BO KHOA HOC VA CONG NGHE CONG HOA XA HQI CHU NGHIA VIET NAM

HQC VIEN CONG NGHE Djc lip - Tw do - Hanh phic
BUU CHINH VIEN THONG

o, _ BIEN BAN i i
HOQP HOI PONG CHAM DPE AN TOT NGHIEP THAC SI
Cin ctr quyét dinh s6 Quyét dinh s6 1098/QP-HV ngay 26 thang 06 nim 2025 ctia
Gidm dc Hoc vién Cong nghé Buu chinh Vién thong v& viéc thanh lap Hoi déng chim dé
an t&t nghiép thac si. Hoi ddng da hop vao héi...ﬂ'...giaiﬁ...phﬁt, ngay 19 thang 07 nam 2025
tai Hoc vién Cong nghé Buu chinh Vién thong dé chdm d 4n tt nghiép thac si cho:
Hoc vién: Pham Tuén Phong

Tén d& 4n t6t nghiép: Phat hién va khic phuc 15i trong hé thong MICROSERVIES

Chuyén nganh: H¢ thong thong tin M3 s6: 8480104
Céc thanh vién cia Hoi ddng chdm d& 4n tét nghidp c6 mit: ...2..../ 05
TT HO VA TEN TRACH NHIEM TRONG HP GHI CHU
1 | PGS.TS. Lé Hiru Lap Chu tich
2 | TS. Pinh Truwong Duy Thu ky
3 | PGS.TS. Pham Viin Cudng Phén bién 1
4 | TS. Nguyén Chi Thanh Phan bién 2
5 | PGS.TS. Nguyén Long Giang Uy vién

Ciac ndi dung thyc hién:

1. Chu tich Hoi ddng diéu khién budi hop. Cong b quyét dinh ctia Giam déc Hoc vién Cong
nghé Buu chinh Vi2n théng v& viéc thanh 1ap Hoi ddng chim dé 4n t6t nghiép thac si.

2. Ngudi huéng din khoa hoc hoic thu ky doc 1y lich khoa hoc va cac diéu kién bao vé dé
an &t nghiép ciia hoc vién. (c6 ban 1y lich khoa hoc va két qua cdc mén hoc cao hoc cua
hoc vién kém theo).

3. Hoc vién trinh bay tom tit d& an tdt nghiép.

4. Phan bién 1 doc nhan xét (c6 viin ban kém theo)

5. Phan bién 2 doc nh4n xét (c6 vidn ban kém theo)

6. Céc cau hoi cua thanh vién Hoi dong: B
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8. Thu ky doc nhan xét vé qua trinh thure hién @ 4n t&t nghiép ctia hoc vién (¢ ven bdn kém
theo).
9. Hoi dbng hop riéng:

- Bau Ban kiém phiéu:
1.  Trudng Ban kiém phiéu: e T g\WVV\VGMQ")C}"ﬁ

2. Uy vién Ban kiém phiéu: f‘BM/P"TercZ\ﬂ D\Mar»
3. Uy vién Bankiém phiéu: ... 06505, NM"“L‘W 41MVL

- Hbi ddng chim d& 4an t6t nghiép bing bé phiéu kin.
- Ban kiém phiéu 1am viéc:
- Truéng Ban kiém phiéu bao céo két qua kiém phiéu (c6 Bién bin hop Ban kiém
phiéu kém theo)
- Diém trung binh ciia dé an t6t nghiép: ...... K,D ..........
Két luan:
1. Céc ndi dung cin chinh stra, hoan thlen sau bao vé @& an t6t nghlep
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2. D& nghi Hoc vién cong nhén (hodc khéng) va cip bang (hodc khong) thac si cho hoc vién:

FAWW"J ‘Trb»cvﬁ /oZuc-v\?/

3. Dé 4n t&t nghiép c6 thé phat trién thanh dé tai nghién ctru cho

Budi 1am viéc két thuc Vé.O./.{D.ﬁ 40, cling ngay.

Chu tich / Thuw ky
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CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lip — Tw do — Hanh phiic

BAN NHAN XET PE AN TOT NGHIEP THAC SI
(Diing cho nguoi phdn bién)

Tén dé tai d& an t6t nghiép: Phdt hién va khdic phuc 16i trong hé thong Microservices
Chuyén nganh: Hé thdng thong tin

M4 chuyén nganh: 8.48.01.04

Ho va tén hoe vién: NguydnNgoe-Quy- P, Tuds ffong

Ho va tén ngudi nhan xét: Nguyén Chi Thanh

Hoc ham, hoc vi: Tién si

Chuyén nganh: Cong nghé thong tin

Co quan cong tac: Vién Cong nghé thong tin - Dién tir, Vién KH-CN quén sy

Sé dién thoai: 0914625034 E-mail: thanhnc80@gmail.com

NOI DUNG NHAN XET

I/ Co s& khoa hoge va thye tién, tinh cip thiét cia d@ tai:

Trong bbi canh chuyen déi s6, klen triic microservices dd tré thanh tiéu chuin
cho viéc phat trién cdc hé théng phéan mém quy md 16n, linh hoat. Tuy nhién, ban chit
phén tan cua klen tric nay lai lam cho bai todn glam sat, phat hién va xtr ly 18i tr& nén
phure tap va cap thiét hon bao gid hét. Mot su ¢b nhé tai mot dich vu cé thé gay ra hiéu
g déy chuyén, lam gian doan toan bd hé théng, anh hudng truc tiép dén chét luong
dich vu va trai nghiém nguoi ding. Cac giai phap giam sat truyén thdng thudng doi
hoi cdu hinh phirc tap va chi phi cao. .

Pé 4n tﬁp trung nghién ctru va x4y dung moét giai phdp phat hign va ty dong
khic phuc 18i bing cich tan dung c4c dich vu ddm mdy linh hoat ciia Amazon Web
Services (AWS). Déy 1a mdt dé tai cé tinh thoi sy, giai quyét mdt bai toan k§ thudt
quan trong va c¢é gié trj thuc tién d61 v6i cac doanh nghiép.

II/ N§i dung ciia dé 4n tét nghiép, cic két qua da dat dwec:

Nbi dung d& an tip trung vao viéc thiét ké, trién khai va danh gid mot hé thong
c6 khd ning phat hién va ty dong phuc hdi sau 18i trong kién tric microservices. Dé 4n
da trinh bay tong quan chi tiét vé& kién tric microservices, cic loai 1i thuong gap, va
vai trd cua nén ting AWS trong vi€c giam sat he théng. Phéan thuc nghiém coa dé an
duge xdy dung vai mét hé thong md phoéng gdm hai dich vy, sit dung Docker va
Spring Boot. Tac gia da thiét ké va trién khai cac quy trinh (plpehne) xtr Iy cho ba loai
15i cu thé: su c¢b gian doan ha tang (service bi du’ng) 18i phan hdi phia tng dung
(HTTP 5xx), va 18i vugt ngudng thoi gian phin hdi (timeout). Két qua thyc nghiém



cho théy hé théng hoat dong hi¢u qua: phat hi¢n 161 mot cach chinh xéc, giri canh bao
kip thdi qua SNS va SQS, ddng thoi thyc hién hanh dong khéc phuc mot cach thong
minh va ty dong (tu khai dong lai dich vu khi can thiét).

III/ Nhitng van d& can gidi thich thém:

Trong Chuong 1 va céc chuong khéc, d 4n trinh bay nhiéu kién thtic va thong
tin nén tang nhung con thiéu céc trich din khoa hoc tai cac ludn diém. Téc gia can b
sung dé tang tinh khoa hoc cho cong trinh.

MOoi truong thir nghiém s dung LocalStack 1a mdt phuong phap tiép can rét
hiéu qua. Tuy nhién, téc gia cdn phan tich sdu hon vé nhimg khéc biét va thach thie
tiém tang khi chuyén dbi tir mdi trudng gia 1ap sang mdi trudng AWS thyc té.

Pham vi 151 dugc m6 phong tip trung vao ba loai phd bién. Tac gia can giai
thich thém v& kha ning mé rong ciia mé hinh & xi ly céc loai 16i phitc tap khac nhu
can kiét tai nguyén (CPU/RAM), 15i két ndi co s& dit liéu, hodic 15i trong hang doi tin
nhin (message queue).

Co ché phan tng 131 hién tai con don gian (cha yéu 13 khéi dong lai dich vu).
Can giai thich tai sao cac mAu thiét ké phuc hdi ning cao hon nhu Circuit Breaker hay
Exponential Backoff khéng dugce tich hgp va phén tich trong giéi phap.

Dy la dé 4n theo dinh huéng {mg dung, tuy nhién lai thiéu mot giao dién giam
sat truc quan (dashboard). Tac gia can phén tich siu hon vé tAm quan trong cua vigc
truc quan hoa dit liéu 18i dbi voi doi ngli van hanh va dé xudt kién tric tich hop véi cac
cbng cu nhu Grafana hodc CloudWatch Dashboard.

CAn ra so4t lai toan bd d& an vé& mat trinh bay, 13i chinh ta dé ddm bao tinh
chuyén nghiép. Danh muc cac ky hiéu, chit viét tit cin sip xép theo thir ty ABC.
Chuong 3 va phin Két ludn cling trinh bay vé két luan 1a khong hop 1y. Dé 4n ¢in han
ché str dung ngoi thir nhit. Cac hinh v& can dich sang tiéng Viét.

IV/ Két luan:

Tuy con mét s& ndi dung can b sung, chinh stra d8 nang cao chit lugng, nhung
dé 4n da giai quyét duge muc dich va nhiém vu dé ra. T6i déng y dé hoc vién duge bao
vé d& an tot nghiép.

Ngay 15 thang 7 ndm 2025

NGUOI NHAN XET
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Nguyén Chi Thanh



BO KHOA HOC VA CONG NGHE CONG HOA XA HQI CHU NGHIA VIET NAM
HOC VIEN CONG NGHE BCVT Pjc lip — Tw do — Hanh phiic
olo

NHAN XET CUA NGUOI PHAN BIEN
Tén d2 tai: Phat hién va khic phuc 15i trong hé théng Microservices
Chuyén nganh: H& thOng thONg tiN..........cceeeccereenmmieeinieniiieiniininesssesssssss s sssssssssssssssseseeens
M2 chuyén nganh:8.48.01.04 ......ccoiiiii s
Tén hoc vien: Pham TUAN PRONG .........ovoiveruririsiiesceeeiseieecseeeeesesacississasssssss s ssssssins
Ho va tén nguoi nhdn xét: Pham VAN CUONZ...ccoviviirmiieiiiiiincniiie
Hoc ham, hoc Vii PGS TSttt e
Chuyén nganh: Khoa hoc May tinh
Noi cong tac: Hoc vién Cong nghé Buu chinh VBN thONG .eevevvieeeeieireeenereecceenieiseis e

NOQI DUNG NHAN XET

T/ Co sé khoa hoc va thic tién, tinh cip thiét ciia dé tai:
C6 y nghia thuc té cho cac hé théng, nén tang da dich vy, hé tbng Web services.
II/ V& ndi dung, chit lirgng ciia ludn vin, két qua dat dwge:
- Luan vin duge chia thanh 3 chuong véi 68 trang. Céc chuong dugc c4u tric phu hop voi aé
cuong; Chuong 1 trinh bay tbng quan vé céc 15i trong hé théng microservices, AWS, phuong
phép phét hién 16i va cach khic phuc; Chwong 2 trinh biy vé& xay dung hé thong phat hién va
khac phuc 16i trén AWS; chuong 3 trinh bay vé thir nghiém va danh gia hé thong.
NI/ Nhitng vin dé cin gidi thich thém:
Chuong 2 viét con kha chung chung; nén viét theo huéng xay dung mot hé théng, bao gdm phén
tich cac yéu cau hé thdng, phan tich va thiét ké hé théng. Céan giai thich rd y nghia va thir thy uu
tién khéc phuc 13i. Chuong 3 can bb sung trinh biy vé cic kich ban thir nghiém, va giai thich chi
tiét hon vé thir nghiém, dénh gia hé thong.
Cau héi: hé théng phat hién va khéc phuc 16i AWS dugc dénh gia nhu thé nao?
I/ Két lun:

Pong ¥y cho phép hoc vién duge bao vé ludn vin tbt nghiép.

Ha Noi, ngay 16 thang 7 nam 2025
Ngwoi nhan xét

N

Pham Vin Cuong



BO KHOA HQC VA CONG NGHE CONG HOA XA HQI CHU NGHIA VIET NAM
HQC VIEN CONG NGHE Péc lap - Twdo - Hanh phiic
BUU CHINH VIEN THONG

BAO CAO GIAI TRINH
SUA CHUA, HOAN THIEN PE AN TOT NGHIEP

Ho va tén hoc vién: Pham Tuin Phong
Chuyén nganh: HTTT
Khoa: 2023 dot 2

Tén @& tai: PHAT HIEN VA KHAC PHUC LOI TRONG HE THONG MICROSERVICES
Nguoi huéng dan khoa hoc: TS. Nguyén Duy Phuong

Ngay bao vé: 19/07/2025

Céc ndi dung hoc vién d3 sira chita, bb sung trong d@ 4n tét nghiép theo y kién déng

g6p ctia Hoi ddng chim dé an tbt nghiép:

TT Y kién hdi dong Sira chira ciia hgc vién

R e | Hoc vién d4 ra soat, chinh stra céc 16i
1 Chinh stra 161 soan thao, 101 ngit phép, chinh ta e
soan thao, céc 101 ngit phap

Tiép thu gép y ciia Hoi dong, téc gia da
2 Chinh sira lai b cuc chinh stra lai b6 cuc dé 4n, tich phan
mo phong ¢ chuong 2 sang chuong 3

Tiép thu gép y cua Hoi dong, téc gia da
3 B sung phan tich thiét ké va yéu ciu hé thdng | sira va bé sung thém phan tich thiét ké,

yéu cau ¢ chuong 2

Tiép thu g6p ¥ ciia Hoi dong, tac gia da

4 Hinh v& danh theo chuong muc .
danh s6 hinh anh theo chuong

. L . . . ., | Tiépthu gbpy cia Hgi dong, tic gia da
B& sung tai liéu tham khao va trich dan vao dé s o L "
5 ) b6 sung tai liéu tham khdo va trich dan
an .
trong d€ an

Tiép thu gép y cua Hoi dong, tac gia dd
6 Han ché sir dung ngbi thir nhat stra hoan toan doan vén st dung ngoi
thtr nhét trong dé 4n

Tiép thu gép y cua Hoi ddng, tac gia da

¢ Hinh v& nén dich sang tiéng Viét e = e
dich mdt s6 hinh anh sang tiéng Viét




Ha Ngi, ngay”\ thang™T ndm 2025
Ky xdc nhan cia

CHU TICH HOI PONG THU KY HOIDPONG NGUOI HUOGNG DAN HOC VIEN
CHAM PE A KHOA HQC
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PGS.TS. L& Hiru Lép TS. Pinh Truong Duy ~ TS. Nguyén Duy Phuong  Pham Tuén Phong




