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T6i xin cam doan day 13 cong trinh nghién ctru cua riéng toi.
Céc s6 liéu, két qua néu trong d 4n tdt nghiép 1a trung thyre va chira timg dugc
ai cong bé trong bét ky cong trinh ndo khéc.
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LOT CAM ON

Sau thoi gian tip trung nghién ciru, hoc vién di dat duoc nhimg két qua nhit
dinh trong nghién ctru cia minh. Nhig két qua dat duge d6 khéng nhimg tir sir ¢b
_ gang, nd luc clia hoc vién, ma con ¢b sir hd tro va gitip d& cia cdc Thay hudng dan.
| Hoc vién xin dugc bay té 1ong biét on siu sic dén TS. Nguyén Duy Phwong di tin
tinh hudng dén, trang bi phuong 4n nghién ciru, kién thirc khoa hoc dé hoc vién hoan
thanh céc néi dung ciia dé an.

Hoc vién trdn trong cam on cdc Thelly, Co gido va Lanh dao Hoc vién Cong
nghé Buu chinh Vién théng di djng vién va tao diéu kién thuén lgi cho hoc vién
trong thiri gian lam dé 4n.

Cubi cung, hoc vién chan thanh cam on gia dinh d4 ludn 13 hau phuong, hd tro

va khich 18 tinh than cho hoc vién hoan thanh muc tiéu nghién ciru ciia minh.

Ha Ngi, thang 05 nim 2025
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1. Ly do chen dé tai

Trong ky nguyén chuyén dbi s6 manh mé hién nay, kién tric microservice
dang ngdy cang trd thanh tiéu chudn trong viéc phat trién va trién khai cdc hé théng
phan mém quy mé 16n. Vi kha niing phén tach hé théng thanh cac dich vu nho, déc
lap, microservice mang lai nhiéu loi ich vuot trdi vé kha ning mé& rong, phat trién
linh hoat, trién khai lién tuc va d& bao tri [2], [3]. Tuy nhién, cimg v&i su phan tan va
tang trudng nhanh chéng cua hé théng, bai todn gidm sat, phat hién va xir ly 18i dich
vu trd nén phirc tap va cép thiét hon bao giér hét.

Trong mdt hé théng microservice, 16i khéng con 1a van dé cuc bd. Mét su ¢d
nho & mot dich vu c6 thé din dén hiéu tmg day chuyén, 1am gian doan toan b hé
théng. Thyc té cho thiy, cac 15i nhu sur ¢b gian doan ha ting (container stop), phan
hdi phia img dung (Application-level HTTP error), hodc 181 virgt nguréng thoi gian
phan héi do qué tai mang — néu khéng dugc phét hién va xit ly kip théi — cé thé giy
mat 6n dinh, giam chat luong dich vu va anh huémg dén trai nghiém ngudi ding cubdi
[11, [7]. Do d6, viéc xay dung mdt gidi phap phat hién 16i sém va phan ng nhanh
chéng, thim chi cé kha ning t khéi phuc (self-healing), dang trér thanh mét nhu cau
thiét yéu trong cac doanh nghiép vén hanh theo mé hinh microservice [6].

Trén thuc t€, ¢6 nhiéu gidi phép gidm sat 161 dang dugc trién khai, tir cic cong
cu ma ngudn mé nhw Prometheus, ELK Stack, dén cac nén ting thwong mai nhu
Datadog, New Relic [5], [12]. Tuy nhién, c4c gidi phap nay thudng yéu cdu cu hinh
phic tap, tiéu tén tai nguyén, va chi phi cao néu dp dung cho hé théng lén. Trong khi
do, vai su phat trién manh mé cia céc dich vu dam may, dac biét l1a Amazon Web
Services (AWS), cdc doanh nghiép hién nay da ¢6 thé tiép can nhiing céng cu nhe,
linh hoat, chi phi thdp va dé tich hop dé xiy dung hé thdng giam s4t va khéi phuc 15i
tw dong [9], [10], [11].

D6 an nay duogc ky vong khéng chi gép phan giai quyét mét bai todn ky thuat

quan trong trong phat trién hé théng hién dai, ma con mé ra dinh huéng cho cic



nghién ciru va iing dung siu hon trong linh virc gidm sat théng minh va vén hanh hé
thong tur dong.
2. Muc tiéu ciia dé 4n

Muc tiéu ciia d& 4n 14 xay dung m@t giai phap phat hién va phuc héi 16i trong
hé thf‘;ng microservice, st dyng cac dich vu AWS nhu SNS va SQS dé gtri cdnh bédo
va xir ly 13i tr dong. Hé théng can phat hién dwgc céc 161 phd bién nhu dich vu ngimg
dot ngdt, 16i HTTP va timeout. Pong thoi, dé an dénh gid hiéu qua giai phép va so
sdnh véi cic phrong phap giam st truyén théng. Giai phap hudéng téi tinh don gian,
dé& trién khai va phi hop v6i méi tnrong doanh nghiép thyre té.

3. Pham vi, dbi twong va phuong phap nghién ciru

Pham vi nghién ciru tip trung vio viéc phdt hién va phuc hdi ba loai 15i
thudmg gip trong hé thong microservice: dich vu bi dimg dot ngdt, 16i phan hdi HTTP
va 15i timeout.

Péi twong nghién ciru 1 kién tric microservice trién khai bang Docker, cc
dich vu AWS nhu SNS, SQS va cic co ché phan \ing 16i ty dong théng qua Lambda
hodc script ndi bo.

Phwrong phap nghién ciru bao gdm khéo sét tai liéu, xdy dung mé hinh, m6
phong 151 thuc té trong méi trromg cuc bd (LocalStack), trién khai thir nghiém, va so
sanh v&i cac phuong phap gidm sit khac dé danh gia hiéu qua hé thdng.

4. B cucdé 4n

N6i dung dé 4n dugc trinh bay trong ba churong, bao gom:

Chuong 1: Gidi thiéu va co sé Iy Iugn, Trinh bay bdi canh nghién ciru, 1y do
chon dé tai, muc tiéu, pham vi va phwong phap thuc hién. Dong thai téng hop co s&
Iy thuyét vé kién tric microservice, AWS, céc loai 131 phé bién trong hé théng phan
tan.

Chuwong 2: Xiy dung hé thong phit hién va khdc phuc 16i trén AWS, Phan
tich, thiét ké yéu ciu, mo ta kién tric hé théng dé xuét, quy trinh phat hién va xir Iy
16i sir dung SNS, SQS va script tir ddng.
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Chucong 3: Mé phong, két ludgn va ddnh gid, Trinh bay qué trinh m6 phéng
1, trién khai thit nghiém va md phong, Téng két todn b két qua dat dwgc, phan tich
uu diém — han ché ciia hé thong, so sénh véi cdc phuong phép khac, img dung thuc

tién, dinh hudng, kha niing tich hop va dwa ra céc dinh hudng phat trién tiép theo.




Chuong 1 - GIOI THIEU VA CO SO LY LUAN

Trong Chirong 1, dé dn trinh bay béi canh, déng co, muc tiéu va pham vi
nghién ciru, Iy do chon dé tai, phurong phdp thuc hién. Péng thoi tong hop co 56 Iy

thuyét vé kién tric microservice, AWS, cdc logi 16i phé bién trong hé thong phdn tan.

1.1 Boi canh va déng co nghién ciru

Microservices 14 mdt kién triic phin mém trong dé hé théng duoc chia thanh
nhiéu dich vu nho, ddc lap, moi dich vy dam nhiém mét chirc nang riéng biét va co
thé trién khai mét cach riéng 1é. Cdc dich vu nay thudng giao tiép véi nhau théng qua
céc giao thirc mang nhu HTTP/REST hoidc gRPC [6], [7].. Kién triic ndy gitp tang
tinh linh hoat, dé bao tri va mé rong hé thcf:mg.

Trong nhimg nam gén diy, kién tric microservices da tré thanh mét xu huéng
chi dao trong phat trién hé théng phin mém quy mé 1én. Thay vi xdy dung mét hé
théng nguyén khéi (monolithic), microservices chia nhé hé théng thanh nhiéu dich
vu nhé, déc 14p, mdi dich vu dam nhiém mét chirc niing cu thé. Mdi service ¢ thé
dugc phét trién, trién khai va mé rong riéng biét, gitip ting tinh linh hoat, kha ning
mé rong va kha ning phuc hoi [6], [8].

Trong mé hinh truyén théng, toan b tng dung duge trién khai nhu mot khéi
duy nhat. Khi ¢6 15i xay ra & mot module, todn bo hé thong cé thé bi anh hudng.
Ngodi ra, viéc trién khai lai ca hé théng chi dé cap nhat mét chitc ning nho ciing ticu
ton thoi gian va tai nguyén dang ké. Tréi lai, microservices cho phép trién khai timg
phin cia tmg dung ma khong anh huéng dén phén con lai. Tinh linh hoat nay da
khién nhiéu doanh nghiép chuyén dbi sang mé hinh microservices nham t4i wu héa
qua trinh phat trién phan mém [7].

Tuy nhién, cung vai nhimmg lgi ich do, microservices ciing dat ra nhilng thach
thirc mdi, dic biét trong vin d& quan ly, gidm sat va xr 1y 18i. Do céc service hoat
d6ng ddc lap va giao tiép qua mang (thuong 13 HTTP hoic gRPC), nén néu mét
service ngirng hoat dong hoiic phan hdi cham, didu nay cé thé gdy anh huéng déy

chuyén t&i cdc thanh phan khic trong hé thong. Do d6, viéc gidm sat trang théi



service, phat hién 16i sém va c6 kha nang tr dong khic phuc 15i 1a nhimg yéu ciu
song con dé dam bao hé théng vén hanh lién tuc [8].

Mgt thich thire khac 1a kha nang quan sat hé théng (observability). Voi hang
chuc, thdm chi hang trim service, viéc x4c dinh nguyén nhan géc ré ctia mét 13i tré
nén phitc tap hon nhiéu. Céc cong cu nhu centralized logging (ELK stack), distributed
tracing (Jaeger, Zipkin), va metrics collection (Prometheus, CloudWatch) tré thanh
bét bude trong hé thémg microservices [4], [9].

Trong cac hé thdng microservices, 16i c¢6 thé xay ra dudi nhiéu hinh thire: mot
container bj crash, mot céng dich vu dong sai, gidi han tai nguyén (CPU, memory) bi
vuot qué, két ndi gita cdc service bi timeout, hoic céc van dé vé cdu hinh bao mat
(IAM, Security Group) [10]. Néu khong duge xit Iy kip thoi, nhiing 16i nay khéng chi
anh huéng dén mét service ma c6 thé gay ra hiéu (mg domino, 1am sip todn bd hé
thon .

Do @6, nhu cau phét trién cic co ché phat hién 131 sém va phan @mg tir déng
tr& nén cap thiét. Cdc hé théng hién dai khéng chi cin phat hién ra 15i nhanh chéng,
ma con phai ¢6 kha nang phan hdi ngay 14p tire nhur giri canh béo, tr déng khéi dong
lai container, hodc ti trién khai service bj 16i. Van dé dat ra 14 1am thé nao dé xay
dung mét co ché giam sat chu dong, ¢6 kha ning phét hién 161 nhanh chéng va phan
ting tu dong dé khic phuc sy c6? Day chinh la dong hre thic ddy viée nghién ciru va
trién khai cac gidi phap phat hién va xir Iy 151 trong méi trudng microservices [6], [7].

Amazon Web Services (AWS) 12 nén tang dién todn dam may hang diu hién
nay, cung cap nhiéu dich vu nhu liu trit, tinh todn, mang, co s& dif liéu va céc dich
vu hé trg DevOps [2], [3]. Trong d6, AWS cung cép cac cong cu manh mé nhu
CloudWatch, SNS va Lambda phuc vu cho viéc giam sat va ty dong khic phyc 16i
trong hé théng phan tan [4], [9]. [10]. Trong sb cac nén tang hd tro trién khai va van
hanh hé thong hién dai, Amazon Web Services (AWS) duge danh gia la mdt trong
nhiing giai phap hang dau nhd kha ning cung cap ddy di céc cong cu phuc vu gidm
sit, phét hién 15i va ty dong phén tmg. V&i sy phét trién manh mé& ctia cdc hé théng

phén tan, dic biét 13 kién trac microservices, viéc tich hop cac giai phap giam sat theo
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thoi gian thue va tr dong héa xi 1y 16i 1 yéu ciu thiét yéu. AWS dap tmg tot nhimg
yéu cau nay théng qua mot chudi dich vu tich hop chit ché.

Cu thé, Amazon CloudWatch cung cip kha nang thu thap log, theo dbi chi s6
hiéu nfing va thiét 1ap cic ngudng canh bio d6i véi hé thong. Khi mot sy kién bt
thuong dugce phét hién nhu response time vugt ngudng, 16i HTTP 5xx hay timeout,
CloudWatch c6 thé kich hoat hanh déng tiép theo bing c4ch giri thong bdo qua AWS
SNS (Simple Notification Service) [2], [4]. SNS hoat dong theo mé hinh publish-
subscribe, cho phép truyén tai canh bdo dén nhiéu thianh phin khdc nhau trong hé
théng. Mt trong nhimg thanh phan tiéu biéu 12 AWS Lambda — dich vu dién todn
serverless ¢6 thé thue thi ma 1énh tir d6ng nhim phan tmg véi 161, vi du nhu khéi
dong lai container, ghi log bé sung, giri thong béo t6i quan tri vién hodc thdm chi
tirong tac véi cac API ndi bd [10].

Vi kién tric nay, AWS khéng chi cung cép cdc dich vy rdi rac, ma cho phép
két ndi cac thanh phén lai thanh mét pipeline hodn chinh tir khau phét hién — canh
béo — phan irmg — khac phuc 16i [3], [4], [9]. Céc dich vu duge van hanh trén ha ting
ddm mdy 6n dinh, ¢6 kha ning mé rdng cao va bao mét t6t, phit hop cd véi moi trudng

doanh nghiép 16n va cac nhom phét trién nho.

Nho tinh tir dong hda, tich hop dé dang va do tin cdy cao, AWS ngiy cang
dugc nhiéu té chirc sir dung 1am nén tang cho céc hé thong yéu cAu d6 sin sang cao
va can giam thiéu thoi gian downtime [10]. Kha ning phan {mg gan nhu tirc thai voi
16i gitip giam thiéu rii ro, ting tinh 6n dinh va hd trg hiéu qua cho cdc mé hinh CI/CD

hién dai.

Xudt phét tir nhimg van dé va nhu cau thyc tién néu trén, d6 4n nay duoc thuc
hién v&i muc tiéu xdy dung mot mé hinh phét hién va khic phuc 13i trong hé théng
microservices sit dung céc dich vu cia AWS. Théng qua mé hinh, d6 4n hudng dén
viée thiét ké mot pipeline gidm sat hoan chinh, phat hién 18i theo thoi gian thye, gii

canh bdo ding ngit canh va thure hién céc hanh déng phan img tir dong. Két qua dat



dugc sé gép phén ning cao tinh on dinh, kha ning ty phuc hoi va do tin cdy cia hé

théng microservices trong thuce té trién khai.

1.2 Muc tiéu va pham vi nghién ciru

1.2.1 Muc tiéu

Trong bdi canh chuyén dbi s6 manh mé& va xu hudng phét trién phdn mém hién
dai, kién triic microservices va nén tang dién toan ddm miay AWS ngay cang déng
vai trd quan trong trong viéc thiét ké, trién khai va vén hanh cdc hé théng quy mo 16n.
Tuy nhién, @& khai théc hiéu qua cdc cng nghé nay, doi hoi ngudri phét trién khéng
chi nédm viing kién thirc Iy thuyét ma con can hiéu rd cic van dé phat sinh thuc té
ciing nhu gidi phép khic phyc phi hep.

Xuat phat tir thye tién d6, d6 4n nay duge x4y dung véi muc tiéu chinh 14 gitip
ngudi doc hiéu sdu va dung vé ba khia canh trong tam trong thiét ké hé théng hién
dai:

a. Gitp ngudi doc hidu 16 vé kién tric microservices va nén ting AWS

Microservices khéng con 12 mét khai niém méi trong linh vure phin mém,
nhung viéc trién khai dung va van hanh hiéu qua mé hinh nay van 1a mét thach thirc
16 véi nhidu c4 nhén va td chirc. Do d6, muc tiéu dau tién ciia d6 4n 14 trinh bay mot
cach o rang, dé tiép can vé kién tric microservices: tir dinh nghia, dic diém, rru diém,
dén nhimg diém khéc biét can ban so véi kién tric nguyén khéi (monolithic).

Péng thoi, db 4n cling cung cp cdi nhin tong quan vé nén ting AWS — mét
trong nhimg hé sinh th4i dién todn d4m may hang dau thé giGi. Viéc hiéu ro dic diém,
vai trd va img dung thuc tién cia AWS sé& gitip ngudi doc hinh dung dugce birc tranh
tng thé trong thiét ké, trién khai va vin hanh cdc hé théng hién dai.

b. Gitp ngudi doc nhén dién 18 cic 151 phd bién trong hé théng microservices

Mét hé théng microservices, mic dit ¢6 nhidu wu diém, lai tiém 4n hang loat
vén dé k¥ thudt phat sinh trong qud trinh giao tiép giira cac dich vu ddc lap. Chinh vi

vdy, muc tiéu thir hai ctia 6 4n 13 hé thong héa va phén loai 15 cAc 16i thuong gip



trong moi trudng microservices, tir 16i dirng dich vu, 181 mang, 16i logic dén 16i dit
liéu dtiu ra sai dinh dang.

Viéc phén tich ki céc 16i khéng chi gitip ngudi doc ¢6 cai nhin toan dién va
sdu sic vé ddc thl hé thong microservices ma con 14 tién dé quan trong dé tiép cén
cac phuong phap giam sdt va phan ung hi€u qua [1][3][6].

c. Trinh bay phwong phap phét hién va khic phuc 15i trong microservices dira
trén AWS

Muc tiéu cudi cling ciia db 4n 13 gidi thiéu va phan tich cach thire sir dung nén
tang AWS dé phat hién 16i va thuc hién céc hanh dong phan g trong hé thong
microservices. Thong qua d6, ngudi doc ¢6 thé ndm durge quy trinh gidm sit, giri canh
bao va khoi phuc dich vy mét cach tu dong — giip dam bdo tinh én dinh va dd tin cay
cao cho hé thong.

D4 4n s& mo ta tong quan nguyén Iy van hanh, luong xir Iy va mbi quan hé
giita cdc thanh phén trong pipeline phén tmg 161, dé tir @6 hinh thanh mét mé hinh 6
thé ap dung vao thye té van hanh.

d. So sdnh va chi ra su khac biét giita phuong phap sir dung AWS vai cac giai
phép phét hién — khic phuc 15 khac

Cudi ciing, @ 4n huréng téi viée lam rd diém khac biét giira phwong phép sir
dung nén tang AWS véi cac phuong phap truyén thdng trong viée gidm sat va xir Iy
161 hé théng. Cic phuong phép cii thudmg doi hoi sy can thiép thii cong, thiéu tinh ty
dong hoa hodc khé mé rong, trong khi AWS cung cip giai phap linh hoat, chi dong
va dé tich hop véi quy trinh DevOps hién dai.

Théng qua céc tiéu chi so sanh nhw kha ning tw dong hda, thdi gian phan héi,
tinh mé réng va mire d6 dé trién khai, d6 4n gitip ngudi doc nhén ra d4u 13 diém manh
ndi bat ctia mé hinh dé xudt, tir d6 Iya chon phu hop hon cho timg méi trudng hé
théng cu thé [12].

1.2.2 Pham vi nghién ciru
Trong khuén khé db an nay, pham vi nghién ctru duge x4c dinh 1 rang nham
dam bao tinh kha thi trong trién khai, kiém thir va d4nh gid. Thay vi xay dung mdt hé



théng phirc tap quy mé doanh nghiép, dé an tdp trung vao viéc md phong mdt md
hinh don gian nhung day du chitc ning, c6 thé thé hién ro quy trinh phat hién — canh
béo — khic phuc 13i trong hé théng microservices dua trén cac dich vu cua AWS.
Cu thé, pham vi nghién ciru bao gdm cac ndi dung sau:
a. XAy dyng mé hinh hé théng microservices co ban gbm hai dich vu chinh:
e Service A dong vai tro la dich vu muc tiéu, c6 thé cha dbng tao 161 (nhur
timeout, crash, sai dinh dang phan héi...).
¢ Service B 1a dich vu giam sat, dinh ky kiém tra hoat ddng cia Service A
va phat hién 13i khi c6 ddu hiéu bat thudng.
b. Str dung cac dich vu cbt 161 trong AWS dé trién khai pipeline phan img 151,
bao gém:
o (Giam sat trang théi va log dich vy théng qua co ché kiém tra dinh ky va
ghi log.
e Giri canh bdo 13i dudi dang théng diép JISON mé phong giri 1én SNS.
e Kich hoat Lambda function twong tmg dé xir 1y théng béo 15i, thirc hién
hanh dng phan ing nhu: log, canh bao phy, khéi déng lai container...
c. Céc tinh hudng 151 duge mé phong trong pham vi db én bao gdm:
e Loi ha tang: su cb gian doan ha ting (container stop)
e L§i logic tmg dung: 161 phan héi phia tmg dung (Application-level HTTP
error)
s« Loi hiéu ning: 15i vugt ngudng thai gian phan héi
d. Méi truong
Maéi trudmg trién khai dugce sir dung 1 méy tinh ¢4 nhan, két hop véi cong cu
LocalStack — nén tang gia 14p AWS — dé mé phong céc dich vu CloudWatch, SNS
va Lambda. Diéu ndy cho phép kiém thi toan bd pipeline phat hién va phan tmg 16i
ma khéng can tai khoan AWS that, tir d6 tiét kiém chi phi va dam bao kha ning
kiém soat méi trudmg thir nghiém.
e. D0 4n khéng di siu vio cdc van dé sau:

e Khéng xir Iy 151 bao mat, phan quyén phirc tap (IAM, RBAC nang cao).
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e Khong trién khai gidm sit quy mé 1én hodc lién viing (multi-region).

e Khong tich hgp giao dién truc quan (dashboard) hodc céng cu APM

ngoai AWS nhu Datadog, Prometheus.

o Khong thyc hién mé hinh hoc méy (machine leaming) cho phét hién 16i

bat thuong.

Do gii han vé co s& vét chit, ha tAng phén cimg ciing nhir quy mé trién khai,
viéc mé phong trong khuén khé d6 4n khéng thé tai hién ddy di moi trrdng vén hanh
trén nén ting AWS that v4i tat ca cac tinh niang bao mat, tir déng hoa va tich hop sau
rong. Thay vao d6, cac thanh phan nhu CloudWatch, SNS va Lambda s& dugc trién
khai bing cong cu gid 14p (LocalStack) dé mé phong hanh vi gin giong thuc té [9].
Mic dii con nhiéu gigi han vé mit k¥ thuat, d6 4n van tip trung 1am & ludng xir 1y
va nguyén 1y hoat ddng ciia pipeline gidm sit — canh béo — phan (g 161 ty dong. M6
hinh dugc x4y dung nhim gitp ngudi doc hiéu 13 cach cic thanh phin phdi hop vdi
nhau trong méi trirdng microservices hién dai, ddng thoi co thé mé rong hode tich

hop vao hé théng thue té néu c6 diéu kién trién khai trén nén ting AWS thét [1][6][9].

1.3 C4c 16i trong hé thong microservices, phwrong phap phat hién va xir Iy

cia AWS

1.3.1 Cdc l3i thudng gdp trong microservice

Trong kién triic microservices, viéc phit sinh 15i 14 diéu khong thé tranh khéi
do dac thu phén tan, giao tiép mang va tinh djc 1dp cla timg service. Cac 151 ¢6 thé
x4y ra & nhiéu 16p khac nhau trong hé théng nhur 161 tmg dung, 16i mang, 16i cAu hinh
béo mat, 131 khi trién khai hodic qua tai tai nguyén. Viéc phat hién sém va xtr Ly kip
théi céc 181 nay 12 yéu tb then chét gitip ¢am bao tinh 6n dinh va d6 tin cdy cla toan
hé thong [1][5][6].

Mt 6 loai 181 phd bién trong hé thong microservices bao gém:
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STT Loai 15i Mb ta | Nguyén nhin phd
bién

1 | Timeout Dich vu khong Tai nang,
phan héi trong deadlock, dich vu
thoi gian cho phép | phu khéng phén

héi

2 | Loi HTTP 500 /503 L3indibo hodc | Bug logic, 16i truy
dich vu khéng sin | van DB, hét tai
sang nguyén

3 | Dich vu bi dimg (crash) Dich vu ngimg Léi b nhé, CPU
chay d6t ngot qua tai, deploy 161
hodc container bi
stop

4 | L6iDNS Khéng phan giai | Sai cau hinh DNS,
duoc dia chidich | tén host sai,
vu container chura

khéi dong

5 | Phan hoi sai dinh dang Dit liéu tra vé 1.5i logic, thiéu
khéng ding dinh | field, 16i
dang mong do1i (vi | serialization
du: khong JSON)

6 | Kétndibi tir chdi Khong thé thiét | Port sai, firewall,
lap kétn6i TCP | dich vu chua chay
dén dich vu

7 | Circuit breaker bt Hé théng chi Ngudng 16i vuot
dong ngit két ndi | gidi han, thiét 1ap
do nhiéu 13i lién | circuit breaker
tiép

8 | Goi sai endpoint Goi nham dwong | Thay doi API,
dan API hoic client khéng cap
endpoint khéng nhat

tdn tai




9 | Phan hoi cham Dir liéu hop 16 TAc nghén DB,
nhung tra vé qué | request chong
tré chéo, xur 1y 14u

10 | Ldi tai phét lién tuc Lbi vira khic phuc | Céu hinh sai, 16i
xong lai xuét hién | gbc chua xir Iy
lai ngay triét dé

théng s& d& bi gian doan kéo dai. Pic biét, trong méi trudng ¢ nhiéu service phu
thudc 14n nhau, 13i tir mot service cé thé lan réng theo chudi, anh hudng toan bo hé

thong.

1.3.2 Nguyén ly phdt hién va khic phuc 16i ciia AWS

dong phét hién va khic phuc 15i trong cdc hé théng phan tan st dung kién tric
microservices. Co ché nay dugc xdy dung dua trén nguyén tic giam sat chi dong,

canh bao su kién va phan tmg tr ddng, nham dam bao hé théng hoat dong lién tuc va

Amazon Web Services (AWS) cung cép mot bd cong cu manh mé gitp tu

on dinh [3][4][5].
a. Phat hién 16

AWS sit dung cdc thanh phan sau dé phat hién 15i:

Amazon CloudWatch: Theo ddi log, chi s6 hiéu suét (CPU, memory, response

time...) va c6 thé thiét 1ap ngudng canh bdo (alarm).

CloudWatch Logs va CloudWatch Metrics: Gitip phat hién 16i img dung
(HTTP 500, 503...), 15i hé théng (timeout, crash), hodc hanh vi bat thuromg

(spike load, cham phén héi).

Amazon EventBridge hodc AWS Config: Giup phét hién céc thay ddi bat

Khi cac 16 nay xay ra, néu khong c6 co ché giam sat va phuc hoi twr dong, hé

thurdmg vé cau hinh, trang thai dich vu, hoic chinh sich bao mat.
b. Giri canh bao

Khi mét 13 duoc phat hién, AWS c6 thé ty déng giti canh béo thong qua:
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AWS SNS (Simple Notification Service): Giri théng béo dén email, tin nhin, dich vu
xir Iy hodc hé thong quan 1y van hanh.
Céc dich vu canh bédo c6 thé kich hoat hanh déng tiép theo theo md hinh sur
kién (event-driven).
¢. Khic phuc 16i tir dong
AWS cung cip kha niing tir khic phuc 13i béng:
AWS Lambda: Mét ham serverless c6 thé dugc goi tir dong khi cé sur kién 161
xdy ra. Lambda c6 thé:
e Khai dong lai dich vu hoic container 16i
e Thay ddi cau hinh
e Giri cdnh bdo nang cao (email, webhook...)
e Ghi log hodc cdp nhét hé thong giam sat
AWS Auto Scaling: Ty dong scale-in/scale-out khi tai nguyén vugt ngudng hodc
khi mot instance gap su co.
Elastic Load Balancing (ELB): Phén phéi lai luu lwong khi mét node khéng phan
hoi.
d. Kha nang mé réng va tich hop
e Co ché phat hién va khic phyc 161 cia AWS ¢6 thé mé rong:
o Két hop vo1 AWS Systems Manager dé tr déng chay playbook xir Iy sur 6.
e Tich hop véi DevOps toolcham nhu Jenkins, GitLab CI, hodc hé ﬂléng ticket

nhur Jira.

1.4 Pinh hwéng sir dung dich vu AWS trong db 4n

Dé thyre hién mé hinh phat hién va khic phuc 131 trong hé théng microservices,
do 4n sir dung mot s6 dich vu quan trong trong hé sinh thai Amazon Web Services
(AWS). Céc dich vy ndy déng vai tro chu chét trong viéc giam sit hé théng, phat hién
sir ¢ va tir dong phan hdi nhdm dam bao tinh lién tuc va on dinh cia hé thdng
[31[41[5]. Tuy viéc trién khai khong thwe hién truc tiép trén AWS thét, nhung thong
qua cong cu LocalStack, cac hanh vi, API va quy trinh md phéng véin dam bao mirc

dé tuong déng cao.
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a. AWS CloudWatch:

CloudWatch 14 dich vu gidm sat va quan sat hé théng do AWS cung cap. N6
thu thip log, metric va su kién tir cdc dich vu AWS ciing nhu Ung dung ngudi dung
[4]. Trong mé hinh dd 4n, CloudWatch dugc sit dung dé theo ddi log phan hi tir cac
dich vu, thiét 14p cac ngudng canh bao nhu CPU, memory hoic 16i hé théng. Théng
qua log va bidu db, ngudi van hanh cé thé phat hién céc service gip su ¢ hoiic phan
hdi bat thuong.

b. AWS SNS (Simple Notification Service):

SNS 12 dich vu giri théng bao theo mé hinh publish-subscribe [5]. Khi Service
B phat hién 181 tir Service A, né sé publish mot théng diép 15i 1én mot topic SNS. Céc
thanh phan ding ky nhén thong b4o tir SNS cé thé 1a Lambda, email, HTTP endpoint
hoidc c4c dich vu khac. SNS dam bao viée truyén tai su kién canh bdo dén cac thanh
phan phan img phi hop.

¢. AWS Lambda:

Lambda la dich vu serverless cho phép thue thi cac doan ma nhd ma khong
cAn quan Iy méy chu [5]. Trong hé théng mé phong, Lambda ddm nhiém vai trd phén
(g véi 15 bang cach thuc hién cdc hanh dong nhu: ghi log chi tiét, giri email canh
bao, hodc goi API dé khai dong lai container bi 16i. Do Lambda c6 thé chay gan nhur
tire thi, né gitp hé théng phan tmg nhanh chéng véi cic su cd phét sinh.

Viéc phéi hop nhip nhang giita CloudWatch — SNS — Lambda gitip xay
dung pipeline xi 1y 16i hoan chinh, minh hoa r& ning hrc phat hién — phan tmg tr
dong ma AWS hd tro [3].

Viée tich hop céc dich vu AWS khéng chi gitip hé théng phén ting linh hoat
trée sy ¢d ma cdn minh hoa rd kha nang x4y dung pipeline v4n hanh tr dong. Bing
cch thiét Ip quy trinh tir phat hién dén hanh dong khic phyc, hé théng c6 thé hoat
déng 6n dinh ngay ca khi c6 161 xdy ra bat ngo.

Ngoai ba dich vu chinh la CloudWatch, SNS va Lambda, dd 4n cling ¢o thé
md& rong dé sir dung thém madt sé dich vu bé trg nhur:

d. Amazon S3 (Simple Storage Service):
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Dimg dé liru trir log, bao céo, hodc output tir Lambda phuc vu cho myc dich
kiém tra hofic phén tich 18i sau khi xay ra sy ¢6 [3].

e. Amazon EventBridge:

Thay thé hoic b sung cho SNS trong viée truyén su kién theo thai gian thuc
gifra cdc service [5]. EventBridge c6 khé ning loc event va dinh tuyén dén nhiéu dich
vu khac nhau.

f. Amazon ECS (Elastic Container Service):

Néu hé théng dugc trién khai thyc té trén AWS, ECS sé 1a nén tang gitip quén
1y container (thay cho Docker Compose) [3]. ECS tich hgp chat ché véi CloudWatch
va Lambda gitp ty déng héa quan ly container theo trang théi.

Trong pham vi db 4n, viéc st dung cac dich vu nay s€ dugc mé phéng bing
LocalStack. Hanh vi cia CloudWatch, SNS va Lambda duoc kiém chimg qua log va
phan hdi ciia hé thong trong qua trinh xi ly 15,

Viéc Iya chon bd ba CloudWatch — SNS — Lambda khéng chi vi mirc dd pho
bién trong thuc té, ma con vi tinh dé hiéu, trién khai nhanh va pht hop véi mé hinh
nhé gon phuc vu muc dich hoc tip. Chiing gitip thé hién 16 kha ning tu dong hoa
trong quy trinh gidm st va phan img 151, phii hop v&i muyc tiéu cia dé tai 1a mé phong
hé thdng tu phuc héi 18i theo hiwdng hién dai.

Trong chuong tiép theo, céc dich vu nay s& dugc tich hgp vao mé hinh hé
théng cu thé, thé hién thong qua kién tric trién khai va kich ban thir nghiém 1 trong
moi trrdng gia lap.

1.5 So sanh téng quan Local Stack va AWS thwe té

Trong méi trrdmg may cuc bd. Cong cu nay dac biét hitu ich trong qua trinh
phat trién va kiém thir img dung khi ngudi ding khéng mudn hodc khéng thé truy
cép truc tiép vao tdi khoin AWS thét. Viée sir dung LocalStack gitip tiét kiém chi
phi, ting kha ning kiém soat moi trudng thir nghiém va dé dang tai hién cdc tinh

huéng 131 trong hé théng phén tén [6].
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Tuy nhién, giita LocalStack va AWS that vAn ton tai nhiéu diém khac biét can

duoc hidu rd dé tranh nhimng sai 1éch trong d4nh gid hodc trién khai thuc té. Duéi day

|2 so sanh giita hai nén ting:

Chi phi: LocalStack hoan toan mién phi (ban cong déng), trong khi AWS tinh
phi theo tai nguyén su dung [6].

Muc tiéu sir dung: LocalStack phu hgp cho phat trién va kiém thir, con AWS
dimg cho trién khai thit va van hanh & quy mé 16n [6].

Tinh ning: AWS hd trg de’iy &t moi dich vu, con LocalStack chi mé phong
mét phin (khoang 70-80%) céc dich vu phd bién nhu Lambda, S3, SNS,
CloudWatch [6].

Téc d6 va hidu suét: LocalStack chay trong Docker, phu thudc ciu hinh may
cuc bd; AWS cung cép ha tAng manh mé va c6 khi ning tr dong mé rong.
- P tin ciy v bdo mét: LocalStack khéng cung cap kha ning bio mét & cép
d6 san pham nhu IAM, VPC, Shield... trong khi AWS dugc ti tru dé phuc vu
c4c tmg dung thuc té vé6i cac chimg chi bao mat cao cip [3][4].

Tich hop DevOps: AWS tich hop sdu véi cdc cong cu CI/CD nhu
CodePipeline, CodeBuild, CodeDeploy... LocalStack cin cdu hinh thi cong
néu mudn tich hop trong tir [S][6].

Trong pham vi dé an nay, viée sir dung LocalStack 13 hoan toan phil hop vi

muc tiéu 13 thir nghiém mb hinh, kiém tra pipeline phan tmg 16i va dao tao thuc hanh

mdi trudng gan gidng AWS that. Du khong thé thay thé hoan toan AWS thit trong

méi trrdmg production, LocalStack van 14 lwa chon tuyét voi trong cdc mé hinh mé

phong va giao duc [6].

Di LocalStack khong thé thay thé hoan toan AWS that trong méi truedmg san

xudt, nhung né déng vai trd rit quan trong trong qué trinh phét trién phin mém. Kha

ning gia lap cdc dich vy phd bién clia AWS gitip cic nhém phit trien c6 thé tao ra

pipeline CI/CD cuc bd, kidm thir tich hop sém va phét hién 13i truée khi trién khai
that[6].

Mot lgi ich quan trong khéc cua LocalStack 1a kha nang hoat dong offline.
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Ngudi ding khong cin két ndi internet van c6 thé md phong hé sinh thai AWS trén
méy ¢4 nhén. Piéu nay phi hop véi méi trudmg hoce tdp, nghién ciru hodc khi can thir
nghiém trén méi trordng khéng c6 mang.

Tuy nhién, khi hé théng can trién khai & quy mé 1én, yéu cau bao mat cao, tich
hgp séu vdi cac dich vu AWS nhu VPC, 1AM, hodc phéin vung da khu vuc (multi-
region), thi LocalStack sé khong dap img dugc. Bén canh do, mat s6 dich vu cao cép
nhu AWS Shield, CloudFront, EFS, hodc dich vu machine learning khéng duge hd
tro ddy du hodc chi c6 trong phién bén LocalStack Pro (tra phi) [6].

Mot sb giéi han khéc cia LocalStack:

o Khdng dam bao hiéu ning on dinh nhu AWS thét (do chay trong Docker local).

e Khéng cé dashboard trirc quan, cin sir dung AWS CLI hodc SDK dé twong
tac.

e Mot s6 behavior hodc response APT ¢ thé chira hoan toan chinh xéc véi AWS
thét.

Tuy nhién, d6i véi muc tiéu md phong pipeline phat hién — xir Iy 18i don gin,
thi LocalStack la c6ng cu rat phit hop. N6 gitp hoc vién thyc hién mé hinh héa toan
bd quy trinh: tir service bi 161, phat hién bang log, giri SNS, kich hoat Lambda. .. ngay
trén moi trudng cuc bj.

Viéc tin dung céng cu gia l4p nhir LocalStack gitip chiing ta dé tiép c4n hon
véi kién tric hién dai, déng thoi tiét kiém chi phi va ting khé nang 1ip lai thir nghiém.
DAy 14 nén ting quan trong d¢ budc sang phan trién khai cu thé trong chirong 2.

Chuong tiép theo s& trinh bay chi tiét hé thdng dugce trién khai, bao gdm kién
tric tong thé, mé phong 15i va phan ¢mg hé théng théng qua cdc dich vu gia 14p nay.

1.6 Két luin chwong

Chuong 1 @i trinh bay tong quan ly thuyét va co s& khoa hoc 1am nén tang cho
viéc xdy dung mé hinh phat hién va khic phuc 15i trong hé théng microservices sir
dung nén tang AWS. Tir bdi canh thye tién dén kién tric hé théng, cac loai 161 thudng
gap, giai phap ciia AWS va méi truong gia lap LocalStack, toan bo chwrong da cung
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cip day du thong tin gitip ngudi doc hiéu rd 1y do va phuong phép tiép cin ma d 4n
Ivra chon.

Pau tién, do 4n da chi ra xu hudng phét trién tat yéu tir hé thong monolithic
sang microservices, cling véi nhitng lgi ich va thach thirc di kém. Ddc biét 14 trong
viéc van hanh, gidm sat va khic phuc 151, microservices yéu ciu mét hé thdng quan
sat théng minh va kha ning tw dong phan tmg kip thoi dé dam bao dé tin ciy va tinh
lién tuc cua dich vu.

Tiép theo, cac loai 16i dién hinh trong mdi trrdmg microservices da dugc phan
loai r& rang nhr 181 container, 151 mang, qua tai tai nguyén, 16i bao mat va 15i trién
khai. AWS 12 mét trong nhiing nén tang manh mé& nhét hién nay cung cip dy di
cong cu dé phat hién va xir 1y nhimg 16i ndy théng qua CloudWatch, SNS vi Lambda.
Viée sir dung LocalStack gitip mé phéong céc dich vy ndy mét céch higu qua, tao diéu
kién thuén lgi dé sinh vién thue hanh va trién khai giai phdp trong méi tnrong hoc
thuét.

Chuong niy ciing d4 dé cip dén cic muc tiéu nghién ciru, pham vi d6 4n, ciing
nhu so sénh thue té gitta LocalStack va AWS thét, nhim dam béo sy nhit quén trong
mo hinh mé phong va kha nang 4p dung trong méi trudng thuc té.

Tém lai, chuong 1 da thiét 1ap co s& 1y ludn can thiét cho d6 4n. Nhimg noi
dung dugc trinh bay s& 1a nén méng vimg chic dé trién khai chuong tiép theo, noi hé
théng duoe hién thuc hoa, mo phong céc 16i va xdy dung pipeline phét hién — khic

phuc s ¢ mét céch tu déng va hiéu qua.
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Chwong 2 - XAY DUNG HE THONG PHAT HIEN VA KHAC

PHUC LOI TREN AWS

M6 ta kién tritc hé théng dé xudt, quy trinh phdt hién va xi 161 sir dung SNS,

SOS va script ty dong. Trink bay qud trinh mé phong l6i, trién khai thir nghiém va

mo phong.

2.1 Phén tich, thiét ké hé thong phat hién va khic phyc 16i trén AWS

Dura trén co s& ly ludn va muc tiéu di trinh bay & chuong trude, chuong 2 sé

tap trung véo viéc thiét k& hé théng mé phong cé kha nang phat hién 16i trong hé

théng microservices va thuc hién phan {mg ty dong dé khic phyc sy ¢4 bang céch sir

dung cac dich vu AWS duge mé phong théng qua LocalStack.

Yéu cau chirc nang;:

Hé théng phét hién va phuc hdi 18i trong mdi trirdmg microservice can dém

bao cac chirc nang chinh:

Giam sat trang thai dich vy theo thoi gian thue.
Phat hién ba loai 13i phé bién:
o Dich vu dimg dét ngét.
o HTTP I6i (500, 503).
o Phan héi chdm (Timeout).
Grri canh bdo dén ngudi quan tri théng qua co ché publish-subscribe (SNS,
SQS).
Ty déng thue hién hanh déng khéi phuc (nhu khéi dong lai container).
Y éu cau phi chirc ning:
Tinh sfn sang cao: hé thong giam sat khong bi gién doan.
Kha ning mé rdng: d& dang bé sung thém loai 16i méi hodc dich vy méi.
Tinh mé-dun: cic thanh phan hoat dong déc 14p, giao tiép qua APL
Kha ning mé phong méi trudng thuc té bing céng cu nhu LocalStack.
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Pé mé phong qué trinh phat hién va khic phyc 16i trong méi trudng

microservices st dung AWS, dd 4n xdy dung mot hé thf;ng don gian gam hai dich vu
chinh clng véi cac thanh phan h3 trg dé tao thanh mét pipeline gism sat — cdnh béo
— phan tmg 16i.

M5 hinh téng quat gdm cdc thanh phan sau:

Service A: La dich vu muc tiéu, déng vai trd cung cip APL Dijch vy ndy s&
dugc ciu hinh dé c6 thé tao ra nhidu loai 151 khc nhau nhu: phéan hdi 16i, chdm
phan hdi, phan héi sai dinh dang, hodc ngirmg hoat déng hoan toan. Muc tiéu
12 tao diéu kién kiém tra khd ning phat hién va phan tmg 15i.

Service B: La dich vu giam sét chii dong. N6 ¢6 nhiém vu dinh ky giri yéu cau
HTTP dén Service A, theo ddi phan hdi va phén tich dé phat hién 18i. Khi phat
hién c6 sur ¢, Service B s& giri mét thong diép canh béo dudi dang JSON dén
hé théng tiép nhén su kién.

SNS (Simple Notification Service — m6 phong): La thanh phan nhén thong béo
18 tir Service B. SNS déng vai trd truyén tai su kién 151 t6i cac thanh phin xir
ly tiép theo. Trong d an, SNS durge mé phong bing cong cu LocalStack.
Lambda function (mé phéng): La chirc ning phan tmg 16i. Khi nhén dugc su
kién tir SNS, Lambda s& phan tich ndi dung va thuc hién hanh dong phu hop
nhu ghi log hoic khoi dong lai dich vu. Lambda trong db 4n ciing dugc trién
khai bang LocalStack va ma Python.

LocalStack: Céng cu gia ldp méi truomg AWS trén may ca nhan, gip mo
phong céc dich vu nhu SNS va Lambda ma khéng can truy cap vao AWS that.

Théong qua mé hinh nay, d6 4n mé phong mét pipeline xir 1y 15i gidng nhur

trong méi truong AWS thue té;

(1) Gidm sdt — (2) Phét hién 16i — (3) Giri canh bio — (4) Phan img — (5)

Ghi nhén két qua.

Tir phan tiép theo, timg loai 18i s& dugc phin tich cy thé theo ciu tric: mo ta

18i — cach AWS xir Iy — cach mé phéng trong do 4n.

D6 4n s& mé phong 3 161 sau:

e L&ihatng: Sir cb gidn doan ha ting
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e Ld&i logic tmg dung: LGi phan hdi phia tmg dung (Application-level HTTP
error)

e Ldihiéu nang: L3i vt ngudng thoi gian phan héi

2.1.1 Sw ¢b gidn doan ha ting
a, Mb ta 16
L&i " Su ¢b gian doan ha ting " dé cip dén tinh hudng mdt thanh phan trong
hé théng microservices ngimg hoat déng hoan toan, khién cic dich vu khéac khéng
thé két ndi hodic trong téc véi nd. Pay 1a mot 161 nghiém trong vi né anh huémg trurc
tiép dén kha ning cung cdp chirc ning cia hé théng.
Mot s6 nguyén nhan phé bién cé thé bao gdm:
- Sip tién trinh (crash) do 131 logic, trén b nhd, 16i runtime
« Dimg ngoai y muén do 16i hé diéu hanh, 13i ha ting hoic mét két néi mang
« Dimg thi cong trong qud trinh van hanh, bao tri ma khéng c¢6 co ché thay thé
kip thoi
o Can kiét tai nguyén (CPU, RAM, disk) khién dich vu khéng thé duy tri trang
thai chay
Khi mét dich vu bi dimg, bat ky dich vu nao phu thude vao né ¢é thé din dén
151 day chuyén, gdy mét 6n dinh toan hé thdng néu khéng co co ché phat hién va phan
ung tir dong.
b, M6 hinh AWS phat hién va khic phuc 151
Hinh anh dudi ddy mé ta cic thanh phan ciia AWS trong qua trinh phét hién

va khic phuc 15
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Hinh 2.1: M hinh AWS phat hién va khéc phuc 16i sy ¢6 gidn doan ha ting

Amazon ECS

» Dich vu (container) chay trén Amazon ECS.

» ECS la noi khoi tao va van hanh cac microservices dudi dang task hodc
service.

Elastic Load Balancer (ELB)

» ELB déng vai trd 13 cong vao phin phdi request dén cdc container chay trong
ECS.

o ELB dinh ky thuc hién health check tdi cac container.

» Néu container khéng phan héi dling hodc bi dimg, ELB s& dénh déu 1a
“unhealthy” va leai ra khoi load balancing.

Amazon CloudWatch

« CloudWatch theo dai log va sy kién tir ECS va ELB.
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Khi container bi dimg hoic bi dénh d4u 18i, CloudWatch ghi nhin trang thai
va ¢o thé kich hoat Alarm.
CloudWatch ciing c6 thé trurc tiép thuc hién khoi phuc container (néu co

Auto Recovery ciu hinh) hodc chuyén 13i di.

Send alerts
« Khi Alarm phat hién sir ¢6, CloudWatch ¢6 thé céu hinh dé giri canh bao dén

cac hé théng khac nhu SNS, email, Slack hoac dashboard.

AWS Lambda

CloudWatch c6 thé kich hoat AWS Lambda function dé thyre hién phén {ng
tiry bién.
Lambda c6 thé:

o Khéi dong lai container

o Ghilog xir ly

o Giri bao cao

o Trigger thém céc workflow khdc (vi du giri dén Jira, mé ticket...)

Ludng hoat déng:
1.

Mét dich vu trong Amazon ECS b1 dimg d6t ngdt do su cb nhu crash, 151 hé
théng, tran bd nhd hodc bi dirmg ngoai y mudn trong qua trinh vén hanh.
Elastic Load Balancer (ELB) thuc hién health check dinh ky dén container
dé va khong nhan duoce phan hoi.

. ELB x4c dinh container & trang th4i “unhealthy” va chuyén thong tin phan

hdi dén Amazon CloudWatch dudi dang metric vé tinh trang container.
Amazon CloudWatch Alarm dwgc ciu hinh dé giam sat s6 hrgng container bi
unhealthy. Khi s lrong virgt ngudng trong mot khodng théi gian nhét dinh,

alarm durgce kich hoat.

. CloudWatch giri canh bio dén AWS SNS hoic truc tiép kich hoat AWS

Lambda dé xir 1y 15i.
AWS Lambda thuc hién hanh dong khéc phuc nhur:

» Tu dong khdi dong lai container bi dimg
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« Giri canh bdo dén quén tri vién hé théng
» Ghi log chi tiét vé su cé dé phuc vu viéc gidm sét va phan tich
7. Sau khi container dugc khdi phuc thanh cong, hé théng quay lai trang thai on

dinh va tiép tuc phuc vu cac request nhur binh thuong.

¢, M phong trong dé 4n

Trong mé hinh mé phéng ciia dé an, viée xir ly 15i dich vu bi dimg dot ngdt
durge thire hién théng qua mét chudi thanh phin duge xdy dung dé twong duong véi
ludng gidm sat — phét hién — phan ing 16i trén AWS.

AWS thye té Thanh phan mé phéng trong do 4n

Docker container chay Service A — dich vu dugc ldp trinh dé
Amazon ECS o

tra ve 161 500/503

FlasticLoad | Service B — ddng vai trd giri request nhu client/ELB d@ kiém

Balancer tra phan hdi
Amazon Service B theo dai phan héi va danh gid 16i. C6 thé ghi log
CloudWatch vao file/console

SNS gia 14p bin LocalStack, nhan théng diép 15i tir Service
AWS SNS gla lap bang d g diep

B

Script Python néi b (thay Lambda) — xir 1y canh bao va
AWS Lambda [-EgRsiedst o (¥ )—xirly

thyre hién hanh dong khac phuc

Céc budec moé phong:

Budc 1: Nguoi ding dimg Service A bang 1énh docker stop service-a

Budre 2: Service B tiép tuc giri request HTTP dén Service A nhung khéng
nhan dugc phan hdi

Bude 3: Sau khi phat hién 161, Service B tao mot thong diép canh bao vai déy
du théng tin (dich vu 164, loai 18, thoi diém xdy ra) va giri thong diép nay dén hé

thong SN gia lap duge trién khai bang cong cu LocalStack.
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Budc 4: Do Lambda khéng thé chay trén méi truomg Windows, mét doan ma
Python néi bé durge sir dung dé thay thé. Thanh phéan nay hoat déng nhu mét ham
phan tmg: tiép nhén thong diép 16i va thue hién hanh ddng khé1 phuc trong ing,
chang han nhir khai déng lai Service A.

2.1.2 Léi phén héi phia timg dung (Application-level HTTP error)
a, M6 ta 161
1.5i phan hdi phia tmg dung (server-side response error) 1a loai 151 xay ra khi
mét dich vy microservice khong thé xir Iy yéu cau tir client va tra vé phan héi 161 &
phia backend. Nhitng 151 nay thuong biéu hién qua cdc ma HTTP 5xx nhu 500 —
Internal Server Error, 503 — Service Unavailable, nhung khong gidi han & cac ma do.
Nguyén nhan cé thé dén tir nhiéu tang trong qua trinh xir 1y yéu cau, bao gom:
« L&i logic trong ma nguén (vi dy: chia cho 0, goi bién null, 16i xir Iy diéu
kién)
 Lbi twong tic v6i co so dif liéu (query sai, timeout DB, khoé bi deadlock)
 Dich vu qua tai do luu luong cao hodc tai nguyén hé théng can kiét
o Dich vu tam thdi bi mit két ndi vai dich vu phu thude khac
« Qué trinh khéi tao tai nguyén hodc c4u hinh sai trong lte xir 1y request
L&i nay thuong xdy ra & lop nghiép vu (business layer) ciia hé thong
microservices, va néu khong dugc phat hién, canh bao va xir 1y kip thoi, cé thé gay
anh hudng day chuyén dén céc dich vy khéc hoic trai nghiém ngudi ding cudi.
Pic diém cia 15i dang nay la dich vu van dang chay (khéc véi bi dimg hoan
toan), nhung khong thé phan hdi ding hojc day du yéu cau dau véo.
b, M hinh AWS phat hién va khic phuc 13i
Hinh anh dudi ddy mé ta cdc thanh phin cia AWS trong qué trinh phat hién

M £ )
va khac phuc 101
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Hinh 2.2: M6 hinh AWS phit hién va khic phue 15i phan hoi phia dng dung
{Application-level HTTP error)

Amazon ECS
» Dich vu (container) chay trén Amazon ECS.
« ECS la noi khai tao va vén hanh ciac microservices dudi dang task hodc
service.
Elastic Load Balancer (ELB)
« ELB d6ng vai trd la cong vao phin phoi request dén céc container chay trong
ECS.
» ELB dinh ky thuc hién health check tdi cic container.
« Néu container khéng phan héi ding hoac bi dimg, ELB s& danh déu la
“unhealthy” va loai ra khoi load balancing.
Amazon CloudWatch
= CloudWatch theo dbi log va sy kién tr ECS va ELB.
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« Khi container bj dirng hodc bi danh d4u 13i, CloudWatch ghi nhén trang thai

va co thé kich hoat Alarm.

« CloudWatch ciing co the truc ﬁép thuc hién khéi phuc container (néu co
Auto Recovery céu hinh) hodc chuyén 15i di.
-' | Send alerts
o Khi Alarm phét hién su ¢b, CloudWatch c6 thé ciu hinh dé giri canh béo dén
cac hé théng khac nhu SNS, email, Slack hoac dashboard.
AWS Lambda
« CloudWatch c6 thé kich hoat AWS Lambda function dé thuc hién phan tng

tiry bién.
« Lambda c6 thé:

i.

i A

|

.

e Khdi dong lai container

e Ghilog xir ly
e Guri bdo cdo

e Trigger thém cdc workflow khéc (vi du giri dén Jira, md ticket...)

Ludng hoat dong

1. Dich vu trong ECS cluster gip su ¢b, tra vé& phin héi HTTP 16i (500 hodc
503).

i 2. Elastic Load Balancer (ELB) giri request dén container ctia dich vu d6 va

nhan vé mi 13i 500/503.

! 3. ELB chuyén théng tin phan hdi 15i dén Amazon CloudWatch duéi dang

metric.

4. CloudWatch Alarm duoc thiét 1ap dé giam sat sé lugng 16i HTTP 500/503
trong mdt khoang thai gian nhdt dinh. Khi virgt ngudng, alarm dugc kich
hoat.

5. CloudWatch giri alert d&én SNS hoic trire tiép kich hoat AWS Lambda.

6. AWS Lambda thye hién hanh déng khéc phuc:

« Tu dong khéi dong lai container 18i
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Giri canh bio dén hé théng quan ly

7. Hé théng tro lai trang thai 6n dinh.

¢, M6 phéng trong db 4n

Trong mé hinh mé phong ctia d 4n, viéc xi 1y phan hdi mé 181 duoc thuc hién

théng qua mdt chudi thanh phan dwgc xdy dyng dé twong duong véi ludng gidm sit

— phat hién — phan tmg 13i trén AWS.

AWS thue té Thanh phin mé phéng trong 6 4n
Docker container chay Service A — dich vu dugc lap trinh
Amazon ECS o
dé tra vé 161 500/503
_ Service B — déng vai trd giri request nhw client/ELB dé
Elastic Load Balancer . .
kiém tra phén hoi
Service B theo d6i phan héi va danh gia 15i. C6 thé ghi
Amazon CloudWatch
log vao file/console
SNS gia lap bang LocalStack, nhan thong diép 16i tir
AWS SNS )
Service B
Script Python néi bg (thay Lambda) — xit 1y canh bao va
AWS Lambda

thuc hién hanh déng khic phuc

Céc budc m6 phong

Budc 1: Kich ban 16i:

e Service A duge lap trinh dé trd vé ma 16i HTTP 500 hozc 503 tai
mot thoi diém cu thé (ngau nhién hoic theo chu ky).

o Vidu: truy cap endpoint /fail luén tra vé HTTP 500.

Budc 2: Phat hién 13i:

e Service B giri request dinh ky dén Service A (giong nhur ELB hodic

client load balancer).
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¢ Khinhén dugc méa phan hdi HTTP 500 hoac 503, Service B xac
dinh ¢6 16i tmg dung.
Budc 3: Giri canh bao:
e Service B tao thong diép canh bao dudi dang JSON (chira mi 16,
thai gian, dich vu bj 18i...).
e Thong diép nay dugc giri dén SNS topic gia 1ap trong LocalStack.
Burdc 4: Phan (g khac phuc 15i:
o Do Lambda khong kha dung trén Windows, mot script Python ndi
bd déng vai trd tiép nhdn canh bdo va xit Iy.
e Script nay thuc hién:
Ghi log 16i
Khai dong lai Service A bang Docker
In ra két qua x{r Iy
Bude 5: Kiém tra két qua;
e Service A duge khdi dong lai.
e Service B tiép tuc kiém tra, néu nhan duge HTTP 200 & 14n tiép
theo — 16i dugc coi la khic phuc thanh cong.

e Céc log cua Service B va script s& 12 bang chimg xt ly.

2.1.3 Léi viegt nguéng thoi gian phan hoi

a, M6 ta 161

L3i vurot ngudng thai gian phan hoi 1 tinh hudng xdy ra khi mét dich vu trong
hé théng microservices mat qud nhiéu thoi gian dé phan hdi mét yéu ciu, virgt quéa
ngudng thoi gian cho phép duge thiét 14p & phia client holic gateway. Khi diéu nay
xdy ra, két ndi thudng bi déng lai va ngudi goi nhin duge 15i vugt ngudng thai gian
phan hdi, dii dich vu vn dang hoat déng.

Nguyén nhén cia 16i ndy c6 thé dén tir:

 Técnghén xit Iy ndi bd, nhir vong lp tinh todn phite tap, chér I/O hoidc goi API

phu trg bi chdm
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» Tai hé thong cao, dan dén viéc cdc request bi hang doi hodc xr Iy chdm
+ L&i truy vén co s& dit liéu, nhu truy van khéng tdi wu hodc khoa bi chd
« Thur vién bén ngoai hodc dich vu phu tro phan héi qud l4u
» Khong kiém soat thoi gian xi 1y cdc tac vu khong dbng bd
L&i vrgt ngudng thoi gian phan hoi thudmg khong duoc tri vé dudi dang mé
16i HTTP cu thé tir phia server, ma thudong dugc ghi nhén tir phia client hodc cic
thanh phin trung gian (ELB, API Gateway) khi khong nhén dugc phan héi sau thoi
gian cho dinh nghia trudce (vi du 3s, 5s...).
Pic trizng clia 16i nay 1a dich vu khong dimg hén, nhung hoat dng khong hiéu
qua, 1am suy giam hiéu ning hé théng, giy khé chiu cho ngudi diing va c6 thé kéo

_theo 16i ddy chuyén & céc microservice khic néu khéng dwgc gidm sat va xt 1y kip

thai.

b, M6 hinh AWS phat hién va khic phuc 16i
Hinh ach dudi day mo ta cde thinh phin ciia AWS trong qud trirth phét hién va khic
phuc 18i vugt ngudng thoi gian phan héi

.Gfﬁthénghéo
- —& ! — N

Amazun Elastic Load Amamn AWS
Balancer CloudWatch Lambda
Timeout: J'
error | o L
o " Khdi dong lai hoac

luu nhat ky

Ldi virot ngudng thai gian phan hdi

Hinh 2.3: M6 hinh AWS phat hién va khic phuc 18i virgt ngudng théi gian phin hbi
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Amazon ECS
« Dich vu (container) chay trén Amazon ECS.

« ECS 12 noi khéi tao va vén hanh cac microservices dudi dang task hodc

service.
Elastic Load Balancer (ELB)

« ELB déng vai tro 1a cong vao phan phdi request dén cic container chay trong
ECS.

« ELB dinh ky thuc hién health check tdi cac container.

« Néu container khong phan hdi ding hodc bi dimg, ELB sé& dénh déu la

“unhealthy” va loai ra khéi load balancing.
Amazon CloudWatch
o CloudWatch theo doi log va su kién tu ECS va ELB.

« Khi container bi dimg hogc bi danh dAu 131, CloudWatch ghi nhén trang théi
va ¢6 thé kich hoat Alarm.

« CloudWatch ciing ¢6 thé tryc tiép thuc hién khéi phuc container (néu c6
Auto Recovery ciu hinh) hoic chuyén 15 di.

Send Alerts

o Khi Alarm phat hién su ¢8, CloudWatch ¢6 thé cau hinh dé giti canh bio dén
céc hé thong khac nhur SNS, email, Slack hozic dashboard.

AWS Lambda

« CloudWatch c6 thé kich hoat AWS Lambda function dé thyc hién phan {(mg
tiy bién.
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Lambda c6 thé:

Khai dong lai container

O

Ghi log x1r ly

o

o Giri béo cdo
o Trigger thém cac workflow khac (vi du giri dén Jira, mé ticket...)

Ludng phat hién va khéc phuc 15i virot ngudng thi gian phan hoi

. Mbt dich vu trong Amazon ECS mit qué nhiéu thoi gian @& phan hdi request

do qua tai, xtr ly cham hodc tai nguyén bi nghén, gay ra 16i vugt ngudng thoi
gian phan hoi.

Elastic Load Balancer (ELB) giri request dén container nhung khong nhan
duge phan hoi trong thai gian quy dinh, tir 46 danh gia day la mot 16i

timeout.

. ELB ghi nhan sy kién vuot ngudng thi gian phan hdi va giri metric nay dén

Amazon CloudWatch dudi dang chi s6 phan héi (response latency / failed
health check).

. CloudWatch Alarm dugc thiét 14p dé theo dbi sb lwong 15i vurgt ngudng thoi

gian phan hdi hogic dé tré phan héi trung binh. Khi vugt qué ngudng cho
phép trong mot khodng thdi gian, alarm dwoc kich hoat.

. CloudWatch giri canh bdo dén AWS SNS hoic true tiép kich hoat AWS

Iambda @& phan {mg véi su cd.
AWS Lambda thye hién hanh dong khic phuc nhu:
o Tu ddng khdi dong lai container chdm phéan hdi

o Gt canh béo dén hé théng quan tri hodc cac kénh thong tin lién quan
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o Ghilog chi tiét vé sur c6 dé phuc vu phén tich hi¢u nang

7. Sau khi container duogc khdi dong lai hoac xir ly xong, dich vu khoi phuc

hoat ddng binh thuéng va tiép tuc phuc vu cdc request ding thoi gian cho

phép.

¢, M phong trong d6 4n

Trong mé hinh md phéng ciia db 4n, viée xir Iy 16i vugt ngudng thdi gian phan

hdi dugc thuc hién théng qua mét chudi thanh phin duge xay dung ¢é trong dwong

véi ludng giam sat — phét hién — phan tmg 16i trén AWS.

So sanh thanh phin AWS va mb phong tuong tmg

AWS thyre té Thanh phin mé phéng trong dé 4n
Docker container chay Service A — dugc cau hinh dé phan
Amazon ECS

hoi chim nhim mé phong 161 timeout

Elastic Load Balancer

Service B — giri request dinh ky dén Service A dé do thoi
gian phan hdi

Amazon CloudWatch

Service B theo doi thoi gian phan hoi, phat hién khi vugt
qué ngudng va x4c dinh 18i timeout

AWS SNS

SNS gia l4p bang LocalStack —nhan thong diép 16 timeout
tir Service B

AWS Lambda

Script Python néi bo (thay Lambda) — xur ly canh bao, cé

thé ghi log hoiic khai dong lai Service A

Cac budce thuc hién md phong

Budc 1: Kich béan 16i

e Service A dugc céu hinh dé xir Iy mét sd endpoint (vi du /slow)

voi d6 tré cao, virgt ngudng timeout cho phép (vi du 5 gidy).
Budc 2: Phat hién 15i
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e Service B giri request dinh ky dén Service A va do thoi gian phan
hai.
o Néu thdi gian phan hdi virgt qué ngudng quy dinh (vi du 3 gidy),
Service B xac dinh ¢é 16i timeout.
Budce 3: Gui canh bao
e Service B tao mét théng diép canh bdo dang JSON chira théng tin
vé 18i timeout, thoi diém x4y ra, endpoint bi nh huéng.
e Théng diép duogc giri dén SNS topic (mé phong bing LocalStack).
Buéc 4: Phan {mg khic phuc 15i:
e Script Python néi bd (déng vai trd Lambda) dugc kich hoat, tiép
nhan céanh bao va xit ly:
= Ghi log sur kién
= Giri thong bao ra console hoic file
= (Tuy cdu hinh) khéi ddng lai Service A
Budc 5: Kiém tra két qua:
e Service B tiép tuc gidm sét. Néu thai gian phan hdi tré lai binh
thuodng, 16i duge xem la d khic phuc thanh céng.
e Log kiém tra la co' s& xdc nhén toan bd quy trinh hoat déng chinh
Xac.
2.2 Mbi trudmg trién khai va cong cu sir dung
Hé théng md phéng duge trién khai hoan toan trén mdy tinh c4 nhén véi kién
triic container héa va sir dung cic cong cu ma nguén mé. Moi tredong nay dam bao
tinh linh hoat, d& ti tao va khéng phu thudc vao tai khoan AWS that, phli hop mé
phéng hé théng hién dai.
2.2.1 Méi truwong trién khai
H¢ diéu hanh: Windows 10/ 11 (64-bit)
CPU: Intel Core i5 hoic twong duong
RAM: Téi thiéu 8 GB
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O cirng: SSD, con trong it nhat 10 GB

Mang: Internet 6n dinh dé tai cong cu va tai nguyén

2.2.2 Cong cu va cong nghé sir dung

Ta str dung céng cu va céng nghé sau:

Cong cu / Cong nghé Muc dich sir dung

Ngbn ngit 1ap trinh chinh ding dé phat trién
Java 17 _ _

Service A va Service B

Framework dé xay dung RESTful API, xir ly
Spring Boot ]

logic dich vu
Maven Quan ly thir vién va build ing dung Java
Docker Desktop Trién khai cic service Java duéi dang container

Quén ly cau hinh da container (Service A,
Docker Compose )

Service B, LocalStack...)
LocalStack Gia lap céc dich vu AWS nhue SNS, Lambda
Postman Gri request kiém tra API, mo phong 16i tir client
IntelliJ IDEA Méi truong phat trién va g& 16i tng dung Java

Quan ly container, gidm sat log v chay 1énh
Command Prompt i )

kiém thir

Giao tiép voi LocalStack théng qua dong 1énh
AWS CLI dé tao SNS, kiém thir event, mé phong ludng

AWS
Python Nhén SNS, quyét dinh hanh déng khic phyc 16i
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2.3 Céu hinh hé théng

\

i

'_ 2.3.1 Ciu hinh chung

L a, Docker va Docker Compose

E Tao Docketfile cho Service A va Service B (Java Spring Boot), ¢6 vai tro déng
| g6i mg dung Spring Boot thanh image Docker, dé cé thé trién khai va chay chiing
nhur cac container ddc 1ap trong hé théng microservice. Dt file ndy trong thu muc

service-a/ hoac service-b/.

FROM eclipse-temurin:17-jdk-alpine
VOLUME /tmp

ARG JAR FILE~target/* jar

COPY ${JAR FILE} app.jar
ENTRYPOINT ["java","-jar","/app.jar"]

Viét file docker-compose.yml, ddy 12 file cAu hinh trung tAm cho phép dinh
nghia nhiéu container (mg véi timg service nhur service-a, service-b, localstack... va
thiét lap cach cac service nay lién két, twong tic vdi nhau. Vi docker-compose.yml,
ngudi ding cé thé d& dang chay toan bd hé thong chi bang mét 1énh duy nhat (docker
compose up), thay vi phai chay timg container thu cng. Ngoai ra, file nay con giip
c4u hinh chi tiét céng két néi, bién moi trudng, volume huu trir, va cac phu thude gitra
cac dich vy, dam bao hé théng khoi dong dung thir tr va hoat déng 6n dinh. Tao mét

file docker-compose.yml & thu muc gée (noi chira service-a/, service-b/)

version: '3.8'
services:
service-a:
build:

context: ./servicea

T e STl et il T RS LR R R e e i RS S  eabta 1o b =% (3 IR
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container name: service-a
ports:
- "8080:8080"

service-b:
build:
context: ./serviceb
container_name: service-b
ports:
- "3081:8081"
depends on:

- service-a

localstack:
image: localstack/localstack:latest
container_name: localstack
ports:
-"4566:4566"
environment:
- SERVICES=sns,sqs
- DEFAULT REGION=us-east-1
volumes:
- " /localstack:/var/lib/localstack"

- "/var/run/docker.sock:/var/run/docker.sock"

SNS thudmg duge ding dé giri canh bao khi c6 161 xay ra, vi du nhu: service
bi dirng, phan hoi 16i HTTP, hoiic xay ra timeout. Khi mot service phat hién 16i, né

s& giri thong bdo 1én SNS topic, dudi day 1a cdu 1énh tao SNS
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aws --endpoint-url=http://localhost:4566 sns create-topic --name

service-alerts

aws --endpoint-url=http://localhost:4566 sns list-topics

SQS déng vai trd 1a noi trung chuyén théng diép canh bdo 161, duge g tir
Service B thong qua SNS. Sau d6, mgt script Python ndi b s& doc cac thong diép tir
hang dgi nay dé khai dong lai Service A hodc thuc hién cdc hanh dong khic phuc
twong tmg. Dudi day 13 céu 1énh tao, doc tin nhin va phin quyén

aws --endpoint-url=http://localhost:4566 sqs create-queue --queue-name
alert-queue

aws —-endpoint-url=http://localhost:4566 sns subscribe --topic-arn
arn:aws:sns:ap-southeast-1:000000000000:service-alerts --protocol sgs --
notification-endpoint arn:aws:sqs:ap-southeast-1:000000000000:alert-

queue

aws --endpoint-url=http.//localhost:4566 sqs set-queue-attributes —queue-
url http://localhost:4566/000000000000/alert-queue --attributes
"A\"Policy\":\"{\\"Version\\\":\W\"2012-10-

17W" W' Statement\":[ { \W"Effect\W" \W' Allow\W",\W'Principal W":\W" W\,
W"Action\W\":\W"sqs:SendMessage\\\",\\\"Resource\\":\\\"arm:aws:sqs:ap-
southeast-1:000000000000:alert-

queue\\",\W\"'Condition\\": {\W"ArmEquals\\": {\\\"aws:Source Arn\\":\\\"arn
:aws:sns:ap-southeast-1:000000000000:service-alerts\\\"} } }]}\" }"

aws --endpoint-url=http://localhost:4566 sqs receive-message --queue-url
http://localhost:4566/000000000000/alert-queue

b, Java & Spring Boot
Vai trd trong hé théng
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N Thanh phin o Muc dich sir dung
= =
) Mo phong cac loi thuong gap nhu HTTP
Service A ) _
500, timeout, hoac dimg dich vu
) Gidm sdt trang thai Service A, phét hién
Service B

1i va giri su kién dén hé théng canh bdo

Tiép theo, tily timg vao cic 151 s& c6 cac dong 1énh xir 1y riéng
2.3.2 Ciu hinh mé phéng 16i sw cé gidn doan ha tang

Pé mo phong 18i gidn doan ha ting trong mdi trrdng microservice, hai tmg
dung Spring Boot 14 Service A va Service B di duge trién khai, voi cic chire ning cu
thé nhu sau:

1. Service A — Dich vy muc tiéu

Service A la m§t REST API don gian. Mt controller véi endpoint /hello duge
x4y dung nhim trd vé phan hdi binh thudmg, phuc vu muc dich kiém thir hoat dong

6n dinh cua dich vu:

@RestController

public class HelloController {
@GetMapping("/hello")
public String hello() {

return "Service A is running.";

Service A dugc déng géi bing Docker thong qua Dockerfile, sau dé chay trong
container tén la service-a.

2. Service B — Dich vy g1am sat
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Service B ¢6 nhiém vu dinh ky hodc theo yéu cdu giri request dén Service A.
MGét controller vdi endpoint /check/down dugc xay dung nham thuc hién chirc ning

kiém tra:

@GetMapping("/check/down")
public String checkServiceA() {
try {
String response = restTemplate.getForObject("http://service-a:8080/hello",
String.class);
return "Service A response: " + response;
} catch (Exception €) {
String alertMessage = """
[ALERT]
Service: Service A
Type: Connection Refused
Time: %s""".formatted(LocalDateTime.now());
String topicAm = "arn:aws:sns:ap-southeast-1:000000000000:service-
alerts";
PublishRequest request = PublishRequest.builder()
topicAm(topicArm)
.message(alertMessage)
.subject("Microservice Alert - Service A Down")
build();

snsClient.publish(request);

return "Service A is DOWN! SNS Alert Sent.";
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Hoc vién ¢éu hinh RestTemplate vdi tén host service-a dé goi noi b gitra cac
container théng qua mang Docker Compose.

3. C4u hinh SNS client trong Service B

AWS SDK v2 duge sit dung cung véi ciu hinh SNS client dé giri théng bao

dén méi trudmg gia lap LocalStack:

(@Bean
public SnsClient snsClient() {

return SnsClient.builder()
.endpointOverride(URI.create("http://localstack:4566"))
region(Region. AP SOUTHEAST 1)
.credentialsProvider(StaticCredentialsProvider.create(
AwsBasicCredentials.create("test", "test")

)
build();

4. Tao Python script ty ddng khéi phuc service
M3t seript Python chay nén dugc xdy dung dé ling nghe tin nhan tir hang doi
SQS. Khi phét hién thong bao 16i "Service A is DOWN", script nay s& thuc hién [énh

Docker nhdm khai déng lai container trong mg;:

def restart service a():

subprocess.run(["docker", "start", "service-a"])

def poll_messages():
while True:
messages = sgs.receive_message(...)

for msg in messages:
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if "Service A is DOWN" in msg['Body']:

restart_service a()

|

|

|

\

‘ sgs.delete message(...)
+

i} 2.3.3 Ciu hinh m phéng 16i phan héi phia img dung (Application-level

| HTTP error)

i Dé mé phong 16i phan hdi phia timg dung trong hé thdng microservice, hai
| ;

| service Spring Boot 1a Service A va Service B ti€p tuc dugc st dung, chay trong
: container va giao tiép ndi bd théng qua Docker Compose. Trong kich ban ndy, Service
i A vin hoat d6ng, nhung ¢4 tinh trd vé ma 16i HTTP dé mé phong tinh hudng 15i logic
'% trong xir Iy yéu cau. Service B déng vai trd gidm sét va giri canh bo néu nhén dugc
o phan hoi 161 tir Service A.

1. Service A — Trd v& 16i c6 chii dich

I
I
|: | - a 2
= Trong Service A, cdc endpoint gia 1dp 161 dugce bo sung dé phuc vu qué trinh
0
i mo phong:

|

i @GetMapping("/error-500")
3 @ResponseStatus(HttpStatus.INTERNAL_SERVER_ERROR)
public String simulateError500() {

return "L&i 500 - Internal Server Error";

|

| _

| @GetMapping("/error-503")

| @ResponseStatus(HttpStatus.SERVICE UNAVAILABLE)
public String simulateError503() {

return "L&i 503 - Service Unavailable";
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Cac endpoint nay duge thiét ké nham cha dong tao ra 16i HTTP khi Service B
thuc hién goi API, phuc vu muc dich mé phéng va kiém thir kha nang phat hién 16i
trong hé théng.

2. Service B — Phét hién 16i HTTP

Tai Service B, mdt API /check/error500 dugc trién khai véi nhiém vu giri yéu
cau dén Service A théng qua endpoint /error-500. Néu phat hién ma 16i HTTP tir phia
Service A (vi du 500 hodc 503), Service B s& giri canh bdo dén SN topic d4 cu
hinh:

@GetMapping("/check/error500")
public String checkError500FromServiceA() {
try {
String response = restTemplate.getForObject("http://service-
a:8080/error-500", String.class);
return "Service A response: " + response;
} catch (HttpServerErrorException ex) {
String alertMessage = String.format("""
[ALERT - HTTP ERROR]
Service: Service A
Type: HTTP %s (%s)
Time: %s
" ex.getStatusCode(), ex.getStatusText(),
LocalDateTime.now());

snsClient.publish(PublishRequest.builder()
topicArn(topicArn)
.message(alertMessage)
subject("Service A - HTTP ERROR")
build());
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return "Service A returned error: " + ex.getStatusCode();

}

RestTemplate dugc sir dung dé giri yéu cau va xuir ly ngoai 1€
HttpServerErrorException, nham nhin dién cdc 16i HTTP phat sinh tir phia Service
A.

3. Canh béo SNS va tiép nhan qua SQS

Khi Service B ph4t hién 18 HTTP va giri canh béo dén SNS, hé thong da cu
hinh SNS forwarding dén mot hang doi SQS. Mdi canh béo 15i déu duge chuyén vao
hang doi voi ndi dung dang [ALERT - HTTP ERROR].

4. Python script xir Iy 18i thong minh

Script Python duge tai sit dung tir mo phong 15i treée, vai logic duge diéu
chinh dé phan biét loai 15i. Néu thong diép nhan tir hang doi SQS 1a 16 HTTP, script
chi thue hién ghi log ma khéng khéi dong lai dich vu.:

def should restart service(message: str) > bool:
critical keywords = ["Service A is DOWN", "Connection Refused"}

return any(keyword in message for keyword in critical keywords)

# Trong ham xtr ly message

if should restart service(alert message):
restart_service _a()

else:

print(" L6i HTTP - khéng khéi dong lai service-a.")

2.3.4 Ciu hinh mé phéng 16i vugt ngudng thoi gian phdn héi
Trong hé théng microservice, 13i timeout xay ra khi mét dich vy giri yéu cu
dén dich vu khac nhung khéng nhén duoc phan hdi trong thoi gian cho phép. Dé mé

phéng 18i ndy, hai service Spring Boot la Service A va Service B tiép tuc duge sir
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dung trong qua trinh mo6 phong. Trong do, Service A cd tinh tri hodn phan héi, con
Service B cdu hinh thdi gian chd thip hon, nham tao diéu kién phat sinh 16i timeout.

1. Service A — Tri hodn phan hdi ¢d ¥

Mot endpoint /timeout dugc bd sung trong Service A, cho phép dich vu nay
tam dimg (delay) trong m6t khoang thdi gian nhat dinh (vi du: 10 gidy) trude khi i
phan héi:

@GetMapping("/timeout")
public String simulateTimeout() {
try {
Thread.sleep(10000); // 10 gidy
} catch (InterruptedException €) {
e.printStack Trace();

}

return "D tra vé sau khi delay.";

Muc dich ctia doan m3 nay 13 khién Service A phan héi qu4 l4u, trong khi
Service B chi cho phép cho trong 3 gidy.

2. Service B — Gidm sat va cdu hinh timeout

Tai Service B, RestTemplate dugc cau hinh véi thoi gian ché ngdn nham chu

déng tao ra 16i phan héi cham (timeout).:

@Bean
public RestTemplate restTemplate() {
SimpleClientHttpRequestFactory factory = new
SimpleClientHttpRequestFactory();
factory.setConnectTimeout(3000); / 3 gidy

factory.setReadTimeout(3000);
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return new RestTemplate(factéo]y);

[

Tiép theo, mét controller véi endpoint /check/timeout duge trién khai trong

Service B dé giri yéu ciu dén endpoint /timeout clia Service A:

@GetMapping("/check/timeout")
public String checkTimeoutFromServiceA() {
try {

String  response =  restTemplate.getForObject("http://service-
a:8080/timeout", String.class);

return "Service A response:: " + response;
} catch (Exception e) {
String alertMessage = String.format("""
[ALERT - TIMEOUT]
Service: Service A
Type: TimeoutException
Time: %s

nmun . LocaiDatﬁTiIne-n'OWO);

snsClient.publish(PublishRequest.builder()
topicAm(topicArn)
.message(alertMessage)
.subject("Service A - Timeout")
Jbuild());

return "Timeout khi goi Service A - dd guri canh bao SNS.";

2
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3. Guri canh bdo va xir Iy hdu ky

Tuong tr nhu hai 18i trude, Service B giri thong diép canh bdo timeout dén
SNS (trén LocalStack). SNS chuyén tiép canh bao sang SQS queue. Script Python
chay nén s& nhin message va ghi log. Tuy nhién, timeout khong duge xem la 13i
nghiém trong nén khong thyuc hién khéi dong lai Service A.

Trong script Python, loai 16i duge x4c dinh dya trén ndi dung cua thong diép

nhén tir hang do1:

if "TimeoutException" in alert message:

print(" ) Phat hién 15i timeout - ghi log, khong khi dong lai.")

2.4 Téng két chwrong

Trong chuong nay, dé 4n tip trung phan tich, thiét ké va trién khai hé thong phat

hién va phuc hdi 18i trong mbi trirong microservice. Hé thong duge xy dung dya
trén kién tric Docker, trong d6 cc dich vu duge déng gdi riéng biét va diéu phéi
bing Docker Compose nhim dam bao tinh linh hoat va kha niing mé réng.

Cac thanh phén chinh bao gém:
« Dich vu nghiép vu chinh (Service A, Service B),
« Thanh phén giam st va canh béo dugc phat trién bing Spring Boot,
« MBai trurdng md phong ha ting AWS sir dung LocalStack, vdi cac dich vy
nhu SNS (Simple Notification Service) va SQS (Simple Queue Service),
» Script Python déng vai trd xir ly canh bdo tir hang dgi SQS va thuc hién hanh
dong phu hop (vi du: khai ddng lai container hodc ghi log).
Phén phén tich da 1dm rd cdc yéu cau chirc niing va phi chirc ning, tir d6 thiét ké
kién triic hé thong vdi cac ludng trong tic gitra céc dich vu. Hé thong duge clu
hinh @& ¢6 thé nhan dién va phan tmg linh hoat trude nhiéu loai 16i khéc nhau, dam
béo tinh siin sing va phuc hoi tir dong khi xdy ra sy co.
Viée str dung c6ng nghé ma ngudn ma gitip hé théng dé trién khai, tiét kiém tai
nguyén va pht hop véi moi truong nghién ciu. Chuong tiep theo s€ danh gid hiéu
qua hoat dong cia hé thong, rit ra diém manh, han ché va tiém ning mé rng trong
tuong lai.
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Chwong 3 - MO PHONG, PANH GIA VA KET LUAN

Chuong 3 Tién hanh mé phong va tong két todn bé két qua dat dwpe, phan tich
wu diém — han ché ciia hé thong, so sdnh voi cdc phuong phap khdc, iing dung thirc

tién, dinh hueéng, kha ndng tich hop va dua ra cdc dinh hudng phit trién riéiu theo.
3.1 Trién khai mé phéng
3.1.1 Mé phéng 16i s cb gidn dogn hg ting

Budc 1: Dung container cua Service A

Viéc dimg hoat dong cta container service-a dugc thuc hién mdt cach chu
dong nhim mé phong tinh hudng 181 hé théng hodc dich vu bi crash dot ngdt, théng
qua lénh dong Iénh:

docker stop service-a ‘

Hinh 3.1: Anh mé phéng dimg service A

Sau khi thye hién 1énh nay, Service A ngumg hoat ddng va khong con kha nang
phén hdi céc yéu cau HTTP tir cac dich vy khic.

Budc 2: Service B giri request va phat hién 16i

Trong Service B, mgt endpoint gidm sat ¢6 dia chi /check/down durge thiét 1ap
dé giri HTTP request dén Service A théng qua dia chi ndi bd http:/service-
a:3080/ello.
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Hinh 3.2: Anh mé phéng goi tir Service B dén Service A

Do Service A d3 bi dimg nén Service B khong nhén duge phan héi, va ngoai
18 két ndi (Connection Refused) dirge ném ra.
Tai thori diem d6, Service B s& ghi nhan ddy la m6t 16 nghiém trong va khei

tao thong diép canh bao duoi dinh dang:

[ALERT]

Service: Service A

Type: Connection Refused
Time: <timestamp>

Hinh 3.3: Anh tin nhén SNS nhén dwge khi service A bi dimg

Budc 3: Giri canh bao qua SNS va hru viao hiang dgi SQS

Dich vu SNS dwoc cdu hinh dé tr dong chuyén tiép cdc théng diép canh bao
dén mét hang doi SQS ¢6 tén alert-queue. SQS dam nhén vai trd luu tri tam thoi tit
ca cde thong béo 181, dam bao tinh khong mét mét va kha nang xir 1y bét dong bé.
M&i message trong SQS déu chira ndi dung chi tiét vé sy cd, duge ghi lai dé phyc vu
cho bude khic phuc 181 tiép theo.

Budc 4: Ty dong khoi dong lai dich vy théng qua script Python
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Cudi cting, mét seript Python chay nén dwoc trién khai véi nhiém vu lién tuc
ling nghe céc thong diép mdi trong hang doi alert-queue. Néu thong diép chira tir
khoa nhu "Service A is DOWN" hoidc "Connection Refused", seript s€ tir dong thue
hién Iénh:

docker start service-a

gitip khoi phuc lai dich vu bi sir co. Sau khi xit ly xong, message t_u:(mg ung sé

dugc x6a khoi hang doi dé tranh tring Iap.

Hinh 3.4: Anh service A dang dwgc khai dong lai va xéa tin nhén trong hang dyi

Két qua mé phong cho thdy hé théng co thé phét hién chinh x4c tinh hudng
dich vu bi dimg, giri canh bdo kip thoi va thue hién khoi phuc tir dfng trong thoi gian
ngan. Py la minh chimg rd rang cho kha nang tu phuc héi (self-healing) ciia hé thong

microservice khi dugc giam sat va diéu phdi hop 1y.

Hinh 3.5: Anh hién thi trang thai service A da dwoc khéi dong lai thanh céng

3.1.2 Mé phéng I6i phan hbi phia ving dung (Application-level HTTP error)

L4i phan héi phia ing dung (Application-level HTTP error) xay ra khi mét
dich vu van dang hoat déng nhung tra vé ma 18i phia server (5xx), thudng do 16i néi
b hodic khéng sin sang xit ly yéu cau. Day 14 loai 161 phé bién trong céc hé théng vi
md, dic biét khi cic thanh phin phu thudc 14n nhau trong chudi xit ly. Pé md phéng

161 phan héi phia img dung (Application-level HTTP error), hai endpoint méi dugc



b6 sung trong Service A vai muc dich tra vé ma 13 ¢6 chit dich, nham phyc va qua
trinh md phong va kiém thir 131 trong hé thong

Budc 1: Service B goi API va phét hién 16i

Mot endpoint /check/errorS00 duge xdy dyng trong Service B nham gui
request dén endpoint /error-500 cia Service A dé md phong 16i HTTP 500. Néu phan

héi tra v& 1 ma 15i Sxx, ing dung s& bat 13i théng qua HttpServerErrorException.

cen et St e B e mr

Hinh 3.6: Anh Service B gol sang service A 14y 151 phan hoi

Lic ndy, Service B sé& ldp tirc tao mdt thong diép canh bdo vdi ndi dung bao
gom mi 16i, loai 16i, thoi gian xdy ra va giri 1én hé thong SNS:
[ALERT - HTTP ERROR]
Service: Service A

Type: HTTP 500 (Internal Server Error)
Time: <timestamp>

Hinh 3.7: Tin nhén SNS nhéin dwec khi service B nhin dwoc mi 151 tir service A
Buoc 3: Gui thong bao dén SNS va forward sang SQS
Gidng nhr 181 rude d6, SNS topic nhin canh bao dugce chu hinh chuyén tiép
sang hang doi alert-queue ciia SQS. Diéu nay cho phép hé thong luu trir 18i tam thoi
va xir Iy mét cach bét ddng bo, tranh lam gidn doan Iudng chinh ciia Service B.

Bude 4: Script xir Iy théng minh va phan loai 16i



A
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Trong script Python xir Iy phia backend, co ché nhén dién loai 16i duoc bo
sung dura trén ndi dung cua thong diép canh bao. Néu 1z 16i HTTP (chia tir "HTTP
ERROR" hodc mi "500", "503"), script chi log 16i ma khéng thuc hién hanh dong
khéi phuc (do dich vu van dang hoat déng):

if "HTTP ERROR" in alert_message:
print(“Phat hién 18i HTTP tir Service A - ghi log, khéng khoi déng lai.")

Hinh 3.8: Thong bao hién thi sau khi xi¥ 1 15i phan hoi

3.1.3 Mé phéng 16i veeot nguwing thoi gian phéin hoi

L&i timeout la mdt trong nhitng 16i phé bién trong hé thdng microservice, xdy
ra khi mét dich vu giri yéu ciu dén dich vy khdc nhung khéng nhin dwgc phan hdi
trong thdi gian cho phép. Pay 1 15i tiém 4n gy anh hudng dén hiéu ning va trai
nghiém ngudi diing, dic biét trong méi truomg phan tin vdi nhiéu thanh phin twong
tac chéo. P& md phong tinh hudng nay, Service A dwgc trién khai véi hanh vi tri hoan
phan hdi, trong khi Service B dugc cdu hinh véi thoi gian chd ngin hon, tao diéu kién
dé phét sinh 15 phan héi cham (timeout).

Budéc 1: Giri yéu ciu kiém tra va phat hign I5i

GET Hitte Mo - B0 e, Vo

el gne Semdes & - 40T tash wed TN

Hinh 3.9: Service B goi sang Service A dé kiém tra 16i time out

Maét API ¢6 endpoint /check/timeout dugc xdy dung trong Service B nham
gui yéu cau dén endpoint /timeout cia Service A. Khi Service A chua kip phan héi



‘ Service: Service A
‘ Type: TimeoutException

Lh
(5]

trong 3 gidy, RestTemplate ném ra 15i két ndi hoac timeout, va Service B xit 1y 18
nay bang cach giri canh bao dén SNS véi ndi dung:

[ALERT - TIMEOUT]

Time: <timestamp>

Budc 2: Chuyén théng bdo qua SNS — SQS va xit Iy ghi log

Théng béo 181 timeout duge gri tir SNS dén hang dgi SQS alert-queue. Script
Python chay nén tiép tuc nhin message tir hiang doi.

Khi phat hién n6i dung chira "TimeoutException", script s€ chi ghi log, khong
thuc hién restart Service A, vi day khong phai 16i ngimg dich va ma chi la 16i cham

phan hoi.

Hinh 3.10: Thong bdo sau khi nhén dwgc 15i time out

Théng qua md phong nay, hé thong di thé hién kha nang phat hién 16i timeout
mot céch chinh x4c va xtr 1y phil hop ma khéng can thidp khoi phuc khéng can thiét.
Diéu nay giup nang cao d6 én dinh va kha ning thich umg linh hoat ctia hé thong

microservice trong méi trudng ¢6 nhiéu bién déng vé hiéu nang va do tré.

3.2 Phan tich két qua sau khi mé phéng
Khi thuc hién Iénh docker stop service-a, container ciia Service A nglmg hoat
déng hoan toan. Trong lin kiém tra tiép theo qua API /check/down, Service B khong

thé két ndi dén Service A va ném ra 16i Connection Refused. Hé théng ngay 1ap tirc
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giri canh bdo dén SNS va luu vao hang doi SQS. Script Python ling nghe tin nhin d3
nhén thong bdo ndy, x4c dinh day 1 16i nghiém trong, va thuc hién 1énh docker start
service-a dé khai dong lai container. Qua trinh khoi phuc dién ra thanh céng trong

thoi gian ngan, minh chimg cho kha ning tir chira lanh (self-healing) ctia hé thong.

3.2.1 L6i s co gidn doan ha ting

Khi thire hién 1énh docker stop service-a, container cua Service A ngung hoat
dong hoan toan. Trong lin kiém tra tiép theo qua API /check/down, Service B khong
thé két ndi dén Service A va ném ra 16i Connection Refused. Hé théng ngay ldp tic
giri canh bao dén SNS va hru vao hang doi SQS. Script Python ling nghe tin nhén da
nhén thong bao nay, x4c dinh day 1a 16i nghiém trong, va thyc hién 1énh docker start
service-a dé khoi déng lai container. Qua trinh khéi phuc dién ra thanh céng trong

théri gian ngén, minh chimg cho kha niing tir chita lanh (self-healing) ciia hé théng.

3.2.2 Léi phin hoi phia img dung (Application-level HTTP error)

Trong truémg hop goi API /check/error500, Service B nhan duge ma 16i HTTP
500 tir phia Service A. Mic dii Service A vin dang chay, nhung 13i logic ndi b khién
hé théng khong phan héi ding nhu ky vong. Service B d phat hién ma 16i HTTP
thong qua HttpServerErrorException va giri canh bao phu hgp 1én SNS. Tin nhin tiép
tuc dugce hru trong SQS, va script Python ghi nhén ndi dung nhung khdng thue hién
khai dong lai dich vy, ding vdi yéu cau xir Iy 16i khéng nghiém trong. Piéu nay cho

thiy hé thong phan biét dugc 13 logic v6i 16i hé théng.

3.2.3 Lbi vieot nguwing thoi gian phin hoi

Khi goi dén endpoint /check/timeout, Service A tri hoéin phan hdi trong 10
gidy trong khi Service B chi cho phép cho t6i da 3 gidy. Két qua 12 mét
SocketTimeoutException duge ném ra, va Service B xir ly 16i nay twrong ty nhu 16i
trude d6 bang cach giri thong béo 16i "TimeoutException" [én SNS — SQS. Python
script ghi nhén 16i timeout nlumg khong khai déng lai service, vi dich vu van hoat
dong. Viéc ndy cho thiy hé théng c6 kha niing gidm sat hiéu nang va phan héi cham,

mét yéu té quan trong trong thuc té van hanh,
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3.3 Panh gia hiéu qua
Sau khi tién hanh mé phéng ba loai 18i phd bién trong hé théng microservice,
céc két qua thyc nghiém da duoc ghi nhan va phan tich nham danh gia mirc do hidu

qua ciia giai phép phat hién va khic phuc 18i duge dé xudt,

3.3.1 Dj chinh xdc trong phdt hién 16
Hé théng da cho thay kha ning phat hién 16i chinh xdc theo timg loai:
o L&i su ¢b gian doan ha ting dugc phét hién théng qua 161 két ni (Connection
Refused) va duoc xir Iy khéi phuc tir déng bang cach khéi dong lai container.
o L3i phan héi phia ting dung (Application-level HTTP error) dugc bét théng
qua ngoai 16 HTTP va phan biét 1o ring véi 151 hé théng. Hé thong chi ghi
nhan va giri canh bao ma khong can thiép khéi phuc.

o LA&i vuot ngudng thdi gian phén héi duge xir 1y théng qua céu hinh
RestTemplate vdi thari gian chd ngén, phat hién ding tinh huéng phan hdi
cham tir dich vu dich.

Tt ca céc tinh hudng déu dugc ghi nhén ding ban chat, khéng cé trudmg hop
nao phat hién nhdm loai 18i hay phan img sai 1&ch.
3.3.2 Khd ning cinh bdo kip thoi va ddy di

Dich vu gidm sat (Service B) da giri théng diép canh béo diy dii théng tin gdm:
tén dich vu 131, loai 131, va thoi diém xdy ra. Céc canh bdo déu dugc giri thanh cong
dén SNS va luu trit tai hang dgi SQS, dam béo d§ tin ciy va khong mat mat thong
tin. Thai gian tir lic 161 xay ra dén khi thong diép xuat hién trong SQS chi trong
khoang 1-2 gidy, cho thiy hiéu nang hé théng 1a dat yéu cau.

3.3.3 Tinh chui dong trong khoi phuc

Script Python xir 1y hau ky da ling nghe hang doi SQS lién tuc va tr dong thue
hién hanh déng phu hep. Déi vdi 16i dimg dich vu, container dugc khai dong lai thanh
cong trong thoi gian rit ngin. Vi 18i HTTP va timeout, hé thong cht déng ghi log
va khong khéi dong lai dich vu khéng cin thiét, gitip tranh cdc thao tac thira gy anh
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hudéng dén van hanh. Tinh ning nay gép phan tao nén co ché tir chiva lanh (self-

healing) cho hé théng.

3.3.4 Tinh linh hoat va mo rong

Kién tric hé théng duge xdy dung dua trén Docker, Spring Boot, va AWS gia
lap (LocalStack) cho phép m& rong dé dang. Céc 15i khac nhu 16i CPU cao, 16i
database, hoic 161 vong lip vd han hoan toan c6 thé tich hgp thém vao quy trinh gidm
sat ma khong cin thay d6i nhiéu cau tric hién tai.

Tir cdc két qua thuc nghiém, c6 thé khing dinh ring giai phap phét hién va
phan ung 15i trong hé thdng microservice dwoc dé xudt 12 kha thi, hiéu qua va phu

hop véi céc yéu cau thue té ciia mot hé thong phén tén hién dai.

3.4 So sanh véi cdc gidi phap hién cé6

Viéc phét hién va phuc hdi 18i trong hé théng microservice c6 thé dwge thue
hién theo nhiéu cach, tir cic phuong phép thi cong, tich hop riéng 1& timg thanh phn,
dén cac giai phap dong bd sir dung nén ting ddm may nhu AWS. Trong khudn khé
dd én, giai phap giam st 16i dich vu da duge trién khai dya trén hé sinh thai AWS,
str dung céc dich vu nhu SNS va SQS, két hop véi script xir ly tily bién nham thuc
hién co ché phuc hoi. Sau ddy 1a phén tich so sanh hidu qua ciia cach lam ndy véi céc

phuong phép khéc.

3.4.1 Tinh kip théi trong phat hién 161

Trong giéi phap sir dung AWS, viéc phat hién 16i dwgc tich hop truc tiép trong
logic dich vy (vi du Service B goi Service A va kiém tra két qua), sau d6 canh bao
dugc ddy ngay lap tirc dén SNS —méthé théng publish/subscribe hoat dong theo thai
gian thyre. Didu nay gitip canh bao dugce phét hién gan nhur tirc thoi (sub-second) ngay
tai thoi diém 15i xay ra.

Nguoc lai, cac hé théng gidm sat truyén théng thwong dwa trén cdc cdng cu
kiém tra dinh ky nhu cron, shell script, hodc doc log tir hé théng va phan tich sau.
Khoang thdi gian phat hién 131 trong cac hé thong nay co thé dao déng tir vai gidy

dén vai phat, din dén do tr& trong phan tmg va dé bo sét 18i ngén han [2].
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Ngoai ra, trén AWS, cdc cong cu nhu CloudWatch Metrics va CloudWatch
Alarms ¢6 thé duge cdu hinh dé phat hién 16i vuogt ngudng (vi du sé hrgng 16i 5xx,
s6 request timeout, CPU ting cao...) va ddy thong tin vao SNS gan nhur tirc thi. Trong
khi d6, néu ding ELK Stack hoic APM ndi bo thi can thu thap, index va query dit
liéu — vén tidu tén thoi gian va i nguyén xir 1y [4].

3.4.2 Tinh tw dong trong phdn iing va phuc hoi 16
Giai phdp sir dung SNS — SQS — Lambda hoZc script Python da ching minh
kha niing phan tmg linh hoat theo timg loai 13i. Cu thé:
« Lbisu cb gian doan ha t?ing — tur dong docker start
« L3ivuot ngudng thoi gian phan hdi— ghi log va danh déu do tré
»  L&i phan hdi phia tng dung (Application-level HTTP error)— giri théng béo
nhung khdong restart

Hanh déng xir Iy c6 thé duge thye thi ngay qua Lambda (AWS) hoic script
Python tu dong, khdong can sir can thiép ctia con ngudi. Diéu nay tao nén co ché tu
phuc héi (self-healing) — vén 1a mét tiéu chi quan trong trong thiét ké hé théng phén
tan hién dai.

Trong khi do, cac hé théng khéng st dung cloud hodc chua tich hgp Lambda
thwong chi dirng lai & mmrc canh bao. Viéc phuc hoi dich vu phu thudc vao thao tic
thit cong hodc ngudi quéan tri xir 1y khi nhén dugc thong bdo, din dén thoi gian
downtime dai hon.
3.4.3Dj tin cdy va tinh bit dong b trong xir I

Khi sir dung SNS két hop SQS, théng bao 131 dugc xir ly theo mé hinh push —
queue — process. Diéu nay c6 ba lgi ich:

« Khéng mat canh béo khi hé thong xir Iy dang tam dimg

« Cb thé luu tri¥, truy vét toan bd lich sir 1

Cho phép nhiéu hé thdng cung subscribe va phan g theo logic riéng
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Ngugc lai, véi mé hinh df’}ng b hodc cac cong cu log don gian, néu thoi diém
156i xdy ra ma hé th{")ﬂg chura ghi nhan kip (vi du log collector bj treo), thi rat d& xay

ra finh trang mét tin hiéu canh bao, dic biét trong méi treong da dich vu, toe do cao.

3.4.4 Tinh linh hoat, mé rong va tich hop

Trién khai trén nén ting AWS gitip hé théng c6 thé mé rong theo chiéu ngang
d& dang. Vi mi service méi, chi cin bb sung logic goi API + giri SNS ma khéng
can thay doi cau tric tong thé. Bén canh d6, SNS cho phép mé rong thém kénh canh
bdo khéc (email, SMS, HTTP endpoint, AWS Lambda, Chatbot...).

Trong méi truedng truyén thdng, dé lam dugc didu twong tir cin céu hinh thém

server log, dashboard, canh béo rule riéng — rt phirc tap va ton cong béo tri.

3.4.5 Tbi wu chi phi va hi¢u qua trién khai

Mbt diém tha vi 1a: dit st dung c6ng nghé cloud, gidi phdp cia t6i vin duge
mb phoéng hiéu qua trén may cuc bd nhr LocalStack. Piéu nay cho phép kiém thir
logic giéng that nhung khéng phét sinh chi phi thuc té. Khi trién khai trén AWS that,
chi phi ctia SNS va SQS ciing rat thap néu lugng canh béo khang qua 16n. So vai viée
tr xdy dung hé théng canh bio ndi bo hodc ding APM thuong mai, ddy 1a mdt giai
phdp chi phi thap — hiéu qua cao [7], [9].

3.4.6 Téng hop ddnh gid

Tiéu chi AWS (SNS + SQS) Truyén thong / ti xdy
Phat hién 16i tirc thoi C9, real-time qua SNS Thudng tré (log, cron)
- Dé tich hgp Lambda,
Ty d6ng phuc hoi . Phu thudc thu cong
script

p Queue buffer dambao dir | . )
Khéng mat canh bdo ia Co thé mat log, miss error
iéu

o . Tét, dé cau hinh thém dich :
M¢ rong theo chieu ngang Kho scale néu ding log
vu
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Tich hop hé sinh thai| CloudWatch, Lambda, | _
| Khong ¢6 hodc tach roi
AWS SNS, S3...

. peaiingy | Thap véi LocalStack, d& | Thudng mat cong va thasi
Chi phi trién khai ban dau )
test gian

Tir két qua mé phong va phén tich so sénh, c¢6 thé khing dinh réng gidi phép
phat hién va phuc hdi 13i dira trén nén ting AWS 1a phuong 4n hiéu qua, d4ng tin cdy
va c6 kha ndng ap dung t6t trong thye té. So véi cc phwong phép tir trién khai hoic
gidm sat truyén théng, hé théng sir dung SNS, SQS va Lambda t6 ra vugt trdi vé toc
do phat hién, do tin cdy va kha nang phan mg tir ddng. Péy 1a huéng di phu hop cho
cc hé théng microservice hién dai, dic biét khi duge trién khai trén nén ting ddm

may AWS.
3.5 Két luan va déng gép ciia nghién ctru

3.5.1 Ung dung thue tién trong méi truong doanh nghigp

Giai phap phat hién va phuc hdi 16i hé¢ théng microservice dugc trién khai
trong dd 4n khong chi c6 ¥ nghia vé mat hoc thudt, ma con mang lai gid trj tmg dung
13 rét trong thye té van hanh tai céc doanh nghiép, dic biét 14 cdc t6 chire dang chuyén
dbi sang mé hinh hé théng phan tén, sir dung dich vu ddm may nhu AWS.

1. Gidm st chi déng va tu phuc hoi hé théng

Trong méi trudmg doanh nghiép, viéc gidm sat hang chyc dén hang trim dich
vu microservice 1a mot thach thire 16n. Viéc dp dung mé hinh nhu d6 4n dé xuat — sir
dung SNS dé giri canh béo 15i va SQS dé Turu trit an toan céc thong diép su ¢b — cho
phép doanh nghiép chu ddng phat hién sur ¢b trong thoi gian thure. Két hop vdi kha
nang ty dong khéi phuc (théng qua Lambda, script hodc cac gidi phap container
orchestration), doanh nghiép c6 thé giam thoi gian downtime, tir d6 néng cao tinh sén
sang (availability) cuia hé thong.

2. Dé tich hop vao hé thong hién c6
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Giai phap dugc thiét ké doc 1ap vai cong nghé dich vy 161, chi yéu cau tich hop
tai cac didm kiém tra 181 (request giita céc service), nén rat dé ap dung cho hé théng
d3 van hanh sdn. Ngoai ra, st dung cc dich vu c6 sin trén AWS nhu SNS, SQS,
Lambda gitip doanh nghiép tin dung tdi da ha tAng hién c6, khong can trien khai thém
cac cong cu phire tap hay duy tri server canh bao riéng.

3. Tiét kiém chi phi gi4m st va van hanh

So vdi céc hé théng giam sat chuyén dung hodc dich vu APM thuong mai
(Datadog, New Relic...), giai phép str dung SNS/SQS gitip doanh nghiép giam chi phi
dAu tur ban dén, dic biét phit hop vdi cdc startup hodc td chirc quy md vira. Mo hinh
hoat déng pay-as-you-go ciia AWS ciing gitip kiém soét chi phi hiéu qua [10].

4. Phu hop vai DevOps va tir dong hoa CI/CD

Trong céc doanh nghiép ap dung DevOps, viée tich hgp hé théng canh bao vao
pipeline CI/CD la rét cén thiét. Vi SNS, doanh nghiép c6 thé dé dang kich hoat canh
bao khi motban phat hanh méi gdy 16i dich vu, tir 6 tr dong rollback hodc giri thong
bao dén nhém vén hanh. Viée nay gép phan ting téc d6 trién khai, gidm rii ro va dam
bao chit lugng dich vu.

5. Nén tang dé mé rong va néng cap

Hé théng giam sat dugc xdy dung theo kién triic md, cé thé mé rong dé tich
hop thém céc tinh nidng nhu dashboard trire quan (Grafana, CloudWatch), giam sat
hanh vi bét thudng (anomaly detection), va thdm chi hoc mdy dé phén loai 16i thong
minh hon. Diéu nay gitip doanh nghiép ¢6 mot nén tang linh hoat, d& nang cap va
thich nghi véi quy mé ldn [11], [12].

Tém lai, giai phap phat hién va xtt Iy 18i trong hé thong microservice ma a6
4n d& xuét hoan toan c6 thé ap dung vao thuc té tai cac doanh nghiép hién nay. Véi
wu didm v tde d6 phat hién 181, phan (mg tr dong, chi phi thap, kha ning tich hop
cao va d& mé rong, hé théng ndy 12 mét Iira chon phii hop dé ning cao d9 tin cdy,
gidm thiéu sir ¢ va ting hiéu qua vén hanh cho ha ting microservice hién dai trong

doanh nghiép.
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3.5.2 Kha ndng tich hop vdi cdc cong nghé khdc

M6t trong nhimg diém manh ndi bét cta giai phap phét hién va phuc hoi 16i
dich vu dugc dé xuét trong dd 4n 1a kha ning tich hgp linh hoat v&i nhiéu cong nghé,
nén tang va cong cu gidm sat hién dai. Viéc thiét ké theo mé hinh s kién (event-
driven) két hop v6i cac dich vu AWS gitip hé thong dé dang mé rong chic nng va
phii hgp véi nhiéu nhu cau vén hanh thue té.

1. Tich hop véi cac nén tang gidm sét va true quan héa

Giai phép c6 thé két hop dé dang véi cdc cong cu giam sat pho bién nhu:

o Grafana/Prometheus: Khi tich hgp vd&i cédc exporter hodc CloudWatch
datasource, hé théng c6 thé trirc quan héa trang théi 131, ty 1& sur ¢b, thévi gian
khai phuc trung binh (MTTR).

« ELK Stack (Elasticsearch — Logstash — Kibana): Cé thé thu thip log tir céc
container dich vu dé phén tich nguyén nhan 15i, xay dyng dashboard theo thoi
gian thye [6].

2. Tich hop vdi hé thong CI/CD va DevOps
Trong méi trrdng DevOps, viée tir dong phat hién 13i sau khi trién khai img
dung 13 diéu t6i quan trong. Giai phap trong db 4n c6 thé tich hop véi:

+ GitHub Actions / GitLab CI/ Jenkins: Néu xay ra 151 sau khi deploy, SNS ¢6
thé kich hoat job rollback hodc giri canh bdo truc tiép dén ngudi phat hanh
[13][14].

o Terraform / AWS CDK / Pulumi: Cho phép quan Iy ha ting dich vu gidm sat
duéi dang ma (IaC), dam bao tinh nhit quan gitta méi trirdng phat trién va san
xuét [7].

3. Tich hop véi cic cdng nghé container va didu phéi dich vu

. Kubernetes (EKS): V&i cdc cum dich vu chay trén EKS, hé théng c6 thé bd
sung sidecar hodc init container dé theo doi liveness, két hop véi SNS dé phat
hién 16i [11].

« Docker Swarm: Cé thé dung health check + log monitoring + SNS canh bdo

dé phuc hodi container trong méi tnrong nhe.



4. Tich hop véi cac hé thdng canh béo va giao tiép ni bd
« Email, SMS: SNS ¢6 thé c4u hinh giri truc tiép email hoic tin nhan SMS cho
doi ngii van hanh khi cé su ¢é nghiém trong.
o Slack / Microsoft Teams / Telegram: Théng qua webhook hoac Lambda tich
hop, canh bao 15i ¢6 thé duoc giri vé kénh lam viée cia nhém k§ thuat theo
thoi gian thue [12].
«+ ServiceNow / Jira / Opsgenie: C6 thé tao ticket tyr dong khi c6 161 nham ghi
nhan va phan hdi theo quy trinh ITSM chuan [25].
5. Tich hop v6i cac nén tang hoc mdy va phan tich dit liéu
Hé théng hoan toén c6 thé tich hop véi:
. Amazon SageMaker hodic nén tang ML ndi bd dé phan tich hanh vi 13i, phét
hién bét thuong (anomaly detection).
. Athena, Redshift, S3 dé luu trir va phén tich lich st 16i theo théi gian dai.
Giai phap gidm st va phuc hdi 151 dich vu duge dé xudt trong dd an khéng chi
hoat déng déc 1ap hidu qua, ma con ¢6 kha ning mé réng va tich hop sau véi hau hét
céc cong nghé phd bién trong van hanh hé thdng hién dai. Diéu nay cho phép hé thong
khong bi giéi han trong mot méi trudmg cu thé, ma c6 thé trién khai linh hoat, mé
rong chirc nang va tich hop dé dang vao hé sinh thdi cong nghé ma doanh nghiép
dang sir dung.

3.5.3 Gidi han ciia méo hinh

Mic du gidi phap phat hién va phuc hdi 18i dich v microservice duge dé xuét
trong dd 4n da dat duge nhimg két qua kha quan vé hiéu qua va kha niing (mg dung
thue tién, tuy nhién md hinh van con tdn tai mét sb gidi han nhét dinh can duge thira
nhén va khiic phuc trong céc giai doan phat trién tiép theo.

1. Gi6i han vé pham vi 16i drroc mé phong

M@ hinh hién tai m&i chi md phong ba loai 181 phé bién: dich vu bi dimg dét
ngbt, phan hdi 16i HTTP va 131 timeout. Tuy déy 1a cdc tinh hudng co ban va thudng
gap, nhung trong thuc té san xudt, hé théng c6 thé gip nhidu loai 161 phirc tap hon

nhu:
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« L&ido can kiét tai nguyén (RAM, CPU)
« Ldi giao tiép bat dong b (message queue qua tai, dead-letter queue)
« Ldilién quan dén database (két néi timeout, 15i khéa, 151 transaction)
« Ldibao mit (token hét han, quyén truy cap sai)
Viéc mé phong va xir Iy cdc 18i ndy cin céc co ché quan sit sdu hon nhu
tracing, profiling, va correlation ID — hién chira duge tich hop trong md hinh.
2. Kha néng phéan ung con don gidn
Trong md hinh hién tai, viéc phan tmg vdi 16i (vi du khéi dong lai service) chi
yéu duge thue hién théng qua mét script Python don gian hoic Lambda mét chiéu.
Hé thong chira hd trg cc hanh dong nang cao nhur:
« Phan tich nguyén nhan 18i (root cause analysis)
« Thir nhiéu phuong 4n khéi phuc khac nhau (retry, rollback)
« Giri canh bao c6 diéu kién theo ngit canh (vi du chi giri khi 161 vugt ngudng)
« Quan ly trang thai dich vu toan cuc (service dependency graph)
Didu nay c6 thé din dén phan tng thiéu t6i uu trong mot sb tinh huéng san
xuat phirc tap.
3. Thiéu giao dién trrc quan dé theo ddi trang thai hé thong
Toan b md hinh hién tai hoat déng dua trén log dong Iénh va console output.
Hé théng chua tich hgp céc cdng cu truc quan nhu dashboard, biéu dd 151, bo cdo
théng ké theo thoi gian thic. Piéu nay gay kho khan trong viée dénh gid xu hudng
18i, x4c dinh dich vu bat 6n dinh hodc tdng hop bdo cdo cho quén tri vién.
4. Phu thudc vao ha ting AWS
Mic di sir dung AWS 13 mot vu diém vé mit tich hop, nhung dong thdi ciing
14 mét gi6i han néu doanh nghiép khong sit dung AWS hoic chuyén sang nén tang
khéc nhu GCP, Azure hodc on-premise. Viée tai sir dung mé hinh cin diéu chinh
twong tmg véi cde dich vu thay thé nhu Google Pub/Sub, Azure Service Bus...
Thong qua viéc xay dung va thit nghiém mé hinh phat hién va khic phuc 15i
trong hé thong microservices, dd an da dat dwgc mot sb két Tuin quan trong va déng

g6p ¢6 v nghia vé mat k¥ thuat cling nhw thye tién.
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3.5.4 Khuyén nghj va dinh huéng phiit trién
Dura trén nhimg két qua dat dugc, ciing nhir cdc gidi han d4 néu, phan nay dé
xudt mot s5 khuyén nghj va dinh huéng phat trién dé hoan thién va md réng hé thong
phat hién va phuc hdi 18 microservice trong twong lai. Cac dinh huéng nay khong
chi mang y nghia k¥ thuét ma con mang gia tri ng dung cao trong méi truéng doanh
nghiép va nghién ctru khoa hoc.
1. Phat trién dashboard gidm sat truc quan
Dé tang tinh tién dung cho nguoi van hanh, hé théng nén duge tich hgp thém
m{t dashboard giao dién web, hién thj céc théng tin nhur:
» Trang thai hoat ddng cia timg dich vu
« Lich sir 18i va thdng ké 15i theo thoi gian
» Céc canh bao dang cho xir ly
« Hiéu qua phan tng 18i (ty 1é thanh céng, thoi gian xir 1Y)
Viéc nay c6 thé thyc hién théng qua tich hop vé6i Grafana, CloudWatch
Dashboard, hoiéc xay dung frontend riéng sir dung React, Angular két hgop APL
2. Hd tro thém nhiéu loai 16 thyre t& hon
M hinh cin dugc mé rong dé phét hién cac loai 16i nang cao trong méi trudng
thue té nhur:
« Lditic ngh&n message queue (két hop \In:iri Amazon MQ hoac Kafka)
» L3itai nguyén (CPU, RAM cao bat thudmg — tir ClondWatch Metrics)
« L&i truy cap khong hop 18 (403, 401 — cén tich hgp APM hoic logging
middleware)
» Ldi giao tiép bit ddng bo giira cdc service
Tir d6 x4y dumng bd quy tic canh bio phong phi, tiy chinh theo dic diém hé
théng.
3. Néng cip co ché phan (g 15i théng minh
Thay vi phan trng mét chiéu (vi du ludn restart container), hé thong nén hd try
cac hanh dong da dang hon:
« Tu dong retry mét s lan trude khi khéi dong lai



L

T s~ e e B R R i R e e e T e

65

Giri canh béo c6 diéu kién (vi du 16i 3 lin trong 5 phit)
Két hop voi workflow phuc hdi (AWS Step Functions hodc custom FSM)
Tam thoi redirect request dén phién ban backup néu c6

Ngoai ra, co thé ap dung mo hinh policy-driven reaction — noi hanh déng dugc

dinh nghia theo céu hinh, thay vi ma cimg.

4. Ap dung machine learning dé phat hién bét thuong
M6t huéng phét trién tiém ning 12 tich hop kha niing hoc may dé phat hién 15

theo hanh vi. Vi du:

St dung md hinh anomaly detection dé xac dinh thoi diém phan hdi bat
thurdng

Phén cum 13i theo loai, mirc do, tin sudt xudt hién

Du do4n dich vu ¢6 nguy co gip 1561 cao dua trén lich sir

Cac mo hinh c6 thé duge trién khai théng qua Amazon SageMaker, hoic thu

vién ndi bo nhu Scikit-learn, PyTorch...
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5. Trién khai production-ready trén Kubernetes
Hé théng hién tai chii yéu mé phong qua Docker Compose. Pé phi hop véi

méi truong thue t& doanh nghiép, cin trién khai 1én Kubemetes (EKS) véi cic thanh
phén nhu:

Health check readiness/liveness

Horizontal pod autoscaler

Pod restart va circuit breaker

Alert routing bang Prometheus Operator + Alertmanager

Viéce nay dam bao giai phdp c6 thé hoat dong én dinh, mé rong theo nhu ciu

va tich hop véi cdc hé théng CI/CD hién dai.

6. Chuén héa theo mé hinh giam sat tép trung

Cubi ciing, hé théng nén dugc chuin héa theo kién tric giam sat hién dai, véi

cac lap chirc nang nhu:

Thu thép dir liéu (log/metric/tracing)
Phat hién 15i (dua trén rule hodc ML)
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« (ui canh bao (SNS, Email, Slack...)
« Phan img tr dong (Lambda, script, orchestration)
« Dashboard & audit log (giam sat va kiém tra sau)

Diéu nay gitip dé dang béo tri, m& rong va dao tao dbi ngil sir dung.

Giai phép duoc trinh bay trong d6 an d3 chimg minh duoc hidu qua bude diu
trong viéc phat hién va xir ly 16i trong hé théng microservice. Tuy nhién, dé dua vao
ing dung & quy méd doanh nghiép lon, cin tiép tuc cai tién & ca chiéu sdu (nhiéu loai
16i hon, phan {mg linh hoat hon) va chiéu réng (tich hop d& dang, tir dong hoa cao
hon). Nhitng dinh hudng trén sé& 1 nén tang vimg chic dé phat trién hé théng gidm

sat — phuc hoi thong minh, linh hoat, va c6 kha nang hoc héi trong twong lai.

3.5.5 Tong két chwong

Trong bdi canh cic hé théng phin m&m hién dai ngdy cing phit trién theo
hudng phan tan va phi tap trung, kién triic microservice dang tr& thanh xu huéng chu
dao dé x4y dung cac hé thong linh hoat, dé md réng va trién khai theo timg chirc ning
riéng biét. Tuy nhién, cling v&i lgi ich ma mé hinh microservice mang lai ciing xuat
hién mot loat cdc thach thitc, dic biét 14 vin dé gidm sat, phat hién va xir ly 181 dich
vu mdt cach kip thoi va chinh xéac. L&i & mot dich vu don 1é ¢o thé anh huong day
chuyén dén toan bé hé théng, gdy mat 6n dinh va anh hwong dén chét lvong dich vu.

Xudt phat tir thye té nay, dd 4n da tap trung nghién cir va trién khai mot giai
phép phat hién va phuc héi 1i trong hé thdng microservice dia trén nén ting AWS,
trong d6 sir dung két hop céc dich vu chii chét nhr SNS (Simple Notification Service)
dé giri canh bao 151, SQS (Simple Queue Service) dé lwru trir va phan phéi théng diép,
cting véi mdt thanh phan phan {mg tu dong st dung script Python hodc AWS Lambda.
Diém dic biét cia giai phdp 1 kha ning mé phong va kiém thir hidu qui ngay trén
méi trudmg cuc bd théng qua LocalStack, tir 6 dé dang chuyén déi sang méi truong
trién khai thuc t€ trén ha ting AWS ma khéng cin thay déi kién triic ho3ic logic xir
ly.

D6 4n di mod phong thanh cong ba loai 16i phd bién trong hé théng
microservice, bao gém: (1) 18i dich vu bi dimg d6t ngdt, (2) 16i phan héi HTTP bét
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thudmg (500/503), va (3) 18i timeout phan hdi do tri hodn xtr ly. Két qua thuc nghiém
cho thay hé thng c6 thé phat hién 151 v&i do chinh x4c cao, cinh béo kip thai va dua
ra phan img linh hoat, phi hop véi timg loai 18i. Dic biét, hé thong thé hién ning luc
tir phuc hdi (self-healing) ban d4u khi c6 thé tw déng khai dong lai dich vu bi dimg
ma khong can su can thiép ctia con ngudi. So sanh véi céc phuong phap gidm sat
truyén thong hoic cong cu gidm sat tap trung nhir Prometheus, ELK hay hé thong log
thii cong, md hinh trong d6 4n cho thdy nhiéu 1¢i thé vé d6 tin cdy, tinh bt déng bb,
kha ning md réng va chi phi trién khai thép.

Bén canh nhimg wu diém ndi bat, d6 4n ciing thing thin nhin nh4n nhitng giéi
han hién tai ctia hé théng, bao gdm: pham vi md phong 16i con chura toan dién, co ché
phan g 16i con don gian, thiéu giao dién ngudi ding truc quan, va chua thir nghiém
trén hé théng cé quy mé 16n. Tuy nhién, cic dinh hudng phat trién tiép theo da dugc
dé xuét cu thé, nhu mé rong mo hinh phét hién 18 theo thoi gian thye, tich hop hoc
mdy dé phat hién bat thudmg, st dung dashboard trirc quan héa, va trién khai h¢ thong
production-ready trén Kubernetes hodc EKS.

Tir gé¢ 36 hoc thuat, @ 4n khéng chi dwa ra mét gidi phép ky thuét cu thé ma
con dé xuat mot md hinh tu duy tong thé vé cich phat hién — canh bao — phan tmg —
khéi phuc 181 trong hé théng microservice theo huéng event-driven — self-healing —
cloud-native, phu hgp voi cac xu hwéng van hanh hé théng hién dai nhu DevOps,
GitOps, hodc Serverless Monitoring. Gidi phap khdng bi gidi han trong pham vi ly
thuyét ma co tinh tmg dung cao trong doanh nghiép, déc biét la cac t6 chirc dang trién
khai hé thong trén nén ting AWS.

Téng két lai, d6 4n dd hoan thanh cac myc tiéu dé ra, cy thé:

« Phén tich dic trung clia 13i trong hé théng microservice

+ Xay dung dirgc mé hinh phat hién va phuc héi 181 higu qua

» MO phong, kiém thir va d4nh gid hé théng trén ca méi truong gia 1ap va thue
té

o So sanh vu diém — han ché ctia giai phap trén AWS véi cdc phuong phép
khac
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+ Dé xuit cic hudng phat trién dé mé réng mé hinh trong twong lai
Vi cac ndi dung da thue hién, d6 4n khong chi mang lai mét giai phap k§
thuat kha thi, ma con déng gép mét cach tiép cén mai, linh hoat va dé trién khai cho
bai todn phat hién va phuc hdi 18i trong méi trudng microservice. Pay 6 thé xem 1a
nén tang ban du dé tiép tuc phat trién cdc hé théng giam sét tw dong, théng minh va

bén vimg hon trong thuc tién cong nghiép ciing nhu trong nghién ctru hoc thuat.
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KET LUAN

Dé 4n da x4y dyng thanh céng mét mé hinh phat hién va phuc héi 15i cho hé
théng microservice dua trén nén tang AWS, sur dung két hop cac dich vu SNS, SQS
va thanh phin phan (mg nr dong @8 xir 1y ba loai 151 phd bién: sir ¢b gidn doan ha
ting, 161 phan hdi phia vng dung va 15i vugt ngudng thdi gian phan hdi. Hé thong
dugc trién khai thir nghiém trén méi truong gia 14p LocalStack va cé kha ning trién
Kkhai thuc té trén AWS véi chi phi thp va ciu hinh linh hoat.

Théng qua qu trinh mé phéng, hé théng cho thay kha nang phat hién 18i chinh
xdc, canh bao kip thoi va phuc héi hiéu qua trong cac tinh huémg cu thé. So vdi cic
phuong phép gidm sét truyén thong, giai phap nay ¢6 wu diém vé kha ning mo rong,
do tin cay va dé tich hop vao quy trinh DevOps hién dai. Bén canh d6, hé thng ciing
dugc thiét ké theo kién tric mé, cho phép phat trién thém céc tinh ning nhur dashboard
trgc quan, phan tich 16i ning cao, hojc tich hop véi cdc nén tang gidm sat chuyén
nghiép.

Két qua dat dugc khéng chi dép tmg muyc tiéu nghién ciru di dé ra, ma con mé
ra hudng phat trién thue tién cho cic hé thdng gidm st théng minh, hd tro van hanh

hiéu qua cac nén tdng microservice trong doanh nghiép.
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4 | TS. Nguyén Chi Thanh Phan bién 2
5 | PGS.TS. Nguyén Long Giang Uy vién

Ciac ndi dung thyc hién:

1. Chu tich Hoi ddng diéu khién budi hop. Cong b quyét dinh ctia Giam déc Hoc vién Cong
nghé Buu chinh Vi2n théng v& viéc thanh 1ap Hoi ddng chim dé 4n t6t nghiép thac si.

2. Ngudi huéng din khoa hoc hoic thu ky doc 1y lich khoa hoc va cac diéu kién bao vé dé
an &t nghiép ciia hoc vién. (c6 ban 1y lich khoa hoc va két qua cdc mén hoc cao hoc cua
hoc vién kém theo).

3. Hoc vién trinh bay tom tit d& an tdt nghiép.

4. Phan bién 1 doc nhan xét (c6 viin ban kém theo)

5. Phan bién 2 doc nh4n xét (c6 vidn ban kém theo)

6. Céc cau hoi cua thanh vién Hoi dong: B
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8. Thu ky doc nhan xét vé qua trinh thure hién @ 4n t&t nghiép ctia hoc vién (¢ ven bén kém
theo).
9. Hoi dbng hop riéng:

- Bdu Ban kiém phiéu:
1.  Trudng Ban kiém phiéu: e T g\WVV\VGMQ")C}"ﬁ

2. Uy vién Ban kiém phiéu: f‘BM/P"TercZ\ﬂ D\Mar»
3. Uy vién Bankiém phiéu: ... 06805, NM"“L‘W 41MVL

- Hbi ddng chim d& 4an t6t nghiép bing bé phiéu kin.
- Ban kiém phiéu 1am viéc:
- Truéng Ban kiém phiéu bao céo két qua kiém phiéu (c6 Bién bin hop Ban kiém
phiéu kém theo)
- Diém trung binh ciia dé 4n t6t nghiép: ...... K,D ..........
Két luan:
1. Céc ndi dung cin chinh stra, hoan thlen sau bao vé @& an t6t nghlep
........... CCZLAWQMMV%@@ Zi/wwq’n%ﬂm,lw
2
.............. JWQ‘Z&L// 7 Zn M)ﬂll V%Al/) l/’%//rw
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2. Bé nghi Hoc vién cong nhén (hodc khéng) va cip bang (hodc khong) thac si cho hoc vién:

FAWW"J ‘Trb»cvﬁ /oZuc-v\?/

3. Dé 4n t6t nghiép c6 thé phat trién thanh d& tai nghién ctru cho

Budi 1am viéc két thuc Vé.O./.{D.ﬁ 40, cling ngay.

Chu tich / Thuw ky
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PGS.TS. Lé Hiru Lap T8S. Dinh Truong Duy




CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lip — Tw do — Hanh phiic

BAN NHAN XET PE AN TOT NGHIEP THAC SI
(Diing cho nguoi phdn bién)

Tén dé tai d& an t6t nghiép: Phdt hién va khdic phuc 16i trong hé thong Microservices
Chuyén nganh: Hé thdng thong tin

M4 chuyén nganh: 8.48.01.04

Ho va tén hoe vién: NguydnNgoe-Quy- P,  Tuds ffong

Ho va tén ngudi nhan xét: Nguyén Chi Thanh

Hoc ham, hoc vi: Tién si

Chuyén nganh: Cong nghé thong tin

Co quan cong tac: Vién Cong nghé thong tin - Dién tir, Vién KH-CN quén sy

Sé dién thoai: 0914625034 E-mail: thanhnc80@gmail.com

NOI DUNG NHAN XET

I/ Co s& khoa hoge va thye tién, tinh cip thiét cia d@ tai:

Trong bbi canh chuyen déi s6, klen triic microservices dd tré thanh tiéu chuin
cho viée phat trién cdc hé théng phéan mém quy md 16n, linh hoat. Tuy nhién, ban chit
phén tan cua klen tric nay lai lam cho bai todn glam sat, phat hién va xtr ly 18i tré nén
phure tap va cap thiét hon bao gid hét. Mot su ¢b nhé tai mot dich vu cé thé gay ra hiéu
g diy chuyén, lam gian doan toan bd hé théng, anh hudng truc tiép dén chét luong
dich vu va trai nghiém nguoi ding. Cac giai phap giam sat truyén thdng thudng doi
hoi cdu hinh phirc tap va chi phi cao. .

Pé 4n tﬁp trung nghién ctru va x4y dung mot giai phdp phat hign va ty dong
khic phuc 18i bing cich tan dung c4c dich vu ddm mady linh hoat ciia Amazon Web
Services (AWS). Déy 1a mdt dé tai cé tinh thoi sy, giai quyét mdt bai toan k§ thudt
quan trong va c¢é gié trj thuc tién d6i v6i cac doanh nghiép.

II/ N§i dung ciia dé 4n tét nghiép, cic két qua da dat dwec:

Nbi dung d& an tip trung vao viéc thiét ké, trién khai va danh gid mot hé thong
c6 khd ning phat hién va ty dong phuc hdi sau 18i trong kién tric microservices. Pé 4n
da trinh bay tong quan chi tiét vé& kién tric microservices, cic loai 16i thuong gap, va
vai trd cua nén ting AWS trong vi€c giam sat he théng. Phéan thuc nghiém coa dé an
duge xdy dung vai mét hé thong md phoéng gdm hai dich vy, sit dung Docker va
Spring Boot. Tac gia da thiét ké va trién khai cac quy trinh (plpehne) xtr Iy cho ba loai
15i cu thé: su ¢ gian doan ha tang (service bi du’ng) 18i phan hdi phia tng dung
(HTTP 5xx), va 18i vugt ngudng thoi gian phin hdi (timeout). Két qua thyc nghiém



cho théy hé théng hoat dong hi¢u qua: phat hi¢n 161 mot cach chinh x4c, giri canh bao
kip thdi qua SNS va SQS, ddng thoi thuc hién hanh dong khéc phuc mot cach thong
minh va tr dong (tu khoi dong lai dich vu khi can thiét).

III/ Nhitng van d& can giai thich thém:

Trong Chuong 1 va céc chuong khéc, d 4n trinh bay nhiéu kién thtic va thong
tin nén tang nhung con thiéu cac trich din khoa hoc tai cac ludn diém. Téc gia can bd
sung dé tang tinh khoa hoc cho cong trinh.

MOoi truong thir nghiém s dung LocalStack 1a mdt phuong phdp tiép can rét
hiéu qua. Tuy nhién, téc gia cdn phan tich sdu hon vé nhimg khéc biét va thach thie
tiém tang khi chuyén dbi tir mdi trudng gia 1ap sang mdi trudng AWS thyc té.

Pham vi 151 dugc m6 phong tip trung vao ba loai phd bién. Tac gia can giai
thich thém v& kha ning mé rong ciia mé hinh & xi ly céc loai 16i phitc tap khac nhu
can kiét tai nguyén (CPU/RAM), 13i két ndi co s& dit liéu, hodc 15i trong hang doi tin
nhin (message queue).

Co ché phan tng 131 hién tai con don gian (cha yéu 13 khéi dong lai dich vu).
Can giai thich tai sao cac mAu thiét ké phuc hdi ning cao hon nhu Circuit Breaker hay
Exponential Backoff khéng dugce tich hgp va phén tich trong giai phap.

Py la dé an theo dinh huéng {mg dung, tuy nhién lai thiéu mot giao dién giam
sat truc quan (dashboard). Tac gia can phén tich su hon vé tAm quan trong cua vigc
truc quan hoa dir liéu 18i dbi voi doi ngti van hanh va dé xudt kién tric tich hop véi céc
cOng cu nhu Grafana hodc CloudWatch Dashboard.

CAn ra so4t lai toan bd dé an v& mat trinh bay, 13i chinh ta dé ddm bao tinh
chuyén nghiép. Danh muc cac ky hiéu, chit viét tit cin sip xép theo thir ty ABC.
Chuong 3 va phin Két ludn cling trinh bay vé két luan 1a khong hop 1y. Dé 4n c¢in han
ché str dung ngoi thr nhit. Cac hinh v& can dich sang tiéng Viét.

IV/ Két luan:

Tuy con mét s& ndi dung can b sung, chinh stra dé nang cao chit lugng, nhung
dé 4n da giai quyét duge muc dich va nhiém vu dé ra. T6i déng y dé hoc vién duge bao
vé d& 4n tot nghiép.

Ngay 15 thang 7 ndm 2025
NGUOI NHAN XET
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Nguyén Chi Thanh



BO KHOA HOC VA CONG NGHE CONG HOA XA HQI CHU NGHIA VIET NAM
HOC VIEN CONG NGHE BCVT Pjc lip — Tw do — Hanh phiic
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NHAN XET CUA NGUOI PHAN BIEN
Tén d2 tai: Phat hién va khic phuc 15i trong hé théng Microservices
Chuyén nganh: H& thOng thONg tiN..........eceeececerevnmmeieeinieeiiieiniinsnesssssssesss s ssss s sssssssseseesns
M2 chuyén nganh:8.48.01.04 ......cooiiiiii s
Tén hoc vien: Pham TUAN PRONG .......o.ovovveevrvresiiesceeeieieeeeeeeesesacssissassss s s sssins
Ho va tén nguoi nhdn xét: Pham VAN CUONZ...ccoviriinieeiiiiiiincni s
Hoc ham, hoc Vii PGS TS ..ottt s
Chuyén nganh: Khoa hoc May tinh
Noi cdng tac: Hoc vién Cong nghé Buu chinh VBN thONG .verevviceeeieeeee e ceenieiseisinrs

NOQI DUNG NHAN XET

T/ Co sé khoa hoc va thie tién, tinh cip thiét ciia dé tai:
C6 y nghia thuc té cho cac hé théng, nén tang da dich vy, hé tbng Web services.
II/ V& ndi dung, chit lirgng ciia ludn vin, két qua dat dwge:
- Luan vin duge chia thanh 3 chuong véi 68 trang. Céc chuong dugc c4u tric phi hop voi aé
cuong; Chuong 1 trinh bay tbng quan vé céc 15i trong hé théng microservices, AWS, phuong
phép phét hién 18i va cach khic phuc; Chwong 2 trinh biy vé& xay dung hé thdng phat hién va
khac phuc 16i trén AWS; chuong 3 trinh bay vé thir nghiém va danh gia hé thong.
I/ Nhirng vin dé cin gidi thich thém:
Chuong 2 viét con kha chung chung; nén viét theo huéng xay dung mot hé théng, bao gdm phén
tich cac yéu cau hé thdng, phan tich va thiét ké hé théng. Céan giai thich rd y nghia va thir thy uu
tién khéc phuc 15i. Chuong 3 can bb sung trinh bdy vé cic kich ban thir nghiém, va giai thich chi
tiét hon vé thir nghiém, dénh gia hé thong.
Cau héi: hé théng phat hién va khéc phuc 16i AWS dugc dénh gia nhu thé nao?
I/ Két lun:

Pong ¥y cho phép hoc vién duge bao vé ludn vin tbt nghiép.

Ha Noi, ngay 16 thang 7 nam 2025
Ngwoi nhan xét

N

Pham Vin Cuong



