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MO DAU

Ngay nay, su phat trién nhanh chéng va cAp bach clia cac cong nghé méi nhu dién
toan dam may, dit liéu 1on va Al dang thuc déy cac trung tdm dit liéu 4p dung cong nghé
4o héa va ting cuong 4o héa may chi dé cung cép dich vu d4dm may. Thi trudng 4o héa
trung t4m dir lidu toan ciu dugc dinh gid & muc 8,0 ty d6 la My vao nim 2023 va du
kién sé ting 1én 28,9 ty d6 la My vao nam 2032, vé6i toc d6 ting trudng kép hang nam
(CAGR) 1a 15,42% trong giai doan dy b4o 20242032 [1]. Do viy, nhu cau chuyén d6i
dir liéu khong gi6i han qua cac may chil 4o hoa trén cac mang 16p 2 ngay cang tré nén
cap thiet.

Cac lién két VLAN truyén théng da duoc chimg minh 1a khong dt dé dép Gng cac
yéu cu ciia trung tdm dir liéu ddm may v& quy mé 16n va tinh linh hoat. Do d6, VXLAN
d4 xuét hién va tré thanh mot ph?m quan trong cua kién tric mang trung tdm dit liéu hién
dai.

VXLAN hd trg 16 triéu phan doan, nhiéu hon gip nhiéu 1in 4.094 VLAN [2], cho
phép cb lap lién két giira nhiéu bén thué va cho phép cac trung tim dir liu xir Iy luong
16m luu lugng trong moi trudng ddm may véi du lien két va dung lrong.

Hon nita, VXLAN dam bao cAu trac mang nhét quén trén toan by hé théng, gitp
giam d¢ phirc tap cia mang va cdi thi¢n hiéu suét mang. St dung VXLAN, mang trung
tam dit liéu c6 thé hd tro trién khai dich vu ddm may quy md 16n va déap img nhu cau
cua trung tdm dir li€u dam may.

VXLAN, két hop v6i EVPN, c6 thé ting dang ké kha ning mé rong mang trung
tam dit liéu [3]. EVPN-VXLAN tham chi cho phép m¢ rfng cac mang gidng hét nhau
trén nhidu trung tam dit liéu théng qua mdt 16p phu duy nhét, gitp ching hoat dong nhu
mdt thé théng nhit.

Dé 4n bao gdm 3 churong
Chuong 1: Tong quan vé cong nghé VXLAN

Chuong nay gidi thiéu vé cong nghé VXLAN, bét d4u bing viéc phén tich nguyén
nhan ra doi cia no, lién quan dén nhitng han ché cia VLAN truyén théng trong méi
truong mang quy mo lén va ao hoa. Tiép theo, churong trinh bay chi tiét vé& dinh dang
g6i tin VXLAN, giai thich cAu truc cac truong va cach VXLAN dong g6i cac frame
Ethernet layer 2 vao goi tin UDP/IP layer 3. Cudi cing, chuong ndy mé ta cac thanh
phin va nguyén ly hoat dong co ban cia VXLAN, bao gbdm céc khai niém nhu VTEP



xi

(VXLAN Tunnel Endpoint), VNI (VXLAN Network Identifier) va cich cic goi tin duoc
dinh tuyén va chuyén mach trong mang VXLAN overlay.

Chirong 2: Ung dung VXLAN trong cdc trung tdm dir li¢u

Chuong nay tap trung vao viéc img dung cong ngh¢ VXLAN trong céac trung tim
dir liéu. M& déu bang tdng quan vé trung tam dir liéu, chuong nay dé cap dén kién tric,
cac yéu cdu va thach thirc trong mdi truong nay. Sau do, gidi thiéu mot s6 giao thirc
dugc sir dung phd bién trong céc trung tAm dit liéu. Piém nhén cuia chrong 14 phén trinh
bay vé cong nghé 4o héa mang trong cac trung tim di¥ liéu, trong d6 VXLAN dugc xem
xét nhu mdt giai phap quan trong d& mé rong kha ning ao hoa layer 2 qua ha tang layer
3, tang tinh linh hoat va kha ning m& rong cho mang.

Chuong 3: Xay dung mé phong VXLAN trong mang trung tdm dit liéu voi Cisco
Nexus Dashboard Fabric

Chuong nay di vao khia canh tng dung, tip trung vao vi¢c xiy dung md phong
mang trung tdm dir liéu sir dung cong nghé VXLAN voi mot nén tang cu thé Ia Cisco
Nexus Dashboard Fabric. Chuong bat diu bang viéc gidi thiéu vé dong switch Cisco
Nexus - mot dong san phdm phé bién trong céc trung tdm dir liéu hién dai va giai phap
Cisco Nexus Dashboard Fabric. Phén trong tAm s& 1a mé ta qué trinh xdy duyng mé hinh
mang trung tdm dir li€u cu thé va cac budc mo phong viéc trién khai cong nghé VXLAN
trén nén tang Cisco Nexus Dashboard Fabric.



CHUONG 1: TONG QUAN VE CONG NGHE VXLAN

1.1 Giéi thiéu chung vé VXLAN
1.1.1 Khai niém VXLAN

VXLAN (Virtual Extensible LAN - Mang LAN 40 md rfng), 1a mot cong ngh¢€ ao
hoa mang dugc st dung rong rdi trén cac mang Lép 2 16n. VXLAN thiét 1ap mot duong
him logic giira cac thiét bj mang ngudn va dich, théng qua d6 né sir dung co ché déng
g6i MAC-trong-UDP cho céc go6i tin [4].

Cu thé, VXLAN déng g6i cac khung Ethernet ban diu duoc giri béi mot mdy a0
vao cac gbi UDP. Sau d6, né déng goi cac goi UDP nay véi tidu dé TP va tiéu dé Ethernet
clia mang vat Iy 1am tiéu dé bén ngoai, cho phép cac g6i tin ndy dugc dinh tuyén trén
mang nhu céc goi IP thong thudng. Diéu nay giai phong cac VM trén mang Lop 2 khoi
nhitng han ché vé céu triic ciia mang Lép 2 va Lép 3.

1.1.2 Nguyén nhan ra doi cua VXLAN

' Theo xu hudng a0 héa may chi, viéc migration mdy 4o dong dién ra, didu nay doi
héi dia chi IP va dia chi MAC khéng duoc thay ddi trrée va sau khi migration. Bén canh
do, 40 hoa may chu ciing din dén su gia ting nhanh chéng v& sb luong tenant, didu nay

gitp mang can dugc cd 1ap mét cach hidu qua [4].
1.1.2.1 Migration VM dong

Ao hoéa may chu truyén théng hoat dong bang céch 40 héa mdt may chi vt Iy
thanh nhiéu may chu logic dugc goi 1a may do (VM). Ao héa may chu 13 mot cach hiéu
qua dé cung cAp tai nguyén hiéu qua hon ddng thoi cai thién higu sut va tiét kiém chi
phi [5]. Nhitng wu diém nay gitp né duge st dung rong rai.

K& tir khi a0 héa may chi duge ap dung rong réi, viéc migration VM dong ngay
cang tr& nén phd bién. Dé dam bao tinh lién tuc ciia dich vu trong qué trinh migration
VM, dia chi IP va trang thai hoat ddng ctia VM (vi du: trang thai phién TCP) phai khong
thay dbi. Do d6, VM chi c6 thé dugc di chuyén dong trong cling mdt mién Lop 2.

Nhu hinh bén dudi, kién triic mang ba 16p truyén thdng gi6i han pham vi di chuyén
VM dong. VM chi ¢6 thé migration trong mot pham vi giéi han, han ché rét nhiéu tng

dung.
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Hinh 1. 1 Kién trisc mang ba I6p truyén thong gidi han pham vi migration VM dpng

Pé cho phép di chuyén VM mugt ma trén pham vi rong hodc tham chi giira cac
khu vuec, tht ca cac mdy chi lién quan phai duoc trién khai trong mot mién Lép 2 16n.

Mot switch Lép 2 ¢o thé hd trg truyén théng Lép 2 gitra cdc may chi dugc két ndi
v6i switch. Khi mot may chi duge migration tir mét ¢cdng cia switch Lop 2 sang mot
cdng khac, dia chi IP ciia mdy chii c6 thé khong thay ddi. Diéu nay dap tmg cdc yéu ciu
cho viéc migration VM dong. Chinh khai niém nay da truyén cam himg cho viéc thiét
ké VXLAN.

VXLAN cung cdp mdt phurong phap dé tao mot dudong him 4o trén mang IP dé
chuyén tiép dit liéu ngudi ding mét cach trong subt khi cin giao tiép giira mdt nit ngudn
va nut dich trén mang IP. Bt k¥ hai niit nio ciing c6 thé giao tiép thong qua duong hdm
VXL AN, bt ké ciu triic mang bén dudi va cac chi tiét khac. Pbi véi may chi, VXLAN
40 hoa toan by mang co s ha tf?lng thanh mot "switch do Lép 2" 16n, véi tht ca cac may
chit duge két ndi voi switch ndy. Cac may chii khong cin biét dit liéu duge chuyén tiép
nhur thé nao bén trong "switch 16n" ndy.

Tuong tu nhu cach mdt may chi vat Iy hoat dong khi dugce chuyén tir cong nay
sang cdng khac clia mot switch vat Iy, mdt VM ciing khong can thay dbi dia chi IP cia
n6 khi n6 duoc di chuyén tir mot cdng ciia "switch a0 Lép 2" sang mot cdng khac.
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Hinh 1.2 VXLAN do héa toan by mang thanh mpt "switch do Lop 2" lom
1.1.2.2 Sy gia tang manh s6 lwong tenant 1am ting nhu cdu c6 lgp mang

Theo tiéu chudn, mang VLAN truyén théng hd trg tbi da khoang 4000 VLAN. Sau
40 hoa may chi, mot may chi vit Iy chira nhiéu VM (may ao), mdi VM c6 dia chi IP va
dia chi MAC doc 1ap. Diu nay twong dwong véi viée sé hrgng may chi ting 1én gip
bdi. Vi du, cac dam may cong cong hodc cac trung tdm dif liéu dam may 4o hoa 16n khac
can chtra hang van tenant hozc tham chi nhiéu hon. Trong truong hop nay, VLAN khong
thé dap tng cac yéu ciu nay.

VXLAN dap tng cac yéu ciu nay nhu thé nao? VXLAN thém mét dinh danh mang
VXLAN 24-bit (VNI) tuong duong v6i ID VLAN vao tiéu d&@ VXLAN. Vé ly thuyét,
s& c6 tbi da 16 triéu doan VXLAN dugc hd trg, dap img céc yéu cu vé nhan dang va
cach ly cho mdt sé hurgng 16n tenant.

1.1.3 Dong goi VXLAN va dinh dang goi tin

VXLAN la mdt giai phap hd trg moi tredng multi tenant linh hoat, quy mé 16m trén
co s& ha ting vét 1y chung duge chia sé. Giao thirc van chuyén trén mang trung tam dir
liéu vat Iy 1a TP cong voi UDP [2].

VXLAN dinh nghia mét luge dd déng géi MAC-trong-UDP, trong d6 khung Lép
2 gbe duge thém tidu d& VXLAN va sau d6 duge dit trong mot géi UDP-IP. Vi cach
dong g6i MAC-trong-UDP nay, VXLAN tao dudng him cho mang Lép 2 qua mang
Lép 3. Pinh dang géi VXLAN dugc hién thi trong Hinh 1.3.
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Hinh 1. 3 Dinh dang goi tin VXLAN

Chi tiét mé ta v& mot sb trudmg quan trong dugce thé hién & bang 1.1

Truong

Mo ta

VXLAN header

VXLAN Flags: Pay la truong trong ti€u d8 VXLAN chua cac c&
(flags) didu khién. Trudng nay bao gdm 8 bit, trong d6 bit thir 5 (I
flags) dugc thiét 1ap 1a 1 dé chi ra ring d6 1a mot frame c6 VNI c6
gid tri. 7 bit con lai ding dé du tri dugc thiét 1ap 12 0 hét

VNI: Binh danh mang VXLAN, dugc sur dung dé x4c dinh mot phan
doan VXLAN. Trudng VNI c6 24 bit va c6 thé xac dinh t6i da 16
triéu tenant. Mot tenant cé th& c6 mdt hodc nhidu VNI. Céc tenant
¢6 VNI khéc nhau khong thé giao tiép truc tiép véi nhau & Lép 2.

Reserved: Hai trudong nay duoc dat 1a 0. Téng 2 truong 1a 32 bit,
duoc dit trong trang thai luu trit, ¢6 thé ding cho sau nay. Hién tai
chua ¢6 nhu ciu dung t6i

QOuter UDP header

DestPort: IANA d4 chi dinh céng 4789 cho VXLAN, cong nay sé
duoc sir dung theo mic dinh. Tuy nhién, cé)ng nay co thé dugc chu
hinh dé dam bao kha ning tuong téc véi céc trién khai cii hon.

SourcePort: Nén tinh toan cdng ngudn bang cach sir dung ham biam
clia cac trudong goi tin bén trong, ching han nhu tiéu dé cna khung
Ethernet bén trong. Phai nim trong pham vi céng ngudn dong/riéng




Trudng Mo ta

| tr (49152-65535). Phuong phap nay gitip can bang tai luu lugng fir
diém cudi dén diém cubi trén 16p phit VXLAN.

UDP Checksum: Theo mic dinh, tdng kiém tra UDP nén duoc
truyén di 1a gia tri khong (0). Néu téng kiém tra khac khong dugc
str dung, n6 phai dugc tinh toan chinh xéc trén toan bd géi tin. Diém
cubi nhan c6 thé xac minh téng kiém tra nay va loai bo géi tin néu
qué trinh x4c minh thit bai.

Source IP Address: Chi ra dia chi IP cua VTEP (Piém cudi dudng
him VXLAN) noi diém cubi giao tiép duoc dit.

Outer IP header Destination IP Address: C6 thé 1a dia chi unicast hosic multicast. Dia
chi unicast dai dién cho dia chi IP cia VTEP dich, trong khi dia chi
multicast duoc sir dung trong céc tinh hubng lién quan dén nhiéu
VTEP.

Destinantion MAC address: C6 thé 13 dia chi cua VTEP dich hoic

Outer MAC header R ] i
mot router L&p 3 trung gian.

Bing 1. 1 M@t s6 truong quan trong trong dinh dang gdi tin VXLAN
1.1.4 VXLAN Tunnel Endpoint (VTEP)

VTEP 14 phin tir phin cimg hoic phin mém & bién mang chiu trach nhiém khéi
tao dudng hdm VXLAN va thuc hién déng g6i va giai dong géi VXLAN. Mbi VTEP c6
hai giao dién: mét 1a giao dién chuyén mach trén phan doan LAN va hai 1a giao dién IP

dén mang IP van chuyén.

VLAN co sé ha téng la mdt dia chi IP duy nhét x4c dinh thiét bi VTEP trén mang
IP van chuyén. Thiét bi VTEP st dung dia chi IP nay dé dong goi cac khung Ethernet
va truyén céc géi dugc dong géi dén mang van chuyén théng qua giao dién IP.

Thiét bi VTEP ciing kham ph4 cac VTEP tir xa cho cac phin doan VXLAN ciia nd
va hoc cac 4nh xa dia chi MAC tir xa dén VTEP thong qua giao dién IP cia nd. Céc
thanh phan chirc nang ctia VTEP va céu tric lién két logic dugce tao ra cho két nbi Lop
2 trén mang IP van chuyén dugc hién thi trong Hinh 1.4.

Céac phan doan VXLAN doc lap véi cAu tric lién két mang bén dudi; nguge lai,
mang IP bén duéi gifra cac VTEP ddc ldp véi 16p phtt VXLAN. N6 dinh tuyén cac goi
dugc dong gbi dua trén tiéu dé dia chi IP bén ngoai, ¢6 VTEP khéi tao lam dia chi IP
ngudn va VTEP két thic lam dia chi IP dich.
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Hinh 1. 4 VXLAN Tunnel Endpoint (VTEP)
1.1.5 Virtual Network Identifier (VNI)

Pinh danh mang 4o (VNI) 1a mot gia tri xdc dinh mdt mang 4o cu thé trong mat
phing dir liéu. Thong thudng, do 1a gia tri 24 bit nim trong tiéu @& VXLAN, c6 thé hd
tro ti da 16 triéu phin doan mang riéng 1&. Cac gia tri VNI hop 1& tir 4096 dén
16.777.215.

C6 hai pham vi VNI chinh [2]:
a) VNI co pham vi toan mang

Gia trj gidng nhau dugc st dung dé x4ac dinh mang a0 Lép 3 cu thé trén tit ci céc
thiét bi bién mang. Pham vi mang nay hiru ich trong cc méi trudng nhu trong trung tim
dir liéu, noi cac mang c6 thé duoc cung cp tu déng béi cac hé thdng diéu phédi trung
tam.

Viéc ¢6 mot VNI théng nhét cho mdi VPN 14 mdt cach tiép can don gian, dong
thoi giap dé dang van hanh mang (chang han nhu khic phuc su ¢b). N6 ciing c6 nghia
1a céc yéu ciu don gian héa dbi véi cac thiét bi bién mang, ca thiét bj vat Iy va thiét bi
40. Mot yéu cu quan trong dbi vai loai phuong phap nay 14 phai c6 mét sé luong 16n
cac gia tri dinh danh mang, do pham vi toan mang.

b) VNI duoc gan cuc bo



Trong mét phuong phép thay thé dugc h trg theo RFC 4364, dinh danh c6 y nghia
cuc bd dbi voi thiét bi bién mang quang b tuyén duong. Trong trudng hop nay, tac dong
quy md mang ao dugc xdc dinh trén co sé tirng nit so vdi co s¢ mang.

Khi n6 cé pham vi cuc by va str dung ngif nghia hién co gibng nhu nhan MPLS
VPN, cac hanh vi chuyén tiép dugc chi dinh trong RFC 4364 c6 thé dugc st dung. Pham
vi ndy do d6 cho phép ghép nbi lién mach mot VPN trai dai ca 16p phii mang dua trén
IP va MPLS VPN.

Tinh hubng nay c6 thé xay ra, ching han, & canh trung tdm dit liéu, noi mang 16p
phui cAp vaio MPLS VPN. Trong trudng hop nay, dinh danh c6 thé duoc phan bb dong
béi thiét bi quang ba.

Pidu quan trong 1a phai hd trg ca hai trudng hop va, khi 1am nhu vay, dam bao
rang pham vi ctia dinh danh phai rd rang va céc gié tri khong xung dt v6i nhau.

1.1.6 Miit phing diéu khién VXLAN

Hai mit phing diéu khién (Control Plane) durgce 4p dung rong rii véi VXLAN la Mt
phding diéu khién dua trén Multicast Flood and Learn ciia VXLAN va Mt phiing Piéu
khién MPBGP EVPN ciia VXLAN [2].

1.1.6.1 Mt phing diéu khién dwa trén Multicast Flood and Learn ctia VXLAN

Céc bd chuyén mach sir dung cac co ché flooding Lép 2 hién c6 va kha ning tu
dong hoc dia chi MAC dé:

= Van chuyén luu lugng broadcast, unknown unicast va multicast (BUM)
» Khéam pha cac VTEP tur xa

= Hoc dia chi MAC ciia may chi tir xa va anh xa MAC-to-VTEP cho tung phéin
doan VXLAN

Multicast IP dugc sir dung dé giam pham vi flooding ctia tdp hop cic mdy chu
tham gia vao phan doan VXLAN. Mdi phan doan VXLAN, hay VNID, dugc anh xa t6i
mot nhém multicast IP trong mang IP truyén tai. Mbi thiét bj VTEP dugc cdu hinh doc
14p va tham gia nhém multicast ndy nhur mot may chi IP thong qua giao thire IGMP.
Céc lénh tham gia IGMP kich hoat cac 1énh tham gia va bdo hi¢u PIM thong qua mang
truyén tai cho nhém multicast cu thé. Cay phan phbi multicast cho nhém nay dugc xay
dung théng qua mang truyén tii dua trén vi tri cia cAc VTEP tham gia. Duong him
multicast cia modt phan doan VXLAN théng qua mang IP bén dudi duge hién thi trong
hinh.
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Hinh 1. 5 VXLAN Multicast Group trong mang truyén din

Nhém multicast duge hién thi trong Hinh 1.5 dwoc sir dung dé truyén huu lugng
broadcast, unknown unicast va multicast cia VXLAN thong qua mang IP, giéi han viéc
flooding L6p 2 chi dén nhimg thiét bi c6 cac hé théng cudi tham gia vao cliing mdt phin
doan VXLAN. Cac VTEP giao tiép vdi nhau théng qua hru lugng duge flood hodc
multicast trong nhom multicast nay.

Néu hé théng diu dau cudi A mudn lién lac voi hé théng diu ddu cubi B, né s&
thue hién cac budc sau:

1. Hé théng diu cudi A tao mot yéu ciu ARP dé cb ging kham pha dia chi MAC
cta Hé théng dau cudi B.

2. Khi yéu cdu ARP dén SW1, né sé& tra ctru trong bang cuc bd clia minh, va néu
khong tim thiy muc nao, n6 s& déng géi yéu ciu ARP qua VXLAN va gtti né
qua nhém multicast dugc cAu hinh cho VNI cu thé.

3. RP multicast nhan géi tin va chuyén tiép mot ban sao dén moi VTEP d4 tham gia
nhom multicast.

4. Mbi VTEP nhén va gidi dong géi goi tin VXLAN va hoc dia chi MAC cua hé
thdng A tré dén dia chi VTEP tir xa.



5. MJdi VTEP chuyén tiép yéu cAu ARP dén céc dich cuc bd ciia né.

6. Hé théng diu cubi B tao phan hoi ARP. Khi SW2 VTEP2 nhan duoc né, nd tra
ctru trong bang cuc bg ciia minh va tim thiy mot muc véi thong tin ring luu hrong
dich dén Hé théng A phai dugc giri dén dia chi VTEP1. VTEP2 déng géi phan
hdi ARP vdi tiéu @8 VXLAN va unicast n dén VTEPI.

7. VTEPI nhén va giai dong gbi goi tin va chuyén né dén Hé thong diu cudi A.

8. Khi thong tin dia chi MAC d& dugc hoc, cac goi tin tiép theo s& duogc giri truc
tiép dén dia chi VTEP tuong ting.

End System End System B
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~ P-8
. P 4

EntdSystem-Bi Port 25
EndSysterm-A VTEP-1

bowwad="

ErdSystem-Aj Port 273

VTEP-1 .-
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el P
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i =
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D EndSystern-A | VIEP-1 A A
End System End System A End System C End System
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Hinh 1. 6 Mt phdng diéu khién VXLAN Multicast
1.1.6.2 Mgt phiing diéu khién MP-BGP EVPN ciia VXLAN

Lép phit EVPN chi dinh céc diéu chinh cho giai phap EVPN dya trén MPLS BGP
dé n6é duge ap dung nhu mdt 16p phi 4o héa mang véi viée dong goi VXLAN, trong do:

» Vai tro niit PE dugce mo ta trong BGP MPLS EVPN tuong duong véi thiét bi
VTEP/edge 40 hoa mang (NVE).

= Théng tin VTEP dugc phan phdi théng qua BGP.
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Céac VTEP sir dung co ché hoc/phéan phéi mat phing diéu khién thong qua BGP
cho céc dia chi MAC tir xa thay vi co ché hoc mit phéng dit liéu.

Luu luong dir liéu broadcast, unknown unicast va multicast (BUM) dugc giri
bang céch sir dung mdt cdy multicast chung.

Mot bd phan xa tuyén duong BGP (RR) durgc st dung dé giam sb lugng phién
BGP full mesh giita cac VTEP xudng thanh mét phién BGP duy nhét gitra mot
VTEP va RR.

Loc tuyén dudong va phén phéi tuyén dudng c6 rang budc duoc st dung dé dam
bao rz"ing luu Iugng mat phing diéu khién cho mot overlay nhét dinh chi dugc
phan phdi d@én cac VTEP nim trong instance overlay do.

Co ché di dong may chi (MAC) dam bao ring tit ca cic VTEP trong instance
overlay déu biét VTEP cu thé duoc lién két véi dia chi MAC.

Céc dinh danh mang 40 (VNI) 1a duy nhét trén toan ciu trong overlay.

Giai phap overlay EVPN cho VXLAN ciing c6 thé dugc diéu chinh dé cho phép

n6 duge ap dung nhu mot overlay 4o hoa mang vdi VXLAN cho viéc phin doan luu
lwong Lép 3. Cac diéu chinh cho VXLAN Lép 3 trong tw nhu VXLAN Lép 2, ngoai
trir nhitng diém sau:

Cac VTEP sir dung co ché hoc/phan phdi mit phing didu khién thong qua BGP
cho cac dia chi IP (thay vi dia chi MAC).

Cac instance dinh tuyén va chuyén tiép ao duogc anh xa téi VNI,

Pia chi MAC dich bén trong tidu d& VXLAN khéng thudc vé may chii ma thude
v& VTEP nhan thyue hién dinh tuyén payload VXLAN. Dia chi MAC nay dugc
phan phéi théng qua thude tinh BGP cling véi cac tuyén EVPN.

1.1.7 VXLAN Gateway

VXLAN gateway duoc st dung @ két ndi cic phan doan VXLAN va VLAN

truyén théng nham tao ra mot mién chuyén tiép chung dé cac thiét bi thué co thé ton tai

& ca hai mdi trudng. Cac loai cng VXLAN bao gbm:

» Cbng Lép 2: Céng VXLAN Lép 2 1a mot thiét bi dong goi khung Ethernet ¢

dién (CE) thanh khung VXLAN va giai déng goi khung VXLAN thanh khung
CE. Mbt thiét bi cdng cung cép cac loi ich cia VXLAN mdt cach trong sudt cho
mdt thiét bi khong hd trg VXLAN; thiét bi d6 c6 thé 1a mdt may chu vat Iy hodc
mdt may 40. Cac may chu vat ly hodic may 4o hoan toan khong nhén biét dugc
viéc dong goi VXL AN.
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= Céng VXLAN Lép 3: Tuong tr nhu dinh tuyén truyén théng giita cic VLAN
khac nhau, mot bd dinh tuyén VXLAN 1a cén thiét cho viéc giao tiép giira cic
thiét bi ndm trong cac phan doan VXLAN khic nhau. B6 dinh tuyén VXLAN
dich cac khung tir mot VNI sang mgt VNI khac. Tuy thudc vao ngudn va dich,
qué trinh nay c6 thé yéu clu giai déng gbi va déng géi lai mot khung, Thiét bi
Cisco Nexus hd tro tit ca cic td hop giai dong géi, dinh tuyén va dong géi. Viéc
dinh tuyén cling co thé dugc thuc hién trén céc giao dién Lép 3 native va céc
phéan doan VXLAN.

C6 thé bat dinh tuyén VXLAN & 16p tdng hop hoic trén cac nit tong hop cia thiét
bi switch. Lép spine chi chuyén tiép hru luong dua trén IP va bé qua cac g6 tin da dugc
dong gbi. Pé giup mo rong, mot vai mit 14 (mdt cip 14 bién) thuc hién dinh tuyén gitra
cac VNI Mot tip hop cac VNI c6 thé duoc nhom thanh mét instance VRF (Virtual
Routing and Forwarding - Dinh tuyén va Chuyén tiép Ao) (VRF thué) dé cho phép dinh
tuyén giita cac VNI d6. Néu cén bat dinh tuyén giita mot sé lugng 16m cac VNI, c6 thé
can chia cac VNI giira nhiéu bd dinh tuyén VXLAN. M3i b4 dinh tuyén chju trach nhiém
cho mdt tdp hgp cac VNI va mdt mang con tuong tmg. Tinh du phong duge ddm bao
bing FHRP (First Hop Redundancy Protocol - Giao thirc Du phong Bude Nhiy Pau
Tién).

1.1.8 VXLAN High Availability

Dé dat duogc tinh sén sang cao, mot cip switch kénh cbng a0 (VPC) c6 thé duogc st
dung nhu mdt thiét bi VTEP logic chia sé mot dia chi VTEP anycast (dugc hién thi trong
Hinh 1.7).

Céc switch vPC cung cép vPC cho két ndi host du phong trong khi van chay doc
1ap céc giao thirc Lép 3 véi céc thiét bi upstream trong mang underlay. Ca hai s& tham
gia cing mdt nhom multicast cho cung mét VXLAN VNI va sir dung cing mot dia chi
VTEP anycast lam dia chi ngudn dé giri cac géi tin dugce dong goi VXLAN dén céc thiét
bi trong mang underlay, bao gdm diém tip trung multicast (rendezvous point) va cic
thiét bi VTEP tir xa. Hai switch VTEP vPC xuét hién nhu mot thue thé VTEP logic duy
nhét.

Cac peer vPC phai c6 cac cAu hinh giéng hét nhau sau:

= Anh xa nhit quén giita VLAN va phan doan mang a0 (VN-segment)
= Binding NVE nhit quan

» v&i cung mét dia chi IP phu trén loopback (dia chi VTEP anycast)

» Anh xa VNI-to-group nhét quan.
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Hinh 1. 7 VXLAN High Availability

Pbi voi dia chi IP anycast, cac switch VTEP vPC phai sit dung mét dia chi IP phu
trén giao dién loopback dugc binding véi tunnel NVE VXLAN. Hai switch vPC cin ¢6
chinh xac cung mot dia chi IP loopback phu.

Ca hai thiét bi s& quang ba dia chi VTEP anycast ndy trén mang underlay dé céc
thiét bi upstream hoc duogc tuyén /32 tir ca hai VTEP vPC va c6 thé cén bang tai luu
lugng unicast dugc dong goi VXL AN giita chiing.

Trong trudng hop lién két peer-link vPC bi 151, switch vPC thir cip dang hoat dong
s& tit giao dién loopback duogc binding véi VXLAN NVE ciia né. Viée nay s& khién
switch vPC thir cip rit dia chi VTEP anycast khéi quang ba IGP cta n6, dé cac thiét bi
upstream trong mang underlay bat diu gui tat ca Iuu luong chi dén switch vPC chinh.
Muc dich ciia qua trinh nay 13 dé tranh tinh hubng vPC active-active khi peer link bi
down. Vi co ché ndy, cac thiét bj orphan (md ¢bi) dugc két ndi véi switch vPC thir cap
s& khong thé nhan dugc hru lrong VXLAN khi lién két peer-link vPC bj down.
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1.1.9 Multicast dinh tuyén theo tenant ciia VXLAN (VXLAN Tenant Routed
Multicast - TRM)

Tenant Routed Multicast (TRM) mang lai hiéu qua cta viéc phan phéi multicast
cho céc 16p phit VXLAN. N6 dya trén mat phing diéu khién thé hé tiép theo (next-gen
control plane - ngMVPN) dua trén céc tiéu chuin dugc mo ta trong IETF RFC 6513 va
6514. TRM cho phép phan phéi lvu luong multicast Lop 3 ciia khach hang trong mét
fabric da tenant mot cach higu qua va c6 kha nang phuc hdi cao.

Trong khi BGP EVPN cung cdp mot mat phing diéu khién cho dinh tuyén unicast,
nhu duoc hién thi trong hinh, ngMVPN cung cip chirc ning dinh tuyén multicast c6 kha
ning mé rong. N6 tuan theo cach tiép can "ludn dinh tuyén" (always route) trong d6 moi
thiét bi bién (VTEP) c6 Cdng IP Anycast phan tan cho unicast trd thanh bd dinh tuyén
duoc chi dinh (Designated Router - DR) cho multicast. Chuyén tiép multicast bic ciu
(Bridged multicast forwarding) chi c¢6 trén cac thiét bj bién (VTEP) noi IGMP snooping
t61 wu héa viéc chuyén tiép multicast dén céc receiver quan tdm. T4t ci luu lugng
multicast khac ngoai viéc phan phdi cuc bd déu dugc dinh tuyén hiéu qua.

Khi TRM duge bat, viéc chuyén tiép multicast trong 16p underlay duge tan dung
dé nhan ban luu Irgng multicast da dugc dinh tuyén va déng g6i VXLAN. Mot cdy phén
phdi Multicast mic dinh (Default-MDT) dugc xdy dung cho mdi VRF. Py 1a su bd
sung cho cac nhém multicast hién c6 cho broadcast, unknown unicast va nhém nhan ban
multicast Ldop 2 cda VNI. Cac dia chi nhém multicast riéng 1€ trong overlay duge anh
xa t6i dia chi multicast twong img trong underlay dé nh4n ban va van chuyén. Uu diém
ctia viéc sir dung phuong phép dua trén BGP 1a TRM c6 thé hoat dong nhu mot diém
tap trung (Rendezvous Point - RP) overlay phén tan hoan toan, véi sur hién dién cia RP
trén moi thiét bi bién (VTEP).

Mot fabric trung tAm dir liéu hd trg multicast thudng 13 mdt phin cia mang
multicast tdng thé. Cac ngubn multicast, receiver va tham chi ca diém tap trung multicast
¢6 thé ndm bén trong trung tAm dir liéu nhung ciing c¢6 thé nam bén trong khuén vién
hoic c6 thé truy cap tir bén ngoai qua WAN. TRM cho phép tich hop lién mach véi cac
mang multicast hién ¢6. N6 co thé tan dung céc diém tdp trung multicast bén ngoai
fabric. Hon nira, TRM cho phép két ndi bén ngoai nhén biét tenant bang cach st dung
cac giao dién vt ly hodc subinterface Lép 3.



14

02080801
0B-MADH

QEDLOL O
£-HADY

02050501
05 HADY

0L0e0% 01
050101 6E¢
04-DMS

0L 0001
020080 02010101 10101682
0e mmwm Z-8A0Y L-OMS

Aemaieg 1sedduy 00

NdAd NVIXA

.
]

fleusy g
AuA m‘,

Hinh 1. 8 Tenant Routed Multicast (TRM)
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1.2 Chuyén tiép géi tin VXLAN
1.2.1 Lwu lwogng Unicast (Unicast Traffic)

VXLAN sir dung cac dudng hdm khong trang thai (stateless tunnels) gilta cac
VTEP dé truyén Ivu luong ciia mang phii L6p 2 (overlay Layer 2) thong qua mang
truyén tai L6p 3. D& 1am 15 va chi tiét hon, hinh duéi day minh hoa vé ludng chuyén
tiép g6i tin VXLAN [6].
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Hinh 1. 9 Luéng chuyén tiép géi tin VXLAN

Host-A va Host-B trong phan doan VXLAN 10 giao tiép v6i nhau thong qua duong
him VXLAN giita VTEP-1 va VTEP-2. Vi du nay gi4 dinh ring viéc hoc dia chi da
dugc thuc hién & ¢4 hai phia va cac 4nh xa MAC-t6i-VTEP tuong tmg da tdn tai trén ca
hai VTEP.

Khi Host-A giti Iuru lrong dén Host-B, né tao cac khung Ethernet vé6i dia chi MAC-
B cua Host-B lam dia chi MAC dich va gui ching dén VTEP-1. VTEP-1 gan VNID dua
trén anh xa cia VLAN sang VNID. VTEP-1, v6i anh xa MAC-B t6i VTEP-2 trong bang
anh xa ctia nd, thuc hién dong goi VXLAN trén cic goi tin bang cach thém vao d6 cac
header VXLAN, UDP va dia chi IP bén ngoai. Trong header dia chi IP bén ngoai, dia
chi IP ngu(‘in 1a dia chi IP ctia VTEP-1 va dia chi IP dich 1a dia chi IP cia VIEP-2. Sau
d6, VTEP-1 thuc hién tra ctru dia chi IP cho dia chi IP ctia VTEP-2 dé x4c dinh ching
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ké tiép (next hop) trong mang truyén tai va sau d6 st dung dia chi MAC cua thiét bi
chiing ké tiép dé dong goi thém céc géi tin trong mot khung Ethernet dé giri dén thiét bi
ching ké tiép.

Céc goi tin duge dinh tuyén vé phia VTEP-2 théng qua mang truyén tai dua trén
header dia chi IP bén ngoai ciia chiing, trong d6 c6 dia chi IP cia VTEP-2 lam dia chi
dich. Sau khi VTEP-2 nhan duogc cdc goi tin, né tra ciru VNID d xé4c dinh VLAN dich,
sau do loai bo cac header Ethernet, IP, UDP va VXLAN bén ngoai, va chuyén .tiép cac
g6i tin dén Host-B, dua trén dia chi MAC dich ban dau trong khung Ethernet.

1.2.2 Luu lwong BUM (BUM Traffic)

Luu lugng BUM 1a cach dién dat cta luu lrong Broadcast, Unknown unicast &
Multicast. Ddi véi cac loai Iuu lugng nay, IP multicast duoc sir dung dé giam pham vi
flooding ctia tdp hop cac host dang tham gia vao phan doan VXLAN.

Mai phan doan VXL AN, hodc VNID, dugc 4nh xa té1 mot nhom IP multicast trong
mang [P truyén tai. Mbi thiét bi VTEP dugc céu hinh doc 1ap va tham gia vao nhém
multicast nay nhu mdt IP host thong qua giao thirc IGMP. Viéc tham gia IGMP kich
hoat viéc tham gia va bao hiéu giao thirc PIM thong qua mang truyén tai cho nhém
multicast cu thé d6. Cay phan phbi multicast cho nhom nay dugc xay dung thong qua
mang truyén tai dua trén vi tri clia cac VTEP tham gia. Puong hdm multicast ctia mot
phén doan VXLAN thong qua mang IP bén dudi-dugc hién thi trong hinh.
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Hinh 1. 10 Pwong him multicast ciia mét phan dogn VXLAN thong qua mang IP
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1.2.3 Kham pha VTEP tir xa va Hoc dia chi (Remote VIEP Discovery and
Address learning)

B4t ky VTEP nao ciing phai biét tit ca cac VTEP tir xa va hoc cic 4nh xa MAC-
16i-VTEP dé c6 thé thuc hién déng gbi VXLAN. Viéc trién khai VXLAN sir dung céc
co ché flooding and learning mat phéng dit liéu Lop 2 cb dién dé kham phd VTEP tir xa

va hoc dia chi.
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Hinh 1. 11 Khdm phad VTEP tir xa va hoc dia chi

Trong hinh nay, phdn doan VXLAN c¢6 VNID 10 va st dung nhém multicast
239.1.1.1 qua mang truyén tai. N6 c6 ba VTEP tham gia trong trung tdm dit liéu. Gia st
réng chua c¢6 viéc hoc dia chi nao dugc thyc hién gitra cac vi tri. HE théng dau cudi A
(vé6i IP-A, MAC-A) bt ddu giao tiép IP v6i Hé théng déu cudi B (v6i IP-B, MAC-B).

1. Hé théng ddu cudi A giri mot yéu cdu Giao thirc Phan giai Dia chi (Address
Resolution Protocol - ARP) cho IP-B trén mang VXLAN Lép 2 cia no.

2. VTEP-1 nhén duoc yéu cdu ARP. N6 chua cé 4nh xa cho IP-B. VTEP-1 déng
g6i yéu cau ARP trong mdt goi tin IP multicast va chuyén tiép né dén nhoém
multicast VXLAN. G6i tin multicast dugc dong goi c6 dia chi IP cia VTEP-1
lam dia chi IP ngudn va dia chi nhém multicast VXLAN lam dia chi IP dich.
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3. Géi tin IP multicast dugc phan phdi dén tit ca cac thanh vién trong cdy. VTEP-2
va VTEP-3 nhén duoc goi tin multicast duge dong goi vi chiing dd tham gia nhém
multicast VXLAN. Chiing gidi déng g6i goi tin va kiém tra VNID ctia n6 trong
header VXLAN. Néu né khép véi VNID phan doan VXLAN d3 cdu hinh ctia
chung, chung s& chuyén tiép yéu ciu ARP dén mang VXLAN cuc bd cta chung.
Chung ciing hoc dia chi IP cia VTEP-1 tir header dia chi IP bén ngoai va kiém
tra goi tin dé hoc dia chi MAC cua Hé théng du cudi A, dit 4nh xa ndy vao bang
cuc bo.

4. Hé théng dau cubi B nhan duge yéu cAu ARP duge chuyén tiép béi VTEP-2. N6
phan hdi biang dia chi MAC ciia chinh né (MAC-B) va hoc anh xa IP-A-t6i-
MAC-A.

5. VTEP-2 nhan dugc phan hdi ARP ciia Hé théng ddu cudi B c6 MAC-A 1am dia
chi MAC dich. Bay gio n6 da biét v& anh xa MAC-A-tGi-IP-1. N6 ¢6 thé sir dung
dwong him unicast dé chuyén tiép phan hdi ARP tré lai VTEP-1. Trong géi tin
unicast dugc déng goi, dia chi IP ngudn 13 IP-2 va dia chi IP dich 13 IP-1. Phan
hdi ARP dugc dong goi trong payload UDP.

6. VTEP-1 nhan duoc phan hdi ARP dugc dong g6i tir VTEP-2. N6 giai dong goi
va chuyén tiép phan héi ARP dén Hé théng dau cubdi A. N6 ciing hoc dia chi IP
ctia VTEP-2 tir header dia chi IP bén ngoai va kiém tra géi tin ban d4u dé hoc
anh xa MAC-B-t6i-IP-2.

7. Céc goi tin IP tiép theo gitta Hé théng diu cubi A va B duoc chuyén tiép unicast,
dua trén thong tin anh xa trén VTEP-1 va VTEP-2, str dung dudng hdm VXLAN
giifa chung.

8. VTEP-1 c6 thé tily chon thuc hién proxy ARP cho céc yéu cau ARP tiép theo cho
IP-B dé giam thiéu flooding qua mang truyén tai.

Cudi cing, mang VXLAN cho phép mé rong két ndi L6p 2 qua mdt mang Lép 3
trung gian, ddng thoi cung cép phén doan mang giéng nhu VLAN, nhung khong c6 gidi
han v& kha ning mé rong cia cic VLAN truyén théng.

Diéu quan trong 13 céc tiéu chuén VXLAN da dinh nghia mot VXLAN dua trén
multicast flood and learning ma khéng c6 mit phing diéu khién (control plane), néi cach
khac, VXLAN 1a mot cong nghé dong géi mit phang dir ligu (Data plane) can c6 su hd
tro tir mot giao thirc khéc dé dya vao d6 1am mit phang diéu khién
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1.3. Uu diém va han ché cia VXLAN
1.3.1 So sanh VLAN va VXLAN

VLAN gitlp tao cdc mang ao trong mét mang LAN va nhom cac thiét bi thuong
xuyén giao tiép v6i nhau lai véi nhau. VXLAN la cong nghé 4o hoa mang dugc phat
trién dé khic phuc nhimg han ché cia VLAN bing cich cho phép mdt mang duy nhét
dugc str dung béi nhiéu tb chirc khac nhau.

VLAN hoat dong & Layer 2 va phin doan mang vat ly thanh nhiéu mién quang bs '
(broadcast domain), trong khi VXLAN hoat dong & Layer 2 trén nén Layer 3. Trong
Layer 2, né dong goi cac khung ethernet vao cac goi tin UDP.

VLAN str dung bo dinh danh 12 bit, cho phép tao 4094 mang qua Ethernet, trong
khi VXLAN str dung bo dinh danh 24 bit va co thé tao ra t6i 16 triéu mang. VLAN sk
dung giao thirc ciy spanning tree (spanning tree protocol), giao thirc nay chin mot nira
s6 cdng, trong khi VXLAN cho phép st dung tht ca cac cbng, gitp ting hiéu qua.
VXLAN dugc thiét ké dé twong thich v6i co s& ha ting hién ¢6 va co thé ciing ton tai
v6i cac VLAN truyén théng.

Béng t6m tit so sanh v& VLAN va VXLAN:

VXLAN (Virtual eXtensible

Tiéu chi so sanh VLAN (Virtual LAN) LAN)

Khéc phuc han ché cia VLAN, ch
Tao mang 4o trong LAN, nhom ac phuc han chE cua cho

Muc dich chinh e . . phép nhidu t& chirc ding chung
thiét bi lién lac thudmg xuyén.
mang.
Lép hoat dong Layer 2 Layer 2 trén nén Layer 3
D & St dung tag 802.1Q trong | Pong géi khung Ethernet vao goi tin
ong gbi
£8 khung Ethernet. .UDP/IP.
Kich thude b dinh
e e B AN 12 it 24 bit
danh
Sb luwong mang tbi A s o
4094 Lén t&i 16 tridu

da

Spanning Tree /| Str dung Spanning Tree, c6 thé | Cho phép dimng tt ca cac cong (ting

Tén dung cong chin cong. hiéu qua).
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Tiéu chi so sanh VLAN (Virtual LAN)

VXLAN (Virtual eXtensible
LAN)

Tuong thich Cong nghé truyén théng. thé cing tdn tai véi VLAN truyén

Tuong thich vdi ha téng hién co, cé

théng.

Bing 1. 2 Bing so sanh VLAN va VXLAN

1.3.2 Uu diém ciia VXLAN

VXLAN c¢6 mét loat lgi ich, bao gdm [7]:

Khd ndng mo réng (Scalability): VXLAN c6 khéa ning md rong cao, cho phép
tao ra tGi 16 triéu mang c6 l4p. Didu nay rat hiru ich cho cic td chirc va trung tAm
dir liéu, cho phép ho phuc vu nhiéu dbi tuong thué (tenants).

Di chuyén mdy do linh hoat (Dynamic VM migration): Viéc di chuyén may ao tir
may chii vét 1y ndy sang may chu vat Iy khac ma khong lam gian doan dich vu
hodc ngudi dung khong hé hay biét c6 thé thuc hién dugc thong qua VXLAN.
Diéu ne‘iy rét quan trong dé duy tri sy lién tuc ctia dich vu va tan dung hiéu qua
cac tai nguyén sin co.

Dé dang quan Iy va cau hinh: Vi VXLAN 1a mét mang phin mém (software
network), né c6 thé dé dang duoc quan ly va ciu hinh bang b diéu khién tap
trung (centralized controller).

Quyén riéng tie va bdo mdt: Viéc phan doan mang (segmentation) cho phép ting
cudng bao mat va quyén riéng tu, nhd d6 mot dbi twong thué khong thé xem lru
lwong truy cap ciia dbi twong thué khéc.

Mé héa (Encryption): VXLAN vbn di khéng cung cép mi héa, nhung cac co ché
ma hoéa co thé duoc ap dung ciing v6i VXLAN.

1.3.3 Han ché ciia VXLAN

Bén canh nhitng loi ich, VXLAN ciing c¢6 mét sé han ché can luu ¥ [7]

Yéu cdu tai nguyén mang va xu If Ién hon: Viéc dong gbi Layer 2 vao bén trong
cac goi tin UDP c¢6 thé din dén tang chi phi.

- Phic tap: VXLAN c6 thé tr& nén phirc tap, dic biét khi xir 1y nhiéu phan doan

(segments) va VIEP.
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«  Tdc déng dén hiéu sudt khi lam viéc véi cdc thiét bi mang vét Iy: Céc dia chi
MAC mé rong (Enhanced MAC addresses) va luu lugng VXLAN c6 thé anh
hudng dén hiéu suét cua cac bd chuyén mach vt 1y va cac thiét bj mang.

1.4. Két luan chwong 1

Chwong 1 d3 cung cAp mét cai nhin tdng quan vé cong nghé VXLAN. VXLAN ra
ddi nhu mot giai phap dot pha dé khic phuc nhitng han ché cb hiru cia VLAN truyén
théng, dic biét 13 trong mdi trudng trung tAm dif liéu hién dai v6i nhu ciu vé kha ning
mé rong mang Layer 2 vuot trdi va su linh hoat cho cac may ao.

Chuong nay d4 1am 16 cac khai niém cbt 16i cia VXLAN, bao gdm co ché déng
g6i khung Ethernet vao goi tin UDP/IP, vai tro quan trong cia VTEP (VXLAN Tunnel
Endpoint) trong viéc tao dudng ham va xir Iy g6i tin, cling nhu ¥ nghia ctia VNI (Virtual
Network Identifier) trong viéc phan biét va c6 1ap 1én tdi 16 triu mang logic. Bén canh
d6, ciling @3 kham pha cach thic hoat dong cua mat phing diéu khién VXLAN, vai trd
ciia VXLAN Gateway trong két néi lién-VXLAN hogic v6i mang truyén thong, va cac
khia canh ning cao nhu High Availability va Multicast dinh tuyén theo tenant (TRM).

Phan hoat ddng cia VXLAN da di sdu vao viéc sir dung IP Multicast dé xir Iy huu
lugng quang ba, unicast va multicast, déng thdi xem xét trudng hop nhidu mang logic
cung 4nh xa téi mét nhém multicast. Pac biét, chuong da giai thich chi tiét qua trinh
VTEP hoc dia chi MAC clia may 4o va cach né xay dung, duy tri bang chuyén tiép dé
dinh tuyén g6i tin hiéu qua.

Cubi cung, thong qua viéc so sanh truc tiép voi VLAN d4 lam ndi bat nhimng uu
diém cia VXLAN vé kha ning mé rong, hd tro di chuyén méy 4o linh hoat va quan ly
tap trung. Pdng thoi, chuong cling da thing thin nhin nhin mét s6 han ché nhu chi phi
tai nguyén bd sung va su phic tap trong cAu hinh, trién khai & quy mé Ién.

Tém lai, VXLAN la mot cdng nghé nén tang khong thé thiéu trong kién tric mang
trung tdm dir liéu ngay nay, mang lai su linh hoat va kha ning m¢ rong cin thiét cho
mdi trudng 4o hoa va dién todn ddm may. Viéc ném virng cac khai niém va co ché hoat
déng cia VXLAN la budce dAu quan trong dé thiét ké, trién khai va quan Iy hidu qua ha
tAng mang cho céc img dung hién dai.
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CHUONG 2: UNG DUNG VXLAN TRONG CAC TRUNG TAM
DU LIEU

2.1 Tong quan vé trung tim dir liéu
2.1.1 Khdi niém trung tam dir licu

Theo Cisco [8], trung tAm dir liéu 1 mdt co s& ha tAng bao gbm cac may tinh két
ndi mang, hé théng luu trit va co sé ha tAng dién toan ma céac tb chirc sir dung dé tap
hop, xit ly, luu trit va phan phéi mdt lugng 16n dir liéu. Doanh nghi€p thudng phu thude
nhiéu véao cac tmg dung, dich vu va dir li¢u nim trong trung tdm dir liéu; khién né tr&
thanh mot tai san quan trong cho cac hoat dong hang ngay. Cac thanh phén chinh cta
mdt trung tdm dir liéu thudong bao gdm: router (bd dinh tuyén), firewall (tuong lira),
switch (bd chuyén mach), hé théng luu trit va bd diéu khién phan phdi img dung.

Trude day, cac trung tdm dit li€u 14 moi trudng vat ly duge kiém soat nghiém ngit.
Tuy nhién, co s& ha tAng hién dai da chuyén dich tir cdc may chii vat Iy sang méi trudng
40 hoa, gitp trién khai img dung va khéi luong cong viée trén nhidu mdi truomg da dam
may. ’

Trung tAm dit liéu hién dai c6 kha ning hd trg nhiéu loai khéi lwong cong viéc, tir
cac tmg dung doanh nghiép truyén théng cho dén céac dich vu gbc dam may hién dai.
Céc trung tdm dif liéu doanh nghip ngay cang tich hgp cac cong cu dé bao mé4t va bao
vé ca tai nguyén dam mAy va tai nguyén tai chd. Chiing dugce thiét ké nhdm d4p mg nhu
cdu ngay cang tang cua doanh nghiép vé tai nguyén dién toén, dong thoi ti wu hidu qua
nang lugng va gidm chi phi van hanh.

Khi cac doanh nghiép chuyén sang dién toan d4dm may va moi truong da dam may,
c4c trung tam dit lidu truyén théng dang dan phat trién, 1am md ranh gidi giira trung tAm
dir liéu ctia nha cung cip dam mdy va trung tim dit liéu ctia doanh nghiép.

2.1.2 Sw phit trién ciia trung tim dir liéu

Trung tAm dir lidu 1an dAu tién xuét hién vao ddu nhitng nam 1940, khi phén cimg
may tinh qua phuc tap dé van hanh va bao tri. Hé théng may tinh ban dau doi hoi nhiéu
thanh phan 16n ma ngudi van hanh phai két nbi voi nhiéu cap. Chung ciing tiéu thu mét
lwong 16n dién va cin lam mét @& tranh qua néng. D& quan 1y cac may tinh nay, duge
goi la may tinh 16n, cac cong ty thudng dat tit ca phan cimg trong mot phong duy nhét,
duoc goi 1a trung tAm dir lidu. M3i cong ty déu dau tr va bao tri co s& trung tam dit ligu

cta riéng minh.
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Theo thdi gian, nhitng ddi m&i trong cong nghé phén cimg da giam yéu ciu vé kich
¢d va dién nang ciia mdy tinh. Tuy nhién, cung véi do, cac hé théng CNTT tré nén phirc
tap hon [9], chfmg han nhu:

= Lugng dir liéu do cac cong ty tao ra va luu trir tdng 1én theo cip sb nhan.
=  (Codng nghé 4o hoéa tach phin mém khéi phan cimg co s6.
= Nhitng d6i méi vé két ndi mang gitip chay cic tmg dung trén phén cing tir xa.

Thiét k& trung tAm dit liéu hién dai da phat trién dé quan Iy t&t hon sy phuc tap cla
CNTT. C4c cong ty di sir dung trung tdm dit liéu dé lwu trir co s& ha tang vat 1y & mot
vi tri trung tim ma ho co thé truy cdp tir moi noi. Vi sy xuét hién ctia dién toan dam
mAy, cic cong ty bén thi ba quan 1y va duy tri trung tim dit liéu ddng thoi cung cép co
s& ha tAng nhu mot dich vu cho cac t6 chirc khac.

2.1.3 Cdc hang muc chinh cia trung tam dit liéu

Hau hét co s ha ting trung tAm dir liéu doanh nghiép chia thanh ba hang muc
chinh:

-« Pién toan
e Luutrir
« Mang

Ngoai ra, thiét bi trung tdm dit liéu bao gdm co sé ha ting hd trg nhu hé thong
dién, gitp thiét bi chinh hoat déng hiéu qua.
2.1.3.1 Co 56 ha tang dién todn

Tai nguyén dién todn bao gdm mét sb loai may chii c6 bd nhé trong, ning luc xi
Iy va cac thong sb k¥ thuat khac da dang

a) May cha ti mang (Rack Server)

Maéy chu ti mang c6 thiét ké phing, hinh chit nhat va c6 thé xép may chi vao ti
mang hodc ké trong ti may chi. Tu c6 cac tinh néng dic biét nhu cira ludi, k€ truot va
khong gian cho céc tai nguyén khac cla trung tdm dir liéu nhu cap va quat.

b) May chi phién (Blade Server)

May chi phién 14 m6t thiét bi mo-dun va co thé xép nhiu may chii trong mot khu
vuc nhd hon. Ban thin may chi kha mong va thudng chi cé bd nhd, CPU, bd diéu khién
mang tich hop va mot 8 6 luu trir tich hop, co thé truot nhiéu may cha vao mét don vi
Iwru trit dwoce goi 13 khung. Khung tao didu kién thuén loi cho bét ky thanh phan b sung
ndo ma cac may chu bén trong n6 yéu cau. May chi phién chiém it khong gian hon may
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chii ti mang va cung cp toc do xir Iy cao hon, hé thdng ddy it va tiéu thu dién niing thip
hon.
2.1.3.2 Co 56 ha tang luu trit
Sau ddy 1a hai loai hé théng Iuru trit trung tAm dit lidu.
a) Thiét bi lru trix khéi dir liéu

Céc thiét bi luu trit khdi dir liéu nhu & cimg va & dia thé rin luu trit dir liéu theo
khéi va cung cip nhiéu terabyte dung lugng dit liéu. Mang khu vire Iuu trir (SAN) 1a cdc
don vi luru triv chira mot s6 & dia bén trong va hoat dong nhur cac hé théng luu trir khéi
dix liéu 16m.

b) Thiét bi hru trit tép

Céc thiét bi luu trit tép, ching han nhu thiét bj hru trit gin vio mang (NAS) c6 thé
luru trit mét luong 16n tép, c6 thé sir dung chiing dé tao kho luu trit hinh 4nh va video.
2.1.3.3 Co 56 ha tang mang

Mot s6 lugng 16n cac thiét bi két ndi mang, nhu cép, bd chuyén mach, bd dinh
tuyén va twong Iira két ndi cac thanh phan khic cua trung tAm dif liéu vé6i nhau va véi
cac vi tri cia ngudi dung cubi. Chiing cung cp kha ning di chuyén va két ndi dir liéu
tron tru trén toan hé théng.

2.2. Mt s6 giao thirc dwoe sit dung phé bién trong cac trung tim dir liéu
2.2.1 Spanning-tree (STP)

STP, giao thirc bridge IEEE 802.1D, 12 mdt giao thirc quén ly lién két Lép 2 cung
cép tinh ning du phong dudng truyén ddng thoi ngin chin cac vong lap khong mong
mudn trong mang. P& mdt mang Ethernet Lép 2 hoat dong binh thuong, chi co thé tén
tai mot duong dan hoat dong duy nhat giira hai tram bét ky. Hoat dong ctia STP 1a trong
sudt déi véi cac tram cudi, chang khong thé phat hién liéu minh dang két ndi véi mot
doan LAN don 1¢ hay mot mang LAN chuyén mach gém nhiéu doan.

2.2.1.1 Nguyén nhan can sir dung STP
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Hinh 2.1 Giao thirc Spanning-tree

Trong hinh (a) trén, c6 hai thiét bi chuyén mach (switch). Céc thiét bi chuyén mach
nay dugc két ndi bang mot sgi cap duy nhit, do d6 c6 mot diém 15i don 1é (single point
of failure). Pé loai bé diém 18i don 1 nay, thém mat soi cap khac

V6i soi cap bd sung, gio ddy két ndi da c6 tinh dy phong nhu hinh (b). That khong
may, tinh du phong ciing mang dén vong lap (loops). Kich ban nhu sau:

1. HI giri mot yéu ciu ARP vi n6 dang tim dia chi MAC ctia H2. Mét yéu cau ARP
12 mot khung quéang ba (broadcast frame).

2. SW1 s& chuyén tiép khung quang b4 nay trén tit ca cic giao dién ciia n6, ngoai
trir giao dién ma n6 da nhan khung do.

3. SW2 s& nhén dugc ca hai khung quéng ba.

Bay gio, SW2 lam gi v&i nhitng khung quang ba d6?

1. N6 s& chuyén tiép khung d6 tir moi giao dién ngoai trir giao dién ma n6 di nhén

khung.

2. Diéu nay co6 nghia 12 kliung di dugc nhan trén giao dién Fa0/0 s& dugc chuyén
tiép trén Giao dién Fal/0.

3. Khung d3 dugc nhén trén Giao dién Fal/0 s& dugc chuyén tiép trén Giao dién
Fa0/0.

O day s& xuit hién mot vong lap. Ca hai switch s& tiép tuc chuyén tiép lap di lap lai cho
dén khi mét trong nhimg diéu sau xay ra:

o Khic phuc vong lap bang cach ngit két ndi mét trong cac sgi cap.
e Mot trong cac switch s& bi treo vi chung bi qué tai luu lrgng truy cép.

Céc khung Ethernet khong ¢6 gid tri TTL (Thoi gian séng), vi vay chung sé& lip lai mai
mai. Bén canh cic yéu ciu ARP, nhiéu khung ciing duoc quang ba. Vi du, bat cir khi
nao switch khéng biét vé& mét dia chi MAC dich, n6 s& giri tran (flooded).
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2.2.1.2 Cach hoat dong cua STP

Priority 32768
MAC: AAA

Priority 32768 Priority 32768
MAC: BBB MAC: CCC

Hinh 2.2 Topology minh hoa STP
C6 ba thiét bj chuyén mach (switch), va thém tinh dy phong bang cach két ndi cac
switch theo hinh tam gidc, diéu nay ciing c6 nghia 13 c6 mot vong lip & day. Pé don
gian hoa, cac dia chi MAC dugc rit gon cho timg switch
= SWI c¢6 dia chi MAC: AAA
= SW2 co dia chi MAC: BBB
= SW3 ¢6 dia chi MAC: CCC

Vi giao thirc spanning tree dugc kich hoat, tAt ca cac switch s& gli cho nhau mét
khung dic biét goi 1a BPDU (Bridge Protocol Data Unit - Pon vi Dit liéu Giao thic
Bridge). Trong BPDU nay, c6 hai thong tin ma spanning tree yéu cAu:

= Piachi MAC
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= DO uu tién (Priority)

Pia chi MAC va dd uu tién cung nhau tao thanh bridge ID (Pinh danh Bridge).
BPDU duogc giri giita cac switch nhu dugce hién thi trong hinh 4nh sau:

Priority 32768
MAC: AAA

Priority 32768 Priority 32768
MAC: BBB MAC: CCC

Hinh 2.3 BPDU dwoc giri gifta cdc switch

Spanning tree yéu céu bridge ID (Pinh danh Bridge) cho viéc tinh toan cua no.
Day la cach hoat dong:

Trude hét, spanning tree s& bau chon mot root bridge (bridge gbc); root bridge nay
s& 1a bridge c6 "bridge ID" tét nhét. Trong d6, switch c6 bridge ID thip nhét 1a t&t nhat.
Theo mic dinh, d6 wu tién (priority) 1a 32768, nhung c6 thé thay ddi gia tri nay néu
mudn.

Trong Hinh 2.3, SW1 s€ trg thanh root bridge. D¢ uu tién va dia chi MAC tao nén
bridge ID. Vi d9 wru tién trén tit ca cac switch 1a nhu nhau, nén dia chi MAC sé& 1a yéu
t6 quyét dinh. SW1 c6 dia chi MAC thép nhét, do d6 c6 bridge ID 5t nhét va sé tré
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thanh root bridge. Céc cdng trén root bridge ludn 1a designated (cdng chi dinh), c6 nghia
1a ching & trang thai forwarding (chuyén tiép).

ROOT
Priority 32768
MAC: AAA

Hail to the King! \_} *
=

L )
P
3 21 ‘d

‘g

NON-ROOT NON-ROOT
Priority 32768 Priority 32768
MAC: BBB MAC: CCC

Hinh 2.4 Biu chon root bridge

O hinh trén da thé hién SW1 da dugc biu chon 1am root bridge va chit "D" trén
cac giao dién 1a viét tit cia designated (chi dinh).

Budc tiép theo dbi véi tht ca cac non-root bridge (nghia 1a moi switch khong phai
1a root) s& phai tim dudng di ngin nhit dén root bridge. Pudng di ngén nhat dén root
bridge dugce goi 1a root port (cbng gbc).

Hinh 2.5 d3 thé hién chir "R" cho "root port" trén SW2 va SW3. Giao dién Fa0/0
1a dwong di ngén nhét dé dén root bridge. Hinh minh hoa d giit moi thit don gién, nhung
"dudmg di ngin nhat" trong spanning tree c6 nghia 1a n6 s& thuc sy xem xét tbc d6 cia
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giao dién. Mdi giao dién c6 mot chi phi (cost) nhét dinh, va dudng di v6i chi phi thip
nhét s& duge st dung. Day 12 téng quan vé cac giao dién va chi phi clia ching:

»  Técdd 10 Mbit ¢6 cost 100
»  Tbc dd 100 Mbit co cost 19
»  Tbc dd 1000 Mbit c6 cost 4

ROOT
Priority 32768
MAC: AAA

Fa1/0
NON-ROOT NON-ROOT
Priority 32768 Priority 32768
MAC: BBB MAC: CCC

Hinh 2. 5 Pwong di ngin nhit dén Root port

Hién tai, dd c6 céc cdng designated trén root bridge va cac cong root trén cc non-
root bridge, tuy nhién, vin c6 mdt vong lip, vi vy cin tit mot cong gitta SW2 va SW3
dé pha v vong lap d6. Xem xét lai bridge ID tét nhit:

Bridge ID = D¢ wu tién + dia chi MAC.

Thép hon 1a t8t hon, ca hai switch ¢6 cung d6 wru tién, nhung dia chi MAC clia
SW?2 thip hon, didu d6 c6 nghia 13 SW3 sé& phai chin cdng ciia minh, pha v& vong lip
mot cach hiéu qua.
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ROOT
Priority 32768
MAC: AAA

NON-ROOT NON-ROOT
Priority 32768 Priority 32768
MAC: BBB MAC: CCC

Hinh 2.6 Vong ldp di dwoc ngdn chdn thong qua giao thirc STP
2.2.2 Virtual Port Channel (vPC)
2.2.2.1 Nguyén Iy hoat dong cua vPC

Virtual Port Channel (vPC) cho phép cac lién két duoc két ndi vat Iy dén hai thiét
bi khac nhau xuét hién nhu mét kénh cdng (port channel) duy nhit dbi v6i mot thiét bi
thit ba. Thiét bi tha ba nay co thé 1a mét switch, may chi hodc bat ky thiét bi mang nao
khac hd trg kénh cdng. Mét vPC c6 thé cung cép da dudng 16p 2, cho phép tao ra tinh
du phong va ting bing thong hai chidu bang cach kich hoat nhiéu dudng din song song
giira cac nut va cho phép can bang tai lwu hrong. Chi c6 thé sir dung cac kénh cbng 16p
2 trong VPC, c4u hinh céc kénh cbng bing cach sir dung LACP hogc c4u hinh tinh khong
dung giao thirc.
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 Hinh 2.7 Céu tric lién két vat Iy va logic ciia vPC

vPC cung cip cac lgi ich k¥ thuit sau [10]:

Cho phép mét thiét bi duy nhét sir dung mot kénh cdng trii rong trén hai thiét bi
upstream (thiét bi phia trén/phia nguén).

Loai bo cac cdng bi chin béi Giao thitc Spanning Tree (STP).

Cung cip mot cAu trac lién két khong co vong lap.

Str dung tit ca bang thong uplink c6 sin.

Cung ¢p kha niang hdi tu nhanh néu lién két hogc thiét bi gip su cé._
Cung cip khf; nang phuc hdi & cip d6 lién két.

Pam bao tinh sin sang cao.

2.2.2.2 Thanh phan kién triic ciia vPC

Kién tric vPC bao gdm céc thanh phén sau:

vPC: Kénh cbng két hop gitra cac thiét bi vPC peer va thiét bi downstream.
Thiét bi vPC peer: M6 hinh virtual Port Channel bao gdm hai‘thiét bi switch trong
mot cdp, cho phép cac thiét bi khac két ndi téi hai switch nay. Hai thiét bj nay
dugc goi 1a vPC Peer va dugc két ndi véi nhau théng qua vPC Peer Link.

= Lién két peer-link vPC: Lién két peer-link vPC mang luu lugng vPC thiét yéu

gitfa cac thiét bi chuyén mach vPC peer va dugc st dung dé ddng b6 hoa trang
thai gitta cac thiét bi vPC peer. Lién két peer-link 12 mot kénh cdng va nén bao
gbm it nhét hai lién két Ethernet 10 Gigabit chuyén dung dugc két cudi trén hai
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md-dun /O khéc nhau, néu c6 thé, 38 dam bao tinh sin sang cao. Céc giao dién
c6 bang thong cao hon (ching han nhu Ethernet 25 Gigabit, Ethernet 40 Gigabit,
Ethernet 100 Gigabit, v.v.) ciing c6 thé duogc sir dung dé tao thanh kénh cong.

Lién két peer-keepalive vPC: Lién két peer-keepalive gidm st trang thai hoat
dong cua cac thiét bi vPC peer. Lién két peer-keepalive giri cac thong diép
keepalive dinh ky, c6 thé c4u hinh giira cac thiét bi vPC peer. Khong c6 lwu lugng
dir liéu hodc ddng bd héa nao di chuyén qua lién két peer-keepalive vPC; luu
lugng duy nhét trén lién két nay 13 mot thong diép chi ra rang thiét bi chuyén
mach ngudn dang hoat dong va chay vPC.

Céng thanh vién vPC: Mot cbng dugce gén cho mét nhém kénh vPC. Cac cong
nay tao thanh kénh cbng 4o va duogc chia déu giira cic vPC peer.

Céng vPC mdy chii: Mot giao dién may chi fabric extender thudc vé mot vPC.

Cdng mé coi (orphan port): Mot cdng khong phai vPC, con dugc goi la cdng bi
bé roi, 1a mot céng khong thudc vPC.

Thiét bi mé céi (orphan device): Mot thiét bi md c6i 1a mot thiét bi dugc két ndi
v&i mot mién vPC bing céc lién két thong thuong thay vi két ndi thong qua vPC.

Mién vPC: Mién vPC bao gdm ca hai thiét bi vPC peer, lién két peer-keepalive
vPC va tt ca cac kénh cbng trong vPC dugc két ndi voi cac thiét bi downstream..
M&i mién vPC c6 mét sb phién ban vPC duy nhét duoc chia sé giita hai thiét bi.
Chi ¢6 hai thiét bj c6 thé 12 mot phan ciia cing mét mién vPC, nhung c6 thé c6
nhidu mién vPC trén mot thiét bi duy nhit. ID mién c6 thé 1a bt k¥ gia tri ndo tir
1 dén 1000 va cing mot gia tri phai dwoc cAu hinh trén ca hai thiét bi chuyén
mach tao thanh cip vPC. Céc thiét bi vPC peer sir dung ID mién vPC dé tr dong
gan mdt dia chi MAC hé théng vPC duy nhét. Mdi mién vPC c6 mot dia chi MAC
duy nhét duge st dung lam dinh danh duy nhét cho hoat dong cu thé lién quan
dén vPC.

Dich vu Fabric Cisco: Dich vu Fabric Cisco (CFS) 12 mot co ché truyén tai trang
thai dang tin ciy dugc st dung dé déng bod héa cac hanh dong clia cac thiét bi
vPC peer. CFS mang céc thong dip va g6i tin cho nhiéu tinh ning lién quan dén
vPC, ching han nhu STP va IGMP. Théng tin dugc mang trong cac don vi dir
liéu giao thitc (PDUs) CFS/CFS over Ethernet (CFSoE). Khi b4t tinh nang vPC,
thiét bi s& ty dong bat CFSoE va khong cin phai cdu hinh bét ky diéu gi. Viéc
phan phdi CFSoE cho vPC khong cin kha niing phan phéi qua IP hoic céc ving
CFS. Cac thong diép CFS cung cip mot ban sao ciu hinh trén thiét bj vPC peer
cuc bd cho thiét bi vPC peer tir xa. T4t ca céc dia chi MAC cho ciac VLAN dugc
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cAu hinh trén ca hai thiét bi déu dugc ddng bo héa giira cac thiét bi vPC peer bang
giao thuc CFSoE. Thiét bi vPC chinh ddng b héa trang thai STP trén thiét bi
vPC phu bang céch sir dung Cisco Fabric Services over Ethernet (CFSoE).

=  VLAN vPC: Cac VLAN dugc phép trén vPC dugc goi 1a VLAN vPC. Cac VLAN
nay cling phai dugc phép trén vPC peer-link.

»  VLAN khéng phdi vPC: Bt ky VLAN STP nao khong dugc truyén qua vPC peer-

link.
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Hinh 2. 8 Cdc thanh phén trong vPC

2.3. Su phat trién ciia thiét ké mang trong trung tim dir li¢u

Phan ndy cung cap cai nhin tong quan vé cic cong nghé mdi trong trung tam dix
liéu, cach chung hd trg cac nguyén tic kién trac da dugce dé ra trude do va cach chung
anh hudng dén thiét ké va trién khai co s& ha ting [11].

2.3.1 Mo hinh ba lop

Theo md hinh ndy, mang dugc chia thanh ba 16p: L&i (core), gom (Agg) va truy
clp (Access), cac thiét bi mang & mdi 16p nay déng vai trd khac nhau va c6 thong s6 k§
thuit khac nhau

Céc mang dura trén céu triic lién két (topology) kiéu nay 14 cac mang cé phan doan
lru lwong & cdp d6 VLAN. Mdi VLAN tao thanh mot mién quang ba (broadcast domain)
riéng biét va dugc 4nh xa mt-mot véi mot mang con (subnet) danh riéng cho no. Vi du,
c6 thé ¢c6 VLAN 20 cho nhéin vién phong tdi chinh, dugc anh xa t6i mang con
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192.168.20.0/24. Néu nhan vién cia phong nay & cac vi tri thuc té khac nhau, viéc m&
rong VLAN giira cac switch 16p truy cép (access layer) la didu tit yéu.

E3ES

STP 2™ Root
FHRP Standby

STP Root
FHRP Active [ Agg

( Access J [ Access J [ Access J

Hinh 2. 9 M6 hinh mang ba lop

Cac VLAN nh‘ulvay tAt nhién sé trai dai qua cac switch 16p AGG, vén dong vai tro
1a cong vao mic dinh (default gateway). Ngoai ra ciing st dung céc giao thirc bd sung
nhu STP (Spanning Tree Protocol), VRRP (Virtual Router Redundancy Protocol) hodc
HSRP (Hot Standby Router Protocol). Vin dé ma thiét ké nay mang lai 1a: mét su cb &
mot phin ctia mang sé& lan truyén dén nhiéu thiét bj vi d3 mo réng cac mién quang ba.

Mot van dé khac 1a lugng luu lugng bic-nam (north-south traffic) ting 1én, diéu
ndy khéng tét. Uéc tinh ring trong cac mang campus, va dic biét 14 trong cdc mang
trung tdm dif liéu (data center), khoang 80% Iuu lugng 1a hru lvong dong-tay (cast-west
traffic) (giao tiép gitra cac may khach, méy chii dén méay chi, sao chép dif liéu, di chuyén
may 4o bang VMotion, v.v.). C4u tric mang ba 16p bét budc phai c6 mot lugng 16n heu
lwong bic-nam b sung cho cac giao tiép von di 1a huu lugng déng-tay.

VAn d& cubi cing phai déi mat & day 12 sur hién dién cia STP. Mic dit STP rt quan
trong dé duy tri mot mang khéng c6 vong 13p va cung cép tinh dy phong cho lién két,
su hién dién cia né ciing mang lai mét s6 vén dé:
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s  Su dung bdang thong khong hiéu qua: Pé ngan chin vong lap, STP phai dit mot
s6 cdng vao trang thai chin (blocking). Diéu nay c6 nghia 13 c4c lién két vat ly
d6 khong duoc sir dung dé chuyén tiép dir liéu, din dén lang phi bang thong tiém
ning. Trong mdt mang co nhidu dudmg dy phong, mét phan dang ké tai nguyén
mang cé thé khong dugce st dung.

= Thoi gian héi tu chém (461 vé6i cac phién ban STP cii): Giao thirc STP gbe (IEEE
802.1D) c6 thoi gian hoi tu chdm. Pidu nay c6 nghia 13 khi ¢6 su thay ddi trong
cAu trac mang (vi du: mot lién két bj 161 hodc modt switch mdi dugce thém vao),
mang ¢ thé mét tir 30 dén 50 gidy dé on dinh lai. Trong thoi gian ndy, mot s6
phan ciia mang c6 thé khong truy cép duge. Cac phién ban cai tién nhu RSTP
(Rapid Spanning Tree Protocol) va MSTP (Multiple Spanning Tree Protocol) d
cai thién dang ké thoi gian héi tu, nhung qua trinh tinh toan lai cAu tric lién két

van can thiét.

= 74i CPU trén thiét bi chuyén mach: Trong cac mang 16n hoic phirc tap, dic biét
khi st dung cac bién thé STP nhu PVST+ (Per-VLAN Spanning Tree Plus) —
chay mot thuc thé STP riéng cho mdi VLAN — cac switch phai xir Iy mot s6 lugng
16n cac goi tin BPDU (Bridge Protocol Data Unit) va thuc hién nhiéu tinh todn
STP. Didu nay c6 thé gay 4p luc déng k& 1én CPU ciia switch, anh hudng dén
hiéu suét téng thé.

= P phirc tap trong thiét ké va quan Iy: Viéc chu hinh va khic phuc sy ¢ STP,
dic biét trong cac mang 16n véi nhiéu VLAN va céc phién ban STP khéac nhau,
c6 thé phire tap. Viée xac dinh root bridge, root port, designated port va cac cdng
bi chdn doi hoi sy hiéu biét sau vé giao thirc.
2.3.2 M6 hinh Clos

Mang Clos dugc dat theo tén cua nha nghién ciru Charles Clos thudc Bell Labs,
nguoi 14n dau tién d8& xuét thiét ké mang ciia minh vao nam 1952. Ong da chitng minh
rang md hinh ciia minh c6 thé giai quyét cac thach thirc vé do tin cdy va chi phi.

Clos d3 dua ra mot thiét ké mang dé cung cdp kha ning két nbi khong chin
(nonblocking), moi-diém-dén-moi-didm (any-to-any) nhim giam thiéu s6 luong diém

chéo (crosspoints) can thiét dé hd trg chuyén mach.

Clos d st dung ly thuyét toan hoc d& chimg minh ring c6 thé dat duge két nbi
khong chin trong mQt mang chuyén mach, ngdy nay dugc goi la fabric (két ciu chuyén
mach). Pé dat duogc két ndi nay, cac thiét bi chuyén mach duoc td chirc thanh mot kién
trac ba tng bao gdm mét tang gitra duge kep giira tAng vao (ingress - d4u vao) va ting
ra (egress - dau ra). Trong thiét ké nay, mdi switch dAu vao két nbi voi mbi switch ting
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gitra, va mdi switch tang giita lai két n6i v6i mbi switch dau ra. Két qua 1a mdt cau triic
lién két khong chin doi hdi it diém chéo hon so vdi cac mang chuyén mach thong thuong
hon vao thoi diém do.

-
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Hinh 2. 11 Mo hinh Spine-Leaf thuong dwoc sit dung trong DC hién dai

Trong nhiéu trung tim dir lidu ngay nay, kién triic Clos dugc trién khai theo mé
hinh Spine - Leaf, trong d6 16p xuong sdng (spine layer) dai dién cho cac thiét bi chuyén
mach ¢ t:?mg gifta va 16p 14 (leaf layer) dai dién cho céac thiét bi chuyén mach & ca té“mg

vao (ingress) va ting ra (egress).
Uu diém ciia mé hinh Leaf-Spine

* Uu diém ddu tién cua Spine-Leaf 1a cung cép nhiéu tuyén duong giira cac Leaf
switch. M6 hinh Spine-Leaf thudng duoc trién khai vai cac lién két Layer 3. Tat
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c4 cac link déu duoc sir dung dé can bang tai nhes giao thire ECMP do céc két nbi
sir dung cdc cdng c6 bang thong bang nhau va ¢ chinh xéc 2 budc nhay gitra céc
Leaf switch. Véi kién truc nay, bat k& may chit nao duge két nbi véi may chu
nao, lru lwong truy cip ciia n6 lubn phai vurgt qua ciing mét sd thiét bi dé dén
may chi khéc (trir khi may cht khac nim trén cing mdt Leaf). Céach tiép can nay
giit d6 tré & mirc c6 thé dy doan duge vi mot luu lugng chi phai di téi mot Spine
Switch va mot Leaf Switch khac dé dén dich.

» Tiép theo 1a tinh dr phong cao. Néu 1 thiét bi Spine bi 18i, n6 chi giam 1 phin
nho hiéu suit ciia mang ma khong anh hudng dén dich vu. Néu 1 Leaf switch bj
151, n6 chi anh huéng dén cac may chit dang két ndi t6i Leaf switch do.

= Mot wu diém khac tinh mé rong caé._ Néu cin thém bang thong, chi cin thém
Spine switch, néu cin thém nhiéu may chu, chi can thém Leaf switch ma khong

- phai thiét ké lai toan bg hé théng.

2.4. Ung dung VXLAN trong céc trung tam dir liéu
2.4.1 Ao hod mang, ove;'lay va underlay

2.4.1.1 Khdi niém do hod mang

Ao hoa mang 13 qua trinh chuyén d6i mang vbn phu thude vio phin cimg thanh
mang dua trén phin mém. Giéng nhu moi hinh thtic 40 héa CNTT, muc tiéu co ban ctia
40 héa mang 1a tao ra mot 16p triru tuong giita phén cimg vt Iy va cac tng dung va dich
vu str dung phén cimg dé.

Cu thé hon, 40 héa mang cho phép cac chirc ning mang, tai nguyén phan cing va
tai nguyén phan mém dugc phén phéi doc lap véi phén cimg—nhu mét mang 40. N6 c6
thé dugc st dung dé hop nhét nhiéu mang vét 1y, chia nhd mét mang nhu vay hodc két
nbi cac may ao (VM) véi nhau.

Mot trong nhitng cach tiép can quan trong dé thuc hién 4o héa mang 14 théng qua
viéc phan tach thanh hai 16p kién triic chinh: Overlay (mang 40) va Underlay (ha tang
vat 1y).
2.4.1.2 Underlay

Nhu tén goi, mang underlay 14 ha ting vat 1y co ban ctia cic mang overlay.

Nhu hinh duéi diy, mdt mang underlay 1a mdt mang vat ly bao gdm nhiéu loai thiét
bi va chju trach nhiém truyén tai cac géi dir liéu trong mang.
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Hinh 2. 12 Mang underlay dién hinh

Trén mdt mang underlay, cac thiét bi nhu bd chuyén mach, by dinh tuyén, bd can
bing tai va tuong lira c6 thé dugc két nbi v6i nhau. Tuy nhién, cac giao thirc dinh tuyén
phai duoc st dung dé dam bao két ndi IP giita cAc thiét bi nay.

Mang underlay c6 thé 1a mang Lép 2 hodic Lp 3. Mot vi du dién hinh ctia mang Lép
2 1a mang Ethernet, noi cac VLAN dugc tao ra. Internet 14 mdt mang Lop 3 dién hinh.
Giao thirc Open Shortest Path First (OSPF) hoic Intermediate System to Intermediate
System (IS-IS) dugc st dung cho dinh tuyén bén trong mot hé thdng tu tri (AS), trong
khi Border Gateway Protocol (BGP) dugc st dung dé truyén tai va két nbi giita cac AS.
Khi cong nghé phét trién, cac mang underlay ciing c6 thé dugc xay dung bang cach sir
dung céng nghé Multiprotocol Label Switching (MPLS), mot cong nghé mang di¢n rong
(WAN) chay & Lép 2 va Lép 3.

Tuy nhién, cac mang underlay truyén thng dua trén phén cimg c6 nhimg han ché
sau:

= Phdn ctg chuyén tiép cic goi dit liéu dua trén dia chi IP dich. Do d6, viéc chuyén
tiép g6i tin phu thudc nhiéu vao duong truyén vat Iy.

= Khi cac dich vu dugc thém vao hojc thay ddi, cac két ndi mang hién cé can duge
stra d6i. Viéc cdu hinh lai tén thoi gian.

= Tinh bdo mit cua cac mang ri€ng thuonmg dugc dam bao trén Internet.

= Viéc phan chia va phin doan mang phuc tap va khong thé dat dugc viée phéan bd
tai nguyén mang theo yéu cau.

» Viéc chuyén tiép da dwong phirc tap va nhiéu mang underlay khong thé duoc tich
hop dé thuc hién can bing tai.
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2.4.1.3 Overlay

Dé€ loai bo nhiing han ché ciia mang underlay, cic mang 4o, giao thirc 4o co thé
duoc tao ra trén mang underlay bang cach st dung céc cong ngh¢ 4o héa mang.

Dwverlay device

Underlay device

Overlay link

Underlay link

Underay network

Hinh 2. 13 Céu tric lién két mang Overlay

Céc thiét bi trén mang overlay duoc két ndi v6i nhau bang cac lién két logic khi
cin thiét, tao thanh cac céu tric lién két overlay.

Cac duong hdm dugc thiét 1ap gifra cac thiét bi mang overlay dugc két nbi vai
nhau. Khi giti mét goi dit liéu, thit bi ngudn thém mot tiéu dé& IP méi va mot tidu dé
dudng hidm vao goi dit lidu va che chin tiéu d& IP bén trong. Géi dit liéu sau d6 dugc
chuyén tiép dua trén tiéu dé IP bén ngoai. Khi géi dir liéu dugce nhén boi thiét bi dich,
thiét bi ndy sé& loai bé tiéu d& IP bén ngoai va tiéu dé& duong him dé 14y lai géi dir liéu
ban dau. Trong qué trinh ndy, mang overlay khong nhén biét dugc mang underlay.

Céac mang overlay hd trg nhiéu giao thirc va tiéu chuén 4o héa mang, bao gbm
VXLAN (Virtual Extensible LAN), NVGRE (Network Virtualization using Generic
Routing Encapsulation), SST (single spanning tree), GRE (Generic Routing
Encapsulation), Network Virtualization over Layer 3 (NV03) va EVPN (Ethernet
Virtual Private Network).

Khi kién tric trung tdm dir liéu phat trién, hiu hét cac trung tim dir liéu sir dung
kién truc spine-leaf dé x4y dung mang underlay va sir dung cong nghé VXLAN dé xay
dung cdc mang overlay két néi. Cac géi dich vu dugce truyén trén cic mang overlay
VXLAN, vén tach biét khéi cac 16p truyén tai vat 1y.
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Hinh 2. 14 Mang Overlay trong trung tim dit licu

Cac nut leaf va spine dugc két ndi hoan toan (fully meshed) sao cho céc dudong dan
ECMP luén sin sang dé dam béao tinh sin sang cao ciia mang.

Céc nat leaf déng vai trd 12 cac nut truy cip dé két ndi cac thiét bi mang khéc nhau
trén mang underlay v&i mang VXILAN. Cac nut leaf cling la céc thiét bi bién ciia mang
overlay va dong vai tro 1a cac diém cudi duong him VXLAN (VTEP).

Cac niit spine 13 cac nit 16i cia mang trung tdm dir liéu. Ching cung cap kha ning
chuyén tiep toc dd cao va két noi cdc nut leaf thdng qua cac giao dién toc do cao.

2.4.2 Cong nghé EVPN-VXLAN
2.4.2.1 Gigi thiéu chung vé EVPN

EVPN 13 mét cong nghé méi dua trén tiéu chuén, cung cip két ni bac cau da diém
do (virtual multi-point bridged connectivity) giira cac mién Lép 2 khac nhau qua mang
truc IP hodic IP/MPLS. Tuong tur nhu cac cong nghé VPN khéc, chang han nhu IP VPN
va VPLS, c4c phién ban EVPN (EVIs) dugc céu hinh trén cac bd dinh tuyén PE & duy
tri su tach biét dich vu logic giita cac khach hang. Céc PE két ndi vai cac thiét bi CE, ¢6
thé 12 bd dinh tuyén, bd chuyén mach hodc may chii. Cac bd dinh tuyén PE sau d6 trao
d6i thong tin v& kha nang tiép can (reachability) bang céch sir dung Giao thirc cdng bién
da giao thic (Multi-Protocol BGP - MP-BGP) va luu lugng dugc dong goi s€ duoc
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chuyén tiép giita cac PE. Béi vi cac yéu to cua kién triic ndy twong dong véi cac cong
nghé VPN khac, EVPN c¢6 thé dugc gidi thi¢u va tich hgp lién mach vao cac méi truong

dich vu hién cé.
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Hinh 2. 15 Tong quan vé EVPN

Cong nghé EVPN cung cép céc co ché cho Két ndi lién Trung tdm Dit liéu (Data
Center Interconnect - DCI) thé hé tiép theo bing cach thém céc quy trinh mit phing
didu khién mé rong dé trao d6i thong tin Lép 2 (dia chi MAC) va Lép 3 (dia chi IP) gifta
cac Bo dinh tuyén bién trung tAm dit liéu (Data Center Border Routers - DCBR) tham
gia. Céc tinh nang nay giup giai quyét mot s thach thic ctia DCI, ching han nhur tinh
di dong lién mach ciia méy 4o (VM) va dinh tuyén IP t5i wu. Tinh di dong lién mach cia
VM d& cép dén thach thirc ciia viéc mé rong Lép 2 va duy tri két ndi khi VM di chuyén,
con dinh tuyén IP tbi wru dé cap dén thach thire hd tre hanh vi cdng mic dinh cho hru
luong di ra cia VM va tranh dinh tuyén tam giac cho lru lugng di vao cia VM.

Cong nghé EVPN duogc nha didu hanh trung tim dit lidu st dung dé cung cép cac
dich vu da thué bao (multi-tenancy), linh hoat va c¢6 kha néng phuc hdi cao, c6 thé md
rong theo yéu cau. Su linh hoat va kha ning phuc hdi nay c6 thé yéu cu st dung tai
nguyén dién toan giira cac trung tdm dir liéu vét ly khac nhau cho mét dich vu duy nhét

(m& rong Lop 2) va di chuyén VM.
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EVPN hd tro da két ndi toan hoat dong (all-active multihoming) cho phép mét thiét
bi CE két nbi v6i hai hodc nhiéu bo dinh tuyén PE sao cho lru lwong dugc chuyén tiép
bang tht ca cac lién két giita cac thiét bi. Diéu nay cho phép CE can bing tai hru luong
dén nhiéu bd dinh tuyén PE. Quan trong hon, nd cho phép mot PE tir xa can bang tai luu
lwong dén cac PE da két ndi thong qua mang 15i. Viéc can bing tii cAc ludng luu lrong
gitra cac trung tdm dir liéu nay duoc goi 1a aliasing (bi danh). EVPN ciing ¢6 cac co ché
ngdan chin vong 1ap cia luu lugng broadcast, unknown unicast va multicast (BUM) trong
cAu tric lién két da két ndi toan hoat dong.

Pa két nbi cung cip kha ning du phong trong trudng hop lién két truy cép hoic
mot trong céc by dinh tuyén PE bi 18i. Trong ca hai trudong h(_)'p, luéng Iuu luong tir CE
dén PE str dung céc lién két hoat dong con lai. Péi v6i luu luong theo huéng nguoc lai,
PE tir xa cp nhét bang chuyén tiép ctia né dé giri luu hrong c‘l‘_én cac PE hoat dong con
lai duoc két ndi v6i phan doan Ethernet da két ndi. EVPN cung cép mot co ché hoi tu
nhanh dé thoi gian thuc hién diéu chinh nay khéng phu thudc vao sb lugng dia chi MAC
ma PE da hoc dugc. h

Mit phing diéu khién MP-BGP ctia EVPN cho phép di chuyén dong cac may do
dang hoat dong tir trung tAm dit liéu nay sang trung tim dit liéu khac, con duoc goi 1a di
chuyén VM (VM motion). Sau khi mdt VM dugce chuyén dén may chi/trinh a0 héa dich,
n6 s& truyén mot Gratuitous ARP dé cap nhat bang chuyén tiép Lép 2 ctia PE tai trung
tam dit li€u dich. Sau d6, PE truyén mot ban cip nhit tuyén MAC dén tat ca cac PE tir
xa, tir d6 cAp nhit bang chuyén tiép cia chiing. Bing cach nay, EVPN theo dbi su di
chuyén ctia VM, con dugce goi 14 tinh di dong MAC. EVPN ciing ¢6 c4c co ché dé phat
hién va dirng hién tugng MAC flapping (dia chi MAC thay déi lién tuc giita cac cdng).

Cong nghé EVPN 1a mdt cong nghé gidi thiéu khai niém dinh tuyén dia chi MAC
bing MP-BGP qua 16i MPLS. Mot s6 lgi ich quan trong cia viéc sir dung EVPN bao
gom:

= Kha niing c6 thiét bi bién da két ndi kép hoat dong (dual active multihomed edge

device).
= Cung cip cn bing tai trén cac lién két kép hoat dong (dual-active links).
» Cung c4p tinh di dong cta dia chi MAC.
» Cung cip da thué bao.

= Cung cap aliasing.
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2.4.2.2 Tich hop EVPN-VXLAN

VXLAN dinh nghia méot so do tao duong ham dé phi mang Lép 2 1én trén mang
Lép 3. N6 cho phép chuyén tiép t6i wu cac khung Ethernet v6i su hd trg da dudmg cho
Iru lugng unicast va multicast bang cach sir dung déng goi UDP/IP dé tao dudng ham,
va chi yéu duge sir dung cho két ndi trong ndi bg trung tam dir lidu.

Miit khéc, mot dic diém doc dao ciia EVPN 1a viée hoc dia chi MAC gitta cac thiét
bi PE xay ra trong mat phfmg diéu khién. Mot dia chi MAC méi dugc phét hién tir thiét
bi CE sé& duge PE cuc b quang b4, sir dung MP-BGP, dén tit ca cac thiét bi PE tir xa.
Phuong phap nay khac voi céc giai phap VPN Ldp 2 hién c¢6 nhu VPLS, vén hoc bang
cach lam tran (flooding) liru hrong unicast khdng xac dinh trong mét phing dir lidu.
Phwong phap hoc MAC duya trén mit phiang diéu khién nay la yéu t6 hd tro chinh cho
nhiéu tinh ning hiru ich do EVPN cung clp.

Data Plane Learning BGeP Controtl Data Pane Learming
Plane-Based-Learning
VLANT onWAN VLAN1
MACTI

VLAN 2
MAC 22
‘ Data Center Site 1 . Data Center Interconnect Data Center Site 2 3
Underlay IGP Overlay BGP _ Underlay IGP
STV ——— e L. B et :t‘ —n— e
VXLAN EVPN VXLAN _

&
At e Lot ]

" &2 VXLAN Tunnel A
. &=z VXLAN Tunnel B
1

| mem EVPN Tunnel

Hinh 2. 16 Tich hop EVPN-VXLAN

Béi vi viéc hoc MAC duoc xit Iy trong mit phing diéu khién, diéu nay mang lai
cho EVPN su linh hoat d& hd tro cac cong nghé dong goi mit phing dit liéu khac nhau
giita cac PE. Piéu nay quan trong vi khong phai mang tryc nao ciing c6 thé dang chay
MPLS, dic biét 1a trong cac mang doanh nghiép.
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Hién nay c6 rit nhiéu su quan tim dén EVPN vi n6 giai quyét nhiéu thach thirc ma
cac nha khai thac mang phai dbi mat khi x4y dung cac trung tim dir liéu dé cung cép
dich vu dam may va ao hoa. Ung dung chinh cua EVPN la Két ni Lién Trung tdm Dix
liéu (DCI), kha ning mé f@ng két nbi Lop 2 giita cac trung tdm dif liéu khac nhau dugc
trién khai dé cai thién hidu suit phan phdi luu Iugng tmg dung dén nguoi ding cudi va
phuc hdi sau tham hoa.

Mic di c¢6 nhidu céng nghé DCI khac nhau, EVPN ¢6 Igi thé bd sung so véi cac
cdng nghé MPLS khac nhé cac tinh nang doc déo clia n6, ching han nhu du phong chi
active-active redundancy, aliasing (bi danh) va rat MAC hang loat (mass MAC
withdrawal). Két qua 13, & cung cép giai phap cho DCI, VXLAN dugc tich hop véi
EVPN.

M3i mang VXLAN, duoc két ndi voi 161 MPLS hoic IP, chay mdt phién ban ddc
lap ctia mat phang didu khién IGP. M&i thiét bi PE tham gia vao phién ban mit phéing
diéu khién IGP ciia mang VXLAN ciia n6. O ddy, mdi khach hang 1a mét trung tim dir
liéu nén nod ¢o bo dinh tuyén o riéng cho VXLAN underlay.

MB®i nut PE ¢6 thé két thuc viée dong g6i mat phing dir liéu VXLAN noi mdi VNI
hodc VSID dugc anh xa t6i mot mién cau ndi (bridge domain). B dinh tuyén PE thuc
hién viéc hoc mit phing dif liéu trén luu lugng nhén duge tir mang VXLAN.

MOi nat PE trién khai EVPN dé phan phdi cac dia chi MAC cuia may khach da hoc
duoc qua duomg him VXLAN vio BGP. Mbi nit PE déng géi cac khung VXLAN hoic
Ethernet bang MPLS khi giri cac goi qua 16i MPLS va bing tiéu dé duong him VXLAN
khi gtri cac g6i qua mang VXLAN.

2.4.2.3 Puong di cua goi tin EVPN-VXLAN
a) Xu li Ivu lugong BUM (Broadcast, Unknown Unicast, Multicast)

Luru Iugng BUM tir VXLAN dén EVPN, di tir phan doan VXLAN 1 dén phan doan
VXLAN 2 qua dam may EVPN dugc xit 1y nhu sau:
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Hinh 2. 17 Xir Iy lwu lwong BUM trong VXLAN-EVPN

0 - Khi khoi dong, M4y chi A muén giri hru lugng dén May cha B. Do M4y chit
A khong c6 lién két ARP (ARP binding) cho May chii B trong biang ARP ctia minh,
May chii A x4y dung mét yéu ciu ARP broadcast va giri di.

Noi dung cia cac goi tin ARP nhu sau:

VLANID=VLAN 10

MAC nguén = MAC]1

MAC dich = L. fAF.AT

Dia chi IP ngudn = Pia chi IP ctia M4y chi A hoic dia chi IP cia VM

Dia chi IP dich = Dia chi IP cia May chu B

Loai Ether cua goi tin = 0x0806 Mot khung Lép 2 duoc giri dén thiét bi chuyén
mach TOR A, d3 duoc kich hoat VXLAN.

1 - Khung yéu ciu ARP (broadcast) dugc nhan béi thiét bi chuyén mach TOR A.
TOR A 1a noi khoi tao va két thiic cia VTEP VXLAN cho VNI 1000. VTEP cho
VXLAN 1000 12 mdt phin ciia mién broadcast cho VLAN 10 ciia May chi A. Sau khi
nhan khung, TOR A thuc hién xtr Iy ddu vao (ingress processing), bao gbm phan loai
goi tin dau vao. Dua trén VLAN dén trong g6i tin, TOR A phén loai géi tin vao mot
trong c4c IFL (Giao dién Logic Pau vao) dudi mét cong nhét dinh. Ho ctia IFL nay la
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ho cau néi (bridge family). Duva trén ho ciu néi IFL, ID mién cdu ni (bridge domain
ID) duogc xéc dinh.

Sau khi mién ciu nbi dugc x4c dinh, TOR A hoc dia chi MAC nguff)n cua khung
dén @& MAC A c6 thé truy cap dugc théng qua IFL niy. Vi khung nay l1a khung
broadcast, TOR A cin giri khung dén tit ca cac thanh vién ctia mién broadcast (trlr thanh
vién ma khung da dugc nhén). Mot trong cac thanh vién cia mién broadcast 1a VTEP
cho VNI 1000. Dé giri khung trén phan doan VXLAN, TOR A hoan tat xir Iy next hop
BUM ciia VXLAN trén khung. Next hop ddy tiéu dé VXLAN vao.

Nbi dung cua tiéu d& VXLAN nhur sau:

bia chi MAC nguén = Pia chi MAC hoéc giao dién dia chi [P ngudn

Dia chi MAC dich = Dia chi MAC Multicast

Dia chi IP ngudn = 10.10.10.1

Dia chi IP dich = DPia chi nhém Multicast (226.0.39.16)

Cbng UDP nguén = Pugc tinh toan dua trén gié tri bim trén tiéu dé khung dén

Céng UDP dich = 4789 (cbng phd bién cho duong him VXLAN) Sau khi xay
dung khung dong g6i VXLAN, TOR A giri khung dén B¢ dinh tuyén PE2.

2— B0 dinh tuyén PE2 nhén khung VXLAN va xé4c dinh khung d6 1a khung
VXLAN bing cach xem céng UDP dich ndi tiéng. VNI ID ciia khung VXLAN nay dugc
str dung dé nhan dang mién cu ndi. Sau khi bd dinh tuyén PE2 xac dinh mién céu ndi,
PE2 hoan tAt viéc hoc MAC cho MAC ngudn bén trong véi dia chi IP ngudn bén ngoai
(4nh xa MACA t6i 10.10.10.1). Sau khi hoan tt 4nh xa, qué trinh xir Iy next hop giai
ma g6i VXLAN s& loai bo tiéu @& VXLAN dé két thac dudng ham VXLAN.

3A—Sau khi hoan tit viéc hoc MAC, MAC nguf‘)n da hoc dugc (MACI té61 IP
ngudn bén ngoai) dugc giri dén L2ALD. Tuyén MAC nay duge L2ALD giri dén RPD
dé mit phing diéu khién hoc MAC nay théng qua quang ba tuyén MAC BGP dén cac
BGP peer. Sau khi cac bd dinh tuyén BGP peer nhan dugc quing ba tuyén MAC, céc
b6 dinh tuyén s& cai dat thong tin kha ning tiép can MAC nay (MACA, MPLS LABEL

L1) vao bang mién cau noi.

3—Mién cau ndi da cho trd dén tuyén next hop multicast dé chuyén tiép géi tin
qua ddm may EVPN. Next hop nay dy nhéin dich vu (nhin MPLS multicast dugc lién
két véi VNI cho mdi ID peer, mién cau ndi, nhén 13 ID peer va VNI ID). Géi tin MPLS
dugc hinh thanh va giri qua ddm may MPLS.
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4—Bo dinh tuyén PE4 nhin khung dudi dang géi tin MPLS. Tai day, PE4 x4c dinh
mién ciu ndi bing cach tra ctru nhan MPLS L1 trong bang mpls.0. Tra ctru MPLS tr6
dén next hop bang cho next hop mién ciu nbi. Sau khi mién ciu ndi dugc x4c dinh va
g0i tin duge xac dinh 1a gdi tin broadcast, next hop flood tdng hop BUM duoc thuc thi.
Next hop téng hop BUM ciing tré dén next hop VXLAN (dugc sir dung dé xay dung
g6i tin multicast VXLAN).

5 - Next hop VXLAN chira thong tin dé xay dung tiéu dé VXLAN.
- Théng tin tiéu dé VXLAN nhur sau:
Pia chi MAC nguén = Pia chi MAC hoic giao dién dia chi IP ngué)n
bia chi MAC dich = Dia chi MAC Multicast
Dija chi IP ngudn = 11.10.10.1
Dia chi IP dich = Dia chi nhom Multicast (226.0.39.16)

Céng UDP ngudn = Pugc tinh toan dua trén gia tri bim (hash) trén tiéu dé khung

Cbng UDP dich = 4789 (c6ng phd bién cho dudng him VXLAN)

6 - Viécxtr ly khung cho budc nay gidng nhu Bude 1. Sau khi tiéu @& VXLAN bi -
loai bd, khung dugc chuyén tiép dén tuyén flood CE dugc lién két véi mién broadcast,
va goi tin dugc chuyén tiép dudi dang khung Lép 2.

7 - May chii B nhén géi tin yéu cdu ARP va giri phan héi ARP dén May chii A.
b) Xt li luu lugng Unicast Traffic

Gia sir ring ¢4 viéc hoc MAC & mat phang dir liéu va mit phing didu khién da
dién ra, luu lrgng unicast VXLAN sang EVPN (phan hdi ARP) tir May chu B dugc xir
ly nhu sau:

8 — May chii B tao mot phan hbi ARP. Noi dung ctia cac géi ARP nhu sau:
ID VLAN = VLAN 10

«  Dija chi MAC ngudn = MACB (Pia chi MAC giao dién M4y chi B)
= Diachi MAC dich = MACA
= Dia chi IP ngudn = Dia chi IP ctia Méy chi B hoic dia chi IP ciia M4y a0
= Dia chi IP dich = Pia chi IP cia May cha A
Goi ARP dugc chuyén tiép dén TOR B.
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9 - Sau khi nhin duogc khung, switch TOR B phéan loai khung dén. Khung duge
phan loai vao mét IFL (Incoming Frame List - Danh sach khung dén) trén giao dién
nhin. Dua trén ho IFL, mién bridge (bridge domain) lién két vé6i IFL dugce xac dinh.
Trén mién bridge da cho, TOR B hoc dia chi MAC nguén. Sau khi TOR B hoan tit viéc
tra ciru dia chi MAC dich ctia mién bridge (MACA), viéc tra ctru nay sé& cung cip buée
nhay tiép theo (next hop) unicast VXLAN. Bué6c nhay tiép theo nay chira tit ca thong
tin can thiét dé hinh thanh tiéu d& VXLAN.

Noi dung ctia buéce nhay tiép theo dugce yéu cau dé chuyén tiép g6i tin nhur sau:

- Dia chi MAC ngudn = Dia chi MAC ciia dia chi IP nguén
= Dia chi MAC dich = Pja chi MAC ciia budc nhay tiép theo
« Dia chi IP ngudn = 11.10.10.2
» Dia chi IP dich = 11.10.10.1 (12 két qua cta qué trinh hoc MAC)
= Cbng UDP ngudn = Pugc tinh toén dua trén ham bim (hash) trén tiéu dé khung
dén
= Cbng UDP dich = 4789 (cbng phd bién cho duong hdm VXLAN)
10 - Router PE nhan khung dugc dong goi VXLAN4. PE4 xac dinh khung bing

cach hoan tit viéc tra ciru bang cach sir dung dia chi IP dich va céng UDP dich. Viéc tra
ctru ndy dan dén viéc giai dong goéi VXLAN. Budc nhay tiép theo cia viéc giai déng
g6i ciing huu trit dia chi IP ngudn bén ngoai.

Budc nhay tiép theo duge thuc hién dua trén ID VNI 1000. Viéc tra ctru ndy dan

dén mién bride.

10A - Router PE hoan t4t viéc anh xa MAC ngubn téi dia chi IP ngudn va L2ALD
nhan duoc thong bao hoc MAC. MAC nay duoc giri dén RPD dé phan phdi cho cac
router PE khéc thong qua tuyén quang ba BGP-EVPN MAC. Mit phéng diéu khién BGP
phan phéi kha ning tiép can MAC nay dén tht ca cac router PE khéc. Viéc tra ctru MAC
dich (MAC1) duogc thuc hién trong bang dia chi MAC cua mién bridge. Viéc tra ciru
nay din dén mot bude nhay tiép theo unicast (EVPN NH).

11 - Buéc nhay tiép theo unicast EVPN duoc thuc thi. Buéc nhay tiép theo nay
chira mot nhan dich vu MPLS unicast. Nhin nay dugc phan phdi théng qua miat phing
diéu khidn MP-BGP. Peer phan bd nhian MPLS nay. Viéc phan bd nhén nay c6 thé dua
trén PE (PE, VLAN) hodc trén co s& dia chi MAC. Dya trén thong tin trong budc nhdy
tiép theo, gbi MPLS dugc hinh thanh va chuyén tiép trén mang MPLS.
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12 - Router PE2 nhan dugc khung, Khung dugc xac dinh 1a mdt géi MPLS. Viée
tra ctru nhdn MPLS dugc thuc hién trong bang MPLS.0. Viéc tra ciru nay din dén budc
nhay tiép theo va mién bridge.

Viéc tra ciru MAC dich (MAC1) dugce thuc hién trong bang MAC cuia mién bridge.
Viéc tra ciru ndy din dén mot bude nhay tiép theo unicast VXLAN,

13 - Budc nhdy tiép theo unicast VXLAN chira tit ca thong tin dé xay dung tiéu
dé goi tin dugc dong goi VXLAN. Tiéu d& VXLAN dugc ap dit 1én goi tin.

Nbi dung cia tiéu d& buéc nhay tiép theo dong g6i VXLAN nhu sau:
= Dja chi MAC ngudn = Pia chi MAC ciia giao dién dia chi IP ngudn
= Dia chi MAC dich = Dia chi MAC cua budc nhay tiép theo
= Dia chi IP ngubn = 10.10.10.2
= Diachi IP dich=10.10.10.1 (12 két qua cta qua trinh hoc MAC)
- Cdng UDP ngudn = Pugc tinh toan dua trén ham bim (hash) trén tiéu dé khung
dén
»  Cbng UDP dich = 4789 (cdng phb bién cho duong him VXLAN)

14- Khung dugc déng gbéi VXLAN dugc nhin bdi switch TOR A. TOR A x4c dinh
khung bing cach thuc hién tra ciru bang dia chi IP dich va cdng UDP dich. Viéc tra ciru
ndy dan dén viéc giai déng goi VXLAN. Buéc nhay tiép theo dugc giai dong géi cling
Iuru trix dia chi IP nguén bén ngoai.

Viéc tra ciru tiép theo duoc thuc hién dua trén VNI ID 1000. Viéc tra ciru nay dan
dén mién bridge. TOR A hoan tit viéc hoc dia chi MAC ngudn (MAC?2) sang dia chi IP
ngudn (10.10.10.2). TOR A tra ctru dia chi MAC dich (MAC1) trong bang dia chi MAC
ctia mién bridge. Viéc tra ciru nay dan dén mot budce nhay tiép theo unicast ¢ thong tin
vé giao dién egress.

15 - May chit A nhan dugc phan hdi ARP, va May chi A va May chu B da san
sang dé giao tiép.
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Hinh 2. 18 Xir If lwu lwong unicast
2.5. Két luén chwong 2

Chwong nay di trinh bay mot cai nhin tbng quan vé& trung tim di liéu, tir nhitng
khai niém co ban, qua trinh phat trién dén cac hang muc chinh cAu thanh nén mot trung
tdm dir liéu hién dai. Bén canh d6 cling da tim hiéu vé mot sd giao thirc mang phé bién
dugc st dung, nhu Spanning-tree (STP) va Virtual Port Channel (vPC), ciing nhu su
phat trién trong thiét k& mang lu6i tir mo hinh ba 16p truyén théng dén kién tric Clos
tién tién hon.

Mot diém nhén quan trong cta chuong nay 1a viéc kham ph4 tng dung ctia cong
nghé VXLAN trong cac trung tdm dit liéu. Chuong nay da dua dén cac thong tin vé o0
hoa mang, khai niém overlay va underlay va déc biét 1a cong ngh¢ EVPN-VXLAN nhu
mot giai phap hiéu qua dé xdy dung cac mang 16p 2 mé rdng, linh hoat va higu suét cao
trong moi trudng trung tdm dir liéu.

Qua céc ndi dung duoc trinh bay, c6 thé thiy ring cong nghé trung tim dir liéu
dang khong ngimg phat trién dé d4p tmg nhu ciu ngay cang ting v& luu trir, xir 1y va két
néi. Viéc hidu rd cac khai niém, giao thirc va kién triic nén tang, cling nhu nim bt cac
xu huéng cong nghé méi nhu VXILAN va EVPN la vo cing quan trong dé co thé thiét
ké, trién khai va van hanh hiéu qua céc trung tdm dir li€u trong tuong lai. Su Kkét hop
gifta c4c kién tric mang tién tién va cac cong nghé 40 hoa manh mé hira hen s& tiép tuc
dinh hinh va t8i wu héa cach thirc hoat dong cia céc trung tam dit liéu, déng vai tro 1a
nén tang vimg chic cho ky nguyén s6.
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CHUONG 3: XAY DUNG MO PHONG VXLAN TRONG
MANG TRUNG TAM DU LIEU VOI CISCO NEXUS
DASHBOARD FABRIC

3.1. Téng quan vé dong switch Cisco Nexus va Cisco Nexus Dashboard

3.1.1 Switch Cisco Nexus

~ Dong san phim Cisco Nexus duge Cisco Systems thiét ké chuyén biét dé dép tmg
nhimg yéu cdu khit khe cia cac trung tim dir liéu hién dai. Ra mit 14n diu vao nim
2008, Cisco Nexus nhanh chong khing dinh vi thé din d4u nh vao su két hop giita higu
suét vuot troi, kha ning mé rong linh hoat va cac tinh niing tién tién, phuc vu cho mét
loat cdc nhu cdu tir doanh nghiép nhé dén cic nha cung cép dich vu d4m may quy md
lom.

Céc thiét bi chuyén mach Cisco Nexus bao gbm ca dong san phim dang mé-dun
(modular) va céng cb dinh (fixed-port), mang dén s Iya chon da dang dé phit hop vé6i
moi quy md va kién trac mang. Piém ndi bat cia dong Nexus 13 kha ning hd trg cic
cong nghé mang tién tién nhu VXLAN (Virtual Extensible LAN), EVPN (Ethernet
VPN), va ACI (Application Centric Infrastructure), cho phép xay dung cac ha tang mang
4o hoa, ty dong hoa va c¢6 kha ndng m¢ rong cao.

Hinh 3. 1 Mjt sé sdn phim dong Cisco Nexus
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Vi hé didu hanh NX-0S manh mé, Cisco Nexus cung cip mdt nén tang viing chic
cho viéc trién khai cac dich vu mang phirc tap, déng thoi dam bao tinh sin sang cao, do
tré thp va kha nang quén ly toan dién. Dong san phdm nay khong chi t6i vu héa cho
luru lwong truyén tai 16n trong trung tdm dir liéu ma con hd tro cac két nbi téc do cao, tir
10 Gigabit Ethernet dén 800 Gigabit Ethernet.

3.1.2 Cisco Nexus Dashboard

Trong bdi canh cic trung tim dit liéu ngay cang tré nén phirc tap, phin tin va da
dang, viéc quan ly va van hanh hiéu qua ha ting mang 13 mot thach thirc 16n d6i véi cac
t6 chirc. Bé giai quyét vin dé nay, Cisco dé cho ra doi Cisco Nexus Dashboard — mét
nén tang quan 1y va van hanh mang trung tdm dit liéu tAp trung, mang tinh cich mang.

3.1.2.1 Cisco Nexus Dashboard la gi?

Cisco Nexus Dashboard 12 mdt bang diéu khién (dashboard) hop nhit, cung cp
mdt diém truy cdp duy nhit dé giam sat, quan 1y va tir dong hoa cac hoat dong mang
trén nhiéu trung tim dir liéu va moi truomg ddm may lai. N6 dugc thiét ké dé don gian
héa céc quy trinh van hanh phirc tap, giam thiéu 18i do con ngudi va ting cudng kha
ning phuc hdi cia doanh nghiép. Nén tang nay hoat dong nhu mét trung tam diéu khién,

tich hop céc dich vu va tmg dung quéan 1y mang khéc nhau ctia Cisco va cac dbi tac thir
ba.

Pasformance Collsteer Reports
| fé= Bzmerin SedTals

Hinh 3. 2 Giao dién Cisco Nexus Dashboard
3.1.2.2 Muc dich chinh cua Cisco Nexus Dashboard

Muc ti€u cot 181 cua Nexus Dashboard 1a cung cdp mot trai nghi€ém van hanh nhat
quan va don gian hda trén toan bd vong doi clia mang trung tam di li€u, tir khau trién
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khai, giam sat, khic phuc su co cho dén toi wu hda. N6 gitp cac doi ngili van hanh mang
¢6 dugc cai nhin toan dién va ki€m soat tap trung doi véi ha ting mang, bat ké quy md

hay vi tri dia ly.

3.1.2.3 Cdc tinh ndng va lgi ich chinh

Qudn Iy tdp trung va nhat qudn: Cung cip mot giao dién ngudi ding duy nhét dé
xem va quan 1y cAu hinh mang, chinh sach va trang thai hoat dong trén nhiéu
fabric (VXLAN EVPN, ACI), nhidu dia diém trung tim dir liéu va ca mdi trudong
d4m may. Diéu nay giup loai b6 sy cin thiét phai lam viéc véi nhiéu cong cu
quan ly r&i rac.

T déng héa vong doi mang: Hb tro tr ddng hoa céc tic vu tir giai doan thiét Kké,
trién khai, thay dbi cAu hinh cho dén nang cip phan mém, gitp giam thiéu thoi
gian trién khai va roi ro van hanh.

- Khd néing hién thi va phén tich ndng cao: Tich hgp cic cong cu phan tich va giam

sat manh m& (nhu Nexus Dashboard Insights) dé cung cip théng tin chi tiét vé
hiéu suit mang, phat hién sém cac vn d& tiém 4n va dwa ra cac khuyén nghj cha
ddng dé khic phuc su ¢b va tbi ru héa. '

Nén téng mé va cé kha ning md réng: Puge xdy dung trén kién tric
microservices, cho phép dé dang tich hop cac g dung va dich vu caa Cisco
ciing nhu ctia bén thir ba, ddng thai c6 kha ning mé rong linh hoat dé dép (g
nhu ciu phat trién ctia doanh nghiép.

Don gidn hoa van hanh da dam mdy: M& rdng kha néng quan ly va vén hanh
nhét quan ra cic méi truong ddm may cong cdng, hd tro cac chién luoc dam may
lai.

Téing cuong tinh sén sang va kha niing phuc héi: Giup nhanh chéng xic dinh va
giai quyét céc su c6 mang, giam thiéu thoi gian ngirng hoat déng va dam bao tinh
lién tuc cta hoat dong kinh doanh.
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3.2. Trién khai mé phong VXLAN trong mang trung tim dir liéu véi
Cisco Nexus Dashboard

3.2.1 M6 hinh mé phong
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Mb hinh mé phong trién khai trong dé an ap dung kién triic Clos ba 16p (3-tier
Clos), bao gbm céc 16p Leaf, Spine va Super Spine. Dy 1a kién tric phd bién trong cic
trung tdm dir liéu hién dai, dic biét phu hop véi trién khai VXLAN BGP EVPN, nhd
vao tinh kha mé, tinh sin sang cao va kha ning hd tro luu lugng east-west hiéu qua.

Céu triic chi tiét ciia mé hinh:

¢ Lé&p Leaf:
o Bao gdm cac thiét bj Leaf-1, Leaf-2, Leaf-3, mdi thiét bi két ni véi mot
server thuc té (Server-1, Server-2, Server-3).
o Day la cac VTEP (VXLAN Tunnel Endpoint) — noi thuc hién chirc ning
dong goi va giai dong goi goi tin VXLAN.
« Lép Spine:
o Bao gdém hai thiét bi Spine-1 va Spine-2, c6 nhiém vu chuyén tiép luu
luong IP trong mang underlay.
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o Chiing hoat dong nhu Route Reflector hodc iBGP Speaker, dam bao viéc
phan phéi thong tin qua MP-BGP EVPN.
o Lo&p Super Spine:
o Super Spine-1 va Super Spine-2 dam nhén vai trd Border Gateway Super
Spine, gitp mé rong cAu triic mang va dong vai trd két ndi ra bén ngoai
(external).

o Chiing két ndi dén router bén ngoai (External Router — AS65002) thong
qua giao thirc eBGP.

« Router ngoii (External):

o Thiét bj External Router sir dung Loopback interface (8.8.8.8) lam dai dién
cho tai nguyén bén ngoai.

o €6 2 két ndi téi Super Spine-1 va Super Spine-2.
3.2.2 Lwa chon cong nghé va kich ban moé phong

Trong pham vi md hinh mé phdng cua dé 4n, viéc hra chon c6ng nghé mang phit
hop déng vai trd quan trong nhim dam bao kha ning mé rong, linh hoat va van hanh
hidu qua cta hé théng. Thay vi sit dung md hinh VLAN truyén théng, cong nghé
VXLAN (Virtual Extensible LAN) két hop véi EVPN (Ethernet VPN) di dugc dp dung
trong kién trac mang Leaf-Spine ctia md hinh. Giai phép ndy khong chi phan énh xu
huéng trién khai trong cac trung tAm dit liéu hién dai, ma con gitp ning cao hiéu ning
va kha ning quan ly mang trong qua trinh md phong. Duéi diy la nhitng ly do cdt 16i
giai thich tai sao VXLAN BGP EVPN 1la sy lya chon hop ly trong md hinh trién khai
ctia dé 4n.

M¢ rong mang do vuot troi

VLAN truyén thong chi hd tro tdi da 4096 mang a0 do giéi han 12-bit VLAN ID,
trong khi d6 VXLAN str dung 24-bit VNI cho phép dinh danh téi 16.7 tri€u mang 4o.
Madi VNI tuong ng voi mot khong gian 16p 2 doc 14p, ddm bao kha ning phan ving
manh mé va dé dang m& rong cho cac moi trudong multi-tenant phirc tap hogc trung tdm
dir liéu lon [3].

Khé ning mé réng trung tdm diF liéu va lién két lién site

VXLAN cho phép mé réng mang gitra nhiéu trung tim dit liéu khac nhau ma van
gitt dugc topology logic nhét quan. Nh&r 16p overlay dong nhit, cic mang c6 thé mo
rong xuyén subt giira cac site, phuc vu tbt cho cac nhu ciu nhu mé rong tai nguyén, sao
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lwru, hodc khdi phuc tham hoa. Hon nira, v6i hd trg hardware VTEP, do tré va @9 phirc
tap ciia qua trinh déng géi VXLAN dugc giam thiéu déng ké [3].

Giao tiép lién subnet va di chuyén mdy do linh hoat

Khong giéng nhu Ethernet truyén thong cin router 16p 3 dé giao tiép lién mang
con, VXLAN hoat dong trén nén IP cho phép di chuyén méy 4o giita cAc subnet ma
khong cén thay dbi dia chi IP. Diéu nay rét hitu ich trong méi truong trung tam dit lidu
noi yéu cu vé can bang tai, bao tri hodc mé rong tai nguyén dién ra thudng xuyén [3].

Twong thich cao, dé trién khai

VXLAN c6 thé hoat dong trén co s& ha tAng mang hién c6 ma khéng yéu ciu thay
dbi thiét bi 16n. N6 twong thich véi cac giao thirc va thiét bi hién hanh nhu BGP, switch
layer 3, va router, giup qua trinh trién khai va quan 1y tré nén don gian hon [3].

Do tin cdy va hiéu sudt cao

Véi viée stir dung MP-BGP EVPN lam control plane, VXLAN hd tro dinh tuyén
dong, can bing tai va chon dudng di tb1 uru theo thoi gian thuc. Piéu nay dam bao hiéu
suAt mang cao va kha ning khéi phuc nhanh khi xay ra 15i lién két [3].

Bdo mdt va phdn tach lvu lwong -

Véi kha ning phan chia mang dua trén VNI va VRF, VXLAN dam béo cach ly
luu lugng gitta cac tenant, gitip bao méat va quyén riéng tr duge ting cuong. DAy 1a mot
yéu t6 quan trong trong mdi truong multi-tenant hodc hé théng cung cip dich vu [3].

Tich hop NDFC ting hiéu qud cdu hinh va vdn hanh

Viéc st dung Cisco Nexus Dashboard Fabric Controller (NDFC) trong m6 phéng
cang 1am ndi bat lgi thé cia VXLAN. NDFC don gian héa cAu hinh VXLAN EVPN
thong qua giao dién tdp trung va kha ning tu dong hoa manh mé. Nguoi quan tri co thé
trién khai mang nhanh chéng, giam sat trang thai cau hinh truc quan, va dé& dang khic
phuc sur ¢ nhd vao cac cong cu phan tich tich hop.

Su lva chon VXLAN thay vi VLAN khong chi 1a mot quyét dinh k¥ thust ma con
phén anh nhu cau thuc té cia cac trung tAm dir liéu hién dai. V6i kha ning mé rong, bao
mt, tr dong héa va hi¢u ning cao, VXLAN BGP EVPN la giai phap phu hop cho ca
mo hinh md phéng va trién khai thye té.

Vé&i mb phdng ndy, s€ sir dung Nexus Dashboard Fabric Controller (NDFC) dé

thuc hién céac thao tac sau:

= Tao va cung cip mét fabric VXLAN EVPN 3 16p Greenfield méi véi cac switch
Super Spine.
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» Tao va cAu hinh VRF va mang trong mét fabric VXLAN EVPN,

« Tao va cung cip fabric bén ngoai mai.

« Chu hinh két ndi lién Fabric giita fabric VXLAN EVPN va fabric bén ngoai.
3.2.3 Cadc buoc thuc hién
3.2.3.1 Xéc minh cdu hinh IP va két ni cia server

Mb phéng nay bao gdm 3 server duge két nbi vai fabric théng qua céc leaf khac
nhau. PAu tién, thyc hién ciu hinh IP cho céc server. Sau d6 kiém tra lai dia chi IP ctia

giao dién Eth1 dugc ndi véi fabric.
Hién tai, fabric chua duge ciu hinh do dé céc server chua thé giao ti€p véi nhau.

Dé x4c minh diéu nay, thyc hién ping 10.10.10.11 (server 2), 10.10.11.11 (server
3) va 8.8.8.8 (dai dién cho tai nguyén bén ngoai). Két qua 13, 1énh ping khong thanh
cong va xay ra tinh trang mét géi tin 100%. Muc tiéu clia mé phéng ndy 1a dam bao két

noi hoat dong gitra may chu va tai nguyén bén ngoai.

Hinh 3. 3 Kiém tra dia chi IP ciia server
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Hinh 3. 4 Tinh trang mit gdi tin 100% do fabric chira dwoc ciu hinh

3.2.3.2 Tao va cdu hinh VXLAN EVPN Fabric trén Greenfield

Tao mét fabric réng va cdu hinh VXLAN BGP EVPN trong site-1 bang cach sir
dung Nexus Dashboard Fabric Controller (NDFC). NDFC s& x6a tit c4 c4c ciu hinh trén
cac switch ngoai trir ciu hinh quan ly trudc khi dAy cac ciu hinh VXLAN EVPN xubng

cac switch.
a) Tao fabric

Thuc hién tao Fabric méi, trong trudng Fabric Name, nhip té€n fabric. Véi
Templete, chon Easy Fabric, n6 s€ hd tro trién khai VXLAN EVPN véi cac switch
Nexus 9000. Trong General Parameters, trong trudng BGP ASN, nhip 65001 dé céu
hinh AS 65001 cho phén site-1.

b) Thém switch va gén vai tro

Chon céac hop kiém cho tit ca cac thiét bj va gan vai tro (set rules) cho cic loai
thiét b trong tmg.

Dé xem trude ciu hinh, trong cira sé Deploy Configuration, nhip vao lién két trong
c¢dt Pending Config. C6 thé xem truéc Pending Config cho mdi switch, ciing nhu so
sanh Side-to-Side Comparison tir goc do thay dbi so voi cdu hinh hién tai.

Déng ban Pending Config dang cho xir ly va sau do nhip vao Deploy. Két qua s&
thdy tién trinh chay cla cic 1énh. Khi qua trinh trién khai hoan tit, trang thai 1a
SUCCESS.
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¢) Céu hinh giao dién truy cip t6i cac server
Thuc hién gan policy int_access_host cho céac cbng Ethernet1/2 trén tit ca cic thiét
bi Leaf @& dinh nghia kiéu két ndi truy cép. Trong d6, cAu hinh Access VLAN 230 dugc
ap dung cho Leaf-1 va Leaf-2, con Leaf-3 dugc gan véi VLAN 231, tuong (rng vdi cac
mang ndi bo da tao. Sau khi hoan tat cAu hinh cho timg giao dién, tién hanh trién khai
bing tinh ning Deploy Config dé 4p dung ciu hinh 1én thiét bi.

d) Tao VRF va mang

Tién hanh tao mét VRF méi c6 tén deloud véi VLAN ID 2000 dé 1am khong gian
dinh tuyén riéng cho hé théng. Trong VRF ndy, tao hai mang dcloud net 10 va
dcloud net 11, tuong tmg v&i cac subnet 10.10.10.0/24 va 10.10.11.0/24, st dung
VLAN ID lan luot 12 2300 va 2301.

Cic mang nay sau d6 dugc dinh kém vao cic thiét bi Leaf twong Ung:
dcloud net 10 gin véi Leaf-1 va Leaf-2 trén VLAN 230, con dcloud net 11 gin v6i
Leaf-3 trén VLAN 231. Cubi cling, st dung chirc ning Deploy Config dé trién khai toan
b6 cdu hinh 18n hé théng ha tAng mang.

e) Xac minh két ndi topology fabric
Quay lai trang NDFC chinh va xem c4u hinh topology dugc ghi nhan.
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Dé x4c minh két ndi, luc nay quay lai MTPUTTY cho server-1 va ping 10.10.10.11
(server-2), 10.10.11.11 (server-3) va 8.8.8.8 (dai dién cho mdt tai nguyén bén ngoat) tir
server-1. Két qua 13, két ndi giira cac server hién dang hoat dong va Kkét ndi dén tai

nguyén bén ngoai, 8.8.8.8, van tht bai.

Hinh 3. 6 Xdc minh két néi giita cdc server va két noi tdi tai nguyén bén ngoai
3.2.3.3 Tao va Cdu hinh External Fabric

External fabric dai dién cho két nbi tir trung tdm dit liéu ra thé gidi bén ngoai
(WAN hodc Internet).

a) Tao External Fabric

Pbit cac truong theo cac gid tri trong bang dudi

Trudng hoiic Pidu khién Gi4 tri
Fabric Name External
Pick Template External Fabric
General Parameters
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BGP AS #

65002

Fabric Monitor Mode

unchecked

Bing 3. 1 Cic thong tin dé tao external fabric

b) Thém thiét bj va gan vai trd

Truy cép Fabric External va thuc hién thém thiét bi External Router thong qua

tinh ning Discover. Sau khi thiét bi dugc phat hién, tién hanh thém vao fabric va gén

vai tro 13 edge router. Tiép theo, st dung tity chon Recalculate Config dé tinh toan lai
cAu hinh, kiém tra truéc khi trién khai, va cubi cing thuc hién Deploy dé 4p dung thay
d6i. Khi trang thai chuyén sang SUCCESS, viéc ciu hinh d3 hoan tét.

3.2.3.4 Cdu hinh két néi giita cdc fabric (IFC)

a) Céu hinh Lién két gitta cac Fabric

Dat cac truong theo céc gia tri trong bang dudi:

Truong Thong tin caa link thir nhdt | Théng tin cia link thir hai
Link Type Inter-Fabric Inter-Fabric
Link Sub-Type VRF-LITE VRF-LITE

Source device

SuperSpine-1

SuperSpine-2

Source interface

Ethernetl/1

Ethernetl/1

Destination Fabric

External

External

Destination device

External-Router

External-Router

Destination interface Ethernetl1/3 Ethernet1/4
Source BGP ASN 65001 65001

Source IP Address/Mask | 192.168.1.1/30 192.168.1.5/30
Destination IP 192.168.1.2 192.168.1.6
Destination BGP ASN | 65002 65002

Link MTU 9216 9216

Bing 3. 2 Théng tin ciu hinh lién két
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b) C4u hinh dinh kém VRF

Trong Fabric, tién hanh gin VRF dcloud vao hai thiét bi SuperSpine-1 va
SuperSpine-2. Kich hoat ché d6 Attach, giit nguyén VLAN ID 14 2000, sau d6 c4u hinh
VRF Lite Extension v6i DOT1Q _ID 1an Iuot 1a 20 va 21 d& phén biét. Sau cing, trién
khai cAu hinh bing Deploy Config, va xac nhan khi trang thai hién thi SUCCESS.

¢) Cu hinh External router

Pit cac trurong theo cac gia tri trong bang dudi:

Truwong (Field) Gia tri (Value)
Layer-3 interface Ethernet1/3 Ethernet1/4
Encapsulation dotlq VLAN ID 20 21
VRF Name dcloud dcloud
Subinterface IPv4 Address/ Netmask |192.168.1.2/30 192.168.1.6/30 -
Subinterface MTU 9216 9216
Neighbor IPv4 Address 192.168.1.1 192.168.1.5
Neighbor ASN 65001 65001

Bing 3. 3 Théong sé ciu hinh cdc két néi cia external router
Bay gidr s& thuc hién c4u hinh giao dién loopback. Giao dién loopback nay dai dién
cho tai nguyén bén ngoai véi dia chi IP 8.8.8.8.
Trong cira sb External Fabric Overview, nhip vao Interfaces va sau do, nhip vao

Actions > Create interface. Trong giao dién Create interface, nhdp cac gia tri, nhép vao

Save va nhip vao Deploy.

Field or Parameter Value
Type Loopback
Select a device External-Router

Loopback ID 8
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Field or Parameter Value
Interface VRF dcloud
Loopback IP 8.8.8.8
Enable interface checked

Bing 3. 4 Thong so ciiu hinh interface loopback ciia external router
Sau khi nhap xong thong s6 cAu hinh, thuc hién kiém tra céu hinh va deploy.

Ké dén, thuc hién cAu hinh quang ba BGP cia mang 8.8.8.8/32 tir bd dinh tuyén
bén ngoai dén cac Super Spine.

Trong trang Create Policy, cAu hinh két ndi v&i cac gia trj dugc thé hién trong bang

Field Value
BGP AS # o 65002
VRF Name dcloud
IP prefix to advertise 8.8.8.8/32

Bing 3. 5 Théng tin ciu hinh dé thyc hién quing bd BGP

Hinh 3. 7 Cic server di cd thé két néi t5i tai nguyén bén ngodi
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Sau khi kiém tra va deploy cAu hinh, cac server da c6 thé két ndi t6i tai nguyén bén
ngoai. Pé x4c minh diéu nay, thyc hién ping 8.8.8.8 (dai dién cho tai nguyén bén ngoai)
tir server 1. Két qua 13, server 1 dd c6 thé két ndi toi tai nguyén bén ngoai, khong bi drop
g0i tin nao.
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Hinh 3. 8 Topology trong NDFC sau khi thwc hién ciiu hinh
3.2.4 Nhin xét

Viéc trién khai cong nghé VXLAN BGP EVPN trong md hinh mé phong khong
chi mang lai lgi ich v& mat kién tric va hiéu nang, ma con dugc t8i uvu hoa dang ké nho
vao cong cu quan ly Cisco Nexus Dashboard Fabric Controller (NDFC). Thong qua qua
trinh md phong, c6 thé nhan thiy r5 ring ring NDFC déng vai trd then chét trong viéc
don gian héa cac tac vu phire tap li€n quan dén trién khai va quan tri mang VXLAN.

Trude hét, NDFC giap don gian hoa ciu hinh nho giao dién diéu khién tap trung
va hd tro tw déng hoa nhidu thao tic cAu hinh lip di l3p lai. Ngudi quan tri khong con
can thiét phai str dung céc dong 1énh thi cong dé trién khai hang loat tham sé mang nhu
VRF, VNI, VLAN hay g4n mang cho céc interface — tit ca déu co thé dugc thuc hién
qua giao dién dd hoa mdt cach nhanh chéng va chinh xéc. Piéu nay giam thiéu dang ké
sai sot cAu hinh, dic biét hitu ich trong cic moi trudng mod phong, thir nghiém hodc trién
khai thuc té.
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Bén canh d6, NDFC cung cip kha ning hién thi va giam sat mang toan dién, gilip
ngudi van hanh c6 céi nhin tryc quan vé toan b topology mang VXLAN, bao gdm trang
thai két ndi, ludng traffic, bang diéu khién cAu hinh va canh béo. Diéu nay gilp viéc
kiém tra, x4c minh va theo doi hoat dong mang tré nén don gian va hiéu qua hon, dic

biét trong giai doan kiém chimg mé hinh.

Khong kém phan quan trong, kha ning khic phuc s c¢b cling duge nang cao dang
ké. Nho vao céc cong cu phén tich tich hop trong NDFC, ngudi quén tri co thé dé dang
truy vét ludng EVPN/VXLAN, x4c dinh nhanh c4c 13i vé& dinh tuyén, 4nh xa VNI hosc
phén viing VRF — tir 46 xur ly su ¢b mét cach chinh x4c va nhanh chéng.

Téng thé, su két hop gitta VXLAN EVPN vi NDFC khéng chi hop 1y vé mit ky
thuit ma con mang lai tinh kha thi cao trong vén hanh, giup gidm tai dang ké cong viéc
cAu hinh thi cong, ddéng thoi ting cudong tinh 4n dinh va kiém soat mang trong ca moi
trudng md phong 13n trién khai thuc té

3.3. Két luin chwong 3

Chuong 3 d4 trinh bay chi tiét vé& qua trinh trién khai md phong VXLAN trong mdi
treong mang trung tim dit liéu sir dung Cisco Nexus Dashboard Fabric Controller
(NDFC). Chuong nay bét diu bang viéc cung cp mot cai nhin téng quan vé dong san
phém Cisco Nexus va nén tang Cisco Nexus Dashboard, 1am ré hon vé vai trd va kha
ning cia cac thanh phin cbt 16 trong giai phép.

Phén trong tdm cta chuong la viéc trién khai md phéng VXLAN, bao gbm giéi
thiéu m6 hinh mo phong éu thé duoc st dung, kich ban trién Kkhai. Quan trong nhit,
chuong nay di huéng dan chi tiét qua cac budc thyc hién cu thé, tir cAu hinh ban déu
dén trién khai hoan chinh mét fabric VXLAN, chimg minh cach NDFC don gian héa
dang ké qua trinh phirc tap nay.

Qua cac budc trién khai d4 thé hién kha ning ctia Cisco NDFC trong viéc don gian
héa cAu hinh mot mang VXLAN EVPN. Viéc sir dung NDFC khong chi gitip giam thiéu
thoi gian va cong sic can thiét cho viée cAu hinh mang, ma con ting cubﬂg dd chinh
xé4c va giam thiéu rui ro 18i do céu hinh thii cong. Diéu nay khing dinh NDFC 1 mot
cdng cu manh mé va hiéu qua dé trién khai cac kién tric mang hién dai trong trung tAm

dit liéu.
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KET LUAN
Bai d& 4n nay da di sau vao nghién ciru va trinh biy vé cong nghé VXLAN va tmg
dung ctia n6 trong céc trung tm dir liéu hién dai, déc biét tap trung vao viéc trién khai
thuc té véi Cisco Nexus Dashboard Fabric Controller (NDFC).

Chuong 1 d4 cung cdp mdt cai nhin téng quan toan dién vé cong nghé VXLAN, tir
khai niém co ban, nguyén nhéan ra doi cho dén cdu triic géi tin, cc thanh phan cbt 16i
nhu VTEP, VNI, va mit phing didu khién. Chuong nay ciing 1am rd cach thirc chuyén
tiép luu lugng Unicast va BUM, ciing nhu co ché kham phéa VTEP tir xa va hoc dia chi.
Cuébi ciing, da phan tich chi tiét wu diém vuot troi cia VXLAN so véi VLAN truyén
théng trong viéc xdy dung céc mang quy mo 16n va linh hoat, ddng thoi chi ra mot s6
han ché cin hru y.

Chuong 2 tap trung vao ung dung cia VXLAN trong bbi canh céac trung tam dit
liéu. Chuong nay d3 xem xét su phat trién cua kién tric mang trung tam dit lidu, tir mé
hinh ba 16p truyén théng dén mé hinh Clos hién dai va vai trd clia céc giao thitc nhu
Spanning-tree va vPC. Trong tim cla chuong ndy 1a viéc 1am rd mdi quan hé giita a0
héa mang, khai niém overlay va underlay, va déc biét la cong nghé EVPN-VXLAN.
EVPN-VXLAN d4 dugc chitng minh 12 mét giai phap manh mé, két hop nhitng wru diém
cia VXLAN véi mit phing diéu khién BGP-EVPN, mang lai kha ning mé rdng, on
dinh va hiéu qua cao cho céc trung tim dir liéu.

Cudi ciing, chuong 3 d trinh bay mét kich ban trién khai md phéng VXLAN trong
mang trung tim dir liéu st dung Cisco Nexus Dashboard Fabric Controller (NDFC).
Chuong nay da cung cAp tdng quan vé dong thiét bi Cisco Nexus va nén tang NDFC,
sau d6 mé ta chi tiét mo hinh, kich ban va cac bude thuc hién cu thé. Qua qua trinh trién
khai, nhitng nhan x¢t d& dugc dua ra, nhén manh ring NDFC da don gian héa dang ké
qua trinh c4u hinh va quan Iy c4c fabric VXLAN phuc tap, giam thiéu 15i thu cong.

‘Théng qua dé an nay, VXLAN, dic biét khi két hop v6i EVPN va duge quan ly
b&i cac cong 61_1 nhu Cisco NDFC, 1 giai phép tbi uu cho viéc xiy dung cic mang trung
tam dit liéu thé hé méi. Cac mang ndy dap img duoc yéu ciu vé kha ning md rong, tinh
linh hoat, tinh san sang cao va hd trg hiéu qua cho méi truong 4o hoa va dién toan dam
may.

Sau khi @4 hoan thanh viéc thiét ké va ciu hinh VXLAN EVPN trong mét site don
1é mdt cach hiéu qua thong qua NDFC, huéng nghién ciru tiép theo 1a mé rdng sang
kién tric EVPN VXLAN da site (multi-site), khai thac triét dé sirc manh cia tu dong

hoéa.
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Kién traic EVPN VXLAN da site cho phép két néi lién mach va théng nhat cic
trung tdm dir li¢u hodc cac khu vuc dia ly khéac nhau, bién ching thanh mét mang luéi
16m hon, linh hoat va dé& quan ly. Piéu nay khoéng chi cung cap kha niang mé& rong vugt
trdi cho ha tAng ddm may va tmg dung phén tin, ma con la yéu t6 then chét cho cac
doanh nghiép c6 hoat dong phan tan, yéu cau kha ning khéi phuc sau tham hoa (Disaster
Recovery) manh mé& hodc cén t8i uu hoa hiéu suit img dung trén pham vi réng.

Huéng phat trién niy sé tip trung vao viée ting cudng ty dong hoa trong trién khai
va quan ly da site. NDFC s& dong vai tro trung tdm trong viéc tw dong hoéa qua trinh két
néi cac fabric VXLAN EVPN riéng 1¢, thiét 14p chinh sach déng bo va quan Iy hru lugng
giita cAc site. Didu nay giam thiéu dang ké cong sirc chu hinh thu céng, loai bo 15i tiém
4n va tang tdc dd trién khai cac dich vu méi trén toan bd ha te“mg mang phéan tan, dam

bao tinh nhit quan va hiéu quéa van hanh tbi da.
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NOI DUNG NHAN XET

I/ Co sé khoa hge va thue tidn, tinh cAp thiét caa deé tai:

D& tai ¢ co s& khoa hoc va thuc tién cao va clp thiét vi:

- Nén tang k¥ thuat Trung tim dit liéu, k¥ thuat VXLAN (mang LAN é&o
mé rong) da dugc nghién ciru, danh gia, co thé g dung cho ndi dung nghién
clru clia d2 tai.

- Nhu clu cép thiét va sy phat trién manh mé& cia cac md hinh méi cla
Trung tAm dif liéu tai Viét Nam doi hdi nghién cttu céc tmg dung nhu VXLAN.

I1/ N§i dung cia dé an tot nghiép, cac két qua di dat dwoc:

N6i dung co ban cua dé 4n t6t nghiép da bam sat muc tiéu, yéu cau va ndi
dung ctia dé cwong dd dugc duyét. Nhing két qua nghién ctru ly thuyét, co sé&
khoa hoc ¢ du cin ctr dé hoc vién dé xuét giai phap ung dung VXLAN trong
trung tam dir lidu.

Viéc trién khai mé phong VZXLAN trong trung tdm dif lidu bdi mot dong
thidt bi chuyén mach VXLAN da c¢6 két qua, minh ching mot phan cho giai
phap d& xuét cia dé tai. Cisco Systems 1a mdt trong nhiing nha cung cip chinh



trén thé gidi vé céc san phém cho mang trung tdm dit liéu, do vay két qua nghién
ctru va mo phéng c6 thé ing dung thuc tién.

I/ Nhirng vin dé can giai thich thém:

Tuy nhién, hoc vién cin giai thich thém va lam 16 mét s6 van dé sau:

- Chinh stra, bd sung dinh nghia Trung tdm dt liéu mang tinh khoa hoc,
khai quét hon.

- B4 sung ludn gii o vé viéc chon md phéng VXLAN bang thiét bi Cisco?
So sanh két qua md phong bang Cisco véi mot sb loai thiét bi khac.

- Hoc vién hdy dé xuit viéc ing dung VXLAN vao xay dung trung tam dit
liéu 16n, pham vi rong nhu céc trung tdm dit liéu nha nudc va doanh nghiép 16n
ctia Viét Nam hién nay s& phat sinh nhiing van dé chinh gi vé an ninh mang va
bién phap giai quyét?

IV/ Két ludn:
Péng ¥ cho phép hoc vién bao vé dé an tét nghiép sau khi lam 13 va chinh

stra cac van dé néu tai phan III trén.
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