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LOI CAM POAN

Tbi xin cam doan dé an tot nghiép “Nghién ctru giai phap Polestar va tng
dung trién khai gidm sat ha tAng mang Trung tim Dich vu s6” 1a cong trinh
nghién ctru khoa hoc cua riéng t6i dugc thuc hién dudi sy huong dén ctia giang
vién PGS.TS Duong Thi Thanh Ta. Cac ndi dung nghién ciru va két qua trong
dé 4n nay 1a trung thyuc va chua timg dugc cong b bét cir cong trinh nghién ctru
nao trude diy. Nhimg sb liéu trong cac bang biéu phuc vu cho viéc phan tich,
nhan xét, danh gia dugc chinh tac gia thu thép tur cac ngudn khéc nhau cé ghi
trong phén ti liéu tham khdo.

Néu phat hién c¢6 bét ky gian 14n nao t6i xin hoan toan chju trach nhiém

trudc Hoi dong ciing nhu két qua ludn van cia minh.

Tac gid dé an

(Ky va ghi 0 ho tén)

Tran Poan Trung



LOI CAM ON

Trong qud trinh nghién ctru va hoan thanh d@ 4n tt nghiép thac si tai Hoc
vién Céng nghé Buu chinh Vién thong, bén canh sy nd lyc cla ban than, hoc
vién da nhan dugc sy giang day va huéng din nhiét tinh coa cac thy co gido.
Hoc vién xin gt 161 cam on chan thanh nhét t6i tit c4 nhitng thdy cd gido da
giang day va PGS.TS Duong Thi Thanh Td — ngudi d tén tinh, chu dao hudng
din hoc vién trong sudt qué trinh hoc tap, nghién ciru dé hoc vién c6 thé hoan
thanh dé an “Nghién ciru giai phap Polestar va ung dung trién khai giam sat ha
tdng mang Trung tim Dich vu s6 MobiFone™.

Do tinh phiTc tap cua dé an nghién ctru, ciing nhu kha ning va kién thirc ciia
hoc vién con nhidu han ché nén d& 4n khong tranh khoi nhimg sai sét nhét dinh.

Hoc vién rat mong nhan nhimg déng gop ¥ kién cta céc thiy c6 va nhitng
nha nghién ctru khac dé ndi dung nghién ctru duoc hoan thién hon.

Hoc vién xin chan thanh cam on!

Tic gia dé an

(Ky va ghi rd ho tén)

Tran Poan Trung
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MO DAU

Cong nghé thong tin ngay nay da va dang dugc tmg dung rong i trong moi linh
vuc, gop phin vao sy ting trudng, chuyén dich co cau kinh té va 1am thay di co ban
cach quan ly, hoc tdp, lam viéc ctia con nguoi. R4t nhidu nuée da coi su phat trién
cong nghé thong tin va truyén thong 14 huéng wu tién trong chién lyc phat trién kinh
té xa hoi. Thé gi6i nhitng tic dong cla cong nghé thong tin va truyén thong, dang di
vao nén kinh té tri thirc, trong d6 cong nghé thong tin ¢6 mdt vai trd quyét dinh.

Ung dung cong nghé thong tin (CNTT) trong quéan ly nha nude 1a viée khong thé
thiéu trong qua trinh hién dai hoa cong tac quan ly, gép phan thirc déy ting trudng
kinh té, ning cao ning xuét lao dong, nang cao lyc canh tranh cia nén kinh té, thuc
déy qua trinh hdi nhép, trong d6 cdng tac quan ly nha nuéc duge néng cao mot cach
hiéu qua ro rét nho CNTT hién dai.

Hién nay trong ha tang cong nghé thong tin cia bét ky doanh nghiép, t chirc nao
hau hét déu c6 nhitng thiét bi mang, may chi dich vu phuc vu cho cac cong viéc ndi
b ciing hoat dong kinh doanh mang lai loi ich kinh té cao. Dé c6 thé giam sat tai
nguyén ciia tat cd mdy chu hang ngay, hang gio, theo doi ty 1€ chiém dung CPU, dung
luong con lai cia & ctng, ty 1¢ sit dung bd nhé RAM...quan trj vién khong thé két
ndi vao timg thiét bi mang, timg may chi dé ma theo doi hiéu ning cta chiing, cling
nhu xem céc g dung c6 dang chay hay khong. Chinh vi vdy viéc dam bao ha ting
cdng nghé thong tin hoat dong 4n dinh 13 v6 cing quan trong trong doanh nghiép.
Phan mém gidm s4t chinh 1a cong cu gitip ngudi quan tri c6 thé thuc hién viéc nay
mot cach tdi wru nhét [2].

Phin mém giam sat gitip cho viéc quan ly theo doi, giam sat tp trung hé théng
mang, dich vy, thuc hién cac tac vy quan Iy vén hanh mang. Ghi thong tin va hién thi
chi tiét theo gio, tun, thang, nam viéc sir dung cac thong s6 chinh cua timg thiét bi:
lru lugng qua cac giao tiép mang, sit dung CPU, HDD, RAM,... Ghi thong tin va
hién thi chi tiét theo gid, ngay, thang, ndm cac dich vu mang, cac mdy chu,...

— Quan ly giam sat chi tiét v& lwu luong, st dung biang thong sir dung.



— Giam sat cac hoat dong cuia ngudi dung, cac tan cbng va cac hoat dong khong
binh thuong, co thé giy hai cho hé thong.

— Giam sat va théng ké cac hru lrgng, cac giao thic, cic dich vu dugce sir dung
trong hé thong, sir dung hét bao nhiéu.

Trung tdm Dich vu s6 MobiFone 1a don vi tryc thude Tbng Cong ty Vién thong
Mobifone vé6i chirc nang phat trién va kinh doanh céc dich vu gia tri gia tang, da
phuong tién, quang cdo, thanh todn, tai chinh trén mang vién thong MobiFone. Trén
thuce t&, co sé ha tﬁng CNTT cia Trung tdm Dich vu s6 Mobifone chua c6 hé théng
giam sat canh béo tdp chung cho tit c4 ha ting CNTT, chi c6 gidm sat cla ting hé
théng riéng 1é nén c6 rét nhiéu hé théng ha tang c6 nhidu nguy co anh hudng nhu:
khong 6n dinh vé hé thdng, khong phat hién va du bdo sém vé& cac yéu t6 ha tang, ...

Polestar EMS 1a mét giai phap gidm sat ha ting mang CNTT dua trén céc ky
thuit quan tri mang tién tién nhu k¥ thuat quan tri mang dua trén agent, k¥ thuét quan
tri mang dua trén web, k¥ thuét quan tri mang dua trén tri tué nhén tao,... Céc tinh
nang noi bat clia gidi phap giam sat Polestar c6 thé chi ra nhu: giam sat theo thoi gian
thye, xir Iy va phén tich BIGDATA, du bao ngin ngira 18i bing cong nghé Al tbi da
kha ning st dung véi giao dién ngudi dung dé sir dung, truc quan v4i cong nghé
duyét web dang tin ciy.

Chinh vi vay, viéc chon dé 4n “Nghién ctru giai phap gidm sat Polestar va ting
dung cho trién khai giam st ha ting CNTT Mobifone” mang ¥ nghia cép thiét cho
viéc dam bao ha ting CNTT hoat dong dn dinh va giam thiéu cAc rdi ro vé an toan
thong tin trong doanh nghiép no6i chung va Trung tim Dich vu s6 Mobifone noi riéng.
Dé 4n dugc chia lam 3 chuong chinh nhu sau:

Chuong 1: Ha ting mang Trung tim Dich vu s6 MobiFone

Chwong 2: Nghién ctru gidi phap Polestar

Chwong 3: Xay dung trién khai thir nghiém gidm sat Polestar cho ha tAng mang

Trung tdm Djch vu s6 MobiFone



CHUONG 1: HA TANG MANG TRUNG TAM DICH VU SO
MOBIFONE

1.1.Khao sat hién trang ha ting mang Trung tim Dich vu s0

Mobifone

Viéc khao sat hién trang ha tAng mang ctia Trung tdm Dich vu s6 Mobifone
1a m6t budc quan trong nhim dam bao hé théng van hanh on dinh, an toan va
hiéu qua. Trung tdm Dich vu sb Mobifone déng vai tro then chét trong viéc phat
trién va cung cip cac dich vu gia tri gia ting trén nén tang vién thong. Tuy nhién,
co sé ha téng mang hién tai van dbi mit véi nhiéu thach thirc, bao gf")m kha ndng
phét hién sém cac sy ¢b tiém 4n va viéc gidm sét tip trung con han ché. Bé hiéu
rd hon vé céc vAn dé tdn tai va xdc dinh cac giai phap khéc phuc, c4n tién hanh
mdt cude khao sat tong thé nhim dénh gia hién trang mang hién tai, dbng thoi
xem xét cac hé théng giam sit va cong nghé dang duoc sir dung. Piéu nay sé&

tao nén tang cho cac budc nang cao va toi vu hoa ha tang mang trong tuong lai.
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Hinh 1. 1: So 46 mang Trung tim Dich vu s6 MobiFone
Ha tﬁng mang Trung tdm Dich vu s6 MobiFone duoc thiét ké theo m6 hinh
tai Hinh 1.1 V6i thiét ké ha ting mang theo mé hinh tiéu chudn Tier 3 gdm céac
thanh phan:

- Border Router;



— Firewall;

- Core Switch;

- Switch access.

1.1.1. Border Router

- Khai niém cua thiét bi Border Router:

" Trong kién triic mang hién dai, dic biét 12 mang quy mé 16n theo mé hinh
phéan 16p nhu Tier 3, Border Router (Router bién) déng vai tro la cbng két ndi
quan trong gitta hé théng mang ndi bd (Intranet) va cdc mang bén ngodi nhu
mang WAN, mang 16i nha mang hodc Internet. Thiét bi nay dam nhén chirc niang
dinh tuyén bién, thiét 1ap cac chinh sach dinh tuyén xuyén mién (inter-domain
routing), ddng thoi trién khai cc chinh sach bao mét va phan phéi luu lwong c6
kiém soat gitra cac mién mang.

Trong md hinh dinh tuyén OSPF (Open Shortest Path First), Border Router
thuong ddm nhén vai trod ciia mot Area Border Router (ABR) hodc Autonomous
System Border Router (ASBR), tirc 14 thiét bi dinh tuyén giao tiép giira céc area
n6i bd hoic giira cac hé thdng tr tri (AS - Autonomous System). Diéu nay cho
phép Border Router khong chi thuc hién dinh tuyén truyén théng, ma con phan
phéi va t6i wu bang dinh tuyén thong qua co ché tém tit tuyén (route
summarization) va loc tuyén (route filtering).

- Cac chirc nang chinh cia Border Router:

Border Router trong mot hé théng mang 16p doanh nghiép hoic nha cung
c4p dich vu vién théng 16n nhu MobiFone dam nhan nhiéu chirc nang phirc tap
va quan trong, bao gém:

+ Dinh tuyén lién mién (Inter-domain Routing): Thurc hién trao dbi
bang dinh tuyén véi cac hé théng mang bén ngoai thong qua cac
giao thic dinh tuyén dong nhu BGP (Border Gateway Protocol)
hodc OSPF, két hop static route trong cac trudng hgp dic biét nhim

t1 wu héa luu luong.



Phan tach mién dinh tuyén: Trong m6 hinh OSPF, Border Router
dong vai tro két ndi cac khu vuc (Area) khac nhau, giap mé rong
quy md hé théng ma vin dam bao tinh kha thi va hiéu ning xir ly
dinh tuyén.

Trién khai chinh sach bao méat bién: Két hop véi firewall hodc
Access Control List (ACL) dé kiém soat truy cdp hai chiéu, ngin
chan cac ludng lru lrong trai phép, déng thoi hd trg chéng tin cong
tir bén ngoai nhu DoS/DDoS.

Téi wu héa hru lugng va dam bao chit lugng dich vu (QoS): Phén
loai va wu tién luu luong theo 16p dich vu nhim dam bao céac dich
vu thdi gian thuc (real-time services) nhu thoai, video dugc xtr ly
v6i do tré thip va théng lugng on dinh.

Pam bao tinh sin sang cao: Hd tro cac giao thic du phong nhu
HSRP/VRRP, cing v6i cAu hinh song song (redundant) dam bao

hoat dong lién tuc ké ca khi xay ra su co phén cimg.

Céc dong thiét bj Border Router phd bién trén thi truong:

+

Cisco Systems:

»  Cisco ASR Series (ASR 9000, ASR 1000): Thiét bi dinh tuyén
da dich vu Aggregation Services Router, hd tr¢ khd ning m&
rong 16n, thich hop cho mang 161 cua nha mang.

* Cisco ISR (Integrated Services Router): Dung cho doanh
nghiép quy md trung binh, hd trg tich hgp cac dich vu bao mat
va dinh tuyén.

Juniper Networks — MX Series: Router hi€u ndng cao, hd tro

BGP/MPLS, c¢6 tinh ndng bao mét va tich hop SDN.

Huawei NE Series (NE20E, NE40E): Router da nang dugc sir dung

trong mang metro hodc mang truc clia nha mang, ¢6 kha néng xur Iy

Iuu lwong 1én dén hang Thit/s.



+  Arista, MikroTik, Fortinet: Céc thiét bi dinh tuyén & mirc trung cap
va chuyén biét héa cho méi trudng bao mat, cé tinh linh hoat cao
va gia thanh tdi uu.

- Thiét bi Border Router tai Trung tAm Dich vu s6 MobiFone

Tai Trung tdm Dich vu s& MobiFone — don vi trirc thudc Tdng Cong ty Vién
thong MobiFone chuyén vé& cac dich vu sb va gia tri gia ting, hién nay thiét bi
Border Router chinh dugc trién khai 1a Cisco ASR 9010 — mdt trong nhimg san
phdm cao cép nhét cta Cisco thudc dong Aggregation Services Router (ASR
9000 Series).

Viéc lua chon Cisco ASR 9010 duoc dénh gi 1a chién Iugce t6i wu vé mit
k¥ thuat va van hanh, Xuit phat tir cac ly do sau:

+ Hiéu niang xtr ly cuc cao: ASR 9010 hd trg kién triic modular véi
kha ning mé rdng 1én t&i nhidu Thit/s thong qua céc line card tde
do cao. Pay 1a yéu cau bit bugc trong méi truong ha tAng 16m c6
luu lugng cao, nhidu site phan tan va truyén thong da huéng.

+ Hb trg da giao thirc dinh tuyén ning cao: Thiét bi tich hop day du
céc giao thirc dinh tuyén nhu BGP, OSPF, MPLS, gitip Trung tim
trién khai két ndi linh hoat véi hé théng mang 16i MobiFone, WAN
tin hoc qudc gia, va cac hé thdng dbi tac.

+ Kha ning tich hgp va tuong thich cao: Thiét bj twong thich hoan
toan véi cac thiét bi 16i va access layer clia hé sinh thai mang
MobiFone, gitp t&i vu chi phi tich hgp, giam do phirc tap trong vén
hanh.

+ HOd tro chinh sach bao mat bién: ASR 9010 cho phép trién khai cac
ACL phic tap va co ché kiém soét truy cép theo 16p dich vu (CoS)
ngay tai I6p bién, ting cuong kha ning phong chéng tin cong va
ngan chan truy cép trai phép tir mang ngoai.

Viéc str dung Border Router ASR 9010 khong chi gitip Trung tdm Dich vu

s6 MobiFone dam bao van hanh 6n dinh, d4p g huu lugng truyén tai ngly cang



ting, ma con tao nén tang k¥ thuat vimg chic dé mé rong ha ting mang trong
giai doan chuyén dbi s6 sau rong sap toi.
1.1.2. Firewall

~  Khai niém ctia thiét bi Firewall

Firewall (tuong Itra) 1a mot thiét bi bao mat mang, hoat dong nhu mdt rao
chén giira cAc mién mang c6 d9 tin ciy khac nhau — dién hinh 13 giita mang noi
bd va Internet, hodc giita cac phin ving mang ndi bd. Firewall dugc thiét ké
nhim kiém soat luu lugng mang vao va ra theo cac chinh sach bao mat dugc ciu
hinh truée. Cac chinh sach nay gitp xac dinh xem mét goi tin ¢ duge phép
truyén qua firewall hay bi chdn lai.

Tuong Ivra co6 thé duoc trién khai duéi dang thiét bi phin cimg (hardware
appliance), phan mém (software-based firewall) hodc tich hop trong-cac thiét bi
mang nhu router, tuy thudc vao kién triic mang va mirc do yéu cau bao mat ciia
hé théng. Trong kién tric mang tiéu chuin Tier 3, firewall déng vai trd quan
trong tai 16p phan phdi va 16p bién, noi cac truy cp tir bén ngoai dugc kiém soat
nghiém ngat.

—  Chtc nang chinh cia thiét bj Firewall

Firewall hién dai khoéng chi don thuén loc luu luong dua trén dia chi IP va
cdng ma con tich hop nhiéu tinh niing bao mat ning cao, hd tro phat hién va
ngin chin tin cong theo thoi gian thye. Cac chirc nang chinh bao gbm:

+ Loc goi (Packet Filtering): Phan tich ti€u dé cua cac goi tin dé xéc
dinh xem ching c6 dugc phép truyén qua hay khong dya trén cac
quy tic IP, port, protocol.

+ Tudng lita trang théi (Stateful Inspection): Theo ddi trang thai cia
cac két nbi mang, chi cho phép cac géi tin thudc vé phién giao tiép
hop 1€ di qua.

+ Phén doan mang (Network Segmentation): Kiém sodt truy cép gitta
cac subnet hodic VLAN trong hé théng ndi bg, ting cuong khé nang

¢b 14p su cd va giam nguy co lay lan.



+

Phat hién va ngan chan xdm nhép (IPS/IDS): Tich hop co ché phén
tich hanh vi va chir ky dé ngan chan cac cudc tin cong nhu port
scanning, DDoS, SQL injection.

Kiém so4t img dung (Application Control): Phan loai luu lugng dya
trén tmg dung chir khong chi dya trén port, cho phép quan tri vién
kiém so4t chi tiét cac dich vu nhu web, mail, VPN, v.v.

VPN Gateway: H tro két nbi an toan giita céc site thong qua cac
giao thuc VPN nhu IPsec, SSL-VPN.

Ghi nhét ky va phan tich luu luong: Ghi nhan toan bd hoat dong dé

phuc vu ki€ém toan bao mat va phan tich sy c6.

Céc dong thiét bj Firewall phd bién trén thi trudng

Trén thi trudng hién nay, c6 nhiéu dong thiét bi firewall duoc st dung rong

rdi trong ca méi truong doanh nghi€p va nha mang. Mot s6 thuong hiéu tiéu

biéu bao gdm:

Thiét bi Firewall tai Trung tdm Dich vu s6 MobiFone

+

Fortinet (FortiGate Series): Noi bat voi kha ning xir 1y hiéu niing
cao, tich hop nhiéu chirc ning bao mit (UTM — Unified Threat
Management), ¢6 giai phap tir phan khiic SMB dén nha mang.
Palo Alto Networks: Din ddu vé tuong Ira thé hé méi (Next-
Generation Firewall - NGEW), tich hop Al kiém soat g dung va
sandboxing.

Cisco Firepower/ASA: Thiét bi firewall két hop giira tinh 6n dinh
cia Cisco vgi kha ning tich hgp IPS/IDS va kiém soét 16p tmg
dung.

Check Point: Firewall tip trung vao kha ning phan tich luu lugng
va kiém soat truy cép 16p tng dung, thudng dugc st dung trong céc
hé théng doi hoi tinh tity bién cao.

SonicWall, Juniper SRX, WatchGuard: Phu hgp cho doanh nghiép

vira va nho, véi kha nang mo rong linh hoat va gid thanh canh tranh.



- Thiét bi Firewall tai Trung tdm Dich vu s6 MobiFone

Trong kién tric bio mét tai Trung tdm Dich vy s6 MobiFone, thiét bi

Firewall Fortinet FortiGate 400F dang dugc trién khai lam thanh phan bao vé

16p bién va 16p truy cdp mang quan trong. Viéc lua chon Fortinet 400F dugc

danh gia 1a phut hop v6i dac thit van hanh ciia mét trung tam dif ligu quy md 16m,

vi cac ly do sau:

+

Hiéu nang xtr Iy vugt trdi: FortiGate 400F tich hgp vi xir ly bao mét
FortiASIC riéng biét, cung cip kha ning x&t ly tuomg lira 1én toi hon
100 Gbps va hang triéu session dbng thoi, dap ung t6t Iuru huong
16n trong céc trung tdm dif liéu nhu MobiFone.

Tich hop tinh ning bao mat nang cao: Thiét bi hd trg diy dit IPS,
Application Control, Web Filtering, Antivirus, SSL Inspection va
bao vé chdng DDoS — nhitng yéu ciu bit budc trong mdi trudng
mang da tﬁng, ¢6 két ndi Internet va WAN rong khép.

Kha nang phén doan va kiém soét 16p tmg dung manh: FortiGate
400F cho phép cAu hinh phan doan mang ndi by theo md hinh Zero
Trust, kiém soat luu lugng giita cac hé théng dich vu s6 khac nhau,
ddng thoi dam bao tuan thit cac chinh sach truy cép nghiém ngit.
Kha ning md rong va quan ly tap trung: Thiét bi hd tro trién khai
theo cum (HA — High Availability), tich hgp v6i1 hé théng quan ly
FortiManager va FortiAnalyzer gitip Trung tdm quan ly bao mat tap
trung toan hé thdng mot cach linh hoat va hiéu qua.

Chi phi s hiru tbi uu va hd trg t6t: Fortinet cung cap chi phi pht
hop so véi cac thiét b cung phan khte, trong khi van dam bao hiéu
nang va chinh sach hd trg k¥ thuat cao tir cac dbi tac trong nuér,

thuan loi cho viéc van hanh lién tuc.

Nhé nhimg vu diém vé hiéu ning, d0 tin cdy va kha nang béo v€ toan dién,

Firewall Fortinet 400F 13 lya chon phu hgp va chién luge dé dam bao an toan
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cho ha té‘mg mang quy md 16n, da site va van hanh 24/7 nhu tai Trung tdm Dich
vu s6 MobiFone.
1.1.3. Core Switch

—  Khai niém ctia thiét bj Core Switch

Trong kién tric mang phén tAng tiéu chuin (3-tier architecture) bao gbm
céc 16p Access — Distribution — Core, Core Switch (thiét bi chuyén mach 15i) 1a
thiét bj chuyén mach trung tam, nam tai 16p 16i ciia hé théng mang, c6 nhiém vy
chinh 12 x1r Iy va dinh tuyén lwu luong dit lidu téc do cao gitra cac khu vuc mang,
dam bao d6 tré tdi thiéu va bang thong ti da. Core Switch thuwong dong vai tro
1a xuong séng (backbone) ciia hé théng mang doanh nghiép hoic trung tim dit
liéu, noi ma toan bd hru lugng tir cac access switqh, server farm hodc thiét bi
bién hdi tu vé.

Khac v6i cac switch & 1op truy cip (Access) hodc 16p phén phéi
(Distribution), Core Switch yéu cau hiéu ning cuc cao, do tin cdy tuyét dbi, kha
ning du phong tét va téc do truyén tai dir liéu rit 16n, thuong dat t6i hang chuc
hodc hang tram Gbps.

—  Chirc nang chinh ciia thiét bi Core Switch

Core Switch déng vai trd trung tam diéu phdi ludng dif liéu trong toan bd
ha tdng mang. Cac chirc ning chinh bao gbm:

+ Chuyén mach va dinh myén tdc d0 cao: Core Switch hd trg
switching Layer 2 va dinh tuyén Layer 3 & tbc do duong truyén cao
(10G/40G/100G), dam bao hiéu ning cho cac hé théng thoi gian
thue nhu VoIP, Video Conference, cic vmg dung tai chinh hodc xir
ly di liéu 16n.

+ Hoituva diéu phéi Iru luong: La diém trung tdm két ndi toan bod
céc thiét bi mang tir access switch, firewall, router va cac server,
dam bao qua trinh truyén thong ndi bd va két n6i ra bén ngoai khong

bi tic nghén.
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+ Téi vu hoéa mang véi tinh ning QoS (Quality of Service): Ul tién
cAc loai Ivu lrgng quan trong nhu thoai, video, giao dich tai chinh
nhim dam béo trai nghiém ngudi ding va d én dinh dich vu.
+ HO tro da giao thitc va tinh ning mé rong: Core Switch can h trg
cac giao thirc dinh tuyén dong nhu OSPF, EIGRP, BGP; céc giao
thirc két néi du phong nhu VRRP, HSRP; va céc tinh nang néng
cao nhu MPLS, VLAN, STP, VSS, Multicast, v.v.
+ Tinh sin sang cao (High Availability): Core Switch thuéng c6 cu
trac module v&i kha ning thay néng (hot-swappable), tich hop
ngudn kép, quat kép va tinh ning ning chp phin mém khéng gian
doan (ISSU — In-Service Software Upgrade), ddm bao hé thong
mang hoat dong lién tuc 24/7.
- Céc dong thiét bi Core Switch phd bién trén thi trudng
Trén thi truong hién nay, nhiéu hang san xuét thiét b mang cung cép cac dong
Core Switch chuyén dung danh cho trung tdm dit liéu va hé théng doanh
nghi€p lon. Mot s6 dong tiéu biéu bao gbm:
+ Cisco Systems:
= Cisco Catalyst 6500/6800 Series: Dong switch module phd
bién, hd trg Layer 2/3, ¢6 kha niang mé rong linh hoat va tinh
nang bao mét tich hgp.

»  Cisco Nexus Series (Nexus 7000/9000): Dong thiét bi chuyén
mach danh riéng cho trung tdm dit liéu, hd trg cong nghé SDN,
VXILAN, va tich hop ACL

+ Juniper Networks: QFX Series, EX9200: Cung c4p hiéu ning cao,
kién triic md, hd tro automation va tich hop hé didu hanh Junos
manh mé.

+ Huawei: CloudEngine 12800, 8800 Series: Switch 15i hi¢u suét cao
v6i kha ndng xi 1y hang Tbps, phit hgp cho hé théng mang da 16p

va dam may.
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Arista Networks: 7500R, 7280 Series: Thiét ké cho trung tdm dit
liéu, nbi bat voi latency thz"'xp, throughput 16n va hé diéu hanh EOS
dé 1ap trinh.

HPE (Hewlett Packard Enterprise): Aruba CX Series: Tbi vu cho
SDN va mang campus hién dai, tich hop tinh ndng phén tich va bao

mat sau.

—  Thiét bi Core Switch tai Trung tdm Dich vu s MobiFone

Hién tai, Trung tdm Dich vu s& MobiFone dang trién khai thiét bi Cisco

Catalyst 6509-E tai 16p 15i ctta hé théng mang. Viéc lua chon dong switch nay

1a quyét dinh chién huge nhim dap tng yéu ciu van hanh cia mot hé théng mang

¢6 quy mo 16n, luu lugng cao, nhiéu 16p mang phirc tap va yéu cau d¢ tin cdy

gan nhu tuyét dbi.

Ly do Iya chon Cisco Catalyst 6509-E bao gbm:

+

Kién triic module linh hoat: Catalyst 6509-E hd tr¢ t6i 9 khe cdm
(slots) cho line card va supervisor, cho phép cAu hinh nhiéu module
nhu 10G Ethernet, Gigabit SFP, supervisor engine VSS — phuc vu
tbt cac cau hinh nang cao va nhu cu mé rong hé théng trong tirong
lai.

Kha ning xit Iy huu lugng 16n: Voi kha ning ch_uyén mach Layer
2/3 dat hang tram Gbps, thiét bi hoan toan dap tmg duoc yéu cau
truyén tai gitra céc site dich vu sb, server, hé théng luu trir ndi bo
va cac phan mang chuyén biét.

D6 bn dinh va sin sang cao: HO trg day du co ché dy phong ngudn
(redundant power), quat lam mat, supervisor engine kép va ISSU —
gifip nang cap phin mém khong lam gian doan dich vu, dam bao
mang lubén hoat djng lién tuc 24/7.

Tuong thich cao v6i hé sinh thai Cisco: Thiét bj d€ dang tich hop
v6i cac thanh phan Cisco khéac nhu router bién ASR 9010, firewall
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FortiGate (qua chuin giao tiép tiéu chuén), hé théng quén trj trung
tAm va cac dich vu bao mét ndi bo.

+ Kha nang b4ao mit va quan ly nang cao: Tich hop tinh ndng ACL,
NetFlow, DHCP Snooping, Port Security va kha ning giam sét
SNMP, NetConf cho phép Trung tAm giam sat, phéan tich va quan
Iy luu luong mdt cach chi tiét va chi dong.

+ Tbiwu chi phi diu tir dai han: Vi d bén da duge ching minh trong
mdi truomg van hanh khit khe va cong dbng hd trg 16n tir Cisco,
thiét bi Catalyst 6509-E mang lai hiéu qua diu tu cao, han ché rai
ro v& 151 thiét bj ciing nhu chi phi v4n hanh.

Viéc trién khai Core Switch Cisco Catalyst 6509-E di va dang gop phén
quan trong trong viéc duy tri su 6n dinh, hiéu qua va tinh mé rong cao cho ha
téng mang Trung tAm Dich vu s6 MobiFone — noi van hanh hang chuc dich vu
s6, nén tang dir liéu, hé thdng thanh toan va cac ung dung ndi bd phirc tap phuc
vu hang tri¢u nguoi dung.

1.1.4. Switch access
— Khai niém cta thiét bi Switch access

Switch access (thiét bi chuyén mach 16p truy cap) 1a thanh phén nam & 16p
dudi cung trong mé hinh mang phén cip ba ting (Three-tier Architecture: Core
— Distribution — Access). Switch Access dam nhiém vai tro la diém két ndi truc
tiép gira céac thiét bi dau cubi nhu may tinh c4 nhin, may in, camera IP, dién
thoai IP va céc thiét bj IoT v6i mang ndi bo (LAN).

Thiét bj switch 16p truy cép 1a noi dAu tién luu lrong mang di vao hé thong
mang doanh nghiép. Vi vy, ngoai chirc nang chuyén mach Layer 2 co ban, cac
switch nay ngay nay thuong dugc tich hgp thém céc tinh ning v& bao mét, quan
ly truy cép, cép nguén qua mang (PoE), kiém soat 16p dich vu (QoS), va hd trog
quan tri tap trung.

- Chirc ning chinh ciia thiét bi Switch access
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Switch access dong vai trd quan trong trong viéc trién khai c4c két ndi mang
dén ngudi dung cudi va thiét bi dau cubi. Céc chirc ning chi yéu ciia né bao
gom:

+ Két ndi thiét bi diu cubi: Cung cip céc céng mang tdc dd
1G/2.5G/10G d& két ndi PC, IP phone, camera, thiét bi IoT véi
mang ndi bo.

+ Chuyén mach Layer 2: Chuyén tiép cac frame Ethernet dya trén dia
chi MAC, dam béo lvu luong di ding dén thiét bi dich trong ciing
VLAN.

+ Phéan chia mang voi VLAN: Ho tro tao va gan VLAN cho timg port,
gitip phén chia logic mang theo phong ban, chirc nang hoédc mirc d6
bao mat.

+ Kiém soat truy cép (Port Security): Giéi han sb lwong thiét bi truy
cip vao mdi port, bao vé hé théng khéi truy cip trai phép.

+ Cép ngudn PoE (Power over Ethernet): Hb trg cAp ngudn cho cic
thiét bi nhu IP phone, camera giam sat hogdc access point ma khong
can ngudn dién riéng.

+ Trién khai QoS: Gan mirc uu tién khéac nhau cho cac loai luu lugng
(voice, video, data) dam bao chit hrgng cho cic tmng dung thoi gian
thure.

+ Giam st va quan tri tir xa: HO trg SNMP, Syslog, NetFlow va cic
giao thirc quan ly mang, gitp tich hop voi hé théng giam sat trung
tdm nhu Polestar hoic SolarWinds.

—  Céc dong thiét bi Switch access phd bién trén thi truong

Hién nay, trén thi trudng cod nhiéu dong thiét bi Switch Access dugc cung
cAp boi cac hing uy tin, dap tng da dang nhu cdu tir van phong nhé dén trung
tam dir li€u lon:

+ Cisco Systems: Cisco Catalyst 1000/2960/9200/9300 Series: Dong

switch truy cdp phé bién trong cac doanh nghiép va t6 chirc 16m, hd
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trg diy di VLAN, PoE+, QoS, kha ning bao mat 16p truy cip va
quén tri tap trung.

HPE Aruba Networks: Aruba 2530/2540/2930 Series: HO trg cac
tinh nang truy cdp doanh nghiép, PoE, bdo mat nang cao, va quan
ly qua Aruba Central.

Huawei: S5700, S5720 Series: HO trg Layer 2/3, kha ning PoE+,
bao mat diu cudi va quan tri tr xa qua eSight.

Juniper Networks: EX2300, EX3400 Series: Phu hop v61 mdi
trubng campus hodc phan phdi, hd tro tinh ning EVPN-VXLAN,
PoE+, bdo mét dong.

Dell, TP-Link, D-Link, MikroTik: Danh cho phan khiic SMB, véi
chi phi dau tu hop 1y, ciu hinh linh hoat va dé trién khai.

- Thiét bi Switch access tai Trung tdm Dich vu s6 MobiFone

Tai Trung tdm Dich vu s6 MobiFone, cac thiét bi Cisco Catalyst 9200 va

9300 Series dang dugc trién khai rong rai tai 16p truy cip cua hé théng mang.

Viéc la chon hai dong switch nay 13 két qua cia qua trinh danh gia k¥ hudng

vé hiéu suat, d0 tin ciy, kha ning mé& rong va kha ning tich hop vdi hé sinh thai

mang hién co6. Ly do cu thé bao gém:

+

Kha ndng mé rong linh hoat va hiéu néng cao: Ca hai dong Catalyst
9200 va 9300 hd tro 1&n dén 48 cong Gigabit, uplink 1G/10G, gitp
dap umg tét cho hé théng c6 méat do thiét bi dau cudi 16n nhu tai
Trung tdm Dich vu sb.

H3 trg PoE/PoE+: Vi kha ning cip ngudn qua Ethernet cho thiét
bi nhur camera IP, dién thoai VoIP, access point — switch gitip don
gian hoa trién khai, tiét kiém ha ting dién va gidm chi phi van hanh.
Tinh ning bao mét 16p truy cip néing cao: Tich hop céc co ché bao
vé nhu 802.1x, DHCP Snooping, Dynamic ARP Inspection, gitip
kiém soat thiét bi truy cap va phong chéng tin cong gia mao ngay

tai 16p déu vio.
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+ Tich hop v6i hé sinh thai quan Iy Cisco DNA Center: Cho phép
trién khai va van hanh mang dua trén chinh sach, ty dong héa chu
hinh va giam sét thiét bi theo thoi gian thyc.

+ D6 tin ciy cao, hd tro stack va ngudn du phong: Catalyst 9300 hd
trg stacking 1én toi 8 thiét bi, dbng thoi tich hop ngudn du phong,
gitp hé thong mang truy cap luén sin sang va n dinh.

+ Quan ly va giam sat d& dang: Cac thiét bi nay tuong thich véi cac
cong cu quan tri mang trung tdm nhur SolarWinds, Polestar, giap
Trung tAm dé dang theo doi trang thai hoat dong va phat hién sém
sur ¢b.

Viéc st dung Cisco Catalyst 9200 va 9300 Series gitip Trung tdm Dich vu
sb MobiFone dam bao kha ning md rdng mang linh hoat, bado mat viing chic,
va vin hanh mang truy cdp on dinh 24/7, phit hop véi yéu cau van hanh ciia mot
hé théng cung cép dich vu s6 da dang va quy mé 16n trén toan quée.
1.2.Giéi thiéu vé cac hé thong giam sat hién tai ciia Trung tim Dich

vu s6 Mobifone

Trong bdi canh hé théng CNTT ngay cang mé rdng v6i do phirc tap cao,
nhu ciu giam sét tap trung va hiéu qua 12 mot yéu cau tit yéu. Hién nay, Trung
tam Dich vu s6 MobiFone dang sir dung két hop hai hé thdng giam sat phd bién:
Prometheus — mot giai phap ma ngudn mé, va SolarWinds — mdt giai phap
thuong mai toan dién. Viéc dp dung ddng thoi hai cong cu nay giup Trung tdm
bao pht t6t ca hai khia canh: giam st img dung container hoa hién dai va gidm
sat thiét bi truyén théng/ha tang vat 1y.

1.2.1. Giai phap giam sat canh bao Prometheus
— Khai niém

Prometheus 132 mot nén tang gidm sat ma ngudn m& chuyén dung cho dir

liéu chudi thoi gian (time-series), dugc phat trién boi SoundCloud va sau do try

thanh du 4n cta Cloud Native Computing Foundation (CNCF). Prometheus
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dugc thiét ké dé phuc vu viéc gidm sat cac hé théng phan tan, dic biét phi hop

véi kién triic microservices va nén tang container nhu Kubernetes [1].

—  Tinh nang chinh

+

Co ché thu thap dir liéu dang "pull": Prometheus chii dong lay dir
liéu tir cac exporter dugce cai trén may chd hodc thiét bi, thong qua
giao thic HTTP hodc SNMP, tao diéu kién cho viéc mé rong giam
sat d& dang ma khéng cin tac nhan (agent) phic tap.

CSDL chubi thoi gian ndi bd: Tich hgp co s& dit liéu time-series tdi
uu héa cao, cho phép luu trir lugng 16n dir liéu gidm sat, phuc vu
muc dich truy vén, phan tich va canh bao trong thoi gian thyc.
Ngon ngir truy van PromQL manh mé: Hd trg thuce hién cic phép
phén tich théng ké, tinh toan trung binh, xu hudng, sai sb, v.v. trén
dir liéu giam sat, gitip quan tri vién xdy dung dashboard va canh
bao logic tity bién.

Hé théng canh bdo Alertmanager: Cho phép cAu hinh céc rule cinh
bdo theo diéu kién cu thé, gui théng bao toi email, webhook, Slack,
Telegram,... v&i kha ning gom nhém canh bao va loc sy kién trung
1ap.

Kha ning tich hop va mé rong cao: Prometheus dé dang tich hop
vi Grafana dé truc quan hoa dit liéu, tuong thich véi hé sinh thai

cloud-native nhu Kubernetes, Docker, Istio.

- Ung dung tai Trung tdm Dich vu s6 MobiFone

Prometheus duge sir dung chu yéu dé giam sat:

+

+

Céc dich vu nén tang container (Kubernetes, Docker Swarm).
May chu tmg dung (Java, NodelS, .NET core) va hé¢ théng API
gatcway.

Giam sat tai nguyén may chi (CPU, RAM, Disk, Network) thong

qua node_exporter.
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Hé théng giup Trung tdm phat hién nhanh sy cb & cip do ung dung, giam
sat sat sao cac thong sb hiéu ning ciia dich vu, t6i wu héa chi phi nhd khéng phu
thudc gidy phép phan mém thuong mai. Tuy nhién, nhugc diém 13 giao dién truc
quan chura than thién, can két hop v6i Grafana hodc cong cu visualization khéc
dé hoan chinh trai nghiém gidm sét.

1.2.2. Giai phap giam sat cinh bao SolarWinds
- Khai niém

SolarWinds 1a mgt hé théng gidm sat va quan ly mang thuong mai toan dién,
ndi bat véi kha nang theo da&i hiéu suét thiét bi mang, may chi, tng dung va
dich vu CNTT trong ca mdi truomg vt 1y 13n 4o héa. Day 1a giai phap phu hop
v6i hé théng mang quy mé 16n va yéu cau gidm sat da tang.

- Tinh néng chinh

+ Giam sat toan dién thiét bi mang: Bao gém router, switch, firewall,
server vat ly/ao, thiét bi luu trit, access point,... theo cac chi sb hiéu
nidng, trang thai hoat dong, bang thong st dung, 4o tré va packet
loss.

+ Canh bao ning cao: SolarWinds cho phép thiét 14p rule canh bao
dva trén ngudng tu dinh nghia hodc hoc tir dit li€u lich str. HE théng
¢6 kha ning tu déng g canh bao qua email, SMS hodc cong cu
ITSM nhu ServiceNow.

+ Tich hop gidam sat cdu hinh: Tinh ning Network Configuration
Manager (NCM) hd trg sao luru, so sanh, khdi phuc cAu hinh thiét
bj mang — giup kiém soét thay d6i va phuc hdi sau su ¢6 nhanh
chong.

+ Giao dién Web GUI manh mé&: Dashboard dang kéo-tha (drag &
drop), biéu dd dang thoi gian, heatmap va hé thdng bio cdo tiry bién

gitip quan tri vién dé dang theo doi tdng thé trang thai hé théng.
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+ Kha nang tuong thich cao: SolarWinds hd trg SNMP, WML,
NetFlow, ICMP, syslog, APL... cho phép giam sat thiét bi tir nhiéu
nha cung cip khac nhau nhu Cisco, Juniper, Fortinet, HP, Dell [14].

- Ung dung tai Trung tdm Dich vu s6 MobiFone

Tai Trung tdm Dich vu s6 MobiFone, SolarWinds duoc str dung dé:

+ Giam sat thiét bj mang 18i, cdc router bién, switch
access/distribution.

+ Giam sét cac server truyén thong (Windows, Linux) va cac hé théng
co s& dir liéu (SQL, Oracle) [14].

+ Theo ddi toan bd bang thong cac kénh truyén, kiém tra nghén )
chai mang hoc bét thudng.

SolarWinds gitip dam bao tinh lién tuc, giam sat tip trung va phéat hién
nhanh 15i phin cung, 156i két ndi trong ha ting mang quy mé 16n. Viéc st dung
phin mém throng mai nay gitip tiét kiém thoi gian cAu hinh, ¢m bao kha néng
hd tro k¥ thuat tir nha cung cip khi c6 sy cb.
1.3.Cac van dé con ton tai

Trong Trung tAm Dich vu s6 ctia Mobifone, viéc st dung c4 Prometheus va
SolarWinds 12 mot nd luc dé dam bao viée giam sat toan dién va hiéu qua cua
hé théng mang va dich vu. Tuy nhién, sy khong df“)ng b giita hai hé théng nay
c6 thé din dén cac van dé nhur:

- Thiéu tinh nhit quin trong dir liéu: Prometheus va SolarWinds st
dung cac co ché thu thap va luu trir dit liéu khac nhau, dan dén su khong nhat
quan trong thong tin gidm sat. Diéu nay c6 thé gay ra hiéu nhim va anh huéng
dén quyét dinh quan 1y.

- Khé khin trong ciu hinh va quén ly: Viéc phai quan Iy hai hé théng
riéng biét doi hoi nhidu cong sirc va tai nguyén. Céc nhan vién cin phai c6 kién

thirc siu vé ca hai nén tang dé cd thé cau hinh va quén ly hi¢u qua.
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— Thiéu kha niing tich hgp: Khong c6 kha nang tich hop hodc tich hop
han ché giita Prometheus va SolarWinds ¢ thé gdy ra rao cin trong viéc chia sé
dit liéu giam sat va td chirc cac quy trinh quan ly.

Vi vay, dé dat duoc mot hé théng giam sat toan dién va hiéu qué hon, viéc
fim kiém mot giai phap gidm sat thong nhét va tich hop hon 1a can thiét. Mot
nén tang gidm sat ddng nhét s& gitip Trung tim Dich vu s6 Mobifone ting cuong
kha niang quan ly va gidm sat hé théng mang va dich vu ciia minh mét cach hi¢u
qua va dang tin cdy hon.
1.4.Giai phap

Pé dam bao trong qua trinh vin hanh khai thac hé théng mang cta Trung
tdm Dich vu s6 Mobifone, thi van dé giam sat hoat dong cia toan bd hé théng
¢6 vai trod rit quan trong. Cac bét thuomg lién quan dén thiét bi, dich vu, tin cong
mang, hay tai nguyén h¢ thdng, ... cin dugc canh bao va phat hién som cac van
d& dé nhanh chéng c6 phuong an giai quyét sira chita, thay thé va phan ung kip
thosi d& hé théng hoat dong dn dinh, théng sudt.

Trong hé théng mang 16n nhu Trung tim Dich vu s6 MobiFone hién nay,
céc thiét bj ing dung déu duoc thiét ké mang tinh du phong cao dé sin sang giai
quyét khi ¢6 su cb x4y ra. Nén viéc phat hién kip thoi cac thiét bi, cac két ndi
hu héng dé tién hanh sira chita thay thé lai cang quan trong. Vi khi sy hir hong
x4y ra mot phin, thanh phin du phong van hoat dong. Néu phin hu hong khong
duogc phat hién, xir Iy kip thoi s& nguy co cao cho viéc véan hanh hé théng. Néu
khéng c6 cong cu hd tro, ngudi quan tri s& bi dong trude cac tinh hudng bit ngd
Xay ra.

Cac ly do can thue hién sir dung hé théng gidm sat mang tap trung:

—  Biét duogc nhitng gi x4y ra trén hé théng

- Lén ké hoach cho viéc sira chita va thay thé

—  ChuAn doén nhanh chéng céc 16i phat sinh

- Xem xét va ¢6 bao cao truc quan vé cac hoat dong cla hé théng

- Theo ddi hoat ddng cua cac tai nguyén trong hé théng
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- DPam bao hé théng hoat ddng lién tuc
- Tiét kiém thoi gian, chi phi : gidm thidu téi da thoi gian nhan sy quan
tri va chi phi diéu tra sur cd.
1.5.Két luan chwong 1
Viéc khéo sat va danh gia ha ting mang ctia Trung tdm Dich vu s Mobifone
dd chira réng, mac di hé théng hién tai c6 vai trd quan trong trong viéc hd trg
cac dich vu gia tri gia ting, nhung vén tdn tai nhidu van d& cin duoc cai thién.
Céc thach thirc vé& giam sat hidu sut, quan 1y bao mat, va kha ning du phong da
dwoc nhén dién, tr d6 dit ra yéu cau clp thiét vé viéc nang cip hé théng giam
sat ha ting mot cach tip trung va hiéu qua hon. Ha tdng mang hién tai con thiéu
sy tich hop gitra cac hé théng giam sat riéng 1&, din dén su thiéu ddng bo trong
viéc phat hién va xir ly su ¢b. Viéc trién khai mot gidi phap gidm sat toan dién
s& khong chi gitp tdi wru hoa hiéu nang ctia hé théng ma con gop phén dam bao
tinh én dinh va an toan cho hoat dong ctia Trung tim Dich vu sb Mobifone.
Nhimg van d& nay s& 12 nén tang dé nghién ctru va dé xuat giai phap giam
sat phu hgp trong cac chuong tiép theo, dic biét 1a giai phap Polestar, nhim

nang cao kha niang quan ly va toi uu hoa ha ting mang.
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CHUONG 2: NGHIEN CUU GIAI PHAP POLESTAR

2.1.T6éng quan vé quan Iy mang

Trong thé giéi ngay nay, hé thdng quan ly ha ting mang (Network
Infrastructure Management System) khong chi don thuan 1a mét cong cu gidm
sat, ma con la trai tim cia moi hé théng mang hién dai. Chuong nay s€ md dau
v&i muc tiéu 13 tim hidu sdu hon vé céc thanh phin co ban ciia hé thong quén ly
ha tAng mang va cach ching hoat d6ng, déng thoi xem xét kién tric quan ly
mang dya trén m6 hinh TMN.

2.1.1. Céc thanh phén co ban ciia hé théng quan Iy mang ha ting

Hé théng quan 1y mang ha ting 13 mét tap hop cac cong cu va .phz‘?ln mém
dwoc sir dung dé giam sat, quan Iy va diéu khién mang may tinh. Hé théng quan
Iy mang ha ting gitip quan tri vién mang theo ddi higu suat ciia mang, x4c dinh
va khiic phuc sy ¢b, ciing nhu thuc hién céc thay dbi c4u hinh mang.

—  Quan ly thiét bi (Element Management)

Quan ly thiét bi 12 mot thanh phan then chét trong hé théng quan 1y ha tng
mang, dong vai tro dam bao hoat dong én dinh, hiéu qué va lién tuc cua ting
thiét bi mang trong toan bd hé théng. Mot trong nhimg nhiém vu quan trong dau
tién 1a kiém ké tai san, trong d6 hé théng s& ghi nhan va cép nhat dy dii cac
thong tin chi tiét vé thiét bi nhu nha san xudt, sb serial, dia chi MAC/IP, vi tri
trién khai... gitp quan tri vién theo d&i va quan 1y tai san mang mot cach chinh
xac [1].

Tiép theo, gidm sat trang thai 1a chirc ning gitp theo dai lién tuc hoat dong
cta céc thiét bi mang nhu router, switch, firewall nham phat hién sém cac bat
thuong hoic 18i, dm bao thiét bj luén van hanh ding cach. Bén canh do, hé
théng con hd tro quan 1y c4u hinh, bao gém viée luru trir, kiém sodt va cdp nhat
cAu hinh thiét bj dé dap tng c4c yéu ciu thay dbi ciia mang, ddng thoi dam bao

tinh nhét quan va an toan trong qu4 trinh van hanh.
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Ngoai ra, viéc bao dudng dinh ky va hd trg chia sé théng tin qua dién dan
no6i bd ciing déng vai trd quan trong trong viéc phong ngira sur cb, dbng thoi tao
mdi trudng trao dbi gitra cac quan tri vién dé nhanh chéng giai quyét van dé khi
phat sinh. Cudi cing, quan 1y vong doi thiét bi 1a chirc ning theo d&i toan b
qud trinh sir dung thiét bi tir khi trién khai dén khi ngimg sir dung hoic loai bé,
dam béao viéc tai st dung, thay thé hodc hity b dién ra dung quy trinh va phi
hop véi chinh séch cia td chire[5].

- Quan ly két ndi (Connection Management)

Quén 1y két ndi 1a mot thanh phén thiét yéu trong quan tri ha ting mang, tip
trung vao viéc duy tri, gidm sat va t6i wu héa cac két ndi giira cac thiét bj mang
nhim dam bao sy én dinh va hiéu suft cao trong toan hé théng. Mot trong nhirng
chirc ning quan trong 1a quan ly bang thong, cho phép gidm sat va diéu chinh
Iwu lwong mang theo nhu cdu st dung, tir d6 tranh tinh trang tac nghén va dam
bao hiéu suét tdi ru cho cic tmg dung quan trong.

Bén canh d6, quan 1y dudng truyén dong vai trd theo ddi trang thai cac tuyén
két ndi, danh gia mirc d6 on dinh, d6 tré va kha nang dép tmg, gitip duy tri d§
tin ciy clia mang trong qué trinh van hanh. Khi x4y ra su ¢, hé théng quan ly
két ndi c6 kha ning xac dinh va xir 1y nhanh cac vin dé lién quan dén két ndi,
chéng han nhu thiéu hut bang théng, mét g61, hoac 46 tré 16m, giap khoéi phuc
hoat dong binh thudéng mot cach kip thoi.

Ngoai ra, quan ly két ndi con bao gébm quan Iy tai nguyén mang, cu thé 1a
viéc phan bd, gan va thu hoi dia chi IP hodc cic tai nguyén mang khac theo
chinh sach ca t6 chtrc, nham dam béo hiéu qua st dung, tranh xung dot va ting
tinh nhit quan trong quan tri hé théng. Thue hién tt cac chirc ning nay s& gop
phan quan trong vao viéc ning cao chit lugng dich vy, gidm thiéu thoi gian gian
doan va t8i uu hoa ha ting mang tong thé.

—  Quan ly bio mit (Security Management)
Quén Iy bao mat 12 mot phin khong thé thiéu trong hé théng quan Iy ha tang

mang, giit vai trd then chot trong viéc bao v¢ an toan thong tin va ngan chan cac
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mébi de doa tir bén trong 1an bén ngoai. Mot trong nhitng nhiém vu quan trong
hang déu 14 quéan ly tuong lira, bao gbm viéc thiét lap, cAu hinh va duy tri cac
chinh sach kiém soat truy cdp nham ngan chin cac két nbi trai phép, dam bao
mang ndi bd luén duge bao vé trude cac cude tAn cong tiém 4n.

Bén canh d6, ma hoa dit liéu ciling dong vai troé quan trong trong viéc bao
vé tinh toan ven va bi mét cla thong tin truyén qua mang. Viéc ap dung céc
phuong phap ma hoa manh sé& gitip ngan chan nguy co ro ri dit liéu hodc bi danh
cép trong qua trinh truyén tai. Ngoai ra, hé théng con thue hién xac thyc ngudi
dung va quan Iy quyén truy cdp, ddm bao rang chi nhitng ¢4 nhin dugc ty quyén
mdi c6 thé tiép céan tai nguyén hé théng, tir 46 giam thiéu rui ro do truy cap trai
phép hoic lam quyén.

Téng thé, quan 1y bao mat khéng chi gitp duy tri su an toan cho h¢ théng
mang ma con gop phin quan trong trong viéc tuén thu cac tiéu chuén va chinh
sach bao mét cua td chirc, ning cao dd tin cdy va kha niang phuc hdi cia ha t?mg
CNTT trude cac su cb an ninh mang.

Nhimng thanh phén co ban nay la nén tang dé hé théng quan 1y ha tAng mang,
c6 thé hoat dong mdt cach hiéu qua, dap img ding nhu cAu cia t6 chic trong
vi€c duy tri mot moi tredng mang an toan va 6n dinh. Trong nhing chuong tiép
theo, chiing ta s& chi tiét héa mdi thanh phin nay dé hiéu rd hon vé céch ching
tuong tac va dnh hudng dén hiéu suét toan bd hé thdng.

2.1.2. Cac chirc ning quan ly

Céc chirc ndng quén ly trong hé thdng quan 1y ha ting mang la nhimg hoat
dong quan trong nhim d4am bao su én dinh, hiéu qua, va an toan ciia mang. Céc
chirc ning nay khong chi gitip quan trj vién theo d6i mang mot cach chi tiét ma
cOn cung cip cac cong cu dé cAu hinh va giai quyét van d& nhanh chéng. Dudi
day la cac chirc ning quan ly quan trong:

- Giam Sat (Monitoring)
—  CAu hinh (Configuration)

- Quén 1y su ¢b (Fault Management)



25

— Bao mét (Security)
- Tich hgp va mé rong (Integration and Scalability)

Giam sat (Monitoring) 12 mdt yéu t then chédt trong quan Iy ha ting mang
hién dai, giup dam bao hé théng hoat dong 6n dinh, hiéu qua va phat hién kip
thoi cac su cb trude khi gdy anh hudng nghiém trong. Viéc giam sat khong chi
dimg & theo doi trang thai thiét bi, ma con hd tro tdi wu hoéa tai nguyén va nang
cao hiéu suét toan hé théng [12].

Cu thé, theo doi hiéu suét gitp quan trj vién giam sat lién tuc cac chi s6 nhu
bang thong, d6 tré, tai CPU dé danh gia tdng thé hoat dong mang. Giam sat tinh
trang cho phép phat hién sém su ¢ théng qua viéc kiém tra trang thai thiét bi
va két ndi theo thoi gian thue. Cubi ciing, théng ké va bao céo cung cép dir liéu
truc quan, hd trg phan tich xu hudng va ra quyét dinh kip thoi nhim cai thién
hiéu qua van hanh hé théng.

CAu hinh (Configuration) 13 yéu td then chét trong quéan 1y ha ting mang,
anh huéng truc tiép dén su 6n dinh, hidu quéa va an toan cia hé thong. Viéc cdu
hinh chinh xac va déng bd gitip t6i wu hiéu suit va giam thiéu rii ro do 18i thao
tac hodc khong nhét quan.

Quén Iy cdu hinh khong chi bao gdm viéc chinh sira va luu trit thong s6 thiét
bi, ma con cung cip giao dién truc quan gitip quéan tri vién dé dang theo ddi va
kiém soét cac thay d6i. Trong mdi truomg hién dai, tw dong hoa cAu hinh tré nén
quan trong, giup trién khai nhanh chéng, giam 13i thit cong va dam bao tinh nhét
quén toan hé théng.

Phén nay sé& tap trung véo cac khia canh chinh ctia quan 1y cdu hinh, tir giao
dién quan tri dén cac cong cu tu dong hoa, nham nang cao do tin cdy va kha
nang md rong trong van hanh mang.

Quén Iy sy ¢b (Fault Management) 13 yéu t& quan trong trong viéc duy tri
su 6n dinh va lién tuc ciia hé théng mang, noi cac su cb nhu méat két néi, giam

hiéu suét hay 18i phin ctmg c6 thé xiy ra bat ky Iic ndo. Mt hé théng quan Iy
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st ¢b hiéu qua can c6 kha nang phat hién ty dong cac van dé, tir d6 gtri canh bao
va bao cdo kip thdi gitp quan tri vién nhanh chong ném bit tinh hinh.

Bén canh do, hé théng con can cung cép cac cdng cu hd tro xr Iy su cb, cho
phép quan tri vién can thiép nhanh chéng va chinh xéc. Vigc ty dong héa toan
b6 quy trinh tir phat hién dén khéc phuc gitip gidm thiéu thoi gian gian doan va
nang cao hiéu qua van hanh mang.

Béo mat (Security) 1a yéu té thiét yéu dé dam bao an toan cho dir liéu va
dich vu trong hé théng mang hién dai. Quan ly bao mét khong chi dimg lai ¢
viéc ngan chan cac mbi de doa bén ngoai ma con bao gdm viéc xdy dung chinh
sach bao mat rd rang, giam sat lién tuc cac mdi nguy va kiém soét truy cap hé
théng[5].

Viéc quan 1y chinh sach bao mét gitip ddm bao hé thdng tuan thu cac quy
dinh an toan, trong khi giam sat mbi de doa hd trg phat hién va phan tmg kip
thdi v6i cac hanh vi bit thuong, Pdng thoi, x4c thuc va quan 1y quyén truy cap
gitip gii han quyén thao téc, ddm bao chi ngudi c6 thAm quyén méi dugc phép
truy cép va cAu hinh hé théng.

Tich hop va mé rong (Integration and Scalability) 1a nhitng yéu tb then chét
gitip hé thdng mang duy tri hiéu qua hoat dong trong bbi canh cong nghé thong
tin lién tuc phat trién. Viéc tich hop céc hé thong quan Iy nhu quan ly dich vu,
quan 1y doanh nghiép va céc timg dung bén thir ba khong chi tao nén mot hé sinh
thai mang dong b ma con gop phan t&i vu héa quy trinh vén hanh, gitp giam
thiéu chi phi va thoi gian quan tri.

Song song v¢i d6, kha nang mé rong linh hoat cho phép hé théng dé dang
thich (mg voi sy phat trién ciia t8 chirc va dap tng t6t nhu ciu ngay cing ting
cua ngudi dung. Mot hé théng mang hién dai can dugc thiét ké dé khong chi dap
{rng yéu ciu hién tai, ma con sdn sang md& rong ca vé quy md lan chirc ning

trong tuong lai.
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Nhin chung, cac chirc ndng quén 1y nay dong vai trd quan trong trong viéc
duy tri hé théng mang hoat dong hiéu qua, an toan va linh hoat. Trong céc
chuong tiép theo, chiing ta s& di sau phan tich cach timg chirc nang twong tic va
tac déng dén hiéu suit tong thé cuiia ha tAng mang.

2.1.3. Kién tric quan Iy mang dya trén TMN

Céc mang vién thong ngay nay dugc dic trung bai sy két hop chit ché gitra
cac dich vu va tai nguyén mang, dugc trién khai theo mot chudi cac da 16p: cac
mang OAM&P va cac h¢ théng diéu hanh cho mdi mot cip dich vu va tai nguyén
twong tmg. Hon niva, cac phéan tir duge quan ly 6 cac thudc tinh riéng biét dbi
vé6i céc chirc nang OAM&P. Do d6 mang quan ly ciing phai tao ra cac vung
quan ly riéng biét cho cac phén tir ndy va cic viing nay it lién quan v&i nhau.

Quan diém mang thong minh s& duge 4p dung trong mang quén ly vién
théng (TMN), nguyén téc thong tin quan Iy dinh nghia mdi quan hé co ban gitra
cac khbi chirc ning mang co ban (hé thé)ng- diéu hanh, mang thong tin sb liéu,
phén tir mang) bang cac giao dién chudn. TMN cdn giéi thiéu nguyén tic diéu
khién ph4n mang trong d6 phan mang déng vai trd quan trong trong viéc phat
trién mang quan ly d4p tmg céc yéu ciu trong lai. [12]

Tir quan diém quéan 1y mang, quan ly mang duoc chia thanh nm nhém chic
ning nhu sau:

- Quan ly hiéu néng;

- Quan ly su cb;

—  Quan Iy c4u hinh;

- Quan ly tai khoan;

— Quan ly bdo maét.
2.1.3.1.Quan ly hiéu ning

Quan ly hiéu nang la mot khia canh quan trong trong vi€c duy tri va tbi vu
hoa hoat ddng cia mdt ha ting mang. N6 1a qud trinh giam sat, danh gia, va diéu
chinh hiéu suét cta hé théng mang dé dam bao rang né hoat dong dn dinh, hiéu

qua, va dap tng dugc nhu cau cia ngudi dung va tng dung.
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Quan 1y hiéu ning bao gdm viéc thu thap, phan tich, va bao céo vé cac chi
sb quan trong cia mang nhu bang thong, tai trong, do tré, va sy sup d6. Bing
cach giam sat va danh gia cac chi sb nay, ngudi quan tri mang c6 thé nhan biét
cic van dé va tiém 4n, tir d6 c6 thé thuc hién cac bién phép cai thién va du doan
c4c tinh hudng tiém an.

Trong qua trinh quan 1y hiéu ndng, canh bao va bao ddng dugc sir dung dé
thong bao vé cac su ¢d hodc vurgt ngudng v& hiéu suit. Céc cong cu phén tich
va danh gia duge sir dung dé xac dinh nguyén nhan cia cac vin dé va dé xuét
cac bién phap stra chira phu hop.

Muc tiéu ctia quan ly hiu ning 1a ddm bao ring mang hoat dong mét cach
n dinh va hiéu qua, dong thdi dép tng duoc yéu ciu cia ngudi ding va (mg
dung. Bang cach t&i uu héa hiéu suét ctia mang, t6 chirc va doanh nghiép c6 thé
ting cudng nang suét 1am viéc, cai thién trai nghiém nguéi ding, va dam bao
tinh lién tuc cda dich vu.[5]

—  Giam sat hoat dong

Trong quén Iy hiéu ning hé théng, viéc giam sat hoat dong ctia mang 12 mot
budc khong thé thiéu nham dam bao hé théng véan hanh 6n dinh, hiéu qua va
dap tmg tbt cac yéu cau vé hiéu suit. Qua trinh nay bao gdbm nhiéu khia canh
quan trong, bat dau tir thu thap dir liéu hiéu nang. Cac cdng cu gidm sat s€ tu
dong thu thap cac chi sb nhu bang théng, tai CPU, dd tré truyén tai va sé luong
g6i tin qua mang tir cc thiét bj va hé thdng. Nhitng dit liéu nay dugc xir ly dé
tao thanh cac bao céo va biéu dd thong ké, gitip quan tri vién c6 cai nhin toan
dién vé tinh trang hé théng.

Tiép theo, viéc theo ddi trang thai hoat ddng dugc thuc hién lién tuc dé dam
bao mang hoat dong bn dinh, khong xay ra su ¢b vé hiéu suit. Cac chi sb hiéu
ning quan trong dugc hién thi truc quan trén giao dién quan ly, gitip ngudi quan
tri mang dé dang giam sat trang thai hién tai va phat hién sém cac bét thuong

tiém an.
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Khi céc chi sb vugt qua ngudng an toan hodc ¢ su cb xay ra, hé théng s&
tr dong kich hoat canh bao va bao dong, thong qua email, tin nhén hoic thong
béo trén giao dién diéu khién. Diéu nay gitip ngudi quéan tri phan ung kip thoi,
ngin chin hodc giam thiéu tac dong tiéu cuc dén hoat dong chung cta hé théng.

Cudi cung, qua trinh gidm sét cho phép tuong tic va can thiép truc tiép. Khi
phét hién vén dé, quéan tri vién ¢ thé chu dong thuc hién cac hanh dong can
thiét nhu thay d6i cAu hinh, khéi dong lai dich vu hogc diéu huéng luu lugng
mang. Céc bién phéap nay giup khic phuc nhanh chéng céc sy cb, duy tri hiéu
suét mang én dinh va dam béo chét lugng dich vu lién tuc.

~  Diéu khién quan ly hoat dong

Trong quén ly hi€u ning hé théng, diéu khién va quan Iy hoat dong rhang
la mét quy ttinh trong yéu nhim dam bao ha tdng mang hoat dong dung theo
mong doi va dép ung déy di nhu cau ciia ngudi dung. Qua trinh nay khong chi
gitp duy tri hi€u sudt &n dinh ma con hd trg tdi wu tai nguyén, gidm thiéu rii ro
tdc nghén va ting tinh sin sang ciia h¢ théng. Diéu khién hoat dong thudng duge
chia thanh hai ndi dung chinh: didu khién hru lugng va chire ndng quan ly luu
lugng.

V& phia diéu khién luu lrgng, day 1a yéu td quyét dinh trong viéc duy tri va
t61 wu héa qua trinh truyén dit liéu trong mang. Mot trong nhimg ndi dung quan
trong 1a quén ly bang théng, trong d6 ngudi quan tri can kiém so4t cach str dung
tai nguyén mang dé dam bao su phan phéi hop 1y va hiéu qua. Diéu nay thudong
dugc thuc hién thong qua viéc thiét 1ap gidi han bang thong cho ting nhom
nguoi dung hodc ing dung, ddng thoi wru tién tai nguyén cho cac dich vu quan
trong.

Tiép theo 14 kiém soat lru Iugng, cho phép thiét 14p cac quy tic diéu chinh
viéc truyén dir lidu trong mang. Bing cach xac dinh rd cic chinh sich uvu tién,
ngudi quan tri o thé giam thiéu hién tuong tc nghén, dam bao chét luong dich.
vu (QoS) cho cac img dung thiét yéu nhu thoai, video, hay hé théng giao dich

thoi gian thuc.
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V& chirc niang quan 1y luu luong, d4u tién 13 kha ning xac dinh va phan loai
luru lugng. Ngudi quén tri can nim rd ludng dit liéu trong mang dén tir dau,
thudc loai nao (ng dung, dich vy, ngudi ding...) dé ap dung cac chinh sach pha
hop. Song song vdi d6 14 qua trinh gidm sat va phan tich luu lugng, gidp hiéu
16 hanh vi hoat ddng ctia mang va phat hién sém cac bét thudong tiém 4n, nhu
Iru Irgng 4ot bién, truy cap bét thudng hoac lam dung tai nguyén.

Cubi cung, dira trén cic dit li€u phén tich, ngudi quén tri s& thuc hién céac
bién phép kiém soét phu hop. Diéu nay co thé bao gdm thiét lap quy tac chan,
giéi han hodc uu tién luu lwong, dp dung cac chinh sich phén loai néng cao
nhiam dam bao mang luén van hanh dn dinh, hiéu qua va phu hop voi muc tiéu
khai thac cia t6 chirc.

—  Phan tich hoat dong

Phan tich hoat dong 14 mét phan khéng thé thiéu trong quan 1y hiéu ning
mang, déng vai trd quan trong trong viéc gilp nguoi quan tri hiéu r& cach hé
théng van hanh, dong thoi phat hién sém céc vén d& tiém 4n c6 thé anh huong
dén hiéu suét va d6 6n dinh cia mang. Qua trinh nay bét ddu bing giam sat va
thu thap dir liéu tir cac thiét bi mang va hé théng. Céc cong cu gidm sat s& tu
dong ghi nhén céc chi s6 nhu bang thong, mitc sir dung CPU, d6 tré va luu luong
dir liéu, 1am nén tang cho cac budc phan tich tiép theo.

Sau khi dir liéu duoc thu thap, bude tiép theo 1a xir Iy va bién ddi dit liéu.
Thong qua viéc ap dung cac k¥ thuit loc, tbng hop va chuyén dbi, dir liéu tho
dugc chuyén héa thanh thong tin ¢6 gia tri, dé hidu va phi hop cho viéc phan
tich chuyén sau. Cac cong cu phén tich c6 thé tich hop thém cac thuat toan hoc
may hodc md hinh du bao dé nang cao d6 chinh x4c trong viéc danh gia hiéu
ning hé théng.

Mbt trong nhitng muc ti€u chinh cia phan tich hoat dong 1a phat hién su cb
va xu huéng bét thudng trong mang. Bing c4ch so sanh cac chi s6 hién tai v6i
ngudng dinh truée hoic md hinh hanh vi tiéu chuln, hé théng cé thé canh bao

som vé nhimng bat thuong, chang han nhu tic nghén, ro ri tai nguyén hodc sy tan
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cong tir bén ngoai. Viéc phat hién sém nay cho phép ngudi quan tri chi déng
ung ph6 va ngén chdn cac su ¢b trudc khi ching anh hudng dén toan hé théng.

Ngoai ra, phan tich hoat dong con hd trg tao ra cac bao cdo va biéu db théng
ké, gitp minh hoa truc quan két qua phan tich va cung cAp c4i nhin téng thé vé
hiéu sudt mang theo thoi gian. Nhimg thong tin nay khong chi hd trg giam sat
thoi gian thuc ma con 1a co sd dir liéu quan trong phuc vu viéc danh gia dinh ky
va ti wu héa hé théng.

Cudi cing, dua trén két qua phén tich, ngudi quan tri mang c6 thé dua ra
céc quyét dinh va hanh dong cu thé nhim céi thién hidu suét van hanh. Cac hanh
dong nay c6 thé 1a can thiép tirc thoi dé xir Iy su ¢b, hodc xdy dung ké hoach dai
han nh3m ning cip, tdi wu hoic thay déi kién tric mang theo huéng hidu qua
va bén virng hon.

-~ Déam bao chét lvong hoat dong

Pam bao chit lugng hoat dong 1a mét yéu t6 cbt 16i trong quan 1y ha tang
mang, nhim duy tri su 4n dinh, tin ciy va hi€u qua cia cac dich vu CNTT cung
cép cho ngudi dung. Pé dat dugc diéu nay, hé théng can dugce danh gia hiu
sut mang dinh ky, dam bao cac chi s van hanh ludén nim trong ngudng cho
phép va dap ing tbt cac yéu cau vé téc do, do tré cling nhu kha niang dap tmg
trong cac tinh hubng tai cao.

Bén canh d6, viéc theo ddi lién tuc hoat dong cua hé théng gilip phat hién
sém céc su ¢ hodc van d@ tiém 4n trude khi ching anh huéng dén trai nghiém
ngudi ding. Diéu ndy doi hoi hé th(‘)ng. giam sat phai ludn sén sang, chinh xac
va c6 kha ning ghi nhén cac thay di bét thuong trong thoi gian thue.

Ngoai ra, ciu hinh hé théng ciling can dugc tdi rru héa thudng xuyén, dam
bao phit hop véi su phat trién ctia ha tAng va nhu cau sir dung. Khi xay ra sy cb,
viéc xir Iy nhanh chong va hi¢u qua la yéu t6 quyét dinh gitp giam thiéu thoi
gian gian doan va gitr cho chét luong dich vu luén & mirc cao. Nhu viy, viéc
dam béo chit lugng hoat dong khong chi 1a céng viéc k¥ thuit ma con 13 qua

trinh quan ly toan dién, lién tuc va chu dong.
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2.1.3.2.Quén Iy sw c¢6 (Fault Management)

Quan 1y sy ¢b trong mang 1a mot qua trinh phirc tap nhim dam bao ring
mang ludén hoat dong 4n dinh va c6 kha ning phuc hdi nhanh chéng sau khi gip
phai cac van dé. Qué trinh ndy dugc dua ra theo mo hinh tai Hink 2.1 bao gdm

ba chitc niang chinh: Giam sat canh bao, cd 14p sy co, stra chita va kiém tra 16i.

> Thu thap diF ligu Cac chi thi quan Iy

Phat hign cdc trang thaéi hoat

déing bt thurdong
Sé Iiéu the Cac Sé iiéu khac - ‘Canh bao va béo céo
Phan tich vin dé Nhan dang van dé
Mang Giai phap Xirly

Hinh 2. 1: So dd quan Iy s s6
Giam sat canh béo 13 mét chirc ning thiét yéu trong quéan Iy ha tAng mang,
gitip dam bao hé théng ludn duge van hanh trong trang thai 6n dinh va an toan.
Qua trinh nay bét dau bang viéc theo ddi hoat dong mang théng qua cac cong

cu giam sat chuyén dung. Nhitng cong cu nay thu thap va hién thi dit lidu thoi
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gian thuc vé cac chi sb quan trong nhu bing thong, tai trong CPU, luu lugng dir
liéu va cac thong sb van hanh khac cla hé thong.

Mot trong nhitng muc tiéu quan trong ctia giam sat canh béo 1a phat hién
som su cb. Didu nay dugc thuc hién bing céach thiét 1ap cic ngudng cénh bao
cu thé cho timg chi s6 hiéu nang. Khi gia tri vugt qua ngudng cho phép —vi du
nhu CPU qué tai hoic luu lirgng bit thudng — hé thong s& ngay 14p tirc phét hign
va danh d4u day 1a dau higu cia su cb tiém 4n.

Tiép theo, hé théng s& thuc hién chirc ning canh bao va giri thong bao dén
céc ¢4 nhan hodc nhém hd trg ¢6 lién quan, théng qua nhiéu kénh nhu email, tin
nhin SMS hoic thong bao truc tiép trén giao dién quan ly. Nho d6, nguoi quan
tri ¢6 thé phan tng nhanh chong, tién hanh kiém tra va xtr Iy su cb kip thoi, gitip
giam thiéu t6i da thoi gian gian doan va rii ro cho toan bd hé théng.

Cb 1ap sy c¢b 12 mot budc quan trong trong quy trinh quan ly su ¢b mang,
nhdm giam thiéu t6i da tac dong tiéu cuc dén toan bd hé théng. Qua trinh ndy
bét d4u bing viéc phén loai va wu tién sy cb, trong d6 cac su ¢ dugc danh gié
dua trén murc d6 nghiém trong, pham vi anh hudng va mirc d6 anh huong dén
ngudi ding hodc dich vu. Viée xac dinh mirc d6 wu ti€n gitp doi ngll k¥ thuét
dwa ra quyét dinh xt 1y theo thir tw hop ly va hiéu qué nhat.

Sau khi x4c dinh dugc mic dd nghiém trong, budc tiép theo la phan tich
nguyén nhén, tirc 1a tim ra gbc ré clia sy cb — lidu d6 1a do 151 phén ctng, phén
mém, cAu hinh hay do yéu t6 bén ngoai nhu tin cong mang. Qua trinh nay doi
héi cac cong cu gidm sat va k¥ thudt phén tich chinh xac dé 1am rd ban chat cta
vén dé va pham vi anh huéng.

Cubi cung, hé thbéng s& tién hanh c6 lap su ¢b, tirc 12 ngiin chin sy cb lan
rong bing cach khoanh viing khu vuc bi anh huéng va tam thoi cach ly né khoi
cac thanh phan khac cla hé théng mang. Viéc co 1ap kip thoi khong chi gidp
han ché thiét hai ma con tao diéu kién thudn loi cho qua trinh khic phuc, dong

thdi dam bao cac phan con lai cuia hé théng véan duy tri hoat dong 6n dinh.
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Sau khi su ¢b da duge cb 1ap, budc tiép theo trong quy trinh xir 1y 1a thue
hién cac bién phap khic phuc nhim sira chira 18i va khoi phuc hé théng vé trang
thai hoat dong binh thuomg. Cac bién phép niy c6 thé bao gdm khéi dong lai
thiét bi, cap nhat cAu hinh, thay thé phéan cimg hoic sira 16i phin mém tity theo
nguyén nhin di xac dinh.

Sau khi khic phuc, cin tién hanh kiém tra va x4c nhdn dé dam bao réng su
cb da duoc giai quyét triét dé va hé théng hoat dong dn dinh. Viéc xac minh k¥
ludng sau khi xir ly giup tranh tinh trang su cb tai phat hodc phat sinh vén dé
moi lién quan.

Cubi cling, mot budc khong thé thiéu 12 ghi nhan va hoc héi tir sy ¢d. Toan
bd qué trinh xir Iy cin dugc ghi chép lai diy du, bao gdbm nguyén nhan, giai
phap va két qua sau can thiép. Viéc nay khong chi giap cai thién quy trinh xir ly
su ¢b trong twong lai ma con tao ra co s tri thire hiru ich dé phong ngira cac su
c¢b twong tu, ning cao ning lyc quan ly va van hanh hé théng mang mdt cach
chi dong va hiéu qua hon.
2.1.3.3.Quaén Iy cdu hinh (Configuration Management)

Quan Iy c4u hinh 1a mét phén quan trong trong viéc duy tri tinh 6n dinh va
an toan cua ha ting mang. N6 bao gbm viéc quan 1y cac thiét 1ap va céu hinh
cla céc thiét bi mang, img dung va hé théng d& dam bao chung hoat dong ding
cach va tun thu cac yéu cdu bao mat. Dudi day 1a cac khia canh co ban ciia
quéan ly cdu hinh:

—  Cung cip chu hinh

Cung c¢ip céu hinh 1 yéu t6 then chét dam bao hiéu suét va an toan cho hé
théng mang. Viéc quan ly c4u hinh cén dugc thuc hién theo quy trinh chit ché,
26m ba budc: thu thap, td chirc va bao mét théng tin cAu hinh.

Truédce tién, quan tri vién can thu thap dir licu cAu hinh tir c4c thiét bi mang
va tng dung dé hiéu 1o trang thai hoat dong. Sau do, td chirc va luu trir thong

tin mot cach khoa hoc giup dé dang tra ctru, so sanh va phuc hoi khi cin. Cudi
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clng, bao mét cAu hinh 14 buéc quan trong nhim bao vé dir liu nhay cam, thong
qua m3 hoa, phin quyén va kiém soat truy cap.

Quan ly cu hinh hiéu quéa khong chi duy tri su 6n dinh ciia hé thong, ma
cdn giup gidm rdi ro, nang cao kha ning phuc hdi va tbi wu cong tic quan tri
mang..

~  Trang thai va diéu khién thiét b

Trang thai va diéu khién thiét bi 12 yéu td quan trong trong quan ly ha ting
mang hién dai, gitp ddm bao hé théng v4n hanh én dinh va lién tyc. Theo ddi
trang thai thiét bi theo thoi gian thuc cho phép quan tri vién phét hién sém cac
dAu hiéu bat thuong nhu 13i phin cimg, qua tai hodc ngit két ndi, tir d6 can thiép
kip thoi.

Bén canh do, didu khién thiét bi tir xa gitip thuc hién cac thao tic nhu khoi
dong lai, thay déi cAu hinh hodc cip nhét phé‘m mém ma khong cén truc tiép dén
hién trueomg. Su két hop gitta gidm sat va diéu khién tir xa gop phan néng cao
hiéu quéa quan ly, giam chi phi vén hanh va tang tinh linh hoat cho hé théng
mang. '

—  Cai dat thiét bi

Viéc cai dat thiét bi trong hé théng mang 13 mot khau then chét trong qua
trinh trién khai ha tAng cong nghé thong tin, bdi né anh hudng truc tiép dén hiéu
suét hoat dong, do 4n dinh va tinh nhét quan cia toan bd hé théng. Trong do,
trién khai cAu hinh méi khong chi dimg lai & viéc thiét 1ap ban dau cho céc thiét
bi mang va tng dung, ma con bao 26m viéc cap nhat cu hinh dinh ky nhim dép
{rng nhimg thay dbi vé kién tric hé théng, nhu cu sir dung, hoic yéu ciu mé
rong.

Bén canh do, déng bd héa chu hinh giita cac thiét bi 1a yéu t6 can thiét dé
dam bao tat ca thiét bi trong mang hoat dong theo ciing mét tiéu chuén, tuan thi
céac chinh sach quan tri va quy dinh k¥ thuét chung. Viéc d6ng bo héa khong chi
gitip duy tri su nhit quan trong van hanh ma con gidm thiéu rui ro do cdu hinh

khéng dbng déu gay ra, nhu 15i két ndi, xung dét truy cdp hay 16 hdng bao mat.
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Phén nay s& trinh bay chi tiét cac budc trién khai cdu hinh méi ciing nhu
quy trinh déng bd héa céu hinh thiét bi, tir d6 hé trg ngudi quan tri hé théng
dam bao moi truong mang ludn duge van hanh mét cach 6n dinh, hiéu qua va
linh hoat trudc cic yéu ciu thay d6i trong thyrc té.
2.1.3.4.Quan ly tai khoan (Accounting Management)

Quan ly tai khodn l1a mot phén quan trong trong viéc bao dam an toan cho
hé théng. Diéu nay bao gdm viéc tao va quan 1y tai khoan nguoi diing, giup xac
dinh quyén truy cép cta ho. Pé dam bao chi nhitg nguoi dugc ty quyén méi
c6 thé vao hé thdng, chung ta can st dung cac phuong phap xac thuc dang tin
cdy. Bén canh d6, viéc quan ly quyén truy cép cho ting tai khoén gitip dam bao
ngudi dung chi ¢6 thé truy cdp vao cac tai nguyén va chitc nang can thiét cho
cong viéc cda ho. Phan nay s& kham ph4 cac budc can thiét trong viéc quan ly
tai khoan, tir viéc tao tai khoan dén x4c thuc va quén ly quyén truy cép.

- Tao va quan Iy quan ly tai khoan nguoi dung: Tao va quén ly cac tai
khoan ngudi ding trén hé théng @ xéac dinh quyén truy cip va phan quyén.

- Xac thue va xac minh: Str dung cac phuong ti€n xéac thuc dang tin cdy
d& xac dinh danh tinh ciia ngudi ding va dam bao rang chi nhitng ngudi dugc
By quyén méi co thé truy cap.

- Quén 1y quyén truy cip: Xéc dinh va quan ly quyén truy cip cia timg
tai khoan ngudi ding dé dam bao rang ho chi c6 thé truy cép vao cac tai nguyén
va chirc ning ma ho can thiét.

- Theo ddi va danh gia: Theo doi hoat dong cua tai khoan ngudi dung va
danh gi4 cac hoat dong dé phat hién va ngin chan cac hanh vi khéng dang tin
cly.
2.1.3.5.Quan ly biao mit (Security Management)

Quan Iy bao mat 1a qua trinh quan ly va bao vé cic tai nguyén thong tin hé
va hé théng ctia t& chirc khoi cac mdi de doa va ruii ro bao mét.

Giup quén ly va diéu khién quyén truy cép téi cac thiét bi co trong ha ting

mang, quan ly bdo mit gom cac chirc ndng sau:
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- Xéc dinh quyén truy nhip.
—  Diéu khién truy nhép.
- M3 héa va kiém soat khéa ma héa.
- Uy quyén truy nhap.
- Ding ky bao mét.
2.2.Mét s6 giai phap giam sat hién nay

Mang thong tin ngay nay dé tré thanh hé théng rong 16n va phirc tap, chiu
ap luc ngdy cang tang tur sy phat trién nhanh chéng ctia cong nghé va sy phd
bién cua céc ung dung k¥ thujt s6. Dé dam bao hoat doéng 4n dinh va an toan
mang, viéc trién khai cac giai phap gidm sat va canh bao hé théng mang tré nén
hét sirc quan trong.

Cing v6i su phat trién cia cac hé théng mang, s6 luong thiét bi va img dung
cling gia ting, dat ra thach thirc d6i v6i viéc quan ly va duy tri méi trudng mang.
Céc td chirc ngay nay khong chi cin quan tdm dén viéc theo ddi hiéu suét cia
c4c thiét bi mang ma con phai d6i mit véi nhing rdi ro vé& bao mit, su cb k¥
thuét va su khong on dinh cta tmg dung.

Trong bdi canh nay, cac giai phap gidm st va canh bao hé théng mang tré
thanh mét phan quan trong trong chién luoc quan 1y mang clia doanh nghiép.
Nhitng cong cu nay khong chi gitip dam bdo tinh kha dung va hiéu sut clia
mang ma con cung cAp thong tin chi tiét va canh bao kip thoi, hé tro ngudi quan
tri trong viéc phén tich, danh gia va giai quyét su cb mot cach hidu qua.

Duéi day 1a mét sb giai phap hang dau trong linh vire nay dé hiéu rd hon vé
cach chiing dong mdt vai trd quan trong trong quan ly mang hién tai.

2.2.1. Giai phap giam sat cinh bao Nagios:

Nagios dugce phat trién 14n ddu tién vao nim 1999 béi Ethan Galstad véi tén
goi ban d4u 13 NetSaint. Sau d6, né dugc ddi tén thanh Nagios v& pht trién
thanh mot dy 4n ma ngudén m& vao nim 2004. Nagios nhanh chéng tré thanh
mdt trong nhitng phan mém giam sat phd bién nhét do tinh linh hoat, d€ sir dung

va kha ning méd rong ctia n6 [6].
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Nagios hoat dong dua trén md hinh client-server. May chi Nagios dugc cai
dit trén mot mdy tinh trung tAm va cac agent dugc cai dat trén cac may chu, thiét
bi mang va cac h¢ théng khac cin duoc giam sat. Agent sé& thu thép dit liéu vé
trang thai va hiéu suét ciia hé théng va giri dir liéu nay vé may chd Nagios. May
chii Nagios s& phan tich dif liéu va dua ra thong bao hodc canh bao néu co bat

ky van d& nao xay ra nhu man hinh thong bao tai Hinh 2.2.

Magios
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Hinh 2. 2: Giii phap giam st cinh bao Nagios

Nagios 14 mot hé thong gidm sat canh bao nbi bat nhd nhidu wu diém virot
trdi, phit hop v6i nhu ciu da dang cla cac t chirc va doanh nghiép. Trudc hét,
day 1a mot giai phap ma ngudn mé va mién phi, gitp tiét kiém dang ké chi phi
trién khai va van hanh so véi cic phdn mém thuong mai. Bén canh d6, Nagios
¢6 kién triic mo-dun cung hé théng plugin phong phu, cho phép ngudi quén tri
dé dang tuy chinh va mé rong chirc ning theo yéu cau cu thé, tir d6 dap mg hiéu
qué nhidu mo hinh va quy mé gidm sat khac nhau.

Hon nira, v6i thoi gian tdn tai 1au dai va duogc ing dung rong rii, Nagios da

chirng minh dugce d6 bn dinh va tinh dang tin cdy trong thuc tién. Hé théng con
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duoc hd tro béi mot cong ddng ngudi dung va nha phat trién rong 1n, cung cp
tai liéu hudng dan, dién dan thao ludn va cac khoa dao tao chuyén siu — tao diéu
kién thuén loi cho viéc hoc hoi va chia sé kinh nghiém. Ngoai ra, Nagios con
ndi bat v6i kha ning tich hgp manh mé thdng qua API va cic tién ich mé rong,
cho phép lién két véi nhiéu céng cu va tmg dung khac, tir 46 néng cao nang luc
giam sét toan dién cho hé théng.

Bén canh nhitng vu diém ndi bat, hé théng gidm sét canh bao Nagios ciing
ton tai mot s6 nhugc diém cin dugce can nhic khi trién khai. Trude hét, do dic
tinh tiy chinh cao, viéc cAu hinh va trién khai Nagios ¢6 thé trd nén phirc tap,
dic biét di v6i nhitng ngudi dung méi. Viée 1am quen va sir dung hiéu quéa hé
théng nay doi hoi mot khodng thdi gian hoc héi va thuc hanh déng ké. Thém
vao d6, mac di giao dién web cua Nagios dugce danh gia 1a thn thién, nhung so
v6i ky vong ngdy cang cao cia nguoi dung hién dai, n6 van cin dugc cai tién.
Khi phai xir Iy va giam sat mot luong I6n dir li€u, giao dién co thé tré nén rbi
ram, gdy kho khén cho qua trinh quén Iy.

Ngoai ra, Nagios phu thudc nhidu vao hé théng plugin va cac tién ich md
rong (addon) dé md rong chirc nang. Mic du diéu nay mang lai tinh linh hoat,
nhung ciing dong thoi 1am ting do phure tap trong qué trinh quan ly, cdp nhat va
bao tri hé théng. Cudi ciing, trong cdc méi truong mang c6 quy md 16n, thoi
gian phan hdi ciia Nagios c6 thé bj anh huéng néu cdu hinh khéng dugc tdi uu
hoéa hop 1y, dén dén hiéu sudt giam sat khong dat mirc ky vong. Nhimg han ché
nay cho thiy Nagios tuy 1a mét cong cu manh mé, nhung cin dugc trién khai va
vén hanh mét cach cin trong dé phét huy t61 da higu qua.

2.2.2. Giai phap giam sat cinh bao Zabbix:

Zabbix dugc ra mét 1in dau tién vao nam 1998 bdi Alexei Vexler vi tén
goi ban dau 13 "Soviet Linux Network Monitor". Sau dé, n6 dugc ddi tén thanh
Zabbix va phat trién thanh mét dy 4n ma ngudn maé vao nam 2001. Zabbix nhanh
chong tré thanh mot trong nhitng phin mém gidm st phé bién nhét do tinh linh

hoat, dé str dung va kha niing m& rdng ciia no [7].
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Zabbix hoat dong dua trén mo hinh client-server. May chil Zabbix dugc cai
dit trén mot may tinh trung tim va céc agent Zabbix dugc cai dit trén cac may
chi, thiét bi mang va c4c hé théng khac can dugc giam sat. Agent Zabbix sé& thu
thap dir liéu v& trang thai va hiéu sudt cia hé thong va giri dix ligu nay vé may
chii Zabbix. May chi Zabbix s& phén tich dit liéu va dua ra thong bao hoac canh

bao néu c6 bét ky vin dé nao xay ra nhu man hinh thong bao tai Hinh 2.3.

C =TT

Bavazie goxmhs

Hinh 2. 3: Gidi phap gidm sit cinh bio Zabbix

Zabbix 12 mot hé théng gidm sat toan dién ndi bat nho thiét ké linh hoat va
kha ning m¢& rong manh mé&. Hé théng nay cho phép thu thap va giam sat dir
liéu tir nhidu ngudn khac nhau nhu hé diéu hanh, Gng dung va cAc thiét bi mang
théng qua céc giao thirc va k¥ thuéat phd bién nhu SNMP, IMX, SSH, v.v. Piéu
nay giup Zabbix dé dang tich hgp vao nhiéu méi truomg ha ting CNTT khac
nhau, tir cac doanh nghiép nhé dén céc hé théng phirc tap, da ting.

Mot diém ndi bat khac ciia Zabbix 14 giao dién web tryc quan, hién dai va
dé sir dung. Giao dién nay dugc thiét ké theo hudng dbi tugng hoa, gitip ngudi
quan tri dé dang tuong tac, nim bét trang thai hé théng ciing nhur truy xuit thong
tin mot cach nhanh chéng va hiéu qua. Pong thoi, hé théng canh bao ciia Zabbix
ciing rat linh hoat, cho phép nguti dung thiét 14p canh bao dua trén cac ngudng
dinh s&n, su kién cu thé hodc kich ban tiy chinh, gitp néng cao khé ning g

phé va xir Iy su cb kip thoi.
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V& mit bao mat, Zabbix dap tmg t6t cac yéu cau hién dai véi céc tinh ning
nhu ma héa dit lidu trong qua trinh truyén, xac thyuc hai yéu t6 (2FA) va co ché
phan quyén chit ché, dam bao an toan cho toan bd qua trinh giam sat. Cudi ciing,
Zabbix con s& hitu mot cong dong ngudi ding dong dao va ning dong, sin sang
chia sé kinh nghiém, tai lidu, plugin va hd trg k¥ thuat thong qua dién dan, kho
tai liéu va cac nén tang truc tuyén — gép phén gitip ngudi ding khai thac hiéu
qué hon céc tinh ning cha hé théng.

Bén canh nhitng ru diém vuot troi, Zabbix ciing tdn tai mot sé nhuge diém
can duoc can nhéc khi trién khai trong thue t€. Trude hét, mic dihé théng cung
cip kha ning tiy chinh rat cao, chinh diéu nay lai ¢6 thé tro thanh rao can dbi
véi nguoi mai. Viée cAu hinh céc tham sb giam sat theo yéu cau cy thé doi héi
kién thirc chuyén siu va s am hiéu vé hé thdng, gay khé khin cho nhing ngudi
chua c6 nhidu kinh nghiém.

Ngoai ra, giao dién web ctia Zabbix, du dugc danh gia la dep va manh mé,
nhung trong cac mdi trudng gidm sat quy mo 1on, viéc hién thj va quan ly mot
khdi lugng 16n théng tin ¢ thé trd nén phirc tap, gdy qua tai vé mit tryc quan
va thao tac. Hé thdng ciing c6 yéu ciu kha cao vé tai nguyén phan cimg, dic biét
khi trién khai trong cac mdi truomng 16n hodc ¢ tan suét thu thép dit li€u cao,
diéu nay doi hoi mot ha tﬁng dit manh dé dam bao hiéu suit 6n dinh.

Cubi cung, viéc stir dung hiéu qua Zabbix doi hdi mot qua trinh dao tao bai
ban. Nguoi ding cin ¢ thoi gian dé tim hidu 5 vé kién trac, cac khai niém cbt
164, ciing nhu cach thitc hoat déng va cAu hinh hé théng. Piéu nay c6 thé anh
hudng dén tién do trién khai néu d6i ngii k§ thuat chua c6 di k¥ nang chuyén
moén ngay tir diu. Vi vy, mic di Zabbix 1a mot cong cu manh mé, nhung dé
khai thac téi da hiéu qua ctia né, cin c6 su diu tur thich déng vé thoi gian va
ngudn lye.

2.2.3. Giai phap giam sat cainh bao PRTG Network Monitor

PRTG Network Monitor dugc phat trién boi Paessler AG, mot cong ty Puc

dugce thanh 14p vao nam 1997. Phién ban dau tién ciia PRTG dugc phat hanh
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vao nim 2000 va nhanh chéng tré thanh mdt trong nhitng phin mém giam sat
mang phd bién nhét trén thi tradng. PRTG hién c6 hon 200.000 ngudi ding trén
toan thé gi6i va dugc dich sang hon 30 ngdn ngir [8].

PRTG Network Monitor hoat dong dua trén md hinh client-server. May chi
PRTG dugc cai dat trén mdt may tinh trung tdm va cac probe PRTG dugc cai
d3t trén cac may chu, thiét bi mang va céc hé thdng khéc cin duoc giam sat.
Probe PRTG sé thu thap dif liéu vé trang thai va hiéu sut cua hé thdng va giri
dir liéu nay vé may cha PRTG. M4y chi PRTG sé& phan tich dir liéu va dua ra
thong bao hodc canh bao néu c6 bét ky van dé nao xay ra nhu man hinh théng

béo tai Hinh 2.4.

Services & Apps
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Hinh 2. 4: Giii phdp gidm sat canh bdo PRTG Network Monitor

PRTG la mdt giai phap giam sat mang dugc danh gia cao nho sy tién loi va
hiéu qué trong qua trinh trién khai va v4n hanh. Mt trong nhimg wu diém nbi
bat ciia PRTG 12 kha ning trién khai va céu hinh nhanh chéng. Véi quy trinh cai
dat don gian cung giao dién ngudi dung truc quan, than thién, PRTG cho phép
cac quan tri vién thiét 14p hé théng giam sat ma khong cin qué nhiéu kién thirc
k¥ thuat chuyén séu, tir d6 tiét kiém dang ké thoi gian va cong stc.

Heé théng con hd tro nhiéu giao thirc phd bién nhu SNMP, WMI, Packet
Sniffing, cling nhu cac loai cam bién chuyén biét danh cho timg thiét bi va ing

dung cu thé. Piéu nay giup PRTG ¢ thé giam sat mot cach toan dién cac thanh
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phan trong mang, tir thiét bi phan cling dén phdn mém va dich vu chay trén dé.
Giao dién web cua PRTG duoc thiét ké hién dai, khéng chi d& str dung ma con
cho phép tuy chinh linh hoat, giip nguoi quén trj theo doi hiéu suit mang mot
cach tryc quan va hiéu qua.

Dic biét, PRTG cung cip hé théng bao cao chi tiét va céc bidu db thdng ké
trwe quan, hd trg quéan trj vién phan tich higu suat mang va phét hién xu huéng
theo thdi gian. Nho do, viée dua ra cac quyét dinh quan 1y, t6i wu héa ha ting
mang hodc xir Iy sur ¢b tré nén nhanh chéng va chinh xac hon. Véi nhitng tinh
ning ndy, PRTG tr¢ thanh mét cong cu gidm sat phu hop véi nhiéu td chirc, tir
quy md nhé dén doanh nghiép 16n.

Mic du PRTG 1a mdt cong cu giam sat mang manh mé va than thién véi
ngudi ding, n6 van tdn tai mot sb nhuge diém dang luu ¥, dic biét khi duoc
trién khai trong cac méi trudng ¢é quy mo 16n hodc yéu cdu dic thu. Mot trong
nhitng han ché ddu tién 1 gi¢i han s lugng cam bién trong phién ban mién phi.
Pidu nay c6 thé tro thanh tré ngai dbi vai cac t6 chirc 16n ¢6 nhu cdu giam st
nhiéu thiét bi, dich vu hodc ung dung da dang, budc ho phai diu tur vao phién
ban thuong mai néu muén mé rong kha ning giam sét.

Bén canh d6, PRTG ciing doi hoi mét lwong tai nguyén hé thong twong dbi
16n, dic biét khi duge trién khai trong cac moi truomg mang phirc tap hoic cé
khi lugng dir liéu gidm sat cao. Viée xir ly dong thoi nhiéu cam bién va truy
vén lién tuc c6 thé gay ap luc 1én hé théng may chi, anh huéng dén hiéu sudt
tdng thé néu khong dugc t6i ru héa ding céch.

Mot nhurge diém khac 13 kha ning mé rong con han ché so véi mot sb giai
phap giam sat chuyén sau khéc. Khi hé thdéng mang phat trién véi quy md 1én
va c4u trac phirc tap, PRTG c6 thé gip khoé khin trong viéc mé rong hodc quan
1y hiéu qua, din dén nguy co giam hiéu suit va tinh én dinh. Ngoai ra, PRTG
chd yéu hd tro md hinh gidm sét truyén théng va c6 thé khong thuc sur phil hop

v6i cac md hinh mang hién dai nhu ha ting dam m4y, hybrid cloud hodc céc hé



théng phéan tan phic tap. Trong nhimg trudng hop ndy, ngudi ding co thé can
tim dén cac giai phap gidm sat chuyén biét hon dé dap tmg yéu ciu.
2.3.Giai phap giam sat canh bao Polestar
2.3.1. Gié6i thiéu vé hé thong

Hé théng giam sat Polestar (OMC) 1a hé thdng giam sét tip trung hoat dong
ciia cac hé théng VAS vé co ban dya trén nguyén ly thu thap cac thong tin tir
cac dbi twong cin duge theo doi, phén tich, xir ly va dua ra cinh béo cho ngudi
quan tri hé théng qua cic kénh khic nhau: -SMS, Email, 4m thanh, giao dién
quan ly. Giai phap theo doi tdp trung hoat dong cua cac h¢ théng VAS dang
duge st dung dé thu thap thong tin tir cac dbi trong dugce theo ddi, cu thé nhur
so d6 tai Hinh 2.5 nhu sau:

May chu gidm sat
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Hinh 2. 5: So' dd téng quan két ndi hé thong giam sat Polestar
Heé théng gidm st dugc cu thanh tir bbn thanh phan chinh, déng vai trd
then chét trong viéc dam bao hoat dong giam sat toan dién va hiéu qua cho ha
tAng cong nghé thong tin.
Thir nhét 12 Node — day 1a cac dbi trong dugc hé thong gidm sat theo doi

va thu thép dir liéu. Cac node ¢6 thé bao gbm mdy chu (server), thiét bi mang
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(switch, router), mg dung, co s& dit li€u, cling nhu cic tién trinh dang chay
trong hé théng. Mdi node cung clp cac chi sé quan trong vé hiéu nang, trang
thai hoat dong va cac su kién can theo doi.

Thanh phén thir hai 14 Manager (hay con goi 12 may chu giam sét) — day
duge xem 1a thanh phén trung tAm va quan trong nhét trong kién tric hé théng.
Manager hoat dong nhu mot framework tich hop, thuc hién vai tro thu thap dir
liéu tir cac node, sau d6 xir 1y, phén loai va luu trir thong tin. Ngoai ra, Manager
con cung cip cc chirc ning twong tac véi dir liéu, nhu hién thi, canh bao, théng
ké hoic kiém soat truy cap ngudoi dung. Hé théng Manager duoc thiét ké véi do
dn dinh cao, hiéu suit manh mé va cé thé tridn khai trén nhiéu nén tang khac
nhau, gitp ddm bao tinh linh hoat va mé rong cia toan bd hé théng.

Tiép theo 1a Viewer (ngudi ding) — ddy 14 nhitng ngudi st dung hé thong
giam sat & cac cip do khac nhau, tir ngudi dung phd thong dén quan tri vién hé
théng. Mbi ngudi ding duge cdp tai khoan truy cép véi giao dién web (web-
based) va dugc phan quyén chi tiét theo vai trd, chirc ning va thiét bi cu thé ma
ho c6 quyén gidm sat hoic thao téac.

Cudi cing 13 Repository (co s& dit liéu) — dy 12 noi luu trir toan bo dit liéu
thu thap duqé tir hé théng, tfir thong tin cAu hinh, trang thai node dén lich st su
kién va canh bao. Hé théng giam sat hd tro sir dung co s& dit liéu Oracle tir phién
ban 9i try 1én, dam bao kha nang luu trir dit liéu 6n dinh, an toan va dé dang truy
xuét khi cén thiét cho phan tich hoac l4p béo céo.

Su phdi hop chit ché gifta cac thanh phén nay tao nén mét hé théng giam
sat hoan chinh, gitp ning cao kha nang quan ly, kiém soat va bao vé ha tang
CNTT cia td chirc mot cach hiéu qua va chu dong.

2.3.2. Cac dbi twong giam sat

Hé théng giam sat Polestar dugc thiét ké @ cung cép cai nhin toan dién va
chi tiét vé ha tng cong nghé théng tin théng qua viéc theo ddi nhiéu déi tuong
quan trong gém co:

- May chi;
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- Thiét bi mang;
- Co s¢ dir liu.

Hé thong giam sat tap trung Polestar c6 thé theo doi hiéu suét va kha ning
dap ng cia mdi trudng hé théng khéng dong nhét bao gbm ca cac may chu
khac nhau. Giai phap c6 thé theo ddi cac chi sé hidu sudt h¢ théng, phén tich cac
xu huéng va tao bao céo, thiét 1ap cac ngudng giam sat su bién dbi hidu suit
(CPU, b0 nhd, b dia, hé théng file, trang thai session, thong tin cac tién trinh
dang chay trén may chu).

Céc giai phap st dung dé giam sat may chi dong vai trd quan trong trong
viéc dam béo hé théng van hanh én dinh, phat hién sém cic su ¢6 va hd tro xir
ly kip thoi. Mt trong nhitng phuong phap phd bién va hiéu qua nhét 13 gidm sat
sir dung Agent.

Trong giai phap nay, mot Agent s€ dugc cai dat tryc tiép trén may chi cin
giam sit. Agent dong vai trd nhu mét cong cu thu thap dit liéu tai chd, lién tuc
theo ddi céc chi sb hoat dong quan trong cua hé théng nhu: hiéu sudt CPU, mirc
st dung b nh¢, dung luong b dfa, trang thai hé théng file, cic phién lam viéc
(session), thong tin tién trinh dang chay, va ca danh sich cac tién trinh tiéu tén
nhiéu tai nguyén nhét (top process). Nhimg thong tin nay dugc cap nhat dinh ky
va giri vé may chu giam sét tap trung OMC (Operations Management Console)
dé luu trir, phan tich va hién thi theo thdi gian thuc hodc thong qua bao céo.

Uu diém ndi bét cua phuong phap giam st sir dung Agent 1a kha ning thu
thap dit liéu chi tiét, chinh x4c va c6 do sdu, nh vao viéc Agent c6 thé truy cap
truc tiép vao tai nguyén hé théng. Pong thoi, viéc gii dit liéu vé mot server tip
trung gitip dé dang quan 1y va theo ddi tir xa nhiéu may chi ciing lic, dic biét
hiéu qua trong cac hé théng 16m hodc moi trudng phirc tap nhu trung tim dir
liéu.

Céac nén tang hd trg clia hé théng giam sét bao gém Sun SOLARIS, AIX,
Windows va Linux, cho phép trién khai linh hoat trén nhiéu loai hé diéu hanh

khac nhau. Nho d6, hé thng c6 thé giam st hiéu qua ca méi trudng may chu
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truyén théng 1dn hién dai, dép mg nhu cdu da dang clia cac td chirc, doanh
nghiép.

Giai phap ndy dugc minh hoa cu thé trong Hinh 2.6, thé hién ro ludng dir
liéu tir Agent trén may chui gui vé hé théng giam sat OMC trung tAm, tir d6 cho
phép nha quan tri nhanh chéng phét hién cac bét thudng va chii dong xir Iy cac
vén dé phat sinh.

Viewer (NgLe&ri dung)
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Hinh 2. 6: Giam sat may chi cai dat Agent

Giam sat may chu sir dung giao thirc chudn SNMP Trap l1a mot phwong phap
phd bién khéc trong hé théng giam sat tip trung, cho phép thu thip thong tin
mdt cach hiéu qua va gin nhu theo thdi gian thuc ma khong cin cai dat phan
mém Agent trén may chii gidm sat.

Trong mé hinh nay, cdc may chu hodc thiét bi can giam sét s& dugc c4u hinh
dé giri cac ban tin SNMP Trap dén méy chii giam sat trung tdm. SNMP Trap la
mot dang thong diép thong bao su kién duogc thiét bi giri di mot cach chi dong
khi c6 thay dbi trang thai hoic khi xay ra su ¢b, ching han nhu CPU vuot
ngudng, 6 dia ddy, tién trinh bi treo hogc c6 thay d6i trong ciu hinh hé théng.
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Khéng gidng nhu phuong phap giam sat chia dong (Agent-based) phai
thuong xuyén truy vin va thu thap dit liéu, SNMP Trap hoat dong theo co ché
bi dong, chi giri thong tin khi c6 su kién xdy ra, giap gidm tai cho mang va h¢
théng giam sat, ddng thoi ting tbc do phan hbi véi cac sy kién bét thuong.

Thoéng tin dugce giri dén may cht gidm sat trung tdm, noi tiép nhéan, phan
tich va xir ly cac Trap nay dé hién thi canh bdo, ghi log hodc kich hoat cac kich
ban xir Iy tr dong. Phuong phéap ndy dic biét phi hop trong cic hé théng 16n
hodc da nén tang, noi khong thé trién khai Agent cho tit ca thiét bi hoic may
chu.

Céhu tric va lui")ng hoat dong ctia md hinh nay duoc thé hién 1 trong Hinh
2.7, minh hoa qua trinh may chu giri cac ban tin SNMP Trap v& hé théng giam
sat trung tAm dé dam bao kha ning phan {(mg nhanh chéng va hiéu qua v6i cac

su ¢ xay ra trong hé théng.
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Hinh 2. 7: Gidm sit qua giao thirc SNMP
Trong quan ly ha tAng cong nghé thong tin hién dai, viéc giam sét cac thiét
bi mang déng vai tro then chét nhim dam bao két néi ludn én dinh, lién tuc va
an toan. Cac thiét bi nhu router, switch hay firewall 1a mit xich quan trong trong

hé théng mang, do d6 cin dugc theo ddi lién tuc dé kip thoi phat hién va xi 1y
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su ¢b. Giai phap giam sét ctia Polestar dugc thiét ké dé dap tmg yéu ciu nay mot
cach hiéu qua, thong qua viéc str dung cic giao thic ti€u chudn nhu SNMP,
RMON1&2, ICMP Ping va SNMP Trap. Céc giao thitc nay cho phép thu thép
dit liéu chi tiét tir thiét bi mang, phuc vu cho viéc phén tich hiéu suét va canh
béo sy cb.

Nhimg théng sé dwgc Polestar giam sat bao gdbm bang théng cbng
(Interface), mirc sir dung CPU, bd nhd (Memory), dién ap (Voltage), nhiét do
(Temperature), tinh trang quat 1am mat (Fan) va ngudn dién (Power). Nho vay,
quan trj vién c6 thé ndm bt toan dién tinh trang hoat dong cia hé théng mang,
tir d6 dua ra cac quyét dinh diéu chinh, bao tri hoic xit 1y kip thoi.

Ngoai ra, hé théng con hd trg da dang cic nén tang thiét bj mang phd bién
nhu Cisco, Juniper, cling nhur cac thiét bi khac c¢6 hd trg giao thirc SNMP va
RMON, gitip dam bao kha néng tich ho]i linh hoat, m¢& rong va gidm sat toan
dién trong moi moi trudbng mang.

Trong hé théng CNTT phirc tap, co s& dit liéu (CSDL) dong vai trd trung
tdm trong viéc luu trit va xir ly thong tin, hd tro cc tng dung va dich vu van
hanh muot ma. Tuy nhién, céc vin @& vé hiéu ning nhu nghén tai nguyén, phién
chd 1au, hay 151 két ndi c6 thé gy anh hudng nghiém trong dén hoat dong ctia
toan hé théng. Vi vay, giam sat hiéu nang CSDL Ia yéu td thiét yéu dé dam bao
dir lidéu duge truy xudt nhanh chong va hé théng hoat dong on dinh. Polestar
cung cAp cac giai phap gidm sét toan dién, tir thu thdp thong tin thong qua fai
khoéan quén tri riéng cho dén thiét 14p cac tic vu tu dong trén may chi. Trong
phén nay, chiing ta s& tim hiéu cach Polestar hd tro giam sat hiéu qua cac loai
CSDL nhu Oracle va MS SQL, bao gdm cac chi s§ quan trong nhu Wait Session,
Job Queue, va Tablespace, nhim kip thoi phat hién va xir Iy cac vén dé tiém an.

Heé théng Polestar cung cip kha ning gidm sat co s¢ dit liéu (CSDL) thong
qua nhiéu phuong phap linh hoat, phtt hop véi timg méi trudng trién khai cu
thé. Mét trong nhitng cach phé bién 1 sir dung tai khoan truy van riéng biét, cho

phép hé théng két néi truc tiép vao CSDL dé thu thap thong tin can thiét. Ngoai
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ra, ngudi quan tri cling co thé thiét 1ap cac Job chay tu dong tir may chu da cai
dat Agent, nham giam sat cac chi sb quan trong cua h¢ théng co s¢ dir liéu theo
lich trinh dinh sin.

Polestar h3 trg giam sat nhiéu loai co s dit liéu phd bién nhu Oracle, MS
SQL va cic hé quén tri co s& dir liéu khac, dam bao tinh twong thich va kha ndng
mé rong linh hoat. Cac thong tin duoc gidm sat bao gbm: User process, Wait
session, Server process, Job queue, Dispatchers, Tablespace va Redolog Buffer.
Viéc theo ddi cac chi sb nay gitip quan tri vién nhanh chéng phat hién nhimg bét
thudng, xi 1y kip thoi cac van dé tiém 4n va t&i wu hiéu suét hoat ddng cua hé
théng co sé& dit liéu.

2.3.3. Kién triic hé thong giam st Polestar

M5 hinh két néi giira cac thanh phan cta hé théng giam sét Polestar dugc
xdy dung theo kién tric tap trung, dam bao kha ning thu thép, xir 1y va hién thi
dir liéu giam sat mot cach hi€u qua va ddng bo. Cac thanh phén chinh trong mé
hinh tai Hinh 2.8.
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Hinh 2. 8: Mé hinh hé thdng giim sit sit dung Polestar

Agent ctia Polestar dugc cai dit trén dbi tuong (Server, Database, thiét b
mang) can giam sat nhu Hink 2.8. N6 c¢6 nhiém vu thu thép dit liéu tho, thue
hién chirc ning tu déng Recovery trong trudng hgp ¢é 16i xay ra trén doi tuong
chiu gidm sét.

- Cbng giao tiép ctia Polestar
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Polestar giao tiép v6i cac dbi tugng giam sat thong qua céc Ports, cac

Ports nay dugc md ta nhu Hink 2.9 dudi day:
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Hinh 2. 9: Cdng giao tiép ciia Polestar
- Déi twong giam sét
Trong bt ky hé théng quan Iy mang nao, viéc xac dinh 5 céc dbi tuong cén
giam sat 12 budc nén tang dé dam bao hi¢u qua trong theo ddi va vén hanh. Péi
tugng giam sat khong chi gidi han & cac may chu, thiét bi mang ma con bao gdm
c& co s& dit lidu va cac img dung quan trong. Mai loai dbi trgng 6 céc dic diém
va yéu cau giam st riéng, doi hoi cong cu giam st phai linh hoat va da ning.
Vi Polestar, viéc theo doi khong chi tap trung vao hi€u ning cua cac thiét bi
ma con bao gdm thong tin trang thai, két ndi, va cac yéu t6 van hanh khac. Phin
nay s& di sdu vao cach Polestar phén loai va quan ly céc dbi tuong giam sat, tir
may chu, thiét bi mang dén cac tmg dung va dich vy, giip dam bao toan b) hé
théng hoat dong dn dinh va an toan.
- Nhoém Server
Cac Agent ctia Polestar dugc cai dit trén cac may chu Server nhim theo d&i

vé hiéu ning, tinh trang hoat dong ctia chung nhu Hink 2.10.
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Hinh 2. 10: Giao dién nhém Server dwgc gidm sit cinh bao Polestar

- Nhém Network Device
Nhom Network Device trong hé thdng gidm sat Polestar bao gbm cac thiét
bi mang nhu router, switch va cac thiét bi tuong tu, dugc giam sat thong qua
giao thirc chusin SNMP. Viéc gidm sat cac thiét bi nay déng vai trd quan trong
trong viéc dam bao tinh 4n dinh, hiéu qua va bao mat cua hé théng mang.
Trén giai phap Polestar, cac thong tin duoc thu thap va giam sat bao gdm:

+ Hiéu sult hoat dong caa CPU va bd nhé (Memory) ciia thiét bi, giup
danh gia mac do sit dung tai nguyén va phat hién som tinh trang
qua tai.

+ Thong tin cic cong mang (Network Interface) nhu trang thai hoat
dong (Up/Down), toc do truyén va nhan géi tin, ti 16 mét goi, tir d6
hd trg kiém sodt luu lugng va chit lwong két ndi mang.

+ Théng tin két ndi (Connection) gifra cac thiét bi, phuc vu cho viéc
phan tich tuyén dudng va x4c dinh diém nghén trong hé théng.

+ Théng tin phan cimg cla thiét bi nhu nha san xuét (Vendor), model,
va s6 seri (Serial Number), gitp quan ly tai san mang va hé tro bao

tri.
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Viéc giam sat ddy di va chi tiét cac thong sb nay gitip quan tri vién nam bt
kip thdi tinh trang thiét bi mang, tir 46 chi dong xir Iy sur ¢, t6i wu hiéu suat va
nang cao dd tin cdy cia toan bo hé théng mang.
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Hinh 2. 11: Giao di¢én nhém Network Device dwge gidm sit cinh bio Polestar

2.3.4. Cac chirc nang giam sat chinh

Giam sat hé théng 1a mot yéu td cbt 16i gitip duy tri hiu qua va 6n dinh cho
ha tAng mang, dic biét trong cac td chirc 16n nhu Trung tdm Dich vu sb
Mobifone. Véi sur phat trién nhanh chéng ciia cong nghé, nhu céu theo doi chi
tiét tirng théng sb hoat dong va kha ning phan tmg kip thoi véi cac bét thuong
tré nén cip thiét. Polestar mang dén mot giai phép toan dién voi nhiéu tinh ning
giam sat manh mé, khong chi cung cip kha ning giam sét thoi gian thyc ma con
hé tro phén tich va t6i wu hoa hiéu sudt hé thng. Trong phin nay, ching ta s&
di sdu vao cac chirc ning giam sat chinh ma Polestar cung cip, bao gbm theo
dai hiéu sult, ban dd hinh thai hoc, bang diéu khién h¢ théng, va nhiéu cng cu
hitu ich khac @& quan tri vién co thé dé€ dang quan ly, gidm sat va xu ly su b
trong hé¢ théng.

- Real-time Monitoring
Polestar hd trg bing didu khién giam st thoi gian thuc d& xem cac chi sb

chinh cta tai nguyén dugc thu thip thoi gian thye trén mét man hinh duy nhét
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nhu Hink 2.12. Hién tai, bang diéu khién giam sat Real-time Monitoring chi hd

tro gidm sat cac thong sé: CPU, Memory Utilization ciia may chii Servers.

& Real-time Monitoring
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Hinh 2. 12: Giao dién giam sat Real-time Monitoring ciia h¢§ théng Polestar

Cach chon tai nguyén cin gidm sét: Trong khu vyc tim kiém tai nguyén bén
trai ciia bang didu khién, kéo may chi myc tiéu hodc nhom hé théng ma may
chit thudc vé, vao khu vuc bang diéu khién, va tai nguyén may chi muc tiéu s&
xuét hién dudi dang 6 trén bang diéu khién.

Thay di vi tri 6 trén bang didu khién bang cach nhip vao biéu tugng & géc
trén bén phai ctia bang diéu khién.

Céc tai nguyén duge tim kiém thuong xuyén c6 thé duoc Iuru bing chirc
niing Liru tai nguyén. Mot danh sach céc tai nguyén da luu co thé dugc tai 1én
bing chirc ning Nhéap. Danh sach cac tai nguyén va cai dit bd cuc cb thé duoc
luu.

- Topology Map

POLESTAR cung cip chirc ning ban dd hinh thai hoc (Topology Map) tir
d6 nguoi dung co th nhan thong tin vé cac két ndi cua céc tai nguyén di tich
hop trong hé¢ théng. Nguoi ding c6 thé tao ra bit ky s luong ban do hinh thai
hoc ndo ma ho mong mudn véi mdi tai khoan va chinh sira cac ban dd hinh théi
hoc da tao ra. Sau khi tao ra mgt ban dd hinh thai hoc nhu Hink 2. 13 va thém

céc tai nguyén, nguoi dung cling co thé nhan thong tin vé cac ket noi gilra cac



nut méi dugc taora bﬁng cach thém céc lién két niit ca nhan. POLESTAR ciing
cung cip mot menu ngit canh dé tim kiém thong tin chi tiét v& tai nguyén va
thong tin Ping/Traceroute, thiét 1ap va tim kiém mét ban dd thp hon, truy cap
HTTP/HTTPS, thém cac nit gia, két ndi thong tin vé lién két tai nguyén, va
cung cip mot cong cy chinh sira hinh dang lién két. Cac ban d6 hinh thai hoc
duogc tao ra duge quan 1y theo tirng nguoi dung va co thé dugc chia sé véi ngudi

dung khac.
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Hinh 2. 13: Giao dién nhém Topology map ciia hé thfmg Polestar

Dé nhan thong tin vé& mdt ban d6 hinh thai hoc, chon menu Ban dd Topology
tir menu chinh & bén trai cia ctra s6. POLESTAR Topology Map cung cap mot
Ban dd Hé théng c6 thé truy cép duge cho t4t ca nguoi ding, ma ngudi dung c6
thé thém khi can thiét. Tt ca ngudi dimng ¢ thé truy cap vao Ban dd Hé théng
nhung chi c6 nguoi ding quén tri c6 quyén dugc phép chinh sira ban dd. béi
véi cc tai khodn méi duge thém, Ban dd Hé théng mic dinh s& duoc hién thi
trong ctra s6 ban dd hinh thai hoc. Néu ngudi ding c6 nhiéu ban db hinh thai
hoc, ban db hinh thai hoc ¢6 tru tién cao nhit s& dugc hién thi Iam ban d6 méc
dinh. Ban db hinh thai hoc dugc tim kiém gin ddy nhét s& dugc hién thi cho dén
khi ngudoi dung ding xuét hodc déng trinh duyét. Ban dd hinh thai hoc ¢6 uu
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tién cao nhét s& dugc hién thi lam ban dd mac dinh trong cua s6 Ban db

Topology. Néu c6 nhiéu ban dd c6 cing wu tién cao, ban db du tién trong sb

cac lién két dd danh déu sé& trd thanh ban dd mic dinh. Dé thiét 1ap ban d6 hinh

thai hoc méc dinh, hiy thiét 14p ban dd mic dinh mong mudn c6 vu tién cao nhét
- System Dashboard

POLESTAR cung cép mot bang diéu khién dua trén cac thiét bi véi cac
nhén, bang va bidu d6 hién thi thong tin vé trang thai tai nguyén, danh sach canh
béo, top 5 trang thai, vv., trén mdt trang duy nhét.

Ngudi diing c6 thé tao ra nhidu bang diéu khién trén tai khoan cia ho va
chia sé cac bang diéu khién cia ho véi ngubi dung khéc. Ngudi dung co thé
quan ly cac bang diéu khién ctia minh béng cach dit thir tu uu ti€n mong mubn
va kiém tra do phd bién cta cac bang didu khién duoc chia sé bing tin suét chia
sé cuia chung nhu Hinh 2.14.

Céc thiét bi trén bang diéu khién c6 thé duoc thém, sira d6i va/hodc x6a mdt
cach mach lac ciing nhu duoc sip xép theo ¥ thich ciia ngudi ding bing cach di
chuyén céc thiét bi va thay dbi bb cuc.
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Hinh 2. 14: Giao dién man hinh System Dashboard ciia hé théng Polestar
- Xem trang thai vé hiéu niing
Polestar cung cip mdt giao dién quéan Iy nhiéu chi sé cia tit ca cac thiét bi

trong hé thdng trén mot man hinh tdp trung. Danh sach cic may chu duoc
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Polestar quan ly va hién thi trén mot man hinh tdp trung ciing cic thong tin co
ban cua ching nhu trang thai hoat dong, CPU, b nh¢, hé théng file ... Qua do
ngudi ding cé thé theo doi va so sanh su thyc thi giita cdc mdy chu trong hé

théng tai cling mot thdi diém nhu Hinh 2.15.
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Hinh 2. 15: Giao dién man hinh quan ly céa hé thdng Polestar

+ Polestar cho phép tim kiém va hién thi c4c thong tin vé may chi
theo céac diéu kién nhur: hién thi theo nhém thiét bi “Group”; theo
IP va hostname; theo loai thiét bj va c6 thé thiét 1ap thoi gian quét
theo y muén.

+ Danh sach cac may chi va cac thong tin chi s6 dugc hién thi véi
cac mau sic khac nhau thé hién tinh trang hoat dong, hodc céc cip
do 16i.

+ Céc bidu dd thé hién phan loai cac chi s6 nhu CPU, b nhé, hé thong
file dia cta timg may chi. Vi hinh &nh truc quan dang biéu db thé
hién trang thai nhur thyce thi gitip ngudi quan tri dé dang so sanh céc
thong s véi nhau ciia may chi. Dé xem thong tin chi tiét cia ting
chi sé ngudi ding nhéan chudt vao biéu tuong kinh ltp trén timg so

do.
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Hinh 2. 16: Giao dién thong s6 Performance ciia hé théng dwoc giam sat béi Polestar

Summary: Nhimg thong sb co ban ciia timg may cht thé hién truc quan qua

cac so d va thong tin con ciu thanh nhu Hink 2.17.
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Hinh 2. 17: Giao dién Dashboard ciia thiét bi dwoc giam st béi Polestar
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- Chirc ning View Event
Chtc niing View Event trong hé thdng giam sat Polestar cho phép quan tri
vién theo doi, phén tich va danh gia chi tiét cac su kién phat sinh trong hé théng
mang. Giao dién Review Event cung cip biéu d6 théng ké theo thai gian va theo
tai nguyén, gitp hién thi rd rang sb lurgng sy kién dugce phan loai theo mic do

nghiém trong (Critical, Major, Minor, Warning).
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Hinh 2. 18: Giao dién chirc niing Review Event ciia hé thong Polestar

- Sir dung chirc niing kiém soat 16i Alarm Console

Xem thong tin vé lich st 18i trong toan hé thng tai Hink 2.19.
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Hinh 2. 19: Giao dién man hinh cinh bzo tip trung ciia h¢ théng Polestar
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Khi mt canh bao dugc nh:?ip vao, chi tiét ciia canh bao s& dugc hién thi.
Céc chi tiét nay bao gém xac nhéin ca nhén, ty chon xo6a canh bao, va hién thi
toan bd danh sach canh bdo bén trai, dé ngudi ding c6 thé xem cac canh bao
khac. Ngudi dung ¢6 thé kiém tra théng tin co ban ctia canh bao v6i céc tab nhur
Condition Log, Alarm Notes, Notification Log, Trigger Action Log, Alarm
History, Alarm Definition, Knowledge Database, Associated Resource, Custom

Property trong cira s chi tiét ctia canh bao nhu Hink 2.20.

€ CPUs WaitingProcesses 3. Dutabses Setabase Zerver 15 (70

Severty
Alarm Name CPUs WaitingProcesses

Time of Ocrurrence

RLE05-08 12945] 28 minuie: ago)

Host IF 181388232120
Target £% 4 ostabasesDatahate Sy HOAIE
Condition Log Valling Processes (335 f== 203
Condition Settings Waiting Processes Troubie In Range 15 ~ 15 Attention s= 10 Clear « 10 Critical »= 20
Progress Status Acked
Messane {Trouble I» Rarge 15 ~ 18 Atterdor »>= 10 Clear < 12 Tritieg’ »= 200

Code Description

fasighed To adersitater

Resource Manager There s no data to asplay.

Hinh 2. 20: Giao dién chi tiét canh béo ciia hé thong Polestar

- Thiét lip nguwéng canh bao

Pé thiét 1ap cac canh béo trg gitp ngudi dung quan tri phong ngira cc sur
¢b lién quan dén viéc qua tai (CPU, Ram, ...) Pay dung luong (File System,
tablespace, ...), Polestar cho phép ngudi dung tur thiét 14p cac canh bao véi cp
dd ma canh bao dugc kich hoat, duoc diéu chinh mot cach mém déo thong qua
chitc ning Threshold Setting. C6 3 phuong thirc dugc sir dung dé thiét lap
nguong:
2.4.Danh gia tdng quan vé cac giai phap giam sat

Pé lya chon dugc giai phap gidm sat mang pht hop véi déc thu hé théng va

yéu ciu vén hanh ctia t0 chirc, cén co cai nhin tong quan vé cac cong cu phd



61

bién hién nay, tir géc do kién triic, kha niing mé rong, tinh linh hoat dén mirc do
d& sir dung va hiéu qua canh bao. Trong phan nay toi da tién hanh phan tich, so
sanh cac giai phap gidm sat mang tiéu biéu nhu Nagios, Zabbix, PRTG Network
Monitor va Polestar. Cac tiéu chi duoc lira chon danh gid déu xut phat tir yéu
cau thyc tién trong qud trinh quan tri hé théng mang doanh nghiép. Bdng 2.1
trinh bay tdng quan céc tiéu chi k§ thuat quan trong va mirc do dap ung cia tirng

giai phép, 1am co s& dé phén tich wru — nhugc diém va kha ning ing dung trong

cac mé hinh ha ting khac nhau.

Bing 2.1 So sianh tong quan cic giai phap giAm sit mang

STT | Tiéu chi danh Nagios Zabbix PTRG Network Polestar
gid Monitor
1 | Loaiphinmém | Minguoén | Minguénmé | Thuong mai Thuong mai
mé (c6 ban mién
phi gidi han)
2 Kha nang mé¢ | Trung binh Cao Trung binh Cao
rong (thy thudc (gi6i han trong | (hd tro mang quy
c4u hinh - mdi trudng mé 16m)
plugin) 16m)
3 | Hb tro giao thirc SNMP, SNMP, JMX, | SNMP, WMI, | SNMP, Agent,
giam sat ICMP, IPMI, SSH, NetFlow, RMON, Trap
HTTP, Telnet Packet Sniffing
plugin
4 | Désirdungva Khé Trung binh Dé Trung binh
cAu hinh ban (yéu cu (doi hoi hoc | (giao dién than | (can dao tao ban
dau kiénthirc | tap ban déu) | thién, hudng dAu)
c4u hinh) dan r5 rang)
5 | Kha ning canh Tét Rét tot Tot Xuét sic
bao va giri théng | (email, SMS | (linhhoat | (tuy chinh alert | (canh béo theo
bao qua ciu hinh | theo kich ban dé dang) logic nghi€p vu
plugin) va ngudng) va Al)
6 Phén quyén Co ban T6t Co ban RAt tot
nguoi ding (hé trg theo (chi tiét theo vai
nhom) trd)
7 Hién thj trwc Don gién Tot Xuat sac Rit tot
quan va (it @ hoa) | (cobiuddva| (ddhoadep, | (hd trg Topology
dashboard bao cdo linh | biéu db chi tiét) | Map, System
hoat) Map)
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8 | Tinh ning phdn | Khonghd | Khéng hd trg | Khéng ho trg Co
tich & dy dodn tro (du béao hicu
(AVML) niing, xu huéng
su cb voi Al
9 Kha ning tich Cao Rat cao Trung binh Tét
hop h¢ thong (nhiéu (API manh | (c6APIriéng | (hdtrg APIva
khac plugin) mé&, hb tr¢ | nhungbigiéi | tich hgp dir liéu
DevOps) han) tir nhidu ngudn)
10 | Tinh bdo mit va Co ban Cao Trung binh Cao
kiém soat truy (2FA, phén (xac thuc nhiéu
cip quyén chi tiét) 16p, nhat ky truy
cip diy du)
11 | Chiphitrién | Thip (mién “Thap Trung binh — Cao
khai va vin phi) (mién phi, trir cao (phi hop doanh
hanh chiphiha | (phiénbantrda | nghiép Ién, cin
ting) phi theo s6 dau tu ban dau)
lugng sensor)
12 | Phu hgp véi quy | Nhd - Trung | Trung binh- | Nhd - Trung | Trung binh - Lon
mé to chire binh Lén binh (ddc biét thich
hop doanh
nghiép vién
thong)
13 | Kha ning gidm Co Co Co Cé
sit da nén ting | (qua plugin) | (da dang (nhung giéi | (da hé diéu hanh,
agent va tich han & cloud cloud, hybrid va
hop cloud) phire tap) thiét bi mang)

Tir bang so sanh téng quan cic giai phap gidm sat mang, c6 thé rat ra mot
s6 két luan quan trong nhim dinh huéng lya chon phit hgp véi timg m6 hinh va
nhu ciu str dung. Trong do6, Polestar ndi bat véi kha ning gidm sat thong minh,
tich hop céc tinh niing phén tich va du doan nh¢ tng dung tri tu¢ nhan tao (Al),
ddng thoi c6 thé trién khai hiéu qua trong cic hé théng mang Ién va phic tap.
Zabbix 14 giai phap phu hgp cho cac doanh nghiép cé doi ngii k¥ thuét chuyén
sdu, voi yéu cu cao vé kha ning tly bién, linh hoat trong cdu hinh va mé rong.
Trong khi d6, Nagios 12 lua chon ly tuéng cho nhitng td chirc c6 ngan sach han
ché, phu hgp véi hé théng quy md nho; tuy nhién, viéc trién khai va vén hanh

doi hoi nguoi ding phai co kién thie ky thuat vimg vang. Cubi cing, PRTG
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dap tng tdt nhu clu cua cac doanh nghiép vira va nhé nho kha nang trién khai
nhanh, giao dién truc quan va dé& str dung, nhurng lai gap han ché nhét dinh khi

m¢ rong quy md gidm sit 1én mic cao hon.

2.5.Két ludn chwong 2

Trong chuong nay, luin an di trinh bay mét cach toan dién vé céc thanh
phén co ban, chiic ning quan ly va kién tric hé thdng giam sat ha tdng mang
hién dai, dac biét 1a trong bdi canh ciia mé hinh quan Iy TMN. Qua viéc phén
tich siu cac chirc ndng nhu gidm sat, cAu hinh, quan ly su c6, bio mat va kha
ning tich hgp — m& rong, co thé khing dinh ring mot hé théng giam sét hiéu
qua can ¢6 kha ning chi dong, toan dién va linh hoat dé dap ung cac yéu cau
ngdy cang cao trong quan ly ha ting mang.

Tir viéc nghién ciru siu giai phap Polestar va phén tich so sanh tbng quan
v&i cdc cong cu giam sét phd bién hién nay nhu Nagios, Zabbix, PRTG Network
Monitor, c6 thé thdy ring Polestar ndi bat nhd kha ning giam sét toan dién, linh
hoat va thong minh hon. H théng duoc thiét ké véi kién triic tap trung, hd trg
da giao thirc (SNMP, RMON, Trap, Agent), cO thé giam sat dong thoi nhiéu dbi
tuong ha té‘mg nhu may chu, thiét bi mang, co s& dir liéu va dich vu ing dung.

Pic biét, Polestar tich hop cac tinh nang hién dai nhu giam st theo thoi
gian thue, phan tich hiéu ning, canh bao theo ngudng linh hoat, hién thi dir liéu
truc quan trén Topology Map va Dashboard hé théng. Viéc timg dung cong nghé
Al trong phan tich xu hudng su ¢ va tdi wu van hanh 13 mot diém manh vuot
trdi, gitip du bao va ngin ngira su ¢b hiéu qua — diéu ma céc giai phap gidm sat
truyén thdng con han ché. Ddng thoi, hé théng hd trg phan quyén chi tiét theo
vai trd va tich hop dé dang véi cac ha ting CNTT hién hiru[3].

Giai phap Polestar da duoc danh gia va phan tich nhu mot mé hinh tién tién,
¢6 kha nang tich hop cao va cung cép chirc ning giam sat manh mé théng qua
nhiéu giao thirc khac nhau nhu SNMP, RMON va agent-based. Vi cac tinh

ning nhu gidm sat theo thdi gian thye, canh bao tirc thoi, kha nang dy doan nho
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Al va giao dién truc quan, Polestar nbi bat so véi céc giai phéap truyén théng
khac nhur Nagios, Zabbix hay PRTG. Nhitng phén tich va danh gié trong chuong
nay da l1am rd sy wu viét va tinh tng dung cao ctia Polestar trong viéc ning cao
hiéu qué giam sat va van hanh ha tAng mang tai cac doanh nghiép 16n nhu Trung

tam Dich vu s Mobifone.
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CHUONG 3: UNG DUNG GIAI PHAP GIAM SAT
POLESTAR CHO HA TANG MANG TRUNG TAM DICH VU
SO MOBIOFNE

3.1.Djt vin dé |

Trong bdi canh cdng nghé thong tin phat trién manh mé va hé théng ha ting
ngay cang trd nén phirc tap, viéc giam sat mang dong vai tro then chét trong bao
dam tinh 6n dinh, an toan va hiéu qué van hanh cia toan b hé théng. Giam sat
mang khong chi giip quén tri vién nim bit chinh x4c va kip thdi cac hoat dong
dang dién ra trong hé théng, ma con 1a co s& dé lap ké hoach stra chira, thay thé
thiét bi mot cach chi ddng, trdnh tinh trang héng héc dot ngdt gy gian doan
dich vu.

Mot trong nhitng 1¢i ich thiét thuc ciia gidm s4t 12 kha ning chén doan nhanh
cac su ¢b phat sinh, tir d6 rat ngan thoi gian khiic phuc va giam thiéu tac dong
dén ngudi ding cudi: Pong thoi, hé théng giam sat con cung clp bao cdo truc
quan, ro rang, hd trg viéc theo dbi hiéu suét hoat doéng va lap ké hoach ning cép,
mé rong tai nguyén pha hgp. Viée gidm sat lién tuc céc tai nguyén trong hé
théng nhu CPU, bing thong, bd nhé hay thiét bi mang ciing 1 yéu td quan trong
gitp duy tri hiéu sut t6i wru.

Ngoai ra, gidm sat ha tAng mang con gop phéan dam bao hé théng vén hanh
lién tuc va én dinh, giam thiéu thoi gian chét va nang cao trai nghiém ngudi
diing. V& 1au dai, viéc trién khai hé théng giam sat higu qua s& gitp tiét kiém
thoi gian, chi phi vin hanh, dng thoi nang cao hiéu qua quan Iy va bao tri hé
théng CNTT trong td chirc.

Trung tdm Dich vu sb Mobifone hoat dong trong linh vuc vién thong — cong
nghé thong tin. Do do6 cdng ty cé cac may chu chira nhiéu théng tin quan trong
vé khach hang ciing nhu cc sb liéu tai chinh. Cing v6i sur doi héi 16n hon vé
bang thong mang céc thiét bi, may chii chira cac dir lidu va tai nguyén ndy yéu

cau can dugc giam sat tinh trang mang sir dung mot cach chét ché va can thiét.



66

Ngoai su hd trg cia hé théng bao vé mang nhu tudng lira thi vai trd cua
ngudi quan tri vién cling hét strc quan trong. Tuy nhién khong phai lic nao ngudi
quan tri cling c6 th& nim bét dugc hét tinh trang ctia hé théng, khi c6 hé thdng
bi sy ¢b rdi thi quan tri vién méi b4t ddu do tim nguyén nhan va khéc phuc su
cb. Hoac khi cip trén yéu ciu bdo cdo tinh trang hé théng hing ngay, hing tuén
thi cong viéc do ciling lam ngudi quan tri mét rit nhidu cong sirc dé thuc hién.
Nhung hiéu qua dem lai thuc su chua cao, thong tin hé théng dap tmg chua da.
Hién nay co rat nhidu phin mém quan Iy hé théng tai nguyén mang sir dung cc
thiét bi phan cimg dit tién. Tuy nhién mét s6 phén mém ciing dap tng mot cach
toan dién véi nhiéu tinh ning vugt troi.

Xuét phat tir nhitng nhu ciu trén, vay nén xay dung mot hé thong giam st

mang la di€u hét stre can thiét.

4
A

3.2.Giai phap giam sat cho ha tAng mang cia Trung tim Dich vu s0

Mobifone

Trude thyuc trang hé théng giam sét tai Trung tdm Dich vu sb MobiFone con
tdn tai nhidu bat cap nhur thiéu tinh ddng b, khé tich hop, giao dién phan tan va
doi hoéi van hanh doc 1ap gifra cac nén tang Prometheus va SolarWinds, nhu cau
cép thiét dat ra 1a phai xay dung m{t giai phap giam sat hop nhét, thoéng minh
va linh hoat hon. Viéc lura chon gidi phap Polestar trong dé an nay xudt phat tir
kha ning dap Umg toan dién nhirng yéu ciu k¥ thut cling nhur nhu ciu van hanh
thuc té ctia Trung tAm.

Polestar mang lai nhiéu loi ich ndi bat. Truéc hét, day 12 m6t nén tang gidm
st toan dién, cho phép hop nhét viéc theo doi tht ca cac thanh phan trong ha
t?lng CNTT — tir may chu, thiét bi mang, co s& dir liu cho dén cac tmg dung va
dich vu - trong mét giao dién quén tri duy nhét. Diéu nay giip leai bé tinh trang
rdi rac gitta cdc cong cu giam sat hién tai, tranh phan manh dit liéu va giam thiéu
thoi gian xtr Iy khi su ¢d xay ra. Viéc gidm st tap trung ciing tao diéu kién dé

quan trj vién ndm bt toan canh hé théng mot cach chi dong va kip thoi.
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Bén canh d06, Polestar con dugc tich hgp cac cong nghé tién tién nhur tri tué
nhan tao (AI) va phén tich dir liéu 16n (Big Data), giap hé théng khong chi dimg
lai & viéc phat hién ma con c6 kha ning du bao sém cic rui ro cd thé x4y ra
trong twong lai. Nho do, doi ngii van hanh ¢6 thé chu dong trong cong tac bao
tri, phong ngira su ¢b thay vi chi phan umg bi dong sau khi 16i d3 phat sinh nhu
trudce day.

Vé giao dién, Polestar stir dung cong nghé HTMLS hién dai, cung cép hé
théng dashboard truc quan, ban dd hinh thai hoc (Topology Map), biéu d6 va
bang thong sb dé& sir dung, gitip qua trinh gidm sat trd nén tryc quan, sinh dong
va dé thao tac hon v6i ngudi dung. Pay 1a diém cong 16n so véi cac hé théng
hién tai con phu thudc nhiéu vao thao tac dong 1énh hoic giao dién phirc tap.

Ngoai ra, hé théng Polestar hd trg nhiéu giao thirc giam sat tiéu chuan nhu
SNMP, RMON, ICMP, két hop ca giam sat qua agent va SNMP trap, nén co thé
trién khai linh hoat trén céc loai thiét bi va hé diéu hanh phé bién nhu Linux,
Windows, Solaris, AIX,... Py 1a mot yéu t6 dam bao tinh mé rong, dép Ung
dugc su phat trién dai han cia Trung tdm Dich vu s6 trong tuong lai [4].

Hon thé nira, Polestar con cho phép thiét 1ap phan quyén truy cap theo vai
trd ngudi dung mot cach chi tiét, giup kiém soat quyén han mot cach chit ché,
giam thiéu riii ro lam quyén hoic sai sét thao tdc ngoai y mudn. Pong thoi, viéc
trién khai mot hé théng gidm sat duy nhat con gitip t6i wru chi phi van hanh, tiét
kiém thoi gian theo doi thd cong, giam ap lyc cho ddi ngli k¥ thudt va han ché
tdn thit do su cd gian doan dich vu gdy ra.

Téng hop lai, Polestar khong chi giai quyét cac véan d& ton tai cia mo hinh
giam sat hién tai ma con mang dén mot giai phap dong bd, thong minh va bén
vimg. Viéc trién khai giai phap nay 12 budc di ding d4n nhim nang cao hiéu
qu quan trj ha ting CNTT, ddng thai phat hop véi dinh huéng chuyén dbi sb
toan dién ma Trung tdm Dich vu s6 MobiFone dang huéng t6i.

3.2.1. Gi6i thiéu md hinh
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Hinh 3. 1: M6 hinh gidi phdp giam sat ha ting mang Trung tim Dich vu s6 Mobifone
Trong Hinh 3.1 ndy gdm c6 3 16p riéng biét:
— Ul Layer (L6p giao dién ngudi dung)
- Manager Layer (Lop quén ly)
- Agent Layer
UI Layer (Ldp giao dién ngudi dung): Polestar cung cép giao dién ngudi
dung dya trén web ctia cong nghé¢ HTMLS5. Ngudi dung co thé sir dung céc chirc
ning cua POLESTAR thong qua web ma khong cin cai dat ing dung riéng[3].
Manager Layer (Lop quén ly) : L6p quéan Iy bao gdm mday chit DB va may
chii AP trong d6 POLESTAR duoc cai dat dé hoat dong. May chii AP nhéan yéu
ciu ctia ngudi ding thong qua UI va mang thong tin tir kho luu trir dir liéu va
16p tac nhan dé cung cip cho ngudi ding. N6 ciing thu thap thong tin tir 16p tac
nhan theo chu k¥ thu thap xac dinh dé xur Iy thong tin vé cAu hinh va hiéu sut.
Tai cia may chii AP tang tuyén tinh v&i s lugng ngudi ding va thiét bi kiém
soat tang 18n. Viéc két hop nhiéu may chit AP trong cac cum cho phép xdy dung
hé théng ¢6 tinh sdn sang cao cung voi su phan tan tai. Ngoai ra, ché d6 xem

gibng hét nhau dugc hién thi bét ké may chit AP nao ngudi ding truy cap.
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Repository (DB): co s& dir liéu chira cac thong tin gidm sét dé phuc vu phan
tich, théng k&, bdo cao theo ¥ mudn. Pay ciing 13 ngudn dir liéu quy gia hd trg
viéc hoach dinh déu tu nang cp co s& ha ting sau nay.

Agent layer : La 16p thiét bi dé giam sat, mdy chd phai dugc tai Agent
POLESTAR va thiét bi mang sé& tiép tuc kich hoat Agent SMNP. Céc phién ban
SNMP duoc hd tro Versionsarevl, v2¢ va v3 [4].

3.2.2. Kich ban giam sat hé thong mang

X4y dung kich ban giam sat thiét bi mang (Server va Devices network)
trong hé théng mang bao gdm: may chii chay hé diéu hanh Linux va thiét bi
mang Switch Cisco.

- Giam sat trang thai trén cac thiét bi mang
+ Trang thai hoat dong.
+ Trang thai hoat dong cua cac Interface.
- Giam sat viéc sir dung tai nguyén
+ CPU: s luong processes trong hang doi hay theo % st dung CPU
ctia hé thong.
+ Ram: Cho biét dung luong téng, sb lugng dung lugng sir dung hay
con tréng.
+ Disk: Cho biét dung luong téng, con tréng va di sir dung.
- Giam sat luu lugng mang vao ra trén céac thiét bi mang
- Giam sat luu lrong vao ra trén cac interface cta thiét bi mang: tdng luu
lugng vao ra
- Thong tin, quan Iy dir liéu gidm sat cia cac thiét bi mang
+ Luu trir cac thong s6 trong 7 -> 30 ngay c6 thé xem lai va phuc vu
cho cong tac phéan tich sau nay.
+ Biéu dién theo danh sach hodc biéu dd truc quan cic théng sb vé
tinh trang tai nguyén cua cac thiét bi mang.

- Céanh béo
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+ Canh bao trang thai hoat dong: Vi du thiét bi mang bi down hoic
su cb bét thuong.
+ Céanh bao dich vu: Service bi t4t hay thay dbi trang thai hoat dong.
3.2.3. Tién trinh xay hé thong giam sat
M& két ndi tir may chi cin tich hop dén hé théng giam sat ha tdng mang

Polestar

Bang 3.1: Thong tin két ndi dén hé théng giam sit ha ting mang Polestar

. IP Nguon )
POI TUQNG IP Pich Mé Port va cung cap thong tin
(Polestar)

Port: 31001, 31002, 31003, TCP/UDP

Thiét bj cin | (2 chiéu)

Server L )
10.10.1.97 | gamsat | Thyce hién login vao server dé cai
10.10.1.98 Agent

Thiét bi cAn | Port: 161/162 (TCP;UDP)
Network

giam sat Cung cip snmp community string

Tich hop may Agent trén mdy chi Linux
- Kiém tra thong tin OS va di chuyén tap cai dit Agent cho may chu
Linux vao thu muc cai dit da duge tao:

[root@Linux agent[# uname -a

Linux Linux 3.10.0-1127.10.1.e17.x86_64 #1 SMP Wed Jun 3
14:28:03 UTC 2024 x86_64 x86_64 x86_64 GNU/Linux

—  Giai nén tap bang tar:

[root@Linux agent]#tar -zxvf
NNPAgent SMS' Linux64_3.4_7.6.18.tar

- S€ thdy tép Agentlnstall.sh va thu muc
NNPAgent SMS Linux64 3.4 7.6.18.tar
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[root@Linux agentf#ls

AgentInstall.sh NNPAgent
NNPAgent SMS Linux64_3.4_7.6.18.tar.

- Cai dit Agent
[root@Linux agentf[#./AgentInstall.sh -t 2
AGENT _ID = Linux_20200903100616
AGENT _PORT = 31003
agent conf file setup success!!
systemctl

A

auto start script add success.
[root@Linux agent]#

—  Kiém tra tién trinh SMS Agent
[root@PS-APES-HNOI agent]# ps -efigrep AGENT

root 11836 9256 0 09:49 pts/2 00:00:00 grep --color=auto
AGENT

root 24206 1 0Sep02? 00:02:10 MAGENT7
root 24251 1 0Sep02? 00:09:44 SMSAGENT7
Thém thiét b trén giao dién ngudi ding

- Nhép vao [Group_Name] va 1am theo cdc bu6c nhu Hink 3.2
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Hinh 3. 2: Giao dién tich hop thiét bi cin giam sit trén hé thong Polestar
- Chuyén dén “*Host”, dién thong tin IP may chii gidm sat, sau d6 nhap
vio “Next” khi hoan tAt nhu Hinh 3.3.

Server Rescurce Reqistration b3

@W

Regoerce Search 2 2y Sl

I

sl Seranr resource i Tormsution 10 dscives.

Sroprty ans

* Crenmoton Type

Hinh 3. 3: Giao dién théng tin chi tiét thiét bi cin giim sat hé théng Polestar
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- Sau khi thém thiét bi ta s& cé thong tin thiét bi gdbm céc truong:
Auvailability, CPU, Memory, Top 5 Disk 10, Top 5 Filesystem, Alarm,
Information nhu Hinh 24.

Krites Sesd Bytes Write Bytes

21 {ounts 12N NG LBrs

Hinh 3. 4: Giao dién Dashboard thiét bi dwoe tich hop trén hé théng Polestar

3.2.4. Thiét lap canh bao
Tao Role ngudi dung, & ddy ta thuc hién tao Role tai Tab Access Control —

Mange users and roles va dién cac théng tin can thiét nhur trong Hinh 3.5.

& Access Control «tvc:s

v m
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Hinh 3.5: Giao dién quyén ngudi dung trén hé thong Polestar
Tao tai khoan dy du théng tin tai muc Access Control véi day du cac thong
tin co ban (ID, Password, Company Name, Department Name, email address,

Mobifone Number) nhu Hinh 3.6.

@ AcCrss Control - 1veg s wiemama e

=y -

trungld T TaeT o

PaeaweorS 3 ousvct o5 12 ahaepe i usnvind, Inror LA

173 Avsourt Lecre s fLogin b oot permited .

o SRE fosziude Faom usar Sa%s syrchronizgtiand

Lompany Karw

Hinh 3. 6: Giao di¢n thong tin chi tiét ngwdi ding trén hé thong Polestar

Tiép tuc add role di tao “test canh bao” véi user da dugc tao & trén nhu
Hinh 3.7. Trong giao dién nay, ngudi quan trj co thé lwa chon céc quyén (role)
c6 sin tir danh sach bén trai “Available Role” va thém vao danh sich quyén da
chon “Selected Role” bang cach sir dung niit chuyén huéng. Viéc thém quyén
nhu “test canh bao” giup gi6i han va dinh nghia rd pham vi thao tac cua ngudi
dung trong hé thdng, dam bao tinh bao mat va kiém soét truy cép chit ché. Sau
khi lra chon xong, nhin Save dé hoan tit qua trinh gén quyén cho tai khoan.
Day 1a budc quan trong trong viéc céu hinh phan quyén nhim dam bao mdi

ngudi ding chi duge thao tac trong pham vi chitc nang duoc cép phép
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et LAY st

Hinh 3. 7: Giao dién thém phan quyén trén tai khodn ngudi ding
3.3.D4nh gia hoat dong cia hé thong
3.3.1. Giam sat cac trang thai cia host

Theo ddi trang thai cia may chu di dugc tich hop & tab Inventory trong
System Group LNT nhu Hink 3.8. Tai Tab Server dang duoc tich hop la 14
server nhu Hinh 3.8. Mau xanh tai cdt System Name bao hién host dang hoat
dong binh thudng (UP). Trudng hgp mau dé 1a host gip su ¢b két néi hay bi
down. Trong hinh anh ta c6 thé thiy , viéc giam sat dugc t0i sir dung Polestar
Agent (Port 31001-31003) co ddy du céac théng tin nhu: CPU Utilization,
Memory Utilization, Disk I/O Rate, Filesystem Utilization, Rx/Tx Traffic,....
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Hinh 3. 8: Giao di¢n chi tiét thiét bi 4 dwgc thém ciia nhém LNT trén hé thong
Polestar

Trudng hop béo 15i Polestar Agent nhu trong Hink 29: System Name mbf-
dc-dmz va mbfhn-log3 ciia System Group TT MDS-Mobifone PAY dang bao
do (Down). D& kiém tra 18i 6 hon ta Click 2 14n vao Host dang 16i va vao tab
Alarm nhu Hinh 3.9 s€ théy dugc hién tai ¢6 3 canh béo 15i: ‘Agent Status
(Polestar Agent mét két néi Port 31001-31003), ICMP Status (Két ndi ICMP
dén Polestar dang mét két ndi), Server Availability (Trang thai Server dang

khéng hoat dong).
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Hinh 3. 9: Giao dién kiém tra 13i tich hop thiét bi trén hé théng Polestar



77

Pé kiém tra trang thai cla cac Interfaces trén mot host ta Vao Host LNT-
appl nhu Hinh 3.10 c6 thé thiy dugc cac Interfaces dang dugc list trén host do
(GOm 5 Interfaces)

4o T @S
a iNT-appl €15
- {& cpu
&3 Disks
£ Filesystem
» ¥ Memory
4 7 Netwark Interfaces
oo DF-BA4B757e203M
4 Dr-BcddSebebbad
o dockerD
b erplsd
g virbrQ
7. Network Session
£% Other
> [®] Service monitoring €Y
# [E5 TCP Conection

Hinh 3. 10: Cét ciac hang muc ciia hé théng dwoc tich hop giim sit
Pé kiém tra traffic ctia timg Interfaces ta chon vao tig Interfaces cin kiém
tra va vao Tab Summary nhu Hink 3.11 dé thdy dugc cac biéu do thong tin chi

tiét trang thai cua Interfaces can kiém tra.

[
©
=)
3

e ; Rl I O T T T v R

" R ot

Hinh 3. 11: Bang chi tiét cac thong s6 ky thuit ciia Network interface
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Tinh nang giam sat trang thai host trong Polestar cho phép theo doi toan
dién hoat dong clia cac may chu theo thoi gian thuc. Viée hién thi ro rang trang
thai bing mau sic (xanh — hoat d6ng, 46 — ngung hoat déng) gitp ngudi quan
tri d& dang nhan dién céc thiét bi gip su cd. Pdng thdi, chirc ning canh bao chi
tiét nhu 151 két ndi Agent, 16 ICMP hay mét tin hiéu tir server cung cip théng
tin kip thoi va truc quan. Tuy nhién, viéc gidm sat trang thai c6 thé duoc ning
cao hon nira néu tich hop thém kha ning tu dong phan tich nguyén nhén sy cb
(RCA) va d& xuét hudng xir ly bang Al
3.3.2. Giam sat cac tai nguyén ciia host

Trong Polestar (Web) viée hién thi trang thai tai nguyén host dugc thé hién
trong muc Group cia timg Host nhu Hinh 3.12 (Trang théi xanh 1a UP, do la

Down).

4 s INTESD
4 %\ [NT-app! 5)
» ¥ CPU
L] Disks
= [ Filesystern
> B3 Memory
> Network Interfaces
<=, Network Session
¥ Other.
= Process
Hinh 3. 12: Cdt cic hang muc ciia hé théng dwerc tich hop gidm sit
Vé théng sd cac tai nguyén cia Host ta c6 thé xem tdng quan tai tab
Summary cta Host d& dugc tich hop nhu Hink 3.13 Godm day di cac tai nguyén
nhu: CPU, Memory. Top 5 Process, Top 5 Disk, Top 5 Filesystem, Rx/Tx
traffic, CPU Utilization, ...
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Hinh 3. 13: Giao dién Dashboard ciia hé théng da dwgc tich hop trén hé thong Polestar
Giai phap giam sat ha ting mang Polestar cung cip giao dién tryc quan dé
gidm sat tai nguyén hé théng nhu CPU, b nhd, hé thng tép, tién trinh va heu
lwong mang. Cac thong sé nay duge tong hop tai tab Summary theo nhém host,
gitip ngudi ding c6 cai nhin téng thé va kip thoi danh gia hiéu suat ciia ting
may chi.. Biéu db va bang théng ké truc quan giup dé dang phat hién cac tai
nguyén sir dung vugt ngudng. Tuy nhién, viéc giam sét tai nguyén hién tai mang
tinh m6 ta; kha ndng phan tich xu huéng va du doan qua tai dua trén hoc may
(vi du: LSTM cho du bao CPU load) s& 1a huéng phat trién can thiét.
3.3.3. Giam sat trang thai hoat dong ciia cac Service trén cac host
Tai tab Process ciia may chit LNT-app]1 ta ¢6 2 lra chon kiéu xem 1a Graph
(dang biéu d6) nhu hinh va Table (Théng tin bang cot) nhu Hink 3.14 va Hinh
3.15 théng ké chi tiét v& tt ca cac Process dang chay trén céc host v6i dy di

céc thong tin: PID, PPID, Process Nam, CPU/Memory Utilazition, ...
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O day ta co6 thé theo ddi theo thoi gian thuc hodc lya chon théng tin thoi
gian dé kiém tra lai cac Log hoat dong ctia cac Process theo thoi gian nhét dinh
nhu Hinh 3.16.

Srocess hame Process Faramwte LB Jriter Memary A makine ey Lssge Prgnaat Bemary Usage
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2y ol T - 242 135 Ve
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Hinh 3. 16: Thong s6 chi tiét giAm sat Process ciia thiét b
Théng qua tab Process, Polestar hd trg ca hai ché d6 hién thi dang biéu dd
va bang dit liéu, cho phép ngudi quan tri theo doi day du thong tin vé céc tién
trinh dang chay nhu PID, tén tién trinh, mitrc stt dung CPU/RAM. Viéc hd tro
truy xuét theo thoi gian thyc va truy van dir liéu lich st tao diéu kién thuan loi
trong phéan tich hanh vi hoat ddng cia dich vu. Tinh ndng nay rét hitu ich trong
viéc danh gia miac do ti€u thu tai nguyén va phat hién tién trinh bit thuong. Tuy
nhién, dé ting tinh thong minh, c6 thé tich hop co ché canh bao dya trén hanh
vi (behavioral anomaly detection) bang m6 hinh AL
3.3.4. Giam sat lwu lwgng mang trén cac host
Vo lic 19:45 ngay 01-05 thi c6 hién tuong traffice Rxx tang dot bién voi
bién do6 cao: Min = 1.00ms va Max 53.00ms (Ta c6 thé thiy 6 trén biéu db) tai
Hinh 3.17.
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Hinh 3. 17: Biéu d8 giém.sét hru lrong mang cia thiét bi

Vao lac 19:45 ngay 01-05 thi c6 hién tuong traffice Rxx tang dot bién véi
bién d6 cao: Min = 1.00ms va Max 53.00ms (Ta c6 thé thy 16 trén biéu do) tai
Hinh 3.17.

Chirc nang gidm sat luu lrong mang cho phép theo ddi chi tiét traffic in/out
trén timg interface mang, hd trg nhan dién nhanh céc hién tugng dot bién bang
thong hodc tic nghén cuc bg. Cac biéu db thoi gian thyc minh hoa rd rang su
thay ddi luu Iuong theo thdi gian gitp ngudi van hanh chi dong diéu phdi tai
nguyén mang. Di tinh ning nay dip tmg t6t yéu cdu quan sat hién trang, nhung
dé cai thién hon nita, hé théng cé thé tich hop céc thuat toan phét hién DDoS
hodc luu lugng bit thuong dia trén mé hinh clustering hodc deep learning.
3.3.5. Canh bao sw cb

Tai tab Alarm cta server LNT-appl nhu Hinh 3.18 ta c6 thé thdy cac canh

béo cta cac 16i dugce cau hinh.
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Hinh 3. 18: Giao dién giam sit tip trung cia thiet bi trén hé thong Polestar
Trudng hop xay ra su cd nhu server bi down giong nhu Hinh 3.19 s€
c6 canh bao xuat hién trén Bang Alarm console

A Con [E bpg | 20240508 23.5033 (8 minut 20240508 2350588 25 second TT MDS>HT DichwusHT_
B minutes ago) s dauty>LNT

Hinh 3. 19: Canh bdo Down trén thiét bi
Canh bao s& thyuc hién giri tin nhin SMS va giri mail vé téi tai khoan
chii tri duoc thiét 1ap nhan canh bao nhu Hink 3.20 v6i day du cac thong tin nhur:
—  Tin nhén canh bao SMS gbm céc thong tin: Trang thai (Down), tén hé

théng, tén méy chu, IP hé théng, ndi dung canh béo va thoi gian 16i.
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Hinh 3. 20: Giao hién tin nbin cinh bio Down trén thiét bi

- Email canh b4o gbm cac thong tin: Trang thai, tén System group, tén
maéy chu, ndi dung canh bao, thdi gian, 16i phat sinh, dudng link téi hé théng
Polestar quan 1y 16i nhu Hink 3. 21.

[POLESTAR] - Canh bao [Down} LNT>1NT-apph10.1.30.82 test canh bao

Severity ; Down Ancestry : TT MDS>HT_Diclnu>HT _dantu>LNT>LNT-app] Resource : ENT-appl Type : Server
P (= UP, I consecutive tmes)] Resonree URL : kutp. 10.1.10.97 management 1esourcedetar] 2338350

DPORTANT WOTICE: ' '

The infoemation in e smait 1 e propesty of RichiFone, This commmication s sorfidential and mmiended soteiv for the addressec{st Apy unmathonred 1
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THONG BAO BAG AT,
Hinh 3. 21: Giao hién email cinh bao Down trén thiét bi
Hé théng canh bao ciia Polestar hoat dong hiéu qua voi kha ning giri thong
bdo qua email va SMS khi xay ra sy cb. Bang didu khién Alarm Console hién

thi tp trung cdc su kién 15i ciing thong tin chi tiét nhu thoi gian, trang thai, dia
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chi IP, ndi dung 15i. Didu nay gilip rit ngin thdi gian phan (g va ning cao do
tin cdy trong van hanh. Tuy nhién, hé théng canh bao van phu thudc vao ngudng
dinh nghia thd céng. Viéc ung dung hoc may dé tu dong hiéu chinh ngudng
canh bdo hoic xac dinh canh bao 4o (false positive) s€ giip nang cao dg chinh
xé4c va giam thiéu canh bao sai.
3.4.Két luan chuwong 3

Chuong nay da thuc hién trién khai thir nghiém giai phép Polestar vao thyc
té tai Trung tdm Dich vu s6 Mobifone, tir d6 kiém chimg hiéu qua va kha niing
tmg dung cia gidi phap trong diéu kién ha tAng mang cu thé. Viéc xdy dung md
hinh giam sat, cAu hinh hé théng, thiét 1ap canh bao, va gidm sat theo céc kich
ban thuc tién da duoc thuc hién ddy da, cho phép theo dai chi tiét cac thanh
phén nhu trang thai host, tai nguyén h¢ théng, dich vy, lvu luong mang, va cac
su cb xay ra. |

Két qua thtr nghiém cho thiy Polestar khong nhing dap tmg tbt cac yéu cau
v& hiéu ning va d 6n dinh, ma con gilp giam thidu thoi gian phan hdi trude
cac su cb, hd tro nang cao tinh sin sang va khé ning quan tri hé théng mang.
Thong qua cac giao dién tryc quan va cong cu canh bao da dang, ngudi quan tri
¢6 thé chu dong giam sat, phat hién va xr ly su ¢b mot cach hiéu qua. Thanh
cong cua viéc trién khai thir nghiém khéng dinh tinh kha thi va lgi ich thiét thuc
cua viéc ap dung Polestar vao hé théng giam sat ha ting mang, mé ra huéng
phat trién manh mé& cho céc mo hinh gidm sét tap trung tai Mobifone va cac tb

chirc ¢6 ha te‘mg mang tuong tu
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KET LUAN

Dé an “Nghién ctru giai phdp Polestar va img dung trién khai giam sat ha
tdng mang Trung tim Dich vu sb Mobifone” da hoan thanh cac ndi dung nghién
ctru trong tdm, dap (mg ding dinh hudéng tng dung thuc ti&n. Trong bdi canh
yéu ciu ngly cang cao vé d6 4n dinh, an toan va hiéu qua cia ha ting mang
trong cac doanh nghiép vién thong, viéc trién khai hé théng giam sat tip trung
nhu Polestar 12 v6 ciing can thiét va cap béch.

Qua qua trinh khao sat, phén tich va thit nghi€ém, dé an da chi ra duoc céc
han ché trong mé hinh gidm sat ha téng hién tai tai Trung tdm Dich vu sb
Mobifone, bao gbm thiéu su ddng bb giira cac hé théng giam sat, kha ning canh
bao cham, va kho khin trong viéc phan tich, xir ly su cb. Trén co s do, giai
phap Polestar 43 dugc nghién ciru va trién khai thir nghiém, cho thiy hiéu qua
13 rét trong viéc nang cao kha ning theo doi hé théng theo thoi gian thuc, phat
hién sém sy cb, t6i vu tai nguyén va giam thiéu chi phi van hanh.

Két qua thuc nghiém cho thdy hé théng Polestar c6 thé giam sat linh hoat
c4c thanh phén trong ha tAng mang, cung cAp giao dién truc quan, kha ning canh
bao tic thoi qua SMS/email va tich hop t6t vi cac hé théng quan Iy hién hiru.
Didu nay minh chimg ring Polestar hoan toan c6 khé ning dap tmg yéu ciu quan
Iy ha ting mang trong céc t6 chirc quy mé 16n nhir Mobifone. Dé 4n d3 bam sét
dé cuong dugc phé duyét véi bd cuc nhu sau:

Chuong 1: Ha ting mang Trung tim Dich vu s6 MobiFone

Chwong 2: Nghién ciru giai phap Polestar

Chwong 3: Xy dung trién khai thir nghiém gidm sét Polestar cho ha ting
mang Trung tim Dich vu s6 MobiFone

Tir két qua nghién ctru, dé 4n ciing d& xuét hudéng phat trién mé rong bao
gbm: tich hop Al trong viéc phan tich dir liéu giam sét, phat trién cac dashboard
tiy bién theo timg vai trd quan tri, va m& rong quy md trién khai trén toan bo hé

thdng ctia Téng cong ty Vién thong Mobifone.
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HUONG PHAT TRIEN CUA DE AN

Hoc vién sé tiép tuc nghién ciru, tiém hidu cac cong nghé vé giam sét, quan
Iy ha tAng mang hién c6 trén thé gi¢i, nham bd sung kién thirc va gop phan dé
xuAt t6i cac doanh nghiép td chirc c6 thé trién khai giai phap dap ung dugc nhu
cAu ciia don vi.

Trong tuong lai, dé nang cao hon nita hiéu qua gidm sat va quan tri ha tAng
mang, d& an c6 thé dugc mo rong theo mot s6 huéng nghién ctru va ing dung
cong nghé tién tién nhu sau:

Ung dung tri tué nhin tao (AI) va hoc may (Machine Learning — ML)
trong phan tich va dr bao sy ¢4 mang:

Mic di gidi phap Polestar hién tai da tich hop cdc tinh nidng giam sat thoi
gian thuc va canh bao sy ¢b, nhung viéc bb sung cac mod hinh hoc may sé gitp
nang cao kha ning phén tich dir 1iéu lich s, phat hién hanh vi bét thuomg va du
doan cac su cb tiém 4n trude khi ching anh hudng dén hé théng. Cac thuit toan
nhu Random Forest, K-means Clustering hoic LSTM (Long Short-Term
Memory) c6 thé duge huin luyén trén tap dir liéu giam sat dé nhan dién xu
huéng bét thudng hogc mo hinh héa i ro.

Diéu nay sé& chuyén dbi hé théng tir dang gidm sat phan umg (reactive
monitoring) sang giam sat chi ddng (proactive/predictive monitoring), gop phan
giam thoi gian gian doan va tang do tin ciy cho hé théng mang tai Trung tAm
Dich vu s MobiFone.

Phit trién hé thong gidm sat thong minh tich hop da nén ting dira trén
Al:

Mot huéng phét trién tiém nang khéac 1a xdy dung nén tang gidm st tap
trung duoc hd tro béi cac trg Iy 4o Al (AIOps), ¢6 khd ning tw dong phdn tich
nguyén nhan géc ré (Root Cause Analysis — RCA), dé xuét phrong 4n khic
phuc (Recommendation Engine), va t6i wru hoa cAu hinh hé théng thong qua co

ché hoc lién tuc.
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Nén tang nay cé thé két hop dir licu tur nhiéu ngudn (log server, SNMP,
APL hé théng firewall, IDS/IPS) va st dung céc ky thuat NLP (Natural
Language Processing) dé phan tich n6i dung canh bao, hd trg ngudi quén tri ra
quyét dinh nhanh chéng hon. Viéc tich hop giao dién Al turong tic (Al ChatOps)
cling 1a mot xu huéng ndi bat, gitip ngudi van hanh truy vén trang thai hé théng
va ra 1énh théng qua ngdn ngit tu nhién.

Hudng t6i kién triic giam sat phén tan si dung md hinh microservice
va container hoa:

V6i xu huéng chuyén ddi ha tang sang kién trac microservices va container
(nhu Kubernetes, Docker), hé théng giam sét cling can thich tmg bang cach phat
trién cdc agent hofic module riéng biét, co kha ning tu trién khai, tu cAp nhét va
dé dang mé rong. Piéu nay gitp dap ung nhu cau giam st linh hoat trong moi

truomg dam may lai (hybrid cloud) va da dam may (multi-cloud).
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CONG HOA XA HOI CHU NGHIA VIET NAM
Péc 1ap — Tu do — Hanh phiic

BAN NHAN XET BE AN TOT NGHIEP THAC St
(Diing cho nguwoi phan bién)

Tén dé tai dé an tét nghiép: Nghién citu giai phap Polestar va img dung trién khai gidm sat ha
tang mang Trung tdm Dich vu s6 MobiFone

Chuyén nganh: KY THUAT VIEN THONG

M4 chuyén nganh: 8.52.02.08

Ho va tén hoc vién: Trin Poan Trung

Ho va tén nguoi nhdn xét: Lé Anh Ngoc

Hoc ham, hoc vi: Tién si

Chuyén nganh: Ky thuat thong tin va truyén thong

Co quan c6ng tac: Pai hoc FPT

S6 dién thoai: 0916880777 E-mail: anhngocle.vn@gmail.com

NOI DUNG NHAN XET

1/ Co s& khoa hoc va thuc tién, tinh cAp thiét cia dé tai:

Pé tai "Nghién ciru giai phap Polestar va tmg dung tridn khai giam s4t ha tAng mang Trung
tam Dich vu s6 MobiFone" ¢6 tinh cip thiét cao trong bdi canh cong nghé théng tin ngdy
cang phat trién va duoc vmg dung rdng rii, yéu cu dam bao su bn dinh cua ha téng CNTT
trong cac doanh nghiép. Ludn vin da chira ring viéc thidu mot hé thdng gidm sat canh béo
tap trung tai Trung tdm Dich vy s6 MobiFone dang tiém 4n nhiéu riii ro v& hé thdng khéng 6n
dinh va kho phat hién, du bao sdm céac van dé ha te‘“mg. Viéc lya chon gidi phap Polestar EMS,
mdt hé théng gidm sat dua trén cac ky thuidt quan tri mang tién tién nhu agent-based,
web-based, va Al-based, 13 mot huéng di phit hop dé giai quyét cac van dé ton dong, dam bao
hoat d6ng 6n dinh va gidm thiéu rui ro an toan thong tin cho MobiFone néi riéng va cac

doanh nghiép tuong tu néi chung.
1I/ Noi dung cuia d& 4n t6t nghiép, cac két qua da dat duoc:

D¢ an dugc ciu tric rd rang voi ba chuong chinh:

e Chuong 1: Ha ting mang Trung tdm Dich vu s6 MobiFone : Khao sét chi tiét hién
trang ha ting mang ctia Trung tdm Dich vy s6 MobiFone, bao gdm cac thanh phén nhu
Border Router, Firewall, Core Switch v Access Switch theo m6 hinh Tier 3. Chuong
nay ciing danh gid cac giai phap gidm sat hién tai (Prometheus, SolarWinds) va chira



nhitng van d& con ton tai nhu thidu kha niing gidm sat canh bdo tap trung va tich hop
han ché.

e Chuong 2: Nghién ciru giai phdp Polestar : Trinh bay tdng quan vé quan Iy mang, c4c
thanh phz‘?m co ban, chirc ning quan ly (hi¢u ning, su cb, cAu hinh, tai khoan, bio mat)
va kién trac TMN. Lu4n van d4 so sanh Polestar v&i cdc giai phap giam sat phd bién
khac nhu Nagios, Zabbix, PRTG Network Monitor. Diém ndi bat 14 viée gi6i thiéu chi
tiét giai phap Polestar, bao gbm kién truc, cac dbi twong va chirc ning giam sét chinh
(Real-time Monitoring, Topology Map, System Dashboard, Xem trang thai hi¢u néng,
Review Event, Centralized Alarm System). Chuwong ndy khing dinh tinh wu viét va
kha ning Gmg dung cao ciia Polestar so véi cdc giai phap truyén théng.

e Chuong 3: Ung dung gidi phap gi4m sat Polestar cho ha tang mang Trung tim Dich vu
s6 MobiFone: Tap trung vao viéc trién khai thir nghiém giai phap Polestar vao thuc té
tai MobiFone. Cac budc nhu xdy dung mé hinh giam sat, c4u hinh hé théng, thiét lap
canh bao va giam sat cac kich ban thyc tién da dugc thuc hién. Két qua thir nghiém
cho thiy Polestar dap tmg tdt cac yéu cdu v& hiéu nang, d9 én dinh, giam thoi gian
phan héi su ¢b, va nang cao tinh sin sang ciing nhu kha ning quan trj hé théng mang.

Cac két qua dat dugc cuia d& 4n 13 rét dang ghi nhén, thé hién sy nghién ciru nghiém tic va
kh4 ning Gng dung thuc tién ctia giai phap Polestar trong viéc nang cao hi¢u qua gidm sat va

vén hanh ha téng mang tai Trung tdm Dich vy s6 MobiFone.

I/ Nhitng vén @& cén giai thich thém:

QL. Luan vin d& danh gi4 tinh wu viét cita Polestar. Hoc vién c6 thé phan tich thém vé 1y do
lra chon Polestar v& mat chi phi va lgi ich cu thé ma giai phap ndy mang lai so v&i cac giai
phap giam sat khac di dugc dé cap (Nagios, Zabbix, PRTG, Prometheus, SolarWinds) trong
mdi trudng thyc tién cia MobiFone?

Q2. Vi dic thu ha ta‘"mg mang 16n va khoéng nglmg phat trién ctia MobiFone, hoc vién cé thé
1am & hon vé kha ning md rong (scalability) cia Polestar trong viéc quan 1y s6 luong thiét bi
va luu lugng dir liéu gidm sét gia ting theo thoi gian? Gidi phap nay c6 nhitng co ché hay
kién tric nao d& dam bao hiéu ning 6n dinh khi quy md gidm sat ngdy cang 16n?

IV/ Két luan:

Pdng y cho phép hoc vién bao vé d 4n tdt nghiép.

Ngéy..l. g ...thang... g/ném A 'U(

NGUOI NHAN XET

TS Lé Anh Ngoc
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BAN NHAN XET PE AN TOT NGHIEP THAC SI
(Ding cho nguoi phan bién)

Tén dé 1ai ludn van: Nghién ctu giai phap Polestar va ting dung trién khai gidm sat ha tang

mang trung tam dich vu s& Mobifone.

Chuyén nganh: K§ thuét vién thong.

M3 chuyén nganh: 60.52.02.08

Ho va tén hoc vién: Tran Poan Trung

Ho va tén nguoi nhan xét: Nguyén Chién Trinh

Hoc ham, hoc vi: Pho Gido su - Tién si.

Chuyén nganh: Dién tir - Vién thong

Co quan cong tac: Hoc vién Cong nghé Buu chinh Vién thong.

SH dién thoai: 0915400946 ..iiivicicnnn, s E-mail: trinhne@ptit.edu.vn.

NOI DUNG NHAN XET

I/ Co sé khoa hoe va thwe tién, tinh cAp thiét ciia dé tai:

Hé théng quan li 1a mot trong nhiing thanh phan khong thé thiéu cta ha tAng mang, cong

ngh¢ thong tin, nhim dam bao van hanh va hoat dong ctia mang cling nhu céc hé théng cung

cép dich vu. Pé tai "Nghién ctru giai phap Polestar va Gmg dung trién khai giam s4t ha tng

mang trung tdm dich vu sb Mobifone” nghién clru giai phap va cong cu/nén tang gidm sat ha

ting mang do vay cd y nghia khoa hoc va thuc tién. K&t qua cua dé an c6 thé hd trg cho qua

trinh trién khai. xdy dung hé thong quéan li mang cho cac doanh nghiép.

I/ N§i dung cia luin vin, cac két qua da dat duge:

Luén van bao gdm 3 chuong: gidi thiéu ha tang mang TT dich vu s& Mobifone, cc nén ting

gidm sat ha tﬁng mang, hé thng gidm sat ha tang TT dich vu s Mobifone trén Polestar. B6

cuc cia dé an hop 1i, bam sat dé cuong duge duyét. Tuy nhién c6 mot s6 noi dung cén luu y

hoan thién:

- Chuong 1 nén dua ra yéu cAu ki thuat v& hé théng giam sit ha tang mang TT dich vu 56
Mobifone.

- Chuong 3 ndi dung dé an c6 su khac biét v6i dé cuong duge duyét: “tng dung giai phap”

“trien khai thtr nghiém™.



- Dénh gia hé théng gidm sat Polesatr trién khai con chung chung va dinh tinh, nén c¢6 mot
sé dit lidu danh gia cu thé hon.

- Hinh thue trinh bay: hinh v& con mo, trich dAn tai liéu tham khao day du.
111/ Nhitng vin dé cAn giai trinh thém:

1) Cac kha nang gidm sat thong minh ctia Polestar? D4 trién khai thtr nghiém cdc chirc
nang nay va két qua?

2) Phén tich luya chon giai phap Polestar cho ha téng mang TT dich vu Mobifone?
1V/ Két luan:
Pé an dat yéu cau cla dé an huéng tmg dung t6t nghiép Thac si.

Péng y cho phép hoc vién bao vé trude hdi dong.

Ha Néi, ngay thdng ndm 2025
NGUOI NHAN XET
A )

,/ ”1 . "__f

PGS.TS Nguyén Chién Trinh







