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1
MO DAU
1. Ly do lwa chon dé tai

Khai quat van dé con ton tai:

° Thiéu kha nang x4c minh ngudi dung chinh
chu.

° Ung dung vio cac tmg dung nha thong minh

° Trai nghiém nguoi dung kém

Ly do lya chon dé tai:

° Trong bdi canh phat trién ctia cong nghé hién
tai, nhu cau bao mat cang tré nén can thiét.

° Xéc thyc khudén mat giup nhan dién chinh
xac, tding cuong bao mat va mang dén trai nghiém tién loi,
nhanh chéng cho nguodi dung.

° Tich hop voi kich ban tu dong nhu diéu kién
dau vao gitp tao ra nhitng kich ban pht hop véi ngdi nha

° Vi vay, dé tai “Hé théng xac thuc khuon mat
cho mg dung di dong” duoc lwa chon dé cung cap cho cac
nha phat trién img dung di dong mot cach dé tich hop chirc

nang xac thuc khuén mét vao img dung cia minh, giip dam



bao quyén riéng tu cho ngudi dung, dong thoi gitp cude

song con nguoi dé dang hon.
2. Muc dich, y nghia cua de tai
Muc tiéu cta dé an

° Tao ra duoc hé théng xac thuc khuon mat
hiéu qua, tich hop nhanh chong va dé dang véi cac ting dung
di dong

° Tich hgp dugc cac cong cu nhan di¢n, xac
thuc khuon mat vao hé théng

° Giam thot gian thuc thi va tdng do chinh xac

trong viéc xac thyc khudén mat
Cac két qua can dat dugc:
Vé mit 1y luan

° Hiéu rd hon vé cac mo hinh, phuong phép
nhan dién, x4c thuc khudn mit, tir d6 c6 thé cai tién thuat
toan, gitp rt ngan thoi gian thuc thi hodc ting d chinh xac

° Hiéu o hon vé cach van hanh hé thong

Vé mit thuc tién



° Tao ra duoc mot hé théng xac thuc khudn mat
hi¢u qua

° Hé théng 6 thé hoat dong tt trén cac loai
smart phone khac nhau.

° Danh gia, cai tién cac mo hinh da st dung.

Y nghia cta dé tai: Nghién ctru nay c6 thé dong gop
vao viéc phat trién cac hé thong tich hop chitc ning xéac thuc
khudn mat, gitp cac ing dung di dong c6 thém 16p bao mat.

Tinh cép thiét, kha thi ciia d¢é tai:

° Tinh cap thiét: P& dam bao an toan dit lidu
trong g dung, can c6 mot hé théng nhan dién, xac thuc
khuon mit dé tich hop, trién khai nhanh chong .

° Tinh kha thi: Phan 16n cac (mg dung nhén tin,
ung dung nha thong minh hién tai chua tich hop xac thyc
khuon mat, chua c6 nhirng ngit canh, ty dong theo su kién

xac thuc khuon mat.
3. Poi twong, phwong phap nghién ciru

Doi tugng nghién cuu:



° Cac mo hinh, phuong phap nhan di¢én, xac
thuc khuén mat, cung véi cac ing dung c6 tich hgp ching
trong cac chirc nang cua trng dung.

° Céc hé théng twong ty da co trong thuc té.

Phuong phap lwa chon: M6 phong va thyc nghiém
Nghién ctru tai li¢u va khao sat
4. Cau tric dé tai

Nbi dung chinh ctia dé 4n duoc chia thanh nhiing

chuong chinh nhu sau:

° Chuong 1: Co s¢ 1y luan: Chuong nay tap
trung vao vi¢c phan tich cac phuong phap, mé hinh duogc st
dung dé xay dung hé théng nhu MTCNN, MobileNetV2,
FaceNet

) Chuong 2: Xay dung hé thong nhan dién
khuon mat: Chuong nay tap trung vao viéc thiét ké hé thong,
cac module trong hé thong.

° Chuong 3: Trién khai va thir nghiém: Chuong
nay tap trung vao cach trién khai hé thong 1én ing dung nha

thong minh va dua ra cac két qua thir nghiém.



o Chuong 4: Panh gia va két luan: Panh gia
duge wu diém va nhuge diém con ton tai cia hé théng, dé

xuat cac nghién ctru nang cap va cai thién hé thong.

CHUONG 1: CO SOLY LUAN

1.1. Phat hién va cin chinh khuén mit bing

MTCNN

1.1.1. Dinh nghia

MTCNN (Mang tich chap nhiéu tac vy) 1a mot
framework hoc sau dugc thiét ké dé dong thoi phét hién
khuén mat, can chinh va dinh vi cac diém méc ctia khudn
mat. MTCNN tich hop chung bang cach sir dung cac mang
CNN nbi tiép thong nhat (unified cascaded CNNs), cho
phép xtr Iy hi€u qua va chinh xac.
1.1.2. Ciu tgo

MTCNN bao gdm 3 mang neural tich chap P-Net, R-
Net, O-Net dugc sap xép thanh ting ting, mdi mang 1a mot

giai doan riéng biét trong qua trinh phat hién khuon mat:



1.1.3. Nguyén ly hoat dong

MTCNN bit ddu véi viée xdy dung image pyramid,
trong d6 hinh anh dau vao dugc thay ddi kich thudc theo
nhiéu ti I¢.

P-Net tao ra nhitng vung tng vién khuén mat.

R-Net tiép tuc loai bo cac mg vién khong phai 1a

khuon mat.

O-Net dam nhan viéc dua ra binding box va vi tri 5

diém moc cua khudén mat.

1.1.4. Uu nhwoc diém

Uu diém:

° MTCNN c¢6 d6 chinh xac phat hién khuén mat
dén 98.7% trén tap dir liéu Winder Face.

° Kha nang phat hién khuén mat cung véi can
chinh va xac dinh cac diém médc giup don gian hoa cho cac
tac vu tiép theo nhu nhan dién khuon mat, kiém tra gia mao
khuon mat.

° Hoat dong trong thoi gian thuc.

Nhuoc diém:



) Do phirc tap trong tinh toan cia MTCNN van
con 16n d6i voi cac anh ¢6 do phan giai cao.
o Kho c6 thé phat hién dugc cac khudn mit khi

¢ cac goc la hodc bi che khuAt qua nhiéu.

1.1.5. Ung dung thuc té

1.2.Nhén dién khuon mat vgi FaceNet va MobileNet
1.2.1. T (37ng quan vé nhdn dién khuon mat

1.2.2. MobileNet

1.2.2.1. Tong quan vé MobileNet
1.2.2.2. Depthwise separable convolution

M6 hinh MobileNet dugc xay dung dua trén
depthwise separable convolution (mang tich chdp phan tach
theo chiéu sau) bao gdm 2 budc:

° Depthwise convolution (tich chap theo chiéu
sau): 1a mot kiéu tich chap ma ap dung timg bo loc tich chap
cho mdi kénh dau vao. Tich chap theo chiéu siu chia dau
vao thanh cac kénh, thuc hién tich chap véi tung bd loc
riéng biét, sau d6 xép chdng cac tich chap véi nhau thanh

dau ra.



° Pointwise convolution (tich chap diém): la
kiéu tich chap 1x1: sir dung kernel 1x1 dé két hop cac dic
trung tir nhiéu kénh cua dau ra cta bude trude. S6 kénh dau
ra trong dwong véi sd kernel can co.

V61 depthwise separable convolution, MobileNet da
lam giam duogc phan 16n chi phi tinh toan so véi tich chap
tiéu chuan. Piéu ndy 1am né tr& nén phu hop véi cac hé

thdng co tai nguyén han ché.

1.2.2.3. Céu truc inverted residual va linear bottlenecks

Khac véi residual block truyén thong sir dung mé
hinh “rdng-hep-rong”, inverted residual block ddo nguogc
thanh  “hep-rong-hep”. Tiép theo, 16p depthwise
convolution 3x3 thyc hién loc dic trung khong gian, va cudi
cung, 16p projection giam sd kénh thong qua pointwise
convolution 1x1. Két ndi tit (shortcut) chi dugc ap dung khi
stride = 1 va kich thudc dau vao/ra bang nhau, gitp toi wu
hoa ludng gradient.

Piém dot pha tht hai nim & viéc loai bo ham kich
hoat phi tuyén (ReLU) trong cac 16p bottleneck mong.
MobileNetV2 chi sir dung ham tuyén tinh & 16p projection,

trong khi gitt ReLU6 cho cac 16p mé rong cé chiéu cao.



1.2.2.4. CAu tao cia MobileNetV2

Mang dugc thiét ké theo huéng giam dan do phan
giai va ting dan s6 kénh:

° Input: anh RGB 224%224%3

° Conv dau tién: 32 kénh, stride 2

° Céc bottleneck layer: 16 — 24 — 32 — 64 —
96 — 160 — 320 kénh

e  Conv cudi: 1x1 vé6i 1280 kénh

° Global average pooling

° L6p phan loai dau ra (1x1 conv)
1.2.2.5. Tham s6 thu gon mé hinh

Width Multiplier (a): giam s6 kénh (channel) tai tat
ca cac lop.

Resolution Multiplier (p): giam do phan giai cia anh
input.

Hé s6 mo rong (t): lam tang sé kénh dau vao lén t
1an, mé rong khong gian, qua d6 gitip mang hoc dugc nhiing

dac trung phuc tap hon.

1.2.3. Kién trisc FaceNet siv dung MobileNet

1.2.3.1. Tong quan vé FaceNet



1.2.3.2. Kién trac ctia FaceNet

Mang FaceNet bao gdm mdt 16p dau vao theo 16
(batch) va mot mang tich chap sdu, sau d6 1a chuan hoa L2
dé tao cac vector embedding va cubi cung tinh toan triplet
loss dé tao khoang cach giita cac d6i tuong gidng nhau cang
nho cang tot, khoang cach giita cac ddi twong khac nhau
cang 16n cang tot.

Mang tich chap duoc su dung trong FaceNet la
GoogleNet, sir dung module Inception.
1.2.3.3. FaceNet dua trén MobileNet

Véi viée st dung MobileNet thay thé cho GoogleNet

trong viéc trich xudt dic trung khuon mat, ) luong tinh

toan dugc giam dang ké ma van gilr dugc két qua tot.

CHUONG 2: XAY DUNG HE THONG
NHAN DIEN KHUON MAT

2.1. Kién triic hé thong
Hé thdng nhan dién khudn mit nay 1a mot giai phap
hitu hiéu dugc xay dung bang FastAPI va tng dung cic

cong nghé hoc sau hién dai. Hé thong két hop cac giai doan



phat hién khu6on mat, phat hi¢én khuon mat gia mao va nhan
dang khuon mat dé dam bao xac thuc nguoi dung manh mé
va an toan.

Céc thanh phan chinh bao gdm:

° Lop API (FastAPI)

° Lop dich vu (FaceRecognitionService)

° Lop dir liéu (SQLAIchemy)

Mo hinh nay gitp phan biét 0 rang gitra cac vai tro,
tang kha nang kiém soat va mé rong sau nay.

2.2. Quy trinh xir ly

Quy trinh xtr Iy nhan dién khuén mat trong hé théng

duoc chia thanh ba giai doan chinh:

° Phat hién khuén mat (Face Detection)

° Kiém tra gia mao khuén mit (Liveness
Detection)

° Nhan dién khuén méat (Face Recognition)

2.3. Co sé dix liéu ciia hé thong
Co s6 dit liéu cia hé thong gdm mot bang duy nhit
1a “users”. Bang gém c6 truong id 1a khoa chinh, trudng tén,

ba trudong dé luu trit vector embedding dang nhi phan.



Ngoai ra, con mgt truong dang boolean, dugc sit dung dé
kiém soat viéc bat/tit chirc nang nhan dién khuén mat cho

ung dung.
2.4. Cac chirc ning chinh ciia hé thong

2.4.1. Dang ky khuon mat
Luu lai cac vector embedding vao co s& dir licu
2.4.2. Nhan dién khuon mat
So sanh céac vector embedding tir 4nh v&i trong co sé dir li¢u
2.4.3. Nhan dién khuon mat gia mao
Néu ly do lua chon MobileNetV2 lam backbone cho md hinh
nhan dién khuén mat giad mao.
So sanh v4i cac mo hinh khac nhu ResNet va EfficientNet, lam
10 tai sao viéc su dung MobileNetV?2 lai tdt hon chung.
2.4.4. Quan Iy ngwoi ditng va bat/tit nhan dién khuon
mat
2.5. Hi¢u suat va kha ning mé rong

Panh gia vé hiéu sudt va kha ning mo rong cia hé

thong:



° H¢ théng st dung FastAPI — mgt framework
nhe va hiéu sudt cao — gitip xr 1y hang trim yéu cdu mdi
giay.

° Viéc st dung TensorFlow Lite va SQLite
gitip hé thdng co6 thé trién khai trén céc thiét bi edge hoic
hé théng nhiing.

° Kién triic phan tang giup dé dang mé rong vai
cac tinh ning méi nhu nhan dién biéu cam, phan tich gidi

tinh, do tudi,...

CHUONG 3: TRIEN KHAI VA THU
NGHIEM

3.1. Huén luyén md hinh

3.1.1. Nhin dién khuén mt

3.1.1.1. Giai doan phat hién khuén mat véi MTCNN tdi
uu
MTCNN hoat dong thong qua ba mang con xép tang
(P-Net, R-Net, O-Net), mdi mang giai quyét cac nhiém vu
cu thé véi do phuc tap ting dan. P-Net (Proposal Network)

xtr 1y anh dau vao 12x12 pixel dé dé xuét cac ving khuon



mit tiém ning thong qua mot mang CNN nhe st dung
depthwise separable convolution.
3.1.1.2. Trich xuét dic trung véi Fast FaceNet

Thay thé Inception-ResNet biang MobileNetV2 trong
FaceNet mang lai nhirng cai tién dang ké vé hiéu suat. Kién
traic MobileNetV2 gdém 15 inverted residual blocks. Lép
projection cudi cung sir dung linear activation dé tranh mat
thong tin trong khong gian chiéu thap. Qua trinh huan luyén
két hop triplet loss.
3.1.1.3. Tich hop hé théng end-to-end

Ludng xir 1y hoan chinh bao gom:

° Tién xt 1y 4nh: Chuan héa histogram va can
bang 4nh sang st dung CLAHE.

° Phat hién da phuong thuc: Chay MTCNN
trén anh RGB.

° Trich xuét dic trung: Fast FaceNet xir Iy hinh
anh dé 1ay duoc vector embedding khudn mit.

° Matching thong minh: st dung cosine

similarity.



3.1.2. Phat hién khuon mat gia mao

3.1.2.1. Mo ta bai toan

Bai toan phat hién gia mao khudén mat dugc dinh nghia la
mot bai toan phan loai nhi phan. Cho mot anh dau vao I, md

hinh can phai du doan nhan y cta anh d6, trong do:

° y = 1 néu anh I chtra khuén mat ctia nguoi that
(live).

° y = 0 néu anh I 1a mot phién ban gida mao
(spoof).

3.1.2.2. Mo ta tap dit liéu
Pé huan luyén va danh gia mo hinh, ludn an sir dung tap dir
ligu CelebA-Spoof, mdt bg dir liéu cong khai va quy mo 16n
duoc thiét ké chuyén biét cho bai toan nay.
° Quy mé: Tap dir liu bao gdm 100.000 hinh
anh dugc gan nhan
o Phén b6 16p: Dit liéu dugc chia thanh hai 16p:
"live" va "spoof™.
° Pic diém anh: Cac anh trong tap dit liéu co

d6 phén giai va diéu kién anh sang da dang.



° Phan chia dit li¢u: Tap dir liéu dugc phéan chia
thanh hai tip con: tip hudn luyén (training set) va tip
kiém dinh (validation set) theo ty 1& 80/20.
3.1.2.3. Tién xtr Iy va ting cudng dit lidu
Chuan héa kich thudc va gia tri pixel: Tt ca cac anh dau
vao, du co kichthude ban dau khac nhau, déu duoc d(‘”)ng
nhat vé kich thudc 224x224 pixels.
Tang cuong dit liéu (Data Augmentation): Cac phép bién
d6i ngau nhién duoc ap dung 1én anh trong qua trinh huan
luyén.
3.1.2.4. Kién trtc md hinh
St dung mo hinh nén MobileNetV2 cting 1 bd phan loai
tuy chinh thay cho 16p phén loai cudi cung.
3.1.2.5. Chién lugc huan luyén va tuy chinh
° Tinh chinh (fine - tunning)
e  Xirly mét can bang dir liéu
° Ham mat mat va trinh t6i vu hod

3.1.2.6.Danh gid va phan tich



3.2. Trién khai h¢ thong nhén dién

3.2.1. API dang ky khuon mat

3.2.2. API nhdn dién khuon mdt

3.2.3. API ldy trang thdi bav/tit nhan dién khuén mdt

3.2.4. API cip nhat/thay doi trang thdi nhin dién

khuon mat
3.2.5. API xoa khuon mat da luu
3.3. Trién Kkhai trén ing dung ONE Home
3.3.1. Ung dung ONE Home

3.3.2. Trién khai trén irng dung di dpng ONE Home

Cic chirc ning dwoc trién khai trén ing dung bao
gdm:

° Cai dat xac thuc khuén mat

° Bao mat cho camera:

° Kich hoat céac kich ban ty dong khi camera

nhan dién dugc khuon mat



3.4. Két qua thir nghiém

Hiéu Suit Nhan Dién
Trén bo dit liéu kiém thir VGGFace2-MTCNN, mb
hinh Fast-FaceNet dat:

Do chinh xac (Accuracy): ~95%
D0 nhay (Recall): ~93%
Do chuan xéac (Precision): ~94%

F1-score: ~93.5%

Két qua thyc nghiém trén tap dit liéu CelebA-Spoof

cho théiy mo hinh st dung MobileNetV2 dat d§ chinh xéc

1én toi 99,4%, dong thoi giam dang ké thoi gian suy luan

(chi con khoang 35ms mdi anh trén thiét bj pho thong) va

kich thuéc mo hinh (giam tir 95MB xudng con 14MB).

Hiéu Nang API

° Thoi gian phan hoi trung binh ctia API 13 1.2
gidy

o Thoi gian dé phat hién khudén mat 13 0.3 gidy

° Thoi gian dé nhan dién khudn mit 13 0.8 gidy

° Thoi gian dé kiém tra liveness 1a 0.4 gidy

. Thoi gain dé dang ky khuon mit 1a 4-5 gidy

Két luan



Hé théng da dap tmg dugc cac yéu cau co ban vé
nhan dién khuén mat voi do chinh xéac cao. Cac tinh nang
chinh nhu liveness detection, face registration va
recognition déu hoat dong tét. Tuy nhién, van con mot sd

van dé vé hiéu suit va bao mat can duoc cai thién.
3.5. Danh gia h¢ thong

Uu Piém ciia H¢ Thong

° Do chinh xac cao

° D@ dang trién khai

° Kha nang mé rong

° Truy cép tur xa

Han ché:

) Chua c¢6 cac phuong phép bao mat dir ligu.

° Téc d6 xur 1y thuc té van chua cao do sy chim
tré cua server ngrok.

° D0 chinh xac cia model liveness trong thuc
té van con chua dugc tét.

° Chua c6 co ché cache cho embedding, c6 thé
gy cham néu s6 lugng user ting 1én.

° Chua c6 co ché load balancing cho viéc xir Iy

nhiéu request dong thoi.



CHUONG 4: KET LUAN VA KHUYEN
NGHI

Trong dé tai nay, hoc vién da dé xuat va xay dung
mo hinh nhan dién khudén mat FaceNet vo1 MobileNet V2
lam xuong song, cung v6i d6 13 mé hinh nhan dién khuon
mit gia mao ciing v6i MobileNet V2. Cac két qua thuc

nghi¢m cho théy hé théng da chay va dat hi¢u suat tot.

Hé thong 1a mot giai phap t6t cho viée xac thyc danh
tinh béng khuén mit, véi nhiéu tinh nang bao mat va do
chinh x4c cao. Tuy nhién, van con mét s6 diém can cai thién
dé dap tng nhu cau cia hé théng 16n va dam bao hiéu suét
tdi wu. Véi nhirng cai tién dugc dé xuét, hé théng o tiém
nang tr¢ thanh mot giai phap xac thuc khuéon mat manh meé
va dang tin cay:

° C3i thién hiéu suat: Thir nghiém vai cac kién
tric mang tién tién hon va k¥ thuat huan luyén nang cao.

° Téi wu hoa toc d9: Ap dung cac k¥ thuat nhu
quantization va pruning dé giam kich thuéc mé hinh va tang

toc do suy luan.



) Bdo mat dir liéu: Trién khai cac giai phap ma
hoa va bao mat cho dir liéu khuén mat nhay cam.

° Mé rong tinh nang: Phat trién thém cac tinh
nang nhu nhan di¢n cdm xuc, udc tinh do tudi.

° Can thém céc co ché load balancing, caching

dé tang hi¢u suét, tbc do phan hoi cua hé théng.

Hé thong phu hop cho:

° Hé thong xéac thyuc trong doanh nghiép vira va
nhd

° Ung dung di dong can xac thuc khudn mat

° Hé thong kiém soat ra vao

° Ung dung can xac thyc danh tinh v6i do bao
mat cao

Tuy nhién, can luu y v€ kha ndng mé rong va hiéu
suat khi trién khai trong moi trudng production véi so luong

nguoi dung 16n.

Vé&i huéng nghién ciu tiép theo, ching ta co thé

nghién ctru, phat trién thém chirc nang nhan dién cam xuc,



wdc tinh d6 tudi. Nhimng chirc ning méi nay déu mang tinh
mg dung cao trong thuc té. Vi nhan dién cam xuc, chung
ta c6 thé danh gia dugc mirc d6 hai long cua khach hang véi
san pham. Vi u6e tinh d6 tudi, chung ta ¢ thé ap dung vao

camera dé quan 1y tré nho.



