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MO DAU

1. Ly do chon d@ tai

Trong thoi dai hién nay, khi céng nghé thong tin va truyén thong phat trién manh mé,
khai niém Mang di dong thé hé méi, mang 4G, 5G ngdy cang trd 1én quan trong va pho bién.
Mang di dong thé hé méi 4G, 5G mang dén rat nhiéu loi ich va 13 yéu cau tat yéu trong cong
cudc Chuyén ddi sb va su phat trién manh mé cua khoa hoc cong ngh¢ hién dai.

Pé nhanh chéng ap dung cac yéu cau dam bao an toan thong tin cho mang di dong 5G
vao thuc té, tao diéu kién thuén loi toi da cho viéc thuong mai hoa cong nghé 5G mot cach an
toan, tin cay tai Viét Nam, Bo Khoa hoc va Cong ngh¢ yéu cau cac doanh nghi¢p nghién ctru,
ap dung cac yéu cau bao dam an toan thong tin cho mang 5G trong qua trinh lya chon thiét bi
5G; xay dyng va thiét 1ap mang 5G; tiép tuc nghién ciru, phat trién cac yéu cau dam bao an
toan thong tin cho mang 5G phu hop véi tinh hinh thuc té va sy phat trién cua khoa hoc va
cong ngh¢. Do do, viéc nghién ctru kién trac mang 5G, nguy co de doa an toan bao mat va
cac giai phap bao mat trong mang di dong 5G 1a cap thiét gitp bét kip xu thé cong nghé méi,
som dua mang 5G vao cac hoat dong thuc tién.

Dé bao vé mang 5G, mot s6 cudc tan cong nhét dinh phai duoc giai quyét; dang chuy
nhat 13 cac cudc tin cong DDoS. Mot cudc tin cong DDoS trong mang di dong hién tai (vi
du: 4G) chi co thé xam pham mot dich vu. Tuy nhién, trong mang 5G, néu mot hacker doc
hai ndm quyén kiém soat mot phﬁn va thuc hién mot cudc tan cong DDoS, diéu nay co thé
lam tn hai dén cac dich vu thudc cung mdt mang do. Cac hé théng [oT dang phai ddi mat vai
su gia ting bé mit tan cong theo cip s6 nhan do s lwong 16n céac thiét bi IoT co thé bi xam
pham [2]. Viéc theo ddi, phat hién sém céc truy cdp bat thuong s& giup ngin chin cac cudc
tan cong DDoS va han ché hau qua do chung gay ra.

2. Muc dich nghién ctru

Muc tiéu ctia dé an 1a nghién ctru tim hiéu xoay quanh viéc xdy dung cac giai phap k¥
thuat nhdm dam bao an toan mang trudc cac cudc tan cong tu chdi dich vu phan tan (DDoS),
dac bi¢t trong moi truong mang hién dai nhu mang di dong 5G. Tim ra cac bi¢n phap t6i wu
trong viéc phat hién sdém va chinh xac cac cudc tan cong DDoS, t6i uu hoa hiéu suit phat hién
trong moi trudng 5G, ing dung tri tué€ nhan tao va hoc may.

3. Pdi twong va pham vi nghién ciru

Dé an tap trung nghién ctru xoay quanh cac ddi tuong:
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- Mang di dong 5G va cac quy co de doa vé tin cong mang di dong; tan cong DDoS
trong mang di dong 5G;

- Cac phuong phap hoc may, hoc sau da dugc cong bd, ¢6 thé nhan dién cac truy cap
bét thuong;

- C4c cong cu gidm séat, ngin chin tin cong mang, dam bao an toan bao mat cho hé
théng mang di dong.

Pham vi nghién ctru:

- Nghién ctru kién trac tong quan Core network ciia mang di dong 5G trong pham vi
thudc linh vuc hé théng thong tin, cac thiét bi mang tham gia va md hinh hoat dong trong
mang di dong;

- Cac md hinh, giai phéap, thuat toan da dugc cong bo: KNN, SVM, MLP... sir dung
tap dir liéu d6i sanh 5G-NIDD [3].

4. Phwong phap nghién ctru

Dé an sir dung két hop cac phuong phap nghién ciru sau:

- Nghién ctru 1y thuyét: Tién hanh khdo sét, tim hiéu cic nghién ciru vé kién triic mang
di dong nodi chung va mang di dong 5G néi riéng, tir d6 phat hién, danh gia cic nguy co vé an
toan bao mat trong mang di dong 5G. Tim hiéu cac m6 hinh hoc may, hoc sdu co thé ap dung
vao nhan di¢n cac truy cap bat thuong, cu thé 1a phat hién céac cudc tan cong DDoS.

- Nghién ctru thue nghiém: Sir dung cac cong cu giam sat mang dé theo ddi, thu thap cac
goi tin lan truyén trong mang di dong private 5G, ap dung cac mé hinh hoc may trén tap di liéu
d6i sanh dé phan 16p cac goi tin binh thudng va goi tin bat thuong. Két luan vé viée tin cong,

danh gia két qua thu dugc.



3

CHUONG 1: KIEN TRUC MANG DI PONG 5G VA AN
TOAN BAO MAT TRONG MANG DI PONG 5G

1.1. Téng quan vé mang di dong 5G

1.1.1. Kién trac mgng 5G

Mang di dong thé hé tha nim — mang di dong 5G 1a thé hé tiép theo cua cong nghé
truyén thong di dong sau thé hé tht bén (4G). Theo cic nha phat trién, mang 5G c6 tdc do
nhanh hon khoang 100 1an so véi mang 4G hién tai, giip mo ra nhiéu hira hen vé c4c dich vu
m&i va tién ich. So sanh véi cong nghé 3G, 4G, mang 5G c6 do tré cuc thap (trong khoang 5-
20 ms) va c6 tham vong cai tién t6i wu, day do tré xudng chi con 1 ms [1]. Diéu nay c6 y
nghia rat quan trong trong vi¢c ing dung cong nghé 5G vao mot sb linh vuc doi hoi do tré
cua tin hiéu cuc thép nhu xe tu 14i, may bay tu 14i, phau thuét tr xa... Su phat trién cua mang
5G v6i hé thong Internet van vat (IoT) duoc thiét 1ap dé cai thién kha ning lién lac dang tin
ciy va két ndi 6n dinh. Cong nghé truy cap vo tuyén méi 5G c6 d6 tré thap, tinh sin sang cao
va tdc do vuot trdi; tit ca déu can thiét cho c4c hé thong IoT [4, 5].

Kién tric mang 5G 1a mot sy khéac biét can ban so vdi cac thé hé trudce, & chd nd duoc
dic trung bai tinh linh hoat va kha nang thich img cao hon. Khong gidng nhu cac thé hé mang
di dong trude do, chu yéu duoc xdy dung xung quanh mot ciu tric mang cing nhic, phin
cap, kién trac 5G dugc thiét ké dé c6 tinh linh hoat cao, phan tan va dugc xac dinh bang phan
mém. N6 két hop mot loat cac khai ni¢m va ky thuét, chéng han nhu phan chia mang, di¢n
toan bién va SDN, cing nhau gbp phan nang cao hiéu suit, chirc ning va trai nghiém ngudi
dung. Thiét ké cua kién trac mang 5G giai quyét mot sé yéu cau va thach thirc do mot loat
cac tng dung mang lai, tir bang thong rong di dong tdc d6 cao dén céac giao tiép cuc ky dang
tin cdy, do tré thap. Tinh linh hoat va kha niang thich ng cua cau triic 5G bat ngudn tir syr
chuyén dbi sang mot phuong phap tiép can hudng dén phan mém hon tir phwong phap tiép
can phan ctng truyén théng, cho phép mirc d6 linh hoat, kha ning mé rong va hiéu qua chua
tirng thiy & cac thé hé trudc.

Dic diém cbt 16i cua cu trac mang 5G 1a viée st dung kién trac phang, phi tip trung
thay vi kién trac phan cap truyén thong, dé giam do tré va t6i uu héa dinh tuyén luu luong.
Viéc st dung kién tric phi tap trung ciing cho phép tdc d6 théng luong cao hon, cho phép

truyén dit liéu nhanh hon [6]. Pé d6i phé voi nhu cau vé toe do dir liéu cao va kha ning két
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nbi 16n can thiét cho cac thiét bi IoT, 5G ciing bao gém viéc sir dung cic cong nghé dng-ten
tién tién, ching han nhu MIMO. Massive MIMO ting dung lugng cia mot 6 bang cach st
dung mot sé lwong 10n dng-ten truyén tai tram gdc dé phuc vu mot sb luong dang ké nguoi
ding trong cing mot tai nguyén tan sb thoi gian. Diéu quan trong 14 mang 5G trién khai kién
tric dya trén ddm may, noi cac chirc nang va dich vu co thé duoc khoi tao theo cach linh hoat
va ning dong. Diéu nay din dén mot su thay d6i mé hinh tir co s¢ ha ting phan ctng chuyén
dung sang mot moi trurong phan mém linh hoat hon, nng cao kha ning thich ing va kha ning

mo rong cua cac dich vy mang.

1.1.2. Cdc tinh ning va céong nghé hé tro

- Giao tiép D2D (Device-to-Device):

- MIMO Kkhong 16 tién tién (Advance Massive MIMO):

- Mang dugc xac dinh bang phan mém (Software Defined Network - SDN):
- Ao héa chirc nang mang (Network Function Virtualization - NFV):

- bién toan bién (Edge computing):

- Truyén thong kiéu may quy mé 1én (MMTC):

1.2. Nguy co de doa an toan bao mat trong mang di dong 5G

Du c6 nhiing tién bo vé kién trac, 5G cling bdc 16 nhiing bé mit tan cong madi. Cac
giao dién 1ap trinh dong (API) va chirc nang 4o hdéa nhu NFV va SDN gia tdng d¢ linh hoat
nhung dong thoi ciing 12 muc tiéu hap dan cho ké tin cong. Céc tin hiéu truy cip ban dau nhu
SSB, MIB va SIB1 khong dugc ma hoa, dé bi gid mao hodc can thiép, tao diéu kién cho cac
cudc tan cong chiém quyén truy cip mang ngay tir giai doan dong bd hoa. Ngoai ra, mo hinh
phan chia mang (network slicing) ciing tiém 4n rdii ro khi cau hinh 14t mang khong chuan hosc
thiéu cach ly nghiém ngat, tao diéu kién cho cac tin cong chéo lat (cross-slice attack), noi tin
tic co thé xAm nhap mot 14t c6 bao mat yéu nhu 1at IoT rdi di chuyén sang cac 1at mang khac.

Ngoai viéc cung cép hiéu suét mang, cac hé théng IoT hd trg 5G cling can duy tri tinh
bdo mat va cai thién do tin cay cua dich vu. Mot cude tAn cong duoc thuc hién thanh cong vao
mang 5G c6 thé din dén cac hoat dong khong mong mudn va gy ra hiu qua nghiém trong.
Nhimng tin tic dang sir dung cac chién thuat moi dé kiém tién tir cac cudc tin cong cia ching

bang cach kiém soat dir liéu nhay cam, yéu cau tién chudc hoac khién mang khong hoat dong.
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Mbi de doa vé an toan bao mat trong mang di dong 5G can chu ¥:

1.2.1. Xac thuc (Authentication)

Xac thuc 1a mot khai niém quan trong trong bao mat mang 5G vi né cho phép xac minh
danh tinh nguoi ding trong mang. Nhiéu co ché dugc str dung trong mang dé xac thuc dit
liéu. N6 duoc chia thanh hai phﬁn: xac thuc chinh va xéc thuc phu. Xac thuc chinh cho phép
xé4c thue 1An nhau cua cac thiét bj va mang trong cd mang 5G va 4G. Tuy nhién, xac thuc
chinh trong mang dua trén 5G c6 mdt s6 van dé, bao gé)m kiém soat kién thirc va viée 201 xac

thuc thiét bi khong dugc hd tro day du.

1.2.2. Tinh bdo mdt (Confidentiality)

Tinh bao mat dam bao rang chi ngudi duoc Gy quyén méi co thé truy cap thong tin vé
ngudi gui. Khoa can thiét cho nut gdc thé hé tiép theo thir cip dugc tao va cung cap boi nut
gbc chinh trude bat ky qué trinh truyén vo tuyén an toan nao. Tin hiéu cho kiém soat tai

nguyén vo tuyén c6 thé dugc giri gitta ntit gbe thé hé tiép theo thir cap va thiét bi nguoi dung.

1.2.3. Tinh sdn sang (Availability)

Cac dich vu thong minh dua trén mang di dong 5G dugc hudng loi tir cac tai nguyén
dam may, giup phat trién co sé ha tng hiéu qua vé chi phi. Tuy nhién, chlng tiém an cac mdi
de doa bao mat nhu tan cong mang gay anh hudng téi do tin ciy ctia mang. Cac cudc tn cong
DDoS yéu cau tai nguyén vat 1y va logic & cip do bién va dam may, diéu nay c6 anh hudng dén
C4C qu4 trinh phan chia mang. Céc cudc tAn cong giy nhidu gy ra su ¢ trén cac co s& truy cap
v tuyén, ngin nguoi dung truy cip cac dich vu di dong. Cac cudc tan cong vao tai nguyén 5G,
bao gém hé théng ho tro, mit phéng diéu khién va véo myén, c6 thé 1am gian doan cac dich vu

mang thong minh.

1.2.4. Tinh chéng chéi bé (Non-repudiation)

Khé nang chirng minh tinh hop 1€ va dg tin cdy cia mot thong diép hoac giao dich va
ngan nguoi gui tir chdi sy tham gia ciia ho vao giao tiép duge goi 1a tinh chéng chdi bo. Viée
nguoi dung tur chdi khong thé bi ngan chan chi bﬁng xac thuc. Tuy nhién, viéc phan biét gitra
nhitng nguoi dung hoic thiét bi khac nhau 14 rat quan trong dé tao ra dit liéu an toan, nén xac
thue 14 can thiét dé dam bao tinh chéng chdi bo. Cac mang 5G c6 thé sir dung chit ky s dé
dam bao tinh ché)ng chéi bo. Chit ky sb sir dung moét k¥ thuat mat ma dé tao ra mot ma duy
nhét duogc thém vao thong diép, co thé dugc str dung dé chirng minh tinh x4c thuc va tinh toan
ven cua tin nhin. Diéu nay gy kho khin cho ngudi giri trong viée tir chdi su tham gia cua ho

vao giao tiep.



1.2.5. Tinh toan ven (Integrity)

Mot thude do bao mat trong mang 5G la bao vé tinh toan ven ciia mat phéng nguoi
dung giita n(it mang va cac thiét bi. Bao vé tinh toan ven 1a mot tinh ning tén nhiéu tai nguyén,
cac thiét bj IoT khong thé trién khai véi ti 1¢ dit liéu cao do nhitng han ché cua ching. Do do,
kién tric mang thong minh dua trén 5G phai bao gdm cac giao thirc dam bao tinh toan ven
cua mang. Vi dy, cic mang 5G c6 thé sir dung cac thuat todan mat ma nhu Tiu chuan M3 héa
Tién tién (AES) va Thuat toan Bam An toan (SHA) dé tao ra mot ma duy nhét dugc thém vao
dit liéu, c6 thé duoc st dung dé xac minh tinh toan ven cua dit lidu. Diéu nay dam bao réing

dir liéu khong bj stra doi hodc gia mao trong qua trinh truyén.

1.3. Mt s6 hinh thirc tan cong

1.3.1. Tdn cong DoS (Denial of Service - Tir chéi dich vu)

Trong mot cudc tin cong tir chdi dich vu (DoS), ké tin cong cb ging giri mot luong
16n dir liéu gia mao nham vao cac nat ciia mang. SO luong 16n cac yéu cau ndy cé thé tiéu tén
ning lugng, bing thong va thoi gian, ..., khién nut bi treo hodc khong thé phan hdi cac yéu
cau hop 1. Trong mang 5G, ké tin cong con khai thac cac 16 hong trong giao thirc mang, hoic
lam dung cac 16 héng bao mat ctia hé diéu hanh va céac ung dung duoc tai xuéng tur ctra hang
tmg dung dé can thiép vao cac thiét bi di dong.

1.3.2. Tén cong MitM (Man-in-the-Middle)

1.3.3. Tédn cong chiém quyén diéu khién (Hijacking attacks)

1.3.4. Tén cong gid@ mgo (Spoofing attacks)

1.3.5. Tdn cong gay nhiéu (Jamming attack)

1.3.6. Tdn cbng tram géc gid@ mgo (Rogue base station attacks)

1.3.7. Tédn cdng kénh bén (Side-channel attack)

1.4. Cac phwong phap bao mat hién co
Dé cung ¢ bao mat cia mang 5G, vo sb cac giai phap hién tai va tiém ning dang duoc
kham phé. Cac giai phap nay c6 nhiéu 16p va hoat dong trong cac khia canh khac nhau cia

mang, chang han nhu cac cip do ky thuat, t6 chirc, quy dinh va ngudi dung. Cac giai phap k¥
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thuat tao thanh nén tang cta bao mat 5G, vi ching truc tiép giai quyét cac mdi de doa va 15

héng khéac nhau.

1.4.1. ENDER

ENDER 14 viét tit cua hé théng tién quyét dinh (pre-dEcisioN), quyét dinh nang cao
(advance Decision), va hoc hoi (IEaRning) [8]. Hai phwong phap 1y thuyét quyét dinh duoc
str dung trong chién luoc CPS dé xac dinh luu lwong tan cong trén ddm mAay nhim giam thiéu
cac cudc tan cong luu lugng HX-DoS va SIPDAS. Tiép theo 1a mot quy trinh twong tu nhu
cia mot hé thong phat hién xam nhép tiéu chuin. Do d6, nd c6 kha ning xac dinh va danh
d4u mot tin nhéin tn cong. Khi mot tin nhén tn cong SIPDAS hoac HX-DoS dugc phat hién,
tin nhin d6 dugc danh dau bang mot bit duy nhat. Cac thuat toan sé x6a nhiing tin nhan nay
khoi hé thong.

1.4.2. Thugdt toan dga trén hoc may (Machine learning)

Viéc trién khai mot hé thé)ng xac thuc dya trén hoc may cé thé lam giam cac mbi de
doa gia mao trong mang 5G. M6 hinh x4c thuc dugc ciing c¢b bang cach ap dung mot dic diém
hai chiéu cho phuong phap mdt chiéu vi phuong phap hai chiéu hiéu qua hon trong viéc xac
dinh nhiing ké tin cong. Bo phan loai duoc trinh bay c¢6 kha ning xac thuc nhanh chéng vi

n6 dugc huan luyén ngoai tuyén.

1.4.3. SDN-5G

Pé lam cho mang trd nén an toan hon nita, kién triic bao mat SDN-5G di duoc phat
trién. Phuong phéap nay dua trén mét khoa bi mat dugc déng bd hoa. Khoa nay duogc tao ra
bdi mot thudt toan ma hoda, sau d6 chdng duogc Iuu trit trong cac hé théng hd tro va thiét bi
5G. Mang s€ c6 thé biét liéu mot cudc tan cong co dén tr mot cude tin cong gid mao IP hay
khong vi khoa bi mat thay ddi theo thoi gian. Bén canh d6, cudc tan cong s€ duoc phat hién
va ngan chan vi hé théng hd tro khong thé cap nhat khoa bi mat dugc luu trit trén thiét bi.
Lién quan dén kiéu tin cong phat lai, kha ning diéu ndy x4y ra trong mang 5G theo thiét ké
nay gan nhu bang 0, vi khoa bi mat s& thay doi véi mdi 1an truyén, khién tin nhin duoc phat
lai vi mot khoa da 16i thoi.

1.4.4. Khung hgc sau (Deep learning framework)

Béng cach st dung cac thudt toan hoc sau dya trén Al, cac cudc tAn cdng gay nhiéu

duoc giam thiéu. Phuong phap hoc siu dugc dé xuit str dung mot mang luéi cac thiét bi khong
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day khong dong nhat duoc két ndi v6i nhau dé thu thap dir liéu can thiét. Viéc mé rong kham
pha cac mdi de doa mang doi hoi phai str dung rong rai k¥ thut hoc khong giam sat.

1.4.5. Phuong phap NFV

Ao hoa phan tan cai thién dang ké tinh bao mat cla mang; no cling tang tinh linh hoat
va do tin ciy cua mang va giai quyét nhiéu van dé tin cong ¢ nhiéu tang ctia mang dua trén
5@G, bao g@)m gid mao dit li¢u, nghe lén, v.v.. Truyén dir liéu dugc ma hoa ngan chan cac cude

tan cong gia mao dir liéu trong qué trinh truyén.
1.4.6. SDN-guard
1.4.7. SDN-SC

1.4.8. Hoc Q-network sau (Deep Q-network learning)

1.5. Hgc may va bao mat 5G

1.5.1. Vai tro cia Hoc may trong viéc tang cuwong bdo mdt 5G

Viéc sir dung cac thuét toan Hoc méay (ML) cung cap mot giai phap tién tién va hiéu
qua dé ting cuong va giam céc thach thirc bao mat lién quan dén su ra doi ctia mang 5G. Cac
thudc tinh vén c6 ciia ML, chiang han nhu kha ning thich tng, kha nang du doan va xt 1y dit
liéu quy mo 16n, cung cip cac giai phap day hira hen dé xtr 1y quy mé va do phuc tap chua
tung c6 cua hé sinh thai 5G. Su ra doi cua mang 5G da mang lai mot sy thay d6i mé hinh
trong thé gidi vién thong, hira hen kha nang két ndi toc do cao, do tré thap va tich hop lién
mach hang ty thiét bi trén toan cau. Tuy nhién, su tién b to 16n nay cling mang lai mdt loat
cac thach thurc bao mat mai doi hoi cac giai phap sang tao. Cac thuat toan ML c6 kha nang
xtr 1y khéi lugng 16n dir lidu duoc tao boi mang 5G, trich xuat thong tin chi tiét co gia tri vé
cac mbi de doa co thé xdy ra va cung cdp cac bién phap bao mat chu dong dé ngin chin cac
cudc tan cong tiém an. ML d4 ndi 1én nhu mot cong cu manh mé trong bdi canh nay, cung
cap cac kha ning manh mé dé cai thién khuon khd bao mat trong mang 5G.

1.5.2. Ung dung ciia Hoc may trong bao mét 5G

Hoc may, voi cac kha nang phan tich nang cao, dong vai tro quan trong trong cac ung

dung khéc nhau trong bao mat 5G. Cac tng dung nay trai rong trén cac linh vyc da dang nhu

phat hién xam nhép, giam thiéu phﬁn mém doc hai va mé hinh hoa bao mat du doan. Trong
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nglt canh phat hién xdm nhap, cac thuat toan hoc may phan tich dit liéu luu luong mang dé
xéac dinh cac mau léch khoi chuan muc thong thuong. Cac ky thuat nhu SVM va Cay quyét
dinh gitp ting cudng kha ning phan mg va do chinh xac cua hé théng bao mat, do d6 giam
thiéu rui ro tn cong mang thanh cong.

Mot sb cong trinh nghién ctiru da dugc cong bd vé viée st dung céc thuat toan hoc may
trong bao mat 5G:

- “A Comprehensive Study on the Role of Machine Learning in 5G Security:
Challenges, Technologies, and Solutions”

- “Cyber-Attack Detection and Mitigation Using SVM for 5G Network”

1.5.3. Téi wu héa giao thic bdo mdt véi Hoc may

ML cling c6 thé dugc tan dung dé t6i vu hoa hoat dong cua cac giao thirc bao mat trong
mang 5G. Muc tiéu cua tdi uu hoa giao thirc bao mat la tang cuong hiéu suit bao mat cua mang
ma khong tiéu ton qua nhiéu tai nguyén tinh toan hodc anh huéng dén hiéu qua hoat dong cua
mang. Mot linh vuc quan trong ma ML c6 thé duoc st dung 1a trong viée t6i wu hoa cac giao
thirc quan 1y khoa, mot nén tang ciia giao tiép an toan trong mang 5G. Cac thuat toan ML ¢
thé hoc va du doan thoi gian t6i uu cho vong quay khoa, do d6 ting cuong bao mat cua giao

tiép duoc ma héa trong khi giam thiéu chi phi lién quan dén céc thay dbi khoa thudng xuyén.
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CHUONG 2: PHAT HIEN TAN CONG DDOS TRONG MANG DI
PONG 5G

2.1. T4n cong DDoS mang di dong 5G

DoS (Denial-of-Service) hay tan cong tir chdi dich vu 13 hinh thirc tin cong mang ma
ké tan cong tim cach ngin can ngudi dung may tinh st dung mang truy cip dén may chu.
Hinh thirc tn cong DoS phd bién chinh 14 tin tic s& giri mot luu lwong 16n truy cdp vao hé
thdng may chu lam can kiét tai nguyén ctia nan nhan. C6 nhiéu phuong phép tan cong tir chdi
dich vu nhu SYN Flood, UDP Flood, TCP Flood, Slowloris, Ping Flood, Ip NULL,...

Mt cudc tan cong 5G DoS nham muc dich 1am gian doan chirc ndng cua mot thanh
phan cy thé ciia mang 5G, chang han nhu cac tram gbc hodc cac chitc ning mang 4o 16, bang
cach ap ddo no bang luu luong hodc yéu cau qua mire, khién cac dich vu tam thoi hodc vinh
vién khong kha dung. Mot cudce tan cong 5G DDoS 1a mot hinh thirc phéan tan cta phuong
phap nay, trong do nhiéu thiét bi mang bi xam nhap béng s6 luong 16n Iuu lvong doc hai mot
cach déng tho1 va nhanh hon. Mang 5G dac biét dé bi tac dong bdi cac cudc tan cong nay do
su hd trg ctia chiing ddi vai viée két ndi cung luc nhiéu thiét bi boi bang thong mad rong. Ngoai
ra, voi kién trac di dong phan tan thé hé moi, két hop cac tinh ning ning cao nhu phan chia
mang va dién toan bién, tiém an nhiéu bé mit tan cong moi.

2.1.1. Mang Botnet IoT

Mbt s6 lugng 16n céac thiét bi IoT du kién két ndi qua dat ra mot thach thirc dang ké trong
nghién ctru bao mat mang di dong 5G. Ké tin cong khai thac cac thiét bi IoT duoc két ndi qua
5G dé tiém ma doc hai, tao ra cac botnet 16m c6 thé duge diéu khién tir xa thong qua may chu
Diéu khién va chi huy (C&C) [13]. Do viéc cai dit chirc ning bao mat cap cao cho cac thiét bi
IoT cap thap 1a kha kho khan hoic khong kha thi, nhiéu thiét bi IoT c6 bao mat tich hop tdi
thiéu véi mat khau yéu va bdo v¢€ cii. Vi vay, chung c6 nhiéu kha nang bi khai thac.

2.1.2. Béo tin hiéu (Signaling Storm)

Béo tin hiéu 5G 1a mot loai tan cong Tu chéi dich vu phan tan (DDoS) khai thac Mat
phang diéu khién cua mang 5G bang cach ap dao n6 voi mot lwong 16m cac thong bao tin hiéu.
Khéng giéng nhu cac cudc tin cong truyén thong tran ngip mit phang dit liéu bang luu lugng

truy cdp, cac con bao tin hiéu nham vao cac quy trinh chiu trach nhi¢m quan ly két noi, tinh
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di dong va kiém soat phién, tao ra tic nghén tai nguyén trong mang 15i. Khi cic thiét bi mang
bi xam nhap hoéc dugc cAu hinh kém, lién tuc gui cac yéu cau két ndi, thiét lap phién hoac

cac tin hi¢u lién quan dén tinh di dong, n6 budc mang phai xir 1y cac tdc vu nay lién tuc.

2.2. SVM trong phit hién tan cong DDoS

2.2.1. Co ban vé thudt toan SVM

Vi su phat trién vuot troi ciia mang di dong 5G, nay sinh nhu cau cip thiét trong viéc
phat trién cac k¥ thuat hoc may dé phat hién tdn cong mang. Cac phuong phap phan loai nhu
Rumng ngau nhién (RF), K-lang giéng gan nhat (KNN) va Hoi quy Logistic (LR) c6 thé la
nhiing cong cu hitru ich dé phat hién mot cude tAn cong tu chdi dich vu phan tan (DDoS).

May vecto hd tro (SVM) 1a mot thuat todn hoc méy c6 giam sat, né c6 thé st dung
trong ca cac tic vu phén loai hodc hoi quy. Tuy nhién, trén thuc té SVM thudng duoc sir dung
cho viéc phan loai. SVM hudng dén viéc tim siéu mit phing (hyper-plane) tbi vu trong khong
gian n-chiéu dé phan tach cac diém dit liéu thanh cac 16p khac nhau. Thuat toan tdi da hoa
bién do giira cac diém gan nhat cia cac 16p khac nhau. Khoang cach giita siéu mit phing t6i
cac vecto hd trg duoc goi 1a bién d6 (margin). SVM huéng dén muc tiéu téi da hoa khoang
cach nay dé c6 hiéu suat phan loai tt nhat. Ngoai phan loai tuyén tinh, SVM ciing ¢6 thé st
dung cac hat nhan (kernel) dé thuc hién phan loai phi tuyén tinh. Kernel 1d mot ham anh xa
cac diém dir liéu vao khong gian c6 nhiéu chiéu hon ma khong can tinh toan rd rang toa do
trong khong gian d6. Piéu ndy cho phép SVM hoat dong hiéu qua voi dit liéu phi tuyén tinh

béng cach thuc hién anh xa ng?lm dinh.

2.2.2. Ap dung vao phat hién tdn cong DDoS

Trong khudn khd phat hién cac cudc tin cong DDoS, SVM phan loai luu lugng truy cap
gifta cac goi tin binh thudng va bat thuong, dong thoi cac cude tan cong c6 thé dugc phan loai
dua trén cac dic diém heu lugng truy cap nhu tde do céng nguén va dd 1éch chuan cua céc g61
tin ludng. SVM da duoc str dung vi mét 1y do rat don gian nhung hién nhién, d6 1a trén thuc té
né c¢6 co ché phat trién khi nhic dén cac thuét toan va céac ky thuat dg doén tinh cua n6 vuot
troi trén hau hét cac khudn kho, chua ké dén viéc nd c6 thé dao tao va hoc cac thuat toan nhanh
chong va théng minh nhu thé nio trong ca ning luc tuyén tinh va phi tuyén tinh.

Ty 1¢ phat hién cac cudc tin cong tir chdi dich vu phan tan (DDoS) st dung thuit toan

SVM nam trong khoang tir 93% dén 98% [12]. Vi vay, xuét phat tir mac d hiéu qua cao cia



12

cac cudc tan cong DDOS va kha ning can tré cac chirc ndng mang thong thuong ctia ching la
dong luc chinh dé bat dau nghién clru nay béng cach sir dung SVM. 5G tao ra mtc do de doa
bao mat cao hon chu yéu 13 do ¢ thém cac vecto ma ké tin cong c6 thé loi dung. Mot yéu th
khac can xem xét ngir canh nay 1a kha ning cta 5G trong viéc cho phép nhiéu thiét bi dugc

két ndi voi nhau, duge goi 13 Internet van vat (1oT).

2.2.3. Anh hwéng ciia viéc chen Kernel va Tinh chinh tham sé

Viéc lya chon ham kernel phu hgp va tinh chinh cac tham s6 cua thuat toan SVM dong
vai tro quan trong, anh hudng tryuc tiép dén hiéu suit ciia mo hinh, dic biét trong bai toan phat
hién tin cong DDoS.

Luwa chon Kernel:

Tinh chinh tham s6 SVM:

2.3. Ap dung SVM vao thue té véi dir liéu cwe 16n ciia mang 5G

2.3.1. Théach thac

+ Khéi hrong dir liéu (Big Data):

+ Yéu cau xir ly thoi gian thwe:

+ Tinh da dang va dong cia luu lwgng mang 5G:

+ Tai nguyén tinh toan:

+ Chon lgc dac trung (Feature Selection

2.3.2. Gidi phap va hueng tiép can

+ K¥ thuét giam chiéu dix liéu: St dung céc k¥ thuat nhu Phan tich thanh phan chinh
(PCA), Kernel PCA (KPCA) dé giam s6 luong dic trung ma van giit lai duoc thong tin quan
trong, tir d6 c6 thé giam thoi gian huan luyén va do phuc tap ciia mé hinh;

+ Hoc ting cuong (Incremental Learning) va Hoc truce tuyén (Online Learning):
Cho phép mé hinh SVM cép nhat va hoc héi tir cac ludng dit liéu méi ma khéng can phai
huan luyén lai toan bo mé hinh tir dau. Piéu nay rat quan trong dé thich ing véi su thay do6i
clia cAc mau tan cong va luu lwong mang.

+ Kién tric phin tin va tinh toan song song: Xir 1y dit liéu va huin luyén mo hinh

trén cac hé thong phan tan (vi du: sir dung Apache Spark) dé ting toc do;
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+ SVM t6i wu héa: Nghién ctru va ap dung céc bién thé SVM duoc téi wu hoa cho dit
liéu 16n hodc cac phuong phap giai gan dang (Approximate solvers);

+ Két hop voi cac cong nghé khac: Tich hgp SVM véi cac cong nghé xur 1y dir liéu
16n (Big Data platforms) va cac hé thdng gidm sat mang tién tién. Mot s6 nghién ctru dé xuit
két hop SVM vdi cac thuat toan hoc may khac hodc cac mé hinh hoc sau dé ting cudng kha
nang phat hi¢n;

+ Sir dung phén cirng chuyén dung: Xem xét viéc stir dung cac giai phap tang toc
phan cimg (vi du: GPU, FPGA) cho cic tac vu tinh toan ning ciia SVM;

+ LAy mau dir liéu thong minh (Intelligent Data Sampling): Thay vi st dung toan
b dir liéu 16n dé huan luyén, c6 thé ap dung cac k¥ thuat 14y mau thong minh dé chon ra mot

tap dir liéu dai dién, gitip giam thoi gian huan luyén ma van dam bao hiéu suat.

2.4. Phwong 4n trién khai phat hién xim nhap biang SVM

Nhu da trinh bay ¢ trén, viéc lua chon kernel, tinh chinh tham s6 cia SVM hay két hop
voi cac ky thuat khac anh huong rat nhiéu toi hiéu qua cua vi¢c phat hi¢n tan cong, dac biét
v6i lugng dir lidu vo cing 16n cua 5G. Trong dé an ndy, tac gia thuc hién nghién ciru trén 2
phuong phap phat hién xam nhip mang:

- Phuong phap 1: Str dung hoc mdy truyén thong (SVM) va t6i wu hoa bang cach loai
b6 cac dic trung khong can thiét thong qua RFE (Recursive Feature Elimination);

- Phuong phép 2: Sir dung hoc may truyén théng (SVM) két hop lwa chon dic trung
dua trén phan tich thong ké (SelectKBest) va xir Iy mét can bang di liéu (SMOTE - Synthetic
Minority Over-sampling Technique).

Phuong phap 1 (SVM + RFE) da chiing t6 sy vuot trdi vé mat hiéu suit. Su thanh cong
nay c6 thé duoc quy cho hai yéu t6 chinh:

- Lya chon dic trung bang RFE: Phuong phap niy da chon ra mot bo 25 dic trung chat
lugng cao, c6 kha nang phan loai tdt khi dugc xem xét cung nhau;

- Su don gian va hiéu qua: Chi can st dung class weight="balanced' da du dé xur Iy
mat can bang khi két hop voi bo dic trung tot, ma khong can dén k¥ thuat phirc tap hon nhu
SMOTE.

Phuong phap 2 (SVM + SelectKBest + SMOTE) 1a mot cach tiép can hop 1y va nhanh

hon vé& mit tinh toén, nhung bd dic trung dugc chon boi SelectKBest co thé khong tdi uu
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bang, ddn dén hiéu suat thap hon mot chut, dic biét 13 ¢ kha ning nhan dién mot sd 16p cu thé
nhu SYNFlood.

Céc cong trinh dugc trich din trong dé an ciing tap trung vao viéc sir dung hoc may dé
giai quyét cac van dé bao mat 5G, nhung c6 thé c6 nhitng diém khac biét vé phuwong phap tiép
can chi tiét hodc pham vi:

- Hai phuong 4n ndy tap trung sau hon vao viéc 4p dung cu thé thuit toan SVM cho
bai toan phat hién tdn cong DDoS va di sdu vao cac ki thuat tién xir Iy dir liéu (RFE,
SelectKBest, SMOTE) dé t6i wu hoa hiéu suit trén bo dit liéu 5G-NIDD. Trong khi nghién
ctru ctia Fakhouri [6] cung cap cai nhin tong thé vé nhiéu ung dung va thuat toan ML, dé 4n
nay di vao chi tiét hon vé cac phuong phap tdi wu hoa cho mét thuat toan cu thé (SVM) va
mot loai tin cong cu thé (DDoS) trong mdi truong 5G;

- Viéc gidi thiéu hai phuong phap (SVM + RFE va SVM + SelectKBest + SMOTE)
thé hién su nd luc trong viéc tim ra cach tiép can t6i vu nhat, dic biét 1a trong viéc xur ly mat
can bang dir lidu va lya chon dic trung, diéu ma cong trinh ciia Alshunaifi [12] c¢6 thé chua

di sau vao chi tiét cac k¥ thuat t6i uvu hoa nay.
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CHUONG 3: THUC NGHIEM, PANH GIA KET QUA

3.1. M hinh trién khai
3.1.1. C4c chi sé ddnh gid

3.1.2. B¢ di¥ liéu mau

Qua trinh thu thap dit liéu c6 tim quan trong hang dau trong thiét ké cia mot hé thong
phat hién xam nhap. Trén thyc té, phan tich dit lidu tiét 16 hanh vi bat thudng va cung cap céac
chi s6 lién quan c6 thé giap thiét ké cac hé thong phat hién xdm nhdp. Ngoai ra, chat luong
cua dir li€u c6 anh hudng truc tiép dén hiéu suét cta cac thut toan phat hién, dac biét 1a cac
thuat toan dya trén hoc may. Dit liéu ndy c6 thé duoc 1dy tir cic mang chuyén dung trong thé
gid1 thuc hoat dong véi quyén truy cap han ché hodc cac mang tam thoi va hé théng thu
nghi¢ém dugc trién khai dic biét dé thu thap bd dir ligu.

Trong pham vi nghién ctru ctia dé an, tac gia dé xuat sir dung bo dit liéu 5G-NIDD lam
bd dit liéu mau, dung dé thir nghiém cac phuong phap da trinh bay. Bo dir liéu 5G-NIDD I
bd dir liéu xAm nhap mAiu mai nhit, co6 ngudn gde tir mot mang thir nghiém 5G thuc [3]. N6
duoc taora bﬁng cach su dung mot mang 5G déy da chtre nang duoc tao ra cho cac muc dich
thir nghiém 5G, giéng voi mot mang thuc té. 5G-NIDD bao gdm céc tinh ning duy nhat, dic
trung cho céc ludng mang 5G.

Qua trinh thu thap va xu 1y dit liéu cia 5G-NIDD: Dit liéu duoc thu thap ghi lai luu
lwong tin cong va luu lwong binh thuong khi di qua 2 tram RAN. Mdi loai tin cong duoc ghi
lai trong cac phién riéng bi¢t dudi dang file .pcap, sau do cac file .pcap dugc dua vao trong
cac quy trinh xur ly.

1, Loai bo 16p GTP: Vi dit liéu di qua giao dién v6 tuyén nén chira 16p GTP-U. Loai
b6 16p GTP la can thiét dé phan tich chinh xac. Str dung Tracewrangler;

2, Chuyén d6i sang ludng mang: Giao thirc Argus dugc dung dé chuyén dit liéu tir dang
goi sang ludng mang. Mdi ludng c6 IP, port, protocol,... Diéu nay lam giam kich thudc dix
li¢u va thuan ti€n hon cho mo6 hinh hoc may;

3, GOp dir li€u va dan nhan: Dt li¢u duoc chuyén sang file CSV va an nhan. Gop dir
lidu tir cac phién theo tirng tram RAN sau d6 két hop lai. Két qua cudi cung: 1.215.890 dong

dir liéu ludng mang.
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4, Ma hoa dit liéu: Mot sb dic trung dé 13 dir liéu phan loai (categorical), khong thé
tryc tiép dua vao mé hinh ML. Vi vay, can dung ky thuat One-hot Encoding dé chuyén thanh
s6 nhi phén.

3.1.3. Kién trac h¢ thang

B dit liéu miu 5G-NIDD cung cép rat nhiéu dic trung khac nhau trong cac dit liéu
mang (Bang 3.3). Tuy nhién, trong pham vi nghién ctru thuc nghiém, tac gia chi tap trung vao
mot s6 dic trung co ban:

- Thong s goi tin (TotPkts, SrcPkts, DstPkts): Luu lwong géi tin;

- Thong s byte (TotBytes, SrcBytes, DstBytes): Kich thudc dir liéu;

- Téc d6 truyén (Rate, SrcRate, DstRate);

- Tai mang (Load, SrcLoad, DstLoad);

- Thoi gian (Mean, Dur);

- Thong tin giao thuc (Proto, Sport, Dport).

Céac dic trung duge chon dua trén tan suat xuat hién 16n trong bd dir liéu. Viéc chon
ra cac dic trung 14 dé tap trung vao nhitng dic trung xuét hién lién tuc va lién quan dén luu
luong, kich thudce, thong tin, thoi gian, tde do, ty 1€ truyén tai mang, giip mo hinh hoc may

phan doan chinh xac hon va tranh overfitting.

3.2. Tién hanh thue nghiém

3.2.1. Cai dat moi truwong mo phong

Pé tién hanh cac thyc nghiém danh gia hiéu qua cia thuat toan SVM trong viéc phat
hién tin cong DDoS trén mang 5G, mot mdi trudng mé phong da duoc thiét 1ap voi cac thanh
phan phan cmg va phan mém cu thé. Mbi trudng nay dam bao tinh nhat quan va kha ning tai
tao cua cac két qua thyc nghi¢m.

- Phan ctrg (Hardware):

- Phan mém (Software):

3.2.2. Cac bwoc thuc hién

- Bude 1: Tién xir Iy va phén tich dir liéu thong qua cac budc sau:

- Buéc 2: Huén luyén va T6i wu héa md hinh:

- Buée 3: Luu trir va trién khai mé hinh:
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- Buéc 4: Sir dung mé hinh dé phat hién tin cong:

3.3. Két qua thue nghiém

3.3.1. Két qud thu dugc

Ca 2 phuong phap thuc nghiém déu cho thy hiéu suit cao, nhung c6 su khac biét vé
kién trac, k¥ thuat va két qua cudi cung:

- Phuong phap 1: Do chinh xac 99.87%. Pat diém F1-score 1.00 trén hau hét cac loai
tan cong nhu Benign, HTTPFlood, ICMPFlood, SYNFlood, SYNScan, TCPConnectScan,
UDPFlood, UDPScan.

- Phuong phéap 2 (SVM + SelectkKBest + SMOTE): D6 chinh xac 97.99%. Hiéu suét
thip hon mot chut & 16p SYNFlood véi recall 13 0.86. Mic du hiéu suat rat tot, nhung van
thap hon phuong phap 1.

3.3.2. Danh gid két qud

Két qua thwe nghiém cho thiy ca hai phuong phap tiép can déu xay dung dugc md
hinh SVM hi¢u qua dé phat hién tAn cong trén mang 5G. Tuy nhién, c6 su khac biét 10 rét vé
hiéu suét:

- Phuong phap 1 (SVM + RFE) t6 ra vuot trdi, Can bang tot giita hiéu suét cao va sy don
gian. RFE 13 mot phuong phap lua chon dic trung manh mé. Viéc str dung RFE dé lya chon
mot tap hop gdm 25 dic trung chat luong cao dd gitp mo hinh loai bo nhidu va tap trung vao
cac tin hiéu quan trong nhat. Piéu nay din dén d6 chinh xac cao hon va kha ning nhan dién can
bang trén tat ca cac loai tan cong. Hon nira, phuong phap niy chimg minh rang viéc xir Iy mat
can bang bang cach diéu chinh trong s6 (class_weight="balanced") 1a du hiéu qua khi két hop
véi mét bd dac trung tot;

- Phuong phap 2 (SVM + SelectKBest + SMOTE) 1a mdt phuong phap hop ly nhung
hiéu suat thap hon. Xir Iy twong minh van dé mat can bang dir liéu véi SMOTE. SelectKBest
1a mot k¥ thuat lya chon dic trung nhanh. Mac du da nd luc xir ly mét can bfmg dtr liéu mot
cach tuong minh br:?mg SMOTE, nhung bd 20 dac trung dugc chon boi SelectKBest co thé
khong t6i uu bang. SelectKBest danh gia cac dic trung mot cach doc 1ap va cb thé da bo 15
cac mdi quan hé tuong tac phirc tap, dan dén viéc mo hinh nhan dién mot sé 16p tin cong (nhu
SYNFlood) kém hon.

Uu diém ciia cac phwong phap thue nghiém so véi phwong phap cii:
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- Hiéu suit cao hon: Ca hai phuong phap déu cho do chinh xac cao hon dang ké so voi
mot cach tiép can co ban khong c6 Iya chon dac trung hay t8i uu hoa tham sd;

- M6 hinh gon nhe, d& kiém soat nhung van hiéu qua: Viéc giam sé luong dic trung
(tir hon 90 xudng con 25 hoic 20) gitip mé hinh hoat dong nhanh hon & ca giai doan huin
luyén va dy doan;

- Kha ning khai quat hoa tot: Quy trinh téi wu hoa tham sb c6 hé thong
(GridSearchCV/RandomizedSearchCV) gitp tim ra mé hinh c6 kha ning hoat dong tot trén
dir 1i€u méi, tranh overfitting;

- Xir Iy duoc van dé mat can bang: Ca hai phuong phap déu co co ché riéng dé xir ly
van dé mat can bang dir liéu, giup cai thién kha ning phat hién cac cudc tn cong hiém gip.

Cic loai tin cong c6 thé phat hién:

Nhuge diém:

- Phuong phap 1: RFE c6 thé tén nhiéu thoi gian tinh toan hon so véi cac phuong phap
khac;

- Phuong phap 2: Hiéu suat thap hon hai phuong phéap con lai. SelectKBest ¢ thé bo
10 sy tuong tac gitra cac dac trung.

Hwéng phat trién:

- Thu thap thém dir liéu vé cac loai tin cong mai va bién thé;

- T6i vu héa cac tham sb cia thudt toan va cai tién cac bude tién xt 1y;

- Phat trién kha nang hoc lién tuc hoac hoc online dé mo hinh tu cap nhat;

- Tich hop véi cac hé thong bao mat khac nhu SIEM, Firewall;

- Cai thién kha nang x\r 1y dir liéu phan tan dé ting toc do;

- Phét trién giao dién quan 1y va gidm sat tryc quan hon;

- Tu dong hoa quy trinh cap nhat mo hinh;

- Thir nghiém tich hgp cac phuong phap hoc sau hodc mé hinh ensemble dé cai thién
do chinh xac;

- Thuc hién cac Feature Engineering nang cao.
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KET LUAN VA PE XUAT

Dé 4n di tim hiéu téng quan kién trac mang 5G va cac nguy co bao mat, dac biét la
tan céng DDoS. SVM duogc nghién ctru va ap dung dé phat hién tdn cong DDoS, phan loai
luu lrong mang thanh binh thuong hoac doc hai. Qué trinh thuc nghiém trén b dir liéu 5G-
NIDD cho thly SVM ¢6 d6 chinh x4c cao trong phat hién cac loai tan cong DDoS phd bién,
phul hop cho giam sat thoi gian thyc. Tuy nhién, viéc trién khai thuc té d6i mat v6i nhiing
thach thirc vé khoi luong dir liéu 16n, yéu cau XU 1y thoi gian thuc, tinh da dang cua luu lugng
mang Va tai nguyén tinh toan trén hé thong. Hiéu qua ctia mo hinh phu thudc rat nhiéu vao
chat lugng dir liéu huin luyén va viéc tinh chinh cic tham sé cua SVM.

Pé nang cao hiéu qua phat hién tan cong DDoS trong mang 5G, tac gia dé xuat can tap
trung nghién ctru chuyén sau vao cac hudng sau:

Dir liéu va dic trung: Thu thap thém dit liéu vé cac loai tin cong mai va bién thé.
Nghién ctru sdu hon vé ky thuét Feature Engineering nang cao dé trich xuat dic trung c6 y
nghia tur dir liéu mang 5G.

T6i wu héa mé hinh: Ap dung cac ky thuat tdi vu héa tham sé nang cao (vi du: 6 weu
hoa Bayes) va phat trién kha ning hoc lién tuc (Continual learning) hoic hoc truc tuyén
(Online learning) d&é mé hinh ty dong cap nhat va thich nghi véi cac mau tin cong thay doi.
Thir nghiém két hop hoc sau (Deep Learning) dé cai thién d6 chinh xac va kha niang phat hién
cac cudc tan cong phirc tap hon.

Hiéu suét va trién khai: Nghién ctru kién triic phan tan va tinh toan song song trén
cac nén tang Big Data (nhu Apache Spark) dé tang toc do xir 1y dit liéu. Tich hop hé thong
phat hién véi cac giai phap bao mat hién c6 (SIEM, Firewall) dé tao ra giai phap toan dién
cho mang 5G. Phat trién giao dién quan 1y va gidm sat truc quan, dong thoi ty dong hoa quy

trinh cap nhat mo hinh.



