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MO DAU

1. Ly do chon dé tai

Trong thoi dai hién nay, khi cong nghé thong tin va truyén thong phét trién
manh mé, khai niém Mang di dong thé hé mdi, mang 4G, 5G ngay cang trd 1én quan
trong va phd bién. Mang di dong thé hé méi 4G, 5G mang dén rat nhiéu loi ich va 13
yéu ciu tit yéu trong cong cudc Chuyén d6i sb va su phat trién manh mé& ciia khoa
hoc cong nghé hién dai. Mang di déng 5G mang lai rat nhiéu 1¢i ich so véi thé hé
trude (4G), tde d6 virgt trdi, c6 thé gip 10 1in mang 4G, 4 tré thip, hd tro nhiéu thiét
bi... [1] V&i nhitng uu diém nay, mang di dong 5G ¢6 thé dap g cic yéu cu cia 4
cong nghé dot pha sau: cong nghé dién todn dam may (Cloud computing), dit li¢u 16n
(Big data), internet van vat (IoT) va tri tué nhén tao (Al).

Tur ngay 15/10/2024, cic nha mang di dfng tai Viét Nam da dimg cung cdp
dich vu mang 2G. Ngudi dan duge thuc déy tiép can thiét bi 4G va tién toi 5G trong
twong lai, co thé truy cap Internet tdc d6 cao, tir 36 1am quen vai dich vy sb, dich vu
cong truc tuyén. Trong thurc té, viéc ding coéng nghé 2G dugc danh gid mang lai rat
nhiéu gia tri tai Viét Nam, cdc nha mang gidm ganh ning vé ha ting, ¢6 thém ngudn
lirc dé nghién ctru phat trién cong nghé mang di dong thé hé méi nhu 5G, 6G.

Pé nhanh chong 4p dung cic yéu cau dam bio an toan thong tin cho mang di
dong 5G vao thuc té, tao didu kién thusn loi t5i da cho viéc thuong mai héa cong
nghé 5G mdt cach an toan, tin ciy tai Viét Nam, B§ Khoa hoc va Cong ngh¢ yéu ciu
cac doanh nghiép nghién ctru, 4p dung cic yéu ciu bao dam an toan théng tin cho
mang 5G trong qud trinh lya chon thiét bi 5G; xay dung va thiét 14p mang 5G; tiép
tuc nghién ciru, phat trién cac yéu ciu dam bao an toan thong tin cho mang 5G phu
hop véi tinh hinh thuc té va su phat trién caa khoa hoc va cong nghé. Do d4, viéc
nghién cliu kién trac mang 5G, nguy co de doa an toin bao mat va cdc giai phap bao
mét trong mang di dong 5G la cap thiét gitp bt kip xu thé cong nghé mdi, sém dua

mang 5G vao céc hoat déng thuc tién.



Dé bao vé mang 5G, mdt sb cudc tAn cong nhat dinh phai dugc giai quyét;
dang chay nhét 1a cdc cude tn céng DDoS. Mt cude tan cong DDoS trong mang di
ddng hién tai (vi du: 4G) chi ¢6 thé x4m pham mét dich vu. Tuy nhién, trong mang
5G, néu mot hacker doc hai nam quyén kiém soat mot ph?m va thue hién mét cude
tAn cong DDoS, diéu nay co thé 1am tbn hai dén cac dich vu thudc cling mdt mang
a0. Ngoai ra, trong mang 5G, cudc tAn cong DDoS ¢6 thé ting cudng; cic phin khac
cling c6 thé bi xAm pham béi cudc tAn cong nay néu giao thic dudng him duoc chia
sé gitra cac phén 5G khic nhau. Céc hé théng ToT dang phai d6i mit véi s gia ting
b& mit tAn cong theo cap s nhan do sb lwgng 16m céc thiét bi IoT cé thé bi xAm pham
[2]. Viéc theo di, phat hién sdm cdc truy cip bat thudng s& gitip ngin chin cac cude
tAn cong DDoS va han ché hau qua do chiing gdy ra.

2. Muc dich nghién ciru

Muc tiéu ctia & 4n 13 nghién ctru tim hiéu xoay quanh viéc x4y dung cic giai
phap k¥ thuat nhdm dam bao an todn mang trude cac cudc tén cong tir chdi dich vu
phan tén (DDoS), dic biét trong mdi truéng mang hién dai nhu mang di dong 5G.
Tim ra cac bién phap ti wu trong viéc phat hién sém va chinh xdc céc cue tin cong
DDoS, t6i wru hoa hiéu suat phét hién trong mdi truong 5G, ting cuong bdo mét cho
cac dich vu mang, img dung tri tu¢ nhén tao va hoc may.

3. Péi twong va pham vi nghién ciru

Dé 4n tap trung nghién clru xoay quanh cdc d6i tuong:

- Mang di dong 5G va cac quy co de doa vé tin cbng mang di dong; tin cong
DDoS trong mang di dong 5G;

- Cac phuong phap hoc mdy, hoc siu di dugc cong bd, cb thé nhan dién cac
truy cdp bét thudng;

- C4c cdng cu gidm sat, ngin chdn t4n cong mang, dam bdo an toan bao mit
cho hé théng mang di dong.

Pham vi nghién ctru:

- Nghién ciru kién triic téng quan Core network cua mang di déng 5G trong
pham vi thudc linh vuc hé théng thong tin, céc thiét bi mang tham gia vd m6 hinh

hoat dong trong mang di dong;



- C4c m6 hinh, giai phap, thudt todn da dugc cong b6: KNN, SVM, MLP... sit
dung tap dit liéu d6i sénh 5G-NIDD [3].

4. Phwong phap nghién ciru

Pé 4n sir dung két hop cac phuwrong phép nghién ciru sau:

- Nghién ctru 1y thuyét: Tién hanh khéo sat, tim hiéu cac nghién ciru vé kién
trac mang di dong néi chung va mang di dong 5G néi riéng, tir d6 phit hién, danh gia
cac nguy co vé an toan bao mat trong mang di déng 5G. Tim hiéu cdc mé hinh hoc
may, hoc siu cd thé ap dyng vao nhén dién cic truy cap bét thuong, cu thé 1a phat
hién c4c cudc tin cong DDoS.

- Nghién ctru thyc nghiém: Str dung cac cong cu gidm sat mang dé theo doi, thu
thdp cac goi tin lan truyén trong mang di dong private 5G, ap dung cac md hinh hoc
méy trén tip dit lidu déi sanh d& phan 16p céc goi tin binh thudng va gdi tin bat thuong.

Két luan vé viéc tin cong, danh gid két qua thu dugc.



CHUONG 1: KIEN TRUC MANG DI PONG 5G VA
AN TOAN BAO MAT TRONG MANG DI PONG 5G

1.1. Téng quan vé mang di déng 5G

1.1.1. Kién tric mang 5G

Mang di dong thé hé thit nim — mang di dong 5G 12 thé hé tiép theo cia cong
nghé truyén thong di dong sau thé hé thir bén (4G). Theo cac nha phat trién, mang
5G c6 téc &6 nhanh hon khoang 100 14n so véi mang 4G hién tai, gitip mé ra nhiéu
Inra hen vé céc dich vu méi va tién ich. So sanh véi cong nghé 3G, 4G, mang 5G c6
6 tr& cuc thip (trong khoang 5-20 ms) va c6 tham vong cai tién t8i wu, ddy df tré
xubng f:hi con 1 ms [1]. Piéu nay cé y nghia rt quan trong trong viéc ing dung cong
nghé 5G vao mot sb linh vuc doi hoi @9 tré cua tin hiéu cuc thép nhu xe fir 1ai, may
bay tu 14i, phiu thuat tlr xa... Su phat trién ctia mang 5G véi hé thong Internet van
vit (IoT) dugc thiét 1ap dé cai thién kha ning lién lac d4ng tin cdy va két ni 6n dinh.
Co6ng nghé truy cép vo tuyén médi 5G c6 d6 tré thip, tinh sin sing cao va tdc 6 vuot

troi; tit ca ddu cin thiét cho cac hé thong IoT [4, 5].

Hinh 1.1: Sy phat trién tir mang 1G dén 5G

Kién tric mang 5G 1a mot su khac biét cin ban so véi cac thé hé trude, & chd
né duge dic trung bdi tinh linh hoat va kha nang thich ing cao hon. Khéng giong
nhu céc thé hé mang di dong trude d6, chit yéu duge xdy dung xung quanh mdt ciu
tric mang cung nhic, phén cip, kién tric 5G duge thiét k& dé c6 tinh linh hoat cao,

phén tan va dugc x4c dinh bing phdn mém. N6 két hop mdt loat céc khai niém va ky



thuat, chdng han nhu phan chia mang, dién toan bién va SDN, cling nhau gép phin
néng cao hidu suét, chirc ning va trai nghiém ngudi ding. Thiét ké cua kién tric mang
5G giai quyét mdt sd yéu cau va thach thirc do mdt loat cac tmg dung mang lai, tir
bing thong rong di dong te 6 cao dén céc giao tiép cuc ky dang tin cdy, do tré thap.
Tinh linh hoat va kha niing thich g ciia cdu tric 5G bat ngudn tir sy chuyén ddi
sang mét phuong phép tiép can huéng dén phdn mém hon tir phuong phap tiép can
phin cung truyén théng, cho phép mirc d6 linh hoat, kha ning mé rong va hidu qua
chwa timg thy & céc thé hé trudc.

Dic diém cbt 16i cua ciu tric mang 5G 14 viéc sir dung kién tric phang, phi
tap trung thay vi kién tric phan cip truyén thong, dé giam d6 tré va t6i wu héa dinh
tuyén Iru luong. Viéc st dung kién tric phi tip trung ciing cho phép tdc d6 thong
legng cao hon, cho phép truyén dit liéu nhanh hon [6]. D& d6i ph6 véi nhu cau vé thc
d6 dir liéu cao va kha ning két nbi 16n can thiét cho céc thiét bi IoT, 5G ciing bao
gbm viéc sir dung cic cong nghé dng-ten tién tién, chang han nhu MIMO. Massive
MIMO tang dung lugng ciia mét & bang cich sir dung mot s6 lwong 16n ang-ten truyén
tai tram gbc dé phuc vu mot sé hrong déng ké ngudi ding trong cing mét tdi nguyén
tin s6 thoi gian. Piéu quan trong 13 mang 5G trién khai kién triic dua trén dam may,
noi cac chirc nang va dich vu ¢o thé duoc khai tao theo cach linh hoat va ning dong.
Piéu nay din dén mét s thay d6i mé hinh tir co s ha tang phan cimg chuyén dung
sang mot moi truong phan mém linh hoat hon, ning cao kha ning thich tmg va kha
nang md rdng cua cac dich vu mang.

Hinh 1.2 cho thay kién tric mang cia mang thé hé thtr nam. Trong mang 5G,
cac thiét bi nhu dién thoai thong minh dwgc két ndi théng qua mdt phan quan trong
cla co s& ha ting mang di déng duoc goi 14 Mang Truy cip V6 tuyén (RAN), cho
phép tich hgp va cai thién viéc sit dung mang clia c4c thiét bj di dong. Giao tiép gitra
thiét bi vdi thiét bi (D2D) la mot “mang cua cac mang”, trong d6 nhiéu mang dugc
tich hop cho cdc dich vu dit lidu va giao tiép mang qua cic cong nghé truy cp vo

tuyén [7].



E',:id @' B.j’

vt L

¢ o W
. f—ww_g—? e
L__‘_________‘_;:__“___o___ " l

Ciowd -

Hinh 1.2: Kién triic mang 5G

TAt ca cac loai két ndi trong mang 5G dugc lién két véi déu vao da ludng dau
ra da ludng (MIMO), 13 mdt cong nghé dé nhan cong sudt cta lién két vo tuyén bang
cach dua vao cac mang ang-ten truyén va nhan dé khai thac truyén séng da dudng.
Kién tric mang bao gdm ba 16p khac nhau: 16p co s& ha ting, 16p diéu khién va 16p
{mg dung. Méi 16p khac nhau vé loai vi tri thinh phan va mirc d6 chic nang khac
nhau. Cic thanh phén két ndi nhu b dinh tuyén, bd chuyén mach va tram géc duoc
d3t & 16p co so ha ting. Lép didu khién trién khai cac thuc thé ra quyét dinh va chirc
ning diéu khién mang duge tich hop vao 16p tng dung. Céc dich vu mang dugc sir
dung va cac ung dung nghiép vu dugc thuc thi & I6p ing dung.

Truyén théng kidu may quy mé 1én (mMTC) 12 mét giao tiép duoc thuc hién
boi cac nén tang mdy moc hoic phin mém dé phdi hop, cam bién va truyén déng
khong do con nguoi van hanh. 5G ¢é thé giam d6 tré MTC xubng 1 ms giita cac thiét
bi khong ddy. Péy 13 mét cai tién dang ké so v6i d6 tré 50 ms va 60 ms cua cac cong

nghé 3G va 4G tuong Ung.



1.1.2. Cdc tinh néng va cong nghé hé tro

- Giao tiép D2D (Device-to-Device):

D2D 1a mét ky thuit cho phép hai thiét bi giao tiép truc tiép qua mang ma
khong cin tram gdc. Giao tiép D2D c6 thé dugc sir dung dé gidi quyét nhitng kho
khin trong cdc mang c¢6 mét dé cao. Trong giao tiép D2D, mdi thiét bi dau cudi cé
tiy chon giao tiép truc tiép dé trao dbi dir liéu hodc trao d6i két nbi truy cap v tuyén.
Giao tiép D2D c6 thé gitip giam nhiéu, dic biét 1a trong cac bang tin khong duge cap
phép. Khai niém giao tiép D2D khéng tdn tai trong mang 4G.

- MIMO khéng 10 tién tién (Advance Massive MIMO):

Hiéu Suét phé tan va toc d6 dir liéu co thé duoc tang lén bﬁng cach st dung
MIMO khéng 15 tién tién. Nhidu anten truyén va nhan cé thé dwoc st dung ddng thoi
dé quan Iy lwong 16n Ivu Iugng dit liéu do cac thiét bj tao ra trong mang. Trong mang
4G, mét tram gbc c6 mudi hai cong dé xir 1y céc giao tiép di dong (MIMO). T4m
trong sb mudi hai cong ding dé phat séng, trong khi bbn céng ding dé nhan. Trong
5G, con sb nay tang 1én khoang 100 cong trén méi tram gbc, dan dén giao tiép MIMO
khéng 16 [8].

- Mang duoc xac dinh bang phin mém (Software Defined Network - SDN):

SDN 1 mét kién tric dong, c6 thé kiém sodt, thich irng va hiéu qua vé chi phi,
cho phép cung cip bang thong cao theo yéu cAu cia céc tmg dung khac nhau. SDN
tich hop nhiéu céng nghé mang dé 1am cho mang linh hoat va dé thich tmg hon nhim
quan ly cac may chi va co sd ha ting lwu trit duge 4o héa. Mang SDN 13 mét phwong
phap dé xdy dung, phat trién va quan ly cidc mang phan biét mit phing chuyén tiép
mang va mit phing diéu khién.

- Ao héa chirc ning mang (Network Function Virtualization - NFV):

NFV 14 mét k¥ thust mang dang phat trién nhanh chéng cho phép thay thé cic
thiét bj phn cimg chuyén dung chi phi cao, ching han nhu bé dinh tuyén vi tudng
Iira, bang céc cong cu mang dya trén phin mém va chay dudi dang may &o trén cic
mdy chu tiéu chuin. 5G phai cho phép giao tiép D2D sé& tao ra mot lugng 16m dit liéu,

khong kha thi dé xu ly tit ca dit liéu duge tao ra tai trung tAm dit lidu tdp trung. Hon



nira, cac ung dung trong tuong lai s& rat ning dong va doi hoi cao, diéu nay yéu ciu
mang phai linh hoat. NFV cho phép dit liéu dugc xir ly theo cac yéu ciu bang cich
d3t mot cach chién lugc cac thanh phin mang can thiét. K§ thuat nay tao ra céc lat
mang (network slices), cho phép diéu phdi cac méi truong mang dugc do hoa phu
hop véi cac ing dung khic nhau. NFV ciing co thé dugc sir dung dé trién khai cac
cong cu bao mat dugce 4o héa nhu tueong hira va hé théng phat hién xdm nhép co thé
ting gidm quy mé dya trén mé hinh lwu luong truy cdp va mirc d6 de doa.

- Bién toan bién (Edge computing):

Pién toan bién 1a mot kién triic cong nghé phan tin trong d6 dit liéu duge xir
ly & ria mang gan diém gbc. Cac thiét bi dugc dy dodn s& dua ra quyét dinh va phan
hdi twong ng véi cic tic vu dé giam d6 tré cho phép céc umg dung thoi gian thuec.
Dién toan bién co tiém nang thay ddi hoan toan cach thirc cung cép dich vu bang cich
cho phép gidm sat tir xa, nhanh hon va chinh xdc hon. Trong nhiing tredng hop ndy,
khi quyét dinh nhanh chéng quan trong hon, dién toan bién 1a diéu can thiét, dic biét
1a trong cac mang 5G.

- Truyén thong kiéu may quy mé 16n (mMTC):

Puroc thiét ké dé hd tro tridn khai IoT 16n, cho phép két néi giita mét sb luong
16m céc thiét bi trén mdi ki 16 mét vudng, véi mMTC, 5G co thé xir Iy m&t mat do
thiét bi duoc két ndi cao hon dang ké 50 vé&i cac thé hé trude, cho phép hoat dong lién
mach cua vd sb thiét bi IoT [6]. Piéu niy rit quan trong ddi véi cac tmg dung nhu
thanh phd thong minh, nha théng minh, gidm sat méi truedng va nong nghiép, cung
nhitng Gng dung khdc. Pé quan 1y két ndi thiét bi réng 16n nay, mang 5G két hop
quan ly thiét bi ning cao, quan ly ning luong va cac k§ thuit béo hiéu d& dam bao sir
dung hiéu qua tai nguyén mang va duy tri thoi lugng pin cia thiét bi.

Vi céc tinh nang va cong nghé ké trén, mang di dong 5G ¢ thé mg dung vao
rat nhiéu muc dich khéc nhau trong thuc té. Hinh 1.3 cho tha"ly mét sb ung dung nhu:
Két ndi cac thiét bi 1oT, xe 6 & tyr hanh, céc thiét bi di dong théng minh, nha théng

minh, thanh phé théng minh, cic dich vy cham soc sirc khée hién dai...



5G Connections & Devices

Medical Devices

Hinh 1.3: Cac wng dung ciia mang di déng 5G

Thiét ké ciia 5G ciing cho phép tich hop lién mach véi cac hé théng IoT khong
ddng nhit, hd trg cac img dung yéu cdu nghiém ngit vé d6 tré nhu phau thuat tir xa,
san xuit thong minh. C4c hé thdng tinh toan bién di dong (MEC) gitp dua tri tué tinh
toan dén gan bién mang hon, cho phép mé rong cac tng dung Al M3 hinh phan tan
nay cling gitp ting hiéu qua xu ly, gidm tic nghén backhaul va cung cip nén tang
cho céc dich vu théng minh va thich nghi. N6 cling cho phép kha ning phan chia
mang déng (network slicing), diéu rat can thiét dé phan tich dich vu gitta cdc linh

vue ung dung.

1.2. Nguy co de doa an toan bao mat trong mang di dong SG

Du ¢6 nhiing tién bd vé kién tric, 5G cling boc 1§ nhimng bé mit tin cOng mdi.
Céac giao dién 14p trinh dong (API) va chirc nang 4o héa nhu NFV va SDN gia ting
d6 linh hoat nhung ddng thdi ciing 12 muc tiéu hap din cho ké tin cdng. Céc tin hiéu
truy cdp ban d4u nhue SSB, MIB va SIB1 khong dwrge mi hda, dé bi gia mao hoic can

thiép, tao diéu kién cho céc cude tan cong chi€m quyén truy cip mang ngay tir giai
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doan ddng bd hda. Ngoai ra, md hinh phan chia mang (network slicing) ciing tiém 4n
rdi ro khi cdu hinh lat mang khéng chudn hoic thiéu cach ly nghiém ngit, tao diéu
kién cho céc tn cOng chéo lat (cross-slice attack), noi tin téc c6 thé xam nhdp mot 1at
¢6 bao mét yéu nhr 14t IoT rdi di chuyén sang cic 14t mang khac.

Ngoai viéc cung cip hiéu suit mang, cac hé théng IoT hé trg 5G ciing cin duy
tri tinh bao mit va cai thién dé tin cdy cua dich vu. Mt cudc thn cong dugc thuc hién
thanh cong vao mang 5G c6 thé din d&én cac hoat déng khong mong mudn va gy ra
hiu qua nghiém trong. Nhitng tin tdc dang sir dung cic chién thuit méi dé kiém tién
tir cdc cudc tAn cong cia ching bing cach kiém soét dir liéu nhay cam, yéu cdu tién
chudc hoic khién mang khong hoat dong. Theo 5G PPP, cic ing dung [oT hd trg 5G
dir kién s& gap phai mét sb van dé bao mat do tinh phirc tap va kha ning mé rong cia
bé mat tin cong [9, 10]. Quy moé két ndi va lién két thiét bi ngdy cang ting cing v6i
viéc phén chia mang s€ cho phép mét loat img dung IoT mdi. Tuy nhién, mét trong
nhitng diém yéu vé bao mat s& nam & chinh cac thiét bi; ching co thé duge diéu khién
tir xa dé hinh thanh cai dwoc goi 14 mang botnet nham thuc hién cic cudc tin cong
bao mat nghiém trong. Hau hét cac thiét bj IoT hién tai khong dugc phat trién véi uu
tién bao mat [11]. Khéi hrong dit liéu do cac thiét bi IoT tao ra ciing duoc di dodn s&
tang theo cip s6 nhén; cac phuong phap phat hién xdm nhip truyén théng c6 thé kém
tin cdy hon va gip nhiéu thach thirc hon. Cic phuong phép phat hién tn céng bao
mat mdi cin duge kham phé thém trong mang 5G.

Mbéi de doa vé an toan bao mit trong mang di déng 5G can chu y:

1.2.1. Xdc thuc (Authentication)

Xac thuc 1a mot khai niém quan trong trong bao mat mang 5G vi nd cho phép
xac minh danh tinh ngudi dung trong mang. Nhiéu co ché dugce sir dung trong mang
dé xac thyuc dit liu. N6 duge chia thanh hai phén: xac thuc chinh va xac thuc phu.
Xac thue chinh cho phép x4c thuc 13n nhau cia cac thiét bi va mang trong ca mang
5G va 4G. Tuy nhién, x4c thuc chinh trong mang dua trén 5G cé mot s6 vin d&, bao

gdm kiém soat kién thirc va viéc goi xac thyc thiét bi khong dugc hd trg diy du.



11

Nhitng kho khin ndy dugce giai quyét théng qua viéc sir dung Giao thirc Xéc thuc
Quyén riéng tr (5G-AKA) va cic loc dd x4c thye linh hoat. Xéc thuc chinh tuong
thich vé6i cac cong nghé khac ngoai Dy 4n D4i tic Thé hé thir ba (3GPP). Xéc thyc
phu dugc sir dung ngoai pham vi ciia nha khai thac di dong va dua trén tiéu chuén
3GPP. X4c thuc phu c6 thé thuc hién théng qua cic k¥ thuit lién két dua trén Giao
thirc Xac thuc M rdng (EAP) [8].

1.2.2. Tinh bdo mit (Confidentiality)

Tinh bao mat dam bao ring chi ngudi dugc Gy quyén méi 6 thé truy cép thong
tin vé& ngudi giri. Khéa cin thiét cho nut gbe thé hé tiép theo thir cdp duoc tao va cung
cap boi nit gbc chinh trude bét ky qud trinh truyén vo tuyén an todn ndo. Tin hiéu
cho kidm soat tai nguyén vo tuyén c6 thé dugc giri gitra niit gbc thé hé tiép theo thir
cp va thiét bj ngudi ding. Do d6, cic khéa duge sir dung dé dam bio tinh x4c thuc
va quyén riéng tu cia dit liéu mit phing ngudi ding (UP — User plane) va céc thong
diép. Mic du céc mang 5G cho phép bao vé tinh toan ven cho dir liéu, nhung ching

khong thé duoc trién khai trong kich ban két ndi kép.

1.2.3. Tinh sin sang (Availability)

Céc dich vu théng minh dva trén mang di déng 5G dugc hudng loi tir cac tai
nguyén dam maéy, gitp phat trién co s& ha ting hiéu qua vé chi phi. Tuy nhién, chiing
tiém &n cac mdi de doa bao mat nhu tin céng mang giy anh huéng t6i do tin ciy cla

‘mang. Céc cudc tAn cong DDoS yéu cu tai nguyén vat ly va logic & cdp dd bién va
d4m mAy, diéu nay c6 anh hudng dén cac qua trinh phén chia mang. Cdc cudc tAn cong
gy nhiéu gy ra sy cb trén céc co s& truy cip vo tuyén, ngin ngudi ding truy cip cac
dich vu di déng. Céc cude tdn cong vao tii nguyén 5G, bao gdm hé thong hd trg, mat
phéng diéu khién va vé tuyén, c6 thé 1am gian doan cic dich vu mang thong minh.

1.2.4. Tinh chéng choi bé (Non-repudiation)

Khé nang chirng minh tinh hgp 1€ va d¢ tin cdy cia mdt théng diép hodc giao
dich va ngdn nguoi gui tir chdi su tham gia cua ho vao giao tiép duoc goi 1a tinh

chéng chéi bd. Viée nguoi dung tir chéi khéng thé bi ngén chin chi b%ng xac thure.
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Tuy nhién, viéc phan biét gitta nhitng ngudi dung hodc thiét bi khac nhau 13 rit quan
trong dé tao ra dit liéu an toan, nén x4c thuc 1a cin thiét ¢é dam bao tinh chéng chéi
bo. Cac mang 5G c6 thé sir dung chir ky s6 dé dam béo tinh chéng chdi bé. Chit ky
sb str-dung mot k¥ thuit mit ma dé tao ra mot ma duy nhét duroc thém vao thong diép,
c6 thé duge st dung dé chimg minh tinh x4c thuc va tinh toan ven cta tin nhén. Piéu

nay gdy kho khin cho ngudi giri trong viée tr chéi sir tham gia ciia ho vao giao tiép.

1.2.5. Tinh toan ven (Integrity)

Mot thude do bao mit trong mang 5G 1a bao v¢ tinh toan ven cua mat phing
ngudi dung gitta nut mang va céc thiét bi. Bao vé tinh todn ven 13 mét tinh ning ton
nhiéu tai nguyén, cdc thiét bi IoT khong thé trién khai véi ti 1€ dit liéu cao do nhitng
han ché cia chiing. Do d6, kién tric mang thong minh dua trén 5G phai bao gbm cac
giao thirc dam bdo tinh toan ven cia mang. Vi du, cdc mang 5G ¢o thé str dung cac
thuit toan mat ma nhu Tiéu chuin M3 héa Tién tién (AES) va Thuit toan Bim An
toan (SHA) dé tao ra mot mi duy nhét duge thém vao dit lidu, c6 thé duge sir dung
dé xac minh tinh toan ven cta dir liéu. Diéu nay dam béo ring dit liéu khong bi sira

dbi hodc gia mao trong qua trinh truyén.

1.3. Mt s6 hinh thirc tin cong

Khi mang 5G ngay cang phat trién, cac phuong phap va k§ thuét dugce sir dung
béi nhitng ké tin cdng khai thac cac 15 héng cfing ngay cang tinh vi. Mot s6 phuong
phap va ky thuat tAn cong s& dirge khai quat trong phan nay. Cic cude t4n cong DDoS
dugce du dodn sé 1a mot mdi de doa dang ké ddi voi mang 5G. Vi mang 5G cung cép
bang théng cao hon dang ké, chiing c¢6 kha ning dugce tin dung dé phat dong cac cude
tAn cong DDoS quy mé 16n hon so véi cdc cude tAn cong duoc thiy trén cc thé hé
mang di dong trudc d6. Mot phuong phdp khac 1a cude tdn cong MitM, trong dé ké
tAn cong chan giao tiép giita hai bén dé danh cip dit liéu hoic chén ndi dung doc hai.
Su gia tang sy phu thudc vao dién todn bién va cac thiét bi IoT, thudng cd cac bién

phép bao méit yéu hon, 1am che mang 5G c6 kha ning dé bi tAn céng MitM hon...
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1.3.1. Tan cong DoS (Denial of Service - Tir chéi dich vu)

Trong mdt cude tAn cong tir chdi dich vu (DoS), ké tin cong cb gang giri mot
luong 16n dir lidu gia mao nham vao cic nit ciia mang. S6 lwong 16n cac yéu cau nay
c6 thé tiéu tén ning hrong, bang thong va thdi gian, ..., khién mit bj treo hoiic khéng
thé phan hdi cac yéu cau hop 18. Khi nhiéu mdy tinh trén mot mang dugc sir dung dé
khoi tao mét cude tin cong tir chdi dich vu phan tan (DDoS), tinh bdo mat cia mot
sb may tinh va mang do cé thé bi xam pham. Trong mang 5G, ké tn cong con khai
thac céc 16 héng trong giao thirc mang, hodc lam dung cac 16 héng bao mat cia hé
diéu hanh va cac tmg dung dugc tai xudng tir cira hang img dung dé can thiép vao cac
thiét bi di dong.

1.3.2. Tén cong MitM (Man-in-the-Middle)

Ké tan cong s& thuc hién mét cude tin cong man-in-the-middle, con duge goi
1a tAn cong Ngudi & gitra, khi ching thiét 1ap mét diéu kién tam thdi cho phép chin
truyén dir liéu giira cac thiét bi qua mang dé nghe nén hoic thay ddi n6i dung cua viée
truyén dit liéu.

1.3.3. Téin cong chiém quyén diéu khién (Hijacking attacks)

N6 phuc vu muc dich lang phi tai nguyén cita bo diéu khién (tirc 13 bio hoa
mit phing dir liéu sang mit phing diéu khién). Bing céch tin dung cac tai nguyén
ma bd diéu khién cung cfip, muc tiéu cia ké tin cOng 1a lam chm hodc ¢o thé vo hiéu

hoa hoan toan mét s6 khu vuc clia mang.

1.3.4. Tin céng gid mao (Spoofing attacks)

Gia mao 12 mét 15 hdng cho phép ké tin cong chin cic tuong tic hop phép
trén mang 5G. Cac cude thn cong gia mao bao gém viéc tiém cdc tin hiéu sai béng
cach sir dung danh tinh gia dé c6 dwoc loi thé bat hop phép va khéi dong céc cude
tan coéng ddc hai khic nhu tin cong man-in-the-middle va tan cong tir chéi dich vu.
Céc cudc tin cong gia mao 12 mot rdi ro trong truyén thong khong diy dwge sir dung
cho trong céc dich vu théng minh dua trén 5G do tinh dé bi tdn thuong cua truyén

thong khong day déi véi cac cude tin cong 16p vat Iy.
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1.3.5. Tan céng gdy nhiéu (Jamming attack)

Hiéu suét cia mang 5G co thé bi anh huéng bdi cac cude tAn cong mang ddc
hai, ¢6 thé khéi dong chéng lai mang. B6i vi c4c kénh diéu khién 13 can thiét dé vén
hanh giao dién v tuyén mét cach hidu qua, truyén théng khong diy trong cic mang
dua trén 5G d& bi tAn cong 1am nhiu giao dién v6 tuyén. Bing cich 1am nhiéu cdc
kénh diéu khién nhit dinh bang céc tin hiéu cong suit cao, ké tAn cong c6 thé gy
thiét hai cho cdc bang tin.

1.3.6. Tén cong tram goc gié mao (Rogue base station attacks)

Tu dong hoéa tdi wu hoa mang va thiét 1ap dé quan 1y mang t6i wu di din dén
su xuit hién clia mét médi de doa méi goi 1a Tram gdc gia mao (RBS). Pé thuc hién
gidm sat trai phép va bat hop phap déi vai bat ky s xdo tron giao tiép tiém 4n ndo,
ké tAn cong déng gia mot tram gbc thue. Ké tin cong cb ging tim hiéu danh tinh ciia
ngudi ding bang cach theo ddi Pinh danh thué bao di dong qudc t& (IMSI) cua thiét
bi ngudi ding bang céch st dung cic tram gbc gia.

1.3.7. Tén céng kénh bén (Side-channel attack)

Nhiéu 14t cia mang dwa trén 5G sit dung cling mot co s¢ ha ting va tai nguyén
vét 1y, cho phép cdc cudc tan cong kénh bén clia 14t mang 5G. Khi mét trinh dich ¢6
kha niing suy ra cac miu va dic diém vat ly cu thé, ching han nhu quan ly ning lugng,
dé 14y dir lidu bi mét, loai tin cong nay dugc goi 13 tn cong kénh bén. So vdi céc thé
hé mang trude do, mang 5G dé bi tn cdng loai nay hon vi ching dua trén phén chia

mang, cho phép ké tin cong d& dang cb 14p va danh gia hiéu sudt cia mot 14t cu thé.

1.4. Cac phuong phap bao mit hién c6

Khi chiing ta chimg kién su ting truéng theo cAp sb nhan trong viéc trién khai
mang 5G, diéu bt budc 1a phai giai quyét cic mdi quan tdm lién quan ti bao mat.
Cac vin d& nay bao gdm céac 15 hdng k¥ thuit, sy mo hd vé quy dinh va cdc méi de
doa tiém tang tir mét nhém da dang cic tic nhan doc hai. Pé cing cb bao mit cia
mang 5G, v6 sb cdc giai phap hién tai va tiém ning dang dwogc khdm phd. Céc giai

phép nay co nhiéu 16p va hoat dong trong céc khia canh khac nhau ctia mang, chang
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han nhu céc cip d6 ky thuat, té chirc, quy dinh va ngudi ding. Céc gidi phap k§ thuit
tao thanh nén ting cta bao mat 5G, vi chung triee tiép giai quyét cic mbi de doa va

16 héng khac nhau.

1.4.1. ENDER

ENDER 12 viét tt ctia hé théng tién quyét dinh (pre-dEcisioN), quyét dinh
nang cao (advance Decision), va hoc hoi (IEaRning) [8]. Hai phuong phap ly thuyét
quyét dinh dugc sir dung trong chién luge CPS dé x4c dinh lwu luong tn cong trén
dam may nhdm giam thidu cac cude tan cong Iru lugng HX-DoS va SIPDAS. Tiép
theo 1a mét quy trinh tuong tu nhu cua mot hé théng phét hién xam nhép tiéu chuén.
Do d6, né ¢6 kha ning x4c dinh va danh ddu mot tin nhin tin c6ng. Khi mét tin nhin
tan cong SIPDAS hoic HX-DoS dugc phét hién, tin nhin d6 dugc danh diu bang mot
bit duy nhét. Céc thuét ton s& xda nhitng tin nhin nay khoi hé théng.

1.4.2. Thuiit todn dwa trén hoc mdy (Machine learning)

Viéc trién khai mot hé théng xac thuc dua trén hoc may cé thé 1am gidm cac
mébi de doa gia mao trong mang 5G. M6 hinh x4c thuc dugc cing cb bang cach ap
dung mét dc diém hai chiéu cho phuong phap mét chidu vi phuong phap hai chidu
hiéu qua hon trong viéc xac dinh nhitng keé tn cong. BO phan loai dugce trinh bay cé

kha ning xac thuce nhanh chéng vi n6 duogc huin luyén ngoai tuyén.

1.4.3. SDN-5G

Pé 1am cho mang trd nén an toan hon nira, kién triuc bao mat SDN-5G d3 duge
phét trién. Phuong phap nay dua trén mot khéa bi mat duge dong bd héa. Khéa nay
duoc tao ra boi mot thudt toan ma héa, sau d6 chiing dugc luu trit trong cac hé théng
hd trg va thiét bi 5G. Mang s& c6 thé biét liéu mét cude tin cdng c6 dén tir mét cude
tAn cong gia mao IP hay khéng vi khéa bi mat thay dbi theo thoi gian. Bén canh dé,
cudc tin cong s& dugc phat hién va ngan chan vi hé théng hd tro khong thé cap nhat
khéa bi mat dwoc huu trir trén thiét bi. Lién quan dén kiéu tn cong phat lai, kha niing
diéu nay x4y ra trong mang 5G theo thiét ké nay gin nhu bang 0, vi khéa bi mat s&

thay d6i v6i mdi 14n truyén, khién tin nhan dugc phét lai véi mot khoa da 181 thoi.
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1.4.4. Khung hoc siu (Deep learning framework)

Bang cach st dung cic thut todn hoc sau dua trén Al, cc cude tin cong giy
nhiéu duge giam thiéu. Phuong phép hoc sdu duge dé xuit st dung mét mang ludi
cac thiét bi khong day khong ddng nhit duge két ndi v6i nhau dé thu thap dir liéu can
thiét. Viéc mé rong kham pha cac mébi de doa mang ddi héi phai sit dung rong rai k§

thuit hoc khdéng giam sat.

1.4.5. Phuwong phap NFV

Ao héa phén tn cai thién ding ké tinh bao mit ciia mang; né ciing téng tinh
linh hoat va do tin cdy ciia mang va giai quyét nhiéu v4n d tin cong & nhiéu tang cia
mang dua trén 5G, bao gém gia mao dir liéu, nghe Ién, v.v.. Truyén dit liéu duoc ma

hoa ngin chidn cic cudc tan cong gia mao dit liéu trong qua trinh truyén.

1.4.6. SDN-guard

SDN 12 mdt kién trac d6t phd cho quan 1y mang tip trung cho hé théng phéan
chia mang. Piéu nay cho phép nhiing cai tién trong kha ning l4p trinh mang dé dap
ung mot loat céc img dung ngay cang ting. SDN-guard dugce gidi thiéu nhu mot
phuong phép dé giéi quyét cac van dé lién quan dén bao mat va cung cép cau tra 1o
dé bao vé cac tmg dung internet xuc giac sir dung hé théng md chéng lai cic cude tan

cong MitM va DoS.

1.4.7. SDN-SC

Piy 13 mot kién tric cho mang x4c dinh bing phan mém (SDN) cung cép bao
mét cho mang 5G. Pugc dp dung dé xit 1y cac thach thirc bio mat trong mang 131 5G.,
Do d6, tri théng minh tdp trung theo logic, tinh triru trgng va kha nang 14p trinh cua
SDN mang lai nhitng loi ich 16n cho viéc gidi quyét cac vin & bao mat mang di dong.
Do kha nang linh hoat cia kién tric ndy, nd cé thé dap ing nhiéu yéu ciu bao mat

ctia ngudi ding va trién khai dich vu nhanh nhét c6 thé.
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1.4.8. Hoc Q-network siu (Deep Q-network learning)

Tri tué nhan tao ¢ tiém ning mé ra cac giao thirc bao méat méi cho mang.
Péng chi y nhét 12 Hoc ting cudmg, trong d6 hé théng giam sat d6 phirc tap bio mét
ctiia mang va sau d6 hoc hoi tir viéc gidm sat 46 bing cach st dung thuit todn hoc Q-

network sdu.

1.5. Hoc may va bao mat 5G

1.5.1. Vai tro ciia Hoc mdy trong viéc ting cwong bao mat 5G

Viéc sir dung céc thudt toan Hoc mdy (ML) cung cAp mot giai phép tién tién
va hiéu qua dé tang cudng va gidm cic thich thirc bao mat lién quan dén sir ra doi
cua mang 5G. Céc thudc tinh vbn c6 clia ML, ching han nhu kha ning thich g, kha
nang dy dodn va xur ly dir liéu quy mé 1én, cung cép cac giai phap day hita hen dé xir
Iy quy md va d6 phrc tap chua timg ¢6 ctia hé sinh thai 5G. Su ra doi cia mang 5G
d3 mang lai mot s thay ddi mé hinh trong thé gi6i vién théng, hira hen kha ning két
ndi tc dd cao, dd tré thap va tich hop lién mach hang ty thiét bi trén toan ciu. Tuy
nhién, su tién bo to 16n nay cling mang lai mét loat cAc thach thirc bdo mat méi doi
héi cédc giai phap sang tao. Cac thuat toan ML c6 kha nang xur ly khéi lrong 16n dir
liéu dugce tao bdi mang 5G, trich xuét théng tin chi tiét co gia tri v& cac mbi de doa
¢6 thé x4y ra va cung cip cic bién phap bio mat chi dong dé ngan chin cdc cude tin
cong tiém 4n. ML d4 ndi 1én nhur mot cong cu manh mé trong bdi canh nay, cung cép
cac kha nang manh mé& dé cai thién khuon khd bao mat trong mang 5G.

Hoc may, véi kha ning nhin dang miu, phat hién bét thudng va mé hinh héa
dur doan, dong mot vai trd quan trong trong viéc ting cudong bd may bido mait cua
mang 5G [6]. Vai tro ciia ML trong bdo mat 5G 1a v6 cung phong phu va da dang,
bao gbm cac linh virc nhur phéat hién x4m nhap, bao vé quyén riéng tu, dinh tuyén an
toan va tinh bdo mdi de doa, ciing nhitng linh vire khdc. N6 ¢6 tiém ning bién di cac
khudn khé bao mat thong thudng, thich tng thanh cac hé théng chu déng, c6 kha
ning ngan chin théng minh cic cudc tin cong mang trude khi ching c6 thé gay ra

thiét hai déng ké.
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V6 sb cac k§ thuét hoc méy c6 lién quan déng ké trong linh virc bao mat 5G,
cung cip cdc kha ning doc ddo cho céc khia canh khac nhau ciia quan ly bao mat
mang. Céc k¥ thut hoc ¢ gidm sat nhu May vecto hd trg (SVM) va Cay quyét dinh
thuong duoc st dung dé phat hién xam nhép trong mang 5G [6]. C4c thudt toan nay
hoc tir dit liéu dao tao duoc gin nhin dé phén loai cac hoat dong mang 13 binh thudng
hodc dgc hai. Céc thuit todn hoc khong gidm sat nhar phén cum K-means, Hoi quy
tuyén tinh, bd phan loai dwoc gidm sit va phan cum phan cip c6 gi4 tri dé phat hién
bét thudng, xdc dinh cic miu bét thurdmg trong dit liéu mang ¢6 thé biéu thi vi pham
bao mat. Cc thuit toan nay khong yéu cu dir lidu dwoc gin nhin, 1am cho ching tr&

thanh céc cong cu linh hoat dé kham pha cac mdi de doa chua biét.

1.5.2. Ung dung ciia Hoc mdy trong béo mit 5G

Hoc mdy, v4i cdc kha ning phan tich ning cao, déng vai tréo quan trong trong
cac irng dung khéc nhau trong bao méat 5G. Cac img dung nay trai rdng trén cic linh
vue da dang nhu phat hién x4m nhdp, giam thidu phin mém d6c hai va mé hinh héa
bao mat du doan. Trong ngit canh phét hién xdm nhdp, céc thuit todn hoc may phan
tich dit liéu Iuu lugng mang dé xac dinh cac mau 1éch khoi chudn myc théng thuong.
Céc k¥ thuat nhu SVM va Cay quyét dinh gitip ting cudng kha ning phan umg va do
chinh x4c ctia hé thdng bao mat, do d6 giam thiéu rdi ro tdn cong mang thanh cong.

‘Hoc may ciing déng vai trd quan trong trong viéc chéng lai phan mém déc hai.
N6 tao diéu kién cho viéc x4c dinh va phén loai phfin mém c6 hai dya trén céc dic
diém hanh vi va cdc tinh nang nhi phén cia ching. Vi du, cic phueong phap hoc sau
nhu CNN ¢6 hiéu qué cao trong viée trich xuét va hoc cic tinh ning phirc tap tir dit
liéu quy mé 16n, cho phép phét hién hiéu qua phdn mém doc hai zero-day [6]. M6
hinh héa bao méit du dodn 1a mét linh vuc khac ma hoc may cé tiém ning dang ké.
Piéu nay cho phép céc bién phap phong thii chi dong, do d6 cai thién kha ning phuc
hdi ciia mang 5G trude cic mdi de doa mang tinh vi.

Mot sb cong trinh nghién ctru &4 duge cong bd vé viée sir dung cac thuat toan

hoc may trong bao mét 5G:
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| - “A Comprehensive Study on the Role of Machine Learning in 5G
Security: Challenges, Technologies, and Solutions” (Fakhouri, H.N.; Alawadi, S.;
Awaysheh, F.M.; Hani, 2023) [6]: Nghién ciru nay téng hop vai trd ciia Hoc may
trong viéc ting cudng bao mit 5G. No dé cap dén viéc sir dung cédc k¥ thuat hoc c6
gidm sét nhu M4y vecto hd tro (SVM) va Cay quyét dinh dé phat hién x4m nhip, hoc
tir dit liéu dao tao duoc gin nhin dé phan loai cac hoat dong mang 13 binh thudng
hodc ddc hai. Céc thuit toan hoc khong giam sat nhu phin cum K-means, Hbi quy
tuyén tinh, b phan loai dugc gidm sét va phin cum phin cip duoc str dung dé phat
hién bat thudng, x4c dinh cdc miu bat thudng trong dif liéu mang cé thé biéu thi vi
pham bao mat ma khong yéu cAu dir liéu dugc gin nhin. Hoc mdy ciing tao didu kién
cho viéc x4c dinh va phan loai phin mém déc hai dira trén cac dic diém hanh vi va
cac tinh nang nhi phén cta ching.

Uu diém: Kha nang thich tmg, du dodn va xir Iy dit liéu quy mé 16n: Cung cip
cac giai phap dé xir Iy quy mé va d¢ phirc tap ciia hé sinh thai 5G. C6 kha nang xtr ly
khéi lugng 1on dir liéu duoc tao bdi mang 5G, trich xuit thong tin chi tiét c6 gié tri
vé cac mdi de doa cd thé xay ra va cung cép cic bién phap bao mit chi dong dé ngan
chin céc cude tin cong tidm An.

Nhuwoe diém: Hiéu qua cia cac k¥ thust ML phu thude vao chét lrong va tinh
toan dién cua dit liéu co san.

- “Cyber-Attack Detection and Mitigation Using SVM for 5G Network”
(Sulaiman Yousef Alshunaifi, Shailendra Mishra and Mohammed Alshehri, 2022)
[12]: Nghién ctru nay sir dung thuét toan Mdy vecto hd trg (SVM) aé phét hién cac
cudc tin cong DDoS trong mang 5G. SVM phan loai lru lugng truy cép giita cdc goi
tin binh thuéng va bt thudng, ddng thdi cac cudce tan cong c6 thé duoc phan loai dua
trén cdc dic diém luu lwong truy cép nhu tdc do céng nguén va d6 1éch chuin cua
cac g6i tin ludng.

U'u diém: Ty 1é phat hién cdc cudce tin cong tir chdi dich vu phan tan (DDoS)
st dung thudt todn SVM ndm trong khodng tir 93% dén 98%. Thuit toén tiéu tén it

b6 nhd vi chi st dung céc didm trong tap hd trg dé d bio trong ham quyét dinh.
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Nhuwoe diém: Viéc chon ham kernel phit hop va tinh chinh cac tham s6 clia
thuft toan SVM déng vai trd quan trong, anh hudng truc tiép dén hiéu suit cia mo
hinh. Lwa chon kernel khong phit hop ¢6 thé 1am giam déng ké hiéu qua ciia mé hinh.
Viée trién khai SVM trong méi tredng mang 5G vai lugng dit liéu cuc 16n va yéu chu
xir ly thoi gian thuc dat ra nhidu thach thirc vé& khéi huong dir liéu, thoi gian huén
luyén, tinh da dang cua luu lvgng mang.

1.5.3. Toi wu héa giao thirc bio mit véi Hoc mdy

ML ciing c6 thé duoc tan dung dé t5i wu héa hoat dong cua cac giao thirc bdo
mat trong mang 5G. Muc tiéu ciia t61 uu hoa giao thirc bio mit 1a ting cudng hiéu
suit bdo mét cia mang ma khéng tiéu tn qua nhiéu tai nguyén tinh todn hodc anh
huéng dén hiéu qua hoat dong clia mang. Mét linh vic quan trong ma ML ¢ thé
duoc sir dung 1a trong viéc t61 wu hoéa cac giao thitc quéan ly khoa, mét nén tang cua
giao tiép an toan trong mang 5G. C4c thuit toan ML ¢6 thé hoc va du doan thoi gian
t61 wu cho vong quay khéa, do d6 ting cudng bao mat cua giao tiép dugec mi héa
trong khi giam thiéu chi phi lién quan dén céc thay d6i khoa thudng xuyén.

Ngoai ra, ML cling ¢o thé hd tro tdi wu hoéa cac cAu hinh va chinh sach bao
mat. V&i su phire tap cia mang 5G, viée quan ly va t6i wu héa cac cai dit bao mat cé
thé 1a mdt nhiém vu khé khin. Céac thuit todn ML c6 thé hoc héi tir cac sur ¢b trong
qué khir, phén tich tdc dong clia cac ciu hinh khac nhau va dé xuét cic cai dat ti uu
dé tang cudng tur thé bao mét ctia mang. Hiéu qua ctia cdc k¥ thuat ML phu thue vao

chét lwong va tinh toan dién cia dit liéu ¢ sin.

1.6. Két ludn chwong

Chuong 1 cua d& 4n tip trung vao viée trinh bay kién tric mang di déng 5G
va céc vin dé lién quan dén an todn bao mat trong méi trudng mang ndy. Mang 5G
duoc thiét ké véi do tré cuc thép, tdc do truyén dit liéu cao, kha nang két ndi hang ty
thiét bi va tinh linh hoat vuot trdi nhd cic cong nghé nhu SDN, NFV, MIMO, dién
toan bién va phan chia mang. Tuy nhién, chinh sy phirc tap va mé rong cia kién tric

nay da tao ra nhiéu bé mat tn cong mdi, dic biét 1a trong cdc giao thirc chuwa ma héa
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va cac 14t mang cAu hinh khéng chuin. Cac nguy co bao mit dugc phan tich bao gom
x4c thue, tinh bdo mét, tinh toan ven, tinh sin sang va chéng chéi bé, v&i nhiéu diém
yéu c6 thé bi khai théc béi tin tic. Chwong cling liét ké céc hinh thirc tin cdng phd
bién trong mang 5G nhu DDoS, MitM, gia mao, chiém quyén diéu khién, gy nhiéu,
tram gbc gia mao va tin cong kénh bén. Pé d6i pho véi cac mdi de doa nay, nhiéu
giai phap bao mat da duoc d& xuét nhu ENDER, SDN-guard, SDN-SC, hoc siu va
hoc ting cudng. Cudi cung, chuong gidi thidu cic gidi phdp bio mat hién cd va vai
tro cua hoc may trong viéc ting cudng an toan, hira hen mang lai nhiéu giai phap cho

bao mat mang di dong 5G.
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CHUONG 2: PHAT HIEN TAN CONG DDOS TRONG
MANG DI PONG 5G

2.1. Tan cong DDoS mang di dong 5G

DoS (Denial-of-Service) hay t4n céng tir chéi dich vu 13 hinh thire tAn cong
mang ma ké tAn cong tim cach ngin can ngudi ding mdy tinh st dung mang truy cép
dén may chu. Hinh thirc tin céng DoS phd bién chinh 12 tin tic s& glri mot heu hrong
16n truy cip vao hé thong may chii lam can kiét tai nguyén cla nan nhan. C6 nhiéu
phuong phép tin cong tir chéi dich vu nhu SYN Flood, UDP Flood, TCP Flood,
Slowloris, Ping Flood, Ip NULL,...

Mot cude thn cong 5G DoS nhim muc dich 1am gian doan chirc ning ciia mot
thanh phén cu thé cua mang 5G, chfmg han nhu cac tram géc hoac cac chirc ning
mang 4o 151, bing cich ap dio né bang hru hrgng hoic yéu cdu qué mirc, khién cac
dich vu tam thoi hodc vinh vién khéng kha dung. Mt cude tn cong 5G DDoS la mét
hinh thitc phin tan cia phuong phép nay, trong do nhiéu thiét bi mang bi xdm nhép
bing s6 lwong 16n luu luong doc hai mét cach ddng thai va nhanh hon. Mang 5G ddc
biét dé bi tac déng boi cdc cude tAn cong niy-do su hd tro ciia chiing dbi véi vide két
néi cing lac nhidu thiét bi boi bing théng mé rong. Ngoai ra, v6i kién tric di dong
phan tan thé hé méi, két hop céc tinh ning nang cao nhir phin chia mang va dién todn
bién, tiém 4n nhiu bé mat tAn céng méi.

2.1.1. Mang Botnet IoT

Mdt sd lwong 16n céc thiét bi ToT dir kién két ndi qua dit ra mét thich thirc
dang ké trong nghién ciru bao mit mang di dong 5G. Ké tin cong khai thac cdc thiét
bi ToT dugc két ndi qua 5G dé tiém ma ddc hai, tao ra cic botnet 16n ¢6 thé duoc didu
khién tir xa thong qua mdy chi Diéu khién va chi huy (C&C) [13]. Do viéc cai dat
chirc ning bao mat cip cao cho cdc thiét bi IoT cip thap 1 kha khé khin hoic khéng
kha thi, nhidu thiét bi [oT ¢6 bao mat tich hop t4i thiéu v6i mat khau yéu va bao vé
cil. Vi vy, chung c6 nhiéu kha ning b khai théc. Mot trong nhimg thanh phan thudng

xuyén bi nham muyc tiéu nhat cho loai tan cong nay 1a tai nguyén vo tuyén cia RAN.
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Botnet trin ngdp RAN bing cich yéu cau truy cip ddng thoi qua mirc vao tai nguyén
khong day. Véi kha ning mé rdng manh mé cua 5G, ¢ thé hd tro hang ty thiét bj,

cang 1am ting tic ddng tiém ting cuia cic 16 hong nhur vy doi véi an toan bio mat.

(C'P;: Control point DN: Data Network
-------- » Reflective attack — — »Nonreflective attack

Hinh 2.1: T4n céng DDoS trong mang 5G sir dung botnet IoT

2.1.2. Bdo tin hiéu (Signaling Storm)

Bao tin hiéu 5G 13 mét loai tAn cong Tir chdi dich vu phan tin (DDoS) khai
thac Mt phing diéu khién ciia mang 5G bang céch dp dao nd véi mét lwong 1om cac
thong bao tin hidu. Khéng gidng nhu cic cude tin cong truyén thdng tran ngip mit
phéng dit liéu bing luu lwgng truy cdp, cac con bio tin hiéu nhim vao cac quy trinh
chiu trach nhiém quén 1y két ndi, tinh di dong va kiém soat phién, tao ra tic nghén tai
nguyén trong mang 15i. Khi c4c thiét bi mang bi xdm nhép hodc dugc c4u hinh kém,
lién tuc giri cc yéu cdu két ndi, thiét 14p phién hoic cac tin hiéu lién quan dén tinh di
dong, né bude mang phai xir 1y cac tic vu nay lién tuc. Piéu niy cé thé dan dén tic
nghén dang ké trong c4c thanh phan ¢t 15i nhu Chirc ning quén 1y truy cdp va tinh
di dong (AMF) hodc Chirc ning quan ly phién (SMF), lam can kiét tai nguyén tinh

toan va lam chim cédc chitc nang mang hgp phdp. Viéc cung cap cdc tinh ndng nang
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cao trong 5G, chang han nhu phan chia mang, 4o héa théng qua Ao héa chirc ning
mang (NFV) va kha ning két néi IoT 16m, tao ra cic bé mit tAn cong bd sung cho céc

con bio tin hiéu.
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Hinh 2.2: Béo tin hiéu tin céng mit phing diéu khién ciia 5G Core

2.2. SVM trong phat hién tin cong DDoS

2.2.1. Co bén vé thuit toin SVM

V6i sur phat trién vurot tréi ciia mang di dong 5G, ny sinh nhu cdu cép thiét
trong viéc phat trién céc k¥ thuit hoc may dé phat hién tin céng mang. Cac phuong
phap phén loai nhir Rimg ngiu nhién (RF), K-ling giéng gan nhit (KNN) va Hoi quy
Logistic (LR) c6 thé 1a nhimg cong cu hitu ich dé phat hién mét cude tin cong tir chdi
dich vu phan tan (DDoS).

May vecto hd trg (SVM) 1a mét thudt todn hoc may c6 gidm sét, nd ¢6 thé sir
dung trong ca céc tac vu phan loai hoac hdi quy. Tuy nhién, trén thuc té SVM thirong
duoc st dung cho viéc phan loai. SVM hudng dén viéc tim siéu mat phing (hyper-
plane) t5i wu trong khéng gian n-chiéu dé phén tach cac diém dit liéu thanh cic 16p
khéc nhau. Thuat todn t6i da hoa bién d6 gitra céc diém gin nhét cla céc 16p khac
nhau. Trong d6, siéu mat phang 13 ranh giGi quyét dinh phén tach cac 16p khac nhau
trong khong gian dic diém, duoc biéu dién bang phwong trinh wx + b = 0 trong phan
loai tuyén tinh. Cac vecto hd trog 14 nhimg diém dit liéu gin nhét trd dén siéu mait

phing, chiing rit quan trong dé x4c dinh siéu phang va bién trong SVM. Khoang cach
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gifta sidu mit phang t&i cac vecto hd trg dwgc goi 12 bién &6 (margin). SVM hudng
dén muc tiéu t8i da hoa khoang cach nay dé c6 hiéu suit phan loai t5t nhat. Ngoai
phéan loai tuyén tinh, SVM ciing c6 thé sir dung cac hat nhan (kernel) dé thuc hién
phan loai phi tuyén tinh. Kernel 1 mét ham 4nh xa c4c diém dit liéu vao khéng gian
6 nhiéu chidu hon ma khong cén tinh todn rd rang toa d6 trong khong gian d6. Piéu
ndy cho phép SVM hoat dong hiéu qua v&i dit liéu phi tuyén tinh béng céch thyc hién
anh xa ngim dinh.

Oriéin(o}
B dir igu 1D gbc dé phan loai

¥

Anh xa dir liéu 1D sang 2D dé c6 thé tach biét hai I&p

Hinh 2.3: SVM sir dung Kernel trong phan loai phi tuyén tinh

Thuét toan ndy c6 vu diém 13 hoat dong tét ddi vai nhing miu dit liéu 6 kich
thudce 16n va thudong mang lai két qua vuot trdi so véi cac thuat toan khac trong hoc
c6 giam sat. Mot s6 wu diém ciia SVM c6 thé ké dén nhur

- Pay 14 thuit todn hoat dong hidu qua véi khéng gian nhidu chiéu (high
dimensional spaces),

- Thuét todn tiéu tén it bd nhé vi chi sit dung cac diém trong tdp hé tro dé dy
bao trong ham quyét dinh;

- C6 thé tao ra nhiéu ham quyét dinh tir nhimg ham kernel khac nhau. Thim

chi sir dung diing kernel cé thé gitp cai thién thuét toan 1én dang ké.
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2.2.2. Ap dung vio phit hién tén céng DDoS

Trong khuon khé phat hién cac cudc tdn cong DDoS, SVM phén loai luu hrong
truy cip gilta cac gdi tin binh thuong va bét thudng, dong thoi cac cude tin cong cb
thé duoc phén loai dya trén cac dac diém Iuru lwong trhy cap nhu téc do céng nguén_
va d6 1éch chudn cia cac géi tin ludng. SVM d4 duge sir dung vi mét 1y do rat don
gian nhung hién nhién, d6 14 trén thuc té n6 c6 co ché phét trién khi nhéc dén cac
thudt toan va céc k¥ thuit du doan tinh cia no vuot trdi trén hau hét cic khudn khd,
chua ké dén viée né c6 thé do tao va hoc cdc thuit toan nhanh chéng va thong minh
nhu thé nao trong ca ning luc tuyén tinh va phi tuyén tinh. SVM phd bién hon céac k§
thuat khéc vi nd c6 thé tach khong gian tuyén tinh rit nhanh chéng khoi khéng gian
dugc cho 1a phi tuyén tinh [12].

Ty 16 phét hién céc cudc tin cong tir chéi dich vu phan tan (DDoS) st dung
thudt todn SVM ndm trong khoang tir 93% dén 98% [12]. Vi vdy, xudt phat tir mirc
d6 hiéu qua cao ciia cac cude tin cong DDoS va kha ning can tré cc chirc ning mang
thong thudng clia ching 13 dong Iuc chinh dé bit diu nghién ciru nay bang cach si
dung SVM. 5G tao ra mirc d§ de doa bao mét cao hon chi yéu l1a do co thém cac
vecto ma ké tin cong c6 thé loi dung. M6t yéu té khac cin xem xét ngit canh nay la
kha ning cua 5G trong viéc cho phép nhiéu thiét bi duoc két ndi vdi nhau, duge goi
1a Internet van vat (IoT). Vin dé téng thé 1a tim cach tdi da héa loi ich cua 5G va mit
khic giam thiéu nhimg rdi ro khéng mong mudn. Véi cac van dé an ninh mang ngay
cang tang, phat sinh tir viéc st dung mang 5G, cic phuong phdp maéi can duge ap
dung d& giai quyét nhitng van d& nay.

Dé phat hién cic cudc tdn cong mang bang viéc 4p dung cac thuit toan Hoc
mdy, cu thé trong tredng hop nay 14 k§ thuat SVM, c6 thé phan ra thanh hai giai doan
thiurc hién chinh:

- Thu thap dir ligu:

Tir moi trudng mang, cac ludng gbi tin khac nhau dugc thu thip vao cac thdi

diém khac nhau bang nhimg cong cu gidm sat mang. Tir 6, nhitng thong tin nhwr kich
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thude gdi tin, loai géi tin, thdng tin may chii va giao thire... duoc trich xuét. Khi céc
1u6ng g6i tin dugc thu thap, chiing duge leu trit trong co s& dit liu.

- Phan tich géi tin dé phat hién tan cong:

Burde nay dong vai trd quan trong trong viéc xac dinh xem ludng gbi tin dau
vao ¢6 phai 12 mét cude tén cong hay khéng. Do tinh chét dong cia cac nit di dong,
ludng géi tin ddu vao thay ddi vé kich thudc va ngit canh. Trong buéc ndy, qua trinh
phét hién xdm nhip dién ra, phén tich céc dic diém cua géi tin va thuc hién hanh
ddng thich hgp. Cac dic tinh goi tin khac nhau nhu dia chi IP cua nguoi g, dia chi
IP dich, loai giao thirc, s6 lwgng géi tin da giri, thai gian lién lac, loai géi tin va kich
thude géi tin duge st dung cho muc dich phan loai. B%mg cach ap dung thuat toan
SVM, c6 thé phan loai ludng géi tin ban du thinh nhém cac g6i tin thong thudng va

nhém cac goi tin bét thuong.

A

3
Misbehaving
nodes  Support

D\“m‘m ,\?fﬂwss

Ve’ O\ s

Hinh 2.4: Phat hién tin cong sir dung SVM
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2.2.3. Anh huwéng ciia vigc chon Kernel va Tinh chinh tham 56

Viéc Iya chon ham kernel phu hgp va tinh chinh cac tham sb cua thuit toan
SVM déng vai trd quan trong, anh hudng truc tiép dén hiéu suét ciia mo hinh, dic
biét trong bai toan phat hién tin cong DDoS.

Lwa chon Kernel:

Nhu da dé cap, SVM co thé sir dung nhiéu loai kernel khac nhau (vi du: Linear,
Polynomial, Radial Basis Function - RBF, Sigmoid) dé xtr ly céc bai toan phan loai
tuyén tinh va phi tuyén tinh:

+ Kernel Linear: Phu hop khi dit liu ¢6 thé phan tach tuyén tinh. Pay 14 Iua
chon don gian va tinh todn nhanh nhét;

+ Kernel Polynomial: Hiéu qua véi dit liéu khong phén tach tuyén tinh. Tham

Al

s6 6 (degree) ctia polynomial cAn duge lwa chon cén than; 46 qué cao ¢ thé din dén
overfitting;

+ Kernel RBF - Radial Basic Function (Gaussian): L3 lyra chon phé bién va
manh mé, c¢6 kha ning xir Iy cdc mdi quan hé phirc tap trong dit liéu. Kernel RBF ¢4
tham sb gamma (y) cAn dugc tinh chinh. Gi4 trj y 16n c6 thé dan dén overfitting, trong
khi gi4 tri nhé c6 thé 1am mé hinh qua don gian (underfitting);

Viéc lua chon kernel nao phu thudc vao dac diém cua ting bd dir li¢u. Thir
nghiém véi cac kernel khac nhau va d4nh gia hiéu suét 1a cn thiét. Céc nghién ctru
chi ra ring viéc lra chon kernel khéng phit hop c6 thé 1am giam dang ké higu qua ctia
mo hinh.

Tinh chinh tham s6 SVM:

Tham s6 C (Regularization parameter - Tham s6 diéu chuin):

+ Tham sé C quyét dinh su dédnh d4i giita viéc tdi da héa khoang cich 18
(margin) va viéc giam thiéu 15i phan loai trén tap huén luyén;

+Gi4 tri C 16n: M6 hinh sé& ¢b ging phan loai chinh xéc tit ca cac diém dit lidu
huén luyén, c6 thé din dén 1& hep hon va nguy co overfitting (md hinh hoat dong t6t

trén dit 1iéu huin luyén nhung kém trén dir liéu méi;
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+ Gi4 tri C nho: M6 hinh cho phép mét s6 diém dir lidu huén luyén bi phén
loai sai dé dat dwoc 18 rong hon, gitip ting kha ning tdng quat héa nhung c6 thé din
dén underfitting (mé hinh khéng du phirc tap dé nim bit quy lut ciia dit liéu).

Tham s6 Gamma (y) (Pdi v6i Kernel RBF):

+ Tham s6 y x4c dinh murc d6 anh huéng cia mét diém dir liéu hun luyén;

+ Gid tri y 16n: Anh huéng cia mdi diém dir liéu chi gidi han trong pham vi
hep, mé hinh c6 thé tré nén qua nhay cam véi nhiéu va din dén overfitting;

+ Gi4 tri y nho: Anh huéng ciia mdi diém dir lidu lan rong hon, mé hinh c6 thé
tr& nén qué téng quéat va khong ﬂém bét dwgc cac chi tiét quan trong, din dén
underfitting.

Cic tham sé khic: Tuy thudc vao loai kernel duge chon (vi du: degree cho
kernel Polynomial, coef0 cho kernel Polynomial va Sigmoid).

Phwong phap tinh chinh: Cic k§ thuat nhu Grid Search két hop vdi Cross-
Validation (Kiém dinh chéo) thudng duoc sir dung dé tim ra t5 hop tham sé téi wu
nhit cho md hinh SVM. Qué trinh nay bao gdm viéc thir nghiém nhiéu gia tri khic
nhau cho timg tham sb va chon td hop mang lai hi€u suit tot nhit trén tap dir liéu

kiém dinh.

2.3. Ap dung SVM vao thye té véi dir liéu cuc 16m ciia mang 5G

Viéc trién khai SVM dé phat hién tin cong DDoS trong méi truong mang 5G,
v&i dac thit 14 Tugng dit liéu cuc 16n va yéu clu xir Iy theo thoi gian thue, d4t ra nhiéu
thach thire dang ké:

2.3.1. Thdch thirc

+ Khéi lwgng dir liéu (Big Data): Mang 5G tao ra mdt luong dir liéu khéng
15 v&i tée d6 rat cao. Viée thu thap, luu trix va xir Iy ludng dit liéu nay dé huin luyén
va van hanh mo hinh SVM la mdt thach thic 16n. Thoi gian huin luyén mé hinh SVM
c6 thé rat 1au véi cac bd dit licu 16n;

+ Yéu clu xi 1y thoi gian thye: Hé théng phat hién tin cong DDoS cin phai

dwa ra canh bdo gin nhu ngay 1dp tirc dé ¢6 bién phéap dbi phé kip thai. P tré trong
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qué trinh phét hién c6 thé 1am gidm hiéu qua cia hé thdng. Cic minh chimg thuc té
ciing chi ra “D tré c6 thé ting khi xir Iy dong thoi nhidu ludng dit liéu 16n”, day 1a
mot han ché cin luu y déi véi mang 5G;

+ Tinh da dang va dng cia luu lwgng mang 5G: Luu lvong mang 5G rat
da dang, bao gdm nhiéu loai dich vu va tmg dung khic nhau (eMBB, URLLC,
mMTC). Cac miu tin cong DDoS ciing ngay cang tinh vi va bién déi lién tuc. Piéu
ndy doi héi mé hinh SVM phai ¢d kha nang thich ang va hoc hdi nhanh chéng;

+ Tai nguyén tinh toan: Viéc hun luyén va trién khai cac mo hinh SVM, dic
biét vdi cac kernel phirc tap trén dit liéu 16n, doi hdi tai nguyén tinh toan dang ké
(CPU, b nhé). Didu nay c6 thé 13 mdt rio can, nhét 1a déi vdi cac thiét bi bién hodc
cac thanh phin mang c6 ti nguyén han ché;

+ Chon loc d3c trung (Feature Selection): V&i sé hrgng 16n céc dic trung
tiém ning tir dir liéu mang 5G, viéc chon ra cic déc trung quan trong va hiéu qua cho
viéc phat hién DDoS 1 rat quan trong dé giam d6 phirc tap tinh to4n va cai thién d6
chinh xac cua mo hinh.

2.3.2. Gidi phdp va hwéng tiép cgn

+ K§ thuit giam chiéu dir liu: St dung cic k¥ thuit nhu Phan tich thanh
phin chinh (PCA), Kernel PCA (KPCA) dé giam sé hrong dic trung ma van giit lai
duoc théng tin quan trong, tir 6 ¢6 thé giam thdi gian huin luyén va d6 phirc tap cia
mo hinh;

+ Hoc ting cwong (Incremental Learning) va Hoc tryc tuyén (Online
Learning): Cho phép mé hinh SVM cép nhét va hoc héi tir cac ludng dit lidu méi ma
khong cn phai hudn luyén lai toan bd mé hinh tir diu. Diéu ndy rit quan trong dé
thich tmg véi s thay ddi clia cac mau tén céng va lru lrgng mang.

+ Kién tric phan tin va tinh toan song song: X 1y dir liéu va huin luyén
mé hinh trén céc hé théng phan tan (vi du: sit dung Apache Spark) dé ting tbc do;

+SVM t6i wu héa: Nghién ciru va dp dung cic bién thé SVM duoc tdi ru hoa

cho dit lidu 16m hodc cac phwong phap giai gan ding (dpproximate solvers);
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+ Két hop véi cac cong nghé khac: Tich hgp SVM véi cdc cong nghé xir ly
dir liéu 16n (Big Data platforms) va cac hé thong giam sit mang tién tién. Mot sé
nghién ciru d& xuat két hgp SVM véi céc thudt toan hoc méy khic hode cac mo hinh
hoc sdu dé tang cudng kha ning phat hién; _

+ Sit dung phén cimg chuyén dung: Xem xét viéc st dung céc giai phap tang
tdc phin cimg (vi du: GPU, FPGA) cho céc tic vu tinh todn ning cia SVM;

+ Liy miu dir liéu théng minh (Intelligent Data Sampling): Thay vi si
dung toan bé dit lidu 16n @& huin luyén, c6 thé 4p dung cic k¥ thudt 14y miu thong
minh dé chon ra mét tip dit lidu dai dién, gitip giam thoi gian hudn luyén ma vin dam

bao hiéu suat.

2.4. Phwong 4n trién khai phat hién xAm nhip bing SVM

Nhur d3 trinh bay & trén, viéc hra chon kernel, tinh chinh tham sb cua SVM
hay két hop vdi cc k§ thudt khac anh hréng rat nhiéu t6i hidu qua cia viée phét hién
tin cong, dac biét véi hrgng dit liéu vé cung 16n cua 5G. Trong dé 4n nay, tac gia
thure hién nghién ctru trén 2 phuong phép phét hién xAm nhip mang:

- Phuong phap 1: Sir dung hoc may truyén théng (SVM) va tdi wru héa bang
cich loai bo cic dic trung khong can thiét thong qua thuit toan RFE (Recursive
Feature Elimination); RFE 1a phwrong phap lga chon dic trung theo kiéu “bao boc”,
hoat d(f)rig bing cach hudn luyén mé hinh va loai bd dan céc dic trung it quan trong
nhét cho dén khi con lai tip dic trung t6i wu.

- Phwrong phap 2: St dung hoc may truyén théng (SVM) két hop lwa chon dic
trung dwa trén phan tich thong ké (SelectKBest) va xir 1y mét cin bang dir liéu
(SMOTE - Synthetic Minority Over-sampling Technique). SelectKBest 1a phuong
phép lya chon déc trung sir dung céc bai kiém tra théng ké (nhu ANOVA F-test) dé
danh gia ting dic trung ddc 14p va chon ra K ddc trung co diém s cao nhat. SMOTE
1a ky thudt xtr Iy mét can bang dit liéu bing cich tao ra cic mau tdng hop méi cho

16p thiéu s6, gitip cin bang s6 lwong mau gitra cac 16p trong tap huin luyén.
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Bang 2.1: Tién xit Iy dit li¢u

Hang muc | Phuwong phap 1 (SVM + RFE) ls)llll:(crtnlig];el;?izsﬁghT/[E-;
Xulygidti |Cac gid tri s6 bi thiéu dwoc dién|Twong tir, ciing dién gia tri s6
thiéu bing gia tri trung vi (median)|thiéu bing median va ma hoa

cta cot twong tng. Cac cot dang |céc cdt dang chir.
chit dugc mi héa bing
d.get dummies.
Chudn héa dit |St dung StandardScaler d&|Ciing st dung StandardScaler
liéu chuin héa dir liéu (dua vé trung|trong pipeline.

binh 0, 4§ 1éch chuén 1) nhw mot
phan cua pipeline huan luyén.

Budc dac biét

Khéng c6

C6 mét bude 1am sach bd sung:
Loai bo cac cit co phuong sai
gin bing 0. Budc nay gitp loai
b6 cac dic trung khong doi
hoic gﬁn nhur khong ddi, vén
khéng mang lai théng tin cho
md hinh.

Bang 2.2: Lwa chon didc trung

Hang muc | Phwong phip 1 (SVM + RFE) g:l‘:‘c”t“é];’:;?ﬂ ZSﬁXI}IIEJ;

Thuat toan Recursive Feature Elimination|SelectKBest.

(RFE).

Ban chat La mét phuong phép “bao boc”|La modt phuong phip “loc”
(wrapper method), dua trén hiéu |(filter method), dua trén phan
suit cua mo hinh. N6 danh gia [tich théng ké. N6 danh gi4 timng
tdm quan trong cia dic trung|dic trmg mot cach doc 1ap.
trong mdi twong quan véi cac dic
trung khac.

Quy trinh hoat | 1. Sur dung mot mé hinh uéc tinh|1. St dung mot bai kiém tra

dong (LogisticRegression) @& huin|thdng ké (f_classif - ANOVA

luyén trén toan bd cac dac trung.
2. Xép hang tim quan trong cia
cac dac trung.

3. Loai bo mdt sb dic trung yéu
nhit.

4. Lap lai qua trinh cho dén khi
chi con lai sb luong dic trung
mong mudn (25 diic trung ).

F-test) dé tinh diém cho timg
dac trung mét cach ddc 1ap.

2. Chon ra 20 déc trung cé
diém s cao nhit.
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Ul diém

- C6 xu hudng chon ra duge mdt
bd dac trung t61 wu hon vi né xem
xét sy trong tac gitta chiing.

- Rét hiéu qua trong viéc tim ra
cac ddc trung thuc su quan trong
d6i v6i mé hinh cu thé.

- Rit nhanh vé mat tinh todn vi
khong can phai huén luyén lai
md hinh nhiéu 1an.

- Pon gian va dé trién khai.

Nhugc diém

- Tén nhiéu thoi gian tinh toan
hon dang ké.

- C6 thé b6 15 cac dic trung cb
gia tri khi ching két hop véi
nhau, vi nd chi xem xét ching
mdt cach riéng 1€.

Bang 2.3: Xit Iy mit cin bing dir lidu

Hang muc

Phwong phap 1 (SVM + RFE)

Phwong phap 2 (SVM +
SelectKBest + SMOTE)

Phuong phép
chinh

s
trong

Su dung tham
class_weight="balanced'
mo hinh SVC.

Str dung k¥ thudt SMOTE

Céch hoat dong

Diéu chinh trong sb ciia ham mét
mat. M6 hinh s€ bi "pha " nang
hon néu dur doan sal mOt mau
thudc 16p thiéu sb6. Phuong phap
nay khong lam thay di dir liéu
huan luyén.

Tao ra di lidu tong hop.
SMOTE s& tao ra cic miu dit
lidu mdi cho céc 16p thiéu sb
trong tép huan luyén, 1am cho
s6 lwong mau giita cic 16p tré
nén can bang hon mét cach vit

Iy.

Pipeline

Sir dung Pipeline tiéu chuan cia
scikit-learn.

Bit budc phai s dung
ImbPipeline cua thue vién
imblearn. Piéu nidy dam bao
rang SMOTE chi dugc 4p dung
trén dir liéu hudn luyén trong
mdi budc clia qud trinh cross-
validation, tranh r6 ri dir liéu.
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Bang 2.4: Tinh chinh tham s6 thuit todn

. Phwong phap 2 (SVM +
Hang myc | Phuong phap 1 (SVM + RFE) | g0 (K Best + SMOTE)
Céng cu GridSearchCV RandomizedSearchCV

Chién lugc

Tim Kkiém toan dién (Exhaustive
Search): Thir tit ca cac két hop
c6 thé c6 clia cac siéu tham sb
dwgc cung cép (C va gamma) dé
tim ra bd két hop t6t nhat tuyét
doi.

Tim kiém ngiu nhién
(Random Search): Thir mét s6
lrgng hiru han (n_iter = 10) céc
b6 tham sé duoc chon ngiu
nhién tir khéng gian tim kiém.

Panh d6i

- Uu diém: Pam bao tim ra dugc
giai phap t6i wu trong hudi tim
kiém.

- Nhuoe diém: Rét ton thoi gian,

- Uu diém: Nhanh hon déng ké
so v&1 GridSearchCV.

- Nhuge diém: Cé thé khong
tim ra duoc bd tham sb tét nhat

dic biét v6i khong gian tham sb
16m.

tuyét ddi, nhung thudng tim
duogc mot giai phap du tot.

Phuong phap 1 (SVM + RFE) 33 ching td su vuot trdi vé mit hiéu suit. Su
thanh cong ndy c6 thé dugc quy cho hai yéu té chinh:

- Lya chon dic trung bang RFE: Phuong phap nay di chon ra mot bo 25 dic
trung chét luong cao, c6 kha ning phan loai tét khi dirgc xem xét cing nhau;

- Su don gian va hiéu qua: Chi cén sir dung class weight="balanced' di du aé
xir Iy mt cin bang khi két hop véi bo dic trung tbt, ma khong can dén k§ thuat phir
tap hon nhu SMOTE.

Phwong phap 2 (SVM + SelectKBest + SMOTE) 1a mét cach tiép can hop 1y
va nhanh hon vé mit tinh todn, nhung bd dic trung dugc chon badi SelectKBest co
thé khong t4i wu bing, din dén hiéu suét thip hon mét chit, dic biét 1a & kha ning
nhan dién mét sb 16p cu thé nhu SYNFlood.

Céc c6ng trinh dugc trich din trong dé 4n ciing tap trung vao viéc sir dung hoc
maéy d8 giai quyét cic vén d& bao mit 5G, nhung c6 thé c6 nhig diém khéc biét vé
phuong phép tiép cén chi tiét hoic pham vi:

- Hai phuong an nay tap trung su hon vao vi€c 4p dung cu thé thuat toan SVM
cho bai toan phat hién tin céng DDoS va di sdu vio cic k¥ thuat tién xir ly dir liéu

(RFE, SelectKBest, SMOTE) dé t6i wu héa hiéu suat trén b dit lidu SG-NIDD. Trong
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khi nghién ciru ciia Fakhouri [6] cung cAp céi nhin téng thé vé nhiéu tmg dung va
thuat toan ML, d& an nay di vao chi tiét hon vé& cac phwong phép tdi uu héa cho mét
thuit todn cu thé (SVM) va mét loai tin cong cu thé (DDoS) trong méi trudng 5G;

- Viéc gidi thiéu hai phuong phap (SVM + RFE va SVM + SelectKBest +
SMOTE) thé hién sy nd Iyc trong viéc tim ra cach tiép cén tdi wu nhét, dac biét 13
trong viéc xu ly mét cin b?mg dir liéu va lva chon déc trung, diéu ma cdng trinh cia

Alshunaifi [12] ¢6 thé chua di su vao chi tiét cac k§ thuat ti wu héa nay.

2.5. Két ludn chuwong

Chuwong 2 d3 phén tich chi tiét cac hinh thirc tin céng DDoS trong mang di
dbng 5G, dic biét 1a qua mang botnet IoT va béo tin hiéu, von gay anh hudng nghiém
trong dén mit phang diéu khién va tai nguyén mang. Thuit toan SVM dugc lya chon
1am cbng cu phét hién tin céng nhd kha ning phan loai manh mé va hiéu qua cao
trong méi trudng dir liéu 1én. Viée ap dung SVM ddi héi phai xir ly tét cac van dé
nhu hra chon kernel, tinh chinh tham sb va cin bﬁng dit liéu @é dat hiéu suit toi wu.
Tac gia d xuit hai phuong phép trién khai phat hién tan cong DDoS trong mang di
déng 5G 1a: SVM két hop RFE va SVM két hop SelectKBest véi SMOTE c6 thé cai
thién d6 chinh xdc va kha ning phat hién cic loai tin céng khac nhau. Chwong nay
khing dinh ring SVM 1a mét giai phap kha thi va hiéu qua trong viéc phat hién sém

chc cude tn cong DDoS trén mang 5G.
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CHUONG 3: THU'C NGHIEM, PANH GIA KET QUA

3.1. M6 hinh trién khai

3.1.1. Cdc chi so dinh gid

Trude khi trinh bay cac chi s danh gid hé théng, chiing ta cin théng nhat mot
s6 ky hiéu chung;

- P (positive): chi dinh duong tinh, tirc 1a mot phan tir thudc 16p dugc phat
hién. Trong truedng hop phat hién DDoS, né @ cap dén sb luong cac géi tin doc hai;

- N (negative): chi dinh 4m tinh, tirc 1a mét phan tir thudc 16p d6i dién. Trong
trudmg hop nay, day 1a sé luong cac géi tin binh thudng;

- Duong tinh thuc (7P - True positives), Am tinh thuc (TN — True negative):
s6 luong dur doan chinh x4c ctia cac 16p duong tinh va 4m tinh, twong tng (cac gia tri
du doén va thyc t& déu am tinh);

- Duong tinh gia (FP — False positives), am tinh gid (FN — False negative):
hai s6 liéu nay lan lwot 12 s6 luong cac phin tr dwoc x4c dinh khéng chinh xac I3
duong tinh va 4m tinh;

- Ty 1€ duong tinh gia (FPR - False positive rate): ty 1€ 4m tinh dugc bao cao
12 dwong tinh trén tdng s6 miu FPR = %. Gi4 tri ndy nam trong khoang [0, 1];

- Ty 1€ 4m tinh thuc (TNR - True negative rate): ty 1€ giira cac phén tir 4m tinh
duge x4c dinh chinh x4c va téng s6 phan tir Am tinh TNR = % Gi4 tri niy nam trong
khoang [0, 1];

- Ty 1& 4m tinh gia (FNR - False negative rate): ty 1€ gitra cac phin tir duong
tinh duoc béo cao 1a 4m tinh va téng sb phin tir duong tinh FNR = % Gia tri nay
nim trong khoang [0, 1].

Céc chi s danh gid mot hé théng phan loai:

- D6 chinh xac (Accuracy) 1 ty 1& cac mau duoc phan loai chinh x4c. N6i cach
khac, no 1a ty 16 cdc muc dugce xdc dinh chinh xéc trén téng kich thudc cia tap kiém

tra Acc = Zi—:—gi. Gi4 tri ndy nam trong khoang [0, 1];
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- D6 chinh xac (Precision) con dugce goi la gia tri du doan duong tinh vi nd trd
vé ty 1é cac mAu c6 lién quan trong sb cic miu duge phat hién. N6 14 ty 18 céc phin
tir dwong tinh duoc x4c dinh chinh x4c 1a dwong tinh trén s6 lugng tit ca cac phan tir

. Gia tr1 nay nam trong

duoc xdc dinh 1a 39 chinh xac duong tinh Precision = -

khoang [0, 1];
- Nhic lai (Recall) con duoc goi 1a d) nhay hodc Ty Ié duong tinh thuc, do 1a

ty 1& cac mau c6 lién quan dugce phat hién 13 dwong tinh. N6 1a ty 1€ cac phan tir duong
TP
TP+FN’

tinh dugc xac dinh chinh x4c trén téng sb phan tir dwong Recall = TPR =

Gia tri ndy nam trong khoang [0, 1];
- Diém F1 do ludmg trung binh didu hoa ciia d6 chinh x4c va nhéc lai F1 =

2xPrecision*Recall s 3 : NI RE \ 1A ,
. Gia tri nay nam trong khoang [0, 1] va gia tri cang cao thi két qua

Precision+Recall
cang tot. DAy 1a mét s5 liéu dang tin ciy dé danh gia cac bd dit liéu khéng cén bing;
- Ma trin nhim 13n (Confusion Matrix) 1 thuéc do viéc phan loai trong hoc

mdy dau ra c6 thé 14 hai hodc nhiéu 16p. Péi vai phan loai nhi phan, né 12 mot ma
tran véi 4 td hop khac nhau ctia cic gia tri du dodn va thyc té. Viéc cung cz?ip cac chi

sO cu thé vé hiéu suat va kha nang phan hoi cia hé thong la v6 cung quan trong.

[ m—
Model i doan
Positive Negative

, True Positive false Negative

Positive T wow = . - .
(Dw dodn Bang 1a Positive) | (Du dodn Sai 1 Negative)
Thyre té
Negative False Positive True Negative
€ (Dy dodn Sai 1a Positive} | {Duw dodn Bung 13 Negative)

Hinh 3.1: Vi du vé Confusion matrix
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3.1.2. B} dir ligu miu

Qua trinh thu thip dit liéu cé tAm quan trong hang d4u trong thiét ké ctia mot
hé théng phat hién xAm nhdp. Trén thuc té, phan tich dit lidu tiét 16 hanh vi bat thudng
va cung cip céc chi sé lién quan c6 thé gitip thiét ké cac hé théng phat hién x4m nhip.
Ngoai ra, chét luong cia dir liéu ¢ anh hudng truc tiép dén hiéu sudt cia cic thuét
toan phat hién, dic biét 1a cac thuit todn dua trén hoc mdy. Dt liu nay co thé dugc
liy tir cAc mang chuyén dung trong thé gidi thuc hoat ddng vdi quyén truy cap han
ché hodc cac mang tam thoi va hé théng thir nghiém dugce trién khai dic biét dé thu
thap bo dir licu.

Trong pham vi nghién ciru cta dé 4n, tic gia dé xuét sir dung bg dit liéu 5G-
NIDD lam bé dit liéu mau, dung dé thir nghiém céc phuong phép da trinh bay. Bé dir
liéu 5G-NIDD 14 bd dit liéu x4m nhap mau méi nhét, c6 ngudn gbc tir mét mang thir
nghiém 5G thuc [3]. N6 dugc tao ra bz‘?mg cach st dung mét mang 5G dﬁy du chue
nang dugc tao ra cho cidc muc dich thir nghiém 5G, giéng v61 mot mang thue té. 5G-
NIDD bao gdm céc tinh ning duy nhit, dic trung cho cic ludng mang 5G.

Bang 3.1: Cic loai tin céng Do$ trong bd dir liéu

Loai tan

~ Mo ta
cong

Cong cu st dung

sudo

Goldeneye

Gia mao hanh vi ngudi dung va giri cac
yéu cau HTTP khién cho may chu web
khong thé xir Iy cac yéu cau hop phap.

python3
J/goldeneye.py
http://“Target IP address of
the web server”

ICMP
Flood

ICMP 1a giao thirc ding dé giri céc
thong diép diéu khién va chuin doan
mang, vi du ping. Attacker gui hang
loat g6i tin ICMP, myc tiéu s& phan hdi
lai tirng g6i va nguy co nghén mang.

sudo hping3 —flood —rand-
source -1 -p “Targeted
port/Range  of  ports”
“Target IP address”

Slowloris

Giri cac goi tin v6i toc 0 cham gia
mao hanh vi két ndi kém cua nguoi
dung. Attacker duy tri két ndi khong
hoan thanh dén may chii trong mét thoi
gian dai khién suy gidm tai nguyén hé
thong.

python3 slowloris.py
“Target IP address. of the
web server”
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Loai tin

cong ‘Mo ta Cong cu sir dung

SSH Attacker tin cong SYNflood dua vao
co ché TCP véi SSH

SYN Flood | Loi dung co ché handshake ciia TCP. | sudo hping3 -S -p “Targeted
Attacker giri hang loat géi SYN va | port/range of ports” —flood
khéng gii ACK dé hoan tit | —rand-source “Target IP
handshake, bugc muc ti€u phai ch¢d | address”
timeout cho médi két néi.

Torhammer | Attacker lgi dung mang Tor dé thuc | python2 torshammer.py -t
hién tin c6ng Slowloris “Target IP address of the

web server”
UDP Flood | UDP la connection-less va gui hang | sudo hping3 —flood —rand-

loat g6i tin UDP t6i port ngdu nhién
ctia muc tiéu. Néu port khong listen thi
muc tiéu sé phan hdi bing géi ICMP
va lam nghén mang.

source —udp -p “Targeted
port/range of ports” “Target
IP address”

Phan phdi cac Idp trong ¢t "Attack Type”

Benign

HTTPRiand

SipwrateDoSs -

TCPConnectSian

Lap {Attack Type}

Syiscan

1DPSean

SYNFioog

X MPFiood

e R P SRS TR e T
pa—- _

@ .

260606
56 lugng may

100007

360000

etso

Hinh 3.2: Phén phdi cdc 16p trong cot “Attack Type”

Qua trinh thu thdp va xt ly dit liéu cia SG-NIDD: Dit liéu dugc thu thap ghi
lai Iuu leong tin c6ng va Iuu luong binh thudng khi di qua 2 tram RAN. Mdi loai tin
cong dugc ghi lai trong cac phién riéng biét dudi dang file .pcap, sau d6 cac file .pcap

duogc dua vao trong cic quy trinh xir ly.
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Data Colieciion from 5G Base Shilions
{Ontpud Format - PCAP)

Y
Removal of GTP Layer (ool - Tracewrangler)

T . - T
Conversion io Network Flows (Tool - Amus)

i

Y
Conversion to CSY amd Labeding

¥
Feature Selection

h 4

Training and Testing with ML Modeis
! (Decision Tree. Random Forest, KNN, Naive Bayes MLP)

Hinh 3.3: Quy trinh thu thip, xir Iy dir liéu miu SG-NIDD

1, Loai bo 16p GTP: Vi dir liéu di qua giao dién vo tuyén nén chira 16p GTP-
U. Loai bd 16p GTP la can thiét dé phan tich chinh x4c. Sir dung Tracewrangler;

2, Chuyén dbi sang ludng mang: Giao thirc Argus dugc ding dé chuyén dix
liéu tir dang goi sang ludng mang. Mai ludng c6 IP, port, protocol,... Piéu nay 1am
giam kich thudc dit liéu va thuan tién hon cho mé hinh hoc mdy;

3, Gop dit liéu va d4n nhan: Dit lidu duge chuyén sang file CSV va 4n nhén.
Gop dir liéu tir cac phién theo timg tram RAN sau d6 két hop lai. Két qua cudi cling:
1.215.890 dong dit liéu ludng mang.

4, M3 hoa dir liéu: Mot sb dic trung dé 1a dix liéu phén loai (categorical), khong
thé truc tiép dwa vao mé hinh ML. Vi viy, cin dung k¥ thuat One-hot Encoding dé
chuyén thanh s6 nhi phan.

Bang 3.2: Cic diic trung trong b§ dit liéu mau

Tén dic trung Mo ta
Flgs Flags TCP (SYN, ACK, RST, FIN). Trong ICMP
thuong 1a ‘e’ (echo)
Seq Sequence Number — S thit tir gdi tin trong chudi hozic
két ndi
Dur Duration — Thoi lrong cua két ndi hodc phién (tinh
bing giay)




41

Tén dic trung

Mo ta

Runtime

Mean, Sum, Min, Max

Chi s6 thong ké mot s6 dic trung (kich thude géi, thoi
gian tré, hodc toc dg )

Proto Protocol — Giao thirc truyén tai (TCP, UDP, ICMP, v.v)

sTos, dTos Type of Service (ToS) — Trong IP header, x4c dinh 46
uu tién cua goi tin

sDSb, sDSb DSCP bits (Differentiated Services Code Point) — DPinh
tuyén wu tién trong mang

sTtl, dTtl Time to Live — Thoi gian song cua géi tin (dém s6

lugng hops trudce khi bi loai bd)

sHops, dHops

S6 lwgng hops (mit) ma goi tin di qua tir ngudn dén dich

Cause

Nguyén nhin va su kién xdy ra

State

Trang thai két néi TCP (ESTABLISHED, FIN_WAIT,
ECO = echo)

TotPkts, SrcPkts,
DstPkts

Téng sb gdi tin, goi tir nguon, gbi tir dich

TotBytes, SrcBytes,

Téng sb byte, byte tir ngudn, byte tir dich

DstBytes

Offset D6 1éch thoi gian giita cadc gdi hodc phién
sMeanPktSz, Kich thude trung binh géi tin tir ngudn/dich
dMeanPktSz ‘

Load, SrclLoad, T4i mang tong, tir ngudn, tir dich (byte/s, packet/s)
Dstload

Loss, SrclLoss,
DstLoss, pLoss

Géi tin bi méat (téng, nguf)n, dich, phﬁn tram)

SrcGap, DstGap

Khoang céach gitta cac géi tin lién tiép tir ngudn/dich
(don vi thoi gian)

Rate, SrcRate, DstRate

Téc dd truyén tai tong, tir ngudn va dich (packet hodc
byte/s)

SrcWin, DstWin

TCP Window Size — cira 6 diéu khién ludng

sVid, dVid VLAN ID néu c6 sir dung VLAN

SrcTCPBase, Base Sequence Number cho TCP (ban d4u)
DstTCPBase

TcpRitt Round Trip Time — thdi gian phan héi cia TCP
SynAck Thoi gian gitta SYN va ACK

AckDat Thoi gian gitra ACK va dit liéu thuc té truyén sau dé
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3.1.3. Kién triic h¢ thong

B6 dir liéu mau 5G-NIDD cung cip rat nhiéu dic trung khac nhau trong cac
dtr liéu mang (Bang 3.3). Tuy nhién, trong pham vi nghién ctru thuc nghiém, tac gia
chi tip trung vao mot sb dic trung co ban:

- Théng sb géi tin (TotPkts, SrcPkts, DstPkts): Liru lugng géi tin;

- Théng sb byte (TotBytes, SrcBytes, DstBytes): Kich thuéc dif liéy;

- Téc d6 truyén (Rate, SrcRate, DstRate);

- Tai mang (Load, SrcLoad, DstLoad);

- Thoi gian (Mean, Dur);

- Théng tin giao thirc (Proto, Sport, Dport).

Céac dac trung dugc chon dua trén tn sudt xuit hién Ién trong bo dit liéu. Viéc
chon ra céc dic trung 1a dé tép trung vao nhitng dic trung xuét hién lién tuc va lién
quan dén Iuru hegng, kich thude, thong tin, thoi gian, tdc do, ty 1€ truyén tai mang,
gitip m6 hinh hoc may phén do4n chinh x4c hon va trinh overfitting.

Tién xit 1y di lidu:

Dit lidu gdc, tho 1a dir liéu log ctia ludng mang nhur PCAP, duoc thu thip trir
tiép tir mang 5G. Cin 4p dung cac k§ thuit tién xir ly dit liéu nhu vector héa, vector
reasoning, va chuén héa.

Cac bwoe xir ly dir liéu thé (PCAP sang CSV):

1. Chuyén PCAP thanh dinh dang Argus: argus — file.pcap —w output.argus

2. Chuyén Argus thanh CSV véi cdc trudng mong mubn: ra - file.argus -s
stime dur proto saddr sport daddr dport state pkts bytes rate spkts dpkts sbytes dbytes
srate drate load sload dload -c , > raw_flows.csv

Vector héa va Chuén héa: Vector hoa cac cot phén loai nhu Proto, State tir
dang chir thanh vecto sb. Ma héa dit lidu phén loai bing LabelEncoder (vi du: Proto,
State, Dir). Chuin héa dit liéu sb biang StandardScaler dé dua céc dic trung vé cing
mot khoang gi4 tri, gitip ting téc 46 hoi tu va cai thién hiéu suét mé hinh. Xir ly gid

trj thiéu va bit thuong.
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tarng - Argu
: PCAP
—f‘/— .
,—»'/'/' s, e H
o \ Trich xuBt o8¢ wung |
e
L | M
s . A
i Goi Gnthd ~ Tang hop Tinh toan: sd goi, kich 0 Arats
| thanh udng B fibu thirge. 1] gian... g
|
|
= - = — m— |
H Args - Tign ¥y —~ CSV +
H 6 cdu wic
i | TRnxry
i T
i e v .=
i e { e
H - S
i T L 4 el
H ! H
i Lok c&e 08¢ trung ©o gié i Xir ty o igu thidu | CSY o6 ¢ trije
k1

s Vectornea . Db

liéa ML

o

Vecwor héa

ey
e
=T

3

¥

Proto” TCP™ - 0. UDP" ~
1.9CME - 2

Di.inbound” —~ G,
aubound’ —- 1

D heu ML

Hinh 3.4: Chuén hoéa dir liéu diu vao

Can bing dir lidu: St dung k§ thuat SMOTE dé xir Iy mét c4n bing dir lidu

bang cach tao ra cic miu tong hgp cho céc 16p thicu so.

Vector Reasoning: L3 k¥ thuat st dung céac vecto dic trung dé thuc hién suy

ludn va phan tich miu hanh vi trong dit liéu mang. Tép trung vao:

- Suy ludn moi quan hé gitra cac vector;

- Phat hién bit thudng trong khéng gian vector;

- Hiéu ngit canh théng qua méi lién hé gitta cac dic trung (vi du: két hop tin

suét, kich thudc géi, thoi gian dé phat hién DDoS).
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Hinh 3.5: Phan tich, phat hién DDoS

3.2. Tién hanh thyc nghiém

3.2.1. Cai dit moi truong mo phong

Pé tién hanh céc thuc nghiém dénh gid hiéu qué cla thuit todn SVM trong
viéc phat hién tin cong DDoS trén mang 5G, mot méi trudng mé phéng da duoc thiét
13p v6i cac thanh phén phin cimg va phin mém cy thé. Méi trudng nay dam bao tinh
nhét quan va kha nang tdi tao cua cac két qud thyc nghiém.

- Phin cirmg (Hardware):

+ CPU: Intel Core 17 (vi du: thé hé thir 10 hodc tuong duong) hoic AMD
Ryzen 7 (vi du: series 5000 hodc tuong durong), v4i it nhét 4 nhan va 8 ludng xir ly
dé dam bao kha ning xir ly dit liéu hidu qua;

+ RAM: B6 nhé tdi thidu 16GB DDR4 (32GB duoc khuyén nghi) dé xu 1y
cac tip dit liéu 16n va qua trinh huén luyén mé hinh ma khéng gip phai tinh trang

thiéu bd nhd;
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+ O cirng: SSD véi dung hrong t5i thiéu 256GB (512GB tr& 1én dwgc khuyén
nghi) dé Iuu trix bé dit liéu, ma ngudn, céc thu vién va cic md hinh d4 huén luyén.
Viéc sir dung SSD gitip ting tdc d6 doc/ghi dit lidu, dic biét quan trong khi 1am viéc
v6i cac file CSV lon;

+ GPU: Mic du viéc huin luyén cic mé hinh SVM truyén thdng trong Scikit-
learn chu yéu dwa trén CPU, nhung néu cé str dung cdc thir vién hoic phién ban SVM
dugc t6i wu héa cho GPU (vi du: thong qua cuML cia RAPIDS Al), thong tin vé
GPU (vi du: NVIDIA GeForce RTX 3060 hodc trong duwong) ciing can dugc ghi
nhan. Trong khuon khd ciia nghién ciru nay, viée huén luyén chu yéu duwa trén CPU.

- Phin mém (Software):

+ Hé diéu hanh: Windows 11 Pro (hoic Windows 10, Ubuntu 22.04 LTS,
macOS Monterey/Ventura);

+ Ngon ngir 1ap trinh: Python phién ban 3.9.x (hodc 3.8.x, 3.10.x).

+ Méi trudng phat trién (IDE/Editor): Jupyter Notebook hodc JupyterLab:
Puoc st dung rong rii cho céc tdc vu khoa hoc dir liéu, cho phép thuc thi mi 1énh
tirng budc, truc quan héa dir liéu va ghi chu truc tiép hodc Visual Studio Code voi
cac extension Python va Jupyter, PyCharm Professional Edition.

+ Cac thw vién Python chinh:

NumPy (phién ban 1.23.x): Thu vién nén tang cho tinh toan khoa hoc bing
Python, cung cép cdc céu triic mang da chidu va cdc ham todn hoc hiéu suit cao;

Pandas (phién ban 1.5.x): Thr vién manh mé cho viéc thao tac va phén tich
dit liéu, dic biét 14 xr 1y di liéu dang bang (vi du: doc file CSV, lam sach dit liéu,
trich xut dac trung);

Scikit-learn (sklearn) (phién ban 1.2.x): Thu vién hoc mdy toan dién, cung
cép trién khai ctia thudt toAn SVM, céc cong cu tién xtr 1y dir liéu (StandardScaler,
LabelEncoder), cac k§ thudt chia tip dir li€u (train_test_split), toi rru hoa siéu tham

s6 (GridSearchCV), va cac thuée do dénh gia md hinh;
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Imbalanced-learn (imblearn) (phién ban 0.10.x): Thu vién cung cép cac k¥
thudt xtr 1y dir liéu mit can bang, bao gdm SMOTE d4 duge sir dung trong nghién
curu nay;

Matplotlib (phién ban 3.6.x) va Seaborn (phién ban 0.12.x): Cac thu vién
phé bién dé truc quan héa dir lidu, chéng han nhu v& biéu db phan phéi 16p, ma trin
nham 1n, va céc biéu d6 danh gia hiéu suit khac;

Joblib (thwong di kém Scikit-learn): Dugc st dung dé luu va tai cic m6 hinh
d4 huén luyén. )

+ B9 dir liéu: Cac thyc nghiém dugc tién hanh trén bd dit liéu 5G-NIDD. Chi
tiét vé& bo dir lidu nay, bao gom ciu tric, cic loai tin cong va quy trinh thu thip, 44
dugc trinh bay trong muc 3.1.2. Bé dir liéu miu. Dit liéu dugce st dung duéi dang

cac file CSV da duge xtt 1y so bd tir cac file .pcap gbe.

3.2.2. Cac bwoc thyc hién
- Buée 1: Tién xir Iy va phan tich dit liéu thong qua cdc budc sau:
+ Poc va tdng hop dit liéu tir cac file CSV;
+ Xtr Iy cac gid tri thiéu;
+ Loai bd cac ban ghi trung 1ap;
+ Chuyén déi cac cot s thanh dinh dang sb;
+ X1t ly dir liéu phén loai:
e Sir dung Label Encoding cho cac ddc trung phén loai nhu Protocol,
State, va Direction;
e Xir ly cdc gi4 tri thiéu trong cot phan loai bing cach thay thé biang
'unknown'.
+ Phén tich phén phéi 16p:
e Loai b céc 16p tin cong hiém (c6 it hon 10 miu);
e Tao biéu d6 phan phdi cho cac loai tn cong.
+ Chuén héa dit lidu:
e Sir dung StandardScaler dé chuan hoa céc dac trung sb, dua ching vé

cing mdt thang do, diéu ndy quan trong cho hiéu sudt ciia SVM.
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- Bwée 2: Huén luyén va Téi wu héa mé hinh:

P4y 1a giai doan cbt 161, noi hai phuong phap thé hién su khéc biét r6 rét. Dit
liéu diu vao duoc chia thanh tap huin luyén (80%) va tap kiém thir (20%) mot cach
c6 phan tAng (stratified) dé dam bao phan phéi 16p 1a twong ddng giita hai tap.

+ Phurong phép 1 (SVM + RFE): Phuong phap nay tip trung vao viéc lua chon
dac trung mot cach k§ ludng dé t6i ru héa hidu Suét.

e Lua chon dic trung véi RFE:

Ly do: Dé giam sb chiu dit liéu, loai bé nhiéu va tim ra tip hop dic trung tinh
tiy nhat;

Thue hién: Sir dung k¥ thuit Recursive Feature Elimination (RFE) tir Scikit-
learn dé chon ra 25 dic trung quan trong nhét. RFE hoat dong bang cach huin luyén
Iap di 1ap lai mét md hinh uwdce tinh (LogisticRegression) va loai bo dén cac dic trung
yéu nht;

e Xir Iy mét cin bang:

Str dung tham s class_weight="balanced' ngay trong mé hinh SVC. Tham s6
nay tu dong diéu chinh trong s6 cia ham mét mat, "phat" nang hon khi mé hinh dyu
do4n sai cac mau thude 16p thidu sb ma khéng cin thay ddi dit liéu gbe.

e Tbi wu hoa siéu tham sé:

Str dung GridSearchCV dé tim kiém toan dién b tham s6 (C, gamma, kernel)
t5t nhat cho SVM. Cong cu nay thir tit ca cac két hop c6 thé c6 dé dam bao tim ra
cAu hinh ti vu nhét. Két qua tim dwogc 1a: {'svm__C": 50, 'svm__gamma": 'scale’,
'svm__kernel': 'rbf'}.

+Phuong phap 2 (SVM + SelectKBest + SMOTE): Phuong phap nay tap trung
vao tbe d6 va xur ly mét cin bﬁng dir liéu mét cach tryc tiép.

e Lura chon dic trung vdi SelectKBest:

Ly do: Mot phuong phép nhanh hon RFE dé lya chon dic trung.

Thye hién: Sir dung SelectKBest v6i ham tinh diém f_classif dé chon ra 20
dac trung co mdi quan hé théng ké manh nhat véi bién muc tiéu.

e Xir Iy mét cin bang véi SMOTE:
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Ly do: Dé giai quyét triét dé van d& mat can bing bing cach ting sb luong
mau cho céc 16p hiém.

Thuc hién: Ap dung ki thuat SMOTE tir thu vién imbalanced-learn. SMOTE
tao ra cic mau dit liéu tdng hop méi cho cic 16p thiéu sd, gitp cin bang lai phan phéi
16p trong tap huin luyén. Toan b quy trinh duge déng goi trong mét ImbPipeline dé
dam bao SMOTE chi duoc 4p dung trén tip huin luyén trong méi 1an kiém dinh chéo,
tranh ro ri dit liéu.

e Téi uu hoa siéu tham sé:

Str dung RandomizedSearchCV dé tim kiém ngiu nhién mét sé lxong hiru han
c4c tb hop tham s6. Cach nay nhanh hon GridSearchCV va thudng hiéu qua dé tim
ra mot cAu hinh du t6t. K&t qua tim duoc 1a: {'svm__kernel': 'tbf', 'svm__gamma': 0.1,
'svm__C": 1003}.

- Bwéc 3: Luru trir va trién khai mé hinh:

+ Luru trit mo hinh va metadata:

e Luu md hinh SVM d3 huin luyén véi céc tham s6 ti wu (bao gbm ca
kernel d& chon);

e Luu bd mi héa nhin (LabelEncoder), bb chuan héa (StandardScaler),
va cac metadata khac nhu danh séch cac dic trung da s dung;

e Tao bdo cdo tém tit vé md hinh.

+ Trién khai m6 hinh dé phat hién tin cong:

¢ Tao ham du doan dé sir dung md hinh da huin luyén;

e Xitly dit liéu dAu vio m&i theo quy trinh tién xir ly giéng nhu khi hudn
luyén;

e Du doén loai tn cong va mirc d0 tin ciy.

- Buée 4: Sit dung mé hinh dé phat hién tin céng: Quy trinh phat hién tan
cong bao gbm:

+ Tai mo6 hinh va metadata:

e Tai mé hinh SVM da huén luyén;

e Tai bd chuan héa va b ma héa nhan.



49

+ Xt 1y dit liéu dAu vao:

e Chuén bj dit liéu dau vao theo dinh dang yéu cau;

o Ap dung mi héa va chuin héa twong tir nhur trong qud trinh huén luyén.
+ Du do4n va phén tich két qua:

¢ S dung mé hinh dé dy doan loai tin cong;

e Tinh todn xdc suit cho mdi loai tin céng (néu moé hinh hé trg

predict_proba);
e Cung cip két qua chi tiét vé loai tin coéng duroc phat hién, mirc d6 tin

cdy va xéc suit cho timg 16p.

3.3. Két qua thye nghiém

3.3.1. Két qua thu dwoc

Ca 2 phuong phap thuc nghiém déu cho thay hiéu suat cao, nhung c6 sy khac
biét v& kién triic, k§ thudt va két qua cudi cing:

- Phuong phép 1: Do chinh xdc 99.87%. Pat diém F1-score 1.00 trén hiu hét
cic loai tin céng nhu Benign, HTTPFlood, ICMPFlood, SYNFlood, SYNScan,
TCPConnectScan, UDPFlood, UDPScan.

Hinh 3.6: Két qua thye nghiém phwong phap 1
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- Phuong phip 2 (SVM + SelectKBest + SMOTE): D§ chinh xdc 97.99%.
Hiéu sut thép hon mot chit & 16p SYNFlood véi recall 14 0.86. Mic di hiéu sudt rat
tdt, nhung van thip hon phurong phép 1.

Hinh 3.7: Két qua thye nghiém phwong phap 2

Confusion Matrix {%)

Benign 0.2 0.0 0.0 ¢o 0.0 (X4 0.0 0.0

HTTRFlood - 0.0 0.0 0.0 0 0.0 0.0
- 80
CMPFiood - 0.0 00 0 0.0 6.0
SYNFlood - 0.0 0.0 0.0 0.0 0.0 | 60
g
g SYNScan- 0.0 0.0 06 0.0 0.1 1=
2 :
SlowrateDoS - 6.2 0.0 0.0 0.0 0.0 - 40
TCPConnectScan - 0.0 [+X1} 0.0 0.1 0.0 0. .0 .1
-20
UDPFicod - 0.0 0.0 0.0 0.0 0.0 0.0 0.0 10.7
UDPScan - 0.6 00 0.0 0.0 0.2 0.0 0. 0.0
1 ' [ ' ' ' ' 0 -0
S 3 & 3 o & £ b &
S Q«\°° & & & & & o
& e R A
& &
F &
&5
Dy doan

Hinh 3.8: Confusion matrix véi cac loai tAn cong
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3.3.2. Ddnh gid két qua

Két qua thwe nghiém cho thiy ca hai phuong phap tiép can déu xdy dung
duge md hinh SVM hiéu quéa dé phat hién tin céng trén mang 5G. Tuy nhién, c6 su
khac biét 1 rét vé hiéu suit:

- Phuong phap 1 (SVM + RFE) t6 ra vuot trdi, can bing tbt gitra hidu suét cao
va su don gian. RFE 1a mét phuong phép lra chon dic trung manh mé. Viéc sir dung
RFE dé Iya chon mét tap hop gém 25 dic trung chét lugng cao d3 gitip mé hinh loai
bo nhiéu va tap trung vao cic tin hiéu quan trong nhit. Diéu nay din dén d6 chinh xac
cao hon va kha nang nhéan dién can b%mg trén tat ca cac loai tn cong. Hon nira, phuong
phép nay chimg minh ring viéc xir ly mét can bang bang cach diéu chinh trong sb
(class_weight="balanced') 1a di hi¢u qua khi két hop voi mot bo dic trung tot;

- Phuong phép 2 (SVM + SelectKBest + SMOTE) 1a mét phuong phap hop 1y
nhung hiéu sudt thdp hon. Xir 1y twomg minh vin & mat can bang dit liéu véi SMOTE.
SelectKBest 1a mot ki thudt Irra chon dic trung nhanh. Mic du da nd luc xur Iy mét
cin bing dit liéu mot cach twong minh bing SMOTE, nhung bd 20 dic trung dugce
chon béi SelectKBest c6 thé khong téi wu bang. SelectKBest danh gid cic dic trung
mot cach déc 14p va c6 thé dﬁAbé 15 cac mbi quan hé trong tac phirc tap, din dén viée
mo hinh nhén dién mot s6 16p tan cong (nhu SYNFlood) kém hon.

Uu diém ciia cac phwong phap thire nghiém so véi phwong phap ci:

- Hiéu suit cao hon: Ca hai phuong phap déu cho d6 chinh x4c cao hon déng ké
so vo1 mot cach tiép cin co ban khong co lya chon dac trung hay t81 wu héa tham sd;

- M5 hinh gon nhe, d& kiém soat nhung van hiéu qua: Viéc giam sé lugng dic
trung (tir hon 90 xubng con 25 hoic 20) gitip mo hinh hoat d6ng nhanh hon & ca giai
doan hudn luyén va dy doan;

- Kha ning khéi quat héa tét: Quy trinh t51 wu héa tham sb cé hé théng
(GridSearchCV/RandomizedSearchCV) giip tim ra m6 hinh c6 kha néng hoat dong
tt trén dit liéu mai, tranh overfitting;

- Xt ly duqé vin d& mét cin bang: Ca hai phuong phip déu c6 co ché riéng
dé xtr 1y vAn d& mét can bing dit liéu, gitip cai thién kha ning phat hién cdc cudc tén

cong hiém gip.
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Cic loai tin cong c6 thé phat hién: M6 hinh c6 thé phat hién céc loai tin
cong DDoS c6 trong dir lidu huén luyén, bao gom:

- SYN Flood, ICMP Flood, UDP Flood;

- Slowloris;

- Goldeneye;

- Torshammer.

Nhuge diém:

- Phuong phédp 1: RFE c6 thé ton nhiéu thdi gian tinh toin hon so véi cdc
phuong phap khac;

- Phwong phép 2: Hiéu suat thap hon hai phuong phép con lai. SelectKBest ¢6
thé bo 16 su tuong tac gitta cac dic trung.

Huwéng phit trién:

- Thu thap thém dir liéu vé cac loai tdn cong mdi va bién thé;

- Tdi tu héa cic tham sd cia thuit todn va cai tién cac budc tién xir ly;

- Phét trién kha nang hoc lién tuc hodc hoc online dé mo hinh tr cip nhat;

- Tich hgp v6i cac hé théng bao mat khac nhu SIEM, Firewall;

- Cai thién kha nang xir ly dit liéu phan tin & ting tdc do;

- Phat trién giao dién quan 1y va gidm sat truc quan hon;.

- Thir nghiém tich hgp cac phuong phép hoc sdu hodc mé hinh ensemble aé

cai thién 36 chinh xdc. Thuc hién cac Feature Engineering nang cao...

3.4. Két luan chwong

Chuong 3 d3 trinh bay qua trinh thuc nghiém phat hién tdn cong DDoS trong
mang 5G bing thuit toidn SVM trén bg dit liéu 5G-NIDD. Hai phuong phép trién khai
dugc so sanh cho thdy SVM két hop RFE dat d6 chinh x4c cao hon va kha ning phén
loai tt hon so v&i phuong phap ding SelectKBest va SMOTE. Viéc lya chon dic
trung phu hé‘p va xur Iy mét c4n bang dir liéu déng vai trd quan trong trong hiéu sudt
mb hinh. C4c chi sé danh gia nhu Precision, Recall va F1-score déu cho thdy mé hinh
¢6 kha ning phat hién hiéu qua nhiéu loai tin cong khac nhau. Két qua thuc nghiém

khing dinh tinh kha thi ctia viéc ing dung hoc mdy vao bao mit mang 5G.
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KET LUAN VA PE XUAT

Pé 4n d3 tim hiéu tdng quan kién tric mang 5G va cic nguy co bao mit, dic
biét 12 tAn cong DDoS. SVM dugc nghién ciru va dp dung dé phat hién tin cong
DDoS, phén loai luu lwgng mang thanh binh thudng hodc ddc hai. Qua trinh thuc
nghiém trén bo dit liéu 5G-NIDD cho thdy SVM c¢6 d6 chinh xéc cao trong phat hién
c4c loai tAn céng DDoS phd bién, phii hop cho gidm sat thdi gian thuc. Tuy nhién,
viéc trién khai thuc té di mit vSi nhitng thach thirc vé khdi hrong dir liéu 16n, yéu
cau xir 1y thoi gian thuc, tinh da dang cta hru lugng mang va tii nguyén tinh toan
trén hé théng. Hiéu qua ctia mé hinh phu thudc rit nhiu vao chit lugng dir liéu huén
luyén va viéc tinh chinh cac tham sé ciia SVM.

Dé nang cao hiéu qué phat hién tin céng DDoS trong mang 5G, tic gia dé xuit
can tip trung nghién ciru chuyén sau vao cic hudng sau:

Dit lidu va dic trung: Thu thap thém dit liéu v& cc loai tin cong méi va bién
thé. Nghién ctru sdu hon vé k¥ thuat Feature Engineering ning cao dé trich xuit dic
trung cd y nghia tir dir 1liu mang 5G.

T6i wu héa md hinh: Ap dung cic ky thuat t6i wu héa tham sb nang cao (vi
du: #6i wu héa Bayes) va phit trién kha nang hoc lién tuc (Continual learning) hodc
hoc truc tuyén (Online learning) @& mé hinh tw déng cap nhét va thich nghi véi céc
mau tAn cong thay dbi. Thir nghiém két hop hoc sau (Deep Learning) dé cai thién do
chinh xac va kha néng phat hién cac cudc tn cong phirc tap hon.

Hiéu suit va trién khai: Nghién ciru kién triic phan tan va tinh toan song song
trén cdc nén tang Big Data (nhwr Apache Spark) dé ting téc @6 xtr 1y dit lidu. Tich hop
hé thdng phét hién véi cac giai phap bao mat hién co (SIEM, Firewall) dé tao ra giai
phép toan dién cho mang 5G. Phat trién giao dién quan ly va gidm sat truc quan, déng

thoi tir dong hda quy trinh cdp nhat mé hinh.
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‘I/ Co s& khoa hoc va thye tién, tinh cip thidt ciia dé tai-

Hién nay, mang di dong 5G dang duoc trién khai va van hanh rdng rii tai Viét Nam.
Mang di dong 5G dong vai trd quan trong trong cac ha tAng nén ting cho qua trinh chuyén dbi
s6 va cdc dich vu sb trén Internct. Cling véi do, vin d& bao mét trong mang 5G cling dit ra
nhidu thach thire va tro thanh méi quan tAm hang d4u cia ngudi dang va cac nha cung cép dich
vu. Mot trong cdc hudng giai quyét \{én d& trén 13 nghién ciu va ing dung céc ky thudt phat
hién va chéng tn céng mang trong mang 5G.

D& 4n véi tidu dé “Nghién ciru phuong phép phét hién thn cong DDoS trong mang di
ddng 5G* ciia hoc vién Ngb Vin Nhén tdp trung nghién ctru tng dyng k¥ thudt hoc may nhim
xay dung hé thdng phat hién tAn cong DDoS trong mang di déng 5G. Vi vy, d¢ t3i 8é 4n c6
tinh cép thiét, c6 ¥ nghta khoa hoc va thyc tién.

I/ V& ndi dung chit lugng cia & an, nhitng két qua dat dugc

Pé 4n duoc trinh bay trong 56 trang bao gdm phén m& diu, 3 chuong ndi dung, phin
két tuan va danh muc cdc tai li¢u tham khao.

Chuong 1 cua dé 4n gdm 17 trang, trinh bay tdng quan vé cau tric mang 5G, cac nguy
co de doa an toan bio mat trong mang 5G. Trén co s& nghién ciu cic phuong phép bao mat
hién ¢6 trén mang 5G, dé an da khao st vai trd va tng dung hoc mdy trong bdo mét mang di
déng 5G. Tuy nhién, trong chuong nay d3 4n chua 1am 16 co ché cia céc hinh thirc tAn cdng
trong mang SG dé tir d6 trinh bay bai toan dit ra cn giai quyét trong d& an. Cin bd sung ndi
dung két luan chuong 1 & tdng két cac ni dung chinh trong chuong va céc ndi dung lién két
dén chuong 2.

Chuong 2 cia dé én bao adm 14 trang v6i ndi dung chinh la khao sat chi tiét tAn cong
DDoS trong mang di dong SG va ky thudt hoc mdy SVM (mdy vector hd tr¢) dé phét hién tén
cdng DDoS trong mang di dong 5G. Tuy nhién, d& 4n chua lam 8 cac dic trung tin cong DDoS
trong mang di dong 5G dé lam co s& cho phét hign sau nay. Mt khdc, cic ndi dung vé& SVM
kha so sai. D& an ciing chwra néu céc Iy do chon SVM dé phat hién tdn cong DDoS. Cén bd sung
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ndi dung két ludn chuong 2 dé 16ng két cac ndi dung chinh trong chuong va cdc ndi dung lién
két dén chuong 3. _

Chuong 3 ciia d& 4n gbm 19 trang, trinh bay cdc ndi dung trién khai thir nghiém st dung
SVM phat hién tdn c6ng DDoS trong mang di déng 5G trén b dir ligu SG-NIDD. D& 4n da
trinh bdy cac két qua thir nghidm va phan tich ddnh gid két qua dua trén céc tiéu chi dénh gid
chung cho céc k§ thudt hoc may. Tuy nhién, d 4n chura cé phan tich k¥ cdc kiéu tin cong Do$S
trong b dir lidu va ti€u chi d¢ phat hién tdn cong DDoS. Vi vay cac két qua thuc nghiém chua
phit hop véi bai todn dat ra. Vdn d& lua chon céc dic trung cia dir ligu trinh bay trong dé én
chira c6 co s& khoa hoc va cin 6 céc khéo sat thém. Nén trinh bay céc két qua thuc nghiém
dudi dang bang thi hop ly hon. Cin bd sung ndi dung két luan chwong 3.

P& dn duge chia thanh cac chuong muc r rang va co ban bam st cac ndi dung theo dé
cuong da dwoc phé duyét. Cin bd sung myc két ludn chuong vao cudi mdi chuong dé w6m tét
két qua ctia chuong va lién két vai chuong tiép theo. Nén hiéu chinh phﬁn mé déu cia dé 4n dé
phi hgp hon véi ndi dung va két qua dat duoc cia dé an. Phan K&t luan cia dé 4n cdn hidu
chinh dé néu r& cac két qua dat duoc ciia dé 4n va theo ding quy dinh cita Hoc vién, '

Trong dé 4n con c6 kh4 nhiéu I5i in 4n phai sira chita tai cac trang 3, 36, 43, 55, ... Céc
hinh rong dé 4n can dugc soan théo rd hon va Viét héa nbi dung phu hop. Phin Danh muc 1ai
liéu tham khdao cén duoc trinh bay theo ding qui dinh cia Hoc vién.

I/ Nhiing vin dé can gidi thich thém

(1) Giai thich rd hon céc dic diém cia tin cong DDoS trong mang di déng SG. Tir do, giai thich
céc kiCu 1dn cong DoS trinh bay tai bang 3.2 (trang 38) twong dng nhu the ndo véi cée kicu tin
cbng mang trinh bay trong muc 1.3 cida dé 4n.

(2) Néu céc 1y do dé& an chon k¥ thuft hoc may SVM dé sir dung cho bai todn phat hién tin cong
DDoS trong mang di dong 5G7

(3) Giai thich ré hon md hinh hé thdng phiat hién tAn cong DDoS trong mang di déng 5G trinh
bay tai hinh 3.5 (trang 44), Néu céch trién khai h¢ théng d6 trong mang di dong 5G?

IV/ Két luén

T6i dong y cho hoc vién Ngo Van Nhén dugce bao vé dé an véi dé tai “Nghién ctiu
phuong phép phat hi¢n tan cong DDoS irong mang di dong 5G” trudc Hoi dong cham d€ 4n tot
nghiép thac sT ciia Hoc vién. Tuy nhién, dé dam bao chit hirong d& 4n t6t nghiép thac st chuyén
nganh H¢ thbng thong tin, hoe vién cﬁn chinh sira d& 4n va giai trinh rd trude Hoi ddng cac van

dé dugc gop y trén day.
Ngay 14 thang 07 nam 2025
Nguwdi nhin xét
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NOI DUNG NHAN XET

" I. Co so khoa hoc va thuc tién, tinh cap thiét ciia dé an

Su phat trién nhanh chong cia mang di dong 5G mang lai nhiéu dot pha v& bang thong.
d6 tré va mat do két néi, dong thoi ciing 1am gia tang nguy c0 bi khai thac bai cac hinh
thire tn cong mang, dac biét la tAn cong tr chdi dich vu phe"m tan (DDoS). Vai chu truce
phan manh, dinh tuyén mém déo va kha nang ao hoa tai nguyén, mang 5G dat ra nhiéu
thach thirc trong viéc gidm sat va phat hién bit thudng, khién cac bién phép an ninh truyén
théng tr& nén kem hiéu qua. Do do. viéc nghién ctu va phat (rién céc phuong phéap phit
hién DDoS phu hop voi dic trung clia mang 535G la mdt yéu ciu cip thiét nham dam bio
tinh sin sang va on dinh cua he théng, D8 tai co ¥ nghia thu¢ (iEn 1o rét trong viée ho o
xdy dung cac hé thdng bao vé mang di dong thé hé méi. déc biét trong bdi cinh qua trinh
trién khai 5G tai Viét Nam dang dugc déy manh. Mug tiéu cGa dé an 1a nghién cuu khao
sat mo hinh kién tric tbng quan ciia mang di dong SG. céc nguy co v& mat an toan bao mét
va phuong phap dam bao an toan bao mat trong mang di dong 3G. tir do thue nghiém gial
phép lua chon phat hi€n thn cong DDoS J4é dam bao an ninh. an toan thong tin ¢cho mang
di dong 5G. D tai dé an tot nghiép thac s§ coa hoc vién Ngé Van Nhdn 1a ¢o v nghia thye
ti3n va c6 tinh cap thiét.

[I. Vé ndidung, chét lugng caa d@ an, cac két qua da dat dwgc

Pé dat duge muc ti€u d& ra cho dé an t6t nghiép cua minh. hoc vién da trinh bay cic

vén d& chinh sau déy:
o Trinh bay dugc khai quat vé mang di dong 5G va an {odn bao mét rong mang di
dbng, bao gdm so luge v& kién tric mang 5G, nguy co de doa an toan bao mét trong



mang 5G, mét s hinh thirc tin cong mang va phuong phap bao mat mang di dong
5G.

Trinh bay dugc phuong phap phat hién thn.cong DDOS trong mang di dong 5G st
dung hoc may SVM.

Thyc nghiém phat hién tin cong DDOS bang SVM trong moi trwong mo phong.
c6 danh gia két qua thu duge.

Nbi dung nghlen ctru phit hop doi VO’I chp do dé an thac sy ky thudt theo dinh hudng
irng dung. Ban d8 an duoc trinh bay voi chu trac trong ddi phi hop, it 131 in an. Tuy nhién.
hoc vién cin nghxen ctru chinh sira ban 48 4n cGia minh theo cac gop ¥ sau day:

Can viét lai myc tiéu d tai ciia d& 4n @ phan M¢& dau. Muc tiéu la céi ma dd an can
dat dugc, khong phai md ta nhiing gi dé an lam.

Cén bd sung tinh hinh nghién ctu, ing dung trong va ngoai nude vé ndi dung tuong
tir, tr O khang dinh dé an nay la nghién ctru khao sat va hoc hol.

Cin bd sung sur khic biét bdo méat va an toan thong tin trong mang di dong 5G va
mang di ddng cac thé hé trudc.

Cin nhét quan khi trich dan tai li¢u tham khéo, vi du viéc trich dan tai trang 19 fa
khong phtr hop.

Ra soét toan b dé an dé chinh sira cac 10i in an, sir dung tir ngit cho phit hop (vi
du "gia vo" trang 38). B& sung déy @i céc tham chiéu dén tai liéu tham khao VOl
nhitng két luén khong phai clia hoc vién. Viét hoé céc hinh v& bing biéu, néu s
dung nguyén gbc hinh Ve tir tai liéu tham khao thi phal c6 tham chiéu (vi du hinh
3.3 trang 39, Bang 3.1 trang 37), khdng sir dung tiéng Anh nhiing ndi khong cin
thiét.

Ra soat cac doan, chuong muyc trong ban dé 4n sao cho logic. 48 hidu. Vi du. ti¢u
muc 1.4.1 trang 15 trinh bay Trinh md phong tAn cong SIPDAS trong muc cde
phuong phap: bao mét hién cé, hon nira ndi dung tiéu mue nay khong rd nghia. Dau
cac chuong chn ¢6 tom tat ndi dung chuong, gira cac chuong muc can ¢6 két ndi
logic, vi du muc 2.1.1 Mang Botnet [oT cin ¢6 dan dét tai sao trinh bdy ndi dung
ndy. Cling nhu tai sao lai chi trinh bay hai k¥ thudt thn cong DDOS trong 5G (trang
21),...

Ca chuong 2 va chuong 3 trinh bay qué gin véi cac ham trong thyu vién cda ngdn
ngit Python la khong phu hop. Vi du muc 2.4 Phuong &n trién khai phat hién xam
nhép bing SVM c6 céu " .. loai bo cac dac trung khong cAn thiét thong qua RFE...
trong khi RFE chua duoc giai thich & dau...

Chuong 3 thyc nghiém nén trinh bay duéi dang so dd truc quan, vi du UML dé dé
theo ddi. Cin bd sung so b tdng thé hé théng thue nghiém.

Cén bd sung két luéin cho cac chuong.

Trinh bay lai phén két luéin chung cho rd dé an da lam gi. cac két qua chinh ctia hoe
vién.
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1L Két luan

Ban dé an tot nghiép thac s¥ chia hoc vién da (rinh bay duge mdt sO ndi dung co han
dé dat duoc myc tiéu de ra. Tuy nhién, ban dé an nay cén dugc chinh stra dé bdo dam day
dit cac tiéu chudn co ban cua dé an thac s§ k¥ thuat dinh huéng tmg dung theo cac gop ¥
trén ddy. T6i dong y de€ hoc vién Ngé Vin Nhdn Guge bao vé trudc Hoi dong bio v¢ dé an

tbt nghiép thac s¥.

Ha Néi, ngay thang 07 ndim 2025
NGUOI NHAN XET

PGS.TS Bang Van bic






