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MO PAU

Su phat trién manh mé cua tri tué nhan tao (Artificial
Intelligence — Al) va hoc sau (Deep Learning — DL) da mang lai
nhitng tién bd vuot bac trong nhiéu linh vuc khéc nhau, dic biét
la trong thi gidc may tinh va xu 1y hinh anh. M6t trong nhiing
ung dung ndi bat cta hoc sau 1a kha nang tao ra cac ndi dung $6
chan thyc dén muc kho phan biét bang mat thuong, dién hinh 1a
cong nghé Deepfake. Cong ngh¢ nay cho phép tao ra cac hinh
anh, video gid mao véi do chan thuc cao, cé thé thay thé khuon
mat ciia mot ngudi trong video bang khudn mit cia ngudi khac,
hodc tao ra cac buc anh tréng nhu that nhung hoan toan khong
co thuec.

Ban dau, Deepfake dugc phat trién nhim phuc vu céc
muc dich tich cuc nhu hd tro trong nganh dién anh, san xuét ndi
dung k¥ thuat s6 hodc phuc hdi hinh anh lich su. Tuy nhién, véi
su phat trién ngiy cang tinh vi ctia cong nghé nay, Deepfake
dang tr¢ thanh mot cong cu co thé bi loi dung cho cac muc dich
X4u, chfmg han nhu ltra ddo, phat tan thong tin sai léch, xam
pham quyén riéng tu va giy anh huong dén danh dy c4 nhan. Sy
lan truyén nhanh chéng cta nodi dung Deepfake dit ra nhitng
thach thirc 16n d6i véi tinh xac thuc ctia thong tin, an ninh mang,
phép 1y va dao dac xa hoi.

Trudce thuc trang nay, viéc nghién ctru va phat trién céc
phuong phép phét hién anh Deepfake trd thanh mot yéu cau cap
thiét nham han ché tac dong tiéu cuc ctia cong nghé nay déi véi
xa hoi. Cac phuong phap truyén thong nhu phan tich baing mat
thuong, kiém tra siéu dit liéu (metadata) hoic sir dung phdn mém
chinh stra anh hién c6 khong con du hiéu qua trude su phat trién
khong ngung ctia cac thuat toan tao ra anh Deepfake.
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Hién nay, mot sé nghién ciru d3 tap trung vao phat hién
Deepfake dya trén cac dic trung bat thuong trong hinh anh,
chéng han nhu sai 1éch anh sang, bién dang khuon mat, thiéu
nhit quan trong biéu cam hoidc ddu vét chinh sira trong céc chi
tiét nho, vi du [1,3, 4-7]. Tuy nhién, nhitng phuong phap nay van
con nhiéu han ché vé do chinh xac va kha ning tong quat hoa
khi 4p dung trén cac tap dir liéu 16n va da dang. Vi vay, can ¢6
nhting phuong phédp phat hién tu dong, chinh x4c va hi¢u qua
hon, trong d6 cac phuong phép hoc siu ndi 1én nhu mot giai
phap tiém ning day hira hen. Hoc sau dd ching minh duoc kha
nang vuot trdi trong vi¢e xur ly va phan loai hinh anh thong qua
cac kién trac mang no-ron nhan tao tién tién nhu Convolutional
Neural Networks (CNNs), Recurrent Neural Networks (RNNSs)
va Transformers [11-13, 15-17]. Cac m6 hinh hoc sau c6 kha
nang ty dong trich xuét dic trung tir hinh anh ma khong can phai
xac dinh trudc cac dic diém quan trong, tir d6 gitp cai thién déng
ké d6 chinh xéc trong phat hién anh Deepfake.

Céc nghién ctru gan day [7, 19, 62] cho thy, viéc ap
dung mang CNN va cac phuong phéap hoc sau khac vao bai toan
phat hién anh Deepfake c6 thé gitip nhan dién cac dic trung tinh
vi ma mit thuong khé phan biét, chang han nhu sy sai 1éch trong
két cu da, bong dd, anh sang hoac su bat thuong trong biéu cam
khuén mat. Ngoai ra, cac phuong phap dua trén Transformer
nhu Vision Transformers (ViTs) cling dang dugc nghién ctru va
thir nghiém dé cai thién kha ning tong quat héa ctia mo hinh,
gilp phat hién anh Deepfake hi¢u qua hon trén nhiéu loai dit liéu
khac nhau.

Tuy nhién, van con nhiéu thach thirc trong viéc phat trién
mo hinh hoc sau hiéu qua dé phat hién anh Deepfake. Mot trong
nhitng van dé chinh 1a su da dang cua céac thuat toan tao
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Deepfake, khién mé hinh cin phai c6 kha ning phat hién ca
nhitng hinh anh gia mao chwa timg xuat hién trong qué trinh
huén luyén. Bén canh d6, viéc can bﬁng gitta do chinh xéc va
hiéu suat xir Iy ciing 1a mot yéu td quan trong can dugc xem xét.

Xuét phat tir thye tién trén, dé an tdt nghiép “NGHI EN
CUU, UNG DUNG PHUONG PHAP HQC SAU VAO
PHAT HIEN ANH DEEPFAKE” duoc thyc hién nhim cung
cép mot cai nhin toan dién vé cong ngh¢ Deepfake va céc
phuong phép phat hi¢n anh gid mao, qua do danh gia viéc ap
dung mot s6 mo hinh hoc siu téi wu nham nang cao hi¢u qua
nhan dién anh Deepfake. Két qua nghién ciru c6 thé dugc Gmg
dung trong nhiéu linh vuc nhu an ninh mang, bao chi, truyén
thong, phap 1y va bao vé danh tinh s, gop phan ngin chin nhiing
tac dong tiéu cuc cua anh Deepfake dbi véi xa hoi.

B6 cuc dé an tot nghiép ngoai phan mé dau, két luan gdm
03 chuong, nhu sau:

Chuwong 1: Tong quan nghién ciru vé hoc siu va anh
DeepFake: co so 1y thuyét vé cong nghé Al hoc sau, déc trung
ctua anh DeepFake do Al tao ra, cac ky thuat tao anh DeepFake
phé bién, yéu cau ddi véi viée phat hién anh DeepFake, mot sb
nghién ctru n6i bat lién quan dén phat hién anh DeepFake.

Chuong 2: Giai phap st dung hoc sau trong phat hi¢n
anh Deepfake: dic diém cta anh DeepFake do Al tao ra; cac
phuong phéap hoc sau phd bién trong phat hién anh DeepFake
bao gém kién trac CNNs va Transformers; md hinh hoc sau cai
tién cho phat hién anh DeepFake; lwa chon gidi phap st dung
hoc sau cho cho phat hién anh DeepFake.

Chuong 3: Xay dung mo hinh phat hién adnh
Deepfake: dé xuit mé hinh tong quat; thu thap dit liéu; mé ta
cac cong cy, thu vién st dung dé thuc hién mé hinh; trién khai
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ap dung céc thuat toan hoc may cho mo hinh; thyc hién tha
nghiém; so sanh giira cac m6 hinh dé danh gia két qua phat hién.
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CHUONG 1. TONG QUAN NGHIEN CUU VE
HQC SAU VA ANH DEEPFAKE

1.1.  Khai quéat vé hoc sau va cong nghé Al

1.2.  Ung dung caa Al, hoc sau trong phat hién anh gia
mao

1.2.1. Ung dung ciia AI va hoc siu trong cdc linh vic hién
nay

1.2.2. Al va hgc sau trong nhgn dién hinh dnh va phat hién

DeepFake

Mot trong nhirng (mg dung noi bat va mang tinh chét thoi
su nhét cua Al va hoc sau trong nhan dién hinh anh 1a nhdn dién
noi dung hinh anh va video gia mao — thwong dwoc goi la phat
hién Deepfake. Day 1a mot van dé khong chi mang tinh k¥ thuat
ma con lién quan tryuc tiép dén an ninh thong tin, truyén thong
dai chiing va phap y k¥ thut so.

Deepfake 1a san phérn cua cac mo hinh ty sinh — dac biét
la Generative Adversarial Networks (GAN), trong d6 mt mo
hinh tu sinh (generator) hoc cach tao dir liéu gia (hinh dnh hoac
video) sao cho khong thé phéan biét duoc véi dit liéu that, trong
khi mé hinh phan biét (discriminator) ¢ ging phat hién ra sy
khac bi¢t. Qua trinh nay tao ra ndi dung gia mao c6 do chan thuc
cao, dic biét 1a khuén mat, biéu cam, giong nai [68].

Nhiéu nghién ciru dd dé xuat cac phuong phéap phat hién
Deepfake dua trén hoc sau nhu:

- CNN: Khai thac dic trung vi md va hién twong nhiéu [3].
- Xception, EfficientNet: M6 hinh nhe, hi€u qua trong
nhan dién gid mao anh/video [15, 65].
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Vision Transformer (ViT): Hoc déac trung toan cuc va
khong gian anh t6t [77].

Hybrid CNN-RNN hodc CNN-LSTM: Phéan tich
chudi thoi gian trong video DeepFake [2].

Ensemble Learning: Két hop nhiéu mé hinh va nguén
dir liéu dé nang cao do chinh xéac [68].

Maic du cong ngh¢ phat hién Deepfake da co6 nhitng bude

ti€n, van con nhiéu thach thirc nhu:

>

>

1.3.

1.4.
1.4.1.
1.4.2.

1.4.3.

Deepfake ngay cang tinh vi, kho bi phat hién b1 moé hinh
truyén thong [70, 76].

Thiéu dir liéu that—gia da dang, dic biét 1a trong moi
truong thuc té [64].

Van dé tong quat hoa gitra cac tap dir liéu khac nhau va
su thay ddi lién tuc cta k¥ thuat lam gia [1, 7, 57].

Chi phi tinh todn cao, doi hoi ha téng GPU manh dé huin
luyén mo6 hinh phue tap [5].

Céc ky thuat tao anh Deepfake phé bién bang cong
nghé Al

Anh DeepFake va nhing van dé dit ra
Gidi thigu vé anh DeepFake do Al tgo ra

Mt trai ciia viéc tao dnh bang cong nghé Al va tac
dong xa hoi

Yéu cdu nhan dién, phat hién danh Deepfake do Al tgo
ra

Dé ting cudng hiéu qua kha ning nhan dang, phat hién

anh Deepfake, cac h¢ théng nhan di¢n va phat hi¢n anh Deepfake
can tip trung nghién ciru vao cac van dé:
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Do chinh xac va do nhay cao
Tinh thoi gian thiee va kha nang trién khai
Kha nang giai thich va minh bach

ASANENEN

Pdm bdo quyén riéng ti va dao dirc

Tuy nhién, mot trong nhimng thach thirc 16n nhit trong
viéc phat hién anh Deepfake 1a sy thiéu hut dir liéu huén luyén
chét luong cao, do céc mau Deepfake lién tuc thay ddi va tré nén
ngay cang tinh vi hon. Do do, viéc xay dung cac tap dir licu 16n
va da dang vé Deepfake dé huan luyén mo hinh phat hién 1a mot
yéu cau cap thiét, gitp ting cuong kha ning nhan dién va phan
biét gitra ndi dung that va gia.

1.5. M@t s6 nghién ciru noi bat lién quan dén phat hi¢n
anh Deepfake

1.6.  Két luan chwong

Trong chuong niy, dé 4n t6t nghiép d trinh bay tong
quan nén tang vé tri tué nhén tao, hoc may va ddc biét 1a hoc sau
— linh vuc dong vai tro cbt 13i trong cac hé thong xir 1y va phan
tich hinh anh hién dai. Hoc sau, v&i cac kién trac mang no-ron
sau nhu CNN, Transformer hay Diffusion Models, da tao nén
budc ngoat trong kha nang sinh va phan tich dir liéu hinh anh.

Bén canh nhitng thanh tyu vuot trdi, hoc sau cling mo ra
nhiéu thach thire méi, dién hinh 1a sy xuét hién cta anh Deepfake
— san pham cua cac mo hinh sinh tao c¢6 kha niang gia mao khuén
mit, biéu cam va danh tinh mét cach tinh vi. Cac ung dung
Deepfake dang dit ra nhitng nguy co nghiém trong vé dao dic,
an ninh théng tin, va do tin cdy cua truyén thong sb.

Trong bdi canh d6, viéc phat trién cac hé thdng co kha
nang phat hién anh Deepfake mdt cach chinh xac va dang tin cay
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dang trd thanh mot hudng nghién ciru cap thiét. Nhitng ndi dung
trinh bay trong chuong nay 1a co so 1y luan quan trong dé tir d6
di sau vao phan tich cac phuong phap nhéan dién anh Deepfake
va dé xuat mé hinh phu hop trong cac chuong tiép theo.
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CHUONG 2. GIAI PHAP SU DUNG HQC SAU
TRONG PHAT HIEN ANH DEEPFAKE

2.1. Pic diém caa anh DeepFake

2.2.  Cac phuong phap hoc sau irng dung trong phat hi¢n
anh DeepFake

2.3. Mo hinh hoc siu cai tién cho phat hién dnh DeepFake

2.4.  Giai phap sir dung hoc sdu phat hién anh DeepFake

2.5. Két luan chwong

Trong chuong 2, dé an da trinh bay cac ndi dung lién

quan dén giai phap st dung hoc sdu trong phat hién anh
DeepFake. Cac ndi dung di dé cip gom: dic diém cua anh
DeepFake, cac déu hiéu dic trung va cadch nhan biét; cac phuong
phap hoc sau sir dung trong phét hién dnh DeepFake bao gom:
cac phuong phap hoc may truyén théng, mo hinh CNN va céac
bién thé, cac mé hinh Transformer va cac cai tién.
Bon mo hinh CNN duoc danh gia cao trong phat hién anh
DeepFake gom: Xception, MesoNet, ResNet-50 va
EfficientNet-BO. Bén mé hinh Transformer gdm: Vision
Transformer (ViT), Swin Transformer, TimeSpace Transformer,
Dettection Transformer (DETR). Hai mé hinh hoc sau cai tién
dugc trinh bay gdm: DTN (Distilled Transformers with Locally
Enhanced Global Representations) va mé hinh két hop CNN va
Vision Transformer.

Qua khao sat cua hoc vién, cac moé hinh CNN va
Transformer déu c6 cic vu va nhugce diém trong bai toan phat
hién anh DeepFake. Dé lya chon mot giai phap sir dung hoc sau
cho phat hién anh DeepFake va tinh da dang cua anh DeepFake,
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hoc vién dit ra bon tiéu chi k¥ thut cAn quan tim gdm: M6 hinh
can phu hop véi tinh thiéu dic trung 1 rang va 6n dinh coa dir
liéu; M6 hinh can c6 kha ning tong quat hoa voi cac tap dit licu;
Mo hinh can dat can bang giira hiéu ning va do phuc tap; Mo
hinh can c¢6 kha nang chiu 13i va thich tmg véi k¥ thuat méi, dién
hinh 1a cac k¥ thuat tao anh gid ngay cang da dang v6i cong nghé
Al.

Chuong 2 da dua ra dé xuét giai phap hoc sau gém: 1)
Lua chon tap dir li¢u phu hop dé thyc hién danh gia cac mod hinh
hoc sau, cu thé 1a tap CIFAKE; 2) Lua chon ba m6 hinh hoc sau
phil hop véi cac yéu cau di néu so sanh danh gia theo céc tiéu
chi hi¢u nang dé chon ra md hinh tét nhat. Ba mé hinh khac nhau
duogc Iya chon xut phat tir phan tich Iy thuyét & muyc 2.2, cu thé
la hai m6 hinh CNN la ResNet-50 va EfficientNet-B0O, mot mo
hinh Transformer 1a Swin Transformer dugc so sanh, danh gia
trén cung mot tap dir licu anh gia CIFAKE.

Trong chuong tiép theo, dé 4n s& trinh bay chi tiét vé viéc
trién khai giai phap, cach thirc tién xtr 1y dit liéu anh, chuan hoa
dir liéu anh, phuong phap huan luyén mé hinh, tién trinh huan
luyén, phuong phap danh gia cac mo hinh theo cac ti€u chi hiéu
nang va thuc hién thir nghiém, danh gia két qua.
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CHUONG 3. THUC HIEN MO HINH HQC SAU TRONG
PHAT HIEN ANH DEEPFAKE

3.1.  So d6 khdi md hinh hoc sau phat hién anh DeepFake

Hinh 3.1 1a so @ kh6i mé hinh hoc sau cho phét hién
anh Deepfake dugc dé xuat trong dé an tot nghiép.

Tap dir Xay dung mo

liéu |] hinh, Iuta chon

CIFAKE

Huan luyén

va tién xur

Iy it liéu
Thu thap 3

o PR A Lua chon
,du“e;u 4t hié G, |] mo hinh
N €I tot nhat
kiém tra i
Hinh 0.1: Cac budc thye hi€én mé hinh phat hién dnh
DeepFake

Mo hinh phat hién dnh Deepfake duogc dé xuét co ban
tuan thu dang 5 budc thyc hién & trén. Bude 1 duoc gém 2 thanh
phan:

- Tap dir liéu CIFAKE chtra ca anh that va anh gia (do

GAN va StyleGAN2 tao), da dugc gan nhan rd rang
(real, fake). Tap dit liéu CIFAKE gdm céc anh c6 kich
thuéc 32x32, RGB, theo dinh dang png hoic jpg. Tong
s6 anh khoang 120.000 anh duogc chia theo ty 1€ 50% anh
that, 50% anh gia. Ty 1¢ can bang nay gitp cho viéc hun
luyén md hinh t6t hon, khong bi 1éch vé anh gia hay anh
that. Tap dir liéu CIFAKE sur dung ty 1 chia dit liéu sin
¢6 cho huan luyén 14 80%, nghia 1a 96.000 anh va cho
kiém tra 1a 20%, nghia la 24.000 anh.



12

- Dit liéu anh can duoc kiém tra that / gia duoc thu thap tir
thuc té. Dit liéu nay can duoc tién xt 1y, chuén hoa tuong
tw nhu anh tir tip CIFAKE dé bao dam sy tuong dong
cua dir liéu.

Trong pham vi dé an, di liéu anh dé kiém thir mo6 hinh

ciing duoc lay tir tip CIFAKE.

Khdi lam sach va tién xu 1y dir 1iéu thuc hién cac nhiém
vu: hiéu chinh kich thudc anh (d6i voi anh thu thap tir thuc té),
chuan héa anh, ting cuong chat luong anh.

Khdi mé hinh hoc sau: ¢6 thé chon mot trong ba mo6 hinh
la: ResNet-50, EfficientNet-B0O hoac Swin Transformer nhu da
dé cap ¢ chuong 2. Module huan luyén thuc hién huin luyén
theo tap dir liéu huan luyén (48000 anh) dé c6 kha niang phan
loai 4nh that /gia. Module phat hién nhan anh dau vao chua rd
that /gia da qua budc tién xir Iy dé nhan dién, phat hién anh that
/gia v&i mo hinh hoc sau da huan luyén.

Dau ra cua khoi phat hién tra vé két qua phan loai anh
that / gia kém theo cac tham sd phuc vu cho danh gia hiéu ning
cho cac md hinh. Cin ctr vao két qua danh gia hiéu ning theo
céc tiéu chi, co thé lya chon mo hinh cho két qua tot nhét d6i véi
anh can nhan dién, phat hién.

3.2.  Thu thap va mo ta dir liéu

3.3.  Tién xir Iy va lam sach dir liéu

3.4.  X&y dwng mo hinh phat hién anh Deepfake
3.5. Danh gia hiéu ning cia cac mo hinh

3.5.1. Dé chinh xac (Accuracy)
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D6 chinh xac duoc dinh nghia 13 ty 18 gitta tong sb gia tri
du doan dung so voi téng s6 du doan. Do chinh xac thuong dugc
sir dung dé danh gia cdc mo hinh phan loai. Do chinh xéc cia
mod hinh hoc méy cho biét téng s6 1an mé hinh du doan ding
trén toan bo tap dit liéu. Tuy nhién, accuracy c6 thé khong phan
anh dy du hiéu suat trong truong hop dir liéu khong can bang
(vi du, nhiéu anh that hon anh gia hodc ngugc lai) [60].

Cong thirc tinh:
TP+TN
Accuracy = —————~ (3.1)
TP+TN+FP+FN
trong do:

- TP (True Positive) — Duong tinh that: S luong anh gia
duogc du doan dung 1a gia.

- TN (True Negative) — Am tinh that: S6 luong anh that
duoc du doan dung la that.

- FP (False Positive) — Duong tinh gia: SO lwong anh that
bi du doén sai 1a gia.

- FN (False Negative) - Am tinh gia: S6 lwong anh gia bi
du doan sai la that.

3.5.2. Ty létrang (Precision)

Precision do luong ty 1€ cac du doan duong tinh that (dnh
gia dugc dy doan 1a gia) trén tong s6 du doan dwong tinh.
Precision phan anh kha nang cia mo hinh trong viéc khong tao
ra qua nhiéu két qua duong tinh gia. Chi s nay rat quan trong
trong cac bai toan ma viéc du doan sai (anh that bi nhan dién la
gia) co thé gy ra hau qua nghiém trong. Precision cao cho thiy
mo hinh it c6 xu hudng nham 14n anh that thanh anh gia [81-60].

Cong thirc tinh:

Precision = (3.2)

TP+FP
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trong do:

- TP (True Positive): S lwong anh gia dugc du doan dung
la gia.

- FP (False Positive): SO lwong anh that bi dy doan sai 1a
gla.

3.5.3. D¢ nhay (Recall)

Recall, hay con goi la d¢ nhay hoac do thu hoi, do luong
ty 1& cac du doan duong tinh that trén tong s mau dwong tinh
thuc té (dnh gid dugc nhan dién 1a gia trén téng sb anh gia thuc
su). Recall cho biét md hinh c6 thé nhan dién bao nhiéu phén
tram anh gia trong tong s anh gia thyc té. Pay 1a chi s6 quan
trong dé danh gia hiéu suat cia mo hinh trong viéc phat hién anh
gia, dac bi¢t 1a khi viéc bd sot cac anh gia (FN) can dugc han
ché t6i da. Recall cao cho thdy mo hinh it bo st anh gia [60]

Cong thirc tinh:
Recall = —— (3.3)
TP+FN
trong do:
- TP (True Positive): S6 luong anh gia duoc du doan ding
la gia.
- FN (False Negative): S6 luong anh gia bi du doan sai 1a
that.

3.5.4. F1 Score

F1 Score 1a d6 do két hop giita Precision va Recall, cung
cap cai nhin can bang hon trong cac trudng hop c6 su danh doi
gitra precision va recall. F1 Score s& cao khi cd Precision va
Recall déu cao. F1 Score 1a chi sb rat hiru ich khi ching ta muén
mot cAn bang giita Precision va Recall, nhét 1a trong cac trudng
hop dit liéu khong can bang. F1 Score cao cho thdy mé hinh c6
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thé vira nhan dién chinh x4c anh gia (Precision) vira khéng bo
sOt anh gid nao (Recall).

Cong thurc tinh:
Precisi Recall
F1 Score = 2 x ————onXecd (3.4)
Precision + Recall
trong do:

- Precision : Ty I¢ tring
- Recall: By nhay

3.6.  Moi trwong thir nghiém

3.6.1. Ngbn ngi# ldp trinh va thuw vién
Phén thuc nghiém cta luan vin nay dugc thuc hién bang

ngon ngir 1ap trinh Python (Python 3.6.6 :: Anaconda custom 64-
bit) va cac thu vién da dugc phat trién cho no. Python 1a mot
ngdn ngit mi ngudén mé cip cao [29], da tré thanh mot trong
nhitng ngon ngir duoc sir dung nhiéu nhét trong hoc may va khoa
hoc may tinh. N6 c6 nhiéu thu vién ma ngudn mo duoc phat trién
ma mot sb trong d6 duge s dung trong ludn vin nay. Céac thu
vién dugc su dung bao gém: numpy, scipy, pandas, matplotlib,
scikit-learning [53], TensorFlow, xgboost, imblearn, plotly,
Keras va seaborn. Cac thu vién nay cung cap cic cong cu dé tién
xur ly, céc thuat todn cho hoc may va cach thiac vé biéu dd dir
liu.
3.6.2. Cdu hinh may tinh thé nghiém

- Heé diéu hanh: Windows 10 Pro

- CPU: Intel(R) Core(TM) i7-4720HQ CPU @2.60GHz

- RAM: 8GB
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Cdu tric tap di# ligu thaz nghigm

Tap dit liéu CIFAKE gbm 2 loai anh:

Anh that: Lay truc tiép tir tap dit liéu CIFAR-10, géan
nhén Real

Anh gia: Sinh ra tir m6 hinh StyleGAN2 huan luyén trén
tap anh CIFAR-10, gan nhan Fake.

Kich thudc anh: 32x32 pixel, RGB (3 mau)

Dinh dang anh: png, jpg.

S6 lwong anh: 120.000 anh

Ty 1€ anh that: 60.000 anh (50%). Ty 1€ anh gia: 60.000
anh (50%)

Ty 18 tap huan luyén: 96.000 anh (80%).

Ty 18 tap kiém tra: 24.000 anh (20%).

Céc tham sé co bdan ciza cac mo hinh hec sau
Input_size: (32, 32, 3)

Num_classes: 2 (real/fake)

Learning Rate: 1e-3

Batch_size: 64 ( m6 hinh Swin Transformer sir dung
batch nho = 16 dé tranh qua tai)

Epochs: 50

Loss function: Binary Cross Entropy.

Tiéu chi danh gid hi¢u nang cho cac mé hinh hoc sau

Céc tham s6 dung dé danh gia hiéu ning ctua cac mo

hinh bao gom:

D0 chinh xac (Accuracy)

D0 du doan chinh xéc (Precision)
D0 nhay (Recall)

F1-score
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3.7.  Két qua thir nghiém

3.7.1. Két qud hudn luyén va téi wu tham sé cac moé hinh
a. M®d hinh Resnet-50
(@) (b)

Model Loss Model Accuracy
0.225 — Train _ —
\ Validation . L
0200 | _—
[}
0.175
96 { ey
\ oee /
0.150 \ 7
Fey /
" 209 /
S o128 3
% 0.94
0.100
093
0.075
092
0.050 N | — Tain
T 0314 \alidation
o0 25 50 75 100 125 150 175 o0 25 S50 75 100 125 150 175
Epoch Epoch

Hinh 0.2: Két qua huén luyén va t6i wu tham s6 ciia méd
hinh ResNet-50

b. M6 hinh EficientNet-B0
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Hinh 0.3: Két qua huén luyén va t6i wu tham s6 ciia mé
hinh EficientNet-B0

¢c. M®b hinh Swin
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(a) (b)
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Hinh 0.4: Két qua huén luyén va t6i wu tham sb ciia mé
hinh Swin

Téng quan, ca ba mo hinh déu pht hop cho bai toan phat
hién anh Deepfake, trong d6 Swin Transformer thé hién su 6n
dinh va kha ning tong quat hoa vuot troi, EfficientNet-B0 dat
hiéu suat rit cao v6i chi phi tinh toan thap, con ResNet-50 van
1a mot mé hinh nén tang manh véi kha nang hoc sau va hi¢u sudt
cao, mic du can diéu chinh dé giam thiéu overfitting.

3.7.2. Két qud ddnh gid hiéu néing ciia cac mod hinh
Bang 0.1: Phan tich danh gia hi¢u nang cia cic mo hinh
ResNet-50, EfficientNet-B0 va Swin Transformer

Do chinh Ty 1¢ Po
A s T . ’ F1-
M6 hinh xac trang nhay Score
(Accuracy) | (Precision) | (Recall)
ResNet-50 0,9695 0,9719 0,9669 | 0,9694
Eff'c'égt'\'et' 00745 | 09875 | 09611 |0,9741
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Swin

0,9615 0,9733 0,9489 | 0,9610
Transformer

Mot chi s6 quan trong khac dugc sir dung trong nghién
clru nay dé danh gia cac mo hinh 13 ma tran nham 14n, dugc trinh
bay trong Hinh 3.9, 3.10 va 3.11 tuong ung v&i cdc mo hinh
ResNet-50, EfficientNet-B0 va Swin Transformer.

Confusion Matrix Resnet 50
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Hinh 0.5: Phan tich ma tran nham lAn ciia mé hinh ResNet-
50
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Confusion Matrix Efficientnet BO
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Hinh 0.6: Phan tich ma tran nhim l4n ciia mé hinh
EfficientNet-B0

Confusion Matrix Swin Transformer
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Hinh 0.7: Phan tich ma tran nham I4n ciia md hinh Swin
Transformer
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Két qua tir ma tran nham 1an cho thay EfficientNet-BO la
md hinh ¢6 hiéu suét phén loai theo 16p tot nhat, véi sé lugng 15i
thdp nhat trong ba mé hinh khao sat. M6 hinh nay chi ghi nhan
122 anh Deepfake bi phan loai nham 1a that, va 389 anh that bj
phan loai nham 14 gia. ResNet-50 c6 tong s6 161 & muc trung
binh, trong khi Swin Transformer ghi nhan ) luong 16i cao nhét,
dac biét 1a ty 1€ anh that bi nham thanh Deepfake (511 truong
hop) — yéu t6 can duogc luu y trong cac hé théng yéu cau do tin
cay cao. Nhiing két qué nay khéng dinh hi€u qua nhan dién cua
EfficientNet-B0, dic biét trong viéc giam thiéu false negative,
diéu rat quan trong ddi vai bai toan phat hién anh gia mao.

3.8. Két luan chwong

Trong Chuong 3, dé 4n di trinh bay cac nodi dung vé trién
khai thyc hién m6 hinh hoc sau trong phat hién anh DeepFake.
Noi dung chuong di trinh bay so dd cac khéi trong mé hinh hoc
sdu, mo ta cac thanh phan trong mo hinh: thu thap dir liéu, trinh
bay ba m hinh hoc sau ap dung gdm: ResNet-50, EfficientNet-
B0, Swin Transformer. Tiép d6, bai da trinh bay céc tiéu chi
danh gia hiéu nang cho cac mé hinh, méi truong va cac tham sd
ding cho thir nghiém. Cac két qua thtr nghiém cho ba mé hinh
cho théy, voi tap dir liéu CIFAKE str dung, mé hinh EfficientNet
cho d6 chinh xé4c cao hon so v6i hai mé hinh con lai. Két qua tir
ma tran nham 14n cho théy EfficientNet-BO 1a mo hinh ¢6 hiéu
suat phén loai theo 16p tot nhét, v6i s6 lugng 15i thip nhat trong
ba m6 hinh khao sat. Ngoai ra, dé an ciing minh hoa két qua xéac
thuc anh that/gia cta Gng dung phat hién anh Deepfake - ing
dung xay dung dya trén két qua thuc nghiém cua dé an.
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KET LUAN VA HUONG PHAT TRIEN TIEP
Két luan

Phat hién anh Deepfake 1a mdt nhu cAu thuc tién va la
van dé ky thuat kho, co nhiéu thach thire do cac anh DeepFake
do Al tao ra rt da dang. Anh Deepfake dang bi loi dung cho cac
muc dich x4u, nhu lira déo, phat tan thong tin sai I¢ch, xam pham
quyén riéng tu va gy anh huéng dén danh dy ca nhan. Sy lan
truyén nhanh chéng ctia anh Deepfake dit ra nhitng thach thirc
16n dbi v6i tinh xac thuc cua thong tin, an ninh mang, phap ly va
dao dirc xa hoi. Viéc nghién ciru, phat trién cac phuong phéap va
xay dung giai phap phat hién anh Deepfake tr¢ thanh mot yéu
cau cap thiét hién nay.

Céac phuong phap va mé hinh hoc sau t6 ra rat hiéu qua
trong viéc xtr 1y va phéan loai hinh anh théng qua cac kién tric
mang no-ron nhan tao tién tién nhu Convolutional Neural
Networks (CNNs), Recurrent Neural Networks (RNNs) va
Transformers [11-13, 15-17]. Cac m6 hinh hoc sau ¢6 kha nang
tw dong trich xuat ddc trung tir hinh anh méa khong can phai xac
dinh trudc cac dic diém quan trong, tir d6 gitp cai thién dang ké
dd chinh xéc trong phat hién anh Deepfake. Trén co s¢ do, dé an
t6t nghiép hudng téi muc tiéu: nghién ctru, img dung phuong
phap hoc sau vao xay dung giai phap phat hién anh Deepfake.

Céc két qua chinh di dat duoc trong bai gom:

- Nghién ctru vé cong nghé Al st dung tao anh DeepFake;
Céc mo hinh hoc méy va hoc sau; Cac dic trung cua anh
DeepFake do Al tao ra; Phuong phép nhéan dién va phat
hién anh DeepFake; Cac phuong phéap hoc sau trong phat
hién anh DeepFake.
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- Duara dugc mot mo hinh ap dung phuong phap hoc sau
vao phat hién DeepFake do Al tao ra.

- Thuyc hién thir nghi€ém mo hinh, danh gid mo6 hinh béng
céc chi sb Accuracy, Precision, Recall, F1-score va so
sénh danh gi4 ba md hinh tiéu biéu 1a ResNet-50,
EfficientNet-BO va Swin Transformer.

Tur két quéd thuc nghiém va phan tich hi¢u nang, co thé
thdy rang ca ba mo hinh ResNet-50, EfficientNet-BO va Swin
Transformer déu dat hiéu qua cao trong bai toan phat hién anh
Deepfake. Tuy nhién, xét trén céc ti€u chi toan dién nhu d¢ chinh
xéc, Fl-score va dic biét 1a kha nang giam thiéu sai sot trong ma
tran nham 1an, EfficientNet-B0 12 m6 hinh t6i wu nhéat. M6 hinh
nay khong chi dat do chinh xac va Fl-score cao nhat ma con co
sO lwong anh deepfake bi nham 13 anh that thdp nhat, dong thoi
gitt murc sai léch tong thé nho hon so véi cac mo hinh con lai.
Day 1a yéu té then chét trong cac hé thong phat hién ndi dung
gia mao, noi viéc bo sot deepfake (false negative) c6 thé dan dén
hau qua nghiém trong. Tuy nhién, két qua ciing cho thiy ring
chua c6 md hinh ndo dat hi¢u suat tuyét doi, dac biét 1a trong
viéc duy tri do nhay (recall) va han ché false positive & murc tdi
thiéu.

Hwéng phat trién tiép

Mic du bai di dat dugc mot s6 két qua kha quan, tuy
nhién van con mot sd van dé can tiép tuc giai quyét trong thoi
gian té1 nhu sau:

- Tiang cudng k¥ thuat tién xir 1y anh, dic biét 1a cac
phuong phap lam ndi bat chi tiét khuoén mat hodc phat
hién hién vat bat thuong (artifacts) trong anh deepfake.
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- Két hop nhiéu mé hinh (ensemble learning) hoic sir dung
kién tréic lai gitta CNN va Transformer dé khai thac uu
diém cua ting loai mé hinh.

- Phan tich sau vé 13i sai, dic biét 1a false positive dbi voi
anh that, nhim giam thiéu cac canh bao sai trong g
dung thyc tién.

- Kham pha thém cac tap dir li€éu mai, co tinh da dang cao
hon vé ngudn anh, phong cich sinh anh (GAN,
diffusion), dé nang cao tinh tong quéat hda cho md hinh.
Tém lai, EfficientNet-BO 1a lya chon toi uu trong bdi

canh nghién ctru hién tai, nhung viéc cai tién mo hinh va mo
rong pham vi thr nghiém 13 can thiét dé huéng t6i cac hé théng
phat hién anh Deepfake c6 d0 tin cay cao hon trong mdi truong
thuc te.



