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LOI CAM POAN

Hoc vién xin khing dinh ring ddy 14 céng trinh nghién ciru va tim hidu hodn
toan cua riéng hoc vién.

Cac s6 liéu va két qua trong @& 4n ndy hoan toan chinh xac va chua timg xuét
hién trong bat ky nghién ciru nao trude day.

Khong ¢6 san pham/nghién ciru ndo ciia nguoi khic duoc sir dung trong d& 4n
nay ma khdng dugc trich din theo diing quy dinh.

Ha N§i, ngay29 thang 7 nim 2025

Téc gia d@ 4n
W

Phan Vin Phung
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LOI CAM ON

Trong subt qua trinh hoc tdp va nghién citu thue hién dé 4n tét nghiép thac si,
ngoai nd luc ciia ban than, t6i d& nhin dugc sy huéng dén nhiét tinh quy biu ctia quy
Théy C6, cung véi s dong vién va ung h cua gia dinh, ban bé va dfing nghiép. Véi
long kinh trong va biét on sau sic, i xin guri 101 cam on chén thanh téi:

Thdy PGS.TSKH Hoang Pang Hai, ngudi di tan tinh huéng dan va chia sé
nhimg 161 khuyén quy bau trong suét qué trinh nghién ctru va thue hién dé tai.

Em ciing xin bay t long biét on téi tit ca cdc thiy ¢6 tai Hoc vién Coéng nghé
Buu chinh Vién thong nhitng ngudi da gidng day va h3 tro em trong subt thoi gian
hoc tap tai ddy. Sy tdn tdm cta cac thiy co da gitp em tich lfly duge nhiéu kién thic
va k¥ niing quy gia dé ap dung vao dé 4n nay.

Mic dit em di nd lyc rét nhidu dé hoan thién d& 4n, em vin khéng thé tranh
khoi mét s6 sai s6t. Em rat mong nhén duge su théng cam cling véi nhimg gop y tir
céc thiy c6 dé gitip cho dé 4n ngdy cang hoan thién hon.

Em xin chén thanh cam on!

Ha N¢i, ngay.24 thédng 7 nam 2025

Tic gia dé 4n

Phan Vin Phung
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MO DAU

1. Ly do chon dé tai

Binh ching Théng tin lién lac thube B6 Quéc phong dang 12 mét trong nhitng
don vi di ddu vé cong téc chuyén ddi sb, img dung cong nghé théng tin trong quan 1y,
diéu hanh hé th(“'mg Théng tin lién lac quén sy va thyc hién nhiém vu quén sy, quéc
phong. Mang mdy tinh quén sy cia Binh chung la mang doc lap, khéng lién thong
két néi véi mang Internet va céc hé théng thong tin dan sy khéc, duge trién khai rong
khép v6i hon 2600 méy tinh két néi, 01 trung tam dit liéu, 10 phong may chi (gin
100 may chit vat 1y). Do dic diém doi héi d6 bao mat thong tin cao, hé théng mang
hoan toan dgc 1p nén viée sir dung dich vu huu trit ctia bén thit ba nhu Google cloud,
iCloud, One drive, ... la diéu khéng thé thuc hién duoc. Dit ligu clia ngudi ding chu
yéu duge hru trix trén céc may tinh cyc bg. Cac giai phap dy phong & cing may chu
(RAID), trién khai hé théng luu trit tap trung chuyén dung (SAN Storage) da dugc
trién khai nhim muc dich trén. Tuy nhién, viéc trién khai céc giai phap luu trir chuyén
dung con gp nhiéu khé khan do thiéu hé théng k¥ thuat, thiéu chuyén gia xir Iy, v.v.
Vén con ton tai kha nhiéu nguy co hu hong céc & clmg trén méy chi, gdy mat mat dir
lidu, lam gidn doan thdng tin lién lac, tén nhidu thai gian va cdng sirc dé phat hién 13i
va khéi phuc hé théng. Viée theo ddi gidm sét tinh trang hoat dong, phat hién va dyu
doén 13i 6 clmg trong hé théng mang cua Binh chiing dang 12 mét nhu cdu cip thiét.

Cho t6i nay, viéc kiém tra phat hién céc sy cb héng hée trén dia cirng vin chu
yéu dua vao cac cbng cu tién ich cia cac hé diéu hanh may chu hodc mét sé phé“m
mém gidm sat hoat déng may chu, méy tinh. Hé diéu hanh may chii dua ra canh bao
khi phat hién ¢ hong héc trén cac thiét bi hodc gié tri sir dung virot ngudng dugc
thiét lap, song chii yéu dua ra théng bao tryc tiép trén man hinh mdy cuc bg. Cac phan
mém gidm st dang thudng duoc tridn khai nhu PRTG, Nagios Core, Zabbix, ... thu
thap, xtr ly va hién thi thong tin, trang thai hoat ddng dudi dang cac giao dién truc
quan (Dashboard), cic bdo cdo, thong ké. Tuy nhién, céc phén mém nay chua cé kha
nang phat hién som kha ning su ¢d cua cac dia cung dang hoat dong. Viéc phat hién

som hong héc ¢6 ¥ nghia vé cing quan trong ddi véi ngudi quan trj van hanh hé



théng, dic biét dbi véi cc dit litu quan trong luu trong cac may chu.

Tri tu€ nhén tao, cac cong nghé hoc may va hoc sdu dang phat trién manh mg,
¢ img dung véo nhiéu linh vire clia cude séng. Pa c6 nhitng dé xudt (mg dung AT (tri
tué nhén tao), hoc may va hoc sau vao phat hién va du bdo hong hdc clia céc trang
thiét bi néi chung va c4c dia clng noi riéng. Tuy nhién, van chua cé mot hé thong
nhu vy duge dwa vao g dung trong thyc té. Mot trong nhitng vén dé 1a tinh dic
thil ciia h¢ thong, vi du yéu cau trién khai trong mang quén su, dién hinh nhu tai Binh
ching Théng tin lién lac ciing nhu trong Bd Quéc phong,

Viée xdy dung hé thong c6 kha ning dva ra canh bdo va du béo héng héc
khong chi c6 y nghia trong viéc bao vé dir liéu ngudi ding, gidm thoi gian downtime
cia hé théng ma con ¢6 ¥ nghia trong viée xdy dung cdc ké hoach bao dudng céc
trang thiét bi trong don vi mét cich chinh xé4c, hiéu qua va tiét kiém, khic phuc dugc
mét s6 han ché trong cong tac bao dudng cac trang thiét bi cong nghé théng tin hién
nay. Dy béo duoc tinh trang hong hée con hd trg ngudi quan 1y, chi huy xdy dung ké
hoach, ra quyét dinh mua sim céc trang thiét bj dw phong, thay thé, vét tu bao dam
k¥ thudt mot cach khoa hoc, hiéu qua.

Tir nhitng 1y do trén em da lua chon dé tai "Xdy dung hé théng phdt hién 15i
é cikng trong mang mdy tinh quén sw cia Binh ching Théng tin lién lac".

2. Tong quan nghién ciru

Trong cdc hé thong mang may tinh hién dai nhu trung tim di liéu, hé théng
huu trir ddm méy va céc hé thdng phén tan, 6 clrng déng vai trd then chét trong viée
Iwu trix va truy xut dit liéu. O cimg 1a thanh phn heu trir dit ligu quan trong, va bét
ky sw ¢6 ndo cia né ciing ¢ thé diin dén miét dir liéu, giam hiéu ning hé théng, hoic
gian doan dich vu.

Phét hién 16i 6 cimg 13 mét vén dé quan trong trong quén tri hé théng va bao
tri mang may tinh, dc biét trong cic hé théng luu trit 1én nhu trung tAm dit liéu (Data
Center), hé théng phén tan (Distributed Systems) hodic cdc mdi trudmg dién toan dém
may (Cloud Computing). Viéc phat hién sém céc ddu hiéu 13i cta & cing giap: 1)

Giam thiéu riti ro mét dir liéu. Phat hién s6m cho phép sao lwu va di chuyén dit liéu



trude khi § citng hong hoan toan. 2) Tang thoi gian hoat dong ciia hé thong, tranh céc
sur ¢b dot ngot gay gidn doan dich vu. 3) Tiét kiém chi phi bo tri. Béo tri dua trén
dyr dodn gitip t6i wu héa lich trinh va ngudn luc.

Nhitng khé khan, théch thic trong phét hién 13i  ciing bao gbm:

- Tinh phiic tap va da dang ciia 15i  clng: O cing c6 thé bj 16i do nhiéu nguyén
nhén nhu 16i co hoc, hao mon thiét bi, 18i phin mém, hofic méi tnrong hoat dong
(nhiét d§, rung dong, dién 4p, v.v).

- Khé phat hién 16i sém: Nhiéu 18i 6 cing khong thé phat hién kip thoi bing
cac phuong phép truyén thdng cho dén khi dit liéu da bj mét. Rét kho du doan sém
6i 6 cing. Nhiéu 13i chi duoc phat hign khi d4 xay ra, khong dii thi gian dé phan
ung kip thoi.

- Céc phuong phép truyén théng nhu SMART (Self-Monitoring, Analysis, and
Reporting Technology) con nhiéu han ché trong dy doén 18i. SMART 14 hé théng tu
gidm sat tich hop trong héu hét cac & cung hién dai, cung cép cac chi s6 nhu nhiét 4o,
s6 lan doc/ghi 181, thoi gian hoat dong, v.v. Tuy nhién, hig¢u qua du bao 15i con han
ché, véi ty 1¢ phét hién 18 chi dat khoang 3-10% & ngudng béo dong thip [1, 2, 10].

- Mt thach thire dién hinh la dac diém khong cn bing ctia dit liéu. Trong cdc
tap dit ligu, s6 luong mau 151 thuong rét it so véi mAu khong 18i, gay khé khan cho
viéc huin luyén mé hinh chinh xé4c.

Vi nhimg ly do néu trén, viéc nghién ciru cic phuong phép du béo 15i & cung
mdt cach ty dong, chinh x4c va dy dodn sém dang la mdt hudng nghién ciru quan
trong trong theo ddi, gidm sat va phat hién sém 13i § cimg trong mang méy tinh.

Vi sur phét trién ctia hoc mdy (Machine Learning) va tri tué nhan tao (AI),
nhiéu nghién ctru gin ddy d tap trung vao viéc nghién ciru 4p dung céc thudt toan dé
dy doén, phat hién sém 181 6 cung dua trén dir liéu lich sit hoat déng (céc chi sb
S.M.A.R.T. metrics) hogc log hé théng. C6 thé ké dén mét s6 huéng nghién ctru tiéu
biéu nhu [6, 7, 8, 10, 11, 12]:

- Nghién ctru 4p dung cic mé hinh hoc may véi dir liéu SMART. Dit liéu sit
dung 14 céc thong sé nhu: sé sector 16i, nhiét do, téc d6 quay, thoi gian hoat ddng. ..



Céc m6 hinh hoc may thudng diing gém: RF (Random F orest), SVM (Suport Vector
Machine), KNN (K-Nearest Neighbors), XGBoost [10]. Viéc st dung hoc may da
tang dugc dd chinh xac trong dy doén 13i.

- Nghién ciru 4p dung cac mé hinh hoc sdu. Cac mé hinh hoc siu nhu LSTM
(Long Short-term Memory), Convolution Neural Networks (CNN), Recurrent Neural
Networks (RNN), Autoencoder (AE) khai théc chudi thoi gian dir liéu hoat dong cua
6 cimg tir céc chi s6 SMART, gitip phét hién cac miu thay déi theo thési gian va tu dong
phat hién dc trung ma khéng cin trich chon thi cong.

- Nghién ctru dp dung phuong phép phat hién bét thuong dua trén phan tich
nhat ky (log) hé thong. Mé hinh phé bién dwgc p dung 1a Autoencoder (AE) thuong
dp dung khi thiéu nhan gén cho 18i hogc thiéu di lidu 13i. Khi d6, cic miu dit liéu
binh thuong c6 thé dugc sir dung dé phét hién céc hanh vi khéc biét, cic hoat dong
khong binh thuémg. Mau dir liéu binh thudng va bét thudmg ¢6 thé thu thdp qua phan
tich nhét ky hé théng.

Trong thoi gian qua, cdc phuong phép phat hién 15i 6 cting chi yéu dua vao
céc chi s6 SMART. Cac phuong phép truyén théng chi dya vao cac tham s6 SMART
¢6 han ché vé& d¢ chinh xac va hiéu qua du doén 18i, t3 18 béo dong gia cao, kho du
do4n ké hoach sir dung. Mat khac, dic tinh chudi thoi gian cia dir liéu SMART khéng
dugce tdn dung dé phat hién céc bit thudng.

Vié€c phin tich dir liu SMART c6 thé gitp khic phuc cic han ché néu trén.
Mt khdc, viéc ap dung cdc mé hinh hoc méy cho két qua du dodn va 9 chinh x4c
t6t hon so véi cée phuong phép théng ké truyén thdng [13, 14).

Qua khao sét so bd, trong nurdc van chua co nghién ciru ndo lién quan dén chu
dé cua dé 4n nay dugc cong bé. Trén thé gi6i da ¢6 cae cong trinh nghién ciru ndi
dung ndy, dién hinh nhu [3,4,6~8, 10 - 14]. Tuy nhién, cic nghién ctru cting da chi
ra van chua cé tng dung cu thé nao duogec trién khai vao thuc té, dic biét d4p (rng nhu
ciu ciia mdi truong mang dong c6 tinh dic thi nhu an ninh quéc phong.

Trong dé én tét nghiép nay, mét hé théng phét hién 18i dia cling trong moi
truong mang dong s& duge nghién ciu, trién khai xdy dung. Hé thong ¢ nhiém vu



thu thép dir liéu S.M.A.R.T (Self-Monitoring, Analysis and Reporting Technology)
chira céc gia tri vé trang thai cua céc & ctmg nhu nhiét d6 ti thiéw/tdi da/trung binh,
téng s6 1an doc/ghi, sb gi¢ hoat dong, tin sudt mat dién dot xuat da dugc ghi lai, ...
ctia cdc O cling chira dir lidu trén may chil, mdy tinh. Dit liéu thu thap theo tin sut
khac nhau, sau d6 dugc dong géi (sir dung giao thirc quan tri mang SNMP, http,
socket, ...) giri v& hé xit 1y trung t4m dé phan tich, xir Iy. He xit Iy trung tdm la bd
ndo h¢ thdng tiép nhan thong tin giri vé, tién hanh chuin hoéa dit lidu, sit dung céc ky
thudt hoc may dé phan tich dit liéu, dva ra théng tin canh bao vé kha ndng hong héc
clia 6 clmg dudi dang céc dashboard, bo cdo, bidu dd, Ha théng c6 kha niing du bao
hong héc 6 cimg theo @9 chinh xac (phin trim) theo tin sudt hodc theo tudn, théng,
quy, nam.

Céc vén dé nghién ctru cu thé:

- Nghién ciru mdt s6 giai phép hién dugc si dung dé dwa ra canh bo vé tinh
trang ctia  cimg. Pién hinh 14 céc giai phap dugc tich hop trong cic hé diéu hanh
mang, pb?m mém giam sét hién nay.

- Nghién ctru mot s6 cong trinh nghién ciru vé dy doan hong héc & clmg dua
trén hoc may, hoc sdu da dugc cdng bd trén thé gioi,

- Ngghién clru cée ky thudt dé thu thap céc gid trj dic trung, thuge tinh & cimg
dya trén cong nghé S.M.A.R.T.

- Nghién ciru céc ky thuat, thudt todn hoc méy thwong duge sir dung déi véi
bai toan du bao.

- Thu thdp céc tip dir liéu dé huin luyén md hinh. Phén tich danh gia céc dic
diém cua dit ligu thu thap duoc, lya chon mé hinh phu hop.

D¢ 4n du kién di sau vio xay dung mdt mé hinh h¢ théng phu hop véi dic
diém trién khai hé théng mang cong nghé thong tin tai don vi cdng tic cuia hoc vién
(m{t mang mdy tinh quén sy). Hé thc‘mg dya trén hoc may s& c6 kha nang dua ra cac
du béo theo céc khoang théi gian khéc nhau (theo tin xuét thu thép dix liéu, dy bao
theo tuin, thang, quy, ndm, ...). Dé tai dy kién két hop két qua phén tich dic trung
clia dir liéu thu thap, két qua thuc nghiém trén tip dit liéu hudn luyén dé Iwa chon mé



hinh du bao c6 d¢ chinh x4c cao, trién khai vao hé théng tai Binh chiing Théng tin
lién lac, B6 Québc phong.
3. Miuc dich nghién ciru

Muc dich ciia ¢é tai la nghién clru {tng dung céng nghé hoc mdy vao xdy dung
hé théng phat hién 13i & cing trong mang méy tinh quén su ctia Binh ching Théng
tin lién lac.

Céc muyc tiéu cu thé ctia dé tai gdm:

- V& miit Iy luan: Nghién ctru cdc co ché bio vé dit liéu trén & cling hién nay,
cdc dc trung dit ligu SMART 6 cimng, co ché phat hién 18i & cing, céc phuong phap
hoc méy trong dy béo hong héc & cling dé c6 thé trién khai ap dung vao xay dung
mot h¢ thong phét hién 18i 6 cimg,

- Vé mit thyc tién: Hé théng dugc xdy dyng hoat ddng on dinh trén méi truong
mang déng (mang may tinh quén su), cé kha nang phat hién va dua ra du bdo hong
héc ctia & cung may tinh, méay chii co d chinh xac cao, c6 kha nang ing dung tai don
vi cOng tac.

4. Di twong va pham vi nghién ciru

- D61 twgng nghién ciru: Hé théng phét hién 13i & cimg; Céc dic trung dit lidu
clia § cling theo cong nghé SMART: Céc k¥ thuat hoc méy dé giai quyét bai todn dur
bao hong héc 6 cimg.

- Pham vi nghién ctru: M6 hinh trién khai hé thong tai Ban Cong nghé thong
tin/Binh chiing Théng tin lién lac, Bo Quédc phong. B dir liéu thu thip véi cdc thude
tinh ddc trung theo cong nghé SMART. Céc k¥ thuat hoc may cho bai toan phén lép,
du béo trong phét hién 16i & cung dua trén tap dit liéu thu thap dugc.

5. Phuong phap nghién ciru

- Khao sét cic phuong phap, ky thuat qua cac cong trinh nghién cim da duge
cbng b trén thé gi6i.

- Phuong phép thu thép dit lidu theo cong nghé S.M.A.R.T.

- Phuong phdp phan tich, danh gia dit liéu thu thap dugc.

- Phuong phép sir dung hoc méy véo bai toan phat hién, du béo.



- Phuong phap mé hinh hoa hé théng

- Thir nghiém dénh gia két qua trén tép dir liéu that thu thdp duoc tai don vi
cong tac.

6. B6 cuc ciia d8 4n

Noi dung dé én duoc chia thanh 3 chuong nhu sau:

- CHUONG 1. Téng quan vé hé théng phat hién 15i & cing: Trinh bay céc co
s& Iy thuyét va thue tién lién quan dén bai todn gidm sét, phat hién va du béo 18 dia
cung trong cac mang chuyén dung nhu mang quan su ciia Binh ching Thong tin lién
lac, B Quéc phong.

- CHUONG 2. Nghién ctru xdy dung mé hinh hoc may cho phat hién 13i &
cling: Nghién clru xdy dung mé hinh kién triic hé théng va céc thanh phén hé théng;
nghién clru phuong phap phén tich, dénh gi4 dic diém dir liéu SMART ciia § cimg;
lua chon mé hinh hoc may phii hop.

- CHUONG 3. Trién khai thir nghiém va dénh gié két qua: Thu thip bo dit liéu
1i 6 ciimg tai don vi va thuc hién gén nhan dé huéin luyén. Trién khai cai dit mo hinh
hoc mdy dy bao héng héc 6 cimg dé thye nghiém. Trién khai hun luyén mé hinh,
danh gid d6 chinh xac md hinh véi tap dir liéu huin luyén da thu thip.



Chuwong 1: TONG QUAN VE HE THONG PHAT HIEN LOI O
CUNG

Chieong nay trink bay cde co sé Iy thuyét va thue tién lién quan dén bai todn
giam sdt, phat hién va du bdo 13i dia cung trong cde mang chuyén dung nhie mang
quan su ctia Binh ching T) hong tin lién lac, B6 Quéc phong.

L1. Bai todn phat hién va dwr bdo 16i dia cimg trong cic mang chuyén dung

Trong céc hé théng mang chuyén dung (mang quan sur, mang diéu khién cong
nghiép SCADA, ...), vig¢e dam bao d6 tin cdy , tinh bao mat cao va tinh sin sang cua hé
théng I tri¥ 12 t5i quan trong. O dia cimg (HDD hoiic SSD) 1a mét thanh phin chinh
trong hdu hét cdc hé théng luu trir diy liéu hién dai. Tuy nhién, & dia cimg ciing 14 mét
trong nhing thiét bj d& héng nhit theo thoi gian va khi phat sinh hong hoc s& gy thiét
hai I6n nhét, khé khéi phuc hé thong nhét va 1am gién doan cac hoat dong hé théng 16n
nhét so véi hong hée céc thanh phén khéac. Vi vay, viéc phat hién sém va du béo 151 &
dia cling déng vai trd quan trong nhim giam thiéu thoi gian chét cia he thong, bio vé
dit liéu va hé tro bao tri chit déng.

M&t trong nhitng vin dé anh hudng I6n dén viée phat hién va dy doan hoéng hoc
o dia clmg trong céc mang chuyén dung la dic diém doc 1ap clia mang chuyén dung. Ddy
thuong 1a hé théng mang dée 14p, khong két néi véi cac mang khic (bao gdm mang
internet). Hé thé'ng mang chuyén dung thudng duoc thiét ké dé thuc hién mot cong viéc
cu thé, it ¢é su thay d6i bd sung trong sudt qué trinh van hanh. Chinh vi vy, viéc cép
nhat dit ligu, &p dung cic cong nghé méi dé ting cudng tinh bao mét, hoat dong én dinh
cho céc thiét bi trong mang (bao gdm & dia cing) 14 rdt han ché. Do viy, viée trién khai
mot hé thong nhim phat hién, cinh béo sém hong héc cdc thiét bj trong mang chuyén
dung s& gap rat nhiéu kh6 khan, théch thite 5o véi cic h¢ théng mang phé bién khéc,
1.2. Diic diém chu triic § cimg, cor ché bio vé dir ligu 6 cimg
1.2.1. Pic diém cu tric cdc § cing phé bién hi¢n nay

Trén thi trudng hién nay c¢6 nhiéu loai & dia cing cuia nhiéu hang khéc nhau,
mét s6 hang l6n nhu Seagate Technology (M¥), Western Digital - WD (M#), Toshiba



(Nhét Ban), Samsung (Han Quéc), Intel , Itachi, ... Di ciing véi d6 14 nhidu céng nghé
san xuét 6 dia cing khac nhau. Mot sb cong nghé § dia ciing phd bién hién nay gdm:

O cirng HDD (Hard Disk Drive): Thanh phan chinh gdm mét hay nhiéu dia
tir (platter) dugc phu vat lidu tir tinh, gfm trén truc quay; dau doc/ghi gé’m trén cn di
chuyén (actuator arm). Khi ghi, tr tinh ctia bé mat dia dugc thay ddi dé luu théng tin.
Khi doc, dau tir cim nhén thay ddi tir tinh. Thudng dwoc sit dung phd bién trong luu

trit dung luong 16n, nhu NAS, may chi backup, gidm sat camera, ...

M to dléu
khién truc
quay

e Bduwr

Thanh mang déu t

o
Hinh 1.1. C4u tric § dia cirng HDD
(Nguén https.//maytinhdongbo.com/)

O ciing SSD (Solid State Drive): Vé cdu tric khong c6 bo phan chuyén déng;
di liéu duoc luu trit trén chip flash NAND. Gdm cac thanh phﬁn: controller (bo didu
khién), DRAM cache, va nhidu cell NAND chia theo SLC, MLC, TLC, QLC. Pugc
sir dung pho bién trong méy chii (g dung, database téc d0 cao, cac hé thong yéu cau
truy cép IOPS cao, may tinh c4 nhan va may tram chuyén dung.

O citng NVMe SSD: Két néi qua giao tiép PCle, sir dung giao thirc NVMe
(Non-Volatile Memory express) thay vi SATA.Téc¢ d6 doc ghi cuc nhanh (¢6 thé dat
35007000 MB/s), d6 tr€ thip. Ung dung cho cic méy chi hiéu nang cao, video
editing chuyén nghiép, gaming.
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Vé bao vé
Cac chip nhé X
(loai thurérng dung la chip NAND)  » Y

=
B digu khién <~ Céng két ngi

Hinh 1.2. Céu triic 6 dia ctrng SSD
(Nguén https://lagihitech.vn/)

’],m3
EXPRESS.

Hinh 1.3. O citng NVMe
(Nguén hitps://www.samsung. com/)
O citng Enterprise: Cac & cung danh riéng cho may chi (enterprise-grade)
dugce téi wu véi P6 bén cao (MTBF > 2 triéu gio), Hoat déng 24/7, Cé firmware

chuyén biét d¢ tuong thich RAID, Giao tiép SAS, SATA hoic NVMe chuyén dung

dong # .- Blacimg

i Cépndi
dau doc

Chan cal )
UM gum  Bignap  ‘Déu niém phong
vao hang tir
Hinh 1.4. C4u tric § dia ciing Enterprise

(Ngudn https:/fen-m-wikipedia-org)
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1.2.2. Céc co ché bao vé dir ligu trén 6 cirng

Céc 6 dfa cing duge tich hop hd trg nhidu giai phap ky thuat dé tang d6 bén
va bio vé dir ligu. Cdc co ché dé bao vé dit liéu phé bién hién nay gdm:

-RAID (Redundant Array of Independent Disks): La k§ thuat két hop
nhiéu 6 cimg vat ly thanh mot don vi logic dé tang higu sudt, d¢ tin céy hodc ca hai.
Céc loai RAID phd bién duoe néu & Bang 1.1 [9]

Bing 1.1. Céc loai RAID phd bién hi¢n nay

Loai Mo ta Uu diém Nhuoe diém
Ghép song song khong du . Khéng cé bao vé
RAID 0 DR g Tang toc ) #
phong dit liéu
RAID 1 Guong (mirror) 1-1 Dit liéu an toan Tén dung hugng

Cén bang giva hiéu | Phtc  tap  khi
RAID5 | Phin manh cé parity = >

suit va bao vé rebuild
RAID 6 Nhu RAID 5 + thém parity | An toan cao hon | Tdc dé ghi giam
RAID 10 | RAID 1 +RAID 0 Hiéu sudt +an toan | Chi phi cao

- Snapshot va Clone: Luu dnh chup nhanh trang thai dir liéu tai thoi diém nhét
dinh (snapshot) hodc tao ban sao hoan chinh & dia (clone), duge sir dung trong méi
trudng 4o hoa (VMware, Hyper-V) hodic hé diéu hanh hé tro snapshot (Windows
Volume Shadow Copy).

- ECC va CRC: Céc 6 dia cing hién dai thudng dugce tich hop sin co ché tu
sira 181 & mire bit ECC (Error Correction Code) va co ché kiém tra dit liéu ghi/doc
CRC (Cyclic Redundancy Check)

1.3. Khii quat vé cdc ky thuit, cong nghé sir dung dé theo doi giam sit hoat dong
ciia 6 cimg
1.3.1. Céng nghé SMART

SMART (viét tit cia Self-Monitoring, Analysis and Reporting Technology) 1a
mot cong nghé tich hop bén trong 6 cling HDD, SSD hoic & dia lai SSHD nhim tu
dong gidm sdt trang thai hoat dong va dur don céc 18i tiém &n ¢6 thé xiy ra trong
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tuong lai. Ddy 14 chuéin cong nghiép dugce hd tro boi hiu hét céc nha sin xudt & dia
hién nay nhu Seagate, Western Digital, Toshiba, Samsung, v.v.

SMART hoat déng bang cach lién tuc ghi nhén va cdp nhat cac chi s6 ky thut
trong qua trinh & dfa vdn hanh. Dya vio c4c théng sb nay, ngudi ding va hé théng c6
thé d4nh gi4 tinh trang "sirc khoe" ctia § dia, tir d6 chu ddng sao luu dir liu hodc thay
thé 6 dia trudc khi xay ra sy ¢é nghiém trong.

M&i 6 citng ¢6 mdt bang SMART gdm khoang 20 - 50 chi s6 (goi 1a attributes)
thé hién cdc khia canh vén hanh khac nhau, M6t 6 chi sé dugc néu Béng 1.2 [2]

Bing 1.2. Cac thude tinh chi sé SMART

ID | Attributes Chi sé MG ta
e Da xay ra 16i khi doc dir lidu thé tir dia
| g::::g;z ;}é 15161 doc Chi ra sy ¢6 vi bé mit dia hodic dau doc/ghi.
Thugc tinh quan trong
p |Thsougig | Hitumie T SRR S O Sy
Performance | théng luong bi ¥ g g
Thoi gian can thiét dé truc chinh quay dén
3 |SpinUp | Thoigian | vongtuatdida .
Time quay Chi ra sy ¢6 vdi dong co hoiic 6 truc.
Thuge tinh quan trong
I S6 chu ky khéi ddng/dimg cia truc chinh
4 (S-:t:urt;ts top ?;u%l?at Gid tri nay khﬁng anh huong truc tiép dén
ung
tinh trang cua 6 dia.
Reallocated | SO luong khu | S Iugng sector duge di chuyén dén ving du
Sector vuce dugce hong
s | Count phan b lai | Chira sy cb v&i bé mat dia hoac dau doc/ghi.
(Reallocated | (S6 lugng
Sectors khu vye duoc | Thugce tinh quan trong
Count) phén b lai)
Read - Khodng céch cua kénh khi doc dit liéu
6 | Channel gggthen % Chirc nang chinh xdc cia thugc tinh nay
Margin khéng duge chi dinh.
Ty 1 16 dinh vi cia déu doc/ghi
;| SeekError | Timkiémty | Chi ra van dé véi servo, dau. Nhiét d¢ cao
Rate 1€ 161 cling c6 thé gly ra vin dé nay.
Thuge tinh quan trong
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ID | Attributes Chi s6 Mo ti
e Théi gian trung binh cua céc hoat dgng tim
Seek Time T‘fn kxe£m .. | kiém cua dau
& Performance | s sudtthel ey su ¢d véi servo.
gian —
Thugc tinh quan trong
g PawerOn Zi: t?altm Tong thoi gian 6 dia duogc bat
Time Count denit. Don vi do phu thudc vao nha san xuét.
Thit lai s6 lan khoi déng quay
10 | SpinRetry | S lan thir lai | Chi ra sw cd v6i dong co, 6 truc hodc ngudn
Count vong quay dién,
Thuge tinh quan trong
\| |Drive S6 lan thr lai | S6 1an thir hi¢u chinh § dia ‘
Calibration | hi¢u chuin 6 [ Chi ra sy c6 véi dong co, vong bi hoic ngudn
Retry Count | dia dién.
12 | Drive Power | SO huky |86 chu ky bt/tat nguon hodn chinh
Cycle Count | ©°18 sudté | Gia tri nay khong anh huéng truc tiép dén
dia tinh trang ctia 6 dia.
13 |SoftRead | Tylé1didoc |S6 I6i doc phan mém
Error Rate | mém S6 18i doc khong thé sira dugc.
. S a A
190 | Airflow ng; ﬁgéng INhigt 40 nong khi
Temperature Khi Nhiét do cia ludng khi bén trong vo 6 cimg.
. 86 lugng céc vén dé gay ra béi séc co hoc
e lgrfliil;camcal Séc cohoe | Tang téc (vi du nhu ngd) co thé gy ra séc
co hoc.
S6 chu ky tat nguon
lgp | Poweroff | Titngudn Gié tri nay khong dnh huéng truc tiép dén
Retract Chuky thu | tinh trang ciia § dia.
Cycle hoi S6 chu ky dau di chuyén vao vj tri ving ha
canh.
s |HDD |Nwgad el
¥ : S8 18i dugc sira bing co cﬂgsﬁa 181 noi bo.
i A SO lugng céc hoat ddng 4nh xa lai sector
196 | Reallocation :‘i‘ lkl.en;p hia SO lugng tit ca cac hoat dong anh xa lai
Event Count | © 78150 (thanh cong va that bai).
uong N
Thugc tinh quan trong
197 | Current S6 lugng Sff ugngsactorkhibing f‘m d L —
Pending nganh dang Céc sector dang chd xir Iy ndy c6 thé duoc

anh xa lai vao ving dy phong.
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ID | Attributes Chi s6 M3 ta
2:‘:3: ;ljl;l xt:i 1y Thugc tinh quan trong
Off-Line S6 lugng 86 luong 16i khong thé sira duge khi doc/ghi
198 | Uncorrectab | Sector khong | Chi ra sy ¢6 v6i bé mat dia hodc dau doc/ghi.
le Sector thé sira 101 T
Count ngoai tuyén Thugc tinh quan trong
Ultra ATA SR S6 lugng 16i trong qua trinh truyén dir licu
122 CRC Error gle;; lifrCARC itra dia V&‘l’ may chﬁ‘
Count Chi ra sy c6 véi ngudn dién hodc cap dir ligu.
200 | Write Error | ., \. x. .. | Xay raldikhi ghi dit liéu tho ti dia
Rate Ty1¢16i ghi Chi ra su ¢b & bé mit dia hoiic dau doc/ghi.
: : 0C/g
201 | SoftRead | Ty ¢ 18idoc | S6 18i doc phan mém
Error Rate | mém S6 16i doc khong thé sira duoc.
S6 18i vé déu dia chi di liéu
20z | Data Ldi danh ddu | S§ 18 v dau dia chi khong diing hoac khong
~ | Address dia chi dir hop €.
Mark Errors | liéu D phét hién tong kiém tra sira 151 khong hop
1€ trong qué trinh sira 18i.
204 | Soft ECC [ Swraldi ECC | S I6i dir liéu da duogc sira
Correction | mém Ldi dugc sita bing co ché sira 18i ndi bo.
205 Xk;;grrr:gl] TV 18 dé. Sc? luqx:g vﬁn ?e vé nhiét
Rate nham nhiét Tong s0 van d€ gy ra do nhiét d6 cao.
206 | Flying Chiéu cao Chiéu cao dau bay
Height bay Chiéu cao ciia dau dia so v6i bé mat dia.
207 | Spin High Ssar;gccltlii%l:l Gia trj dong f!ién trong qué tr’inh quay
Current o Dong dién can thiét dé quay 6 dia.
208 S6 chu ky can thiét dé quay
Spin Buzz Quay Buzz S6 lan thir lai trong qua trinh quay do dong
dién kha dung thap
Hiéu suét tim Kiém tra hiéu suét 6 dia trong qua trinh hoat
209 | Offline Seek Kidm don dong ngoai tuyen
Performance tuyén g Knem tra higu suét 6 dia trong qua trinh tu
kiém tra ndi bo.
Khodng céach cua dia di dich chuyén so véi
220 - , : truc chinh.
PRI Kol iy ik Dia quay khéong chinh xac ¢6 thé do va cham
co hoc hozc nhiét 46 cao.
221 86 16i co hoc
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ID | Attributes Chi s6 M3 ti
G-Sense Ty 1¢ 16i G- £ 1%
T S6 18i do va cham hoic rung dong.
A PR ~ A
222 | Loaded Gid da tai SO gir bt nguén
Hours Gia tri nay lién tuc ting (méi gid mét lan).
Load/Unloa : . 4 | SO luong hoat déng tai/do
=43 d Retry I;él/G?bq ¥ S6 lugng dau truyén dong di vao/rdi khoi
lan thir lai
Count vung di¥ liéu.
Ty 1€ ma sét co hoc
224 lr;l?iz?io & Tai Ma Sat Ty 1¢ ma sét gitra c4c bo phan co khi. Chi ra
véan dé véi hé théng co khi cua & dia.
226 | Load-in Thoi gian tai | Tong thoi glan dau doc dugc tai
Time vao Thoi gian dau doc/ghi & trong vung dir liéu.
277 | Torque Dém khuéch | Tée do ting mé-men xoan
Amplificatio dai mé men Mé-men xoin ting trong qua trinh quay cuia
n Count xoan b cung
5 A
228 ;‘;"u"::fff $6 Iin thu hi |50 chu kY tit nguén
Count khi tit nguén | Sé Iin diu dugc thu vao do mét dién.
230 | GMR Head | Bién 46 diu gf“éd" d‘:’;lvc‘i dﬁ;‘ R T
Amplitude | GMR t{mo ng cach di chuyén dau gitra cac thao
231 |Hard Disk | Nhiét d6 6 Nhiét dé dia
Temperature | ciing Nhiét dé bén trong vo 6 clmg.
) S6 gi¢s dinh vi dau
“40 gead Flying Gi¢ bay ddu | Thoi gian danh cho viéc dinh vi diu truyén
ours d Cmg
Read Error | Poc 13i Y 18 S6 lan thir lai trong qua trinh doc
250 Retry Rate | thir lai S6 16 dugc tim thay trong qua trinh doc mét
sector tir bé mit dia.
(Nguén: https://www.hdsentinel. com/smart/smartattr.php)
M3i chi s6 SMART ¢6 2 gié trj chinh:
- Normalized: gii tri da chuin héa (thudmg tir 1-100 hoic 1-200)
- Raw: gid trj thd do duoc (vi du: sé sector 13i thuc té)
1.3.2. Cong cy giam sat chuyén dung

H¢ didu hanh Windows: M6t sb img dung dugc tich hop, cai dit trén hé diéu

hanh Windows dé theo dai tinh trang, thong s6 & cung nhu ing dung CrystalDiskInfo,
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Hard Disk Sentinel diing dé theo doi trang thai SMART, nhiét d9, tudi tho SSD,..

Hé diéu hanh Linux: Mot sb g dung nhu smartmontools (céng cu CLI
manh mé dé kiém tra SMART va t déng giri cinh béo), iostat, hdparm (Phan tich
hi¢u néng I/0, théng tin phén ciing & dia)

1.3.3. H¢ thong giam sat tip trung

Cac gidi phip nhu PRTG, Zabbix, Nagios, Netdata, ... hd tro viéc thu thap log
tir 6 dia thdng qua céc by cam bién (sensor), phan tich va dwa ra canh bao vé nhiét
do, mét sb bat thudéng trong doc/ghi dir lidu hay canh bao vé muc d6 sir dung 6 dia
cling, ...Céc thong tin duoc hién thi duéi dang céc biéu db trre quan (dashboard),
cac bao céo (report) can thoi gian thuc.

1.3.4. Cong ngh¢ gidm sét mirc phin ciing — firmware tich hop

Cac 6 enterprise (Seagate Exos, WD Ultrastar, v.v.) thuéng dugc tich hop sén
firmware hé tro theo d&i mite d% mai mon (wear level), block héng, ECC error rate,
v.v Mot s6 dong SSD NVMe hd tro NVMe SMART log va telemetry log gitip theo
ddi tinh trang 6 dia cing qua céc Iénh truy vin (command line) hodc qua cic giao
dién lap trinh (API) duge céc héng cung cép.

1.4. Céc cong trinh nghién ciru lién quan

Qua khao sat so b clia hoc vién, cho téi nay van chua cé nghién ciru ndo trong
nudc lién quan duge cong bé.

Trong phin sau day, dé an tét nghiép trinh bay tém tit mot sé cong trinh nghién
ciru tiéu biéu trén thé gidi, dién hinh 14 cic cong bd trong cac tai liéu [3, 4,6 — 8, 10

— 16]. Tuy nhién, c4c nghién ciru cling da chi ra vin chua cé ing dung cy thé nao

dugec trién khai vao thue té, dic bigt dép \ing nhu ciu ciia méi trudng mang déng c6
tinh dgc thii nhu an ninh quéc phong.

1.4.1. Céc nghién ciiu theo hwéng gidm sit, théng ké cdc chi s SMART

Tinh xdc sudt théng ké theo cic chi sé SMART:

Du doan 16i 6 ctng dugce coi 4 mét phin quan trong trong ké hoach bao tri
céc hé théng théng tin. Cac nghién ctru d chi ra 13i & cting xuét hién cang nhiéu khi
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h¢ thong luu trir dwoc mé rong, kha ning mét dir liéu trd 1én rét cao [15]. Hau hét cde
nghién ciru déu sir dung tap dit liéu theo cc chi tieu SMART [2] dé du doén 13i &
cung (3, 4, 6 — 8]. Tép dir liéu SMART sir dung céc thude tinh dugc truy xudt khi
thye hién cdc thao tc trén 6 cing. Trong hiu hét cic trudng hop, cdc thude tinh
SMART c6 thé thu tir di liu nhét ky truy xuét & cimg cho phép phét hién c6 18i hay
khong va du doén 16i theo thoi gian.

Céc tac gia trong [3] da nghién ctru xu thé 18i clia mot Iugng 16m 6 cimg trong
trung tdm dit ligu. Cdc tdc gia da thyc hién thu thap va phan tich hanh vi hong héc
ctia hon 100.000 6 dia ctmg (HDD) trong trung tam dit lidu clia Google. Phwong phép
sir dung 1a xéc xuat thong ké dé phan tich méi twong quan giira céc chi sé SMART
va xdc xuét hong héc. Day la mt trong nhitng nghién ciru diu tién v&i dir liéu quy
mé Iém va theo ddi chi tiét cdc chi s6 SMART, hoat dong va nhiét d6 cia & dia. Muc
tiéu cua nghién ciru ndy 1a xdc dinh céc yéu t6 anh huéng dén d6 bén cta é cimg. Cac
tic gia da chi ra cich thirc Google xay dung hé théng thu thap dir lidu thoi gian thue
tir cac may chu, sir dung Bigtable va MapReduce dé phan tich.
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Figure 6; AFR for scan errors, Figure 7: AFR for reallocation counts.
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Hinh 1.5. M{t 56 két qua nghién ciru ciia Google
Két qua dat duoc clia nghién ciru thé hién trén Hinh 1.5 bao gdm [3, tr.7):
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- Ty 1€ hong héc trung binh: tir 1.7% nim déu Ién 8.6% vao nim thir 3.

- Khéng tim tha‘ty mdi lién hé manh giita nhiét d§ cao hodc mirc d sir dung
cao voi hong héc.

- Mot 56 thong s6 SMART c6 tuong quan cao véi 181, nhung vin khong du dé
du doén chinh xac.

Khéc véi cdc nghién ciru phin loai 18i 6 cig theo cich trén, cic tac gia trong
[13] st dung k¥ thudt hoi quy dé uée tinh truc tiép thoi gian sir dung con lai cua & dia
cimg. Céch nay trai ngugc véi céc phuong phap théng thuéng dé phén loai 13i & dia
ciing tién trién theo mot khoang théi gian cu thé. Tuy céc phuong phap Random
Forest hay LSTM d4 duoc sit dung, viéc phan tich x4c suét cac thudc tinh SMART
van |4 trong tdm nhim theo ddi sy hu héng theo th&i gian. Mot sé phuong phép tuong
tu sir dung céch danh gi4 dua trén sai s6 trung binh tuyét ddi (MAE).

Trong [16], céc tdc gia cling da sir dung ca mé hinh phén loai va héi quy dé
du doén 16i 6 ciing bing cac k¥ thudt hoc may Random Forest. Cach tiép can nay cho
céc két qua vé sai sb trung binh tuyét ddi (MAE) va 18 binh phwong cin bac hai trung
binh (RMSE) t6t hon. Tuy nhién, két qua nghién ciru cho théy, mirc d6 tin cay cia
dit liéu dat dugc chua bio dam, dit lidu con thiéu khiu chon loe, d6 chinh xic chua
cao.

1.4.2. Céc nghién ciru theo hwéng sir dung hoc may, hoc siu

Nhiéu nghién ctru da ap dung céc thuft todn hoc may dé phan tich dir lidu
$.M.A.R.T. nhim dy dodn 13i 6 cirng, dién hinh la céc nghién ciru trong [4, 6 — 8, 10
- 16].

Nghién ciru clia nhém tac gia Gargiulo et.al [4] ndm 2021 tép trung vao vén
dé dy doan 13i 6 cung thong qua hoc may voi viée gén nhén ty ddng. Nghién ciru da
str dung hon 65.000 & dia dugc thu thép tai trung tdm dir liéu CERN. M6 hinh hoc
may duge st dung cho thir nghiém la Regularized Greedy Forest - RGF (mét bién thé
cua Gradient Boosted Decision Trees). M hinh ¢6 sit dung thém tham s tham chiéu
(dang regularization) d¢ ting d6 6n dinh, két hop chién lugc chon tham sé ti wu bing
thye nghiém (Design of Experiment - DOE).
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Figure 1. Data Collection and pre-processing phases.
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Hinh 1.6. M6 hinh dy doén ciia nghién ciru ciia nhém CERN [4, tr.4]
Két qua nghi€n ctru dugc néu & Bang 1.4 [4] cho thy cac ty 1€ Recall, FPR va
LR (Recall / FPR) dat duoc trong ba loai md hinh st dung trong nghién ctru.
Bang 1.4. Két qua nghién ctu ciia nhém CERN

Model Recall FPR (False Positive Rate) LR+ (Recall/FPR)
Ischia 98.4% 0.2% 659

Capri 92.2% 0.8% 115

Ponza 78.1% 0.9% 86

Céc tac gia trong [6] d& xuit mé hinh du doan 15i & cing str dung cdy phan
loai va hdi quy (Classification & Regression Trees — CART). Dit lidu thyc té tir trung
tam dit ligu v6i 25.792 6 dia, sit dung 13 dic trung SMART gdm: chi sb 13i doc, thoi
gian bt mdy, 161 khong thé sira, nhiét d9, tbc do thay déi,.v.v. Nhém nghién ctru d
4p dung c&y phén loai (CT) dé phan biét § tét / 18i va cay hdi quy (RT) dé dénh gia

"muc d6 sirc khoe" cua 6 ciing.



20

1

',/—“\
(“ 05, 95
. 100%
. 3
Yoz > ———<_ N ——
°% PoH<o0 N°
2 I A/ 02, 98
| l.?.o l \ 97% ,/‘
S Ves ~— NO L
6 o RUE<100™_/ 0> oz ")
69, .31 96% |
1% 14 = N 15
T Y Te=zaN l
.57, .33 .01, 99
3% 23%
Yes SUT<98 No Yes SER<78- No

B (3 ﬁﬁ'ﬁ Etd
Hinh 1.7. M& hinh phén loai ciia nghién citu CART [6, tr.385]

Céc ky hiéu biéu thi trén hinh gdm: POH (Power on Hours), RUE (Reported
Uncorrectable Errors), TC (Temperature Celsius), SUT (Spin Up Time) va SER
(Seek Error Rate) déu Ia céc thugc tinh SMART cita 6 ciimg.

Két qua nghién ctru clia [6] cho thiy, véi mé hinh phén loai (CT) ¢6 thé du
doan dugec >95% 1561 & cung, ty 1€ canh bao sai (FAR) dat dugc <0.1%. M hinh cé
thé phat hién 1i trung binh truée khi xdy ra su ¢b 2 tudn. Véi mé hinh hdi quy (RT),
hé théng cho phép xir ly wu tién theo mic d6 nguy co va diéu chinh linh hoat gilra
FDR - FAR biing ngudng va dénh gia dugc mic do rii ro cia & cimg (gén hong hay
con 6n) [6, tr.383].

Nghién clru clia Wang va cong sy [8] nim 2023 tip trung vio vén dé tdi wu
hi¢u qua hoc méy cho du doan 15i & cuing béng cach sir dung lya chon céc dic trung
dwa vao phan I6p. Muc tiéu cia nghién citu 14 cai thién téc d6 va d6 chinh xéc trong
du dodn 16i 6 cimg (HDD) sir dung mé hinh hoc méy. Bai béo tap trung giai quyét
vin dé vé thoi gian huin luyén l4u va d6 tré du dodn cao trong bdi canh dit ligu
SMART cfp nhét lién tuc. Céc téc gia dé xuét gidi phép chon dic trmg 2 16p (two-
layer feature selection) nham giam s6 lugng dic trung d4u vao ma khong lam giam
hiéu suét du doén, cu thé nhu sau:

- Lop L: Loc dic trung. Dya trén entropy va chi s§ Gini (Gini index) caa ciy

phén loai @& x4c dinh mirc d6 quan trong ciia ting dic tnmg, két hop loai
bo céc thude tinh khong lién quan ho#ic lam giam hiéu qua dyu doéan.




21

- Ldp 2: Rit gon déc trung theo nhdm tuwong quan. Phan nhém dic trung dua

trén tuong quan (Pearson hodc Spearman). Tir mdi nhém, chi chon 1 dic
trung dai dién dé hun luyén mé hinh.

Data Preprocessing

(R

it L

Feature Selection

[
Py (lean Data l :
Disk SMART Data | |
Dk 19 Ril| | —— m | ] Modelng Falure
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Hinh 1.8. M hinh loc dir liéu nghién ciru cia Wang [8, tr.5]
Bang 1.5. Két qué nghién ciru ciia Wang
DMO00 NMo0o7
Groupl Group2 Prs Group2 Sprm Groupl Group2_Prs Group2_ Sprm
Pre  Re F1 Pre  Re F1 Pre  Re F1 Pre  Re F1  Pre Re F Pre Re B
NB 069 038 049 0F 037 049 072 037 048 079 031 045 081 027 041 08 03 043
RF 099 055 099 099 099 0.99 1 098 099 1 D97 098 099 094 o097 1 095 097
Origiml SVM 091 054 068 089 009 017 094 046 062 084 031 045 083 029 043 077 024 036
GBDT 097 079 087 095 076 085 097 o077 086 093 071 081 092 061 073 091 068 0.78
CNN 09 062 074 08 05¢ 065 077 054 064 082 035 049 086 036 051 074 033 046
LSTM 098 08 (94 09 095 09 099 091 D9 091 092 092 094 092 093 096 0.81 091
NB 078 036 049 078 035 048 078 035 048 078 03 043 081 026 04 079 029 042
RF 095 046 062 095 046 062 095 047 063 055 072 082 089 057 069 094 072 082
Pegais SVM 078 024 036 075 012 021 0577 O 12 021 077 032 046 082 031 045 073 025 037
GBDT 092 043 059 09 042 057 092 043 039 09 062 074 087 05 067 09 062 074
CNN 072 034 047 077 024 03 08 02 032 072 04 051 077 036 049 065 037 048
LSTM. 094 036 052 087 037 052 087 037 052 095 048 064 088 046 06 088 046 06
NB 073 035 047 074 034 047 074 033 047 078 03 043 081 026 04 079 029 042
RF 099 049 066 095 048 064 096 05 065 09 071 081 0% 056 07 085 072 0.82
Spearman SVM 078 023 036 074 012 02 076 011 02 077 032 046 08 031 045 073 025 037
GBDT 095 042 059 093 041 057 095 042 059 089 062 073 087 054 067 09 062 074
CNN 071 035 047 077 029 042 077 024 036 077 033 046 073 038 05 07 033 045
LSTM 095 023 037 065 029 041 078 029 042 087 051 065 091 045 061 085 054 066
NB 062 036 046 063 035 045 071 03 043 077 032 045 077 032 046 075 03 043
RF 098 093 09 088 091 085 097 088 093 098 085 093 097 084 09 098 084 091
Findex SVM 081 03 044 077 015 025 079 015 025 085 034 049 0B8 035 (5 08 022 035
GBDT 088 068 076 057 0.68 076 087 068 076 089 069 078 087 065 077 09 068 0.78
CNN 079 047 059 054 065 059 0.57 062 059 066 054 06 071 044 054 054 05 o052
LSTM 094 083 088 094 081 087 088 075 081 083 073 075 088 073 0B 085 067 075
NB 063 037 047 0657 037 049 071 036 047 072 043 034 078 031 045 075 032 044
RF 1 098 099 099 095 099 099 099 099 1 0.97 098 1 097 098 1 Q97 098
Enh’npy SVM 094 058 069 o082 021 033 093 054 068 081 042 057 (085 033 047 08 026 0.4
GBDT 09 078 086 095 075 084 08 077 085 093 072 081 091 06 072 092 065 076
CNN 078 076 077 086 07 077 066 069 076 085 039 054 036 05 044 063 044 052
LSTM 099 098 099 0959 096 097 0% 085 09 08 092 0951 095 088 091 099 094 096
NB 07 037 049 076 035 048 077 035 048 075 04 052 078 031 044 075 032 0.44
RF 099 080  0.99 1 099 099 099 097 098 1 097 098 1 095 0.97 1 09 098
Gini SVM 094 051 066 092 052 067 092 051 066 089 041 056 084 031 045 078 024 037
GBDT 0% 078 086 09 077 085 097 0% 08 09 071 08 092 06 073 082 068 078
CNN 081 071 076 087 o073 079 083 078 08 036 072 048 077 042 054 076 036 049
LST™ 1 097 098 099 098 098 1 096 098 ! 098 099 1 0.99 099 098 092 095
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Nghién ciru sir dung dir liéu tir Backblaze (2020) gbm 2 loai & cing ST4000DMO000
va ST12000NM0007, thir nghiém véi nhiéu mé hinh khic nhau (Naive Bayes,
Random Forest (RF), SVM, GBDT, CNN va LSTM) dé so sénh két qua. Két qua
nghién clru duge néu & Bang 1.5 (8, tr.18).
1.4.3. Nguén dir lidu SMART ciia Backblaze

Backblaze [2] la mét cong ty cung cdp dich vu sao lwu dam may (cloud
backup), s& hitu hang trim ngan 6 dia trong trung tim di¥ liéu. Véi yéu ciu vén hanh
lién tuc 24/7, Backblaze dic biét quan tdm dén viéc gidm sat tinh trang & clirng va toi
wu chi phi bao tri, thay thé phan ciing. K& tir niim 2014, ho bét diu céng khai di lidu
SMART (Hon 70 chi s6 6 cirng bao gbm smart_X_normalized, smart_x_raw, model,
serial_number, failure, v.v.) theo thoi gian thue véi trén 250.000 loai & dia cimg tir
nhiéu hang nhu Seagate, Western Digital, Toshiba, HGST, v.v.

Backblaze ciing trién khai nhiéu nghién ctru nham phét hién sém 13i clmg.
Mot s6 két qua nghién ctru ctia Backblaze duoc néu & Bang 1.3.

Bing 1.3. Dir liéu thu thip cia Backblaze

Nam S6 0 dia theo doi Téng dung lugng Ti & hong trung binh (AFR)
2019 ~120,000 >600 PB ~1.85%
2022 >200,000 >1.2 EB ~137%
2024 ~270,000+ >1.6 EB ~1.22%

(Nguon: https://www.backblaze. com/)

Céc két qua nghién ctru ctia Backblaze [2] da chi ra ring: (1) Khong phai tit
ca I6i déu c6 canh bio SMART 13 rang: C6 nhing 6 dia 16i dot ngot ma khong c6 sy
thay d6i rd rét vé SMART. Didu nay théch thic cic mé hinh truyén théng chi dua
trén ngudng SMART b dinh. (2) SMART 5 (Reallocated Sectors) la chi s6 SMART
dén dén 13i 6 dia ciing cao nhét. (3) S6 git hoat dong khong ti 1é thuin véi 13i.

Dé nghién ctru 18i 6 clng, cic ngudn dir ligu SMART rit quan trong va cin
thiét. Do céc ngudn dit liéu 6 cimg khéng ¢ nhiéu, nguén dir liéu mé ciia Backblaze
rit quy gia cho céc nghién ciru sir dung hoc méy/hoc siu.



23

1.5. Khéi quat vé mang may tinh quin sy ciia Binh chiing Théng tin lién lac, B
Qudc phong va nhu ciu pht hién, d béo 15i & cimg

Mang méy tinh quan sy tai Binh chiing Théng tin lién lac duge té chirc gdm
10 hé théng mang LAN tai cac co quan, don vi két ndi qua hé théng mang truyén sb
li¢u, so 6 tong thé nhu Hinh 1.9, M6 hinh mang méy tinh quan su. ... Trong hé théng
mang ¢ hon 2600 méy tinh két néi, 01 trung tam di liu, 10 phong may chu véi gin
100 mdy chu véat 1y. Do dic diém vé yéu céu bio mit thong tin nén hé théng mang
hoan toan ddc 1ap, khong két néi lién théng véi bt ki hé théng mang nao khac (mang
internet, mang doanh nghiép, ...)

Do dac thu cta quén sy, cic dich vu trong mang may tinh quan sy phai bao
dam thudmg xuyén, lién tuc, thdng sudt 24/7. Han ché téi da céc sw cb (trong d6 c6
céc sy ¢6 do phén cimg may cha dich vy) 1am anh huéng dén cde dich vu trién khai.

Mang LAN SCH Binh ching
(Ha NGi)
\\
l.>_ Mang TSl 7
-
Mang LAN cla 05 L doan ~Mang '-(‘:‘:“:'T’;':‘:; 83i hoe - Man(zsa L?g;:t;a mdy
g °’N'§‘.f," SR = Mang LAN Truimg Cao @éng =Mang LAN Trung thm nghién clzu
{H& Ngi) {Ha Noi)
|

Hinh 1.9. M6 hinh mang may tinh quéin sy
Cho t6i nay, cong téc theo ddi, phét hién 18i & cimg trén mang vin chi yéu
theo hinh thirc tha céng béng cac cOng cu tién ich cia hé diéu hanh, chua ¢é mét hé
thdng phét hién 18i & cimg duoc img dung trong mang mdy tinh quan sy ctia Binh
ching Théng tin lién lac. Diéu nay gay kho khan cho viéc sém phat hién 13i, du doan

|
|
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161 va 1ap ké hoach bao tri thiét bi. Nhitng vn d& k¥ thudt dat ra 1a: céc 13i & clmg rit
da dang, do nhiéu nguyén nhan nén rit khé phat hién kip thoi, chua c¢6 mét giai phap
hi¢u qua dé phat hién va dy doan 18i, viéc sir dung cac phin mém gidm sét thiét bi
hién c6 con han ché vé tinh nang dy bao va phat hién som, gidi phap dua ra cin xem
x€t ddc thu cia mang may tinh chuyén dung c6 tinh dong cua quan sy.

Dir liéu nguoi dung van chi yéu duge lwu trit trén 6 dia may tinh c4 nhin ma
khong c6 gidi phép sao luu du phong nhu sir dung dich vu hwu trit ciia bén thi ba,
Nguyén nhin 1a do yéu ciu bao mat cua hé théng (mang ddc lap) va yéu ciu bao mat
dir liéu nguoi dung (dir lidu lién quan dén quan su, quéc phong). Chinh vi vy vin
tiém 4n i ro ngudi ding bi mét dit liéu do héng héc & clmg gy nén va khi ¢c6 hong
hée xay ra vige khéi phuc, clru dit ligu gap rit nhiéu kh6 khan (Do dic thil trong mdi
truong va bao mét dir liéu nguoi dung).

Vi nhitng ly do trén, viéc xdy dung mot hé théng phét hién 13i & cing trong
mang may tinh quan sy chuyén dung ciia Binh chiing Théng tin lién lac, B6 Quéc
phong Ia mt nhu cdu thye té. Hé théng xdy dung cin 4p dung nhitng k¥ thudt hién
dai trong linh vyrc hoc méay/hoc sau dé nang cao d¢ chinh xac, kha nang phat hién
sém va dua ra canh bao sém theo cdc yéu ciu thuc tién cia Binh chung, gitp phat
hién sém céc 16i lién quan dén méy chit cung cép dich vu cling nhu mdy tinh ngudi
ding. Péng thoi, cung cép sb liéu hd trg cho ngudi quén Iy, chi huy xiy dung ké
hoach, ra quyét dinh mua sém céc trang thiét bj dir phong, thay thé, vat tu bio dam
k¥ thudt mét cach khoa hoc, hiéu qua.

1.6. Két lufin chuong

N§i dung ciia chuong tdp trung vao cic vin dé nghién ctru lién quan dén néi
dung nghién ciru cia dé 4n gdm:

- Co 56 ly thuyét vé cau tric, nguyén Iy hoat dong, co ché bao vé dir liéu cua
cac loai & cung hién nay (dién hinh 13 HDD, SSD, NVMe SSD, Enterprise , RAID)
va bai toan phat hién, du béo 18i § cimg.
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- Trinh bay khii quat vé cong nghé SMART, mét sb cong cu theo ddi, gidm
sat hoat dong & cling nhu cac cong cu tich hop trén céc hé didu hanh (Windows,
Linux) va mét s6 giai phap giam sat tip trung nhu PRTG, Zambbix, Nagios.

- Phén tich m§t s6 nghién ciru lién quan dén vén dé phét hién, du béo 15i §
clng theo céch truyén théng sir dung cdc tham s6 SMART va theo huéng 4p dung
hoc may/ hoc sdu trén thé gioi.

- Gidi thiéu mang may tinh quin su cta Binh ching Théng tin lién lac, B6
Quéc phong va nhu cau phat hién, du bao 16i 6 cing trong mang.

Chuong 2: NGHIEN CUU XAY DUNG HE THONG PHAT
HIEN, DU'BAO LOI O CUNG VOI MO HINH HQC MAY
NGi dung chicong 2 trinh bay vé dé xudt mé hinh, kién triic hé rhéng phat hién,
dy bdo 16i 6 cung trong mang mdy tinh quan sw chuyén dung cua Binh chiing Théng
tin lién lac, B Quéc phong. Cdc néi dung chinh gom: xay dyng mé hinh hé thong;
cdc thanh phan ciia hé xir Iy trung tam, tap trung vao cdc vén dé vé thu thap, phén
tich va chuan héa diy liéu SMART; thwe hién cén bdng dit liéu; hea chon mé hinh hoc
may phit hop, cdch thire hudn luyén va di bdo; phirong phdp danh gid mé hinh.
2.1. Xay dung md hinh h¢ théng
Kién triic mét hé thong giam sét thiét bj n6i chung thudng gdm hai hé chinh:
hé Agent thu thap dit liéu tir thiét bi va hé xir Iy trung tim thuc hién xir 1y, phén tich,
dua ra két qua canh béo. Trén co s¢' d6, mo hinh hé théng phat hién 15i & cing trong

mang quan sy duoc hoc vién dé xuit nhu trén Hinh 2.1 v6i 02 thanh phén chinh:
Agent thu thap va hé xu ly trung tam.
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Hinh 2.1. M6 hinh tong quan hé thong phat hién héng héc trong mang quin sy

- H¢ Agent thu thdp dir liu SMART cua 6 cung: Puoc trién khaij trén may
chl, may tram, may tinh nguoi dung trong mang dé thu thap cac gia tri SMART cua
0 dia cling, déng g6i va truydn dit iy vé méy chu xir 1.

- Hé xu 1y trung tam: Thuc hién chuén héa dit lidu do cc Agent d4y 1én, phan
tich, du doan tinh trang héng héc cua & dia ctng bang céc md hinh da dugc huén
luyén, dva ra két qua du dodn (phén trim tét/h(’)ng) clia 6 dia ctng). Pbi véi cac loai
5 cimg chua dugc huin luyén, ngudi quan tri c6 thé thu thap dit ligu (thi cong) va
huan luyén mé hinh.

2.2. H¢ Agent thu thap dir liéu SMART ciia 6 cting

Nhigm vy ciia h¢ Agent: Thu thap dit lisu SMART cia & dia cling trén may
chi, mdy tram, may tinh ngudi ding trong mang may tinh quin sw. Thuc hién dong
gbi va déy dit liéu vé may chu xu Iy phan tich qua mang may tinh quén sy.

Pé thu thép dit liéu SMART, cac 6 dia climg phai duoc tich hop sin cong nghé
SMART (cong nghé nay duoc sir dung trong céc 6 cting ngay nay kh4 phd bién). Méi

hé didu hanh sir dung (Windows, Linux) s& str dung cac phuong thirc khéc nhau:
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+ Hé diéu hanh Windows: Sir dung c6ng cu smartmontools dé thu thap.

Chuong trinh thuc thi lay diY lieu SMART vé ddy di liéu vé& méy chu xir ly:

@echo off
# Lay dia chi IP ctia may
Jor [f "tokens=2 delims=: " %%A in (‘ipconfig | findstr /i "IPv4 ") do (
setip=%%A4)
# Loai bo khodng trang
set ip=%ip: =%
set ip=%ip..=_%
# Lay ngay gio hién tai
Jor {f "tokens=1-4 delims=/" %%a in ("%date%") do {
set dd=%%a
set mm=%%b
set yyyy=%%¢ )
Jor [f "tokens=1-2 delims=: " %%a in ("%time%") do (
set hkh=%%a
set min=%%b )
# Ddm bao 2 chit s6
if 1%hh% LSS 110 set hh=0%hh%
if 1%min% LSS 110 set min=0%min%
# Tao tén file
set filename= %ip%_Yyyyy % Yemm%%dd%_Yhh%Y%min%_smart.txt
# Ghi thong tin SMART
smartct! -a /devisda > "WSERVER_NAME \SharedFolder\%filename%"

r

WSERVER_NAME dugc Tuu triy tai the muc Share SMART trén may chu. File dir
liéu c6 dinh dang /P_Date_Time_smart.txt. Sit dung céc cong cu 6 sin trén Windows
nhu Task Scheduler dé thyc thi chuong trinh tr dong theo chu ky dugc thiét lap trude

(01 gid, 01 ngay, ...)

+ H¢ diéu hanh Linux: St dung ting dung smartmontools trén Linux dé thuc

hién thu thip dir lieu SMART. Chuong trinh thye thi nhu sau:

# Lay dia chi IP néi b¢

IP=§(hostname -I | awk '{print $1}" | tr "' i)

# Lay ngay gio hién tai

DATE=$(date +%Y%m%d)

TIME=§(date +%H%M)

# Tén file

FILENAME="${IP} _${DATE} ${TIME} smart.txt"

# Duong dén thie mue hew (vi du thu muc chia sé NFS hogc th muc cuc bg)
OUTPUT_DIR="/mnt/shared_smart data"

mkdir -p "SOUTPUT_DIR" # Tao néu chua c6
# Lay dit lieu SMART (¢ /dev/sda) va ghi vao file
smartctl -a /dev/sda > "SOUTPUT _DIR/SFILENAME"
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Két qua chuong trinh ddy dir liéu SMART dang thu thép ra thu muc
/mnt/shared smart_data. Thu muc duoc mount véi thu muc WSERVER NAME\
Share SMART trén may chi xit ly. File dit litu c¢6 dinh dang
IP_Date_Time_smart.txt. Tao crontab dé thuc thi chuong trinh tr dong theo chu ky
dugc thiét 1ap trude (01 gio, 01 ngay, ...).

2.3. H¢ xir Iy trung tAm

Tap trung cdc chirc ndng chinh cua hé théng, bao gdm céc qué trinh chudn héa
dir ligu SMART do céc Agent dy Ién, phan tich dir lidu, dua ra két qua vé kha ning
héng héc cua & dia clmg. Ngoai ra ddi v6i cac model (loai) 6 cimg chua duoc hudn
luyén, quan tri hé théng c6 thé tién hanh hudn luyén bd sung mé hinh.

Tién trinh hudn luyén mé hinh can thuc hién thu thp va tién xir 1y dir liéu
SMART véi céc budce: Thu thap dit lidu dé hudn luyén, chudn héa dit ligu SMART, cén
bang dit liéu SMART. Céc buéc nay cu thé nhu sau.

2.3.1. Tién trinh thu thip va tién xir Iy dit litu SMART
2.3.1.1. Thu thép dit liéu dé hudn luyén

D¢ huéin luyén mé hinh cho hé théng, hoc vién da sit dung bo dir lidu cua
Backblaze thu thdp duge nam 2020 tré lai day [5]. Céc dir li¢u nay da dwoc gén nhin
faild (1) twong duong 6 dia hong va no_faild (0) 6 dia dang hoat dong. Dix liéu duge
thu thép luu trir dudi dang cac file .csv.
2.3.1.2. Chuén héa dir liéu SMART

Céc dir liéu SMART ctia Backblaze thu thap c6 diic diém rit mét can bing (ti
I¢ gitta 6 cimg dugc gan nhan hong - 1 va & dia khong hong duge gan nhin - 0 ¢6 d
chénh Iéch rdt 16n). Hinh 2.2. thé hién sy mit c4n bing cta dit liéu thu thép nim 2021,
ou thé: 86 lugng & citng khéng hong = 66.665.387 miu, trong khi d6 s6 luong 6 cimg
héng 14 2.123 ban ghi (chi bing 0,003% méu héng).
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Bang doc flla: o ARt /TRAIN/2021\2621 <12 -3 . c5v
Chunk % - rows: 188080

S6 dang co missing <o 31 989064/100000

Thém chunk hep 1é& G8964 agng

Chunk 2 « rows: 100664

S8 dong o missing <= 31 S9823/100000

Tham chunk hgp 14 - 9924 dang

Chunk 3 « rows: G968

56 dong cd missing <« ¥: GE83/6960

Thém chunk hgp 1é& - 6883 dang

[ ¢ N A

2 Dang d9c file: ««/data/TRAIN/2021\2022-12-32 . csv
* Chunk 1 - rows: 120008

55 S6 dong cd missing <= 3: 98982/100000

Bl Thém chunk hop 14 - 58982 deng

= Chunk 2 - rows: 188880

TS SO déng <O missing <« 3: 990327100008

Bl Thém chunk hop 1¢ - 00032 dong

* Chunk 3 - rows: G921

T SE& dbng co missing <= 2: G8Y%/6928

Bl Thém chunk hgp 1& - 6855 aong

1idu h Luvén NR: 66667510 miu
H Phan BSOS nhan:
fallure
o 656665387

;a-ez cou::fsctype: intea 0, 003%

* Gia tri 0: GOGGES387 miu
* Gia trf 1; 2123 miu

Hinh 2.2. Ti 1§ hong/khéng hong dir liéu SMART cia Backblaze
Ngoai ra, trong dir liéu SMART c6 nhiéu trudmg dit liéu khdng hitu ich déi véi
bai todn phén logi, c4n phai dugc chufn héa, loai bé truée khi da vio mé hinh hudn
luyén. Trong nghién ciru, hoc vién da chudn héa cic trudng dir liéu sau:
- Loai bo céc trudng mang y nghia cung cp théng tin nhu: date (ngay thang
thu thdp dir liéu SMART cua 6 dia cimg), model (loai & cimg), serial Number,
capacity (Dung lugng & cing).
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Bang 2.1. Mt s6 truwong dir litu SMART thu thip ciia Backblaze
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- Dt liu SMART ctia Backblaze mdi truong gid tri duoe luu dudi dang 02 gia
tri Raw (gid tri thé do dwgc) va Normalized (gid tri d duoc chudn héa). Trong nghién
ctru ciia d8 4n chi xir ly trén cac truong gid tri Raw, loai bo cac coOt dit liéu Normalized.

- Loai b6 cac mau dit liéu khong duge géan nhan 13 héng hay tt (trudng failure
= NaN), dong thoi loai bé céc model 4 dfa cimg chua héng 1an nio (téng failure = 0),
Bang 2.2 thé hién sb lwong méu héng, khong héng cia mét sé model & cing dugce
Backblaze thu thap (dir liéu nim 2022) [5].

Bing 2.2. 6 lwgng méu hong, khéng héng dit liéu SMART ciia Backblaze

count name no_failed_count failed_count

3 1682389  sTacoopmooo  1esa2m1 1%
2 1826833 ST12000NMO0O008 1826734 99
0 3513488 TOSHIBA MGO7ACAT4TA 3513405 83
4 1323908 STBOOONMOO55 1323832 76
1 1873090 STT16000NMO0O1G 1873045 45
48 2576 ST10000NMO0O01G 2576 0
49 2392 ST16000NMOO5G 2392 0
50 2392 HGST HDS5C4040ALE630 2392 0
51 2298 ST8000DMOO5 2298 o
70 91 ST1000LMO024 HN 91 0

- D6i véi model & dia cling sau khi thyc hién chudn héa dif Liéu tir céc budc &
trén, dugc Iuu vio mét file .csv dé tiép tuc qua trinh chuin hoa:

+ Loai bo tat ca cac cOt toan gia tri NaN.

+ Loai bo cac cot ¢ do6 16ch chuin = 0 (gid tri c6t khong thay d6i)

+ Loai b c4c mau (dong) chira gia trj NaN (Gi4 tri khéng xac dinh)
2.3.1.3. Can bang dir liéu SMART

B6i vé6i dit lisu SMART c6 ti 16 mat can béng dit liéu 16n s& anh huéng dén

két qua hudn luyén ctia mé hinh. Dé ting d6 chinh x4c, c6 thé sit dung mét s6 thuat
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todn cdn bang dir lidu, trong nghién ctru hoc vién st dung SMOTE (Synthetic
Minority Over-sampling Technique) 13 mot k§ thudt sinh mau di¥ liéu gia 14p thude
16p thidu sé bang cach ndi suy tuyén tinh gitta mot diém thidu sé va céc diém lan
cén gan nhét trong khéng gian dic trung. Nguyén ly cdu SMOTE nhu sau:

- Chon mét mau thudc 16p i thiéu x

- Timk ling giéng gin nhét cia x (thudng k =5)

- Sinh thém diém méi bang cong thire: x_n=x+ 8 * (x_m - x). Trong d6

X_n 1a mot hang x6m ngéu nhién va & thude [0, 1] 13 hé s6 néi suy ngéu
nhién.
2.3.2. M hinh, thuit todin sir dung cho hé théng

Trong nghién ctru ndy, hoc vién sir dung thudt toan Random Forest (RF) va

XGBClassifier (XGB) dé xay dung mé hinh dy béo, phét hién hong héc & dia cling.

' Random Forest: Random Forest la thudt toan két hop (ensemble learning),
xy dung tir vigc hudn luyén rét nhiéu ciy quyét dinh (Decision Tree), sau d6 két hop
két qua dy doan ciia céc cdy dé dua ra két qua chinh x&c hon va én dinh hon. Random
Forest st dung bagging (Bootstrap Aggregating) dé huin luyén song song céc ciy
quyét dinh. D6i v6i bi todn phén loai, Random Forest sit dung két qua theo hinh thirc
b phiéu da sé (majority voting) tir cdc cdy. Thuat todn Random Forest hoat dong
theo cac bude:

Bugc 1: Bootstrapping dir liéu; Random Forest chon ngdu nhién mot lwgng
lén méu dit ligu (sample) tir tap dit lidu géc, kich thue cic miu bang kich thuée dir
ligu ban dau, nhung c6 14y mu I3p lai (mot sé dit ligu c6 thé xut hién nhiéu lin trong
mjt mau).

Buéc 2: Xay dung ciy quyét dinh (Decision Tree):Véi méi tap dit liéu con di
tao, Random Forest xay dung mét cay quyét dinh (Decision Tree). Piém dic biét cia
Random Forest: mdi lan phan chia (split) mét nut trong cdy quyét dinh, chi cé mét
tap con cdc dic trung (features) dwoc chon ngau nhién dé tim cich phén chia t6t nhit.

Diéu nay goi 1a random feature selection.



33

Bude 3: Két hop két qua qua dy don cudi cung duoc tong hop tir céc cay
quyét dinh con:
- Phén loai: két qua la 16p (class) duoc da sb cac cay du doan.
- Hoi quy: két qué I trung binh gié tri duoe dir dodn tir cc cdy.
Mot khé khin khi 4p dung thudt todn Random Forest 14 phai tao 1ap ciu hinh
cho céc tham 6. Thay vi phai thir thi céng ting gi4 trj tham s& ciu hinh, thuit todn
RandomizedSearchCV c6 thé gitip tw dong tim ra cu hinh Random Forest tét nhit.
Diéu ndy rat quan trong nhim t6i vu hiéu suit mé hinh.
RandomizedSearchCV: K§ thuat tim kiém siéu tham s8 t6t nhét cho mé hinh.
RandomizedSearchCV s& chon ngu nhién n té hop tham s tir khéng gian ctia md
hinh. Dung k-fold cross-validation dé dénh gi4 timg 5 hop. Tra vé mé hinh véi 16
hop tham s t6t nhét theo tiéu chi dnh gi4 (F 1-score).
Mat khac, mot ky thudt co tén goi 1a Sliding Time Window (STW) rét hay
duge két hop véi Random Forest cho céc tap dir liéu thoi gian (Time-series data),
dién hinh 14 c4c dir lidu 13i nhur 18§ 6 cing. Random Forest khéng ¢6 kha ning xir Iy
dit liéu chudi théi gian ma chi xir ly dit liéu dang bang véi cac diic trung ddc lap.
STW s& gitp trich xuét cic dic trung theo cira s thoi gian, bién dir liéu chudi thoi
gian thanh tip dix ligu dge 14p dé Random Forest ¢6 thé xir 1y, Ngoai ra, co ché b
phiéu chon loc (Part-Voting) c6 thé gitp nang cao d¢ én dinh va tinh chinh xac
trong phét hi¢n 16 cia hé théng. Chi tiét vé ky thuat két hgp nay nhu sau [7].
Random Forest két hop Sliding Time Window (STW) va co ché bé phiéu
chon lpc (Part-voting): Phuong phép dv dodn xem mét & cimg cé “sip 151" khéng,
bing céch:
- Dung nhiéu cdy quyét dinh (Random Forest) dé phén loai tirng miu di liéu
SMART.

- Theo ddi chudi két qui qua mét cira sb thoi gian truot (Sliding Time
Window).

- Néu ty 1¢ canh béo 13i vuot ngudng — két luan “sép 15i”.
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Thuat todn duge mé ta nhu trong Hinh 2.3 Luu d6 phwong phdp Random
Forest két hop STW va co ché Part-voting. Trong dé:
- §8: chudi mau SMART cuia 6 HDD h (ddu vio)
- Trees: tap céc cdy trong Random Forest
- ws: kich thudc cira sé thoi gian
- T: ngudng ty 1¢ “fail” dé két luan 6 cirng sip hong
Luu d6 thudt toan:
- Duyét timg mau SMART trong SS.
- Véi méi méu:
+ Diing céc cdy trong Trees dé phan loai (¢6 chon loc theo voting).
+ Pua két qua vao STW.
- Tinh ratio_f:
+ Néu ratio_f> T — HDD “soon-to-fail” (O citng c6 kh nang hong)
+ Nguge lai — HDD “good” (O ciing tét)
- Di chuyén STW sang budc théi gian tiép theo va lp lai.

Training data
1

S| S, S, —Ae -?-
~ - . - -
- S v -
classified classified classified classified
result resule result result

Random Forest ‘0‘.,“_1.3.,'3““" R

mo\:gA
f = ._._,",.. f ...... f‘t ..... f ..... T
-
ratle, = T N__’ sf:,v move
| -
X no more 11
Sliding Time | samples
Window (STW) ;
| v/
- v
Soon-to-fail good
drive rive

Hinh 2.3. Lwu d6 phwong phép Random Forest két hop STW va co ché Part-voting
[7, tr.5]
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XGBClassifier: Sit dung thuat toan Gradient Boosting 161 wu cao dé thue hién
bai toan phén loai. XGBClassifier xir If tét véi bao toan mét can bing di liéu va kiém
soat overfitting t6t hon Random Forest,

Gradient Boosting 14 mdt thudt toan hoc may manh mé thudc nhém hoc cé
gidm sat, cu thé 1a ky thuat boosting. Gradient Boosting xdy dung mé hinh manh bang
cich két hop nhiéu md hinh yéu (thudng 1 cay quyét dinh nhé) mét cich tuin t.
Gradient Boosting hoat déng qua céc budc:

- Khoi tao mé hinh ban déu: M6 hinh du tién dy doéin gié trj trung binh (hdi

quy) hodc log-odds (phén loai).

- Lap qua nhiéu vong (rounds):

+ Tinh residuals (sai s6 con lai): residual = y_true - y_pred

+ Huén luyén mét mé hinh méi dé dy dodn residuals.

+ Cép nhét md hinh tong thé bing cich cong thém mé hinh méi nhan
voi learning rate.

- Tong hop tat ca cic mo hinh nho dé tao m hinh cudi cing.

00 e @ ] [lteration1 T1

a00| i ° X <150
¥ 300/ Y% » G

wo| ®g®

100200 300400500 n n
X

Iteration 2 Tl

100200 300 400500
X

Hinh 2.4. M hinh hoat d¢ng thuit toin Gradient Boosting [1, tr. 229]
Céc ham tinh toan trong Gradient Boosting: Ham mét mét: L(y, F(x)) va M
hinh t6ng: Fi(X) = Far1(X) + ¥ ha(x). Trong dé:
- hu(x) 12 cdy quyét dinh nho thir m hoc theo gradient clia ham mét mat.
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- Ym 12 hé s6 learning rate.

- Fo(x) 1a mb hinh khéi dau.

Ta tim hx(x) sao cho: han(x) = -VFu-1) L(y, Fa-1(X))
2.3.3. Tién trinh hun luyén mé hinh

Tién trinh thyc hi¢n dwoc thé hién & Hinh 2.5. Tién trinh huén luyén m6 hinh
RF va XGB gém cac budce: Poc dit 1iéu SMART, lua chon mé hinh (RF hodc XGB),

Chia tap dit liéu hudn luyén, Huén luyén, Luu mé hinh, tryc quan két qua.

T6i ru héa tham s

{RandomizedSearchCv)
* [
i Chia tap d0 liéu huan luyén/
X o ia tap d ligu huan luyén S, .
Khai tae tham s6 md hinh RE iém thir Hudn luyén/Dy dodn ool he ket
— L mé hink (oK)

Dit ligu SMART
3 chudn héa

| Khdt tzo th;(;n;a i ok Sietas d:!’JiéU:}Jin Ll Hugn luyén/Dy doan —} Lwu danh séch model 6 dia
XGB LG a4 hugh luyén (text/csdl)

Hinh 2.5. Tién trinh huin luyén mé hinh RF vi XGB

2.3.4. Tién trinh dy do4n, phat hién héng héc & citng

Tién trinh du doén, phét hién héng héc & ctng thé hién trén Hinh 2.6.

Triec quan héa két qua
Chuan héa di ligu Chon mé hinh dyr doan : 5
e (model, data Frame) {RF/XGB) e
1;; () K&t qud dy dodn
(% kha ning héng/tot)

L

Hinh 2.6. Tién trinh dw do4n phin trim héng héc 6 dia cirng
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Tién trinh nay sir dung mé hinh da huin luyén dé dy doén két qua kha ning
hong héc ciia mot & dia voi di liéu SMART thu thap dugc trong thuc té. Céc bude
goém: Doc di liéu SMART (do Agent thu thap ddy v&, Chuén héa di liéu, Chon mb
hinh dy bao, Dy bao, Hién thj két qua.

Liy dix liéu SMART

h

Trich xuit théng tin

]

Chon mé hinh

&m tra modell da hufn luyén Chua

hay chua?

Léy mo hinh trong tng

Chudn héa dix ligu
SMART theo md hinh

Dy béo kbha nang héng
héc

Két qua dy béo -

Hinh 2.7. Luu d6 thujt toin dy dodin héng héc § dia cimg
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2.3.5. Két qua du bdo

Sau khi huén luyén xong, mdi model & dia cing duoc Iyu thanh 01 file .pkl
twong tng v6i m hinh RF hoic XGB. Véi phuong phip tiép cin, méi model § cing
s€ co tap dac trung khac nhau:

- Model STI2000NM001G: 18 dic trung

['smart_I_raw', 'smart 4 raw’ Smart_5_raw', ‘'smart 7 raw' smart 9 _raw',

Smart_12_raw', smart_187 raw', ‘smart 188 raw’, smart_190_raw',
smart_192 raw’, 'smart_193 raw’, Ssmart_194_raw’, ‘smart_197 raw’,
smart_198 raw', ‘smart_199 raw', smart_240_raw', smart_241 raw’,
smart_242 _raw']

- ST8000ONM0055: 20 dac trung

['smart_1_raw', 'smart 4 raw' smart_5_raw', 'smart 7 raw' ‘smart 9 raw’,

smart_12 raw’, ‘smart_187 raw’, Smart_188 raw’, Ssmart 190 _raw’,
smart_191 raw’, smart_192 raw', Smart_193 raw', smart_194 raw’,
Smart_195 raw' smart_197 raw’, smart_198_raw’, ‘smart_199_raw',

smart_240_raw’, ‘smart_241 raw’, smart_242_raw']

- §T4000DM000: 21 ddc trung

['smart_1_raw', 'smart 4 raw Smart_5_raw’, ‘smart_7 raw', smart 9 raw'

Smart_12_raw', smart_183 raw', ‘smart_184 raw', ‘smart_187 raw',
smart_I88 raw’, 'smart_189 raw’, smart_190_raw’, smart_192_raw’,
smart_193_raw’, smart_194_raw’, smart_197 raw', smart_198 raw’,
smart_199_raw', 'smart 240 raw’,

smart_241 raw’, ‘smart_242_raw']
Két qua clia nghién ctru du béo kha ndng hong ciia 6 dfa cimg theo ti 1€ phin
trdm hong va ti ¢ phén tram khéng hong

;Tx—&: qud du doan: €.93 ¢ & dia hinmg B
|

|

|
|

Hinh 2.8: Két qua dy bio ti I¢ hong héc ciia § dia citng
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2.4. Phuong phap d4nh gid mé hinh

Trong nghién ciru, hoc vién chia tap dir liéu SMART thanh 02 thanh phén:

- Dit liéu huan luyén (train): Chiém ti 1& 70% hoic 80%

- Dir li¢u kiém thir (test) dé danh gid m hinh: Di liéu con lai (chiém 20% dén 30%).

Dé danh gi4 hiéu qua cua md hinh, hoc vién ddnh gia trén tdp cac gia tri sau:

- Tinh chinh xdc (Accuracy) = (S6é mau dy doan diing) / (Téng s6 miu)

- B§ chinh xé4c (Precision ) = Ti 1& miu dy do4n la “hong”™ thuc sy bi hong
(giam béo dong gia). Precision = TP / (TP+FP). Trong dé:

+ TP: True Positive (du doan ding hong)

+ FP: False Positive (béo sai 1a hong — 6 tot ma béo hong)

- B bao phii (Recall): Ti 1¢ 6 hong thure sy duge md hinh phat hién diing (gidm
bo s6t 6 hong). Recall = TP/(TP + FN). Trong d6:

+ TP: True Positive (du doén ding hong)

+ FN: False Negative (b sot — 6 hong ma béo tét)

- Trung binh diéu hoa gitra Precision va Recall (F1-score): Fl-score 14 chi sb
ly tuémg dé danh gi4 mé hinh phan loai mét cdn bing, gitip can bing gita “phét hién
ding” va “tranh bdo dong sai”.

Fl-score = 2 x ((PrecisionxRecall) / (Precisiont+Recall))

Biing 2.3. Méi lién hé gifia cdc gid tri d4nh gi4 md hinh

Tinh hubng thye té | Precision | Recall | Fl-score Giai thich

M3 hinh béo ding - .

Cao Cao Cao Du doén t6t, cdn bing
hoéng va khong hong
M&é hinh béo sai Trung | Béo ding thi ding, nhung
S (3 Cao Thép , S
nhicu 6 tot la hong binh/thép b6 sot nhiéu 6 hong
M6 hinh bdo tat ca Tha Trung | Khéng bo sét nhung bao
¥ I ap : ; 3
déu hong Cao | binh/thap sai qué nhicéu
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* RandomForestClassifier
Time to train: ©.5837013999621873 mins

- Results on test set:
Accuracy: ©0.99920897984986171

Scores:
precision recall fl-score support
@ 1.00 1.00 1.e0 2525
1 8.75 1.608 2.86 6
accuracy 1.6 2531
macro avg .88 1.0@ 8.93 2531
weighted avg 1.0 1.6 1.ee 2531

Hinh 2.9. Két qua d4nh gis mé hinh RF
2.5. Két luin chwong

Trong chuong 2, dé 4n da @& xuét xdy dyng mo hinh hé théng phét hién, du
béo hong hée 6 cimg trong mang quén sy, N6i dung chwong d trinh bay vé céc vén dé:

- Xy m6 hinh hé thong gbm: Hé Agent thu thip dir lisu SMART tir céc &
cimg; Hé xir Iy trung tdm véi cac thanh phin chirc nang, ludng xi Iy dit liéu dé dua
ra két qua du bao.

- Céc vin dé vé thu thap dit liéu huén luyén, chudn héa dir lidu véi viéc loai
bo céc thude tinh SMART khéng quan trong, anh huong xdu dén két qua mo hinh du
bao, lya chon céc dic trung phi hop véi timg model (loai) 6 dia clrng; thye hién cén
bang dir lidu.

- Lwa chon mé hinh hoc may, cu thé: Sir dung mé hinh Random Forest va
XGBoost cho bai toan du bao. Lya chon siéu tham s§ cho mé hinh, chia tap dir liéu
hudn luyén/kiém thir. Dénh gi4 m hinh dya trén céc bd tham sé khéc nhau (Accuracy,
Precision, Recall, Fl-score), luu mé hinh d3 duoc hudn luyén.

- Pua ra luu d6 thuét toan du dodn hong héc i ctrng, thir nghiém mé hinh véi
ludng dit liéu SMART thyc té véi cac bude: Thu thip; Chuén héa; Lia chon mé hinh
dur béo; Hién thi két qua du béo. dir lidu du doan.
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Chwong 3: TRIEN KHAI THU NGHIEM, PANH GIA

Noi dung chwong 3 trinh bay vé viéc trién khai thit nghiém hé théng phdt hién,
dur bdo hong hoc 6 cimg trong mang quan sy da xdy dung. Cdc néi dung chinh gém:
thiét Igp méi truomg thir nghiém, hé Agent thu thap di liéu SMART va cai dit phan
mém;; Trién khai thir nghiém hé théng véi tép dit liéu Backblaze va tap dix liéu do hoc
vién thu thap thuc 1é tai don vi céng tde. Céc két qua thur nghiém dat dwoc cé do
chinh xdc cao, hé Ihéng hoat djng én dinh.
3.1. Thiét 13p méi truong thir nghiém
3.1.1. Méi trudmg phét trién phin mém hé théng

Trong pham vi nghién ciru ciia dé 4n, hoo vién da thyc hién thiét 14p méi truong
thuc nghiém véi cdc cong cu gdm:

- Ngon ngit va thu vién I8p trinh: Sir dung ngén ngit Python 3.12.0

- Thur vién hoc mdy gém: sklearn, xgboost, imbalanced-learn, shap

- Thu vién xir ly dit liéu: pandas, numpy, ..

- Thu vign tryc quan héa: matplotlib, seaborn, ...

- IDE sir dyng: Jupyter Notebook, VSCode

Phin mém thir nghiém dugc tao véi mot Project gdm cdc thanh phén chinh
nhur sau:

+data_cleaning: C6 chirc nang chuin hoéa dit liéu SMART trude khi dua vao
md hinh huén luyén.

+ dataset: chira 03 tap dix liéu: Dir liéu thu thap tir Backblaze (chua dugc chudn
hoa), dit liéu dé hudn luyén mé hinh (da chudn héa), dit ligu thue té thu thap duoc (dix
liéu du béo).

+ models: Luu mé hinh d4 huin luyén g6m mé hinh RF va XGB,

+ sre: Chira cic ham dé huan luyén, du bao, két xuit dit liéu dy bio (giao dién)

+ requiremnets.txt: File chita céc thu vién cin phai cai dit cho chuong trinh.
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“ PREDICTION-OF-HARD-D... [ B © &
Y data_cleaning

& post_sort.py

B record_countipynb

temp.csv
~ dataset
> data_Q4 2022
> PRI
> TRAIN
> docs
> images
> models
N Src
> __pycache
> .ipynb_checkpoints
app_gui.py
i clustering.ipynb
isolation-forest.ipynb
pridict_data_pro.py
i random-forest.ipynb
random-forest.py
i, XGB-model.ipynb
xgboost-disk.py
2> venv
! _configyml
% .gitignore
‘= requirements.txt

Hinh 3.1. CAu triic Project d 4n
3.1.2. HE¢ Agent thu thip dit liéu SMART
- Dit liéu huén luyén: St dung dit liéu Backblaze tir nim 2022 dén nay. Pugc
tai tir trang chu cua Backblaze [5].
- Dit liéu thyc té tai don vi cong tc: Agent tu dong Iéy dit liéu SMART qua
cdng cu smartctl, luu dinh ky 1 ngay/ldn. Thit nghiém véi 02 may chu Windows, 01
Linux va 03 may tram tai don vi cOng tac.
3.1.3. Trién khai c4c thuit toan hoc may
3.1.3.1. Trién khai thuét toan Random Forest
Thuét todn duoc khéi tao véi bo tham sé:
- n_estimators=2000: S6 lugng cay quyét dinh trong rimng (Nhiéu cay hon
gilp gidm overfitting va ting d6 chinh xAc, nhung s& ting thoi gian huin luyén).

- min_samples_split=5: Mot niit s& dwoc chia néu cé it nhit 5 mau (G1lp tranh
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viéc chia qua sém géy overfitting).

- min_samples_leaf=4: M&i nit 14 phai chira it nhét 4 miu (gitp cay khéng
qué sdu va on dinh hon).

- max_features='"sqrt’: O mdi nut chia, chi xem xét V(sé dic trung) — tang
tinh ngéu nhién, gitp gidm overfittin

-max_depth=10: Gi6i han d sdu cua cdy dé kiém soat d¢ phirc tap, gidm
overfitting.

- criterion='entropy": Ham do mitc d9 thu duoc théng tin khi chia (tét hon
Gini)

- bootstrap=True: Ly miu véi l3p lai dé huén luyén tirng cdy

Ngoai ra, sir dung ham RandomizedSearchCV() dé t6i wu cac siéu tham sé cho
md hinh. Céc théng s6 chinh ctia ham:

- n_iter=100: Thir ngau nhién 100 t6 hop siéu tham s tir random_grid (gim
thoi gian so voi GridSearchCV).

- ¢v =3: Chia dit liéu thanh 3 phan (k-fold cross validation) dé dénh gi4 én
dinh mdi c4u hinh,

- scoring=["f1", "accuracy"]: Pénh gi4 mé hinh theo ci Fl-score vi
Accuracy.

Ngoai ra dé tdi wu céc by tham sé sir dung trong thudt toén Random Forest, dé
an da st dung cac k¥ thuit RandomizedSearchCV dé tw dong tim ra cdu hinh tham
s6 tot nhét va t&i wu hiéu sut thuat todn Random Forest. Ky thuit Random Forest
két hop Sliding Time Window (STW) va co ché bé phiéu chon lgc (Part-voting):
duoc dp dung dé tang d6 6n dinh va tinh chinh x4c trong phat hién va du bao 13i 6 ciing.
3.1.3.2. Trién khai thudt toan XGBoost Classifier

Khéi tao bo tham s6 cho thudt toan XGBoost Classifier nhu sau:

- learning_rate=0.2: Téc d6 hoc

- n_estimators=1251: S6 cdy dugc huén luyén

- max_depth = 3: D§ sdu t6i da ciia mdi cdy — kiém sodt do phirc tap. Nho dé
tranh overfitting.



- min_child_weight =3: S lwgng mau t5i thiéu trong mét nit dé chia tiép —
gié tri cao gitip mé hinh téng quét hon.

- gamma = (.1: Mc ting loi ich t6i thiéu dé chia cay — kiém sodt viéc chia
nhé khéng can thiét,

- subsample = (.8: Ty 1& mau dugc chon ngiu nhién dé hudn luyén méi cay —
giam overfitting.

- colsample_bytree = ().8: Ty 1§ 6 dic trung duge chon ngdu nhién cho mdi
cdy —ting d¢ da dang.

- objective = 'binary:logistic": Bi toan phén loai nhj phan, ddu ra 14 x4c sudt.

- scale_pos_weight = I: Trong sb 16p duong — sir dung khi dit liéu mét cén
bing.

Ngoai ra, dé 4n sir dung ham RandomizedSearchCV() dé ti wu céc siéu tham
s6 cho md hinh XGB.
3.2. Két qua thir nghiém trén tip dir liéu ciia Backiblaze
3.2.1. Tap dir liéu SMART ciia Backblaze

Trong nghién ciru nay, hoc vién sir dung dit liéu nam 2022 [5] &é huén Iuyén
mo hinh véi céc tham sé sau:

- Dung luong (dir liéu géc): 26,3 GB (Dit liéu trong 1 nim, tin suit 01
liin/ngéy).

- Model 6 cling: 71 model & cimg duge thu thap. S6 lugng méu thu thap mot
56 model § ¢ling dugc néu & Bang 3.1

Bing 3.1.Tong hop miu dir liéu mdt s6 model & ciimg ciia Backblaze

S6 lwgng miu Model 6 cirng S6 lwgng mAu tét | S8 mau hong
1682389 ST4000DMO000 1682231 158
1826833 ST12000NM0008 1826734 99

TOSHIBA
3513488 3513405 83
MGO7ACA14TA
1323908 STE000NMO0055 1323832 76
1873090 ST16000NMO001G 1873045 45
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MGOSACAI6TA

S6 hrgng miu Model 6 cirng S0 lwgng miu tét | S§ mau hong
878386 ST8000DMO002 878345 41
988602 ST14000NM001G 988568 34
1157857 ST12000NM0O01G 1157831 26

HGST
991452 991429 23
HUH721212ALN604
107973 ST10000NMO0086 107955 18
HGST
1210844 1210830 14
HUH721212ALE604
140485 ST14000NMO138 140471 14
TOSHIBA
546519 546506 13
MGO8SACAI6TE
116481 ST12000NMO0007 116471 10
HGST
342851 342843 8
HMS5C4040ALE640
TOSHIBA
22343 22336 7
MQOIABF050
TOSHIBA
23773 23766 7
MQO1ABF050M
HGST
1170975 1170968 7
HMS5C4040BLE640
455051 oS 455045
MGOSACAI6TEY 0
847187 b 84718
181 6
WUH721816ALE6L4
20711 STS00LMO030 20706 5
TOSHIBA
345028 345023 5
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S$6 lwgng miu Model 6 cirng S6 lwgng miu tét | S§ mau hong
81512 ST6000DX000 81511 1

3.2.2. Két qua thir nghi¢m véi tip dir lidu Backblaze
Két qua thr nghiém cho 7 loai 6 citng phéd bién dugc danh gid dua theo 04 tiéu
chi gdm: Accuracy, Precision, Recall, F1-score, Két qua thir nghiém hé théng véi tip
dir liéu Backblaze duogc thé hién & Bang 3.2 v&i 2 thuét toan Random Forest va
XGBoost.
Bing 3.2. Két qua thir nghiém mé hinh véi dir liéu Backblaze

Model Random Forest XGBoost Classifier

- Results an test set:
ACCuracy:  9,5992897984286171
Scores:

- Results on test set:
Accuracy; - 8.3568146977479258

Scores:
ST120 precision .recall fl-score support precision  recall fl-score  sugport
0ONM RN I R T U ¢ L@ LW LM 5%
1 85 LW n8s &
5 2 .80 $
001G 1 s L 0
acuracy 1,80 2531 stcuracy 1.8 23

nacro avg 0.88 1,88 8.9 2531

i B0 3§ 28 e em B
weighted avg 1.00 1.08 1.08 1531

weighted avg 1.6¢ 1.8 L& 53

- Results on test set:
Accuracy: .9550848435382485 - Results on test set:
Seores: Accuracys  9.3962358843671268
Stores:
peecision  recall fl-score  support
ST120 precision  recall fl-score  support
N [\4 [ 1.90 1.8 1,88 3%
o 1 85  Le e z; LR T
0008 ' ; ; 1 5 1® em
acfuracy 1.9 3985

acunigy Le B8
meroag &% 180 8% 38 mrowg A% L@ 0% B8

weighted avg 1.80 1.96 128 3985 weighted 2 100 e 188 36
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Model Random Forest XGBoost Classifier
- Results on test set: - Results on test set:
Accuracy: 8.9991603694374476 Accuracy: 8.9974811683123426
TOSH : Scores:
Scores: :
IBA precision  recall fl-score  support precision  recall fl-score support
MGO8 ¢ 100 188 1.0 1188 8 L 1w Le U
1 8.7% 1,80 9.86 3 1 0.58 1.60 .67 3
ACAl
1.08 1191
accuracy L 19 asEacy
6TE meoavg 888 L0 .9 1m0 L T “Z e
weighted v 180 100 109 1101 wftdag 10 L@ L6
- Results on test set: - Results on test set;
Accuracy: 0.9986202138668506 Accuracy: B,9548120041393564
Scores: Scores:
ST800 precision  recall fl-score support precision recall fl-score  support
ONMO 8 188 109 180 2884 ¢ L e e M
1 079 188 0.88 15 1wl 1w ap 15
055
accuracy 1.60 2899 accuracy 0.95 2893
macro avg 0.0 100 0.9 2% fTacroavg 0.5 8.9 @58 2899
wighted avg 106 180 1.0 2809 ieigted 2ig. 100 055 097 28
- Results on fest set: - Results on test set:
Accuracy: 1.0 Accuracy: 1.8
Scores: Scores:
ST100 precision  recall fl-score  support precision  recall fl-scone  support
00NM @ 1.6 100 1.00 235 1@ 1w 1w 3
1 1,00 1,90 1.68 4 1 1.08 1,68 1.09 4
0086
accuracy 1.6 230 ALy 1w B
mcroavg 1.8 168 1.8 239 panagp L% 1@ 1w W
velghted avg 100 146 1.0 130 Veghted g 100 190 1w 2
- Results on test set: - Results on test set:
Accuracy: - 8.89348534201954 Accuracy: .3804560268585319
Scores: - ot
ST140 preclsion  recall fl-score  support precision  recall F-score support
00NM ? e e 1w B L8 e%  a%
. : 1 a3 L es 3
0138
scrliney 8.9 30 accuracy 2,98 367
b - - S oAy 667 0.9 87 3
weighted avg 1.ee 9.99 9.9 307 weighted avg 9.99 998 6.9 17
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Model \ Random Forest XGBoost Classifier
- Results on test set: - Results on test set;
Accuracy: 0.9963427377220481 Accuracy: 9,9937384675235189
Scores: Scores:
ST800 precision  recall fl-score  support precision  recall fl-score  support
0DMO 8 1.00 1.00 1.08 1965 9 1.80 8.99 1,00 1905
1 8.56 1.08 8.72 9 1 0.43 1.60 0.60 g
02
accracy Lo 1s14 accuracy 0.99 1914
macro avg 0.78 1.00 8.86 1914 nacro ave 0.7 1.00 0.80 1914
Velfted 2~ 100 1e0 L0 19 veighted g 180 6.9 098 1ou

Béng 3.3 thé hién két qua danh gi4 md hinh béng ma trin Confusion véi 2
thudt todn Random Forest va XGBoost cho 3 loai 6 cung.

Bing 3.3. Két qua danh gid md hinh bing ma tran Confusion

Model Random Forest XGBoost Classifier
Confusion Matrix Model: ST12000NM001G Confusion Matrix Model: ST12000NM001G
2500
3 . 2000
o o
ST120 by
5 ]
0ONM | g g
- 1000
001G
- 0 6 = o 6
- 500 - 500
; -0 i | -0
o 1 0 1
Predicted Predicted
Confusion Matrix Model: TOSHIBA MGOBACAL6TE Confusion Matrix Model: TOSHIBA MGOSACALGTE
1000 15600
TOSHI| . : :
BA o0
E - 600 E s
MGo8 | * ; i
~ 400
ACALl i o 3 i
oo - o 3
6TE =200
. -0
[ 1 ] | -0
Predicted ]
Predicted
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Model

Random Forest

XGBoost Classifier

ST800
ONMO
055

Actual

Predicted

Confusion Matrix Model: /STS000NMQ0OS5

2500

- 2000

- 1500

- 1000

=500

Actual

Confusion Matrix Model: STS00ONMO05S

Predicted

131

2500

2000

1500

~1000

~500

Bing 3.4. Két qua danh gi4 mé hinh dua trén Precision, Recall, F1-score

. Phan 16p Precision Recall F1-score
Model 0 cirng . s

0 cirng RF | XGB RF XGB RF XGB
Tot(0) | 1,00 | 1,00 | 1,00 1,00 1,00 1,00

ST12000NM001G
Héng (1) | 0,75 | 0,67 | 1,00 1,00 0,86 0,80
T6t (0) 1,00 | 1,00 1,00 1,00 1,00 1,00

ST12000NMO0008
Hong (1) | 0,56 | 0,56 | 1,00 1,00 0,71 0,73
TOSHIBA Tot(0) | 1,00 | 1,00 | 1,00 1,00 1,00 1,00
MGOBACAI6TE | Hong (1) | 0,75 | 0,50 1,00 1,00 0,86 0,67
Tot(0) [ 1,00 | 1,00 | 1.00 1,00 0,95 0,98

ST8000NMO0055

Héng (1) | 0,79 | 0,10 | 1,00 1,00 0,88 0,19
Tét (0) 1,00 | 1,00 1,00 1,00 1,00 1,00

ST10000NMO0086
Hong (1) | 1,00 | 1,00 | 1,00 1,00 1,00 1,00
T6t (0) 1,00 | 1,00 | 0,99 0,98 1,00 0,99

ST14000NMO138
Héng (1) | 0,60 | 0,33 1,00 1,00 0,75 0,50
T6t (0 1,00 | 1,00 | 1,00 0,99 1,00 1,00

ST8000DMO002 ©

Hong (1) | 0,56 | 043 | 1,00 1,00 0,72 0,60

T ther nghiém trén tap dir liéu SMART cia Backblaze, cac két qua trén Bang
3.2,3.3 vaBéng 3.4 cho théy: M6 hinh sir dung trong nghién ctru khong b s6t & clirng
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16 (ty 1€ recall ~ 100%), i 1& canh bao gid & mirc chdp nhan duoc (ma tran nhim 13n)
cho hé théng wu tién canh béo sém (khong bo sét 6 hong).
3.3. Thir nghiém vé6i dit liéu thu thap thuec té tai don vi cOng tac
Thuc nghiém véi dit liéu SMART thue té tai don vi: Dit liéu SMART thu thap
tai don vi duoc thé hién & Bang 3.4
Bing 3.5. Dir liéu SMART thu thap tai don vi cong tac
Loai may Model 6 ciing Chi s6 SMART | S8 mAu hong

May tram ST4000DM000 19 0
KBG4AZNV512G 18 0
KIOXIA
SANDISK Z400S 2.5
7TMM 256GB

. ; HGST
Mgy chni HTS545050A7E630 £ v
May chu ST1000DMO010-2EP102 23 0
TOSHIBA 17 0
DTO1ACA050 =
Céc thong tin SMART thu thap dugc (Model 6 dia ST4000DMO000) duoc thé

hién ¢ Hinh 3.2.

May tram

May tram 17 0

May tram
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Hinh 3.2. Dit lién SMART thu thip dwoc tai don vi (Model ST4000DM000)
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- Két qua du bdo kha ning héng héc véi model 6 dia d3 duoc huin luyén duogc
thé hién & Hinh 3.2 (MO hinh sir dung thuit toian Random F orest) va Hinh 3.3 (M6
hinh sir dung thudt toan XGB). Model 6 dfa ST4000DMO00 duoc thu thap tir may
tram 6 IP 192.168.1.113. Két qua dy bdo nhu sau:

Str dyng thudt toan RF (Hinh 3.2):

+ Khéng thiét 14p du béo khoang thdi gian (STW): S§ ngay du bio trude =0,
Ngudng canh béo: Khong thiét lap.

+ Két qua du bao: Hé théng dua ra dur béo hong clia 6 dia tai thoi didm thu

thp 1a: 6,93%. (O cting 6 kha ning hong rét thip).
! g f

Dublo hinghic Thoi gian d bso truse (Mg o

Nguging cinh bac:

| Hutniuains ik Chen &3y SMART [ovesinsastivmnte Chen |
Chon ma hinh dy dosn: ‘RandemPFerest ~ Phin tich
Theng tin

Wé1 émng o 1rfu ST 4 dla: bt qud du dokn: .50 4 8 dla bdmg

searectl 7.4 2028-03-01 z5530 [x26 E4-wid-mingwd2-w1l1-b24100] (af-7.4-1)

at (C) 2 -23, Bruce Allsn, Christian Tranke, WM. SmATImOntooLs. 0T

=== START OF INFORMATION SECTION me==
Model Number:
Sexial Humber:

Fimmware Versicn:

PCI Vendor/Szbsystem ID: Oxlcsc

(IEEE CUI Idenuifies: Oxacedle

Conczoller ID: 1

NiMe Varsion: 1.4

Nurber of Nemespaces: i

Hamespace 1 Size/Capacity: 1,024,203,543,182 [1.02 18]

lemespace 1 Formatred LER Size: 512

Ramespace 1| IEEE EUI-64: acedle 0042244

Local Tipe is: Moz M, 2 14: 3025 5ZaST

Firmcare Updates (Gxl6): 3 = e Taguired

Opticnal Admin Commands (0x0017) 2 Serunds TmAT ?:m_DL Self Test
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Maxizum Data Tramsfer Size: €9 Bages T IEsEN, = ===
Wazming Comp. Temp. Thoeshold: 83 Celsims

Crizicel Comp. Temp. Threshold: §5 Calaius

Suppested Power Staces
St Op Max Rctive Idie BL RT RL WT Eot lat Ex lat
0+ 7.50W - = 0 0 0 0 5 305

Hinh 3.2. Két qua du bao hong héc véi dir ligu thue té véi md hinh RF
St dung thudt todn XGB (Hinh 3.3):
+ Khong thiét 1ap du bao khodng thoi gian (STW): Sé ngay du bao trudc =0,
Ngudng céinh bao: Khong thiét 1p.
+ Két qua dy béo: Hé théng dua ra du béo hong clia 6 dia tai thoi didm thu

thap la: 0,01%. (O cing c6 kha ning hong rit thap).
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= o ,
Thai gian du bao tnase (ghy) o
Mguwing ednh bac: |
Chon dif ligu SMART |152.182.1.113_20250512_smrtbet Chen
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Hinh 3.3. Két qua dw bdo héng héc véi dir ligu thwe té véi mé hinh XGB

- Véi céc model & cting chua duoc huén luyén (Model & dia KBG4AZNV512G
KIOXIA, thu thép tir may tram c6 IP 192.168.1.150), véi cdc tham sb hé théng duogc
thiét 1ap nhw sau (Hinh 3.4);

+ St dung thuit toan RF hoic XGB

- Khéng thiét lap du béo khoang thoi gian (STW): S8 ngay du béo trude = 0,
Ngudng canh bdo: Khong thiét 1ap.

- Két qué dy bao (Hinh 3.4): Heé théng dua ra canh bio “Model & cieng chuwa

dwoe huan luyén dé du docn hong hoc”.
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# Dubse hang hée 6 eung e o L
D bao hdng hée | Thaigisn dybie tuse (Ngap: G )
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23, B 1 » Christian Franke, www. w.'.e'r\L'\"f\l.'l oxIg

|™== START OF INFORMATION SECTICN

Reamespace L
Namespace 1
Hazespace

100.0%

L&i dur doan

Supported Fower Staces

Hinh 3.4, Két qua dw bdo héng héc véi model chwra dwoc huin luyén

3.4. Két lufin chwong

Noi dung chuong 3 da trinh bay vé viée tridn khai thir nghiém hé théng phat
hién, dy béo hong héc 6 cing trong mang quan sw da x8y dung. Véi viée thiét 1ap
mdi truong thir nghiém qua mot Project st dung c4c cong cu va thir vién phan mém,
d& 4n d3 thuc hién cai dit phdn mém va trién khai thir nghiém hé théng véi tp dit
liéu Backblaze va tap dit liéu do hoc vién thu thip thuc té tai don vi cOng tic. Thi
nghiém md hinh trén tap dit liéu cia Backblaze cho két qua phu hop, m6 hinh khéng
bd s6t b cting 16i (thong qua ty 1€ recall xap xi 100%), ti 1& canh béo gia & muc chip
nhén dugc véi viée hé théng wu tién canh bio sém (khong bo s6t & cling hong). Déi
voi dit lidu thuc té thy thap tai don vi céng tac, mé hinh d4 cho két qua chinh xac voi
ti 1€ phdn trim & dia cung c6 kha ning hong héc thdp dung véi thue té, Tuy nhién, do
diéu kién vé thoi gian, hoc vién van chua thu thap dugc nhidu dit ligu thue té vé cac
b dia cing hong nén chua danh gid dugc ddy d¢it md hinh trong trudng hop c6 dit liéu

6 cing bi hong trong thuc té. Day ciing 14 mét huéng phat trién tiép ctia & tai.
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KET LUAN
1. Két qua dat dwgre cita dé 4n

Trong béi canh luong dir lidu ngdy cang nhiéu dugc Lwu trir trén cic & cuing
trén mang hay qua céc dich vu lwu trit dam may, viéc gidm sat, phat hién va du béo
16i 6 cimg 1a mdt nhu cdu clp thiét va dang ngay cang dugc quan tim hon. Vén dé
nay cang quan trong dbi véi cac mang may tinh déng nhu mang chuyén dung quén
su, dién hinh 14 mang mdy tinh ca Binh ching Théng tin lién lac thuée B6 Québc
phong, noi hoc vién dang cong tac.

i ¢6 cdc giai phap truyén théng dé gidm sat va phét hién 15i & citng nhur: sir
dung céc cong cu tién ich ciia hé diéu hanh hodc mdt s6 phin mém gidm sat hoat dong
may tinh. Tuy nhién, cic giai phap nay hiu hét vin chi tha cdng, chua chinh xac,
chua ¢6 kha nang phat hién sém sy ¢é 18i ciia cdc dia cing dang hoat dong ciing nhu
kha ning dy béo hong héc theo thoi gian. Ap dung céc k¥ thudt hoc méy, hoc sdu tao
ra trién vong méi trong phét hién va du béo hong héce cua céc trang thiét bj néi chung
va céc dia cirng néi riéng, tao ra kha nang tu dong héa va gitip nang cao tinh dn dinh,
dd chinh xac. Tuy nhién, vin chua cé mot hé théng nhu vay dugc dua vao g dung
trong thure té, dac biét 1a dbi voi mang chuyén dung cua quan sy.

Dé tai ciia dé 4n nay la nghién ct, xdy dung mét hé théng phat hién va du
béo 15i & cirng hudng téi muyc tiéu trién khai trong mang mdy tinh quén sy cia Binh
ching Théng tin lién lac. Dé xdy dung hé théng, cin nghién ciru ngudn dit liéu 16i &
clmg véi cdc thude tinh SMART, céc k§ thudt hoc may/ hoc sdu phi hop cho tép dir
liéu, hra chon mé hinh phi hgp cho mang chuyén dung quén sur tai don vi. Day la
nhiing ndi dung nghién ctru ¢é tinh khoa hoc, tinh cép thiét va thuc té.

Céc ket qua chinh da dat dugc ciia dé 4n gbm:

- Nghién ciru co s¢ ly thuyét vé & clng, co ché bao vé dir liéu, bai todn phat
hién va du bio 16i 6 cung thong qua cong nghé SMART va nhitng vén dé lién quan
dén bai todn, cu thé vé cach thirc phat hién va dy béo 16i § cimg theo kiéu truyén
théng va theo huéng ap dung ky thuit hoc may/hoc sau.
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- Nghién ciru va dé xuét mét mé hinh hé théng phét hién, du bao hong héc &
cling trong mang quan su véi viée xdy dung va trién khai mot hé Agent thu thip dir
liéu SMART tir cée 6 citng, mot hé xir Iy trung tdm 4p dung cac thudt toan hoc méy
gdm Random Forest v XGBoost va cac k¥ thuat gitip lwa chon tham s6 téi wu nhu
RandomizedSearchCV va ky thuat trg gilip ndng cao do chinh xédc nhu Sliding Time
Window (STW) va co ché bo phiéu chon loc (Part-voting). Pua ra luu db trién khai
dy dodn hong hoc & cung, danh gid mé hinh qua c4c bd tham sb Accuracy, Precision,
Recall, Fl-score, ma trin nhim 13n.

- Trién khai thiét 13p moi truomg thir nghiém, cai dit by phan mém thu thap dit
liéu SMART cua Backblaze va tdp dir liéu do hoc vién thu thdp thuc té tai don vi
cdng tac, trién khai thi nghiém h¢ théng véi 2 tp dit li¢u trén. Cac két qua thir nghiém
cho thdy hé théng véi tip dir liéu ctia Backblaze va véi dir ligu thyc té thu thap tai
don vi cOng tac, M6 hinh khoéng bo sét & cing 16i (théng qua ty 1§ recall xap xi 100%),
Ti 1§ canh béo gia & mirc chdp nhan duge véi viée he thong wu tién canh bdo sém
(khéng bo s6t & ciing hong).

Tap dit liéu thu thap tir Backblaze kha 1én bao dam do tin cdy cia thir nghiém.
Céc két qua dat dugc cia hé thng véi cac mé hinh sir dung Random Forest va
XGBoost déu cho két qué t6t va pha hop véi bai todn phat hién hong héc & dia cling
trong thuc té,

2. Hudmng phét trién tiép theo

Tuy nhién trong pham vi nghién ciru ciia dé én, con mét s6 han ché vé& mit thei
gian thyce hién, cting nhur dir liéu thuc té thu thdp duogc. Dé dé 4n dugc hoan thién va
¢6 thé trién khai trong thue té, cin hoan thién mot s ndi dung sau:

- Nghién ciru, m¢ rong mé hinh sang hoc sdu (deep learning), dic biét 12 c4c
m6 hinh RNN hoic Transformer dé xir ly chudi dir liéu SMART.

- Két hop dir liéu SMART véi log hé thong (log hé diéu hanh, irng dung) dé
tang kha nang du bao chinh xéc hon.

- Xay dung hé théng cé kha nang phét trién mo hinh hoc lién tuc (online
learning) phu hop véi dir ligu thuc té cdp nhit lién tuc.
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- Hoan thién giao dién ngudi ding: Giao dién cho phép huin luyén mé hinh,
giao dién két xuit dit liéu du bao theo thdi gian (tudn, thang, quy, ndm) phyc vu quin
tri hé théng (trung tdm dit li¢u, phong may chi 1én) trong viéc phét hién sém hong
héc lién quan dén & dia cimg.

- Trién khai thir nghiém mé hinh trong méi truéng mang quén sy va dénh gia
hiéu qua lau dai.
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g6p ciia Hoi ddng chdm dé 4n tdt nghiép:
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Y kién hdi dong Sira chira ciia hoc vién

, ) & .z._ .. |Hoc vién da ra soat, bo sung ndi dung tai muc 1.5.
Can 1am 15 su cdp thiét doi voi Khai quat vé mang may tinh quan sy cia Binh chiing
mang quén sy Théng tin lién lac, B6 Quéc phong va nhu cau phat
hién, du béo 15i 6 cimg (trang 23, 24).

Tiép thu ra so4t, chudn héa toan b D& 4n theo quy

Chuén hoéa tai lié
udn hoa éu dinh

Hoc vién da tiép thu, chinh sira vao ndi dung tai cac
muc:

; - 3.2.2. K&t qua thir nghiém véi tap di liéu Backblaze:
BO sung cdc @9 do phithop thay | B3 sung Bang 3.4. Két qua dénh gid md hinh dya trén
cho Accurary Precision, Recall, F1-score (trang 49)

- 3.4. Két luan chuong (trang 53)

- Phan Két luan, Muc 1. Két qua dat duoc cia dé 4n
(trang 54, 55)
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TT HQ VA TEN TRACH NHIEM TRONG HP GHI CHU
1 | PGS.TS. Trin Quang Anh Chu tich

2 | TS. Dao Thj Thiy Quynh Thu ky

3 | TS. Trian Ping Céng Phén bién 1

4 | PGS.TS. Nguyén Ha Nam Phéan bién 2

5 | PGS.TS. Nguyén Trong Khinh Uy vién

Cic nfi dung thwe hién:

1. Cha tich Hai ddng diéu khién budi hop. Céng bd quyét dinh ciia Gidm dde Hoc vién Cong
nghé Buru chinh Vién théng vé viéc thanh 1ap Hoi ddng chim @& 4n tét nghiép thac si.

2. Ngudi huéng din khoa hoe hodc thu ky doc 1y lich khoa hoc va céc diéu kién bio vé d&
an tbt nghiép cua hoc vién. (¢ ban Iy lich khoa hoc va két qua cdc mon hoc cao hoc cia
hoc vién kém theo).

3. Hoc vién trinh bay tom tit dé 4n tot nghiép.

4, Phan bién 1 doc nhén xét (cé vdn ban kém theo)

5. Phan bién 2 doc nhén xét (¢6 vin ban kém theo)

6. Céc cau héi ciia thanh vién Hoi dong:
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7. Tra 1&i cia hoc vién:



----------------------------------------------------------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------------------------------------------------------

8. Thu ky doc nhén xét vé qua trinh thyre hién d& 4n tbt nghiép ciia hoc vién (¢ van ban kém
theo).

9. Hoi ddng hop riéng:

- Biu Ban kiém phiéu:
I, TruéngBankibmphibn . %00 % ...... VWi, Gl
2, Uy vitn Bankiém phiéu:  ..... ﬂq?f e f e 10 Moo~
3. Uy vién Ban kiém phidu: oo flowr J22...: .. éj’“j’

- Hbi ddng chdm dé 4n t6t nghiép bing bd phiéu kin.
- Ban kiém phiéu lam viéc:
- Trudng Ban kiém phiéu bdo céo két qua kiém phiéu (cé Bién ban hop Ban kiém
phiéu kém theo)
- Diém trung binh ciia @& 4n tdt nghiép: ........ b
Két lufin:
1. Céc ndi dung cin chinh stra, hoan thién sau bio vé d& 4n t6t nghiép:

--------------------------------------------------------------------------------------------------------------------------------------
------------------------------------------------------------------------------------------------------------------------------------
------------------------------------------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------------------------------------------

2. D& nghi Hoc vién cong nhin (hoac khéng) va cip bang (hodc khong) thac si cho hoc vién:
3. P& 4n t6t nghiép c6 thé phét trién thanh d8 tai nghién ctru cho

Budi 1am viéc két thiic vao............... cling ngay.

Chui tich Thr ky

v Dy

PGS.TS. Trin Quang Anh TS. Pao Thi Thiy Quinh



CONG HOA XA HQI CHU NGHIA VIET NAM
Doc lap — Ty do — Hanh phic

BAN NHAN XET PE AN TOT NGHIEP THAC ST
(Diing cho nguoi phan bién)

Tén dé tai dé 4n tét nghiép: XAy dung hé théng phat hién 16i & cing trong tram
mdy tinh quén sy ciia binh chiing Thong tin lién lac

Chuyén nganh: Hé théng théng tin

Ma chuyén nganh: 8.48.01.04

Ho va tén hoc vién: Phan Van Phung

Ho va tén ngudi nhin xét: Tran Ping Cong

Hoc ham, hoc vi: Tién st

Chuyén nganh: Khoa hoc mdy tinh

Co quan cdng tac: Pai hoc Pai Nam

S6 dién thoai: 0964981451 E-mail: congtd@dainam.edu.vn

NOI DUNG NHAN XET

I/ Co s& khoa hoc va thue tién, tinh cdp thiét cia & tai:
- P& tai c6 tinh thue tién cao, tc gia da trinh bay duge tir co s 1y thuyét dén
két qua trién khai bang mé hinh hoc may.

- Téc gia 43 phén tich cac vén d& lién quan dén hong 6 cimg, tir d6 sir dung céc
loai théng tin va céach thirc thu thap.

- Téc giA da trinh bay dugc phuong phép dénh gid va trién khai gidi phap cho
viéc phat hién 18i 6 cimg.

--------------------------------------------------------------------------------------------------------------------------------------------

11/ N6i dung ciia dé 4n t6t nghiép, cdc két qua da dat dugc:
- TAc gia da trinh bay dugc céc bude tir phwong phap thu thip théng tin b ciing
trén toan hé théng dén viée xir Iy tao trung tam.

- Tac gia da thir nghiém véi cac Agent tai cdc may nit trén mang va trién khai
phén tich, phan loai tai trung tdm, tir &6 dua la dy béo.

- Béo céo gbm 3 chuong, 57 trang.

......................................................................................................................................................

......................................................................................................................................................



111/ Nhimg vén d& cén gidi thich thém:

- Haly d4nh gi4 anh hwdng vé tée dd, va bio mét viéce trién khai cdc Agent thu
thap va giri dir liéu tir cdc méy nit vé mdy chi trung tdm khi sir dung phuwong phép
Sahred Foder tai may chii (muc 2.2)?

......................................................................................................................................................

......................................................................................................................................................

IV/ Két lugn:
D& 4n tét nghiép da duoc gidi quyét véi két qua tmg dung trong thyc té, phi
hop v6i didu kién thyc tién,
Tuy nhién, viéc phin tich, so sénh két qua con chua k§ cang.
Ping ¥ cho phép hoc vién bio vé dé @n t6t nghiép.

Ngay 15 thang 7 nam 2025
NGUOI NHAN XET

TS. Trin Diing Céng



CONG HOA XA HOI CHU NGHIA VIET NAM
Dic ldp - Tw do - Hanh phiie

BAN NHAN XET LUAN VAN TOT NGHIEP THAC SI
(Diing cho nguoi phan bién)

Tén d? tai lugn van: X4y dung hé théng phat hién 15i 6 cimg trong mang mdy tinh
quén sy cua binh ching thong tin lién lac

Chuyén nganh: Khoa hoc mdy tinh ~ M4 $6:8.48.01.01

Tén hoc vién: Phan Vin Phung

Ho va tén ngudi nhan xét: Nguy&n Ha NaM ..
Hoc ham, hoc vi: PGS. TS Chuyén nganh: CNTT ..o
Co quan cdng tic: Ban Khoa hoc va D6i m6i sang tao, PHQGHN .......cvrivcsnriasmsnines

NOI DUNG NHAN XET

I/ Co s& khoa hoe va thure tidn, tinh cip thiét ciia dé tai:

Trong hé théng mdy tinh, HDD lu6n 12 thénh phén rat quan trong luru trif toan b thong
tin, d@ liéu ddm bao van hanh hé théng. Viéc phat hién som 18i b cting 1 rét cap thiét
dé giam thiéu riti ro gidn doan thdng tin lién lac, bio vé dir ligu mit va dim bio
an toan vin hanh. V& mit khoa hoc, dé tai phit hop v6i cdc huéng nghién ciru vé bio
tri dw dodn (Predictive Maintenance), phit hién bit thwomg (Anomaly Detection).
Pay 12 mét hwong nghién ciru ¢6 tinh thii sur va thye tién cao.

I/ V& ndi dung, chit lwong ciia lufin viin, cic két qua da dat dwge (so v6i aé
cwong da duge duyét):

Néi dung ciia ludn vin va cdc két qua dat dugce co ban bam sit theo dé cwong da duge
phé duyét.

Luén viin duge trinh bay trong 3 chuong bao gbm gidi thiéu tdng quan, nghién ciru
xay dung hé théng phat hién dy bdo 161 HDD véi mé hinh hoe méy va 'cuéi cung thir
nghiém d4nh gid mé hinh trén tp dir liéu BackIBlaze va da cho ra mdt s ké qua tot.

I1I/ Nhitng vin @& cin gidi thich thém:

- Bai toan thudc nhém bai toan phét hién bit thudng (duge nhiéu nhém nghién ciu
quan tim) tuy nhién trong ludn vin chwa phan tich 3 diém manh, yéu cling nhu két
qua dat durge clia cic phirong phap ndy, su khéc biét ciia dé xuat 1a gi?

- Céic haing ¢6 nhiéu giai phap chin dodn kha ning hong hoc va quan 1y va dung 16i
HDD, giéi phap cia tac gia s& phi hop trong tinh hudng nao?

- Thoi gian dir bao hodc mire 4§ nghiém trong cua dyr bao cén durge md ta rd hon.

IV/ Két luén:
Luén vian dip img dugc yéu cAu co ban cta ludn viin thac sy chuyén nganh
KHMT(theo dinh huéng tmg dyng). T6i déng y dé hoc vién dugce bio vé luan vin
trrge Hoi ddng chdm luan van thac si
Ngiy AS thing f nim 2025
NGUOGI NHAN XET
(Ky va ghi ro ho tén)
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