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MỞ ĐẦU 

1. Lý do chọn đề tài 

Ngày nay, công nghệ viễn thông đang phát triển rất nhanh. Internet băng thông 

rộng ngày càng phổ biến với giá thành, chi phí rẻ. Tất cả những điều đó đang tạo điều 

kiện hoàn hảo cho sự phát triển của Internet of Things (IoT – Internet vạn vật). Rất 

nhiều doanh nghiệp, công ty đã áp dụng mạng IoT để nâng cao hiệu quả sản xuất, kinh 

doanh. Không những các tập đoàn, công ty lớn mà ngay cả các doanh nghiệp vừa và 

nhỏ cũng đang từng bước triển khai sử dụng mạng IoT.  

Tuy nhiên, đi kèm với sự bùng nổ của mạng IoT, những nguy cơ về bảo mật sẽ 

ngày càng lớn. Đối với các doanh nghiệp lớn, việc triển khai các hệ thống phát hiện 

xâm nhập mạng (IDS - Intrusion Detection System) đã là phổ biến. Nhưng mạng IoT 

trong các doanh nghiệp vừa và nhỏ thường được đầu tư với chi phí ít, hệ thống bảo vệ 

thường không đủ mạnh để đáp ứng các yêu cầu về bảo mật và an toàn thông tin. Do 

vậy, một yêu cầu thực tiễn đặt ra là cần xây dựng một hệ IDS cỡ nhỏ phù hợp với mạng 

IoT của các doanh nghiệp vừa và nhỏ. 

Đề án này chọn doanh nghiệp vừa và nhỏ vì đây là những doanh nghiệp đang 

đóng một vai trò rất quan trọng trong phát triển kinh tế quốc gia. Tuy nhiên, các doanh 

nghiệp này còn có mức đầu tư vào an toàn bảo mật thông tin thấp, sẽ kéo theo các lỗ 

hổng bảo mật, mất nguy cơ an toàn thông tin rất lớn. Do vậy, một nhu cầu thực tế đặt 

ra là cần phát triển và triển khai các hệ thống IDS cỡ nhỏ song hiệu quả, phù hợp cho 

hệ thống mạng của các doanh nghiệp vừa và nhỏ. 

Phần mềm Suricata là một hệ IDS cỡ nhỏ, là một phần mềm mã nguồn mở đa nền 

tảng song có hiệu suất cao, dễ dàng tương thích với các thành phần an ninh mạng hiện 

có. Kết quả thực hiện đề án tốt nghiệp là một giải pháp sử dụng mã nguồn mở, có chi 

phí đầu tư thấp nhưng đáp ứng được các yêu cầu, thách thức về bảo mật, an toàn thông 

tin cho môi trường mạng IoT tại doanh nghiệp vừa và nhỏ. 

Nội dung của đề án được trình bày trong ba chương nội dung chính như sau: 

Chương 1: Mạng IoT trong doanh nghiệp vừa và nhỏ 

Giới thiệu về mạng IoT, các khái niệm và đặc trưng trong mạng này. Các thiết bị 

cơ bản có trong mạng IoT cho doanh nghiệp vừa và nhỏ, những liên kết, giao tiếp của 

thiết bị trong mạng, những tác nhân lỗ hổng và hạn chế hiện có trong mạng này.. 

Chương 2: Hệ phát hiện xâm nhập và phần mềm Suricata 
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Trình bày tổng quan về hệ phát hiện xâm nhập, phần mềm Suricata, các công nghệ 

được áp dụng, các luật trong Suricata. 

Chương 3: Xây dựng hệ IDS với Suricata cho mạng IoT trong doanh nghiệp 

vừa và nhỏ 

Chương này tập trung vào việc xây dựng một hệ thống IDS sử dụng Suricata nhằm 

tăng cường bảo mật cho mạng IoT của các doanh nghiệp vừa và nhỏ. Nội dung bao 

gồm các bước cài đặt, cấu hình, thử nghiệm và đánh giá hiệu quả của hệ thống, từ đó 

đề xuất các giải pháp tối ưu nhằm tăng cường bảo mật mạng IoT trong môi trường 

doanh nghiệp. 
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CHƯƠNG 1. MẠNG IOT TRONG DOANH NGHIỆP VỪA VÀ NHỎ 

1.1 Đặc trưng của doanh nghiệp vừa và nhỏ 

Doanh nghiệp vừa và nhỏ đóng vai trò quan trọng trong nền kinh tế toàn cầu. Với 

quy mô giới hạn, các doanh nghiệp vừa và nhỏ thường có tính linh hoạt cao, dễ dàng 

thích ứng với các thay đổi của thị trường và ứng dụng công nghệ mới để nâng cao năng 

suất, trong đó Internet of Things (IoT) đóng vai trò quan trọng trong quá trình chuyển 

đổi số.  

1.2 Khái quát về mạng IoT 

1.2.1 Khái niệm 

Internet of Things (IoT) là một hệ thống các đối tượng vật lý được kết nối với 

nhau thông qua mạng Internet, cho phép chúng thu thập, truyền tải và trao đổi dữ liệu 

một cách tự động mà không cần sự can thiệp trực tiếp của con người. 

1.2.2 Đặc trưng của mạng IoT 

• Tính không đồng nhất 

• Tính kết nối liên thông 

• Khả năng thay đổi linh hoạt và tự động hoá 

• Thu thập dữ liệu lớn 

• Quy mô lớn và tính phân tán 

• Tính mở rộng 

• Bảo mật và quyền riêng tư 

1.2.3 Mạng IoT trong doanh nghiệp vừa và nhỏ 

1.2.3.1 Kiến trúc và thiết bị  

• Tầng cảm biến (Sensing Layer) 

• Tầng mạng (Network Layer) 

• Tầng xử lý dữ liệu (Data Processing Layer) 

• Tầng ứng dụng (Application Layer) 

1.2.3.2 Các giao tiếp, liên kết trong mạng IoT của doanh nghiệp vừa và nhỏ 

• Giao tiếp thiết bị - thiết bị (D2D - Device-to-Device): Cho phép các thiết 

bị IoT trao đổi dữ liệu trực tiếp với nhau mà không cần qua trung gian như 

gateway hoặc máy chủ đám mây. 

• Giao tiếp Thiết bị - Gateway (D2G - Device-to-Gateway): Các thiết bị đầu 

cuối gửi dữ liệu đến một Gateway trung gian trước khi truyền tiếp lên hệ 

thống đám mây hoặc máy chủ xử lý. 
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• Giao tiếp Thiết bị - Đám mây (D2C - Device-to-Cloud): Các thiết bị IoT 

gửi dữ liệu trực tiếp lên nền tảng đám mây để lưu trữ, phân tích và xử lý. 

1.3 Những nguy cơ an toàn thông tin trong mạng IoT của doanh nghiệp vừa và 

nhỏ 

Các doanh nghiệp vừa và nhỏ thường thiếu nguồn lực tài chính, nhân sự chuyên 

môn và chiến lược bảo mật rõ ràng, điều này khiến họ dễ trở thành mục tiêu của các 

cuộc tấn công mạng.  

1.3.1 Lỗ hổng bảo mật trên thiết bị IoT 

Các doanh nghiệp vừa và nhỏ cần lựa chọn thiết bị từ các nhà cung cấp uy tín, cập 

nhật firmware và thực hiện đánh giá bảo mật định kỳ. 

1.3.2 Sử dụng mật khẩu mặc định hoặc mật khẩu yếu 

Trong các doanh nghiệp vừa và nhỏ khi việc quản lý bảo mật thường chưa được 

hệ thống hóa, thiếu chính sách kiểm soát truy cập và tiêu chuẩn hóa mật khẩu khiến hệ 

thống dễ bị tổn thương trước các hình thức tấn công. 

1.3.3 Thiếu khả năng cập nhật và vá lỗi bảo mật 

Phần lớn các thiết bị IoT phù hợp với các doanh nghiệp vừa và nhỏ, không hỗ trợ 

tính năng cập nhật hoặc nhà sản xuất ngừng cung cấp bản vá bảo mật sau một thời gian 

ngắn. 

1.3.4 Tấn công bằng phần mềm độc hại 

Các doanh nghiệp vừa và nhỏ cần triển khai các giải pháp phòng chống mã độc, 

hệ thống giám sát an ninh mạng, phát hiện xâm nhập và sao lưu dữ liệu định kỳ. 

1.3.5 Thiếu mã hóa dữ liệu trong truyền thông IoT 

Các doanh nghiệp nhỏ thường xem nhẹ vấn đề này, nên dễ bị lợi dụng để phá hoại 

hoặc cạnh tranh không lành mạnh. Việc sử dụng các giao thức mã hóa như là điều cần 

thiết. 

1.3.6 Nhận thức bảo mật còn hạn chế 

Cần có các chương trình đào tạo nhận thức bảo mật định kỳ, đồng thời xây dựng 

văn hóa an toàn thông tin trong tổ chức. 

1.3.7 Kết luận 

Hệ thống IoT trong doanh nghiệp vừa và nhỏ đang đối mặt với nhiều nguy cơ an 

toàn thông tin đến từ cả khía cạnh kỹ thuật và con người, cần triển khai chiến lược bảo 

mật toàn diện. 
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1.4 Nhu cầu triển khai hệ thống phát hiện xâm nhập trong mạng IoT của doanh 

nghiệp vừa và nhỏ 

Việc triển khai mạng IoT trong các doanh nghiệp vừa và nhỏ cũng đồng thời mở 

rộng bề mặt tấn công của hệ thống. Nhu cầu phát hiện và cảnh báo các hành vi xâm 

nhập trái phép trở nên cấp thiết. Việc đầu tư vào IDS với mức độ phù hợp, có khả năng 

tùy biến và tích hợp cao sẽ đóng vai trò quan trọng trong việc đảm bảo tính an toàn, 

sẵn sàng và liên tục của hệ thống. 

1.5 Kết luận chương 

Chương này đã giới thiệu tổng quan về mạng IoT trong doanh nghiệp vừa và nhỏ, 

bao gồm các khái niệm cơ bản, đặc trưng của hệ thống IoT cũng như các nguy cơ về 

an toàn thông tin. 

 

CHƯƠNG 2. HỆ PHÁT HIỆN XÂM NHẬP VÀ PHẦN MỀM SURICATA 

2.1 Tổng quan về hệ phát hiện xâm nhập 

2.1.1 Khái niệm  

Hệ thống phát hiện xâm nhập – IDS (Intrusion Detection System) là một hệ thống 

phần cứng hoặc phần mềm có nhiệm vụ giám sát các sự kiện đáng ngờ, những hành vi 

xâm nhập trái phép hay những hành động khai thác nguồn tài nguyên của hệ thống một 

cách bất hợp pháp. 

 

Hình 1: Mô hình IDS trong hệ thống mạng 
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2.1.2 Các thành phần và chức năng 

Hệ thống phát hiện xâm nhập gồm 3 thành phần chính: Thành phần thu thập gói 

tin (Information Collection); Thành phần phát hiện tấn công (Detection); Thành phần 

phản hồi (Response) 

2.1.3 Cơ chế hoạt động 

Hệ thống phát hiện xâm nhập hoạt động dựa trên việc giám sát lưu lượng mạng 

và phân tích dữ liệu để xác định các dấu hiệu xâm nhập hoặc hoạt động bất thường. 

Quy trình hoạt động của IDS có thể được mô tả qua các bước sau: 

Bước 1: Thu thập gói tin 

Hệ thống IDS sử dụng các cảm biến được đặt tại các điểm chiến lược trong mạng 

để thu thập dữ liệu đảm bảo có thể giám sát toàn bộ lưu lượng mạng ra vào. 

Bước 2: Giải mã và phân tích gói tin 

IDS tiến hành giải mã và trích xuất các trường thông tin quan trọng của gói tin, 

sau đó được đối chiếu với các mẫu tấn công đã biết hoặc được đánh giá dựa trên hành 

vi bất thường để xác định nguy cơ xâm nhập. 

Bước 3: Phát hiện mối đe dọa 

IDS sử dụng hai phương pháp chính để xác định các cuộc tấn công: 

Phát hiện dựa trên dấu hiệu (Signature-based Detection): Nếu phát hiện sự tương đồng 

giữa gói tin với một cơ sở dữ liệu chứa các mẫu tấn công đã biết (attack signatures), 

IDS sẽ tạo cảnh báo. 

Phát hiện dựa trên hành vi bất thường (Anomaly-based Detection): Nếu lưu lượng 

mạng có sự sai lệch đáng kể so với một mô hình hành vi chuẩn (baseline model), IDS 

sẽ coi đó là một dấu hiệu xâm nhập và tạo cảnh báo. 

Bước 4: Tạo cảnh báo và thông báo sự cố 

Khi phát hiện dấu hiệu tấn công, IDS sẽ gửi cảnh báo đến hệ thống giám sát trung 

tâm. 

Bước 5: Phản hồi và lưu trữ dữ liệu sự cố 

Khi nhận được cảnh báo, hệ thống sẽ thực hiện các biện pháp phản hồi theo chính 

sách bảo mật đã được thiết lập. 

Bước 6: Phân tích và đánh giá mối đe dọa 
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IDS sẽ so sánh dữ liệu mới thu thập với các cuộc tấn công trước đó nhằm xác định 

liệu đây có phải là một cuộc tấn công thực sự hay chỉ là cảnh báo giả (false positive). 

2.1.4 Phân loại 

2.1.4.1 Hệ thống phát hiện xâm nhập dựa trên mạng – NIDS 

Là một giải pháp bảo mật được thiết kế để giám sát và phân tích lưu lượng mạng 

nhằm phát hiện phát hiện các hành vi xâm nhập trái phép hay các hoạt động độc hại tới 

hệ thống thông tin. 

 

Hình 2:Mô hình NIDS 

Hệ thống phát hiện xâm nhập dựa trên mạng có những ưu điểm sau: 

Giám sát lưu lượng mạng theo thời gian thực 

Bảo vệ nhiều thiết bị cùng lúc 

Phát hiện tấn công từ bên ngoài 

Không gây ảnh hưởng đến hiệu suất máy chủ 

Tuy nhiên, bên cạnh những ưu điểm, NIDS cũng tồn tại những hạn chế nhất định: 

Khó phát hiện tấn công từ bên trong 

Không thể giám sát lưu lượng đã mã hóa 

Dễ bị lách luật bởi các kỹ thuật tấn công nâng cao 

Cần được cấu hình và cập nhật thường xuyên 
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2.1.4.2 Hệ thống phát hiện xâm nhập dựa trên máy chủ - HIDS 

Là một giải pháp bảo mật được thiết kế nhằm giám sát và phân tích các hoạt động 

diễn ra trên thiết bị đầu cuối để phát hiện và phản ứng kịp thời với các mối đe dọa an 

ninh mạng. 

 

Hình 3: Mô hình HIDS 

Hệ thống phát hiện xâm nhập dựa trên thiết bị đầu cuối có những ưu điểm nổi bật 

sau: 

Giám sát chi tiết từng thiết bị 

Có khả năng phát hiện tấn công mã hóa 

Phát hiện tấn công zero-day và các kỹ thuật lẩn tránh 

Phân tích nhật ký hệ thống và hỗ trợ điều tra bảo mật 

Bên cạnh những ưu điểm, HIDS có những điểm hạn chế như sau: 

Không giám sát được toàn bộ hệ thống mạng 

Tiêu tốn tài nguyên hệ thống 

Dễ bị vô hiệu hóa bởi kẻ tấn công 
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Yêu cầu cấu hình và quản lý chặt chẽ 

2.1.4.3 So sánh 

Bảng 1: Bảng so sánh NIDS và HIDS 

Tiêu chí NIDS (Network-based 

IDS) 

HIDS (Host-based IDS) 

Phạm vi giám sát Giám sát toàn bộ lưu lượng 

mạng 

Theo dõi hoạt động trên 

từng thiết bị 

Cơ chế hoạt động Phân tích các gói tin truyền 

qua mạng, phát hiện tấn 

công từ bên ngoài 

Giám sát tệp tin, nhật ký hệ 

thống, quy trình chạy trên 

thiết bị 

Phát hiện tấn công 

nội bộ 

Không thể phát hiện các 

hành vi nguy hiểm từ người 

dùng hợp pháp hoặc tấn 

công nội bộ 

Hiệu quả trong việc phát 

hiện hành vi đáng ngờ từ bên 

trong hệ thống 

Phát hiện tấn công 

bên ngoài 

Hiệu quả trong phát hiện tấn 

công từ mạng bên ngoài như 

DDoS, quét cổng, khai thác 

lỗ hổng 

Hạn chế, chỉ phát hiện khi 

tấn công đã xâm nhập vào 

máy chủ 

Ảnh hưởng đến hiệu 

suất hệ thống 

Không ảnh hưởng đến hiệu 

suất máy chủ 

Có thể tiêu tốn tài nguyên 

CPU, bộ nhớ của thiết bị 

giám sát 

Khả năng bị tấn công Có thể bị vượt qua bằng các 

kỹ thuật lẩn tránh (phân 

mảnh gói tin, tấn công băng 

thông thấp) 

Có thể bị vô hiệu hóa nếu kẻ 

tấn công có quyền quản trị 

hệ thống 

Phát hiện các cuộc 

tấn công Zero-day 

Hạn chế trong việc phát hiện 

các cuộc tấn công chưa có 

dấu hiệu 

Có khả năng phát hiện các 

hành vi bất thường, kể cả 

chưa có dấu hiệu 

Khả năng cung cấp 

bằng chứng điều tra 

Giới hạn, chỉ cung cấp thông 

tin về lưu lượng mạng 

Giới hạn, chỉ cung cấp thông 

tin về lưu lượng mạng 
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Cấu hình và bảo trì Cần cập nhật danh sách dấu 

hiệu thường xuyên để duy trì 

hiệu quả phát hiện 

Cần hiệu chỉnh cẩn thận để 

giảm thiểu cảnh báo sai 

Tính phù hợp Phù hợp với các tổ chức cần 

giám sát lưu lượng mạng 

trên diện rộng 

Phù hợp với các hệ thống 

yêu cầu giám sát chi tiết trên 

từng thiết bị 

2.2 Phương pháp phát hiện xâm nhập 

2.2.1 Khái niệm về xâm nhập mạng 

Xâm nhập mạng là hành vi truy cập trái phép vào hệ thống mạng. 

Việc triển khai các biện pháp bảo mật, kết hợp giữa phòng ngừa và phát hiện xâm 

nhập, là yếu tố quan trọng giúp các tổ chức bảo vệ hệ thống của mình trước những mối 

đe dọa ngày càng tinh vi. 

2.2.2 Phát hiện xâm nhập mạng 

Phát hiện xâm nhập là quá trình giám sát, phân tích và nhận diện các hành vi truy 

cập bất thường hoặc trái phép trong hệ thống được phân loại thành hai nhóm chính. 

2.2.2.1 Phát hiện dựa trên dấu hiệu 

So sánh lưu lượng mạng với một tập hợp các mẫu tấn công đã biết được lưu trữ 

trong cơ sở dữ liệu dấu hiệu. Nếu trùng khớp với một mẫu tấn công sẽ đưa ra cảnh báo 

hoặc thực hiện các biện pháp ngăn chặn. 

 

Hình 4: Hình minh họa phát hiện xâm nhập dựa trên dấu hiệu 

Ưu điểm của phương pháp phát hiện dựa trên dấu hiệu: 
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Độ chính xác cao với các mối đe dọa đã biết 

Tỷ lệ cảnh báo sai thấp 

Dễ triển khai và tối ưu hóa 

Hạn chế của phương pháp phát hiện dựa trên dấu hiệu: 

Không thể phát hiện các mối đe dọa chưa được ghi nhận 

Dễ bị đánh lừa bởi các biến thể của tấn công 

Phụ thuộc vào việc cập nhật cơ sở dữ liệu dấu hiệu 

Giảm hiệu suất theo thời gian 

2.2.2.2 Phát hiện dựa trên bất thường 

Nhận diện các mối đe dọa chưa từng được ghi nhận bằng cách xác định các hành 

vi bất thường trong hệ thống. 

Ưu điểm của phương pháp phát hiện dựa trên bất thường: 

Phát hiện được các cuộc tấn công chưa từng được ghi nhận 

Có khả năng giám sát hành vi trong thời gian thực 

Không cần cập nhật dấu hiệu liên tục 

Hạn chế của phương pháp phát hiện dựa trên bất thường: 

Tỷ lệ báo động giả cao 

Cần một giai đoạn học tập dài 

Chi phí tính toán cao 

2.3 Phần mềm Suricata 

2.3.1 So sánh một số công cụ phát hiện xâm nhập mạng 

Hiện nay, có nhiều công cụ IDS được phát triển để giám sát và ngăn chặn các 

cuộc tấn công mạng mã nguồn mở phổ biến nhất bao gồm: Snort, Zeek, Suricata 

 

Bảng 2: Bảng so sánh Snort, Suricata và Zeek 

Tiêu chí Snort Suricata Zeek 

Phương pháp phát 

hiện 

Dựa trên dấu hiệu  Dựa trên cả dấu 

hiệu và hành vi 

bất thường 

Dựa trên hành vi 

bất thường 

Hỗ trợ đa luồng Không (Snort 2.x) Có Có 
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Hiệu suất xử lý Trung bình Cao Cao nhưng yêu 

cầu CPU mạnh 

Khả năng mở rộng Tốt Rất tốt Rất tốt 

Dễ cấu hình Dễ dàng Trung bình Khó 

Ghi nhật ký lưu lượng Có nhưng hạn chế Có Rất mạnh 

Trích xuất tệp từ lưu 

lượng 

Không Có Có 

Tích hợp với SIEM Có nhưng giới hạn Có Rất tốt 

Khả năng tùy chỉnh Cao Cao Rất cao (hỗ trợ 

scripting) 

Hỗ trợ giao thức IoT Hạn chế MQTT, CoAP, 

HTTP, TLS 

Chỉ ghi log, 

không phân tích 

chuyên sâu 

Kiểm tra gói sâu 

(Deep Packet 

Inspection) 

Không Có Không 

Suricata là lựa chọn tối ưu. 

2.3.2 Tóm tắt về phần mềm Suricata 

Suricata là một hệ thống phát hiện và ngăn chặn xâm nhập mạng (Network 

IDS/IPS) và công cụ giám sát an ninh mạng (Network Security Monitoring - NSM) 

hiệu suất cao. Các công nghệ chính bao gồm: 

Xử lý đa luồng (Multi-threading): Tận dụng tối đa tài nguyên CPU để xử lý lưu lượng 

lớn theo thời gian thực. 

Deep Packet Inspection (DPI): Khả năng phân tích sâu các gói tin. 

Hỗ trợ nhiều giao thức mạng: Hoạt động trên các giao thức IP cơ bản, hỗ trợ HTTP, 

DNS, TLS, FTP, SSH, MQTT, CoAP và các giao thức IoT khác. 

Hỗ trợ GPU Acceleration: Tận dụng GPU để tăng tốc xử lý gói tin, giảm tải cho CPU. 

Hệ thống phát hiện dựa trên dấu hiệu (Signature-based IDS): Phát hiện các mối đe dọa 

đã biết. 

Phát hiện bất thường (Anomaly-based Detection): Phân tích hành vi để phát hiện các 

cuộc tấn công chưa được biết trước. 



13 

 

Tích hợp với hệ thống SIEM: Hỗ trợ tích hợp với Elasticsearch, Logstash, Kibana (ELK 

Stack), Splunk, Wazuh. 

2.3.3 Kiến trúc xử lý của Suricata 

Suricata được thiết kế với kiến trúc xử lý đa luồng.  

 

Hình 5: Kiến trúc xử lý đa luồng của Suricata 

Quy trình xử lý gói tin trong Suricata, bao gồm bốn giai đoạn chính: 

• Thu thập gói tin (Packet Acquisition) 

• Giải mã và phân tích luồng ứng dụng (Decode & Stream Application Layer) 

• Phát hiện mối đe dọa (Detection Engine) 

• Xuất dữ liệu và cảnh báo (Output Processing) 

2.3.4 Tập luật của Suricata 

Tập luật của Suricata đóng vai trò quan trọng trong việc định nghĩa các loại lưu 

lượng mạng cần giám sát và quyết định hành động cần thực hiện khi phát hiện mối đe 

dọa. 

Hành động (Action)  

Xác định hành động khi một gói tin mạng khớp với các điều kiện được chỉ định 

trong rule. 

Tiêu đề (Header) 

Mô tả máy chủ, địa chỉ IP, cổng, giao thức và hướng lưu lượng (đến hoặc đi). 

Tùy chọn (Options) 

Mô tả chi tiết các đặc điểm của đối tượng. 
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2.4 Kết luận chương 

Chương 2 trình bày tổng quan về hệ thống phát hiện xâm nhập (IDS) và phần 

mềm Suricata, từ khái niệm, phân loại, phương pháp phát hiện đến kiến trúc xử lý và 

tập luật. 

CHƯƠNG 3. XÂY DỰNG HỆ IDS VỚI SURICATA CHO MẠNG IOT 

TRONG DOANH NGHIỆP VỪA VÀ NHỎ  

3.1 Kiến trúc hệ IDS với Suricata 

Kiến trúc của hệ thống phát hiện xâm nhập bao gồm các thành phần để thu thập, 

phân tích và cảnh báo các sự kiện an ninh mạng trong thời gian thực như: Các thiết bị 

IoT và hệ thống mạng, Máy chủ IDS với suricata. 

Sơ đồ kiến trúc các IDS trên mạng doanh nghiệp vừa và nhỏ như trên hình sau: 

 

Hình 6: Sơ đồ kiến trúc các IDS trên mạng doanh nghiệp vừa và nhỏ 

3.2 Các thành phần chức năng của hệ IDS với Suricata 

Thu thập lưu lượng mạng  

Suricata sẽ giám sát tất cả các giao tiếp mạng giữa các thiết bị IoT với nhau và 

các thiết bị IoT với các thiết bị khác trong hệ thống. 

Phân tích gói tin và phát hiện tấn công 

Thực hiện phân tích các gói tin trong hệ thống mạng dựa trên các tập luật. 
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Ghi lại dữ liệu và tạo cảnh báo 

Ghi lại các sự kiện bảo mật trong các tệp nhật ký, đặc tả chi tiết về cuộc tấn công, 

nguồn tấn công , loại tấn công, đặc trưng của cuộc tấn công. 

3.3 Triển khai hệ IDS với Suricata 

3.3.1 Cài đặt Suricata 

Thực hiện cài đặt suricata phiên bản 6.0.9 trên hệ điều hành Ubuntu Server. 

Cài đặt Suricata bằng APT repository của Ubuntu 

Cấu hình suricata 

 

Hình 7: Cấu hình dải mạng của doanh nghiệp, tổ chức 

 

Hình 8: Cấu hình các dải mạng cho các giao thức và ports 
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Hình 9: Cấu hình interface thu thập lưu lượng mạng 

 

Hình 10: Cấu hình đường dẫn và tập luật 

 

Hình 11: Cấu hình các giao thức trong IoT 

 

Hình 12: Kiểm tra tệp cấu hình thành công 
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Hình 13: Trạng thái của suricata khi khởi chạy thành công 

3.3.2 Cấu hình các luật của Suricata áp dụng vào môi trường mạng IoT cho doanh 

nghiệp 

Thêm đường dẫn của tập luật vào tệp cấu hình của suricat nằm tại đường dẫn 

/etc/suricata/suricata.yaml. 

3.4 Thử nghiệm phát hiện tấn công với hệ IDS đã tạo lập 

3.4.1 Mô hình thử nghiệm 

 

Hình 14: Mô hình topo mạng mô phỏng kịch bản tấn công 
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Mô phỏng mạng IoT bao gồm 2 thành phần giả lập sử dụng giao thức IoT là 

Modbuspal và Graphical Realism Framework for Industrial Control Simulation 

(GRFICS) version 2. 

3.4.2 Xây dựng kịch bản tấn công xâm nhập mạng đối với hai mô hình doanh nghiệp 

vừa và nhỏ 

Kịch bản 1:  

Thực hiện đọc và sửa giá trị của thanh ghi. 

 

Hình 15: Mô hình kịch bản 1 

Kịch bản 2:  

Thực hiện khai thác vào thành phần PLC 
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Hình 16: Mô hình kịch bản 2 

3.4.3 Thực hiện thử nghiệm 

3.4.3.1 Kịch bản 1 

Trên máy kẻ tấn công thực hiện scan ports 502 với options script (.nse)  

  

Hình 17: Thực hiện quét cổng 502 

Máy chủ suricata sẽ đưa ra cảnh báo phát hiện hành vi dò quét và thu thập thông 

tin máy chủ.  
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Hình 18: Cảnh báo phát hiện hành vi rà quét cổng bằng nmap 

Thực hiện sửa giá trị thanh ghi. 

  

Hình 19: Đặt các giá trị  

Máy chủ suricata sẽ phát sinh cảnh báo cho thấy có một hành vi sử dụng modbus 

để ghi giá trị thanh ghi. 

 

Hình 20: Cảnh báo phát sinh trên suricata 

3.4.3.2 Kịch bản 2 

Thực hiện tấn công thay đổi giá trị thanh ghi coils 
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Hình 21: Đặt các giá trị ghi vào write_coils 

Cảnh báo suricata phát hiện được cuộc tấn công 

 

Hình 22: Cảnh báo phát sinh trên suricata 

3.4.4 Đánh giá khả năng phát hiện tấn công của Suricata đối với hai kịch bản tấn 

công trên 

Đối với kịch bản 1 

Khi thực hiện bước rà soát và tấn công khai thác, Suricata đều phát hiện tấn công 

với các thông tin cụ thể như thời gian phát hiện tấn công, mã luật dùng để phát hiện 

(sid), thông tin phương thức tấn công, địa chỉ và ports nguồn/đích trong cuộc tấn công.  

Đối với kịch bản 2 

Khi thực hiện thay đổi giá trị thanh ghi coils. Suricata đã cảnh báo các thông tin 

cụ thể như thời gian phát hiện tấn công, mã luật dùng để phát hiện (sid), thông tin 

phương thức tấn công, địa chỉ và ports nguồn/đích trong cuộc tấn công. 

3.5 Kết luận chương 

Thông qua hai kịch giả lập tấn công vào hệ thống IoT có thể thấy rằng giải pháp 

Suricata hiệu quả trong quá trình phát hiện tấn công. 
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KẾT LUẬN 

Đề án này nghiên cứu, triển khai và đánh giá hiệu quả của hệ thống phát hiện 

xâm nhập (IDS) cài đặt công cụ nguồn mở Suricata trong giám sát an toàn mạng IoT 

cho môi trường doanh nghiệp vừa và nhỏ. 

Các kết quả chính đạt được trong bài gồm: 

- Hiểu được khái quát các đặc trưng, cấu trúc các thành phần trong mạng IoT áp 

dụng trong mạng của doanh nghiệp vừa và nhỏ. 

- Nghiên cứu tìm hiểu về những đặc trưng của mạng IoT trong doanh nghiệp vừa 

và nhỏ, những vấn đề về tấn công mạng IoT. 

- Phân tích về hệ phát hiện xâm nhập và một số công cụ, từ đó đưa ra kiến trúc 

một hệ NIDS đặt tại Edge Gateway của doanh nghiệp vừa và nhỏ. 

- Thực hiện xây dựng và cấu hình các luật phù hợp của Suricata áp dụng vào môi 

trường mạng IoT cho doanh nghiệp. 

Có thể phát triển tiếp đề tài nghiên cứu theo hai hướng: 

- Nghiên cứu tích hợp NIDS ở lớp biên với các HIDS hoặc NIDS phân tán khác 

trong mạng. 

- Nghiên cứu khả năng áp dụng các mô hình học máy/học sâu và AI hạng nhẹ áp 

dụng được trên các thiết bị IoT nhỏ gọn. 


