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MO PAU

Trudc béi canh chuyén d6i s va su phét trién manh mé caa céc hé thong
mang, dién toan dam may va Internet of Things (IoT), van dé an toan va an ninh
thong tin ngay cang tré nén cap thiét. Cac hé thong théng tin hién dai dang phai
d6i mat vai nhiéu hinh thic tin cong mang ngay cang tinh vi ¢6 nguy co anh
huong rat 16n dén cac to chac doanh nghiép. Cong ty SAMSUNG DISPLAY
VIETNAM thudc tap doan SAMSUNG véi ba mudi nghin nhan vién, di dau
trong cng nghé linh vuc san xuat mat hang dién thoai, man hinh TV ma con 1a
dbi tac chién luoc quan trong cua nhiéu tap doan 1én dang sd hitu mot co sé ha
tang CNTT rat Ion va co thé phat sinh nhiéu 16 hong. Kho dit liéu khong 16 tir hé
théng thong tin nay rat dé tré thanh muc tiéu hap dan cho gian diép kinh té va toi
pham mang.

Xuat phat tir nhitng méi lo ngai do, dé an “XAY DUNG HE THONG
GIAM SAT VA PHAT HIEN TAN CONG TAl CONG TY SAMSUNG
DISPLAY VIET NAM” duoc thuc hién nham nghién ctru, xdy dung mot hé
théng an toan bao mat khong chi dap tmg duoc viéc kiém soét an ninh mang ma
con c6 kha nang mé rong linh hoat dong thoi tiét kiém tdi da chi phi van hanh.
Dé an sir dung ung dung WAZUH két hop véi cac giai phap bao mat khac hién
c6 dé xay dung mot hé thong bao mat hd tro doanh nghiép quan Iy, kiém tra, ngin
chan nhiing 16 hong c6 nguy co anh huong dén hé thong mang. Pé an duoc bd
cuc thanh 03 chuong, bao gom:

Chuong 1: Tong quan vé giam sat an toan mang.

Chuong nay trinh by vé co so hinh thanh d¢ an, gisi thiéu tong quan veé
giam sat an toan mang, muc tiéu va vai tro cua giam sat an toan mang, cac phuong
phap phét hién xam nhap va vai tro cua hai hé thong cot 18i trong giam sat an
toan mang 1a IPS va IDS, d6ng thoi cling trinh bay ndi dung vé mét sé ¢ing dung,
cong cu pho bién phuc vu cho cho gidm sat va xam nhap hién nay.

Chwong 2: GIOI THIEU VE HE THONG WAZUH
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Chuong nay gidi thiéu vé cau tric va phuong thirc hoat déng va cac chuc
nang cua tng dung WAZUH, mét giai phap SIEM dang duogc st dung rat pho
bién hién nay. Trén co s& d6 dé an khai thac va tan dung hét mac cé thé nhiing
tinh ning cia WAZUH xay dung mot hé théng an toan bao mat ti wvu phuc vu
cho mot cong ty c6 hé théng 16n va co so ha tang phirc tap nhu SAMSUNG.

Chuwong 3: XAY DUNG HE THONG GIAM SAT

Chuong nay trinh bay qua trinh trién khai thuc nghiém trén md hinh thuc
té, cau hinh mai truong thir nghiém, thyuc hién cac phuong thirc kiém tra dé danh
gia tinh hiéu qua cua hé théng. Tir nhitng két qua thu duoc, dé an phan tich dugc
ru nhuge diém cua hé thong dé cai tién va nang cap va xay dung mot hé théng
an toan bao mat tdi wu, nham cung ¢ tinh an toan, sin sang va toan ven cua hé

théng bao mat.
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CHUONG 1: TONG QUAN VE GIAM SAT AN TOAN MANG
1.1 Tong quan vé giam sat an toan mang
Trong ATTT (An toan thong tin), xay dung tién trinh dé giam sat, thuc thi
va quan ly hé théng 1a mot quy trinh quan trong. Giam sat va phét hién an toan
thong tin & hai chirc ning dong vai trd quan trong va 1DS va IPS 1a céc hé théng
bao mat ¢t 16i duoc sir dung dugc dung dé gidm sat, phat hién va ngin chan céc

hanh vi xam nhap trai phép vao hé thdng thdng tin.

Giam sat an toan mang la qué trinh thu thap, phan tich va theo doi lién tuc
cac hoat dong dién ra trén hé thdng mang nham phét hién, canh béo va tng pho
Kip thoi véi cac moi de doa an ninh mang. Pay 1a mot cdng tac quan trong bao
dam an toan théng tin trong cac té chuc, doanh nghiép va co quan nha nudc.
Théng qua hoat déng giam sat lién tuc, té chtc co thé nang cao hiéu qua quan 1y,
bao vé tai san théng tin va duy tri hoat dong 6n dinh cua hé théng.

1.2 Céac hé thong phat hién xam nhap

Trong linh vuc an toan théng tin (ATTT), hé théng phét hién xam nhap
(Intrusion Detection System — IDS) va hé théng ngan chan xam nhap (Intrusion
Prevention System — IPS) la nhirng giai phap bao mat quan trong giup giam sat,
phat hién va bao vé hé thong trudc cac hanh vi truy cap trai phép hoac céc cudc
tan céng mang.

Hién nay c6 nhiéu giai phap hd trg giam sat an toan thong tin, thu thap nhat
Ky, phat hién xam nhap va quan ly su kién bao mat nhu WAZUH, SNORT,
SURICATA, OSSEC... Trong sé céc giai phap hién nay, WAZUH dap ung toan
dién cac yéu cau vé giam sat va bao mat hé théng trong mét nén tang théng nhat.
Wazuh khéng chi tich hop dong thai nhiéu chirc ning quan trong nhu phét hién
xam nhap, giam sat tinh toan ven tap tin, quan Iy 15 hong va canh béo theo thoi
gian thuc, HIDS, SIEM va XDR, cho phép gidm sét ca & cap ¢6 may cha (host-
based) 1an dir liéu nhat ky (log-based), ngoai ra Wazuh c6 kha nang tich hop linh

hoat véi nhiéu cong cu khac gidp nang cao kha ning phat hién va phan tng véi
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cac moi de doa an ninh mang. Wazuh duogc danh gia 1a giai phap can bang tét
giita chi phi, tinh nang va kha nang trién khai, phi hop cho ca muc dich nghién
ctru va trién khai thuc té trong hé thong giam sat an ninh mang.

1.3 Giéi thiéu vé cong ty TNHH Samsung Display Viét Nam

Cong ty TNHH Samsung Display Viét Nam thugc Tap doan Samsung cua
Han Quéc 1a céng ty din dau trén thé gisi vé cong nghé man hinh. Cong ty chuyén
nghién ctu va san xuat cac loai man hinh LCD, OLED vai ¢éng nghé hién dai
nhat cho dién thoai, tivi, may tinh bang, may tinh xach tay...

SAMSUNG c6 mét ha ting CNTT c6 luong tai nguyén rat 16n, yéu cau
tinh sin sang cao, kha ning mad rong linh hoat va dap ung cac yéu cau nghiém
ngat vé bao mat. Cong ty trién khai hé théng mang néi bo, cac may chu, trung
tam luu trix dir liéu va dic biét 1a cac giai phap giam sat ha tang CNTT hién dai

dé phong tranh va xir ly cac sy ¢ an toan théng tin c6 thé phat sinh.

CNTT CONGTY
SAMSUNG DISPLAY VIET
NAM

h 4 h 4 l

( HE THONG QUAN LY

Quan rﬁ;ﬂi‘lza tang Quim tii hé théng An( Ito?n thf:}lg tin
ang Svst nformation
(Infrastructure) (System) Security)
v v A A L
i . SIEM/Wazuh
Mang LAN/WAN May chi HR/MES LAN HRM/Email i L
= . . Antivirus Log Monitoring
Wi-Fi Storage Database File Server .
It 1 ::l b C User Account IDS/IPS Incident
Backup Clou Web Server Response

Hinh 1 Téng quan so dd co sé ha ting CNTT c6ng ty Samsung Display Viét Nam



1.4Két luan chwong 1
Chuong 1 d3 1am 1 cac khai niém vé gidm sé&t an todn mang, cac giai phap phat
hién ngdn chin va xam nhap, dong thoi cling trinh bay vé bbi canh va phuong thic
hoat dong caa hé thbng mang trong cong ty SAMSUNG DISPLAY VIETNAM dé

nghién ctru sau hon trong cac chuong tiép theo.
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CHUONG 2 GIOI THIEU VE HE THONG WAZUH
2.1. Giéi thi¢u vé Wazuh

Wazuh 12 mot nén tang gidm sat an toan théng tin md ngudn mé cung cap cac
chirc nang giam sat bao mat tap trung, phat hién xam nhap, quan ly su kién bao mat
(SIEM), giam sét thiét bi dau cudi (XDR), danh gia 16 hong va hd tro tuan thu cac tiéu
chuan an toan thong tin. Muc tiéu chinh cua Wazuh 1 gitp t6 chic thu thap, phan tich
va tuong quan dit liéu bao mat tir nhiéu ngudn khac nhau nham phéat hién sém cac moi
de doa, giam thiéu rui ro va nang cao kha ning tng ph6 su céWazuh hién 1a mot trong
nhitng giai phap SIEM/XDR pho bién dugc trién khai trong doanh nghiép, t6 chuc gido
duc va cac trung tdm diéu hanh an ninh mang (SOC).

C4c chtrc nang chinh cua Wazuh bao gom: thu thap va phan tich nhat ky tap
trung, phat hién xam nhap trén may chu, giam sat tinh toan ven tap tin, phat hién
Rootkit va phan mém doc hai, quan 1y 16 hong bao mat, kiém tra tuan tha cac tiéu chuan
an toan thdng tin, canh bao va hd tro tng pho su ¢6 va truc quan héa dit lidu va diéu

tra su ki€én bao mat.

Hé thong Wazuh bao gom bén thanh phan chinh: Wazuh Agent, Wazuh
Manager, Wazuh Indexer va Wazuh Dashboard. Trong do, Wazuh Agent dugc cai dat
trén c4c may can giam sat dé thu thap nhat ky (log) va théng tin bao mat; Wazuh
Manager tiép nhan, phan tich dir liéu va phat hién cac méi de doa dya trén bo luat
(rules); Wazuh Indexer ¢6 nhiém vu luu trit va danh chi myc di liéu nham téi vu viéc
tim kiém; con Wazuh Dashboard cung cip giao dién truc quan gilp quan tri vién theo
ddi, phan tich canh bao va quan Iy toan bo hé théng. Su két hop cua céac thanh phan
nay tao thanh mot nén tang giam sét an toan thong tin tap trung, hd tro phat hién, phan

tich va (g pho véi cac su ¢ bao mat mot cach hiéu qua.

Ludng xir ly cia Wazuh dién ra theo cac budc sau: Wazuh Agent thu thap nhat
ky va thong tin bao mat tir cac may dugc giam sat, sau do gui dir liu dén Wazuh
Manager. Tai ddy, dit liéu duoc giai ma, phan tich va ddi chiéu vai cac quy tic dé phat

hién cac hanh vi bat thuong hoic méi de doa. Cac canh bao duoc tao ra s& duoc luu trit
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va danh chi muc trén Wazuh Indexer, ddng thoi hién thi trén Wazuh Dashboard dé

quan tri vién theo déi, phan tich va xu ly su ¢ bao mat.

2.2. Cai dit va két noéi Wazuh téi may cha

Trong md hinh trién khai co ban, hé thong bao gom:

01 may chi cai dat Wazuh Server va ba thanh phan trung tim: Wazuh Server (con duoc
goi la Manager), Wazuh Indexer (dua trén Elasticsearch) va Wazuh Dashboard (dua
trén Kibana) phuc vu quan tri va giam sat ...

Cac may Agent (Windows/Linux) guri dix liéu vé Server.

Thanh phin chinh Wazuh

...................

. \W. manager —— W._API

: Filebeat

i W.agent ; é B EESERCEE LI e l """"""""""""""" ' IRRREREEEEE é

il ' W. dashboard s— W.indexer

Hinh 13 Céc thanh phan chinh caa hé théng giam sat Wazuh

Céch cai dat

Linux:

Cai dat WAZUH SERVER va AGENT bing Script chinh thic trén Terminal
trén hé diéu hanh UBUNTU cua LINUX:

Windows

Tai Agent tir trang Wazuh sau d6 chay file cai dat va nhap dia chi IP Wazuh
Server.

Sau d6 tién hanh thu thap dix liéu tir cac file log mang, USB, nhat ky truy cap hé
théng...

Sau khi thu thap log, WAZUH tién hanh kiém tra, phan tich va phét hién dix liu
bat thuong, 16 hong bao mat. Ngudi str dung c6 thé str dung céc tinh ning cia WAZUH
dé phan tich canh béo bao mat, phat hién tan cong Brute Force SSH, phat hién thay doi

tap tin, phat hién Malware va Rootkit va phan tich 15 hong bao mat.
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2.3. Tim hiéu vé cau hinh nang cao va tich hep giai phap

Trong hé thbng Wazuh, Decoder va Rules déng vai trd quan trong trong viéc
phan tich va phat hién cac su kién an ninh. Decoder duogc st dung dé xir Iy va trich
Xuat thdng tin tir log tho, trong khi Rules duoc &p dung dé so khop dir liéu da dugc
chuan hda nham phéat hién cac hanh vi bat thuong hoac dau hiéu tan cong.

Decoder ¢6 nhiém vu phan tich cau tric cua log trude khi dit lidu dugc dua vao
hé thong Rules. Thong qua Decoder, cac trudng thong tin quan trong trong log s& dugc

tach va chuan hda, gilp qua trinh xu 1y dit liéu tré nén chinh xéac va hiéu qua hon.

Sau khi dir liéu dugc xur Iy bai Decoder, hé thdng str dung Rules dé phat hién
cac hanh vi bat thuong dua trén cac diéu kién di dugc dinh nghia trudc. Rule ndy sé
kich hoat canh b&o khi phat hién cac log da duoc Decoder xir Iy theo dinh dang

“apache-access”, dong thoi gan mae do nghiém trong tuong Gng.

Active Response 14 co ché cho phép hé théng Wazuh tu dong thuc hién cac hanh
dong phan ang khi phat hién hanh vi tan céng hoac sy kién bao mat nghiém trong. Co
ché nay gidp rat ngan thoi gian phan ang va giam thiéu thiét hai do cac cudc tan cong
gay ra. Wazuh Active Response c6 thé dugc cau hinh dé thyc hién nhiéu hanh dong
khac nhau, bao gém: Chan dia chi IP théng qua Firewall, vo hiéu hoa tai khoan nguoi
ding bi nghi ngd hay ngat két ndi thiét bi hoic tién trinh dang bi tan cong hoic ciu

hinh trén cho phép hé thong tu dong thuc thi hanh dong chan truy cap.

Wazuh hd tro tich hop véi nhiéu nguon Threat Intelligence bén ngoai nham
nang cao kha niang phat hién va phan tich cac méi de doa an ninh mang. Viéc tich hop
nay gitp hé thong ddi chiéu dir liéu noi bo véi cac nguon théng tin vé moi de doa da

duoc cong bé.
2.4. Két luan chwong 2

Chuong 2 di gi6i thiéu vé cach hoat dong, chirc ning va cac thanh phan co ban
ctua hé thdng WAZUH, qua d6 hiéu hon vé co ché hoat dong caa mot hé thdng an ninh

mang va 1 co so dé xay dung va trién khai mot hé thong an ninh mang.
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CHUONG 3. XAY DUNG HE THONG GIAM SAT
3.1. Tim hiéu hé théng giam sat hién tai tai cong ty

Trong mdi trudng doanh nghiép san xuat quy md 16n, hé thong cdng nghé théng
tin bao gom nhiéu thanh phan khac nhau, mdi thanh phan c6 dic diém hoat dong va
murc do rai ro riéng. Vi vay, viéc phan loai dbi tuong can giam sat 1a co s¢ dé xay dung
cac bién phap bao vé phu hop.

Hé théng mang CNTT: Bao gom cac may chu, thiét bi mang, dich vu noi bo, hé
thdng thu dién tir va cac tng dung phuc vu hoat dong doanh nghiép.

Hé théng may tinh nhan sy: Bao gom may tinh ctiia nhan vién st dung dé: tong
hop, xtr Iy va phan tich di liéu phuc vu cdng viéc, trao doi thdng tin, giri va nhan thu
dién tir (Email), hop truc tuyén va phdi hop cong viéc voi cac ca nhan hoac phong ban.

Hé thng van hanh san xuat: Cau trc cua hé théng bao gom: cac may tinh diéu
khién, may chua van hanh, hé thbng SCADA, PLC hoic céc thiét bi phuc vu day chuyén
san xuat. Cac mini agent nay truyén tai data, dit liéu toi mot may cha dong vai tro nhu
mot Wazuh Agent giao tiép va truyén tai dit lidu.

Dir liéu va tai liéu kinh doanh: Bong vai tro cot I8i trong hoat dong van hanh,
san xuat va quan tri. Cac loai dir liéu nay thuong bao gom nhiéu nhoém théng tin co gia
tri cao,

Thiét bi va céng cu luu trix thdng tin: 1a cac phuong tién dugc sir dung dé luu
trit, sao luu va truyén tai dix liéu trong hé théng céng nghé thong tin. Pay 13 nhom thiét
bi tiém an nhiéu rai ro vé an toan thong tin.

3.2. Xay dwng hé théng giam sat va phat hién xam nhap dwa trén Wazuh
Xay dung hé théng quan ly cho khoi san xuat
. Cac nguy co bi tAn cong di véi hé thdng nay bao gdm:
e Ding nhap trai phép trén thiét bi tir tic nhan bén ngoai, ngin chin thay doi
thiét bi dan dén gian doan san xuat.
e K&t ndi thiét bi ngoai vi bat thuong: Viéc két ndi USB, 6 cang 1ay nhiém virus
c6 thé dan dén lay nhiém ma doc, phéa hily chuong trinh thiét bi.
e Phat hién cai dat phan mém trai phép: Cac phan mém khdng c6 ban quyén c6

thé chira virus cd thé gay ra lay nhiém ma doc hoac vo hiéu hoa dén hé thong.
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e Quan ly Iuu trir tai liéu trong thu muc, giam sat tinh toan ven tap tin: Quan ly
cac tai liéu k¥ thuat, bi mat kinh doanh... quan trong,
Xay dung hé théng quan ly cho khéi san xuat 2000 Agent

Users / SOC | HTTPS (443)

Wazuh Dashboard
4 vCPU | 8 GB

Wazuh API (55000)

Manager Master Manager Master 2
8 vCPU | 16 GB 8 vCPU | 16 GB

1
Internal Cluster Networlk

Indexer Node 1 Indexer Node 2 Indexer Node 3
8 vCPU | 32 GB 8 vCPU | 32 GB 8 vCPU | 32 GB

2,000 Agent
Windows

Hinh 43: So' @ md phéng cau hinh cho 2000 may Agent

Xay dung hé thong quan ly cho khéi van phong 5000 Agent

Users (5.000 endpoints)

Load Balancer

Wazuh APT (55000)

Manager Master Manager Master 2
8 vCPU | 16 GB 8 vCPU| 16 GB

1
Internal Cluster Network

Indexer Node 1 Indexer Node 2 Indexer Node 3
8 vCPU | 32 GB 8 vCPU | 32 GB 8 vwCPU | 32 GB

Wazuh Dashboard
(2 nodes HA)

So' @0 m6 phéng cau hinh cho 5000 may Agent
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Xay dung cac kich ban tin cong va phong chang
M6 hinh trién khai thtr nghiém

Hién tai pham vi quan ly cia WAZUH méi tép trung vao may chu cua tirng
line, trong khi cac thiét bi khac nhu may tram, thiét bi mang va céc thiét bj dau cudi
chua dugc giam sat va quan 1y mot cach dy du. Piéu nay tao ra nhitng khoang trong
trong hé théng giam sat an ninh, tiém an nguy co phat sinh cac 16 hong bao mat, tir d6
c6 thé bi khai thac dé thuc hién cac cudc tn cong mang hodc xam nhap trai phép vao
hé thdng. Do vay, trong thoi gian t6i, dé 4n dang tién hanh x4y dung va trién khai quy
trinh bao mat nham nang cip pham vi quan 1y, mé rong tir cac may CIM hién tai sang

toan bo hé théng mdy tinh trong cong doan.

M ta trién khai mo hinh nhu sau: Cong doan bao gom 20 line, mdi line gom

7~8 thiét bi, mdi thiét bi bao gdm 6 may tinh va thiét bi mang, thiét bi dau cudi, PLC

Cai dat Wazuh Agents trén tirng thiét bj
PC / Server
Network devices
(PLC giam st gién tiép qua

log/bridge)
\ 4 \ 4 \ 4 \ 4 \ 4 A 4
Machine 1 Machine 2 Machine 3 Machine 4 Machine 5 Machine 6 Machine 7
6 PC device 6 PC device 6 PC device 6 PC device 6 PC device 6 PC device 6 PC device
Thiét bi Thiét bi Thiét bi Thiét bi Thiét bi Thiét bi Thiét bi
mang mang mang mang mang mang mang

L2

WAZUH SERVER
(SIEM/Dashboard/Rule Engine/Alerts)

Hinh 45: Mé phéng hé théng setup cho tirng line.
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Phuong thirc két néi:

Céc may tinh va module PLC trong hé thong nay duoc két ndi véi nhau qua hub
mang LAN, sau d6 cac hub nay s& duoc két ndi chung vao mét switch tong. Cac may
Agent déu cai Window 10 va cai dat chung dai IP. VD: 192.168.100.xyz dé tién hanh
lien két mang

Hinh 46: Két noéi mang Lan trén tirng thiét bi

pc1 |Pc2||Pc3||Pca]|pcs| | pe6]

HUB A

‘pc1]||pc2]|pc3||pc4||pcs] | pes |

HUB B

|pc1]||pc2] pc3 | pea [Pos| poé | [ switen || T
| | | | | |

k]

pc1 | |pc2||pc3]|pc4||PCs || pee|

(b

Hinh 47: Két néi mang giira cac thiét bj trén cung hé théng

Mo hinh cai dit cho hé thdng nay
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WAZUH SERVER: Do s lugng thiét bi tir 40~50 nén cum may cha cd thé chay
tat ca thanh phan (all-in-one): Wazuh Manager, Indexer, Dashboard

WAZUH AGENT: Cai dit Wazuh Agents trén tung thiét bi: PC / Server,
Network devices, Endpoint, (PLC giam sat gian tiép qua log/bridge)

Co ché hoat déng trong md hinh

Thu thap dix liéu: Wazuh Agent duoc cai trén may tinh, server, endpoint trong
ting line, thiét bi mang va PLC c6 thé gui log qua Syslog hoic gateway trung gian.
Toan b log duogc giri vé Wazuh Server (Manager)

Phwong thirc kiém thao:

Pé kiém thao tan cong cho hé thong nay, dé an sé gia lap mot Wazuh Agent
duoc két ndi trong hé théng Wazuh. Sau d6 dé &n s& md phong/ gia lap cac truong hop
Agent nay bi tan cong bang nhiéu phuong thuc, cach thic cau hinh va cach Wazuh

phat hién ra xam nhap

Kich ban 1: Phat hién dang nhap trai phép

Kich ban nay nham kiém tra kha nang phat hién cac hanh vi dang nhap khdng
hop Ié hoic truy cap trai phép vao hé théng. va tao canh béo khi phat hién sé lan dang
nhap sai bat thuong tin cong do mat khau. WAZUH canh bao dang nhap thét bai sau
3 lan

Bién phéap phong chéng: Kich hoat co ché Active Response chin két ndi IP

C:\Windows\system32>netsh advfirewall firewall show rule n E findstr Wazuh
Rule Name: Wazuh Block 192.168.28.28

Rule MName: Wazuh Block
Rule Name: Wazuh Block IP

Kich ban 2: Thay d6i trai phép tap tin hé thong

Kich ban nay kiém tra kha ning giam sat va phat hién thay doi trai phép d6i voi
c4c tap tin quan trong trong hé théng. Cau hinh Wazuh theo d&i mot thu muc chira di
liéu quan trong, sau d6 thuc hién cac hanh dong nhu tao mai, chinh stra hoac xoa tap

tin va kiém tra canh bao

(7 Kiém tra trén Dashboard bang cach truy cap muc Endpoint Security - > File

Integrity Monitoring - > Event s& thiy su kién add (thém) file va modified file
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+ syscheck.path ~ syscheck.event ~ rule.description

c:\wazuhtestifim-test.txt modified Integrity checksum changed.

Hinh 56: Sw kién thay déi file trén Dashboard.

Hinh 61: Canh bao két ni USB
Kich ban 3: Phat hién cai dit phan mém cd chita 16 hong
Thuc hién: Cai dat phién ban phan mém cii chtra 16 hong da biét.
VD: Cai dit phan mém Python 3.7.9 1 phién ban cii ¢6 nhiéu 15 hong.
Két qua: Kiém tra tai tinh nang trén Dashboard bang céch truy cap Threat

Intelligence — Vulnerability Detection dé theo ddi cé4c 16 hong duoc phat hién.

8 Critical Top 5 Packages

Package Count -l-

Microsoft Windows 10 Home Single Language
10.0.1 904_5.6466

299

Python 3.7.9 (64-bit) 37

91 Medium Python 3.12.0 (64-bit) 11

Microsoft Silverlight el

4 Low 7-ZIp 23.01 (x64) 5

Hinh 58: Phat sinh canh bao.
Kich ban 4: Phat hién két ndi thiét bj ngoai vi trai phép
Thuc hién: cim USB vao may Agent.

CAu hinh trén file /var/ossec/etc/rules/local_rules.xml dé tao rule canh bao cam thiét
bi USB

Hé thdng sinh alert canh bao ¢ USB cam vao may tinh Agent.

Inspect document details

~ agent.name ~  rule.description

[@  Jun 28, 2026 @ 02:40:01.7... DESKTOP-59JLQS6 USB device connected
Panh gia két qua
Két qua thuc nghiém cho thdy Wazuh c6 kha niang thu thap dit liéu tap trung, phat
hién céc hanh vi bat thuong va hd trg phan tng sy ¢b hiéu qua. Cac kich ban thi
nghiém nhu brute-force, quét cong, thay doi tap tin va phét hién 15 hong déu duoc hé
thdng ghi nhan va canh bao kip thoi. Piéu nay chang minh Wazuh 1a mot giai phéap

giam sat va phat hién xam nhap hiéu qua, dap ung tot yéu cau vé quan Iy an ninh
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mang trong moi trerong doanh nghiép va la mot cbng cu hiru ich gitp xay dung nén

mét hé théng giam st an toan toan dién.
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KET LUAN VA HUONG PHAT TRIEN

1. Két luan

Dé an d3 xay dung duoc mot hé théng SIEM bang Wazuh, véi céc chire ning nhu: thu
thap thong tin nhu cac log va event, thong qua cac chirc nang duoc tich hop trén hé
théng nham phat hién sém cac sy ¢b an toan théng tin.

Qua dé& &n khong chi hiéu sau hon vé co ché thu thap log — xur Iy — ngan chin cac méi
de doa, ma con biét cach phan tich, danh gia va phan Gmg trudc cac rai ro bao mat mot
cach hiéu qua.

Qua qué trinh tim hiéu va trién khai, c6 thé thiy Wazuh dap ung hiéu qua cac yéu cau
ctia mot hé thong giam sat an toan mang hién dai nho kha niang ma rong, chi phi trién
khai thdp va hd trg da nén tang. Bén canh do, cac tinh ning nang cao nhu Active
Response, Decoder va Rule tuy chinh, cung kha nang tich hop vai Suricata, Zeek, cac
nguon Threat Intelligence va moi trudng dién toan dam mAy gitp ning cao kha ning

phat hién va tng pho véi cac méi de doa an ninh mang.

2. Hwéng phat trién

Trong bdi canh cac mdi de doa an ninh mang ngay cang tinh vi va kho ludng, viéc nang
cap va mé rong hé thong giam sét an toan théng tin 1a yéu cau tat yéu. DPinh hudng
trong twong lai cua hé théng Wazuh khong chi dirng lai & viéc thu thap va quan ly log
truyén thong, ma con huéng téi tich hop cac cong nghé Al va Machine Learning nham
nang cao kha nang phan tich hanh vi, phat hién bat thuong va tu dong hoa phan tng
truéc cac su cd bao mat. Qua dé &n nay cé thé dy doan va canh bao sém cac nguy co
tiém an ma cac phuong phap truyén théng kho ¢ thé nhan dién kip thoi. Bén canh do,
viéc trién khai va van hanh hé théng Wazuh trong méi truong thuc té — chang han tai
cac doanh nghiép vira va nho, trung tdm dit liéu, hoac céc td chuc giéo duc — s& 1a budc
tiép theo quan trong nham danh gia hiéu qua hoat dong.

Wazuh 1a mét nén tang giam sat an toan thdng tin ma nguén ma manh mé, tich hop cac
chue ning cua hé théng SIEM, HIDS va XDR trong ciing mét giai phap. Hé théng cho
phép thu thap va phan tich log tap trung, phat hién cac hanh vi bat thuong, giam sét
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tinh toan ven tap tin, danh gia 16 hdng bao mat va hd tro phan ng su ¢6 theo thoi gian

thuec.

Mic du van ton tai mot s6 han ché nhu yéu cau tai nguyén hé thdng twong ddi lon trong
cac moi trudng quy mod 16n va can kién thic chuyén mén dé téi vu luat phét hién,
Wazuh van 1a mét lya chon phi hop cho cac doanh nghiép, to chic va don vi nghién
ctiru mudn xay dung trung tdm gidm sét an toan théng tin (SOC) véi chi phi hop 1y gop
phan nang cao nang luc giam sat, phat hién sém va giam thiéu rui ro ddi véi hé théng

théng tin cua to chuc.



