HOC VIEN CONG NGHE BUU CHIiNH VIEN THONG

/7

ey

—— e e

LE THILY

XAY DUNG HE THONG GIAM SAT VA PHAT HIEN
TAN CONG TAI CONG TY SAMSUNG DISPLAY VIET NAM

PE AN TOT NGHIEP THAC SI KY THUAT
(Theo dinh hwémg ing dung)

HA NOI - 2026




HOC VIEN CONG NGHE BU'U CHINH VIEN THONG

XAY DUNG HE THONG GIAM SAT VA PHAT HIEN
TAN CONG TAI CONG TY SAMSUNG DISPLAY VIET NAM

CHUYEN NGANH:  HE THONG THONG TIN
MA SO: 8.48.01.04

PE AN TOT NGHIEP THAC SI KY THUAT
(Theo dinh hwéng wng dung)

NGUOI HUONG DAN KHOA HQC
TS. PINH TRUONG DUY

o

=
—

HA NOI - 2026




LOI CAM POAN

Tén t61 1a Lé Thi Ly, ma s6 hoc vién: B23CHIS018. Hoc vién 16p cao hoc
B23HTTTO01-B Khoa 2023-2025, Khoa Cong nghé Thong tin Hoc vién Cong nghé
Buu chinh Vién théng, xin cam doan:
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2. Luén vin nay khong tring 1dp vé1 bét ky nghién ctru nao khac da dugc cong
bd tai Viét Nam.

3. Céc sb liéu, dir liéu va thong tin trong nghién ctru 13 hoan toan trung thuc
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T6i xin hoan toan chiu trach nhiém trirée phap lust vé nhitng cam két nay.

Ha Noi, ngay 07 thdng 07 nam 2026.
TAC GIA LUAN VAN
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LOT CAM ON

Sau hai nam hoc tip va nghién ctru khoa hoc, trai qua nhiéu khé khan, dén nay
em d3 hoan thanh ban dé 4n thac s ciia minh. Véi tit ca tAm 1ong, em xin by t6 su
biét on sau sic toi:

Ban Giam hiéu, Phong Pao tao Sau dai hoc, Khoa Sau dai hoc Hoc vién Cong
nghé Buu chinh Vién thong di tao diéu kién thuén 1gi va cho phép em dugc hoc tép,
nghién ctru dé dat dugc nhitng thanh qua v& kién thirc, k§ niing nghé nghiép va ning
cao ning lyc cong tic trong sudt thoi gian hoc tap vira qua.

Céc thdy cac co gido, cac giang vién Khoa Sau dai hoc Hoc vién Cong nghé
Buu chinh Vién théng da tan tdm hudng din em trong subt qua trinh hoc tip, nghién
clru va hoan thanh dé 4n nay.

Em ciing xin by t6 1ong kinh trong v biét on sau séc téi thdy gido, TS. PINH
TRUONG DUY, ngudi d4 tan tdm huéng din, 4n cin chi bao va nhiéu 1dn cho y kién
quy bau vé phuong phéap nghién ciru, kién thirc tir duy khoa hoc trong sudt qua trinh

hoc tdp, nghién ciru de tai, chinh stra va hoan thién d€ an nay.
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MO DAU
1. Ly do nghién ciru dé tai

Trong thoi dai cong nghé 4.0 hién nay, trudc bbi canh chuyén dbi sb va su
phat trién manh mé cta cac hé thdng mang, dién toan dém m4y va Internet of Things
(IoT), vAn d an toan va an ninh thong tin ngay cang trd nén cép thiét. C4c hé thong
théng tin hién dai dang phai d6i mat v6i nhiéu hinh thirc tdn cong mang ngiy cang
tinh vi nhu tin cng tir chdi dich vu (DoS/DDoS), x4m nhép trai phép, mi doc, khai
thac 16 héng zero-day, v.v.

Cong ty SAMSUNG DISPLAY VIETNAM thudc tdp doan SAMSUNG — tap
doan hang diu Han Quéc véi ba mudi nghin nhin vién, khéng chi dang di dau trong
cong nghé linh vuc san xuét mit hang dién thoai, man hinh TV ma con 1a dbi tac
chién luoc quan trong cua nhiéu tdp doan 16n nhu APPLE, HUAWEI, OPPO,
DELL... do viy dé diéu hanh hiéu qua, cong ty SAMSUNG DISPLAY VIETNAM
khong chi phai ¢6 co s& ha ting CNTT rat 16m va c6 dit liéu ndi bd quy mo 16n (nhan
su, hop ddng, d6i tac) hay dir liéu khach hang (thong tin c4 nhan, tai chinh, dir liéu
kinh doanh cua khach hang) 16m ma quan trong hon 1a dit li¢u kinh doanh, chién lugc,
cac bi mat cong nghé. Kho dir liéu khéng 15 nay rit d& tré thanh muc tiéu hip din
cho hacker, gian diép kinh té va toi pham mang. Cac hé théng d& bi tAn cong trong
doanh nghiép hién nay:

May tinh c4 nhin/Dién thoai: May tinh ca nhén (PC/Laptop) va thiét bi di
dong: DPay 1a cac thiét bi duoc sir dung hang ngay dé xir Iy cong viée, luu trir dir ligu
va trao dbi thong tin. Céc thiét bi va dit liéu nay néu khong dugc cai dit bao mat tét
thi rat dé tn cdng dudi cac hinh thirc nhu: 1ay nhiém m3 d6c, danh cép dit liéu, chiém
quyén diéu khién... Khong nhitng vay, khi mét thiét bi dau cudi bi xAm nhép, ké tin
cong ¢o thé loi dung dé truy cap trai phép vao hé théng ndi bd va mé réng pham vi
t4n cong toan hé théng.

Mang ndi b§ (LAN/WAN): Mang ndi b§ l1a ha tang két ndi cac may tinh, may
chu va thiét bi mang trong doanh nghiép, déng vai trd quan trong trong viée trao dbi
dir liéu va vén hanh céc hé théng thong tin. Néu khong duge cdu hinh va bao vé ding

cach, mang ndi bd cé thé tré thanh muc tiéu cta cic cudc tan cong nhu truy cép trai



phép, nghe 1én luu lugng mang, danh cip dir lidu, 1ay lan md ddc. Mot s6 hinh thirc
tAn cong tiéu biéu bao gdm ransomware giita cac thiét bi, tAn cong gia mao dia chi,
tn cOng tir chdi dich vu va khai thac 18 hdng trén cac thiét bi mang. Nhitng sy cb nay
c6 thé gy gian doan hoat dong cia hé théng, 1am suy giam hiéu sudt mang, anh
huéng dén qué trinh san xuit, déng thoi gdy thiét hai v& dir liéu va tai chinh cho doanh
nghiép.

May chii Web va ing dung Web: Céc hé théng cung cép dich vu truc tuyén
thudng dbi mat véi cac hinh thire tin céng nhu SQL Injection, Cross-Site Scripting
(XSS), Remote Code Execution (RCE), Directory Traversal va Brute Force nhim
danh cép dit liéu hoidc chiém quyén diéu khién hé théng. Co s dir liu bi truy cap tréi
phép, danh cip dir liéu nhay cam.

Hé thdng co s& dix liéu (Database): Chira nhiéu théng tin quan trong nhu dit
liéu kinh doanh, thong tin khach hang, nhan su va tai chinh. Kho dit liu nay dé tro
thanh muyc tiéu khai thac dé danh cép thong tin va thuc hién téng tidn. Cac nguy co
phd bién bao gbm truy cap trai phép, 10 i va danh cip dir liéu, tin cong SQL Injection.

Maiy chi (Server): May chi luu trit co s¢ dir li€u, img dung va céc dich vu
quan trong ctia doanh nghiép. Néu khong dugc cdp nhat ban va bado méat hodc cAu
hinh dang cach, may chi c6 thé bj khai thac 16 héng, leo thang dic quyén, cai dat ma
doc hodc chiém quyén diéu khién.

H¢ théng thw dién tir (Email): Email 13 kénh giao tiép chinh trong doanh
nghiép nhung ciing 14 muc tiéu clia nhiéu cudc tin céng nhu Phishing, Business Email
Compromise (BEC), phét tan ma doc va thu rac. Mot tai khodn email bi xdm nhép co6
thé gay anh huéng dén toan b hé thong.

Ngoai ra d6i voi mot cong ty c¢6 hé thdng san xuét theo ddy chuyén 16n nhu
Samsung, cong ty Samsung Display Viét Nam con phai dbi mat véi nhiéu rii ro vé
an toan thong tin co ciu ha ting CNTT phirc tap, bao gdm nhidu nha may, nhidu chi
nhénh, phong ban, trung tim dir liéu va hé thong két nbi trén dién rong khoé kiém soat
va ¢6 thé phat sinh nhiéu 18 héng. Do vay mét khi x4y ra su cd, thiét hai mang toi 1a

rat 16n. Bao gom:



Ngirng hoat ddng san xuét, kinh doanh: Cac cudc tin cong mang nhur mi
doc téng tién (Ransomware) hoic tAn cong tur chdi dich vu c6 thé 1am gian doan cac
hé théng mang, khién hé théng phai dimg hoat déng, mit nhiéu thoi gian dé khoi
phuc va khéc phuc hau qua.

Mit hodc ma hoa dir lidu quan trong: Viéc ngin chin bj danh cip cong nghé
va dir liéu 12 vu tién hang du dbi véi bt cir cong ty ndo. Néu nhitng tai liéu quan
trong nhu: bi méit kinh doanh, tai li¢u kj thuét san xuét hodc dir liéu hoat dong cia
cong ty roi vao tay hacker hodc d6i thii, cong ty s& phai d6i mit véi nguy co tong
tién, canh tranh khong lanh manh, anh huéng truc tiép dén uy tin va hoat dong kinh
doanh ctia doanh nghiép.

Gidn doan chudi cung ng: Khi cic hé théng quan Iy don hang, kho van hoic
két ndi voi nha cung cép bi gian doan, toan by chudi cung g c6 thé bi anh hudng,
din dén cham tién do san xuét va giao hang.

Anh hwéng dén thong tin c4 nhan ciia nhin vién: Di liéu c4 nhén ciia hang
nghin nhan vién nhu théng tin dinh danh, thong tin ¢4 nhan c6 thé bi truy cép trai
phép hodc ro ri néu hé théng bi xam nhip, ké x4u ¢ thé lira dao va téng tién.

RO ri dir liéu ciia khach hang va di tac: Céc thong tin vé hop dong, dir liéu
khach hang, bi mét kinh doanh hoic ti liéu k§ thuit néu bj 16 c6 thé 1am suy giam
uy tin ctia doanh nghiép, giy mét long tin tir khach hang va ddi tac, ddng thoi c6 thé
dan dén tranh chip phap 1y hoic cc yéu ciu bdi thudng thiét hai.

Vi vy, viéc trién khai c4c giai phap giam sét an toan thong tin va ing phé kip
thoi v6i cac su ¢b bao mat 13 can thiét di véi cac doanh nghiép. Hién tai ¢6 rat nhicu
nén tang SIEM gitip thu thip va phén tich dit liéu tir nhidu hé théng, hd tro phat hién
t4n cdng mang, canh bdo theo thoi gian thuc va ning cao hidu qua quan 1y an toan
thong tin trong doanh nghiép. Mic du cc giai phap bao mat truyén thdng nhur tuong
lira (Firewall) hay co ché xac thuc da duge trién khai réng réi, nhung cac giai phap
ndy chi yéu mang tinh phong ngira va khong di kha nang phat hién cac hanh vi tin
cong phirc tap. Do d6, viée xay dung mot hé thong phat hién xdm nhap (IDS) déng
vai trd quan trong trong viéc giam sat, phan tich va cadnh b4o sém céc hanh vi xam

nhdp mang va hé thdng bét thuong. Tuy nhién cac hé théng IDS hién nay van con ton



tai nhidu han ché nhu: Ty 1& canh bao sai con cao hogc khoé phét hién céc cude tAn
cong méi, chua c6 mau (signature) va hiéu nang chua t51 vu khi trién khai trong méi
truong dir liéu 16n hodc thoi gian thuc

Xuét phat tir nhimg van dé trén, viéc nghién ciru va phét trién mot hé théng
phat hién xam nhép hiéu qua, chinh xac va c6 kha nang dé ty 1am chu 12 cin thiét,
dic biét véi mot hé thdng san xudt c6 quy md 16n nhuwr SAMSUNG rét cin mot hé
théng giam sat va phét hién tdn cong toan dién.

2. Muc dich nghién ciru

Hién tai trén thé gidi c rat nhidu céc loai hinh tin cong véi nhiéu muc tiéu
khac nhau: dénh cép thong tin gy gian doan hé thong hodc kiém soat tai nguyén
mang. Mot s6 hinh thirc tn cong phd bién bao gbm [6]:

Malware (Phin mém déc hai): Malware 13 thuét ngit dung dé chi cac chuong
trinh hodc doan ma duogc thiét ké nham xam nhép, gdy hu hai hodc chiém quyén kiém
soat hé théng théng tin ngudi ding. Malware bao gbm nhiéu loai nhur virus, worm,
trojan, ransomware, spyware va rootkit. Sau khi xdm nhép vao hé théng, phan mém
doc hai c6 thé danh cip dir lidu, ma héa tép tin nhim muc dich téng tién, lam gian
doan hoat dong hé théng hoic tao cira hiu (backdoor) duy tri quyén truy cap trai phép.

Phishing (Tén cong Lira ddo): Phishing 14 hinh thirc tin cong st dung cac
phuong tién nhu thu dién tif, tin nhan hoic trang web giad mao nham danh lira ngudi
sir dung cung cip cac théng tin nhay cam bao gbm tén diing nhap, mat khiu, ma xac
thue hodc thong tin ¢4 nhan hogc tai khoan ngan hang.

Tén cong tir chdi dich vu phin tin (Distributed Denial of Service - DDoS):
Tén cong DDoS 1a hinh thirc sir dung mdt sb lugng 16n thiét bi hojc may tinh bi kiém
soat d& ddng thoi giri huu lugng truy cip 16n dén hé théng muc tiéu. Muc dich cia cudc
tn cong la gay gisn doan, treo hé thdng va can kiét tai nguyén xir Iy clia ngudi ding.

Man-in-the-Middle (MITM): T4n cong trung gian 13 hinh thirc tin cong chen
vao qua trinh trao dbi dir lidu gifta hai thuc thé nhim nghe 1én, thu thap hoic thay dbi
ndi dung thong tin truyén tai ma cac bén khoéng nhan biét dugc. Hinh thic tin cong
nay thudng xuét hién trong cdc moi truong mang khong duge ma héa hodc mang

cong cong.



SQL Injection: SQL Injection 1a k¥ thuat t4n cong khai thac cac 18 héng trong
qué trinh xt 1y dit 1iéu ddu vao cia hé théng. Ké tAn cong chén cac cau 1énh SQL doc
hai vao cac trudng nhép li€u nhim thao ting co s& dir liéu, tir d6 truy xuét, chinh sira
ho#c x6a dir li€u trai phép.

Cross-Site Scripting (XSS): Cross-Site Scripting 1a hinh thirc tdn cong trong
d6 keé tin cong chén cic doan mi ddc vao ndi dung cia tng dung web. Khi ngudi
dung truy cép trang web, doan ma s& cho phép ké tAn cong danh cdp thong tin phién
dang nhip (session), cookie hodc thuc hig¢n cac thao tac trai phép dudi quyén cuia
ngudi dung.

Zero-day Attack: Zero-day Attack 13 hinh thirc khai thac céc 16 héng bao mat
chua dugc nha phat trién phin mém phat hién hodc chua phat hanh ban v khéc phyc.
Do chua c6 giai phap phong v€ tuong ing, cic cudc tAn cong dang niy thudng giy
ra mirc d6 rii ro rit cao va kho bj phat hién trong giai doan diu.

Password Attack (Tan cong mat khéiu): T4n cong mat khéu 13 nhém céc k§
thuat nhim thu thip hozc chiém doat théng tin xac thuc ciia ngudi ding dé truy cap
trai phép vao hé thdng. Cac phuong phép thudng duge sir dung bao gbm do doan mat
kh4u, st dung co s& dif lidu mat khau bj ro ri, tin cbng tir dién hodc két hop véi cac
hinh thirc Iira d4o khéc.

Brute Force Attack: Brute Force Attack 12 mot phuong phép tAn cong mat
khéu trong d6 ké tAn cong st dung cac cong cu tur dong dé thir 14n luot tit ca cac td
hop mét khéu c6 thé cho dén khi tim dugc théng tin xac thurc chinh x4c.

Drive-by Download: La hinh thac phat tin phan mém dbc hai théng qua cic
trang web bj nhiém ma ddc hodc bi gia mao. Ngudi dung c6 thé vo tinh tai xubng va
thue thi ma doc chi bing viée truy cip vao trang web ma khong cAn thuc hién bat ky
thao tac tai tép nao.

Social Engineering (T4n cong k¥ thuit xi hgi): Tén cong k¥ thuat xa hoi
1a phuong thuc khai thac yéu t6 con ngudi nhim dat dugc quyén truy cép hodc thu
thip thong tin nhay cam. K¢é t4n cong sir dung céc thii doan tdm ly nhu gia mao danh
tinh, loi dung sy thiéu canh giac hodc tim 1y chu quan cia ngudi ding dé danh cap

thong tin.



Trudc nhitng nguy co tiém 4n nhu trén, viéc xay dung mot hé théng giam sat
bao mat dbi voi mot hé théng c6 co s ha ting CNTT phirc tap nhu cong ty
SAMSUNG la mot thach thirc vo cung 16n. Hién tai trong cong ty da sir dung nhiéu
dich vu quan ly va kiém soat hé théng nhu Knox, Nasca... hdu hét ching déu hoat
dong tét, d6 an toan bao mat cao, cung c4p kha nang thu thap va phan tich log vu viét,
ngan chin nhiéu nguy co xam nhép, tuy nhién nhimng phin mém tra tién nay c6 phi
duy tri rit cao hoic khi phat sinh sur cb cin bao tri ghp viéc moi chuyén gia nudc ngodi
ngay tirc thi rat kho khin, khong kip thoi img phé sy ¢b theo thoi gian thuc do phén
mém thuong duge update dinh ky ( tir 3 dén 6 thang mét 14n). Do vay céac phin mém
nay chi hd trg mot phan trong viéc quan ly dé hé théng mang tranh 1y nhiém ma doc,
nhung chua toan dién trong viéc hd trg doanh nghiép xay dung mét hé thdng an toan
bao mat toan di¢n.

Muc dich nghién ciru chinh céa d& 4n 14 xay dung mot hé théng dé gidm sat
céc hoat dong két ndi hé théng CNTT nhiam theo dbi va kiém tra lién tuc, phét hién
va ngan chin x4m nhap bt thudng trén cic hé théng mang, ngoai ra con ¢6 thé gidm
sat log cac phan mém quan trong, kiém tra tinh toan ven cia hé théng va kha ning
tich hop cao.

3. Pbi twong va pham vi nghién ciru

Déi twong nghién ciru ciia dé tai 1a hé théng cong nghé thong tin va céc tai san
thong tin dang duge trién khai va st dung tai Cong ty Samsung Display Viét Nam.
No6i dung nghién ciru tip trung vao cic thanh phén ¢6 vai trd quan trong trong viéc
bao dam an toan théng tin, bao gdm:

Heé théng ha ting mang va céc thiét bi phan phéi mang phuc vu két ndi, truyén

dén va trao doi dit liéu trong doanh nghiép.

Hé théng may tinh phuc vu khéi vin phong, bao gdm cic may tram va céc
thiét bi diu cudi duoc st dung trong hoat déng quan ly, diéu hanh va xir Iy cong viée.
Hé théng may tinh va thiét bi cdng nghé phuc vu hoat dong san xuét, bao gdbm

cac may tinh diéu khi€n, giam sat va van hanh diy chuyén san xuét.



Céc tai liéu, dir liéu va thong tin li€n quan dén hoat dong san xuét, kinh doanh
va quan tri doanh nghiép, bao gdm ca dit lidu c6 céu triic va phi cAu truc.

Hé théng quan 1y cac phuong tién két ndi mang va thiét bj luu trir thong tin
nhim gidm sat, kiém soat viéc truy cip, sir dung va trao dbi dir liéu, gop phin ngin
ngira nguy co ro ri, thit thoat hodc danh cip thong tin.

Dua trén viéc giam sat hoat dong phén tich dit li€u cac phin mém quan trong
dé phat hién ra diém thay d6i, phat hién céc rii ro bao mét tiém 4n va dua ra canh béo.
Hién tai WAZUH chinh 12 mét phuong 4n cung cp cac tinh nang cin thiét dé phat
hién va xdy dung mdt hé théng CNTT trudce cac mdi de doa phé bién hién nay.

4. Phwong phap nghién ciru

Dé 4n duoc nghién ctru da trén ca ly thuyét va thuc nghiém. X4y dung giao
dién giam sat va kiém tra hé thng dua trén dir lisu WAZUH cung clp.

Cong cu va thr vién: Cai dat va céu hinh chuong trinh WAZUH & 1am cong
cu giam sat va quan ly.

Thu thip dir liéu: Thu thép log, dit li¢u, nhét ky hoat dong tir cac thiét bi dau
cudi, cac tmg dung, trinh duyét, tudng Iira, cic may chd st dung mang.

Phén tich dit liéu: Phén tich dua trén cac log va su kién d3 thu thdp duge tir
cac thiét bj mang, thiét bi ddu cudi, nhat ky chwong trinh (logs)...

Giam sat va canh béo t6i ngudi quan tri hé théng,

X4y dung hé théng gidm sat, phat hién va ngin chin xAm nhép.

Phuong phap nghién ctru cho dé an:

Nghién ctru tai liu: nghién clru cic tai liéu hudéng din vé& cach cai dit, nim
bt duge cach sir dung, cac tinh ning, hiéu s4u va chi tiét hon vé cach hoat dong ciia
WAZUH.

Tién hanh gia 14p hé thdng, truc tiép cai dit, m6 phong, thiét 1ap ciu hinh hé
théng.

Nghién ctru thue tién: tién hanh thuc nghiém vén hanh hé théng trong mdi
trudng 4o hoa dé dua ra danh gid, nhan xét.

X4y dung demo mdt chuong trinh quan 1y va gidm sat mang dung WAZUH
@& quan 1y va kiém tra tinh én dinh. ‘



IL. NOI DUNG

CHUONG 1 CO SGLY LUAN

Trong ATTT (An toan thong tin), xay dung tién trinh dé giam sat, thyc thi va
quan ly hé thong 1a mot quy trinh quan trong. Gidm sat va phat hién an toan thong tin
13 hai chirc ning dong vai troé quan trong va IDS va IPS 1a cac hé théng bao mat cbt
16i dugc sir dung duge ding dé giam sat, phat hién va ngin chin cac hanh vi xam
nhap trai phép vao hé thong thong tin.

1.1 Téng quan vé giAm sit an toan mang
1.1.1 Gidm sdt an toan mang la gi?

Giam sat an toan mang (Network Security Monitoring - NSM) 1a qué trinh
thu thap, phin tich va theo ddi lién tuc cic hoat dong di&n ra trén hé théng mang nhim
phat hién, canh bao va tng pho kip thoi voi céc mbi de doa an ninh mang. Pay 1a mot
cbng tac quan trong bao ddm an toan thong tin trong cac t6 chirc, doanh nghiép va co
quan nha nudc.

Trong bbi canh cic cude tin cong mang ngay cang tinh vi va phuc tap, viéc
giam sat an toan mang gitp cac don vi chi dong phét hién cac hanh vi bét thudng,
truy cap trai phép, nguy co ro ri dir li¢u va nhiéu véan d& khac trude khi ching giy ra
thi¢t hai nghiém trong.

1.1.2. Muyc tiéu ciia gidm sdt an toan mang

Giam sat an toan mang dugc trién khai nhim dam bao kha ning phat hién,
theo d6i, danh gid va ng pho kip thoi d6i v&i cac nguy co va su ¢b an ninh mang
trong hé théng théng tin ctia td chirc. Thong qua hoat dong gidm sat lién tuc, t chirc
c6 thé nang cao hiéu qua quan ly, bao vé tai san thong tin va duy tri hoat dong én
dinh ciia hé théng. Cac muc tiéu chinh clia gidm sét an toan mang bao gbm:

Phat hién sém cic sy ¢é va nguy co méit an toan thong tin

M0t trong nhiing muc ti€u quan trong cia hé théng gidm sat an toan mang 13
phat hién sém cac sy ¢b va cac nguy co c6 thé anh hudng dén an toan théng tin ctia
td chirc. Viéc giam sét lién tuc gitip nhan dién cac d4u hiéu tin cong ngay tir giai doan

dAu, qua do6 kip thoi dé trién khai céc bién phép xtt Iy truée khi sy ¢b lan rong. Bén



canh do, hé théng gidm séat con hd tro phat hién céc 16 héng bao mit tdn tai trong ha
tAng mang, hé diéu hanh hoic c4c tmg dung, tir d6 gitip tb chire chi déng khic phuc
truée khi cac 16 hdng nay bi khai thac ddng thoi canh bao kip thdi vé cic nguy co mat
an toan thong tin, gop phan giam thiéu rii ro d6i v6i hé théng mang.

Theo doi trang thai hoat dong cia hé thong mang va céc thiét bi mang

Giam sat an toan mang cho phép theo ddi lién tuc trang théi hoat dong cua hé
théng mang va may chu nhim dam bao hé théng ludn vén hanh 6n dinh va lién tuc.
Théng qua viéc giam sat, to chirc ¢6 thé nhanh chong phat hién cac ddu hidu bét
thudng, xac dinh nguyén nhén gay ra su c¢b qua @6 trién khai c4c bién phap khic phuc
kip thoi.

Thu thip va lwu trir nhit ky hé théng (Log)

Thu thap va hru trit nhat ky hé thdng s& ghi nhén toan bd qua trinh hoat dong
ciia hé diéu hanh, ung dung, thiét bi mang, cac thiét bi dau cudi, tao ngué)n dir liéu
phuc vu cho cdng tac gidm sat, didu tra va phan tich su cb, cho phép truy vét cac hoat
dong da dién ra, qua d6 x4c dinh nhanh chéng nguyén nhan gy ra su ¢6 ciing nhu hd
trg qué trinh khéi phuc sau su cé.

Hb tro danh gia mirc dd tuin thi cic chinh sach va quy dinh vé an toan
théng tin

Hé théng giam sat an toan mang hd tro td chirc trong viéc danh gid mitc do
tudn tha cac chinh sach, quy trinh va quy dinh vé an toan thong tin d3 dugc ban hanh.
Thong qua viéc thu thép va phén tich dir li€u gidm sat, t chirc co thé kiém tra viée
thuc hién cac chinh sich bao mét, danh gia mic d¢ dap tmg céc ti€u chuén an toan
thong tin va phat hién céc diém chua phi hop trong qué trinh van hanh hé théng.

Bén canh d6, dir liéu thu thap tir hé théng giam sat cung cAp co so dé xay dung
cac phuong 4n Uimg ciu sy cb, cai thién ning luc phong thi va nang cao kha ning
phuc hdi ctia hé théng sau thn cong. Diéu nay gép phéan giam thiéu thiét hai dbi vai
tai san thong tin, dir liéu, ha tAng mang va cdc dich vu cong nghé thong tin, dong thoi
bao dam céc thudc tinh cbt 161 cia an toan théng tin, bao gém tinh bi mat
(Confidentiality), tinh toan ven (Integrity) va tinh san sang (Availability) ctia hé
théng.
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1.1.3. Céc thanh phin chinh ciia hé thong gidm sdt an toan mang

Ngudn dir liéu giam sat 1a thanh phén diu vao quan trong ctia hé thong gidm
sat an toan mang, cung cdp cic thong tin can thiét dé theo d&i trang thai hoat dong,
phat hién cac hanh vi bét thuong va phén tich cac sy ¢b an ninh mang. Thanh phén
chinh ctia hé théng gidm sat bao gbm:

Thiét bj mang

Céc thiét b mang nhu router, switch va firewall 1a nguén cung cép dir liéu
quan trong phuc vu gidm sat an toan mang. Cac thiét bj ndy lién tuc ghi nhéan thong
tin vé trang thai hoat dong, luu lugng truyén tai, cac phién két ndi, thay d6i cAu hinh,
ciling nhu cac su kién li€n quan dén chinh sach kidm soat truy cip va bao mat. Viéc
thu thdp va phén tich dit 1iéu tir cac thiét bi mang gitp theo dai tinh trang hoat dong
cta ha ting mang, phat hién cac dAu hiéu bét thudng hoic cac hanh vi vi pham chinh
sach bao mat. Pdng thoi, diy ciing 13 co s& dé danh gia hidu qua hoat dong cua hé
théng mang va kip thoi xir 1y céc su cb phét sinh.

H¢ thong phat hién va ngin chin xam nhip (IDS/IPS)

Hé thdng phét hién x4m nhap (Intrusion Detection System — IDS) va hé théng
ngin chin xAm nhap (Intrusion Prevention System — IPS) la cic thanh phin chuyén
dung trong viéc gidm sat va bao vé hé théng mang truéc céc hanh vi tan coéng. IDS
c6 chire niang phéan tich luru luong va phat hién céc d4u hiéu xam nhép hoic hanh vi
bét thuong, trong khi IPS c6 kha nang tw dong thyc hién cac bién phap ngén chan d6i
véi cac mbi de doa di dugc xac dinh. Dir 1iéu do IDS/IPS cung cip bao gdm théng
tin vé& dia chi IP ngudn va dich, phuong thic t4n cong, mitc d6 nghiém trong va cac
hanh d6ng xr 1y dd dugc thuc hién, gitp hé théng giam sat nhanh chéng nhén dién
cac mdi de doa va hd trg dua ra cac bién phap tmg pho kip thoi.

Dit liéu lru lrgng mang (Network Traffic)

Dir liéu luu lugng mang phan anh toan bd qua trinh trao dbi thong tin giita cac
thiét bi trong hé théng mang mang bao gbm cac goi tin, lvu lugng truyén tai va hanh
vi giao tiép giita cac thiét bi, qua d6 c6 thé phat hién cac d4u hiéu bét thuong ma dir
liéu nhét ky thong thuong khong thé hién diy du. Phén tich luu lugng mang giap

nhén dién cac hoat dong nhu quét céng (Port Scanning), truyén dit liéu bat thuong,
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giao tiép vOi may chu didu khién tir xa, tAn cong tur chéi dich vu (DDoS), hoac hanh
vi ro ri dir liéu ra bén ngoai. Day 1a nguén dir liéu cé gia tri dac biét trong viéc phat
hién cac mdi de doa ning cao (Advanced Persistent Threat - APT) va céc cudc tn
cdng c6 chu dich.

Hé théng thu thip va liru trir di liéu: Thanh phén nay c6 chirc ning thu thap
dir liéu tir nhiéu ngudn nhu: log chuong trinh, g dung, nhat ky hoat dong tir cac
thiét bj dau cudi, trinh duyét, twong Itra, cac may chu sir dung mang, nhét ky hé diéu
hanh. .. sau d6 chuin héa va luu trit dir liéu tir nhidu ngudn khac nhau nhim phuc vu
cho qua trinh phén tich va truy van. Dit liéu sau khi thu thap duge xir Iy va t6 chirc
theo céu triic phit hop dé dam bao hiéu qua khai théc.

| Hé théng phan tich va phat hién: T nhiing dif liéu, data log déu vao dé kiém
tra va dua ra cac sb liéu, data theo céc tiéu chuin bao mat nhim hd trg ngudi st dung
kiém sodt va danh gia vé hé thong CNTT dang sir dung. sau d6 dung giai phap phat
hién hanh vi bét thudng dua trén luét hodc tri tué nhan tao dé canh bao vé cac 16 héng,
nguy co mit an toan mang ¢ thé xay ra. Hé thong ciing thu thip dir liéu twong quan
sur kién tir nhiéu nguf”)n dit liéu dé dam bao tinh bao quat va khach quan.

Hé théng canh bio va tng pho

Gri canh bao khi phat hién nguy co hodc su cb: Giam sat lién tuc cac su kién,
nhat ky (logs) va hoat dong trén mang. Khi phat hién cac dAu hiéu bat thuong dua
trén cac quy téc va chi bao da duge ciu hinh, hé théng s& tu ddng tao va giri canh béo
dén ddi ngili quan tri thong qua céc kénh nhu email, tin nhin hodc bang diéu khién
(dashboard). Diéu nay giap phat hién sém va kip thoi trién khai cac bién phap xu ly.

H3 tro didu tra va xir Iy su ¢b: Sau khi thu thap, uu trit va téng hop dir lidu tir
nhiéu ngudn dé phuc vu qua trinh didu tra, hé théng s& chuén hoa, lién két cac dir liéu
va cung cAp théng tin nham hd trg ngudi sir dung nhanh chong xac dinh nguyén nhan,
pham vi anh hudng, phuong thirc tén cong va dua ra bién phap khéc phuc phu hop,
ddng thoi hd tro truy vét va diéu tra.

Tw dong h6a mdt sé quy trinh dng phé:

Hién nay cac doanh nghiép déu c6 cac phuong an cho phép tu dong thuc hién
céc quy trinh ty sira chira 18i hogc ap dung quy trinh timg phé dugc x4y dung sén khi
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phat sinh 16i hé théng, su ¢b hodc ding trude cc méi de doa an toan thong tin. Céc
phuong phéap thuong duoc sir dung nhét bao gdm: C6 lap thiét bi, chin két nbi doc
hai, thdng bao cho quén tri vién va tw dong khoi dong céc phuong an sao luu va khoi
phuc (Backup & Recovery).

Viéc tr dong hoa gitip giam han ché su phu thudc vao thao tac thi cong va
giam thiéu sai sét trong qua trinh xit 1y, dbng thoi giam thidu thoi gian gian doan va
thiét hai cho doanh nghiép.

Viéc két hop dir lidu tir nhiéu ngudn khac nhau gitip hé théng gidm sat xay
dung dugc birc tranh toan dién vé trang thai hoat dong cia ha tAng cong nghé thong
tin. Cac ngudn dir liéu nay khong chi cung clp cac dit liéu hoat dong ctia hé théng
ma con phuc vu hiéu qua cho viée phat hién ra cic nguy co va ruii ro tiém 4n trong hé
théng, qua d6 g6p phan tmg pho véi céc su cb an toan thong tin, ddm hoat dong én
dinh va an toan cia hé théng thong tin trong doanh nghiép.

1.1.4 Vai tro ciia gidm sdt an toan mang

Giam sat an toan mang dong vai trd quan trong trong viéc bdo vé hé théng
cong nghé thong tin cliia doanh nghi€p trudc cac mbi de doa an ninh mang ngdy cang
gia ting va phirc tap. Péi voi doanh nghiép, gidm sat an toan mang gop phén bao vé
cAc tai san thong tin quan trong nhu dit li¢u khach hang, dir li¢u san xuit, tai liéu ndi
bd va cac hé théng nghiép vu trong yéu. Viéc giam sét lién tuc giup giam thiéu roi ro
tir cdc cudc tn cong mang nhu ma ddc, ma doc téng tién, truy cap trai phép va dénh
cip dir libu. Dong thoi, gidi phap nay giop dam bao ba muc tiéu cdt 16 chia an toan
thong tin 13 tinh bi mit (Confidentiality), tinh toan ven (Integrity) va tinh sin
sang (Availability). Bén canh do, hé théng giam s4t an toan mang con hd trg hiéu
qua cho cong tac quan tri, vdn hanh va kiém toan hé thdng théng tin. Ngoai vai trd
phat hién va canh béo, gidm sat an toan mang con gép phén nang cao ning luc phong
thu chu déng cua doanh nghi¢p. Khi duge két hop véi cac giai phap nhu SIEM,
IDS/IPS, EDR va cac nén tang tu dong hoa phén img sy ¢b (SOAR), hé thdng c6 thé
phat hién sém céc mdi de doa, hd trg tmg phé nhanh chong va giam thiéu tdi da thiét
hai do cac cudc tn cong mang giy ra. Dy 1a mét trong nhitng thanh phan khong thé

thiéu trong chién luge bao dam an toan thong tin ctia cic doanh nghiép hién dai.
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1.2. Cac hé thong phat hi¢n xdm nhip

Trong linh vyc an toan thong tin (ATTT), hé théng phat hién xdm nhap
(Intrusion Detection System — IDS) va hé théng ngin chin xdm nhip (Intrusion
Prevention System — IPS) 1a nhitng giai phap bao mat quan trong giip giam sat, phat
hién va béo vé& hé thdng trudc cac hanh vi truy cip tréi phép hodc cac cude tn cong
mang. IDS tip trung vao viéc phat hién va canh bao céc su kién bét thuong, trong khi
IPS khong chi phat hién ma con c¢6 kha néng tir ong ngén chén cac mbi de doa trong
thoi gian thuc.

1.2.1. H thong phdt hi¢n xim nhip (IDS)

Hé théng phat hién xaAm nhap (Intrusion Detection System — IDS) 12 mét giai
phép an toan thong tin dugc sir dung dé giam sat, phat hién va canh bao cac hoat dong
bét thuong hodc co dAu hiéu tAn cong vao hé théng mang va mdy chui. IDS khong tryc
tiép ngin chin cac cudc t4n cong ma c6 nhiém vu phat hién sém, ghi nhén thong tin,
khi phat hién sy ki€n bt thudng, IDS s& ghi nhan va giri canh bao cho quan tri vién
dé tién hanh diéu tra va xtr Iy. IDS c6 chirc niing giam sat lién tuc luu lugng mang va
cac hoat dong dién ra trén may chi, ng dung ciing nhu cac thiét bi d4u cudi nhim
phat hién kip thoi nhitng hanh vi bét thudong hodic cac hoat dong vi pham chinh séch
bao mat. IDS hoat dong dua trén tap ludt (Rules) dugc xdy dung sin hoic cac md
hinh phén tich dé so sanh véi dit lidu thu thép dugc, tir 46 nhan dién cac déu hiéu cia
cac cudc tin cong mang.

Bén canh chirc ning giam sat, IDS con c¢6 kha ndng phan tich dit li€u nhim
phat hién cac hanh vi xdm nhép thong qua nhiéu phuong phap khac nhau nhu so khép
chit ky (Signature-based Detection), phat hién bit thudng (Anomaly-based
Detection) va phan tich hanh vi (Behavior-based Detection). Nh& do, hé thdng co thé
nhan dién nhidu hinh thirc tAn c6ng phd bién nhur quét cdng (Port Scanning), tin cong
Brute Force, khai thac 16 héng bao mét, phat tan ma dc, truy cdp trai phép va nhiéu
mdi de doa khac. Khi phat hién mot sy kién dang ngd, IDS s& ghi nhan dz‘?ty da cac
thong tin lién quan nhu: thoi gian xay ra, dia chi IP ngudn va dich, loai tAn cong, mirc
do nghiém trong va cac thong tin ky thuit khac dbng thoi hé thong sé& tao canh bao

va giri dén quan trj vién thong qua giao dién quén ly, email ho3c cac phuong thic



14

thong béo khac, gitip bd phan quan tri c6 thé nhanh chéng xac minh va xir 1y su ¢6
trude khi chung giy anh hudng dén hé théng. Ngoai ra, dir liéu nhat ky (Log) do IDS
thu thdp con dong vai trd quan trong trong cdng tac didu tra va phan tich su ¢b an
toan thong tin. Céac ban ghi nay gitp xac dinh nguyén nhén, thoi diém va pham vi anh
huéng ciia cudc tén cong, d6ng thoi hd trg qua trinh diéu tra s, danh gia mirc 46 thiét
hai va cai thién cac chinh sach bao mét. Nh¢ d6, doanh nghi€p co thé ning cao kha
ning phat hién sém, ting cudng ning luc phong thi va chi dong tmg pho véi cac
mbi de doa an ninh mang trong twong lai. Viéc trién khai IDS gitip doanh nghiép nang
cao khé ning gidm sat an toan thong tin, phat hién sém cic nguy co bao mat va hd
trg xay dung mdt moi truong CNTT an toan, dn dinh va dang tin cay.

PHAN LOAI IDS

1. Hé théng phat hién xAm nhip dua trén mang (Network-based IDS -
NIDS)

NIDS duoc trién khai tai cac vi tri trong yéu trong mang dé giam sat va phan
tich luu luong truyén qua mang. NIDS ¢6 thé giam sat dwoc nhiéu thiét bj cung lic
va phat hién cac cudc tin cong tir bén ngoai mang tuy nhién chung kho phén tich dir
lidu d& duoc ma hoa va hidu qua co6 thé giam trong mdi trudng c6 luu lugng 16n.

Vi du: Snort, Suricata.

2. Hé théng phat hién xAm nhip dwa trén may chi (Host-based IDS —
HIDS)

HIDS duogc cai dit tryc tiép trén may chi hodc may tram dé giam sat hoat dong
ndi bd ciia hé thdng gitip theo ddi chi tiét cac hoat dong trén thiét bi va phat hién thay
dbi tép tin, tién trinh va cdu hinh hé théng, tuy nhién nhugce diém ciia hé théng 1a gay
tiéu ton tai nguyén cta thiét bi va can trién khai trén timg may cn giam st.

Vi du: Wazuh, OSSEC.

1.2.2. Hé théong ngdn chin xdm nhip (IPS)

Hé théng ngin chin xdm nhép (Intrusion Prevention System — IPS) 13 giai
phap bao mat c6 kha ning giam sét luu luong mang theo thdi gian thye, duge trién
khai truc tiép trén duong truyén mang hoic tich hop vao céac thiét bi bdo mat nhim

phat hién va tu dong ngan chan céc hanh vi tAn cong ngay khi chiing xay ra. Khac véi
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IDS chi ¢6 chirc ning phat hién va canh béo, IPS duoc trién khai truc tiép ¢o kha
ning chu dong thuc hién cac hanh dong phong vé va x1r Iy cac nguy co doc hai ngay
khi phat hién nhu chdn go6i tin, ngét két néi hoic co 1ap thiét bi bi tin coéng. Diéu nay
gitip giam thiéu nguy co bj xAm nhip va han ché t6i da thiét hai do cic méi de doa an
ninh mang gay ra.

Mot trong nhimg chirc ning quan trong ciia IPS 1a gidm sét va phan tich lién tuc
Iuru lurgng mang di qua hé théng. IPS kiém tra ndi dung, dic diém va hanh vi ciia céc
g6i tin dé phat hién nhitng hoat dong bét thudng hoiic cac hanh vi vi pham chinh sach
bao mat. Hé théng sir dung nhiéu k¥ thuat phat hién khac nhau nhu so khép chir ky
(Signature-based Detection), phat hién bét thuong (Anomaly-based Detection) va phan
tich hanh vi (Behavior-based Detection) nham nhan dién c4c hinh thirc tn cong phd
bién nhur quét cong (Port Scanning), Brute Force, SQL Injection, Cross-Site Scripting
(XSS), khai thic 156 hdng, phat tin ma doc va cac hanh vi truy cép trai phép. Khi phat
hién luu lugng co d4u hiéu nguy hiém, IPS s& tu dong thuce hién cac bién phép phong
v€ ma khong can su can thiép cua quan tri vién. Tuy theo chinh sach dugc cAu hinh, hé
théng c6 thé chin cac goi tin doc hai, hity két ndi dang dién ra, khoa dia chi IP ngudn,
gidi han luu luong hodc ép dung cac quy téc bao mat nhdm ngan chin cudc tin cong
tiép tuc lan rong. Kha ning phan tmg ty dong ndy giup rat ngén thoi gian xir Iy su cb
va giam thiéu nguy co anh hudng dén cac hé théng quan trong.

Nho két hop kha ning phat hién va ngin chin theo thoi gian thue, IPS gop
phén bao vé hé théng mang truée nhiéu hinh thirc tin cong hién dai, d&m bao tinh sén
sang, duy tri hoat ddng 6n dinh va gidm thidu rai ro mit mat dit liéu cho doanh nghiép.
Khi dugc trién khai cling v6i cac giai phap bao mét khac nhu Firewall, IDS va hé
théng SIEM, IPS gitp hinh thanh mé hinh phong thii nhiéu 16p (Defense in Depth),
ning cao hiéu qua gidm sat va ting cudng kha nang bao vé toan dién cho ha tang
cong nghé thong tin ciia doanh nghiép.

M0ot trong nhitng bién phap phé bién 12 chin dia chi IP ngudn tin cong. Khi
xac dinh mot dia chi IP ¢6 hanh vi ddc hai nhu quét céng, Brute Force hoic khai thac
16 hdng, IPS sé& tu dong dua dia chi IP d6 vao danh sach chin dé ngin moi két ndi

tiép theo dén hé théng. Bén canh d6, IPS c6 kha ning hity bé cic goi tin doc hai
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trude khi ching dén may chit hodc thiét bj dich. Cac g6i tin chira ma khai théc, ma
doc hodc dir liéu vi pham chinh sich bao mét s& bi loai bé ngay trén dudng truyén.
Trong truong hop phat hién céc phién két nbi co diu hiéu bat thudng hoic nguy hiém,
IPS c6 thé déng cac phién két ndi dang ngd nhim ngin chin ké thn cong tiép tuc
khai thac hé théng hodc danh cip dir liéu. Bién phép nay dic biét hiéu qua dbi voi
cac cude tin cong dang dién ra theo thdi gian thyc.

Ngoai cac hanh dong ngén chin tu dong, IPS con giri cdnh bao dén quan tri
vién thong qua giao dién quan ly, email hodc cic hé théng giam sat tip trung nhu
SIEM. Céac canh bdo ndy cung cip thong tin chi tiét v& thoi gian xay ra su kién, dia
chi IP lién quan, loai tAn cong va mic dd nghiém trong, gitip quan tri vién nhanh
chéng danh gia va dua ra phuong an xir ly phu hop.

Cubi ciing, IPS c6 thé cap nhit danh siach den (Blacklist) bang cach bd sung
cac dia chi IP, tén mién hodc nguén phat tan ma djc da duoc xac dinh 1a nguy hiém
gitp hé théng chi dong ngin chin céc két ndi tir nhitng ngudn ddc hai trong tirong
lai.

1.2.3. Cdc phiwrong phdp phdt hi¢n xam nhip

1. Phat hién dua trén chir ky (Signature-based Detection)

Phat hién dua trén chit ky 1a phuong phap nhan dién cac mbi de doa bing cach
so sanh dir liéu thu thip dugc véi co s& dir ligu chira cac mau nhin dang (signature)
da duge biét trude. Cac mau nhin dang nay dugce xay dyng dua trén dac diém ciia cac
cudc tin cong da duge phén tich va x4c dinh trude d6. Khi hé thng phat hién dit liéu
hoiic hanh vi c6 su trung khop voi mot chir ky trong co sé dir liéu, su kién s€ dugc
danh diu 12 nguy co mét an toan thong tin va phat sinh canh bao dé phuc vu qua trinh
xir ly. .

2. Phét hién dya trén bat thudng (Anomaly-based Detection)

Phat hién dua trén bit thudng 12 phuong phap xay dung mo hinh hanh vi binh
thuong ciia hé théng, ngudi ding hogc luu lwgng mang, sau do6 so sanh cac hoat dong
thuc t& v&i mé hinh da thiét 1ap dé phat hién cac ddu hidu khac biét. Nhitng hanh vi
cé muc do sai 1éch vugt qua ngudng cho phép s& duge xem la c¢6 kha ndng la déu

hiéu ciia mdt cude thn cong hodc sy cb an toan thong tin. Phuong phép nay thudng
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ung dung céc k¥ thuat théng ké, hoc may (Machine Learning) hogc tri tué nhén tao
(Artificial Intelligence) nhim phén tich dit liéu va xac dinh cdc miu hanh vi bét
thudng trong hé théng.
1.2.4. Vai tro ciia IDS/IPS trong h¢ thong an toan thong tin

IDS va IPS dong vai trd quan trong trong chién lugc phong tha nhiéu 16p ctia
t6 chirc:

1. Phat hién sém céc cudc tin cong mang

Hé théng co6 kha ning giam sit va phan tich cac dit liéu duge cung clp tir cac
ngudn dif liéu cé sin qua d6 phat hién sém duge cac dAu hiéu bét thudng, riii ro hodc
nguy co tiém 4n d6i v6i hé théng mang ctia doanh nghiép. Viéc phat hién kip thoi
gitip hé théng bao vé an ninh nhanh chéng trién khai céc bién phép ngin chin, han
ché tbi da anh hudng va rii ro t6i hé thng.

2. Giam thiéu nguy co xAm nhap trai phép

Dua vao viéc phan tich, dbi chiéu dir lidu d4u vao véi cac hanh vi, quy tic cé
sin hodc chit ky 4p dung vao cic co ché phat hién, hé théng ATTT c6 thé gitip nhan
dién sém cac hoat dong truy cip trai phép, khai thac 16 hong hoic cac diém yéu bao
mat. Khi phat hién cac ddu hiéu xAm nhap bét thuong, hé théng s& giri canh bao hoic
phéi hop véi cac giai phap bao mat khac dé kip thoi ngan chin céc rii ro an toan
thong tin va gép phan giam thidu nguy co va rii ro xAm nhép vao hé théng dan dén
viéc bi danh cip dir lidu thong tin hoic 14y nhiém ma doc ...

3. H3 tro giam sat lién tuc hé thong thong tin

Hé théng thyuc hién giam st 24/7 dbi véi cac thiét bi mang, may chu, tng dung
va céc thanh phn trong ha ting cong nghé thong tin. Dir liéu duge thu thip va phan
tich lién tuc nham theo doi trang thai hoat dong, phat hién bét thudng va hd trg danh
gid mirc 49 an toan cua hé théng, gitp ning cao kha ning quan tri va vén hanh.

4. Cung cip dir liéu phuc vu diéu tra va phén tich su cb

Hé théng ATTT s& thu thap, huu trir va chun héa cac dir liéu tir cdc ngudn
cung cip khac nhau nhu nhét ky hé théng (log), img dung luu lugng mang, cac thiét
bi d4u cudi va cac su kién bao mat. Khi xay ra su cd, cac dir liéu nay chinh 1a céc yéu

tb quan trong dugc sir dung dé phan tich va tim ra nguyén nhan gy phat sinh sy cd,
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truy vét qua trinh tn cong, danh gia dugc pham vi 4nh hudng va hd tro qué trinh diéu
tra, xir Iy sur ¢6 ciing nhu huu trit bang chimg sb khi cin thiét.

5. Nang cao kha ning tmg phé trudc cic mdi de doa an ninh mang

Thong qua viéc cung cép théng tin canh bio kip thdi, hd trg phén tich su ¢b
va tich hgp véi cac giai phap ung pho nhu SOAR, tudng lira hodc hé théng quan ly
su kién bao mat (SIEM), hé thdng gitip riit phét hién va xit ly sy cb trong thoi gian
nhanh nhét, nng cao hiéu qua tmg phé truéc cac mdi de doa an ninh mang, déng thoi
giam thiéu téi da anh hudng tiéu cuc tac dong dén hoat dong cia tb chirc.
1.2.5. Gidi thiéu mot s6 hé thong, cong cu phuc vu cho gidm sdt va phdt hién xam
nhap

Hién nay c6 nhidu giai phap hd trg gidm st an toan thong tin, thu thdp nhat
ky, phat hién xam nhédp va quan ly su kién bao mét. Cac cong cu nay co thé duogc trién
khai doc 1ap hozc két hop dé x4y dung hé thdng gidm sat an toan mang hoan chinh.
Dudi ddy 12 mot sb giai phap phé bién.
1. Wazuh

Wazuh 1a mét nén tang ma ngudn m& duoc phat trién nham hd tro gidm sat,
phat hién va g pho véi cac mbi de doa an ninh mang. Nén ting nay tich hop nhiéu
chirc niang nhu Hé théng phat hién x4m nhap trén mdy chu, quan ly thong tin va sy
kién an ninh va phat hién va phan itng mé. Nho d6, Wazuh cho phép giam sat tap
trung cdc may chi va thiét bi dau cudi, ddng thoi thu thap, phan tich va truc quan héa
dir liéu nhat ky phuc vu cong tac giam sat an toan thong tin.

Vi kha nang tich hop vdi cac nén tang nhu ELK Stack ho#ic OpenSearch,
Wazuh duge trién khai rong rii trong cic doanh nghiép, t6 chirc va trung tdm diéu
hanh an ninh mang (Security Operations Center - SOC) nhim ning cao hiéu qua phat

hién, di€u tra va itng phé vdi cac su co an ninh mang.
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Hinh 1.1: Phuwong thirc hoat dpng ciia WAZUH [1]

2. Snort

Snort 12 mot hé théng Phat hién va Ngin chin Xam nhip Mang (Intrusion
Detection and Prevention System - IDS/IPS) ma ngudn m& duge phét trién nhim
giam sat luu lugng mang va phat hién cic hoat dong bt thudng hodc cac cudc tdn
cdng mang. Snort cung cip nhiéu chirc ning quan trong trong viéc gidm sét va bao
vé an ninh mang, bao gdbm: Gidm st Iru lugng mang theo théi gian thue, Phat hién
xam nhép dua trén chir ky, ngén chin tdn cong (IPS), ghi nhit ky va tao canh bdo,
Snort ¢6 thé nhan dién nhiéu loai méi de doa nhir quét céng, tn cong tir chéi dich vu
(DoS), khai thac 16 hong, tin cong tmg dung web va c4c hanh vi xdm nhap khéc. Ciu
tric ludng xt 1y cia Snort bao gbm 4 thanh phéin chinh: B bat goi tin (Packet
Decoder): Liy céac goi tin thd (Raw Packets) tir giao dién mang.Boc tach, phan tich
cac 16p giao thire (IP, TCP, UDP, ICMP) va chuén bi dir liéu cho cic bude tiép theo.
Preprocessors (Tién xu ly): Stra dbi/chuin hoéa dit liéu mang va phat hién cac diém
bat thuong trude khi dbi chiéu quy tic. Gitip chdng lai cac ky thudt tin cong 14n tranh
(evasion techniques). Detection Engine (B§ phat hién): Trai tim ctia Snort. N6 so
sanh tirng goi tin véi cae Quy tic (Rule Base) dugc dinh nghia tir truée.Néu goi tin
khép véi quy tdc doc hai, no s& chuyén sang budc tao canh bao (Alert).Bo Output
Modules / Logger (ghi log va xuét canh bao ):Ghi lai nhét ky cac g6i tin vi pham.Gtri
cénh bao dén quan trj vién qua email, co s dir liéu (MySQL), Syslog, ho#ic kich hoat
khéi IP trén firewall.
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Hinh 1.2: Phwong thirc hoat dpng ciia Snort [8]

Snort ¢6 khé ning md rong va tuy chinh cho phép ngudi quan tri xay dung va
cép nhat cic quy tic phat hién phi hop véi dic diém cua hé théng, ddng thdi tich hop
v6i cac nén tang SIEM nhu Wazuh, ELK Stack, Splunk va IBM QRadar dé nang cao
hiéu qué giam sat va phén tich an ninh. Nho tinh linh hoat, hi€u qua va cong ddng
ngudi dung 16n, Snort dugc trién khai rong rai trong cac hé théng mang ctia doanh
nghiép, t6 chirc gido duc, co quan chinh phu ciing nhu cc trung tdm diéu hanh an
ninh mang (Security Operations Center - SOC).

3. Suricata

Suricata 12 mot hé théng Phat hién va Ngin chin X4m nhip Mang mi ngudn
md thé hé méi, duge phat trién bdi Open Information Security Foundation (OISF).
Cong cu duoc thiét ké nham gidm sat hru hrong mang theo thoi gian thyc, phat hién
cac hanh vi tin c6ng va hd trg ngin chin cac mbi de doa an ninh mang. Suricata dugc
x4y dung trén kién trac xtr ly da ludng cho phép tan dung hiéu qua tai nguyén clia cac
b6 x1r Iy da nhén, tir 36 nang cao hi¢u suét xit 1y lru lwong mang téc d6 cao. Bén canh
co ché phat hién dua trén chit ky, Suricata con hd trg phan tich giao thirc tng dung,
phat hién bat thudng va trich xuét siéu dir liéu (Metadata), gitip tang cudng kha ning
giam sat va diéu tra c4c su kién an ninh.

Hoat dong cia Suricata dugc vén hanh theo m6 hinh duong éng tuyén tinh da
ludng, phén tach dit liéu tho tir tng vét Iy dén ting tmg dung qua 5 giai doan ddc 14p
nhu sau: Ban déu, Sutricara s& thuc hién thu thap g6i tin (Packet Acquisition) bang
cach khai thac cac bd thu vién hiéu niang cao (AF_PACKET, PF_RING, DPDK) dé
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sao chép truc tiép cac géi tin thd (raw packets) tir tng lién két dir lisu (Network
Interface Card) vao bd nhé dém cia hé théng, giam thiéu t6i da ty 1& bé s6t géi tin &
bing théng lon, sau d6 Suricata s& tién hanh giai ma va chuin héa (Decode &
Normalize), sau do trich xuét chu triic cac trudng thong tin trong Header (IP, TCP,
UDP). Giai doan nay thuc hién chuin héa dir lidu (nhu giai md URL ma hoa, xir ly
khoéng tring) nhim pha v cac k§ thuat nguy trang, che gidu ma doc cia ké t4n cong.
Tiép theo, hé théng sé& thurc hién theo di ludng va tai rap (Stream & Flow Tracking)
dé thuc hién quan Iy trang thai két ndi dua trén co ché bit tay 3 budc (TCP Three-
way Handshake). Cac géi tin don 1€ dugce sap xép va tai rap lai theo diing trinh ty thi
gian tao thanh mét phién giao dich (Session) hoan chinh, chéng lai cac ky thuét tdn
cong phian manh (Fragmentation Attacks). Tai budc tiép theo, Suricata thuc hién chirc
niing phén tich giao thirc ing dung (Protocol Parsing): Ap dung k¥ thuét phan tich
sau gai tin (Deep Packet Inspection - DPI) dé dinh danh céc giao thirc ting tmg dung
(HTTP, DNS, TLS, SMB) dua trén déc tinh ndi dung thay vi sb cdng (Port). Tir d6
trich xuét cac siéu dir liéu (Metadata) quan trong nhu tén mién, tép tin dinh kém hodc
chimg thur s8, sau d6 hé théng s& sir dung céc thuit toan tim kiém chudi song song
téc @ cao (Detection Engine) dé dbi chiéu toan bd dit liéu da xu 1y vai tap lut dinh

san (Signatures/Rules), tir d6 dua ra quyét dinh xtr Iy luu lugng theo cAu hinh.

_SURICATA A9
& el "“"*"" Outputs '

/

Hinh 1.3: Cdc bwéc hoat dong cua Suricata [9]
Ngoai nhimg tinh nang nhu hd trg giam sét theo thdi gian thuc va c6 thé dinh

danh nhiéu giao thirc, Suricata ciing ¢6 chirc nang ghi nhat ky va tao canh bao va c6
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thé tich hop véi cic nén ting SIEM nhu Wazuh, ELK Stack, Splunk va IBM Qradar
dé gbép phan xay dung hé théng gidm st an ninh mang tap trung va ning cao hiéu
qua phat hién, phén tich ciing nhu img pho véi céc mbi de doa.

4. OSSEC

OSSEC (Open Source Security Event Correlator) 1a mot hé théng Phat hién
XAm nhép trén May chi ma ngudn mé, dugc phét trién nhim gidm st va bao vé
cac may chu trude cac mdi de doa an ninh mang. Hé théng hoat @dong dua trén mo
hinh mdy chu — tac nhan (Manager — Agent), cho phép thu thip va phén tich dir liéu
tir nhiu méy chii tap trung, tir d6 phat hién cac hanh vi bit thudng va cac du higu
xAm nhap. Quy trinh hoat ddng ciia OSSEC nhu sau:

Bude 1: Phat hién tai Agent: OSSEC Agent quét lién tuc hé théng, phat hién
su thay déi file (FIM) hoic hanh vi ding nhdp sai nhiéu ldn tai tép cuc bd
/var/log/auth.log.

Buéc 2: Xt ly tdp trung tai Server: Toan bd log tho dugc gui vé OSSEC
Server. Server khop rule, néu phét hién tin cong s& kich hoat Active Response (vi du:
chén IP) déng thoi ghi nhan canh bao vao file nhat ky dang cAu trac dit tai thu muc
/var/ossec/logs/alerts.

Buée 3: Thu thap bing Logstash: Logstash dec truc tiép tép alerts.json nay.
N6 thue hién boc tach, bb sung thém cac trudng dit liéu hitu ich (vi du: gz“'in toa d6 dia
1y GeolP dua trén IP cia ké tin cong) dé ting dd phong phu cho log.

Bwée 4: Luu trir tai Elasticsearch: Logstash day dir liu da lam sach sang
Elasticsearch. Tai ddy, dif liéu dugc danh chi muc (indexing) siéu nhanh, gitp viéc
truy vén hang triéu ban ghi dién ra trong vai phén gidy.

Bwée 5: Truc quan hoa tai Kibana: Quén tri vién khong can doc file log text
tha céng. Kibana s€ kéo dit li¢u tir Elasticsearch dé hién thi biéu dd tron (phén loai
bidu dd ma 15i), bidu dd cot (tin sudt tAn cong theo gidy), hodc ban d6 thé giéi ghi
nhén vi trf ngudn tin cdng. Vi kha ning phan tich nhét ky, giam sat tinh toan ven
cua t€p tin va phat hién rootkit, OSSEC duoc trién khai rong rai trong cic hé théng
doanh nghiép nhim ning cao kha ning gidm st va bao vé an toan thong tin. Ngoai

ra OSSEC c6 khé ning tich hop véi cic nén tang SIEM nhu ELK Stack, Splunk va
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IBM QRadar dé tap trung dit liéu nhat ky, ning cao kha nang gidm sat, phan tich va
diéu tra c4c su kién an ninh mang va hd trg giam sat nhiéu hé didu hanh nhu Windows,

Linux va macOS.

iog diatm | |

I |
~_
qAareries = . a

" —— .
i ElasticSearch
kog yesuils g :

5. ELK Stack

ELK Stack 1a mdt bd cong cu ma nguén m¢ duge st dung dé thu thap, xit ly,
luu trit, tim kiém va true quan hoa dit liéu nhat ky (log). B cong cu nay bao gbm ba
thanh phan chinh 12 Elasticsearch, Logstash va Kibana, phéi hop véi nhau dé xay
dung mot nén tang quan Iy va phan tich dir liéu tap trung.

Budc 1: Thu thap dir liéu: Logstash thu théap log tir nhiéu nguén khac nhau va
chuan héa di liéu.

Budc 2: Xir ly dit li€u: Logstash tién xir 1y dir liéu bang cach phan tich, chuyén
dbi va 1am giau thong tin truée khi luu trir.

Budce 3: Luu trit dir liéu: Dir 1iéu sau xir Iy duge hru vao Elasticsearch duéi
dang céac chi muc (Index), gitp tim kiém va truy vén nhanh chéng.

Budc 4: Truy vén va truc quan héa (Data Query & Visualization)
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Hinh 1.5: So dé hoat dpng ciia ELK [12]

Kibana két ndi v6i Elasticsearch dé truy van, phén tich va tryc quan hoa dit
liéu thong qua cac biéu db, bang thdng ké va dashboard. Nhé d6, ngudi ding dé dang
giam sat hé théng, qua phén tich log ¢6 thé d4nh gia hidu ning va nhan dién céc ddu
hiéu bit thudng trong hoat dong ciia hé théng va theo di sy kién, phat hién bét thuong
mot cach truc quan, nhanh chéng va hi¢u qua.

Nho kha nang xir Iy khdi uong dir liéu 16n theo thoi gian thuc, ELK Stack
dugc g dung réng rii trong quan tri hé théng, giam sat ha ting cong nghé thong
tin, phén tich hiéu ning Gmg dung va gidm st an toan thong tin. Trong linh vuc an
ninh mang, ELK Stack thudng dugc tich hgp véi cac cong cu nhu Wazuh, Suricata
hoic Filebeat dé xay dung hé théng SIEM. ELK Stack ciing hd tro giam sat an ninh
mang va ¢ thé md rong linh hoat dé dap g nhu ciu xir 1y va luu trix dit liéu trong
céc hé théng c6 quy mé tir nhé dén rit 16m.

6. Zeek

Zeek 1a mot nén tang gidm s4t an toan mang ma ngudn ma, dugce thiét ké dé
phén tich chuyén séu lvu lugng mang va phat hién cac hoat dong bét thuong. Khéc
vé6i cac hé théng IDS truyén théng chi yéu dya trén chit ky, Zeek tap trung vao viéc
phén tich hanh vi, trang théi cia cac két ndi mang va cac giao thirc tng dung, tir d6
cung cép thong tin chi tiét phuc vu cong tic gidm sat, didu tra va tmg phé su ¢b an
ninh mang. V&i kha ning phén tich luu lugng mang & mic do chi tiét, Zeek dugc
trién khai rong rii trong cic trung tim didu hanh an ninh mang (Security Operations
Center - SOC), cac td chirc nghién ciru, doanh nghiép va co quan chinh phi. Co ché
hoat dong clia Zeek nhw sau: Zeek Packet Analysis thu thdp uu Ivong mang, phin
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tich cac goi tin va giao thire dé tao ra cac sy kién (Events). Céc sy kién nay duoc xir
Iy bing Zeek Script nhiam tao cac tép log c6 cAu tric (nhu conn.log, dns.log, http.log)
va phat hién bat thuong. Cudi ciing, cic log duge huu trit hodc giri dén cac hé théng

nhu ELK Stack hodc SIEM dé phuc vu giam sét, phéan tich va phat hién méi de doa.

Zeek Packet Hé théng luu Monitoring &
Analysis trir / Phan Threat
Network Thu thap luu tich : Detection
Traffic lvong mang Giam sat an
Phan tich géi tin EILEKJtaC" ninh mang
Phan tich giao Sol Phan tich sy
) plunk in
thirc kién

Hinh 1.6: Mo hinh hoat dpng ciia Zeek [13]

Zeek cung cp nhiéu chitc ning quan trong trong viéc gidm sat va phén tich
an ninh mang nhu: Gidm sat hru lugng mang theo thoi gian thuc, phén tich hanh vi
mang, ngoai ra Zeek con hd trg phan tich nhidu giao thirc phd bién nhu HTTP,
HTTPS, DNS, SMTP, FTP, SSH, TLS va DHCP gitip nhan dién cac ddu hiéu bat
thuong & nhidu ting tng dung. Zeek ciing ghi nhat ky chi tiét dé cung cép dir liéu
phuc vu qua trinh didu tra va phén tich su cd. Zeek ciing duge sir dung dé hd trg phat
hién méi de doa va xam nhap bt thudong. Ngoai ra Zeek c6 thé tich hop véi cac nén
tang SIEM va céc c6ng cu phan tich bdo mat nhu Wazuh, ELK Stack, Splunk va IBM
QRadar, gép phin xdy dung hé thong giam st an ninh mang tip trung va ning cao
hiéu qua phat hién, diéu tra ciing nhu émg pho véi céc sy c¢b bao mat.
7. Splunk

Splunk 14 mot nén tang phén tich dir lidu may dugc thiét ké dé thu thap, luu
trir, 14p chi muc va phén tich dit li¢u dugc tao ra tir cac hé théng cOng ngh¢ thong tin.
Dir liéu nay bao gdm nhat ky hé thong (logs), su kién (events), luu lugng mang va
cac dir liéu van hanh khac phat sinh tr may chu, thiét bi mang, tmg dung va méi
truong dién toan dam may. Nho kha nang xtr ly va phén tich dir liéu theo thoi gian
thue, Splunk dugce Gng dung rong réi trong nhiéu linh vic nhu quén tri ha t'c‘”mg cong
nghé thong tin (IT Operations), giam sat hiéu ndng Ung dung (Application
Monitoring), DevOps va an toan thong tin. Trong linh vuc an ninh mang, Splunk cung
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cip giai phap Splunk Enterprise Security (Splunk ES), mdt nén tang SIEM hd trg

giam sat, phat hién va diéu tra cac su kién an ninh mang. Céc budc tién hanh:

Search Head

Server

Hinh 1.7: M6 hinh hoat dpng cia Slunk [11]

Bwde 1: Thu thap dit liu: Splunk thu thap dir liéu tir nhiéu ngudn théng qua
cac thanh phin nhu Universal Forwarder, Heavy Forwarder hodc nhén tryc tiép
tir cac giao thirc nhu Syslog, HTTP Event Collector (HEC), APL... Dit li€u thu thap
c6 thé 12 log hé théng, log tmg dung, sy kién bao mat, luu lugng mang hodc dir liéu
hiéu nang.

Bude 2: Chuyén tiép dir liéu (Data Forwarding) Céc Forwarder giri dir li€u
vé may chua Splunk, trong qué trinh nay, dir liéu co thé dugc loc, dinh tuyén hoac
chuyén dbi dinh dang truéc khi truyén lai d@én Indexer.

Bwéc 3: Lép chi muc va luu trit (Indexing) tiép nhén dit 1iéu, thuc hién: phan
tich cu phap, trich xuit cac truong dir liéu (Field Extraction), gin diu thoi gian
(Timestamping) sau d6 nén va luu dir liéu vao cac chi muc. Viéc 1ap chi muc giap
Splunk tim kiém dif liéu nhanh va hiéu qua.

Buée 4: Tim kiém va phén tich (Search & Analytics): Search Head sit dung
ngdn ngit truy vin SPL (Search Processing Language) dé tim kiém dir liéu, phan tich

cac su kién, thong ké va truc quan hoa dir liéu, sau d6 tao Dashboard va bao cao.
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Buwdce 5: Canh bao va giam sat (Alerting & Monitoring) Dua trén céc truy vén
SPL hoic diéu kién dugc cdu hinh trude, Splunk cé thé phat hién cac hanh vi bt
thuong, giri canh bdo qua email hoic cac hé théng tich hgp, sau d6 hd trg diéu tra su
c¢b va gidm sat an ninh mang theo thoi gian thuc.

Splunk c6 kha nang tich hop véi nhiéu giai phap va thiét bi bao mat khac nhau
nhu Firewall, IDS/IPS, Endpoint Detection and Response (EDR), hé théng quan ly
danh tinh (IAM) va c4c nén tang dién toan d4m may, gép phin x4y dung mot hé sinh
thai giam sat va bao v¢€ an toan thong tin toan dién.

8. IBM QRadar

IBM QRadar 12 mét nén tang Quan ly Thong tin va Sy kién An ninh (SIEM)
do IBM phat trién_, duoc thiét ké nham hd trg céc t6 chic trong vi€c giam sat, phat
hién va tmg phoé véi céac mbi de doa an ninh mang. Hé théng cho phép thu thap, luu
trit va phén tich dit liéu nhat ky tir nhidu ngudn khac nhau, tir d6 cung cép kha ning
giam sat an ninh tdp trung va theo thoi gian thuc. Hé thdng ¢6 thé tu dong danh gia
mirc d6 nghiém trong ciia cac su kién bado mét va uu ti€n cic canh béo theo muc 4o
rii ro, gitip ddi ngii van hanh an ninh tap trung xir Iy cac mbi de doa c6 anh hudng
16n trude. Ngoai ra Qradar con c6 chitc ndng phén tich hanh vi cia ngudi dung, thiét
bi va cac hoat dong trén mang nhim phét hién cac du hiéu bét thuong, gop phin
nhan dién cac hanh vi xdm nhip hodc lam dung quyén truy cap.

IBM QRadar hoat dong theo 4 budc chinh:

Buwde 1: Thu thap dir liéu hé théng nhan log va lubng mang (flow) tir firewall,
server, IDS/IPS, tng dung ...

Bwdéc 2: X 1y dir liéu he théng chuin hoa dir liéu vé cung dinh dang, sau d6
tién hanh phén tich va trich xuit thong tin quan trong

Buée 3: Tuong quan sy kién (Correlation) Két hop nhiéu su kién dé phat hién
hanh vi tin cong hogc bit thuong, dong thdi 4p dung luit (rules) va thong tin tii san
(asset)

Bwéc 4: Hién thi & canh bao Tao Offense (sur ¢ bao mat), hién thj dashboard

va gui canh bao cho SOC



Hinh 1.8: Mo hinh hoat dong ciia IBM Qradar [14]
Nho kha nang phén tich chuyén sau va tich hop voi nhidu giai phap bao mat
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khéc nhau, IBM QRadar duoc trién khai rdng rai trong cac to chirc ¢6 yéu ciu cao vé

an toan thong tin nhu ngin hang, co quan chinh phti, doanh nghiép 16n va céc trung

tam diéu hanh an ninh mang (Security Operations Center - SOC). Pdng thoi, QRadar

h tro tao cac bao cao phuc vu yéu cu tuln thi céc tiéu chuan va quy dinh vé an toan

théng tin nhu PCI DSS, ISO/IEC 27001, HIPAA va GDPR.

Mirc
Kha Quin
Nhém chire | Ma | Pham vi Phin N dé
Cong cu . ning | IDS/IPS Iy 1o .
niang nguon | giam sat tich log , trién
SIEM hong
khai
HIDS + M3 Céo
. |Host +log Trung
Wazuh SIEM+ | ngubn Co (HIDS- | Manh Co
+ cloud binh
XDR mo& based)
Khon
Ma e ,
ELK Log . Logtip | (can Rat Trung
ngudn Khoéng Khéng
Stack |management i trung tich manh binh
md

hop)
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Trong sb cac céng cu dugc phéan tich, Wazuh duge lua chon lam giai phap

chinh do kha ning dap tmg toan dién cdc yéu cau v€ gidm sat va bado mat hé thong

trong mot nén tang théng nhét.

Trude hét, Wazuh tich hop ddng thoi nhiéu chitc ning quan trong nhu HIDS,

SIEM va XDR, cho phép gidm sat ca & cAp dd may chii (host-based) 1an di liéu nhat

ky (log-based). Pidu nay gitip giam sy phu thudc vao nhiéu céng cu riéng 1é nhu

OSSEC (HIDS), ELK Stack (log management) hay cac hé¢ théng SIEM thuong mai

nhu Splunk va IBM QRadar. Thir hai, Wazuh 1a gidi phap ma ngudn mé, gitp gidm
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chi phi trién khai nhung van cung cp dly du cac tinh ning cin thiét cho mot hé théng
giam sat an ninh mang hién dai. Dy 1a yéu td quan trong trong moi truong nghién
ciru, dao tao hodc cac td chirc c6 ngan sach han ché. Thir ba, Wazuh ¢6 kha niing tich
hop linh hoat véi nhiéu cong cu khac nhu ELK Stack, Suricata, Zeek va cac hé théng
cloud. Nh&r d6, né 6 thé mé rong thanh mét kién trac STEM hoan chinh, dap tmg nhu
ciu thu thap, phan tich va tryc quan hoéa dit 1li¢u an ninh mang mot cach hiu qua.
Cubi ciing, Wazuh h trg déy du cac chirc ning quan trong nhu phat hién xAm nhép,
giam sat tinh toan ven tip tin, quan 1y 15 héng va canh bao theo thoi gian thuc, giup
ning cao kha ning phat hién va phan ung voi cac mbi de doa an ninh mang. Tir cac
phan tich trén, Wazuh duoc danh gia la giai phap can bang t6t giira chi phi, tinh ning
va kha ning trién khai, phit hop cho ca muc dich nghién ctru va trién khai thuc té
trong hé théng gidm sat an ninh mang.
1.3. Giéi thiéu vé cong ty TNHH Samsung Display Viét Nam

Cong ty TNHH Samsung Display Viét Nam thudc Tép doan Samsung cia Han
Qudc, 14 cbng ty san xuat c6 quy md I6n nhét trong hé théng T4p doan Sam Sung va
ciing 12 cong ty din dau trén thé gici vé cong nghé man hinh. Céng ty chuyén nghién
ciru va san xuét cac loai man hinh LCD, OLED véi cong nghé hién dai nhét cho dién
thoai, tivi, may tinh bang, mdy tinh xich tay...

Duoc thanh 14p tai Viét Nam tr ndm 2014. Hién tai Cong ty c6 nha may san
xuét tai KCN Yén Phong, Yén Trung, Béc Ninh véi co cdu nhan lyc 1a hon 30000
nhan vién. La mot doanh nghiép tién phong trong linh virc san xuét man hinh, san
phdm man hinh cta cong ty Samsung Display VietNam khéng chi ndi tiéng thé givi
vé nhitng chiéc dién thoai c6 hinh anh sébng dong, r6 nét ma Samsung Display
VietNam con thuc hién nhidu dv 4n véi nhitng dbi tic quan trong nhu: Apple,
XiaoMi, OPPO... Tinh dén ndm 2026, mic du kinh t& thé gi6i dang trai qua nhiéu
thoi ky thang trdm, tinh hinh chinh tri thé gi6i nhiéu bién dong phirc tap, cac hoat
dong san xuét tai Viét Nam van dugc duy tri trong d6i 6n dinh. Téng doanh thu nam

2023 (tinh dén thang 12) cia SDV dat xdp xi 15 ty USD.
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Bing 1.2: S6 li¢u doanh thu cong ty Samsung Display VietNam
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Hinh 1.9. So db co ciu td chirc cong ty Samsung Display Viét Nam
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1.3.1 Viéc qudn ly co sé ha ting CNTT tai céng ty Samsung Display Viégt Nam

Co s& ha tng céng nghé thong tin ludn 13 yéu t6 dong vai trd cbt 16i trong viée
dam béao hoat dong san xuét, kinh doanh va quan tri doanh nghiép tai Cong ty
Samsung Display Viét Nam. V&i quy mé hang chuc nghin nhén vién cing hé théng
day chuyén san xuét hién dai, cong ty phai van hianh mét ha tang CNTT c6 luong tai
nguyén rét 16n, yéu cAu tinh sin sing cao, kha niing m& rong linh hoat va dap Gng cac
yéu cu nghiém ngit v& bao mat. Mot trong nhiing thach thirc 16n nhét ciia Samsung
Display Viét Nam 1a quan ly hé théng phuc vu ddng thoi nhiéu hoat dong khac nhau
cung lac nhu didu hanh san xuét, chia sé va luu trit dir lidu, quan ly tai liéu ndi b
cling nhu dam bao an toan thong tin. Cac hé théng nay phai dam bao hoat dong lién
tuc, khong c6 sai s6t nhim déap tmg yéu ciu san xuét 24/7 khong gian doan va hd trg
hang nghin ngudi dung truy cap dbng thoi. Pé dap ing cac yéu clu trén, cong ty trién
khai hé théng mang ndi bd, cac mdy chu, trung tAm luu trir dir li¢u va déc biét 1a cac
gi4i phap giam sat ha ting CNTT hién dai. Bén canh d6, cong ty ap dung céc chinh
sach quan ly tai khoan ngudi ding, phan quyén truy cdp, giam sit nhat ky hé théng
nhim nang cao mirc d an todn va gidm thiéu rui ro méit mat dir lidu. Ngoai viéc duy
tri tinh én dinh cta ha tAing CNTT, Samsung Display Viét Nam con chi trong dén
cbng tac an toan thong tin thong qua viéc trién khai cac giai phap gidm sat bio mat,
phat hién sém céc hanh vi bét thudmg va xi 1y kip thoi cac su ¢d ¢b nguy co anh
huéng dén hé théng. Didu nay gitp dam bao tinh bao mét, toan ven va sin sang cla
dir lidu, ddng thoi dap émg cac tidu chudn quéan Iy an toan thong tin trong doanh
nghiép.

Nho viéc dau tu va quan 1y hiéu qua co s& ha ting CNTT, Samsung Display
Viét Nam c6 thé duy tri hoat ddng san xuit 6n dinh, ning cao hiéu qua quén ly va tao
nén tang cho qua trinh chuyén dbi sb trong doanh nghiép.
1.3.2. Hé thong qudn Iy CNTT ciia cong ty Samsung Display VietNam

Mot hé théng co s6 ha ting dép g cho hang nghin ngudi v6i hang ngan nhu
cau str dung khac nhau phai 13 gidi phép tdng thé duoc thiét ké va xay dung dé ap
dung cho timg dic thii riéng biét ciia mdi td chirc str dung né. Qua phuong thirc van

hanh c6 thé gitip cho timg nhan vién trong timg phong ban véi cong viéc khac nhau
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c6 thé d& dang theo d&i thong tin, dif liéu cong viée, dit liéu ca nhan cia chinh minh.
Dong thoi hé théng ciing can c6 kha ning luu trit nhitng dit liéu nay theo tiéu chuén,
c6 kha ning chinh stra va luu trit dit liéu nhung van dam béo tinh bao mét cia cong
viéc. Tuy nhién mot co s ha tAng cong nghé thong tin rAt 16n nhu vay sé& c¢6 rat nhiéu
16 hdng d& khai thac, do vay viéc 4p dung cac bién phap an toan thong tin dé ngan
chén xam nh4p va khai thac thong tin 12 diéu t6i can thiét.

Hé théng quan 1y cong nghé thong tin (CNTT) tai Cong ty Samsung Display
Viét Nam dugc x4y dung theo md hinh tép trung, nhim dap tmg yéu ciu quan ly, vén
hanh va hd trg hoat dong san xuét quy mo lon. B$ phén Hé théng/CNTT chiu trach
nhiém quan Iy toan bo ha ting k¥ thut, hé théng may chi, mang noi bd, cac cong cu/
tmg dung ndi bd... Cong ty ap dung quy trinh qudn ly theo cac tiéu chuén va quy dinh
ndi bo cua Tap doan Samsung, bao gbm quén ly tai san CNTT, tai khoan ngudi dung,
dinh danh nhan vién... Moi hoat dong trién khai, bao tri hoiic ning cdp hé théng déu
duoc thue hién theo quy trinh kiém so4t chit ch& nham han ché t6i da anh hudng dén
hoat dong san xuét. Hé théng CNTT duoc chia ra thanh hai hé théng co ban 1a: hé
théng quan 1y san xuit (MES) va hé théng dich vu vin phong (OFFICE), hé théng
thu dién tir, luu trit dit liéu, chia sé tai liéu gitra MES va OFFICE va céc img dung
phuc vu moi hoat dong tim kiém, tra ctru céc sb lidu duoc quan 1y, cic hé théng nay
duoc két ndi thong qua mang ndi bd tde d6 cao va dugce giam sat lién tyuc dé dam bao
hiéu suét va tinh sin sang. Bén canh cong tic quén tri hé théng, Samsung Display
Viét Nam dic biét cha trong dén quan 1y an toan thong tin. Cong ty trién khai nhidu
giai phap bao mit nhu tudong Itra, hé théng phat hién va ngin chin xam nhép, phéin
mém chéng ma doc, mi héa dir liéu, xac thyc ngudi ding va gidm sat nhat ky hé
théng. Pdng thdi, cic cong cu gidm sit tip trung (SIEM) duge st dung dé thu thap,
phan tich nhat ky tir nhiéu thiét bj va phat hién sém cac nguy co mét an toan théng
tin. Ngoai ra, bd phan CNTT thudng xuyén thyc hién sao luu dir li€u, kiém tra kha
ning khoi phuc hé théng va xay dung cic phuong an du phong nhim dam bao hoat
dong cua doanh nghiép. Viéc quan ly CNTT theo quy trinh gitip Samsung Display
Viét Nam duy tri hé thong 4n dinh, ning cao hiéu qua quan ly va dap tmg yéu ciu

phat trién trong moi trudng san xuat cong nghé cao.
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CHUONG 2 GIOI THIEU VE HE THONG WAZUH

2.1. Giéi thidu vé Wazuh
2.1.1. Wazuh la gi?

Wazuh 12 m6t nén tang giam sat an toan thong tin ma ngudn mé duoc phat trién
tir du 4n OSSEC. Wazuh cung cép céc chirc ning giam sat bio mat tip trung, phat hién
xam nhép, quan Iy su kién bao mét (SIEM), gidm sat thiét bi ddu cudi (XDR), dénh gia
15 héng va hd tro tudn thi cac tiéu chuén an toan théng tin. Muc tiéu chinh ciia Wazuh
13 gitip t6 chirc thu thap, phén tich va trong quan dit liéu bao mat tir nhiéu ngudn khac
nhau nhdm phét hién sém cac méi de doa, gizm thidu rai ro va nang cao kha ning tmg
phoé su ¢b. Nhor tinh ma nguén mé, mién phi va kha nang md rong cao, Wazuh hién 1a
mot trong nhimg giai phap SIEM/XDR phd bién dugc trién khai trong doanh nghiép,
td chirc gido duc va cac trung tAm diéu hanh an ninh mang (SOC).

Céac chirc nang chinh ciia Wazuh bao gbm[7]:

Thu thap va phan tich nhit ky tip trung (Centralized Log Collection and
Analysis)

Wazuh hd tro thu thap nhat ky (log) tir nhidu ngudn dit liéu khac nhau nhu hé
diéu hanh, may chu, img dung, co s dir lidu, thiét bi mang va céc gidi phap bao mat.
Dit liéu sau khi thu thap droc chuén héa, hru trit va phan tich tap trung, gitip nguoi
quén tri ¢6 ci nhin tng thé vé trang thai hoat dong clia toan bd hé théng. Thong qua
co ché phén tich theo luat két hop vé6i twong quan sy kién, Wazuh c6 kha ning phat
hién céc hanh vi bét thudng, cic diu hiéu tin cong va sinh canh bao theo thoi gian
thuc, hd trg qua trinh diéu tra va xt Iy su cd.

Phat hién xdm nhédp trén may chii (Host-based Intrusion Detection
System - HIDS)

Wazuh tich hgp hé thdng phat hién x4m nhép trén mdy chi, cho phép giam sat
hoat dong ciia cac may chii va thiét bi dau cudi théng qua cac tic nhan (Agent) duge
cai dat trén timg thiét bi.

Hé théng theo ddi cac su kién nhu diang nhéip thét bai, thay dbi quyén truy cép,
thay dbi ciu hinh hé théng, leo thang dic quyén va cac hanh vi bit thuong khac. Khi
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phat hién d4u hiéu x4m nhép hoidc vi pham chinh sich bao mat, Wazuh s€ sinh canh
bao dé ngudi quan tri kip thoi xir 1y.

Giam sat tinh toan ven tip tin (File Integrity Monitoring - FIM) Chirc
niing gidm sat tinh toan ven tip tin cho phép theo dbi cac thay dbi xay ra d6i véi tép
tin va thu muc quan trong trong hé th(“')ng. Wazuh sir dung cac thuit toan bam (Hash)
dé kiém tra tinh toan ven cua tip tin, dbng thoi ghi nhan cc su kién nhu tao mdi,
chinh stra, ddi tén hoic x6a tap tin. Khi phat hién su thay ddi ngoai mong mudn hodc
trai v6i chinh sach bao mat, hé théng s& phat sinh canh bao dé h trg diéu tra va ngin
chan nguy co xAm nhép hodc pha hoai dit lidu.

Phat hién Rootkit va phz’in mém ddc hai (Malware Detection)

Wazuh cung cép kha ning phat hién rootkit, malware va cac diu hiéu bét
thudng trén hé théng thong qua viéc kiém tra tién trinh dang chay, dich vu hé théng,
cbng mang, module nhén hé didu hanh va céc thanh phin quan trong khac. Ngoai cac
co ché phat hién tich hgp, Wazuh con c¢6 kha néng tich hop véi nhidu cong cu chéng
ma doc va nén ting phan tich mi doc nhidm nang cao hiéu qua phat hién va xir Iy céc
méi de doa.

Quaén Iy 16 héng bio mit (Vulnerability Management)

Wazuh hd trg quan Iy 16 héng bao mat bang cach thu thap thong tin vé hé didu
hanh, phdn mém va cic goi cai dit trén thiét bi dAu cubi, sau d6 ddi chiéu véi cac co
s& dir liéu 16 héng biao mat da dugc cong bé. Thoéng qua qué trinh nay, hé théng co
thé xac dinh cac 15 héng con ton tai, danh gia mirc do nghiém trong va dua ra canh
bao dé hd tro ngudi quan tri xay dung ké hoach cép nhét ban v4 va giam thiéu riii ro
d6i v&i hé théng.

Kiém tra tuan thi cic tiéu chuin an toan thong tin (Security Compliance
Monitoring)

Wazuh hd trg danh gia mirc d6 tudn thu cia hé théng dbi véi céc tiéu chudn
va khung quan 1y an toan thong tin thong qua chirc nang Security Configuration
Assessment (SCA). Hé théng c6 kha niing kiém tra cAu hinh bao mat clia may chu va

thiét bi dau cuoi, tir 46 xac dinh cac diém chua dap Gng yéu cau cia céc ti€u chuén
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da thiét 1ap. Két qua danh gia gitip t6 chirc ning cao muc do tuén thi va giam thiéu
cac nguy co phat sinh tir viéc cAu hinh hé théng chua phi hop.

Canh bao va hd tro émg phé s ¢6

Khi phat hién cac hanh vi bét thudng hoédc cac diu hiéu tAn cong, Wazuh s€
sinh canh b4o theo thoi gian thuc voi nhiéu mirc 4o nghiém trong khac nhau, gitp doi
ngii quan tri nhanh chéng nhan biét va xtt ly sy ¢b. Ngoai kha niing canh bdo, Wazuh
con hd trg co ché Active Response, cho phép ty dong thuc hién cac hanh dong nhu
chiin dia chi IP, khoa tai khodn ngudi dung, ding tién trinh doc hai hogic cb 1ap thiét
bi bi xAm nhdp. Viéc ty dong héa qua trinh trng pho goép phén giam thdi gian xir ly
va han ché tac dong cia cac cude tAn cong db6i véi hé théng.

Truc quan héa dir liéu va diéu tra sr kién bao mat

Wazuh cung cép giao dién quan tri tryc quan théng qua Dashboard, cho phép
hién thi thong tin v& trang thai hé théng, canh bao an ninh, tinh hinh 16 hdng bao mat
va két qua giam sat dudi dang bidu dd, bang théng ké va bao céo. Cic cong cu tim
kiém va phan tich dir liéu gitp ngudi quan tri d& dang truy vén nhét ky, twrong quan
su kién va diéu tra nguyén nhén clia cac su cb an ninh mang. Diéu nay gép phén nang
cao hiéu qua giam sat, hd trg qu4 trinh ra quyét dinh va cai thién kha ning quan ly an
toan thong tin trong doanh nghiép.
2.1.2. Kién triic téng thé ciia Wazuh [7][8]
Kién tric Wazuh duogc x4y dung theo md hinh phan tén gbm nhiéu thanh phan phbi

hop v6i nhau dé thu thép, xir 1y, hru trit va hién thi dit liéu bao mat.
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* Gidm sdttinh todn vencda diF fidu
Hinh 2.1: So db hé thong Wazuh

Wazuh Agent

Wazuh Agent 13 thanh phan dwgc cai dat trén cac thiét bj diu cudi nham thu
thap dir liéu va giam sat hoat dong ciia hé théng. Agent c6 vai trd nhu mot ciu nbi
gilta cac may duoc giam sat va Wazuh Server, gitip thu thip thong tin vé trang thai
hé théng, cac su kién bao mat va giri dit liéu vé& may chii dé phan tich, phat hién céc
d4u hiéu bt thudomg hodc nguy co tin céng. Wazuh Agent c6 thé dugc cai dit trén
nhiéu loai thiét bi va hé diéu hanh khic nhau nhu Linux, Windows, mdy tram
(Workstation) ciia ngudi dung. hodic may 4o trén nén tang dién todn d4m may (Cloud).
Sau khi duoc cai diat, Wazuh Agent thyc hién cac nhiém vu chinh sau:

Thu thap nhat ky hé thong (System Logs): Thu thip cic ban ghi tir hé diéu
hanh va tmg dung dé phuc vu viéc gidm sat va phan tich c4c sy kién bao mét.

Giam sat tién trinh (Process Monitoring): Theo ddi cac tién trinh dang hoat

dong trén hé théng nhdm phat hién c4c tién trinh bit thudng hoic ¢6 déu higu doc hai.
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Giam sit Registry trén Windows (Registry Monitoring): Theo doi cac thay
d6i trong Windows Registry dé phat hién nhitng hanh vi chinh stra trai phép hogc cac
thay dbi c6 thé anh huéng dén tinh bao mét ctia hé thong.

Thu thip théng tin phin mém (Inventory): Ghi nhin danh sach phin mém
di cai dat trén thiét bi, hd trg quan 1y tai san CNTT va phat hién cac phin mém khong
duoc chp phép hoic ton tai 16 hdng bao mat.

Truyén dit liéu vé Wazuh Server: Dit liéu sau khi dugc thu thip s& dugc ma
héa va giii dén Wazuh Server d& luu trir, phan tich, d6i chiéu véi céc quy tic phat
hién méi de doa va sinh canh bao khi phat hién cac ddu hiéu bét thuong.

Trong kién tric Wazuh, Agent d6ng vai tro 1a thanh phin thu thap dit lidu tai
céc diém cubi (Endpoint). Moi thong tin vé& hoat dong ctia hé thng dugc Agent ghi
nhan va chuyén dén Wazuh Server dé xtr Iy tap trung. Nh& d6, quan tri vién c6 thé
giam sat trang thai cta toan bd hé théng, phat hién sém céic su cb bao mat va duara
bién phap x1r ly kip thoi.

Wazuh Server

La thanh phin trung tAm trong kién triic Wazuh, chju trach nhiém tiép nhan,
Xur Iy va phan tich dit liéu dugc gui tir cic Wazuh Agent. Dya trén cac quy tic phat
hién d3 duoc cAu hinh, may chu c¢6 kha nang nhin dién céc hanh vi bt thudng, phat
hién c4c méi de doa an ninh mang va tao canh béo dé hd trg quan tri vién gidm sat hé
théng mot cach tap trung.

Wazuh Server thuc hién cac chirc ning chinh sau:

Tiép nhan dir liéu tir Wazuh Agent: Nhan cic ban ghi su kién (log), thong
tin giam sat va dir li¢u bao mat tir cac Agent dugc trién khai trén cac thiét bi dau cubi.

Giai ma log (Log Decoding): Phan tich chu trac cia cac ban ghi bing céc
Decoder dé trich xut céc trudng théng tin quan trong nhu dia chi IP, tai khoan nguoi
ding, tién trinh, ma su kién va cac thudc tinh lién quan.

So khép luit phat hién (Rules Engine): So sanh dit li¢u sau khi giai ma véi
tap hop cac quy tic (Rules) nhim phat hién cac hanh vi bét thudong, vi pham chinh

sach bao mit hodc dau hi€u tan cong.
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Sinh canh bao (Alert Generation): Khi dit liu théa man diéu kién ciia mot
quy tac, hé théng s& tao canh bao véi cac mirc 4§ nghiém trohg khac nhau dé hd trg
qua trinh gidm sat va img pho su cd.

Twong quan sw kién (Event Correlation): Phén tich mbi lién hé giita nhidu
su kién xay ra trén cling hodc nhiéu thiét bi nhim phat hién cac cudc tn cong phirc
tap ma mot sy kién don 1é khé c6 thé nhan biét.

Quin ly Agent: Quan ly qué trinh ddng ky, xac thuec, két nbi va gidm sat trang
thai hoat dong cia cac Wazuh Agent trong hé théng.

Pé thuc hién cic chirc ning trén, Wazuh Server dugc xdy dyng tir nhiéu
module chuyén biét, trong d6 cac module quan trong gbm:

Analysisd: Analysisd thuc hién viéc gidi mi log, 4p dung cac quy tic phat
hién va tao canh bao khi phat hién céc d4u hiéu bét thuong hodc hanh vi dang ngo.

Remoted: Chju trach nhiém tiép nhan dit liéu dugc gui tir cac Wazuh Agent
thong qua két ndi an toan, ddng thoi chuyén dir lidu dén cac module xir Iy phia sau.

Authd: Quan ly qua trinh ding ky va xac thuc Agent méi trude khi cho phép
két nbi voi Wazuh Server.

Syscheckd: Diéu phéi chirc ning gidm sat tinh toan ven cua tap tin (File
Integrity Monitoring — FIM), theo ddi cac thay dbi dbi vai tap tin @é phat hién céc
hanh vi chinh sira trai phép.

Logcollector: Thu thap nhat ky tir cac ngudn log trén chinh may chi Wazuh hogc
cac thanh phin cuc b, sau d6 chuyén dit liéu dén Analysisd dé phén tich va xir ly.

Wazuh Server dong vai tro 13 trung tam didu phéi va phan tich clia toan bd hé
théng giam sét an ninh. Thanh phén nay tiép nhan dir liéu tir cac Agent, xit Iy thong
tin br?mg cac bod giai ma va tip ludt, sau d6 tao canh bao va luu trix két qua dé phuc vu
viéc gidm sat, diéu tra va tng pho sy cb. Nho co ché xir Iy tap trung, Wazuh Server
giip quén tri vién theo di trang théi an toan cta toan b ha tang CNTT, phat hién
som cac mdi de doa va ning cao hiéu qua quén ly an ninh mang.

Wazuh Indexer

Wazuh Indexer 1a thanh ph?m chiu trach nhiém hru trit, 14p chi muc va quén ly

toan bd dit liéu do Wazuh Server xir Iy. Wazuh Indexer duoc xdy dyung trén nén tang
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OpenSearch, cho phép lru trit khdi lugng 16n dit liéu nhat ky (log) va hd trg tim
kiém, truy van véi hiéu ning cao. Day 1a thanh phén quan trong gitip hé théng c6 thé
Iuu giir lich st sy kién bao mét, phuc vu cong tac giam sat, diéu tra va phan tich.
Chirc nidng chinh cia Wazuh Indexer bao gbdm:

Luru trir dir liéu nhét ky (Log Storage): Tiép nhan va huu trit cdc ban ghi sy
kién dugc xir ly bdi Wazuh Server, bao gbm log hé théng, log tmg dung, canh béo
bao mét va cac dir li€u gidm sat khac.

Panh chi muc dit liéu (Data Indexing): T chirc va 1ap chi muc dit liéu theo
cAu triic ciia OpenSearch, gitip t61 ru hoa qua trinh truy xuét va quan 1y dit liéu.

Tim kiém dir liéu téc @9 cao (High-performance Search): Cho phép tim
kiém va truy van dit liéu nhanh chéng thong qua nhiéu tidu chi nhur thoi gian, dia chi
IP, tén may, mitc dd canh bao hodc loai su kién, ngay ca khi dit liéu c¢6 dung luong
rat 16n.

HOb tro phin tich dir li€u l6m (Big Data Analytics): Xir ly va phén tich khbi
lugng 16m dir liéu bao mat duoc thu thip tir nhiéu Agent, hd trg phat hién xu hudng,
théng ké sur kién va phuc vu diéu tra sau su cb (Forensics).

Trong kién tric Wazuh, Wazuh Indexer déng vai trd 13 kho lru trir dir li¢u
tap trung. Sau khi Wazuh Server phén tich va tao canh béo, toan b dit liéu s& duge
chuyén dén Indexer dé hru trir va lap chi muc. Nho nén tang OpenSearch, hé thdng
c6 kha ning truy vén dir lidu theo thoi gian thuc, ddng thoi hd tro mé rong dé dap
tng nhu ciu hyu trit va xir Iy dir liéu cia cac hé théng cé quy mé 16n. Pay ciing 1a
ngu&“)n dir liéu d& Wazuh Dashboard khai thac, trirc quan héa va hién thi cac canh bao,
biéu d6 théng ké va bao cdo phuc vu cong tac gidm sat an toan thong tin.

Wazuh Dashboard

Wazuh Dashboard 1a giao dién quan tri va giam sét cua hé théng Wazuh, dugc
xdy dung trén nén ting OpenSearch Dashboards. Thanh phin nay cung cip mdi
trudng truc quan dé quan tri vién theo ddi trang thai an toan thong tin, quan ly cac
thiét bi dugc gidm sat va phan tich céc sy kién bao mat theo thoi gian thuc. Thong

qua Dashboard, ngudi dung cé thé dé dang truy cap, tim kiém va truc quan hoa dit
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liéu dugc lru trit trong Wazuh Indexer. Wazuh Dashboard cung cAp cac chic ning
chinh bao gém:

Giam sit canh bao (Alert Monitoring): Hién thi cic canh b4o bio mat do
Wazuh Server tao ra, bao gbm thong tin vé mirc d6 nghiém trong, thoi gian xay ra,
thiét bi bj anh hudéng va ndi dung sy kién.

Quan Iy Agent: Cho phép theo dbi trang thai hoat dong clia cac Wazuh Agent,
kiém tra két ndi, phién ban phan mém va thong tin cia cac thiét bi dang dugc gidm sat.

Phin tich s kién (Event Analysis): H0 trg tim kiém, loc va phén tich cac sur
kién bao mat theo nhiéu tiéu chi nhu thoi gian, dia chi IP, tai khoan ngudi dung, loai
st kién ho#ic mirc dd canh bao, gitp xac dinh nguyén nhén va pham vi anh hudéng cua
su cb.

Trwe quan héa dir liéu (Data Visualization): Cung cAp cac biéu dd, bang
théng ké va bao cdo truc quan v& tinh trang an toan thoéng tin, xu huéng canh béo,
miurc d6 rii ro va cac chi 6 bao mat cia hé th(")ng.

Diéu tra s c¢b6 (Incident Investigation): H) trg truy vét cac su kién, phan
tich chudi hoat dong va dbi chiéu dir liéu lich str nhim phuc vu qué trinh diéu tra,
danh gia va xt ly cac su c¢b an ninh mang.

Trong kién traic Wazuh, Wazuh Dashboard dong vai trd 1a giao dién twong
tac giira ngwoi quan trj va hé théng giam sat. Dashboard khai thac dir liéu dugc
Iwu trit trong Wazuh Indexer dé hién thi thong tin duéi dang truc quan, ddng thoi cho
phép quén tri vién thyc hién céc thao tac quan ly, theo do6i va phén tich su kién bao
mat mot cach tp trung. Wazuh Dashboard mang lai kha ndng tim kiém nhanh, truc
quan hoa dir liéu va hd trg qua trinh gidm sat, phat hién ciing nhu Gng phé véi cic
mdi de doa an toan thong tin.

2.1.3. Ludng xit Iy dit liéu va céu tgo ludt trong Wazuh
1. Ludng xi Iy dit li¢u

Qua4 trinh xir 1y dir liéu cia Wazuh dugc thuc hién theo mot quy trinh khép

kin, bit dau tir viéc thu thap dit liéu trén céc thiét bi dau cudi, sau d6 truyén vé may

chu dé phén tich, phét hién mbi de doa sau d6 luu trir, hién thi Kkét qua trén giao dién
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quén tri. Quy trinh nay gitip hé théng gidm sat tip trung, phat hién sém céc su kién
bét thudmg va h tro diéu tra su ¢b an toan thong tin.
Buwéc 1: Thu thap dir liéu

Tai céc thiét bi dugc gidm sat, Wazuh Agent thuc hién viéc thu thip cac
théng tin va su kién bao mét tir nhiéu ngudn khac nhau trong hé diéu hanh. Céc loai
dix lidu chinh bao gdm:

Nhat ky hé diu hanh, Nhat ky cac tmg dung dang sit dung trén thiét bi,
Windows Event Logs hodc Syslog trén Linux, giam sat thay ddi tip tin, thong tin 15
héng bao mat vé cdc phéu mém da cai diit. Sau khi thu thap, di liéu s& duoc chuin
héa va chuén bi dé giri dén Wazuh Server.

Budrc 2: Giri dir liéu vé Wazuh Server

Dit lidu thu thap tir Wazuh Agent duoc truyén dén Wazuh Server théng qua
két nbi mang dugc mé hoa nhim dam bao tinh bao mat va toan ven cia dir lidu
trong qu4 trinh truyén tai. May chii tiép nhan dir liéu tir nhiéu Agent khac nhau va
dua vao quy trinh phén tich tép trung. Viéc truyén dir lidu theo thoi gian thuc gitp
hé théng nhanh chéng phat hién céc su kién bét thuong, giam thoi gian phan tmg
khi x4y ra sur cd an toan thong tin.

Buéc 3: Giai ma dir liéu (Decoder)

Sau khi tiép nhan dir lidu, Wazuh Server sir dung Decoder dé phan tich va
chudn héa céc ban ghi nhit ky. Day 1a budc quan trong nhim chuyén ddi cic ban
ghi c6 dinh dang khac nhau thanh dir lidu ¢6 ciu tric thng nhit @ phuc vu qua
trinh phén tich. Decoder thyc hién cac chire ning sau:

Phan tich ci phap log (Log Parsing): Xac dinh cau triic cia timg loai log
va nhén dién cac truong thong tin chira trong ban ghi.

Tach truwomg dir liéu (Field Extraction): Trich xuit cac thong tin quan
trong nhu dia chi IP, tai khoan nguoi ding, tién trinh, cong mang, ma s kién, thoi
gian xay ra va cac thudc tinh lién quan.

Chuén hoa di liéu (Normalization): Chuyén ddi cac dir liéu thu thap tir nhiéu
ngudn khac nhau vé mét dinh dang théng nhét, tao diéu kién cho qua trinh so khép luat

(Rules Engine), trong quan sur ki€én va phan tich bdo mat & cac budce tiép theo.
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Nhér co ché Decoder, Wazuh ¢6 kha ning xir 1y dit liéu tir nhiéu hé diéu
hanh, tmg dung va thiét bi khac nhau, d6ng thoi ning cao @6 chinh x4c trong viéc
phat hién cac hanh vi bét thudmg va cic mbi de doa an ninh mang.

Buwéc 4: Rules Engine

Sau khi giai m4, dir liéu dugc dbi chiéu véi tap luat phét hién.

Vi du:

<rule id="5710" level="5">

<if sid>5700</if sid>

<match>Failed password</match>

<description>SSH authentication failed</description>
</rule>

Néu log khép véi diéu kién cua luat, hé théng s& sinh canh bao.
Budc 5: Sinh cianh bao

MB&i canh bao dugc tao ra déu chira cac thong tin quan trong sau:

Mirc d6 nghiém trong (Alert Level): Wazuh st dung thang diém tir Level 0
dén Level 15 dé danh gia mirc d6 nguy hiém cta sy kién. Mirc diém cang cao thi mirc
do rii ro va mirc d6 wu tién x0 ly cang 16n.

M0 ta canh bao (Description): Cung cAp ndi dung mé ta vé sur kién duge phat
hién, gitp quan tri vién nhanh chéng hiéu dugc ban chit cta cinh bio va nguyén
nhan phat sinh.

Thoi gian xay ra (Timestamp): Ghi nhén chinh xé4c thoi diém sy kién duoc
phat hién hodc thoi diém canh bao dugc tao, hd tro viée phan tich theo dong thoi gian
va diéu tra su cb.

Ngudn phat sinh (Source): Xac dinh thiét bi hodc Agent dé giri dit liéu tao nén
canh bao, bao gém cac thong tin nhu tén may, dia chi IP, hé diéu hanh hoic dich vu
lién quan. Piéu ndy gitp nhanh chéng xac dinh vj tri x4y ra sy cb dé thuc hién cac
bién phap xir ly phu hop.

Bwéc 6: Liru trir va hién thi
Canh bao dugc g téi Indexer va hién thi trén dich vu OpenSearch

Dashboard cia WAZUH.
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2. Ciu tao luit (Rules) trong Wazuh
Lugt trong Wazuh dugc viét bing XML dugc luu trong duong dan:

/var/ossec/etc/rules/local_rules.xml trén may Wazuh Server. Vi du:

SAST
WFP blocked connection detected

Possible port scan detected (WFP based

TiO46

Hinh 12: Vi du co bin vé ciu tao lugt trong WAZUH

Thanh phén Chirc niing
rule id M3 dinh danh luat
level Mirc dd canh bao
match No6i dung can phat hién
regex Biéu thirc chinh quy
if sid K& thira luat khac
frequency S6 1an xuét hién
timeframe Khoang théi gian
description M0 ta canh bao
group Nhom luét

Bang 2.1: Cac thanh phén co ban ciia lujt
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Mirc canh bao
Level Y nghia
Level 0-2: Thong tin hodc sy kién khong dang lo ngai.
e Cénh bao mirc thip dén trung bin‘h, phan 4nh cic hoat dong bat thudng
hoéc can theo doi.
Level 8— | Canh bao murc cao, ¢6 kha ning lién quan dén hanh vi t4n cong hodc vi
11: pham chinh sich bao mat.
Canh bao mirc rit nghiém trong hoic khin cip, thudng lién quan dén
LeVIe; .1 > cac cudc tin cong dang dién ra hodic céc su ¢b an ninh cin dirge xir ly

ngay lap tirc.

Badng 2.2: Cdc level canh bdo

2.1.4. Loi ich va han ché ciia Wazuh

Loi ich cua Wazuh

Wazuh 12 mot nén tang gidm sat va quan ly an toan thong tin ma ngudn mé
dugc sir dung rong rai trong céc tb chirc va doanh nghiép. V6i kha néng tich hop
nhiéu chirc ning bao mat trong cing mot hé théng, Wazuh mang lai nhiéu loi ich
trong viéc gidm sat, phat hién va img phoé véi cac mbi de doa an ninh mang véi chi
phi trién khai thip. Mot trong nhiing uu diém nbi bt ciia Wazuh 1a dugc phat trién
theo mé hinh ma ngudn mé (Open Source). Ngudi ding c6 thé tai xubng, cai dit va
sir dung ma khong phai tra chi phi ban quyén phan mém. Diéu nay gifip cic doanh
nghiép, dic bigt 1a cac t8 chitc ¢6 ngan sach han ché, dé dang trién khai hé théng giam
sat an toan thong tin véi chi phi thip nhung van dép tng dugc cic yéu ciu vé bao
mat. Ngoai ra Wazuh c6 thé tich hop nhiéu tinh ning quan trong trong cling mot nén
tang, gitp giam nhu cau sir dung nhidu giai phép riéng 1&. Bao gbm:

SIEM (Security Information and Event Management): Thu thép, luu trif, phan
tich nhét ky va quan ly céc su ki€n bado mat tap trung.

- HIDS (Host-based Intrusion Detection System): Gidm sat cac thiét bi dau cubi

nhim phat hién cac hanh vi bt thuéng hogc d4u hidu x4m nhép.

XDR (Extended Detection and Response): H3 trg m& rong khé ning phét hién

va phan (ng v6i cac moi de doa trén nhi€u nguon dir liéu khac nhau.
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FIM (File Integrity Monitoring): Theo ddi tinh toan ven cta tap tin va phat
hién c4c thay dbi trai phép.

Vulnerability Detection: Kiém tra phén mém va hé diéu hanh dé phat hién cac
16 hdng bao mat dura trén co s& dit liéu CVE.

Nho sy tich hop nay, Wazuh gitip don gian héa viéc trién khai va quan ly hé
théng bao mat.

H3 trg da nén tang: Wazuh c6 kha niing hoat dong trén nhidu hé didu hanh va
mdi trudng trién khai khac nhau nhu Linux, Windows, macOS, Docker va cac nén
tang container va céc dich vu dién toan ddm may (Cloud) nhu AWS, Azure va Google
Cloud Platform. Khé ning tuong thich da nén ting gitp Wazuh dé dang trién khai
trong cic hé théng CNTT c6 méi trudng hdn hop.

Kha ning m& rong cao do dugc thiét ké @ dép img nhu ciu ciia ca cac hé
thng nho va céc doanh nghiép ¢ quy md I6n. Hé théng c6 kha ning quan 1y ddng
thoi hang nghin Wazuh Agent va hd trg trién khai theo mo hinh Cluster, cho phép
phén tai va ting kha nang xir 1y khi s6 lugng thiét bj hodc lugng dir liéu giam sat ngay
cang tang.

HO trg hiéu qua cho Trung tim diéu hanh an ninh (SOC): do Wazuh cung cép
ddy du cac chirc ning cin thiét cho hoat dong cua Trung tdm diéu hanh an ninh
(Security Operations Center — SOC), bao gdm: thu thap va quan 1y nhat ky tip trung
tir nhiéu nguf)n dir 1iéu, phén tich su kién va phat hién cic mbi de doa theo thoi gian
thuc, sinh canh bao ty dong khi phat hién cac hanh vi bét thudong va 6 trg diéu tra,
truy vét va émg phé véi céc su ¢b an toan thong tin. Nho d6, Wazuh gitip ning cao
hi€u qua giam sat va riat ngin thoi gian phat hién ciing nhu xit 1y céc su ¢b bao mat.
Han ché ciia Wazuh

Bén canh nhitng vu diém ndi bat, Wazuh van tdn tai mot sb han ché can duge
cén nhic trong qua trinh trién khai va van hanh.

Yéu céu tai nguyén hé théng 16 khi sb luong Agent va lugng dir liéu nhat ky
tang 1én, Wazuh can nhiéu tai nguyén phén ctmg hon dé dam bao hiéu ning hoat
dong. Dac biét muc sir dung CPU ting do phai xir Iy va phén tich nhidu su kién hozc

hu ciu RAM ting dé phuc vu viéc xit Iy dir liéu theo thdi gian thyc va dung lugng



48

Iuu trit cin duge mé rong nhdm dap img yéu ciu huu giit khdi lrgng 16n dit lidu nhat
ky va canh bao.

Quén tri va cAu hinh trong dbi phirc tap: Viéc trién khai va t6i vtu Wazuh doi
hoi quan trj vién phai c6 kién thirc vé hé diéu hanh Linux, quan tri mang va bao mat.
Ngoai ra, dé xdy dung céc chinh sach phat hién phi hgp véi timg mdi trudng, ngudi
quan trj cin hiéu rd cach hoat dong ciing nhu c6 kha nang tiy chinh céc quy tdc nhim
néng cao hiéu qua phat hién va giam canh bao khong can thiét.

Phat sinh canh bao gia (False Positive): Néu tap luat chua dugce tinh chinh phu
hop v6i mdi truong thuc té, hé théng co thé tao ra nhidu canh bao khéng phéan 4nh
cac mdi de doa thue sy. Didu nay din dén: gia ting s luong canh bao khong cén thiét
(False Positive). Do d6, viéc t6i wu héa cac quy téc phat hién va loai b cac canh bao
khong cén thiét 12 yéu ciu quan trong sau khi trién khai hé théng.

Kha ning g dung Machine Learning con han ché: So véi cac giai phap SIEM
thuong mai hién dai nhu Microsoft Sentinel, IBM QRadar hay Splunk Enterprise
Security, Wazuh vén con han ché v& cac tinh ning tmg dung Machine Learning (ML)
va User and Entity Behavior Analytics (UEBA). Viéc phat hién cac hanh vi bét
thuong chi yéu dua trén céc quy tic dugc dinh nghia sin, do d6 kha niing nhan dién
cdc cudc tn cong méi hodc céc hanh vi chua c¢6 miu van chua manh bing céc gii
phap thwong mai ¢é tich hop tri tué nhén tao.

Két luan:

V6i vu diém 13 ma ngudn mé, chi phi trién khai thip, tich hop nhiéu tinh ning
bao mat va kha ning mé rong t6t, Wazuh 12 mét giai phap pht hop cho cac tb chirc,
doanh nghiép va co s& dao tao mudn x4y dung hé théng giam sat an toan thong tin
tap trung. Tuy nhién, dé khai thac hidu qua nén tang ndy, cdn c6 doi ngil quén tri c6
chuyén mén, dbng thoi thudng xuyén t61 wu cac quy tic phat hién va dau tu ha tang
phit hop nham dam bao hiéu ning va giam thidu cac canh bao gia.

2.1.5. Cdc cong cu nén ting sit dung dé trién khai va thir nghiém gidi phdp
Pé xay dung mo hinh gidm sat an toan mang bing Wazuh, c6 thé sir dung bd

cOng cu sau:
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Thanh phin Cong cu sir dung
Hé diéu hanh mdy chi  Ubuntu Server 22.04 LTS
Hé théng SIEM Wazuh
Miy Agent Linux Ubuntu
May Agent Windows Microsoft Windows 10 hodc Microsoft Windows 11

Modi trudong ao hoa VMware Workstation hodc Oracle VM VirtualBox
Sinh log va tin cong thir
) Nmap, Hydra
nghiém
Giam sat mang Wireshark
Kiém thtr bao mat Kali Linux

M0 hinh trén cho phép md phdéng cac cude t4n cong nhu quét cong, brute-force
SSH, ding nhap sai nhiéu 14n hojc thay dbi tap tin hé théng dé danh gia kha ning
phat hién va canh bao ctia Wazuh trong méi trrong thue té.
2.2. Cai dit va két néi Wazuh téi may chii

Trong md hinh trién khai co ban, hé théng bao gbm:

. 01 may chu cai dat Wazuh Server va ba thanh phin trung tim: Wazuh
server (con dugc goi la Manager), Wazuh indexer (dua trén Elasticsearch) va

Wazuh dashboard (dua trén Kibana) phuc vu quan tri va giam sat ...

. Cac may Agent (Windows/Linux) gui dir liéu v€ Server.
Thinh phin chinh Wazuh
b __ T ey
TTITIThIIIIIITTS E My chi Wazsh
W.aagent ] 1 pomememessesscesmmmeeeceeeesacecassassssasccnannancsssnnoontany
'::._-_‘_-__:_-_-_‘:_:—_,_-__' HE W manager —— W.AP}{ -—— Filebeat ‘
é \_N.agent | ' ' ferncseesnseesaneneoac ] l """""""""""""""" J[ pronnon=
------------------- ¢ H :
3 dibo hanh Windows : é
D} H W. dashboard W. indexer }
W.agent — 1 :

g T L T D P WL}

Hinh 2.3. Cdc thanh phin chinh ciia hé thong gidm sdt Wazuh
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2.2.1. Cai dit Wazuh Server va két noi Wazuh t6i mdy chii [4][8].
Méi trudmg dé xuét:

Thanh phin Céu hinh
Hé diéu hanh Ubuntu Server 22.04
CPU 4 Core trg 1é€n

RAM 8 GB tré 1én

? A
Storage 40 GB tr¢ 1én
Mardeare | Ophions.
o - i Specify the amount of memory allocated to this virtual mschine. The memory
ST T, oo cast be & nuitipie of 4 M8,
| s Processors z H i i
| £ thard Disk (SCST) 45 6B ;. Memory for this virtual oachine: | 3096 3
D CDDD 2 (SATA) Usig Be DYt 22.04. 5. S
Lising file autoinst.iso SABE -
N was
mm aGe - - B ramdmum eecormmendad memory
e 4Gz am Qaemory SwspEing may
Autn datect so8 - ourur beyorsd this size.}
16 ~ &.268
S1zME - " R .
! 266 MB ’ 268
125 MB
el g -+ GuestOS recommencded mirdmam
¢ 32 MB 168
i 16 MB
BMS -
H A8 -
i . Ay The virtual machine must be powered off 3o neduce the amount of
memoTY.

Hinh 2.4: Ciu hinh hé diéu hanh trudce khi cai dgt trén VM
Update hé didu hanh trén WAZUH SERVER
Trén Terminal bash:

sudo apt update && sudo apt upgrade -y

: $ sudo apt update &8&
for lee:

ubuntu.com/ubuntu jammy InRelease
InRelease
inRelease

. - sudo apt upgrade
fsudel password

"Rl W S ek SN S T BE
Hit:2 http://vn.archive.ubuntu.comfubuntuy Jjammy-updates
Hit:3 http://vn.archive.ubuntu.com/ubuntu jammy-backports
Hit:4 http://security.ubuntu.comfubuntu jammy-security
Reading package lists... Done
Buillding dependency tree... Done
rReading state information... Donw
All packages are up o date.
Reading package l1ists... Done
Building dependency treea... Done
Reading state information... Done
Calculating upgrade... Done

Hinh 2.5: Update hé diéu hanh
Cai dat nhanh bang Script chinh thirc:
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curl -sO https://packages.wazuh.com/4.14/wazuh-install.sh

sudo bash wazuh-install.sh —a

hitps: //package ruh.comfg. 14 /wazul
,3Luh install :
Hazuh installati -istant. Wazuh
ogging rpdxregted ‘var flog/waz

version: 4.14.5

@

o

i
gh-install.log

o
b bbb ek
(R

(53]

the Warub cluster key,

SN O S B I

ﬁt&rting ﬂazuh inde installation.
Wazuh inde tlDﬂ i nishpd
=) i

> cluster security
indexer cluster ity configuration int AL
indexer cluster tlalized:
ih server - --

[V I I ¥4 K Y

L Y o T e O L Ve UV v

manager 1nbtalla‘~aﬁ ftngéﬁed
manager vulnerability detection configuration fialshed.
txng service wazuh-manager.
rvice <t3r*eé
i s Llation.
heat instaliat finished.
ebeat post-install confilguration finilshed.
rting service filebeat.
ilebeat service started.
Waruh dashboard - --
rting Wazuh dashboard installation.
Wazuh dashboard installation finished.

18/06/20
18/06/20826

B S R I A 2 s B 4 B

[VARR TV FYRE VERN (N % B (0 - I 3

Hinh 2.7: Cai djt cdc goi quan trong
Sau khi cai d3t hoan tit: Wazuh Server (Manager), Wazuh Indexer, Wazuh
Dashboard s& dugc trién khai tw dong trén ciing may chu.
Truy cép Dashboard
Truy cép:
https://<IP-Wazuh-Server>

QO G hips//192.168.28.131/5

Ping nhép bang tai khoan dugce sinh ra trong qua trinh cai dit.
User: admin

Password: <ADMIN PASSWORD>
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waZu

The Open Source Security Platform

@ (P22 2232 22222222 22 2 2 22 R a2 R 042 Ly

Hinh 2.8: Cai dit cdc goi quan trong
2.2.2. Ciu hinh Wazuh Agent
Agent la thanh phén thu thap dit lidu trén cac may dugc giam sat.
Pbi véi Agent cai dit trén Ubuntu
Terminal type:
curl -so wazuh-agent.deb \
https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.x.x-
1 amd64.deb
sudo WAZUH_MANAGER="192.168.1.10" dpkg -i wazuh-agent.deb
Khéi dong dich vu:
sudo systemctl daemon-reload
sudo systemctl enable wazuh-agent
sudo systemctl start wazuh-agent
Dbi vii Agent cai dit trén Windows

Buéc 1: Tai Agent tir trang Wazuh.
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Buéce 2: Chay file cai dat.

Budc 3: Nhip dia chi IP Wazuh Server.
Vidu:

Manager Address: 192.168.28.131

: Wazuh Agent X
Manage View Help

~Wezih v 145 ————

Agent: agent2 {D05) - 192.168.28.28
Status: Running

i Manage: IF: 1927168.28131

Authenticationkey: ]MDA‘I IGFRZWSOMIAXDTIuMTY.

E Save 2 Refesh E

Ehﬂps:fiwazuh-wm Revisionrc

Hinh 2.9: Ciu hinh Wazuh Agent

Khéi dong dich vu Agent.
Kiém tra Agent da két ndi biang cach trén Wazuh Dashboard:
Agents — Summary

Trang thai: Active — két ndi thanh cong.

Paddress Broupls) Operaling system Clusternode Vesion  Siaks

192.468.28.28 defaut  Microsoft Windows 10 Home Singe Language 10.19045,6466 rodsdt ABs  eate

Hinh 2.10: Théng tin Agent
2.2.3. Thu thap dit li¢u
Sau khi Agent hoat dong, hé théng bt d4u thu thép nhiéu loai dit liéu bao mat.
Nhét ky hé didu hanh
Linux:
/var/log/auth.log
/var/log/syslog
Windows:
Config: C:\Program Files (x86)\ossec-agent\ossec.conf

File log: C:\Program Files (x86)\ossec-agent\ossec.log
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Céc log thu thap bao gom:

Security Event Log

System Event Log

Application Event Log

VD: St dung chirc ning gidm sat tinh toan ven tdp tin (File Integrity
Monitoring — FIM) - P4yla mdt trong nhitg chirc ning quan trong cua Wazuh, gitip
theo doi va phat hién céc thay dbi xay ra ddi voi cac tap tin va thu myc quan trong
trong hé théng. Chirc ning niy gop phén phét hién sém cac hanh vi truy cap trai phép,
chinh sira cu hinh hogc cai d4t ma doc.

Wazuh Agent thuc hién viée giam sat cac tap tin va thu muc duge c4u hinh
truGce, chang han nhur:

/ete/passwd va /etc/shadow trén hé diéu hanh Linux, 13 céc tap tin chira thong
tin tai khoan va mat khiu nguoi ding.

C:\Windows\System32 trén hé diéu hanh Windows, 13 thu muc chira céc tép
hé théng va thu vién quan trong.

Trong qua trinh gidm sat, Wazuh c6 kha ndng phat hién cic thay d6i nhu:
Thém méi tap tin hodc thu myc, x6a tap tin, chinh stra ndi dung tép tin, hodcthay dbi
quyén truy cip, thudc tinh hogc gia tri bdm (Hash) cua tp tin. Khi phat hién cic thay
d6i ngoai mong dgi, Wazuh s& tao canh bao d& quan tri vién kiém tra va xac minh
nguyén nhén, tir d6 kip thoi xit Iy cac nguy co anh hudng dén tinh toan ven ciia hé
théng.
2.2.4 Cdch kiém tra, phén tich va phdt hién dit li¢u bit thieong, 16 hong bio mit
bing Wazuh [5]
1. Phén tich cinh bdo bao mat

Wazuh Dashboard cung cip giao dién Security Events, cho phép quén tri vién
theo doi va phén tich cic sy kién bado mit dugc phat hién trén toan bd hé théng theo
thoi gian thue. Pay 12 chirc ning quan trong gitip gidm sét trang thai an toan thong
tin, thong qua giao dién nay, ngudi quan tri ¢6 thé theo ddi cac canh bao bao mat theo
thoi gian thue, tim kiém va truy xut nhat ky (log) theo nhiéu tiéu chi khac nhau, loc

canh bao theo mirc d6 nghiém trong, thoi gian, thiét bi hoic loai su kién. Vi du, khi
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x4y ra su kién SSH authentication failed, Wazuh s& phéan tich ban ghi nhét ky va
hién thi c4c thong tin quan trong nhu: Tai khoan dugc st dung dé dang nhép, dia chi
IP ciia thiét bi thuc hién ding nhap, thoi diém xay ra sy kién, mirc d0 nghiém trong
cia canh bdo. Cac thdéng tin ndy giGp quan tri vién nhanh chéng danh gia nguyén
nhan va dua ra bién phéap xur ly phu hop.

2. Phat hién tin cng Brute Force SSH

Wazuh ¢6 kha nang phat hién céc cudc tin cong Brute Force nhim do quét
mat khdu dich vu SSH théng qua co ché phén tich va tuong quan nhidu su kién diing
nhap thét bai trong mét khoang thoi gian xac dinh. Vi dy, ké tan cbng sir dung cong
cu Hydra dé thir nhidu mat khau d6i véi tai khoan root:

hydra -1 root -P passwords.txt ssh://192.168.28.28

Trong truong hgp nay, Wazuh s€ ghi nhan nhidu 14n x4c thuc SSH thit bai va
tao canh bao v6i ndi dung Multiple SSH authentication failures. Canh bao thuong
duoc gan Level 10, phan anh mac d6 nghiém trong cao do co d4u hiéu ciia mét cude
tin cong do quét mat khiu,

Thoéng qua canh bio, quan tri vién c6 thé x4c dinh: Dia chi IP ngudn thuc hién
thn cong, sb 1an thir ding nhip thét bai, thong tin tai khoan bj nhim muc tiéu, thoi
gian dién ra cudc tén cong.

Nhitng théng tin ndy hd tro qua trinh didu tra, ddng thoi giup trién khai cac
bién phap ngin chin nhu chan dia chi IP, cdu hinh Firewall hodc 4p dung céc co ché
bao vé nhur Fail2Ban.

3. Phit hién thay déi tap tin

Wazuh sir dung chirc ning File Integrity Monitoring (FIM) dé giam sat tinh
toan ven cla cac tip tin va thu muc quan trong trong hé théng. Khi mét tap tin quan
trong, chéng han nhu:

/etc/passwd bi chinh sita, Wazuh s€ tinh toan lai gié tri bam (Hash) cia tép tin
va so sanh v6i gia tri d3 Iuu truée d6. Néu phat hién sy khac biét, hé théng s& sinh
canh bao v4i ndi dung nhu: Integrity checksum changed Canh bao nay giip quan
tri vién nhanh chong phat hién cdc hanh vi nhu: Cai dét ctra hdu (Backdoor), leo thang
dic quyén (Privilege Escalation), chinh sira trai phép céc tip tin hé théng hodc thay
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d8i cAu hinh c6 thé anh hudng dén an toan théng tin. Nho d6, quén trj vién c6 thé kip
thoi kiém tra nguyén nhén va khéi phuc tinh toan ven cia hé théng.
4. Phat hién Malware va Rootkit

Wazuh tich hgp Rootcheck Module, cho phép kidm tra va phat hién mét sb
d4u hiéu lién quan dén ma doc va Rootkit trén cac thiét bi dugc giam sat. Module nay
thuc hién nhidu co ché kiém tra khéc nhau, bao gbm: Phat hién cac Rootkit phd bién
dua trén co s¢ dif li€u nhan dién, kiém tra cac tap tin hodc thu muc bi 4n bat thuong,
phat hién cac tién trinh dang hoat dong nhung c6 d4u hiéu che gidu hodc khong hién
thi ddy di, kiém tra cac thay déi bat thudong d6i voi ciu hinh hé théng.

Vi dy, khi phat hién mot tién trinh bi che gidu, Wazuh c6 thé sinh canh bao
véi ndi dung: Hidden process detected. Nhitng canh bao nay hd tro quan tri vién
nhan dién sém céc ddu hiéu x4m nhap hoic su hién dién cla phén mém doc hai trén
hé théng.

5. Phan tich 15 héng bao mit

Wazuh hd tro chirc ning Vulnerability Detection, cho phép phat hién céc 15
héng bao mat tdn tai trén hé thdng thong qua viéc dbi chiéu thong tin thiét bi v6i co
sé& dit liéu CVE (Common Vulnerabilities and Exposures). Trén giao dién Dashboard,
quén tri vién c6 thé truy cap: Threat Intelligence — Vulnerability Detection dé
theo ddi céac 16 héng duogc phét hién. Wazuh tién hanh dbi chiéu cac théng tin nhu:
Phién ban hé didu hanh, danh sach phdn mém d cai dat, phién ban ciia timg phan
mém, tinh trang cép nhat cic ban va bio mat vdi co s& dir liéu CVE dugc cép nhét
thuong xuyén.

Vi du, hé théng c6 thé phat hién 15 héng CVE-2023-4911 trén mot thiét bi
chua dugce cip nhat ban va trong tmg. DSi voi mbi 16 hong, Dashboard s& hién thi
cac thong tin quan trong nhu:

o Ma dinh danh CVE.

. Diém danh gid mirc dd nghiém trong theo thang CVSS.

° Mo ta chi tiét v& 16 héng.

. Céc hé didu hanh hodc phdn mém bi anh hudng.

. Khuyén nghi cap nhat ban va hodic cic bién phap giam thidu rai ro.
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Théng qua chirc ning ndy, Wazuh gip quan tri vién nhanh chéng xac dinh
céc diém yéu trong hé théng, wu tién xir 1y cac 16 héng c6 mirc d6 nghiém trong cao
va nang cao hiéu qua quan ly an toan thong tin.

2.2.5. Mt 56 tinh ning co bin khdc

1. Endpoint security

%} Endpoint security v

Configuration Assessment

Malware Detection

File integrity Monrtoring

Hinh 2.11: Endpoint security
Configuration Assesment (Panh gia cAu hinh bao mat):
e Thuc hién kiém tra cdu hinh hé théng so v6i céc tidu chuén bao mat.
e Phat hién cac cAu hinh sai 16ch ¢6 thé 1am giam mirc d6 an toan ctia hé théng.
Malware Detection (Phat hién phan mém doc hai):
e Phan tich hanh vi va d4u hiéu cia céc tép tin hodc qua trinh dé phéat hién ma
doc.
e C6 thé tich hop v6i céng cu nhu VirusTotal dé xac minh cac tép dang ngd.
File Integrity Monitoring (Gidm sat toan ven tép tin):
e Theo d6i cac thay dbi dbi vei tép hé théng quan trong (thém, sura, x6a).
e Ghi lai thong tin khi ndo di thay dbi tép, giup phat hién truy cép hodc chinh
stra trai phép.

2. Threat Intelligence

@ Threatintelligence e

Threat Hunling
Vulnerability Detection

WMITRE ATTACK

Hinh 2.12: Threat Intelligence
Threat Hunting (San tim méi de doa):

e HO trg phan tich siu va tim kiém céac dau hiéu tn cdng trong hé thong.
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e Dura trén log, hanh vi va céc chi s0 xdm nhdp dé truy vét cdc moi de doa

dang 4n nép.

Vulnerability Detection (Phat hién 15 héng biao mat):

e Tu dong quét va phat hién phin mém dé bi ton thuong trén céc endpoint.

e Sir dung dit liéu tir cdc ngudn nhu NVD, OVAL, va théng tin tir nén tang

CTI cua Wazuh.
MTRE ATT&CK:

o Hg¢ théng hoa va phan loai hanh vi t4n cong theo ma train MITRE ATT&CK.

o Gitp hiéu 15 k¥ thuat ctia ké tdn cong va xdy dung bién phap phong vé hiéu

qua hon.

VirusTotal:

e Tich hgp véi dich vu VirusTotal dé phan tich tép tin va URL nghi ngd.

e G hash dé so sanh véi co sé& dit liéu virus tir nhiéu antivirus khac nhau.

3. Server management

E—‘; Server management ~

Rules
Denpdars
CDR Lists
Status
Chaster
Btatistics
Logs
Settings
Dev Toois
Ruleset Tast

Becurily

Hinh 2.13: Server management

e Endpoints Summary va Endpoints Groups tdng quat va phan nhém cac may

gidm sat.

o Rules, Decoders va CDB Lists quan Iy cac quy tac phat hién, bd giai ma log,

va co s& dir liéu ty chinh.

e Status, Cluster, Statistics, va Logs 14 tinh ndng giam sat trang thai hé théng,

cum node, théng ké va log.
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e Settings, Dev Tools, Ruleset Test va Security cho phép c4u hinh, c6ng cu
phat trién, kiém thir quy tic, va cai dit bao mit.

4. Indexer management

{f’:}’ indexer management w

index Management
Snapshot Management
Security

Sampie Data

Dev Tools

Hinh 2.14: Indexer management
e Index Management va Snapshot Management 14 chirc ning quan ly chi muc
dir 1iéu va sao huu.
e Security, Sample Data va Dev Tools quan 1y bado mat di¥ li¢u chi muc, dit
liéu mAu va cong cu phat trién.

5. Dashboard management

ﬁ Dashboard management St

Dashboards Management
Reporiing

Berver APis

App Seitings

About

Hinh 2.15: Dashboard management
e Dashboards Management va Reporting c¢6 chirc nang quan ly céc bang diéu
khién truc quan, xuit bao cao.
e Server APIs, App Settings va App Logs cho phép xem API may chq, cai dat
tmg dung, nhit ky tng dung va thong tin phén mém.
6. Giam sat log trén Dashboard
Sau khi diing nhap hé théng thanh cong, click vao menu va chon menu Explore va

chon Discover dé di &n phén giam sét log. Tai ddy, ngudi ding s& c6 c4i nhin tdng
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quan dén chi ti€t vé cac su kién lién quan dén cac 16 héng bao mat dugc hé thong rd

quét phat hién.
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Hinh 2.16.

Giam sdt log

7. Théng ké

Hé théng hién thi biéu dd sb lugng su kién va danh sach céc su kién theo thoi gian
lién quan dén thay ddi file v6i thong tin duge hién thi theo cac truong mong mudn.
C6 thé xem chi tiét mot sy kién bang cach nhén vao nut dugce to6 do tai su kién mong

muon.
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8. Giam sat toan ven tép
Sau khi ding nhdp vao hé théng, tai Wazuh, click chon menu Endpoint
Security va chon File Intergrity Monitoring dé quan 1y canh bao lién quan dén thay

doi tép, bao gom quyén, ndi dung, quyén s& hiru va thude tinh.

@ Endpoint security ~

Configuration Assesamem
Malware Detection

Fil integrity Monitoring

Hinh 2.18: Menu FIM
Man hinh giao dién bang diéu khién File Intergrity monitoring dugc hién thi.
C6 thé tim kiém linh hoat theo y mubn, bd loc bao gdbm nhiéu truong dir liu

hd trg tim kiém mot cach nhanh chéng va chinh xéc nhét gém: Search, Date time,
Add filter.
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Hinh 2.19: Loc FIM log

« Quan Iy 15 hong biao mit CVE
Sau khi dang nhip vao hé théng, tai Wazuh, click chon menu Threat
Intelligence va chon Vulnerabilities dé sir dung chirc ndng quan 1y, kham pha nhimg

tng dung, thiét bi, hé diéu hanh trong hé théng mang cia ban bi anh huéng béi cac

156 héng an toan thong tin.
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@ Threat intelligence v
Threat Hunting

Viinerability Detection

M{TRE ATT&CK
Hinh 2.20: Chirc ning quén Iy 16 hong bdo mét

o Giam sat 15 héng

Thong thudng cic EDR sé& dugc trang bi mdt may queét 16 héng vunerability
detector, dit liéu cia mdy quét duoc ldy tir cAc ngudn uy tin nén dam béo tinh chinh
xac. May quét 15 hng s& dinh ki quét 1 thang 2 14n cho m&i may. Cac 16 hdng c6 thé
quét dugc chii yéu 1215 héng trén hé diéu hanh. Khong phai t4t ca tmg dung chay trén
hé théng déu quét dugc 16 hing.

Chon tab Inventory
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Hinh 2.21: Chon log
C6 thé chon nut “kinh lip” dé xem chi tiét théng tin.

Table SSON
¥t _insdex wazuh-states~-vulperabilities-lee-virtual-machine
t  agent.id sas
€ aqent‘nmz;e ’ agent
t  agent. type Wazuh
»4.14.5

r mgent version

¥ host.os.fFull #Microseft Windows 19 Home Single Language 18.8.7T9845.6466

%t host.os.kernal 10.8.19045 . 6466

*  host.os.ame Microsoft Windows 18 Home Single Language

t host.os.platform windows

¢ host.os.type windows

& Mst.ns.vers;un 318.0.19845.564646
package.architecture xB6_64

puckage . names

packoge. type

Microsoft Windows T8 Home Single fLanguage 18.0.19845.6466

windows

package.version

14.9.19045 . 6366

Hnh 2.22: Thong tin log
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« Phan héi chii dong

Tao rule méi trong /var/ossecc/etc/rules/local_rules.xml

Hinh 2.23: local_rules

Tao canh bao cho rule nay tai /var/ossecc/etc/ossecc.conf

Hinh 2.24: Tao cdnh bdo

Sau khi ¢6 mdt may cb tinh truy cip vao trang web sé& bi chan

Hinh 2.25: Truy cdp web va bi ngdt truy cip
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2.3. Tim hiéu vé cAu hinh ning cao va tich hop giai phap
2.3.1. Tay chinh Decoder va Rules
Trong hé théng Wazuh, Decoder va Rules dong vai trd quan trong trong viéc
phén tich va phat hién cac su kién an ninh. Decoder dugc sir dung dé xir 1y va trich
xuét thong tin tir log tho, trong khi Rules dugc ap dung dé so khop dir li€u dd dugce
chuin héa nhim phét hién cac hanh vi bat thuong hodc diu hiéu tin cong.
1. Decoder
Decoder c6 nhiém vu phén tich ciu tric cia log trude khi dit liu dugc dua
vao hé théng Rules. Thong qua Decoder, c4c truong thong tin quan trong trong log
s& dugc tich va chuin hoéa, gitip qua trinh xtt 1y dit liéu tré nén chinh x4c va hiéu qua
hon.
Vi du, Decoder cho log Apache c6 thé dugc cAu hinh nhu sau:
<decoder name="apache-access">
<prematch>apache</prematch>
<regex>
(\S+) - -\[(*DN]
</regex>
</decoder>
Decoder nay giup nhan dién cac log truy cap Apache va trich xuét cac thong
tin lién quan tir ngi dung log.
2. Rule
Sau khi dit liéu duogc xtt 1y bdi Decoder, hé théng str dung Rules dé phat hién cic
hanh vi bat thuong dua trén cac diéu kién d3 dugc dinh nghia trude. Vi du, mot Rule
¢6 thé duge xay dung dé phat hién céc truy cép web dang ngd nhu sau:
<rule id="100100" level="10">
<decoded as>apache-access</decoded as>
<description>
Suspicious web access
</description>

</rule>
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Rule nay s& kich hoat canh bao khi phat hién céc log di dugc Decoder xir Iy
theo dinh dang “apache-access”, ddng thdi gan mac d6 nghiém trong tuong Ung.

Viéc tiy chinh Decoder va Rules mang lai nhiéu loi ich quan trong, bao gbm:
tang kha ning phét hién céc loai tin cong dic thi theo timg mdi truomg hé théng, cho
phép tiy bién linh hoat theo nhu ciu va dic thi hoat dong ciia timg doanh nghiép va
nang cao do chinh x4c trong viéc phat hi¢n sy kién bdo méit, gidm thiéu canh bao
khong cén thiét.
2.3.2. Tich hop Active Response

Active Response 13 co ché cho phép hé théng Wazuh tr dong thuc hién cac
hanh dong phan tmg khi phat hién hanh vi tin cong hodc sy kién bao mét nghiém
trong. Co ché nay gitip rit ngin thoi gian phan tmg va gidm thiéu thiét hai do cac
cudc tAn cong gdy ra. Wazuh Active Response c6 thé dugc cdu hinh dé thuc hién
nhiéu hanh dong khac nhau, bao gdbm: Chin dia chi IP thong qua Firewall, vo hiéu
hoa tai khoan ngudi dung bi nghi ngdr hay ngit két ndi thiét bi hoic tién trinh dang bi
tn cong hodc ciu hinh trén cho phép hé théng tir dong thuc thi hanh déng chan truy
cip mang khi phat hién canh bao ¢ muc do nghiém trong tir level 10 tré 1€n. Vi du:
Trong trudng hgp mot dia chi IP thyuc hién nhiéu lan ding nhap SSH that bai (vi dy
hon 5 14n), hé théng s& tr dong xac dinh déy 13 hanh vi bét thudng va tién hanh: Ghi
nhén dia chi IP tin cdng, vi du: 192.168.1.100 va tu dong chin dia chi IP nay thong
qua Firewall. Co ché nay gitip ngan chin kip thoi céc cude t4n cong Brute Force va
giam thiéu nguy co xam nhap hé théng.
2.3.3. Tich hgp Threat Intelligence

Wazuh hd trg tich hop v6i nhiéu ngudn Threat Intelligence bén ngoai nhim
ning cao kha ning phét hién va phén tich cac mbi de doa an ninh mang. Viéc tich
hop nay gitup hé théng ddi chiu dir lidu ndi bd véi cac ngudn thong tin vé méi de doa
da duoc cong bb. Wazuh c6 thé tich hop véi nhiéu nén tang va dich vy, bao gdm:
VirusTotal., AbuselPDB.AlienVault OTX nham ting kha ning tra cru mitc do tin
cdy va doc hai cda dia chi IP, kiém tra ma hash cia tép tin dé phét hién ma doc va dbi
chiéu céc chi bao tin cong (Indicators of Compromise — IOC) v6i co s& dir liéu bén

ngoai. Vi du hoat dong: Khihé théng phat hién mdt dia chi IP, vi du 185.x.x.x, Wazuh
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s& ty dong gri truy vin dén cac ngudn Threat Intelligence dé kiém tra danh tiéng cta
IP nay. Néu dija chi IP nim trong danh sach den hoic dugc xac dinh 1a dc hai, hé
théng s& tao canh bao va hién thi thdng tin chi tiét trén Dashboard. Nh& co ché nay,
Wazuh ning cao dang ké kha nang phat hién sém cac mbi de doa, dic biét 1a cac cude

t4n cong da dugc ghi nhéan trong cong ddng an ninh mang toan cau.
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CHUONG 3. XAY DUNG HE THONG GIAM SAT

3.1. Tim hiéu hé thong giam sat hién tai tai cong ty
3.1.1. Phén logi dbi twgng cin gidm sdt va bdo vé

Trong mdi trudng doanh nghiép san xuit quy méd 16n, hé théng cong nghé
thong tin bao gdm nhidu thanh phin khic nhau, mdi thanh phin c6 dic diém hoat
dong va mirc d§ rui ro riéng. Vi vy, viéc phén loai dbi twong cn giam sat 1a co s&
dé xay dung cac bién phap bio vé phil hop.
1. Hé théng mang CNTT

Bao gc‘“)m cac may chu, thiét b mang, dich vu ndi bd, hé théng thu dién tir va
cac tmg dung phuc vu hoat dong doanh nghiép. Pay 13 ha ting cbt 16i dam bao viéc
trao d6i thong tin va van hanh cac dich vu CNTT. Cé4c nguy co mét an toan thong tin
d& gp phai nhit bao gdm: tin céng mang, truy cép trai phép, khai thac 15 hong dich
vu, 14y nhiém ma doc, ma hoéa thong tin dir liéu va danh cép dix liéu.

2. Hé théng may tinh nhén sw

MODULE 1 MODULE 2 MODULE 3
DASHBOARD DASHBOARD DASHBOARD
g i T ;
WAZUH SERVER WAZUH SERVER WAZUH SERVER
(192.168.5x.1) {192.169.xx.1) {192.170.xx.1)

| ] || |
4 \ 4 ¥ \{ \ 4 4 \ “
@ @ @ ® Q@ @ @ &] @
AGENT 1 AGENT 2 AGENT 3 AGENT1 AGENT 2 AGENT 3 AGENT 1 AGENT 2 AGENT 3
(192.168.x¢.100)  (192.168.x.101)  (192.168xx102) (1921690100} (192.169.0¢.101) (192.169.xx.102} (192.170,0:.100) (192.170.xx.101}  (192.170.xx.102)

Hinh 3.1: HE théng mdy tinh vin phong
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Hé théng may tinh nhén sy bao gdm may tinh ciia nhan vién st dung trén vin
phong thuc hién cac hoat ddng phuc vu coéng viéc khac nhau nhu: tdng hop, xtt Iy va
phén tich dit liéu phuc vu cdng viée, trao d6i thong tin, giri va nhan thu dién ti
(Email), hop truc tuyén va phdi hgp cong viéc véi cac ca nhan hodc phong ban. Mbi
node mang (agent) dugc gan IP riéng lién két v6i nhau bang phuong thirc truyén
thong ethernet. HE théng mang va server dugc chia lam nhiéu module tity thudc vao
mat hang san xuét. M8i module s& dugc cai dit khac nhau va khong lién két dé tranh
10 ri thong tin do dam nhén vai trd khéc nhau, vi vdy yéu cu bao mat thdng tin va
murc d6 bao mét cia mbi module ciing khac nhau. VD: Module A san xuét mit hang
theo yéu ciu cia khéch hang s& cin nhidu 16p co ché bao mét hon. P4y 14 thanh phan
quan trong trong ha tdng cong nghé thong tin cia td chirc, ddng thoi ciing 1a muc tiéu
thudng xuyén cua cac cudc t4n cong mang.

Do nguoi dung thudng xuyén truy cép Internet, sir dung thu di€n tir va két ndi
v&i nhiéu thiét bi ngoai vi, may tram 1 mot trong nhitng thanh phén c6 nguy co cao
bi tAn cong. Mt sb i ro an toan théng tin thudng gip bao gbm:

Nhiém ma doc (Malware): Mdy tram c6 thé bi ldy nhiém ma doc thong qua
cac tép dinh kém trong email, cac li€én két doc hai, thiét bi luu trit USB hoic phén
mém tai xubng tir cac ngudn khong tin cay.

Panh cip tai khoan va thong tin ci nhin: Ké tin cong c6 thé sir dung cac
hinh thirc lira déo hodc ky thuat danh cip thong tin x4c thuc dé dang nhap trai phép
tai khoan ngudi dung.

Cai dat phin mém trai phép: Nguoi ding c6 thé tur y cai ddt cac phin mém
khong dugc cip phép hoic khong rd ngudn gdc, 1am gia ting nguy co xuét hién 15
héng bao mat hoiic ma doc trong hé théng.

RO ri hoiic danh cip dir liéu ndi bd: Céc tai licu, dit licu quan trong cla td
chire ¢6 thé bi sao chép, truyén ra ngoai hoic truy cap trdi phép thong qua thiét bi hru
trir, dich vu luu trit ddm may hodc cac cudc tAn cOng mang.

Sir dung trai phép cac thiét bi théng tin: Nhim muc dich sao ltu va dénh
cép dir liéu thong tin nhu USB, 6 cting dé danh cép dir liéu.

@ (Giai phap bao mat ATTT dé xut:

e Phat hién xam nhép/ dang nhip trai phép hé thdng trén may agent.

e Quan ly luu trir tai li€u trong thu muc, gidm sat tinh toan ven tap.
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e Phat hién két ndi thibt bi ngoai vi va phan mém bt thuong.
3. Hé théng van hanh sin xuit

CAu trac cia hé théng mang bao gém: cic may tinh diéu khién, may chii vin
hanh, hé théng SCADA, PLC hoic céc thiét bi phuc vu ddy chuyén sin xudt. Céc
mini agent nay truyén tai data, dit liéu t6i mot may CIM — méay CIM nay dong vai trd
nhu mdt Wazuh Agent giao tiép va truyén tai dit liu gilta hé thdng san xuét va hé
théng quan ly dir liéu clia cong ty Samsung. Mbi thiét bi mini agent giao tiép véi
agent bang phuong thirc truyén thong ethernet (VD: Dai IP : 100.100.100.xx). Mdi
Wazuh Agent ciing s€ dugc quan ly IP riéng lién két v6i nhau, ddng thdi ciing lién
két véi Wazuh Server bing dai IP riéng. VD: 192.168.100.xx . Ciing nhu hé théng
quéan ly d6i v6i hé thdng may tinh vin phong, mbi module s& dam nhén vai tro khéc
nhau, do viy yéu ciu bao mat thong tin va mirc 4 bdo mat cua mdi module ciing
khac nhau. VD: Module A san xuit mat hang theo yéu cu ciia khach hang s& can

nhiéu 16p co ché bao mat hon.

MODULE 1 MODULE 3
mﬂg)ﬂ Server -

i)

> . L
w2 wme Agent -~ - -
FAZIH AGET WATEH AGENT TAZTH AGENT3
TR e

- T : prs - B mE I — - T FE
QFF @F T @fl @f ¥ @FF @itk

W BT DESKIOP WA EEOR IEXTON K 1Bk gen DESKTOR MNK BT SO0 WEK  ESTP ERRP

(0390500} IO 100 100y £190.105.100m) AN G0:930) (9629 1060) (100106 M0} {53 (k) X1 20z i) N (6 12 H0m) 065000 (UM} (10306100 m) (0D {6000 H003000

Hinh 3.2: H¢ thong mdy tinh nha xudéng
Mot s6 nguy co pho bien bao gdbm:
Liy nhiém ma doc gdy anh hwéng den hé thong vin hanh: Cac thiét bi

trong mdi trudng san xuat cé thé bi tan cdong bdi ma ddc tir cac phan mém khong rd
rang, dan dén gian doan hoat dong, 1am cham hodc ngimg diy chuyen san xuat, gay

thiét hai vé kinh té va anh huéng dén tién do san xuét.
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Thay dbi trai phép thong sb ky thuat thiét bi: K& tn cong hoic ngudi ding
ni bd c6 thé can thip vao céc file dit liéu cAu hinh k§ thuit cta thiét bj nhur thong
s6 van hanh, ngudng an toan hodc ché d6 hoat dong. Piéu nay co thé din dén sai 1éch
trong quy trinh san xuét, gidm chét luong san phim hoic gy hu hong thiét bi.

Panh cip dir liéu san xuit: Dit liéu trong moi trudng san xuét nhu hinh 4nh
san phim, thong sb k¥ thut hang héa, ciu hinh thiét bi va dir li¢u van hanh c6 thé b
truy cdp trai phép va danh cip.

@ Giai phap bao mat ATTT dé xuét:

e Phét hién cai dit phin mém trai phép.

e Phat hién két ndi thiét bj ngoai vi bét thuong.

e Quan Iy luu trir tai liéu trong thu muc, giam sat tinh toan ven tép tin
4. Dir liéu va tai li€u kinh doanh

Tai liéu va dir liéu 1a mot trong nhiing tai san quan trong nhét cia td chirc,
déng vai tro cbt 161 trong hoat d6ng van hanh, san xuét va quan tri. Cac loai dit lidu
nay thudng bao gdm nhidu nhém théng tin c6 gia tri cao, cu thé nhu:

e Hb so khach hang, bao gém théng tin ca nhan, lich st giao dich va dit liéu
lién quan dén dich vu.

e Dir liéu san xuét, phan anh quy trinh van hanh, thong sb k§ thuat va két qua
san xuét.

e Tai lidu k¥ thudt, bao gdm thiét ké hé thdng, cdu hinh thiét bi va huéng din
vin hanh.

e Cong nghé cbt 16i, lién quan dén bi quyét k§ thuat, quy trinh déc quyén va
tai san tri tué cia td chirc.

e Biéo céo tai chinh, cung cip thong tin vé tinh hinh kinh doanh, doanh thu,
chi phi va hiéu qué hoat dong.

Do tinh chét quan trong va gia tri cao, nhém tai san ndy thudng 1a myc tiéu tn
cong ctia nhidu hinh thirc xAm pham an ninh mang. Cic nguy co chinh c6 thé bao

gom:
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R ri hoiic danh cip dir liéu: Dir lidu c6 thé bi truy cap trai phép va bi khai
thac boi cac dbi turgng bén ngoai hodc ndi bd nhim phuc vu muc dich x4, gdy anh
hudng nghiém trong dén uy tin va hoat dong ciia tb churc.
M3 héa dir liéu béi ransomware: Céac cudc tin cong ma doc tdng tién
(ransomware) cé thé ma hoa toan bd hoic mot ph?m dir li€éu quan trong, khién hé
théng khong thé truy cdp dif liéu cho dén khi tién chudc duge thanh toan.
Mt dit liéu do 18i hoiic tin cdng mang: Dir lidu c6 thé bi mat do 15i hé thong,
cAu hinh sai, sy ¢b phén cimg hoic do cac cude tAn cong pha hoai tir bén ngoai, gy
gian doan hoat dong va anh huéng dén qua trinh ra quyét dinh ciia td chirc.
@ Giai phap bao mat ATTT & xuit:
e  Quan ly luu trir tai ligu.
e Mai hoa dir liéu.

5. Thiét bj va cong cu hru trir thong tin

Thiét bi va cong cu lru trit thong tin 12 cac phuong tién dugc st dung dé hru
trir, sao luu va truyén tai dir liéu trong hé théng cong nghé théng tin. P4y 1 nhém
thiét bi ¢6 tinh linh hoat cao, tuy nhién cfing tiém 4n nhiéu rai ro vé an toan thong tin
néu khong dugc kidm soat chit ché. Céc thiét bi phd bién bao gdm:

USB (Universal Serial Bus): Thiét bj lru trit di dong nhé gon, d& dang sir
dung dé sao chép va truyén tai dit liéu giita cdc may tinh.

O ctng di dong (External Hard Drive): Thiét bj luu trir ¢6 dung luong 16m,
thuong duge st dung dé sao luu hoic di chuyén dir lidu.

Thiét bi sao lwu (Backup devices): Bao gdm céc hé théng hozic phuong tién
ding d& sao luu dit liéu nham dam bao kha niing khéi phuc khi x4y ra su cb.

Mac di mang lai sy tién 1gi trong viéc quén ly va di chuyén dir lidu, céc thiét
bi nay ciing 14 ngudn tiém 4n nhidu nguy co an ninh théng tin, cu thé nhu c& thé mang
ma doc 1ay nhim vao hé théng hoic sao chép trai phép dir lidu.

@ Giai phap bao mat ATTT dé xuét:

o Phat hién két ndi thiét bi ngoai vi bt thuong.

e Phat hién cai d4t phin mém trai phép.
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3.1.2. Phén tich cdc dang tén cong an todn thiong tin
1. Tan cong Brute Force

Tén cong Brute Force 13 hinh thirc thn cong trong do6 ké tdn cong c¢b gang truy
cap trai phép vao hé théng bang céch thir lién tuc nhiéu t6 hop tén ngudi ding va mét
khAu khac nhau cho dén khi tim ra thong tin xéc thuc hgp 1€. Py 12 mét trong nhimng
phuong phép tan cong phé bién nhim chiém quyén truy cip vao hé théng.

Pic diém cua tin cong:

Xuét hién nhidu 14n ding nhép thit bai lién tiép trong mot khoang thoi gian
ngin.

Thudng nhim vao cac dich vu truy c4p tir xa nhu SSH, RDP hodc VPN.

Giéi phap phong chong:

Gi6i han s6 1an dang nhap thit bai nham giam kha ning thir mét khAu lién tuc.

Str dung co ché phat hién va phan umg tu dong cia Wazuh Active Response
dé canh bao va chin dia chi IP ¢6 hanh vi t4n cong.
2. Tin cong Malware/Ransomware

Tén cong ma doc (Malware) va ma doc téng tién (Ransomware) 13 c4c hinh
thirc tn cong nhim x4m nhap va kiém so4t hé thdng thong qua viée cai dat phéin mém
doc hai. Cac ma doc nay thuong dugce phat tan qua email, thiét bi luu trir USB hoiic
tai xubng tir cac ngudn khéng an toan trén Internet.

Muc tiéu ctia tAn cong:

Pénh cép thong tin va dir liéu quan trong cta hé théng.

M3 hoa dir liéu va yéu ciu tién chude dé khéi phuc truy cép.

Chiém quyén didu khién thiét bi hodc hé théng bi nhiém.

Giai phap phong chéng:

Str dung co ché giam sat tinh toan ven tép tin (File Integrity Monitoring — FIM)
dé phat hién cac thay dbi bit thudng.

Theo d&i cac hoat dong hé théng nham phat hién hanh vi déng ngdr lién quan
dén ma doc.

Két hop hé théng giam sét an ninh nhu Wazuh d8 phat hién som d4u hiéu tin

cong.
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3. Tén cong khai thac 156 héng (Vulnerability Exploitation)

T4n cong khai thac 15 héng xay ra khi ké thn cong loi dung cac diém yéu trong
phin mém, hé didu hanh hodc dich vu chua dugc cip nhit ban v4 bao mat dé xam
nhép vao hé¢ théng.

Muc tiéu clia tin cong:

Thuyc hién leo thang déc quyén (Privilege Escalation).

Thue thi ma ddc trén hé théng muc tidu.

Truy cép trai phép vao tai nguyén va dir li€u quan trong.

Giai phap phong chéng:

St dung chirc ning Vulnerability Detection ciia Wazuh dé quan Iy va phat hién
cac 15 hong bao mat.

Thuec hién cip nhat ban vé hé théng va phin mém dinh ky nhim giam thiéu
nguy co bi khai thac.

4. T4n cong ndi bd (Insider Threat)

Tén cong ndi bd 13 cac hanh vi gy mét an toan thong tin xuét phat tir chinh
ngudi ding trong td chirc, bao gdbm nhan vién hodc ngudi c6 quyén truy cap hop 1&
vao hé théng. Céc hanh vi nay c6 thé mang tinh c¢b y hodc vo ¥, nhung déu co kha
ndng gy anh hudng nghiém trong dén an toan dit liéu.

Giai phap phong chdng:

Gidm sat va phén tich hoat dong ngudi dung trén hé théng.

Ap dung co ché kiém soat truy cip dua trén nguyén téc phan quyén t5i thiéu
(Least Privilege).

Ghi nhan v Iuu trit ddy da nhat ky truy cap dé phuc vu diéu tra va truy vét khi

can thiét.
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3.2. Xay dung hé théng giam sat va phat hién xAm nhip dwa trén Wazuh
3.2.1. M6 hinh @ xuét cho hé thong

1. Xay dung hé théng quén Iy cho khéi sin xuit

X4y dung hé théng quan 1y cho khdi san xuét 2000 Agent

C#hu hinh phén cirng d& xuét

. So i
Thanh phan CPU RAM O cing
lwrong
Wazuh Dashboard 1 4 vCPU 8 GB 100 GB SSD
Wazuh Manager Master 2 8§ vCPU 16 GB 300 GB SSD
Wazuh Manager Worker 1 8 vCPU 16 GB 300 GB SSD
Wazuh Indexer 3 8 vCPU 32GB 1 TB NVMe
Load Balancer
(HAProxy/Nginx) (tity 1 2 vCPU 4 GB 40 GB
chon)

Bing 3.1: Ciu hinh dé xuit cho cdc mdy trén hé thong

Uu diém ciia md hinh

 Khaning mé rong: dé ting 1én 5.000-10.000 Agent bang cach bd sung
Worker.

« Hiéu nang: chia tai xr ly giita cic Manager.

« Tinh s&n sang: néu mo6t Worker gap su ¢d, cac Worker khac van ¢6 thé
tiép nhan tai (két hop véi Load Balancer).

o Luu trit 6n dinh: cum 3 Indexer dam bao kha ning chiu 18i va duy tri dit

liéu khi mot nmit gap su co.
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HTTPS (443)

Wazuh Dashbeoard
4 vCPU| 8 GB

Wazuh API (55000)

Manager Master
8 vCPU| 16 GB

Manager Master 2
8vCPU[16 GB

Internal Cluster Network

Indexer Node 1
8 vCPU | 32GB

Indexer Node 2
8vCPU|32GB

Indexer Node 3
8 vCPU|32GB

2.000 Agent
Windows

Hinh 3.3: So d6 mé phéng ciu hinh cho 2000 mdy Agent

2. Xay dung hé théng quin Iy cho khéi nhin sy

Xay dung hé théng quan 1y cho khéi nhén su 5000 Agent

chon)

77
Thanh phin Sé lrong | CPU RAM O cirng
Wazuh Dashboard 2 4 vCPU 8 GB 100 GB SSD
Wazuh Manager Master | 8 vCPU 16 GB 300 GB SSD
Wazuh Indexer 3 8 vCPU 32GB 1 TB NVMe
Load Balancer
(HAProxy/Nginx) (tuy 1 2 vCPU 4 GB 40 GB

Bing 3.2: Ciiu hinh dé xuiit cho cdc mdy trén hé thong sin xuit




Ul diém cia mo hinh
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o Kha ning m& rong: dé ting 1én 5.000-10.000 Agent bang cach bo sung

Worker.

o Hiéu ning: chia tai xitr ly gifta cadc Dashboard.

o Tinh sin sang: neu mot Worker gdp su cd, cac Worker khac van c6 theé ti€p

nhin tai (két hop véi Load Balancer).

e Luu trir 6n dinh: cum 3 Indexer d¢idm bao kha nang chiu 16i va duy tri dit liéu

khi mt nit giip su cO.

Users {5.000 endpoints)

Load Balancer

Wazuh API (55000)

L

8 vCPU

Manager Master Manager Master 2

|16 GB 8 vCPU| 16 GB

Internal Clhuster Network

Indexer Node 1
8 vCPU| 32 GB

Indexer Node 2 Indexer Node 3
8 vCPU| 32 GB 8 vCPU| 32 GB

|

“Wazuh Dashboard
{2 nodes HA)

Hinh 3.4: So d6 mé phong ciu hinh cho 5000 mdy Agent

3. Trién khai hé thong

Céc budc thuc hién:

Budce 1: Cai dat Wazuh Server.

Budc 2: Cai dit Wazuh Agent trén Ubuntu va cai dat Wazuh Agent trén

Windows.

Budc 3: Két ndi Agent t6i Wazuh Manager.
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Budc 4: Kiém tra trang thai Agent trén Dashboard.
4. Két qua thu thiap dir li¢u

Sau khi hé théng Wazuh Agent dugc trién khai va két ndi thanh cong véi
Wazuh Server, qua trinh thu thép dit liéu tir cac thiét bi giam sat dugc thuc hién mot
cach lién tuc va tir dong. Dir liéu thu thdp duoc bao gém nhiéu loai théng tin quan
trong phuc vu cho cdng tac giam sat va phén tich an toan thong tin, cu thé nhu:

Nhét ky dang nhap hé théng, bao g(‘")m cac su kién ding nhép thanh cong va

thét bai cia ngudi diing.
Nhat ky dich vu SSH, ghi nhan cc hoat dong truy cip va xac thuc tir xa qua
giao thire SSH.

Windows Event Log, bao gém cac su kién hé théng, bao mat va ing dung trén
nén tang Windows.

Thong tin vé thay ddi tap tin thong qua co ché File Integrity Monitoring (FIM),
gitap phat hién cac hanh vi chinh sira, tao méi hodc x6a dir liéu.

Thong tin vé& phdn mém di cai djt trén thiét bi, phuc vu cho cong téc quan ly
tai san va danh gia an toan hé théng.

Toan bd dir liéu sau khi dugc thu thip s€ duoc truyén v& Wazuh Server, xir Iy
va luu trit tdp trung trén hé¢ théng Wazuh Indexer. Dong thoi, dir lidu duge hién thj
truc quan trén Wazuh Dashboard, giup quéan tri vién d& dang theo doi, truy van va
phén tich theo thdi gian thue.

3.2.2 Xdy dung cdc kich bdin tin cong va phong chong
1. Mo hinh trién khai thir nghiém

Heé thong c6ng nghé thong tin cia Samsung dugc trién khai v6i quy mé 16n,
trong d6 hé théng véan hanh san xuét déng vai trd chi dao va dugc tb chirc thanh nhiéu
cong doan khac nhau.

Trong mdi cong doan san xuét, hé théng lai duoc chia thanh nhiéu line (khu
vuc) nhim t6i wu héa quy trinh van hanh va quan ly. Hién tai, cdc may chi CIM tai
cac line da dwoc cai dit agent va két ndi vé hé théng quan Iy tip trung Wazuh dé thu

thap va gidm sat dit liéu. Tuy nhién, pham vi quéan Iy hién tai méi chi tap trung vaocac
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may CIM cua timg line, trong khi céc thiét bi khac nhu mdy tram, thiét bi mang va

céc thiét bi dau cudi chua dugc gidm sat va quan Iy mét cach day du.

, ~
. Server & :
: (Cai a3t Wazuh - I

BALY SRVER §
‘ Server) 9D !

I Agent et e o

=h sy -

l Agent) YR AGENT1 WATDH AGENT TATCH AGENT
083 1) ) i)
N e e o s e ew e e Pem e s i._ _________ e o s e o me mm m oa me w i— — o —
|

? ”
(Chwaquanly) e mew  mscooe UM NIRRT NS RGO ISR
PO s BNy (R0 ABRS (AN RS (MK (BRI

: Mini Agent g H,,W ‘ @ ,;,‘_- L @ L_.A' = E
i |
Hinh 3.5: Hién trang qudn ly bdo mdt hé théng tai cong ty Samsung Display.
Didu nay tao ra nhimg khoang tréng trong hé théng giam sat an ninh, tiém 4n
nguy co phat sinh céc 16 héng bao mat, tir d6 ¢o thé bi khai thac dé thuc hién céc cude
tAn cdng mang hodic xAm nhép trai phép vao hé théng. Cac nguy co bi tdn cong déi
v6i hé thong nay bao gom:
e Ding nhp trai phép trén thiét bi tir tic nhan bén ngoai, ngin chin thay dbi
thiét bi din dén gian doan san Xuét.
e Két ndi thiét bi ngoai vi bit thudong: Viée két ndi USB, 6 cling 1dy nhiém
virus c6 thé din dén 1ay nhiém ma ddc, pha hity chuong trinh thiét bi.
e Phat hién cai dat phin mém trai phép: Céc phan mém khéng c6 ban quyén
c6 thé chira virus c6 thé gdy ra lay nhiém ma doc hodc v hiéu hoa dén hé théng.
e Quan ly hru trir tai liéu trong thu muc, gidm sat tinh toan ven tép tin: Trén

cac may tinh thiét bi thuong chira c4c thong tin thong s6 k¥ thuit thiét bi quan
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trong, khi tac nhan bén ngoai chinh stra dir li€u c6 thé gui dir li€u sai cho thiét bj ->

Gay ra 10i san xuat.

Do v4y, trong thoi gian t6i, d& 4n dang tién hanh xay dung va trién khai quy

trinh b4ao mat nham nang cip pham vi quan 1y, mé rong tir cac may CIM hién tai

sang toan bo hé théng may tinh trong cong doan. Viéc md rdng ndy hudéng t6i muc

tiéu quan 1y cac thiét bi dAu cudi, mdy tram va cac thanh phén lién quan, qua d6

ting cudng kha ning giam sat, phat hién sém céc rii ro an ninh va ning cao mirc 4o

an toan tdng thé ctia hé théng. Mo ta trién khai mé hinh nhu sau: Céng doan bao

gdm 20 line, mdi line gdm 7~8 thiét bi, mdi thiét bi bao gdm 6 may tinh va thiét bi

mang, thiét bj diu cudi, PLC

Cai dit Wazuh Agents trén tirng thiét bi

PC / Server

Network devices

(PLC giam sat gin tiép qua
log/bridge)

& v v ¥ y o &>
Machine 1 Machine 2 Machine 3 Machine 4 Machine 5 Machine 6 Machine 7
6 PC device 6 PC device 6 PC device 6 PC device 6 PC device 6 PC device 6 PC device
Thiét b Thiét bj Thiét bj Thiét bj Thiét bj Thiét bj Thiét bi
mang mang mang mang mang mang mang

e,

o

X\\i

g
EMM

*&.\

WAZUH SERVER

(SIEM/Dashboard/Rule Engine/Alerts)

Hinh 3.6: M6 phdng hé thong setup cho tieng line.

Phwong thire két nbi:

Cac may tinh va module PLC trong hé théng nay duoc két nbi véi nhau qua

hub mang LAN, sau d6 cac hub nay s& dugc két nbi chung vao mot switch tdng. Cac

may Agent déu cai Window 10 va cai dat chung dai IP. VD: 192.168.100.xyz dé tién

hanh lién két mang
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Hinh 3.7: Két n6i mang Lan trén tieng thiét bi

[pc1|[pc2|[pc3|[pca] ipcs| pcs]
T

i I

HUBA !

[re1][po2]{pcs][pea]pes | [rcs]

N -

WAZUH

Ecﬂ[mz]]ms%]rc@ [pcs| [pc6 . SWITCH ——y T
_— z i |

HUBE

L}i(i_ﬂfpcz] lpc3|[pc4] pcs]|PCs|
i. i '

| 1

1
iHUBF;

Hinh 3.8. Két ndi mang giia cdc thiét bi trén ciing hé thong
MO hinh cai d3t cho hé thong nay
WAZUH SERVER
S6 luong PC Wazuh Server :1
Céu hinh:
CPU: 24 vCPU
RAM: 4-8 GB
Disk: 50-100 GB SSD
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Do sb luong thiét bi tir 40~50 nén cum mdy chu c6 thé chay tit ca thanh phin
(all-in-one): Wazuh Manager, Indexer, Dashboard

WAZUH AGENT

Cai dit Wazuh Agents trén ting thiét bi: PC / Server, Network devices,
Endpoint, (PLC gidm sat gian tiép qua log/bridge)

Co ché hoat dong trong mé hinh

Thu thap dir liéu: Wazuh Agent dugc cai trén mdy tinh, server, endpoint trong
timg line, thiét bi mang va PLC c6 thé giri log qua Syslog hodc gateway trung gian.

Toan bd log duoc giri vé Wazuh Server (Manager)

Giai phap an toan ap dung cho hé thong nay:

e Phat hién dang nhép trai phép trén thiét bi.

e Phat hién két ni thiét bi ngoai vi bét thudng.

e Phat hién cai dat phin mém trai phép.

e Quan ly luu trit tai liéu trong thu muc, giam sat tinh toan ven tép tin

e Phat hién tin cong mang tir thiét bi bén ngoai

Canh bao & hién thi: Hién thi trén Dashboard hoic giri canh b4o theo thoi
gian thuc cho SOC
2. Kich béan va phwong thirc kiém thao

Phwong thire kiém thao:

Pé kiém thao tan cong cho hé thng nay, dé 4n s& gia 14p mot Wazuh Agent
duge két ndi trong hé théng Wazuh. Sau d6 dé 4n s& mo phong/ gia 14p cac truong
hop Agent nay bi tAn cong bang nhidu phuong thirc, cach thirc cAu hinh va cich

Wazuh phat hién ra x4m nhdp dwa vao céc giai phap an toan da dugc dua ra nhu sau

192168280 -
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Wazuh Server Ubuntu Agent
192.168.28.131 192.168.28.28
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Hinh 3.9. Mé phéng két noi tic Agent dén Server

VD: trén may Server dugc trén méy tinh hé diéu hanh Ubuntu s& dugc cai IP:
192.168.28.131

1000 Mb/s
Pvd Address 192.168.28.131
vt Address  Fe80::1b68:b7¢0:F39:635b
. Address Q0:0C:29:ABI1B:E6 '

——— e —— -~ — —r - e

Hinh 3.10. Céu hinh trén mdy WAZUH SERVER
Agent s€ dugc cai trén PC Winl0 va cAu hinh Ipv4 Address: 192.168.28.28

Network Connection Details:
Propery Yalue | 1
Connection-specific TN. .. ‘ ; :
Description YMware Virtual Bthemet Adapter for V! |
Physical Address 00-50-56-00-00-08 ; :
DHCP Enabled No :

| 1Pv4 Address 152.168.28.28 L
{Pv4 Subnet Mask 255,255 255, ]
IPv4 Defaul Gateway 1

Hinh 3.11. Ciu hinh trén mdy WAZUH AGENT

Kich ban kiém thao:

Kich ban 1: Phat hién déing nhap trai phép

Kich ban nay nham kiém tra kha niing phét hién cac hanh vi dang nhép khong
hop 1€ hodc truy cép trai phép vao hé théng. Thuc hién bing cach tién hanh dang nhap
sai mat khau nhiéu 14n hoac str dung tai khoan khong tdn tai dé truy cép vao thiét bi.
Hé théng Wazuh sé& thu thap log tir cic sw kién dang nhép thét bai (nhu Event ID 4625
trén Windows hoiic authentication failure trén Linux) va tao canh bao khi phat hién

s6 14n ding nhép sai bat thuong hoidc dAu hiéu tin cong do mat khiu. Két qua mong
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doi 1 hé thong ghi nhan duge nguén truy cap, tai khoan thir ddng nhép va dua ra canh
bao mirc d phu hgp.

Kich ban 2: Giam sat tinh toan ven tip tin (File Integrity Monitoring -
FIM)

Kich ban nay kiém tra kha ning giam st va phat hién thay déi trai phép ddi
véi cac tép tin quan trong trong hé théng. C4u hinh Wazuh theo d6i mot s6 thu muc
quan trong trén hé thc")ng hodc thu muc chira dir li€u quan trong, sau d6 thue hién cac
hanh dong nhu tao m&i, chinh stra hogc xo6a tdp tin. Wazuh sir dung module FIM dé
ghi nhén trang thai truéc va sau khi thay dbi, bao gdém ndi dung file, thdi gian va
ngudi thye hién thay dbi. Khi cé bét ky su thay d6i ndo xay ra, hé thdng s& sinh canh
bao. Két qua mong doi 12 hé thng phat hién chinh x4c cac thay d6i va hién thi day

da thong tin lién quan.

Kich ban 3: Phat hién phin mém cé 16 hong bio mit
Kich ban ndy nhdm d4nh gi4 kha ning phat hién cac phéin mém ton tai 16 héng bao
mét do sir dung phién ban cii. Thuc hién bﬁng cach cai dit hoac ha cép mdt sb phén
mém nhu trinh duyét, dich vu hé théng hodc ing dung c6 phién ban da dugc cong bd
¢6 16 héng. Wazuh Vulnerability Detector sé& tu dong d6i chiéu phién ban phin mém
v6i co sé dit liu CVE va dua ra canh bao néu phat hién 156 hdng. Két qua mong doi
12 hé théng hién thi danh sach 16 héng kém mic d6 nghiém trong va thong tin phén
mém bj 4nh hudng.
Kich ban 4: Phat hién két ndi thiét bi ngoai vi trai phép

Kich ban nay kiém tra kha ning gidm sat cac thiét bi ngoai vi dugc két ndi vao
hé théng. Thuc hién bang cach cdm céc thiét bi nhw USB hoic thiét bi ngoai vi khac
vao may tinh dang cai Wazuh agent. H¢ théng s& thu thap log tir hé diéu hanh lién
quan dén su kién thiét bi dugc két ndi va phat hién cac thiét bi méi khong nim trong
danh sach cho phép. Khi phat hién thiét bi ngoai vi, Wazuh s& tao canh béo kém thong
tin vé& thiét bi nhu tén, ma dinh danh va thoi gian két nbi. Két qua mong doi 1a hé
théng phat hién chinh xéc céc thiét bi la duge gin vao hé théng.

3.3. Thure hién mé phong tin céng va két qua
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Kich ban 1: Phat hi¢n tin cong Brute Force SSH/ Diing nhép trai phép
trén thiét bi.

Bwéc 1: Céu hinh trén file /var/ossec/etc/rules/local_rules.xml.

Trén Terminal Wazuh Server bash:

sudo nano /var/ossec/etc/rules/local_rules.xml

Tao rule canh bao ding nhip bang cach thém ndi dung nhur sau:

that bal trén agent

Hinh 3.12: Thém rule dé Wzuh phdt hi¢n diing nhip that bai

Doan rule nay c6 nghia nhu sau: Néu trong vong 60s, tai cing mot may tinh
xay ra hién tugng ding nhap thét bai 3 14n (3 event) thi s& phat sinh canh bao ding
nhap thét bai nhiéu lan trén agent. VD:

1P Event

192.168.28.28 login fail

192.168.28.28 login fail

192.168.28.28 login fail

Trong d6

<group name="local, windows, bruteforce,">

P Day la nhém rule (classification)

Y nghia:

local — rule tr viét (custom)

windows — lién quan Windows log

bruteforce — ding dé tim attack brute force

id=100100: ma dinh danh rule (phai duy nhit trong Wazuh)

level=12: muc d6 nghiém trong (severity)

frequency=3 — can 3 event
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timeframe=60 — trong 60 gidy

Rule ID = 60122: Evemt dang nhap thét bai trong Wazuh c6 ma dinh danh 12
60122

60122 = “Logon Failure - bad password”

<same_field> win.eventdata.ipAddress</same_field>

Piéu kién: Trung dia chi ipAddress

<description>Windows: 3 14n ding nhap thét bai trén agent </description> - >
Noi dung s€& canh bao

Bwéc 2: Thuc hién ding nhap Window va nhdp sai méat khau lién tiép 3 lan

Buée 3: Tra cira két qua trén Wazuh

Tra ctru thong bao trén Dashboard tai thu muc: Endpoint Security -> Threat

Hunting -> Events

= W Trreat Hunting DESKTOR-SHADSS 3
L HEnERLAID . aguntnsose - rubs descripmion cudle et kit
& Jual B, BONELD 2D BIOREFT DESKTRR-BRANSE Now netwsrh o serinng iocad hc}#ﬂ =z LINIER
DESKTOR-SSULGES  Nop metwork orservice leoal logen, s " evoaz
DESNTOP SalLGSE | User atcount changed e T emim
_DESKTOP-S0L.05F Pacws DElwone or servicE sl ingiws. & ﬁ?&zx.‘s ]
WS 20 Ry :azx:s ] DESKTOF-B0ROSE %ot meiadrk or e ce [oodl ipgnn, et SFORR
Jute, vnom 4 T DESKTOP-SSJLOSE  Lser sccount changed ‘s o1
ft 5 y 5 sotzz

Al B IULE I JO 500,880 DESKTOP-SEAGSS  Logon Falure - Unknown aser o oad paisws

DM T RORS R 2D Y. nLDas DESKTOP-38M.0%5 Lognns Fm-é'u-- Lirberamrr whor o ek nasewn . B ‘ BSAREY

Hinh 3.13: Canh bdo diing nhap thit bai sau 3 lin
Click vao biw tugng kinh lip dé xem théng tin IP cia may bi ding nhép

Table

t _index wuruh-alerts-4 . x-2826 .87 @5

*  agent.id 087
t| agent.ip 192.168.28.28
*  pgent.name RESKIUP-59 3,056

Hinh 3.14: Thong tin ding nhap
Bién phép phong chng:
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« Kich hoat co ché Active Response chin két ndi IP

Budc 1: Mé file ossec.config trén Manager dé stra rule

Terminal bash: sudo nano /var/ossec/etc/ossec.conf

Thém 2 thé:

<command>

<name>block-ip</name>

<executable>block-ip.cmd</executable>

<timeout_allowed>yes</timeout_allowed>

</command>

Va

<active-response>

<disabled>no</disabled>

<command>block-ip</command>

<location>local</location>

<rules_id>100100</rules_id>

<timeout>600</timeout>

</active-response>

Rule ndy c6 y nghia nhur sau:

Khi rule 100100 (ddng nhip 3 14n thét bai lién tiép) duoc kich hoat s€ kich
hoat co ché tai <command>block-ip</command>. Khi d6 Wazuh s& tién hanh khéi
chay file block-ip.cmd block IP ciia may bi dang nhép thét bai

Budce 2: M§ notepad trén may Wazuh Agent dudi quyén Administrator sau d6
thém ndi dung:

@echo off

set IP=%1

netsh advfirewall firewall add rule *

name="Wazuh Block %IP%" "

dir=in action=block remoteip=%IP%

exit /b 0
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Sau d6 luwu file dubi tén C:\Program Files (x86)\0ossec-agent\active-
response\bin\block-ip.cmd

Budc 3: Tién hanh ding nhap sai 3 14n lién tiép trén may Window Agent

Buéc 4: Kiém tra két qua

Kiém tra Dashboard s& théy su kién Netsh thém mét rule firewall méi

| A 56,2026 @ 080141651 | DESKTOR-SSHQS:  Netshused toacd trewal sufe 0 | penas

Chay CMD trén may Agent du6i quyén Adminstrator va nhap: netsh advfirewall

firewall show rule name=all | findstr Wazuh dé tim log méi nhét tir Wazuh

Hinh 3.15: Thong tin IP ding nhdp bi block

Kich ban 2: Thay d6i trai phép tap tin hé théng

Muc tiéu: Thém, sira, x6a file tai thu muc C:\wazuhtest\fim-test.txt va kiém tra

canh bao WAZUH.

Buée 1: M file C:\Program Files(x86)\ossec-agent\ossec.conf dé cAu hinh thu muc

quan ly.

Buwéc 2: Thém thé sau vao file ossec.conf

<syscheck>
<disabled>no</disabled>
<directories realtime="yes">C:\wazuhtest</directories>
<frequency>43200</frequency>

</syscheck>

Dé quan 1y cac file trong thu muc C:\wazuhtest. Trong d6:
<frequency>43200</frequency>

Wazuh s& kiém tra trong vong 43200s (12 gid) dé gom céc event lién quan
realtime="yes" — Quan ly theo thdi gian thuc

Bude 3: Tién hanh thém/ stra d6i file va test canh bao

Casel: Tao file C:\wazuhtest\fim-test.txt.
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Trén PowerShell bash:
New-Item C:\wazuhtest\fim-test.txt

;2> MNew-Item C:\wazuhtest\Ffim-test.txt

Hinh 3.16: Tao file trén Window Agent
¢ Kiém tra trén Dashboard bang cach truy cap muc Endpoint Security - > File
Integrity Monitoring - > Event s€ thdy su kién add (thém) file vao hé théng

cwazuhtestifim-test.ixt added Fiie added to the system.

Hinh 3.15: Sw kién phdt hi¢n thém file trén Dashboard
Case2: Stra file C:\wazuhtest\fim-test.txt.
Trén PowerShell bash:
Add-Content C:\wazuhtest\fim-test.txt

Hinh 3.17: Thém dit liéu vao file.
¢ Kiém tra trén Dashboard bang cach truy cdp muc Endpoint Security - > File

Integrity Monitoring - > Event s€ thiy su kién modified file.

v gyscheck.path v syscheck.event v rule.description

integrity checksum changed.

c\wazuhtesiifim-testixt

Hinh 3.18: Si ki¢n thay doi file trén Dashboard.

modified
Kich ban 3: Phat hién cai dit phin mém c6 chira 15 hong
Thuc hién: Cai dit phién ban phin mém cii chira 16 hong da biét.

VD: Cai dat phin mém Python 3.7.9 14 phién ban cii ¢6 nhiéu 15 héng.
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Name h - v Publisher j Emtal!e:i O
3 Wazeh Agent ‘Wazub, Inc. 6/23/2026
oo T T e

£ Python 3.7.9 (64-bit} | Python Software Foundation
A:_,-' 0 T = ~ 7
S N | Mireneolt Carmarstinn AFESNOR

Hinh 3.19: Cai diit phdn mém phién bén ci.
Két qua: Kiém tra tai tinh ning trén Dashboard bang cach truy cép Threat
Intelligence — Vulnerability Detection dé theo ddi cac 16 héng dugc phat hién.
Wazuh tién hanh déi chiéu cac thong tin nhu: Phién ban hé diéu hanh, danh sach phan

mém d3 cai dit, phién ban cia timg phan mém va s6 nguy co bdo mat cua phan mém

nay.
Vuinerability Detection =
8 Critical - Top 5 Packages
' Package Count i
2540 Hirih Microsoft Windows 10 Home Single Language -
e : 10.0.18045.6488
- e = Python 3.7.9 (64-B11 a7
21 Medium Python 3.12.0 {64-bit} 13
; ; Microsoft Siiverlight .9
4 Low 7-2ip 23.01 {x64) =

Hinh 3.20: Phdt sinh cinh bdo.

Hién thj mirc d6 nghiém trong va khuyén nghi khéc phuc.

v packagename v package.version « vulnerablity description v yulnesahilty severfty

Python 3120 540y 1121508 The webbrowser.open{ AP would accept leacing dashes i the URL which cocidbeth., Low
jﬁPythcn 1750641 1751500 . The webbrowser.onan(; AP} wauld accept leading dashes n the URL vhichcocid beh. Low

Hinh 3.21: Hién thi mirc dp nghiém trong va nguy co
Bién phap phong chéng:
« Cap nhat phién ban phin mém.
 Ap dung ban va bao mat.

Kich bén 4: Phat hién két néi thiét bi ngoai vi trai phép
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Thuec hién: cdm USB vio méy Agent.
C4u hinh trén file /var/ossec/etc/rules/local_rules.xml dé tao rule canh bao cim thiét

bi USB

windows
UsSBSTOR

USB device connected

Hinh 3.22: Céu hinh dé phdt hién két noi USB trén thiét bi
Y nghia:
<if group>windows</if_group> - Kiém tra tir log Window
<match>USBSTOR</match> - Noi dung s€ tao ra canh bao
Tra ctru thong béo tai: Threat Hunting -> Events s€ thiy théng bao

Hé théng sinh alert canh bao c6 USB cim vao mdy tinh Agent.

Inspact document detalls

v agent.name ~ nadedescription
3 Jun 28,2028 @ 02:40:01.7... DESKTOP-58JLOSE USB device connected
& Jun28, 2028 @ 02:40:01.7... DESKTOP-5BJLGSE LIS device connected

Hinh 3.23: Cinh bdo két néi USB

Table JESON

¢ index wazuh-alerts-4.x-2826.96.27

; a.;e — p——C m o7 e == S _— "
¢ agent.ip  1e2.16m.28.28 -
P pEskrop-sesoss B

data.win.eventdata.commandLi reg guery HKLM\\SYSTEM\\CurremtControlSet\\Enum\\USBSTOR /s
ne

2 data.win.eventdata.company  Microsoft Corporation

data.win.eventdata.currentdi C:\\Program Files (xB6)\\ossec-agentii
rectory

Hinh 3.24: Thong tin truy cdp
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Panh gia két qua

Két qua thuc nghiém cho thdy Wazuh c6 kha ning thu thap dit liéu tap trung,
phat hién cac hanh vi bit thudng va hd trg phan tng sy ¢b higu qua. Céc kich bén thir
nghiém nhu brute-force, quét cdng, thay d6i tap tin va phat hién 15 héng déu duoc hé
théng ghi nhan va canh bao kip thoi. Diéu nay chimg minh Wazuh 12 mét giai phap
gidm sat va phat hién xam nhdp hi¢u qua, dap ung t6t yéu cAu vé& quan 1y an ninh
mang trong mdi truong doanh nghiép va 1a mét cong cu hiru ich giup xdy dung nén
mot hé thdng gidm sat an toan toan dién. Ddng thoi, hé thong gitip nang cao kha ning
giam sat lién tuc, rit ngén thoi gian phat hién va xit 1y sy ¢b, gop phén ting cudng
tinh bdo mat va dam bao hoat dong én dinh ciia ha tAng cong nghé thong tin. Tuy
nhién, dé dat hiéu qua t6i wu, Wazuh can dugc cu hinh phu hop véi dic thu cua timg
hé théng va két hop véi cac giai phap bao mat khac nhdm x4y dung mot co ché phong

thii nhiéu 16p.
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KET LUAN VA HUGNG PHAT TRIEN
1. Két luan

Mic di trong qua trinh nghién ciru va trién khai dé tai dé 4n van gip khong it
kho khan, nhung nho sy huéng din tin tinh cia thly PINH TRUONG DUY cing
v6i tinh than nd luc, cha dong, d& an da dat dugc nhidu két qua vugt mong doi so véi
dé cuong ban diu. Cu thé, d& 4n da xay dung dugc mot hé théng SIEM bt"mg Wazuh,
v6i cac chirc ning nhu: thu thip thong tin nhu céc log va event, thong qua cac chirc
ning duoc tich hop trén hé théng nham phat hién sém cac sy cb an toan thong tin.

P& 4n ciing d3 ndm vimg quy trinh cai dit, cAu hinh va tily chinh hé théng
Wazuh, tir viéc nhd nhét 1a cai dit agent cho dén tich hop céc chic ning khac va dua
1én trang chu giam sat. Qua do, dé an khong chi hiéu sau hon vé co ché thu thap log
— xtt Iy — ngan chan cac mbi de doa, ma con biét cach phén tich, dinh gid va phan
ung trude cac rai ro bdo mét mot cach hiéu qua.

Thong qua qua trinh thyc hién dd 4n, dé an da cai thién dang ké nhiéu k¥ ning
quan trong nhur: lam viéc nhom, trinh bay bao céo, tbng hop va tém tat tai liéu chuyén
nganh. Dic biét, viéc thuc hanh thuc té gitip rén luyén tu duy phan bién, kha ning
lién két cac vAn d&, nhin nhén tinh huéng mdt cach da chiéu va linh hoat hon. Nho
vdy, dé an da timg budc khéc phuc dugc nhitng han ché vé chuyén mén va k¥ ning,
chuén bi nén tang t6t hon cho cac cong viéc trong tuong lai
2. Huwéng phat trién

Trong bbi canh cac méi de doa an ninh mang ngay cang tinh vi va kho luong,
viéc nang cip va md rong hé thdng giam sat an toan thong tin 13 yéu cau tat yéu. Pinh
huéng trong trong lai cia hé théng Wazuh khong chi dimg lai & viéc thu thip va
quéan ly log truyén théng, ma con huéng téi tich hop cac cong nghé Al va Machine
Learning nham nang cao kha niing phan tich hanh vi, phat hién bét thudng va tr dong
héa phan Gng trude cac sy cb bao mat. Cu thé, viéc ung dung cdc md hinh hoc may
c6 thé giup hé théng hoc tir cic mau dir lidu lich sir dé du doan va canh béo sém céc
nguy co tiém 4n ma c4c phuong phép truyén théng kho ¢6 thé nhan dién kip thoi. Bén

canh d6, viéc trién khai va van hanh hé théng Wazuh trong méi trudng thyc té —
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chéng han tai cac doanh nghiép vira va nho, trung tdm dir liéu, hodc cac t6 chirc gido
duc — s& la buée tiép theo quan trong nham d4nh gia hiéu qua hoat dong.

Wazuh 12 mot nén tang giam sét an toan théng tin ma nguén mé manh mé, tich
hop cac chirc ning ciia hé théng SIEM, HIDS va XDR trong ciing mot giai phap. Hé
théng cho phép thu thap va phan tich log tip trung, phét hién cac hanh vi bét thudng,
gidm sat tinh toan ven tép tin, danh gia 16 héng bao mét va hd trg phan ting sy cb theo
thoi gian thue.

Qua qua trinh tim hiéu va trién khai, c6 thé thdy Wazuh d4p tmg hiéu qua cac
yéu ciu ciia mot hé théng gidm sat an toan mang hién dai nhd kha ning mé rong, chi
phi trién khai thip va hd tro da nén tang. Bén canh d6, cic tinh nang néng cao nhu
Active Response, Decoder va Rule tity chinh, cing kha néng tich hop véi Suricata,
Zeek, cac ngudn Threat Intelligence va méi trudmg dién toan dam mady gitip néng cao
kha ning phat hién va Gng pho véi cac mdi de doa an ninh mang.

Mic di van ton tai mot s6 han ché nhu yéu cu tai nguyén hé théng twong dbi
1on trong cac méi trudng quy md 16n va can kién thirc chuyén mén dé t6i uu lust phat
hién, Wazuh van 12 mot lua chon phit hgp cho cac doanh nghiép, td chirc va don vi
nghién ciru muén xay dung trung tdm gidm sat an toan thong tin (SOC) v6i chi phi
hop 1y. Trong bbi canh céc cude t4n cong mang ngdy cang gia ting va phic tap, viéc
ung dung Wazuh gop phén néng cao ning lyc giam sat, phat hién sém va giam thiéu

rui ro doi v6i hé thong thong tin cia to chure.
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CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap — Tw do — Hanh phiic

BAN NHAN XET BE AN TOT NGHIEP THAC Sf
(Dung cho ngwoi phan bién)

Tén dé tai d& 4n tdt nghiép: Xay dung hé théng gidm st va phéat hién tin cong
tai Cong ty Samsung Display Viét Nam.

Chuyén nganh: Hé théng théng tin.

M4 chuyén nganh: 8.48.01.04.

Ho va tén hoc vién: Lé Thi Ly.

Ho va tén ngudi nhan xét: Tran Minh Tén.

Hoc ham, hoc vi: Tién s¥.

Chuyén nganh: Céng nghé théng tin.

Co quan cong tac: Hoc vién Chién luoc Khoa hoc va Cong nghé.

S6 dién thoai: 0913275 577; E-mail: tantm@mst.gov.vn

NQI DUNG NHAN XET

I/ Co s& khoa hoc va thyec tién, tinh cép thiét cia dé tai:

Dé tai lya chon nghién ciru x4y dung hé théng gidm st va phat hién tin
cdng mang cho mdi trudng doanh nghiép san xuit quy mé 16n. Trong bdi canh
céc cudc tin cbng mang ngdy cang gia ting vé quy md va murc d6 tinh vi, dic
biét dbi v6i cac doanh nghiép s& hiru ha ting CNTT 1én nhu Samsung Display
Viét Nam, viéc x4y dung hé théng gidm sét tap trung, phat hién sém céac nguy
co mét an toan théng tin ¢6 ¥ nghia thyc tién cao.

I/ N§i dung ctia dé an tt nghiép, cic két qua di dat dugc:

D¢ 4n duoc td chirc hop Iy gdm ba chwong: Co s& Iy luén; Nghién ctru va
trién khai nén ting Wazuh; Xay dyng hé théng giam sat va thuc nghiém trén
mbi trudng md phéng. B cuc cdc chwong tuong déi logic, phu hop véi muc tiéu
nghién ctu.

Hoc vién d4 thuc hién cac ndi dung chinh:

- Nghién ctru kién triac va co ché hoat dong clia Wazuh;

- Trién khai cai dit Wazuh Server va Agent;



- X4y dung mé hinh gidm sat phu hop véi moi trudng doanh nghiép va
thuc hién mé phong mét sé tinh hudng tin cong, ghi nhén canh bao & danh
gia kha ning phat hién va gidm sat cua hé théng.

Dé tai c6 gia tri ¥mg dung cao, dic biét d6i véi céc doanh nghiép cé nhu

chu trién khai hé thdng giam sat an toan thong tin s& dung nén tang ma ngudn
mg. Tuy nhién, dudi géc d6 nghién ctru khoa hoc, d& 4n vin con mét sb han ché:

1. Dong gop nghién ciru chua that sy ndi bat. Phin 16n nodi dung tap trung
va0 trién khai va cdu hinh nén ting Wazuh. Cén 1am r3 hon nhimng néi
dung hoc vién ty thiét k& hoic tuy bién (Decoder, Rule, Active
Response,...) d& khing dinh gi trj cia dé 4n.

2. Panh gia thuc nghiém con han ché. Cac kich ban mé phong méi tip trung
vio mot sé tinh hudng dién hinh; chua ¢6 dénh gi4 dinh lugng vé ty 16
phét hién, ty 1€ canh béo sai (false positive), thoi gian phan hdi hoic kha
nang chju tai clia hé théng.

3. Kha ning mé rong cia gidi phap d6i voi céc mdi truomg doanh nghiép
khac hozic hé théng cé quy mé 16n hon chua duge phan tich day du.

4. Thidu so sanh véi cac giai phap khac. D& an c6 gidi thidu nhiéu céng cu
(Snort, Suricata, Zeek, QRadar...) nhung chua c6 phén tich so sanh sau dé
1am 16 1y do lya chon Wazuh ngoai yéu t6 ma ngudn mé.

5. Déanh gia vin hanh trong méi trudng thuc té cin duoc bd sung, nhét 13 cac
yéu ciu v& bao tri, cip nhat luat phat hién va kha nang tich hop véi hé
théng SOC hién cé.

Nhin chung, hoc vién d hoan thanh muc tiéu nghién cttu theo dinh hutng
Ung dyng va xdy dyng dugc md hinh th nghiém cé kha nang trién khai trong
thue té.

I/ Nhimg vAn dé cin giai thich thém:

1. Néu tr1en khai cho hé thong c6 hang chyc nghin Agent, hoc vién du
doén nhitng diém nghén nao s& xut hién va d4 c6 phuong an @& xuét giai phap
khic phuc?

2. Pé 4an d& danh gia ty 18 canh béo sai (False Positive) hodc kha néng bod
s6t tan cong (False Negative) hay chua?

3. Trong trudng horp xudt hién mét k¥ thuét tAn cong hoan toan moi chua
c6 lugt phat hién, he théng Wazuh s& xr ly nhu thé nao? Hoc vién d& xuét giai
phép b6 sung ndo dé nang cao kha ning phat hién?



IV/ Két ludn:

Pé 4n c6 y nghia thue tién, lua chon bai toan dang duge quan tm trong
linh vuc an toan thong tin doanh nghiép. Hoc vién d& nghién ctm, trién khai va
thir nghiém hé théng gidm sat dua trén nén ting Wazuh; két qua buéc dau cho
thdy giai phap c6 kha ning hd trg gidm sit va phat hién mot sb6 dang tin céng
phé bién.

Mic dit phin déng gép khoa hoc va danh gid thuc nghiém con cén phai
tiép tuc hoan thién thém, tuy nhién Hoc vién dé co ban hoan thanh cac ndi dung
dat ra trong dé cuong va bdo cdo dé& an dap (mg yéu cdu ciia mot dé& an tét
nghiép thac si theo dinh hudng ting dung.

Ddng ¥ cho phép hoc vién bao vé dé 4n tét nghip./.

Ngay 20 thang 7 ndm 2026
NGUOI NHAN XET

_;;\\—f.rr-ﬁ\ﬁ.T T -
/ z.

yl
b

Tran Minh Tin



TAP POAN BUU CHINH VIEN THONG VN CONG HOA XA HOQI CHU NGHIA VIET NAM
HOQC VIEN Cf)lSG NGHE Pie lip — Ty do — Hanh phic
 BUU CHINH-VIEN THONG - T

BAN NHAN XET PE AN TOT NGHIEP THAC SY
(Diing cho cdn by phan bién)

Tén dé tai dd an:  Xdy dung hé thong gidm sdt va phdt hi¢n tdn cong tgi Cong ty
Samsung Display Viét Nam

Chuyén nganh:  Hé théng thong tin

M3 sb: 8.48.01.04

Tén hoc vién: Lé Thi Ly

Can bd hwong dén: TS. Pinh Trudng Duy

Ho va tén ngwoi nhin xét: PGS. TS Ding Vin Duc, PB1

Chuyén nganh:  Cong nghé thong tin

Co quan cdng tac: Vién Cong nghé thong tin, Vién Han 1dm KH&CN Viét Nam

NOI DUNG NHAN XET

I. Co sékhoa hoc va thure tién, tinh cp thiét ciia d€ 4n

D& 4n ctia hoc vién Lé Thi Ly lua chon nghién ciru xdy dyng hé thong giam sat va
phat hién tin c6ng mang trén nén tang Wazuh cho Céng ty Samsung Display Viét Nam. Day
1a vAn dé c6 ¥ nghia thuc tién, phtt hgp véi xu huéng ting cudng bao dam an toan thdng tin
tai cac doanh nghi€p co6 ha te‘”mg CNTT 16n. Hoc vién da xuét phat tr nhu ciu thye té cta
doanh nghiép, trong dé néu dugc mdt s6 kh6 khin nhu chi phi duy tri céc giai phép thuong
mai cao, ha tAng ¢6 nhiéu may chi va méy tram, yéu ciu gidm sat tip trung ciing nhu phat
hién s6m céc nguy co mét an toan théng tin. Vi vy, dé tai c6 tinh cAp thiét va phii hop véi
dinh hudng \ing dung cia chuong trinh dao tao.

Phén co s& 1y luén trinh bay cac ndi dung vé gidm sit an toan mang, IDS/IPS, SIEM
va gi6i thiéu mot sb nén tang phd bién nhwr Wazuh, Snort, Suricata, OSSEC, ELK Stack,
Splunk va IBM QRadar. Noi dung twong déi ddy do, gitp 1am 16 co s& dé trién khai hé
théng. Tuy nhién, phén tng quan cht yéu dimg & viéc gi6i thiu cic cong nghé va cong cy,
chua phén tich c4c nghién ciru lién quan cling nhu chua chi ra khoang tr6ng ma d8 4n cin
gidi quyét. Viéc lya chon Wazuh cfing méi duge giai thich chu yéu tir goc @ chi phi va kha
ning trién khai, chua ¢ su so sanh ¢y thé véi cac giai phép khac theo cac tiéu chi nhur hiéu
ning, kha nidng mé rdng; chi phi van hanh hodc yéu cAu quan tri. C4c sb lidu clia Samsung
Display trong dé 4n déu khong c6 trich din ngudn cu thé, cin bb sung.

IL. V& ndi dung, chit hrgng ciia dé 4n, cic két qua da dat dwgc

Pé 4n dugc trinh bay theo bd cuc hop 1y, cac chuong bém sat muc tiéu nghién ciru.
Két qua néi bat cia d& 4n 13 hoc vién @4 trién khai dwoc hé théng Wazuh gdm céc thanh
phin Server, Indexer, Dashboard va Agent trén ca Windows va Linux. Hoc vién d4 x4y dyng
mét s kich ban thir nghiém nhu phat hién tdn cong Brute Force, gidm sat thay d6i tép tin,
phat hién phin mém tdn tai 15 héng bio mat, phat hién két ndi thiét bj USB vi céu hinh D—

1



Active Response dé tir dong chin dia chi IP. Ngoai ra, d& 4n ciing xiy dung thém cic
Decoder, Rule phuc vy canh bao va budc dAu @8 xut ciu hinh cho hé théng ¢0 quy mé I6n
hon. Nhimg két qué nay cho thdy hoc vién d% nim dwoc quy trinh cai dit, cdu hinh va khai
thac nén ting Wazuh, déng thdi c6 kha ning van dung vio bai todn gidm sat an toan thong
tin trong doanh nghiép. '

Tuy nhién, phin d4nh gia két qua con thiéu thuyét phuc. Céc thir nghiém méi dimg &
viéc chi ra hé théng phat hién dugc cdc su kién bt thudng ma chuwa d4nh gia bang céc sb
liéu dinh hrgng nhu ty 1€ phét hién, ty 1¢ canh bdo gid, thoi gian x 1y hodc mirc st dung tai
nguyén ctia hé thng. P& 4n mang tén trién khai tai Cong ty Samsung Display Viét Nam
nhung cic két qua trinh bay chi dugc thyre hién trén méi trudng mo phéng. Vé mit ndi dung,
d& 4n chu yéu dya trén céc chirc ning sin c6 cta nén ting Wazuh dé xiy dung hé thng
gidm sat va canh bao. Tuy déy 1a huéng tiép can phi hop v6i dé 4n dinh huéng tmg dung,
nhung viée c¢6 thém céc d& xuét cai tién phuong phap phét hién hodc gidm cénh bio gia s&
1am ting gi4 tri ciia d& 4n. V& hinh thérc trinh bay, d& 4n co ban d4p ing yéu ciu. Tuy nhién
van cdn mdt s6 131 cin chinh sira nhu d4nh s chrong, myc, bang va hinh chua théng nhét;
mot s§ bang, hinh chwa dugc tham chiéu ddy du trong ndi dung; cach trinh bay tai liéu tham
khéo va trich din chwa theo qui dinh. Ngoai ra, dé 4n chua d& cip dén cac vin dé nhu bao
vé kénh truyén dir liéu giira Agent va Server, co ché x4c thuc Agent, ciing nhu phuong an
dir phong khi Wazuh Server gap st ¢b trong méi trrdng san xuét thyc té,

Cdu hoi danh cho hoc vién:

a. Hoc vién lua chon Wazuh thay vi Splunk hodc IBM QRadar dya trén nhitng ti€u chi
nao? Néu chi xét trong méi trudng cha Samsung Display thi Wazuh c6 nhimg uu
diém va han ché gi?

b. Khi trién khai cho hé théng c6 hang nghin mdy tram, hoc vién d4nh gi4 nhu thé nao
vé khé niing md rong, hiéu ning va yéu ciu tdi nguyén cta hé théng?

¢. Céc ludt canh bao do hoc vién xiy dung da duoc kiém tra nhur thé ndo dé han ché
canh béo gia? C6 tiéu chi ndo dé danh gid hidu qua cia c4c lut ndy khéng?

d. Néu cin ning cao kha ning phét hién cic cudc tén cong chua ¢6 méu nhin dang
(zero-day attack), hoc vién s& Iya chon huéng phét trién nao? Viée tich hop Machine
Learning hoic Threat Intelligence c6 kha thi trén nén ting Wazuh hay khong?

I Két luan

Bén d& 4n tt nghiép thac s§ nay d4 trinh bay dugc cac ndi dung co ban dé dat dugce
muc tiéu d& ra. Tuy van con mot sb diém cin bd sung va hoan thién nhu d4 nén trén, dé 4n
nhin chung dap (mg yéu céu ctia dé 4n thac siky thuat dinh huéng g dung. T5i ddng ¥ dé
hoc vién Lé Thi Ly dugc bao vé tai Hoi @dng chdm @ 4n thac s§ ciia Hoc vién CNBCVT.

Ha Ngi, ngay  thdng 7 ndm 2026

NGUGI NHf;N XET
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