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MỞ ĐẦU 

1.​ Lý do chọn đề tài 

Trong kỷ nguyên số hiện nay, các hệ thống công nghệ thông tin (CNTT) ngày càng 

trở nên phức tạp và phân tán. Mỗi thành phần trong hệ thống – từ máy chủ, ứng dụng, 

middleware đến thiết bị mạng – đều liên tục sinh ra các bản ghi hoạt động (log) với dung 

lượng khổng lồ. Theo nghiên cứu của Xu [1] và đồng nghiệp (2022), các trung tâm dữ liệu 

hiện đại có thể tạo ra hàng trăm GB log mỗi ngày, khiến việc giám sát thủ công gần như 

không khả thi.  

Log không chỉ đơn thuần là dữ liệu ghi nhận quá trình vận hành, mà còn là nguồn 

thông tin quan trọng giúp chẩn đoán sự cố, giám sát hiệu suất và đảm bảo an toàn hệ thống. 

Tuy nhiên, việc phân tích log theo cách truyền thống – dựa trên quy tắc cố định hoặc thao 

tác thủ công – ngày càng trở nên bất cập trước sự gia tăng về quy mô và tính đa dạng của dữ 

liệu log. Những lỗi tiềm ẩn có thể không để lại dấu hiệu rõ ràng, dẫn đến nguy cơ bỏ sót nếu 

chỉ dựa vào logic định sẵn. 

Trong bối cảnh đó, việc ứng dụng trí tuệ nhân tạo (AI), đặc biệt là các mô hình học 

máy (machine learning) không giám sát, đang nổi lên như một giải pháp tiềm năng để tự 

động phát hiện các hành vi bất thường (anomalies) và cảnh báo sớm nguy cơ trước khi sự cố 

thực sự xảy ra. Các mô hình như LogBERT (Zhang [9]) hay Autoencoder/LSTM đang cho 

thấy khả năng phát hiện hiệu quả các bất thường trong chuỗi log mà không cần gán nhãn thủ 

công. Chính vì vậy, đề tài "Phân tích log hệ thống để phát hiện lỗi tiềm ẩn bằng AI" được 

lựa chọn nhằm hướng tới một giải pháp có khả năng ứng dụng cao trong thực tế, góp phần 

nâng cao tính ổn định, an toàn và hiệu quả vận hành của các hệ thống CNTT hiện đại. Nội 

dung đề án gồm 3 chương với nội dung chính như sau: 

●​ Chương 1: Tổng quan và cơ sở lý thuyết về phát hiện bất thường trong log hệ thống. 

●​ Chương 2: Xây dựng mô hình phát hiện bất thường sử dụng Autoencoder và 

LogBERT. 

●​ Chương 3: Đánh giá và thực nghiệm, triển khai pipeline thời gian thực. 

2.​ Mục đích nghiên cứu 

Mục tiêu chính của đề tài là xây dựng một mô hình trí tuệ nhân tạo có khả năng phân 

tích log hệ thống máy chủ để phát hiện lỗi tiềm ẩn một cách tự động, không cần nhãn 

(unsupervised learning).  
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Đề tài hướng đến việc phát triển một quy trình xử lý log tổng thể, từ giai đoạn thu 

thập log, chuẩn hóa và biểu diễn dữ liệu cho đến việc áp dụng các kỹ thuật học máy không 

giám sát nhằm phát hiện bất thường trong chuỗi sự kiện hệ thống. Cụ thể, đề tài đặt ra các 

mục tiêu sau: (1) xây dựng pipeline xử lý log hệ thống bao gồm thu thập, chuẩn hóa, biểu 

diễn và phát hiện bất thường; (2) thiết kế và huấn luyện mô hình học không giám sát có khả 

năng phát hiện các chuỗi log bất thường với độ chính xác cao; (3) tích hợp mô hình vào một 

hệ thống mô phỏng có khả năng phản hồi gần thời gian thực nhằm hỗ trợ cảnh báo sớm khi 

có dấu hiệu lỗi; và (4) đánh giá hiệu quả của m 

3.​ Đối tượng và phạm vi nghiên cứu 

Đối tượng nghiên cứu của đề tài là dữ liệu log sinh ra từ các hệ thống máy chủ 

backend. Về phạm vi nghiên cứu, đề tài tập trung vào việc phát hiện lỗi tiềm ẩn có tính hệ 

thống như tình trạng CPU quá tải, lỗi I/O, exceptions, các dịch vụ bị ngừng hoạt động một 

cách bất thường hoặc biểu hiện bất thường theo chu kỳ thời gian. Đề tài không tập trung vào 

các hệ thống real-time với yêu cầu phản hồi tức thì dưới 1 giây và không bao gồm việc phát 

hiện các sự cố do tấn công bảo mật như malware hoặc intrusion, mà chỉ tập trung vào các lỗi 

vận hành nội tại của hệ thống. 

4.​ Phương pháp nghiên cứu 

Đề tài áp dụng phương pháp nghiên cứu thực nghiệm theo quy trình gồm nhiều bước 

chính: thu thập dữ liệu log từ môi trường giả lập và các tập dữ liệu benchmark công khai 

như BGL (BlueGene/L) và HDFS log; tiền xử lý bao gồm chuẩn hóa định dạng log, parsing 

cấu trúc log để trích xuất thông tin có cấu trúc, lọc nhiễu, token hóa và vector hóa nội dung 

log bằng các kỹ thuật như TF-IDF, Word2Vec hoặc embedding theo ngữ cảnh như BERT; 

biểu diễn log dưới dạng chuỗi sự kiện theo thời gian hoặc ma trận đặc trưng để đưa vào mô 

hình học máy; huấn luyện mô hình học không giám sát như LogBERT; cuối cùng đánh giá 

hiệu quả mô hình qua các chỉ số precision, recall, F1-score và thời gian phản hồi dự đoán. 

Các công cụ hỗ trợ bao gồm Python với scikit-learn, TensorFlow, PyTorch; nền tảng giám 

sát log ELK Stack (Elasticsearch, Logstash, Kibana); và Kafka để mô phỏng luồng log thời 

gian thực. 
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CHƯƠNG 1: TỔNG QUAN VÀ CƠ SỞ LÝ THUYẾT 

1.1. Giới thiệu bài toán phân tích log phát hiện bất thường 

1.1.1 Bối cảnh 

Ngày nay, các hệ thống công nghệ thông tin đang ngày càng trở nên phức tạp và phân 

tán. Với sự phát triển của kiến trúc microservices, cloud computing, và các hệ thống phân 

tán, chúng ta đang phải đối mặt với một môi trường vận hành có hàng nghìn, thậm chí hàng 

triệu thành phần độc lập. Mỗi thành phần trong hệ thống đều liên tục sinh ra các bản ghi 

hoạt động (log) với dung lượng khổng lồ. Theo nghiên cứu của Xu et al., các trung tâm dữ 

liệu hiện đại có thể tạo ra hàng trăm GB log mỗi ngày. Điều này khiến việc giám sát thủ 

công gần như không khả thi. 

Log không chỉ đơn thuần là dữ liệu ghi nhận quá trình vận hành. Trong thực tế, log là 

nguồn thông tin quan trọng giúp chúng ta chẩn đoán sự cố, giám sát hiệu suất và đảm bảo an 

toàn hệ thống. Log chứa đựng thông tin chi tiết về các sự kiện xảy ra trong hệ thống, bao 

gồm các thao tác của người dùng, lỗi ứng dụng, cảnh báo bảo mật, và các sự kiện hệ thống. 

Nếu chúng ta có thể phân tích log một cách hiệu quả, chúng ta có thể phát hiện sớm các vấn 

đề tiềm ẩn trước khi chúng trở thành sự cố nghiêm trọng. 

Tuy nhiên, việc phân tích log theo cách truyền thống – dựa trên quy tắc cố định (dựa 

trên quy tắc) hoặc thao tác thủ công – ngày càng trở nên bất cập. Với sự gia tăng về quy mô 

và tính đa dạng của dữ liệu log, những lỗi tiềm ẩn có thể không để lại dấu hiệu rõ ràng. Điều 

này dẫn đến nguy cơ bỏ sót nếu chúng ta chỉ dựa vào logic định sẵn. Hơn nữa, với khối 

lượng log khổng lồ như hiện tại, việc phát hiện các mẫu bất thường tinh vi đòi hỏi sự hỗ trợ 

của các công nghệ tự động hóa và trí tuệ nhân tạo. 

1.1.2 Bài toán phân tích log phát hiện bất thường 

Log (bản ghi nhật ký) là các bản ghi tự động được tạo ra bởi hệ thống, ứng dụng hoặc 

dịch vụ để ghi nhận các sự kiện, hoạt động và trạng thái trong quá trình vận hành [4]. Log 

thường chứa timestamp, log level, source, message và các metadata khác. Log có thể được 

phân loại theo nguồn phát sinh (log hệ thống, log ứng dụng, log mạng, log bảo mật, log cơ 

sở dữ liệu) hoặc theo định dạng (log có cấu trúc, log bán cấu trúc, log không cấu trúc). Log 

đóng vai trò quan trọng trong giám sát, chẩn đoán và bảo mật hệ thống. Tuy nhiên, với khối 

lượng log khổng lồ được tạo ra hàng ngày (có thể lên tới hàng trăm GB), việc phân tích log 

thủ công trở nên không khả thi, đòi hỏi các phương pháp tự động hóa và trí tuệ nhân tạo. 
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Bất thường (anomaly) trong log có thể được định nghĩa là các sự kiện hoặc chuỗi sự 

kiện trong log mà hành vi của chúng lệch khỏi mẫu bình thường của hệ thống. Trong ngữ 

cảnh log hệ thống, anomaly có thể biểu hiện dưới ba hình thức chính: Point Anomaly (một 

log entry đơn lẻ có giá trị bất thường), Contextual Anomaly (một log entry là bất thường 

trong một ngữ cảnh cụ thể nhưng có thể bình thường trong ngữ cảnh khác), và Collective 

Anomaly (một tập hợp các log entries là bình thường khi xem riêng lẻ nhưng tạo thành mẫu 

bất thường khi xem cùng nhau). 

Việc phát hiện sớm lỗi tiềm ẩn có ý nghĩa rất quan trọng đối với vận hành hệ thống, 

giúp giảm thiểu downtime, bảo vệ dữ liệu, đảm bảo an toàn và cải thiện hiệu suất. Việc bỏ 

sót hoặc phát hiện muộn các lỗi tiềm ẩn có thể dẫn đến hậu quả nghiêm trọng như 

downtime, mất dữ liệu, vi phạm bảo mật và thiệt hại tài chính. 

1.1.3 Khoảng trống nghiên cứu 

Mặc dù có nhiều nghiên cứu về phát hiện bất thường trong log, vẫn còn nhiều khoảng 

trống và thách thức cần giải quyết. Phương pháp dựa trên quy tắc truyền thống có những 

hạn chế cố hữu như không phát hiện được lỗi mới, tỷ lệ dương tính giả cao, chi phí bảo trì 

và không hiểu ngữ cảnh. Học không giám sát cho phép phát hiện anomaly mà không cần dữ 

liệu có nhãn, nhưng vẫn còn nhiều thách thức về chất lượng dữ liệu, điều chỉnh ngưỡng, khả 

năng giải thích và tổng quát hóa. Hệ thống hiện đại thường có nhiều nguồn log khác nhau và 

đa định dạng, tạo ra thách thức lớn trong việc xử lý và phân tích. Nhiều phương pháp hiện 

tại được thiết kế cho các tập dữ liệu cụ thể hoặc loại log cụ thể, thiếu khả năng tổng quát 

hóa. 

1.2 Đặc điểm và phân loại log 

1.2.1 Đặc điểm dữ liệu log 

Log hệ thống có những đặc điểm riêng biệt so với các loại dữ liệu khác, tạo ra nhiều 

thách thức trong việc xử lý và phân tích. He et al. đã chỉ ra rằng log hệ thống có bốn đặc 

điểm chính: tính tuần tự theo thời gian (log được sinh ra liên tục theo thời gian, tạo thành 

chuỗi sự kiện có tính tuần tự và phụ thuộc thời gian), tính không đồng nhất (log từ nhiều 

nguồn khác nhau có định dạng khác nhau), tính dư thừa và nhiễu (log chứa nhiều thông tin 

lặp lại và nhiễu), và khối lượng lớn (hệ thống hiện đại có thể tạo ra hàng triệu, thậm chí 

hàng tỷ log entries mỗi ngày). 
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1.2.2 Cấu trúc log điển hình 

Một log entry điển hình thường bao gồm các thành phần sau: dấu thời gian (thời 

điểm sự kiện xảy ra), mức log (TRACE/DEBUG, INFO, WARN, ERROR, 

FATAL/CRITICAL), thành phần/nguồn (thành phần hoặc mô-đun tạo ra log), thông báo (nội 

dung chính của log entry), và ngữ cảnh/siêu dữ liệu (thông tin bổ sung như địa chỉ IP, mã 

người dùng, mã phiên, mã yêu cầu, dấu vết ngăn xếp). 

1.2.3 Phân loại lỗi hệ thống 

Khi làm việc với hệ thống phụ trợ, chúng ta thường xuyên gặp phải nhiều loại lỗi 

khác nhau. Các loại lỗi hệ thống bao gồm: lỗi crash (hệ thống hoặc ứng dụng dừng đột 

ngột), quá tải tài nguyên (CPU, RAM, I/O vượt quá khả năng xử lý), lỗi timeout (một thao 

tác không hoàn thành trong thời gian cho phép), ngoại lệ và lỗi (các lỗi được ném bởi mã 

ứng dụng), và biểu hiện bất thường theo thời gian (sự kết hợp của nhiều log entries tạo 

thành mẫu lệch khỏi bình thường). Các loại lỗi hệ thống có thể được phân loại theo ba loại 

bất thường chính: bất thường điểm, bất thường ngữ cảnh, và bất thường tập thể. 

1.3 Các phương pháp phát hiện bất thường 

1.3.1 Phương pháp dựa trên quy tắc (truyền thống) 

Phương pháp dựa trên quy tắc là phương pháp truyền thống nhất, dựa trên các quy 

tắc định sẵn để phát hiện bất thường. Các kỹ thuật phổ biến bao gồm khớp biểu thức chính 

quy, khớp từ khóa, khớp mẫu, và dựa trên ngưỡng. Ưu điểm của phương pháp này là đơn 

giản, hiệu quả, chính xác cho lỗi đã biết, khả năng giải thích và thời gian thực. Tuy nhiên, 

nhược điểm là không phát hiện được lỗi mới, tỷ lệ dương tính giả cao, chi phí bảo trì, không 

hiểu ngữ cảnh và không có khả năng mở rộng. 

1.3.2 Phương pháp dựa trên trí tuệ nhân tạo (học máy & học sâu) 

Phương pháp học máy cổ điển sử dụng các thuật toán như phân cụm (K-means, 

DBSCAN, Isolation Forest), phương pháp thống kê (Z-score, phần trăm), và Máy vector hỗ 

trợ (SVM). Các phương pháp này đã tự động hóa hơn phương pháp dựa trên quy tắc nhưng 

vẫn cần kỹ thuật đặc trưng thủ công và khó xử lý được dữ liệu tuần tự và phụ thuộc ngữ 

cảnh trong log. 

Autoencoder là một mạng nơ-ron có cấu trúc encoder-decoder, được thiết kế để học 

biểu diễn nén của dữ liệu đầu vào. Trong bối cảnh phát hiện bất thường log, encoder nén 

biểu diễn vector log vào không gian tiềm ẩn, decoder tái tạo biểu diễn vector log từ biểu 
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diễn tiềm ẩn, và lỗi tái tạo được sử dụng để phân loại: log bình thường có lỗi tái tạo thấp, 

log bất thường có lỗi tái tạo cao. Ưu điểm của Autoencoder là học không giám sát, phát hiện 

lỗi mới, tự động học đặc trưng và hiệu quả. Nhược điểm là cần điều chỉnh ngưỡng cẩn thận, 

có thể bỏ sót các bất thường tinh vi, khó học phụ thuộc dài hạn và không học được ngữ 

nghĩa và ngữ cảnh của log. 

LogBERT là một mô hình dựa trên Transformer được thiết kế đặc biệt cho phát hiện 

bất thường log, dựa trên kiến trúc BERT. LogBERT sử dụng kiến trúc BERT-base với các 

thành phần chính: phân đoạn từ, biểu diễn vector, khối transformer, và đầu ra. Ưu điểm của 

LogBERT là hiệu quả cao, hiểu ngữ nghĩa, học chuyển giao, phụ thuộc dài hạn và tổng quát 

hóa. Nhược điểm là tốn tài nguyên hơn Autoencoder, độ phức tạp huấn luyện, khả năng giải 

thích và yêu cầu tập dữ liệu lớn. 

1.3.4 So sánh phương pháp 

Về hiệu năng so với độ phức tạp: Phương pháp dựa trên quy tắc có hiệu năng thấp và 

độ phức tạp thấp, học máy cổ điển có hiệu năng trung bình và độ phức tạp trung bình, 

Autoencoder có hiệu năng cao và độ phức tạp trung bình, LogBERT có hiệu năng rất cao và 

độ phức tạp cao. Về hiệu năng so với sử dụng tài nguyên: Phương pháp dựa trên quy tắc có 

tài nguyên thấp và hiệu năng thấp, Autoencoder có tài nguyên trung bình và hiệu năng cao, 

LogBERT có tài nguyên cao và hiệu năng rất cao. 

1.4 Pipeline trí tuệ nhân tạo cho phát hiện bất thường từ log 

Pipeline xử lý log để phát hiện bất thường bằng trí tuệ nhân tạo là một quy trình tổng 

thể bao gồm nhiều bước từ thu thập log đến cảnh báo. Pipeline trong nghiên cứu này bao 

gồm 6 bước chính: (1) Thu thập log - Log được thu thập từ file logs hoặc hàng đợi tin nhắn 

(Apache Kafka); (2) Tiền xử lý - Chuẩn hóa định dạng, lọc nhiễu, và xử lý dấu thời gian; (3) 

Phân tích cú pháp log - Sử dụng Drain parser để trích xuất mẫu và tham số từ log messages; 

(4) Phân đoạn từ & Biểu diễn vector - Phân đoạn từ cấp từ với Word2Vec cho Autoencoder, 

phân đoạn từ cấp từ con với BERT tokenizer cho LogBERT; (5) Huấn luyện/Suy luận mô 

hình - Autoencoder tối thiểu hóa lỗi tái tạo, LogBERT tinh chỉnh từ BERT đã được tiền 

huấn luyện; (6) Đánh giá & Cảnh báo - Đánh giá với độ chính xác, độ nhạy, điểm F1, 

ROC-AUC, ma trận nhầm lẫn và cảnh báo qua bảng điều khiển, email, và Telegram. 
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Hình 1.1: Flowchart minh họa pipeline xử lý log 6 bước: (1) Thu thập log, (2) Tiền xử lý, 

(3) Phân tích cú pháp, (4) Phân đoạn từ & Biểu diễn vector, (5) Suy luận mô hình, (6) Đánh 

giá & Cảnh báo. 

1.5 Kết luận chương 1 

Chương một đã trình bày nền tảng lý thuyết và bối cảnh nghiên cứu về bài toán phát 

hiện bất thường trong log hệ thống. Chương đã giới thiệu các đặc điểm của log hệ thống, 

phân loại các loại lỗi, và so sánh các phương pháp phát hiện bất thường từ dựa trên quy tắc 

đến dựa trên trí tuệ nhân tạo. Pipeline trí tuệ nhân tạo cho phát hiện bất thường đã được mô 

tả, cùng với lý do lựa chọn Autoencoder và LogBERT làm hai mô hình nghiên cứu chính. 
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Chương này cũng đã tổng hợp các nghiên cứu liên quan và nêu rõ các đóng góp của đề án 

tốt nghiệp, bao gồm so sánh toàn diện giữa Autoencoder và LogBERT, hệ thống thời gian 

thực end-to-end, và các thực hành tốt nhất cho triển khai thực tế. Các nội dung trong chương 

này tạo nền tảng vững chắc cho việc xây dựng và đánh giá mô hình trong Chương 2.
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CHƯƠNG 2: XÂY DỰNG MÔ HÌNH 

2.1 Kiến trúc pipeline dữ liệu 

2.1.1 Tổng quan pipeline 

Pipeline xử lý dữ liệu log là bước đầu tiên và quan trọng trong việc xây dựng mô 

hình phát hiện bất thường từ log hệ thống. Log được thu thập từ các nguồn khác nhau có 

định dạng khác nhau, do đó cần chuẩn hóa về dạng mẫu thống nhất để có thể xử lý bằng các 

kỹ thuật học máy. Pipeline xử lý dữ liệu trong nghiên cứu này bao gồm ba bước chính: (1) 

Phân tích cú pháp log - trích xuất mẫu từ log message, (2) Phân đoạn từ - chia log message 

thành các tokens có thể xử lý được, và (3) Biểu diễn vector - chuyển đổi tokens thành biểu 

diễn vector phù hợp với đầu vào của mô hình. 

 

 

Hình 2.1: Minh họa pipeline xử lý dữ liệu log từ log entries thô đến biểu diễn vector, bao 

gồm các bước: phân tích cú pháp, phân đoạn từ, và biểu diễn vector. 

2.1.2 Phân tích cú pháp log 

Phân tích cú pháp log là bước đầu tiên trong pipeline, có nhiệm vụ trích xuất mẫu 

(pattern) từ log message và tách biệt phần cố định (hằng số) và phần biến đổi (biến). Trong 

nghiên cứu này, đề án sử dụng Drain parser, một trình phân tích log trực tuyến với cấu trúc 

cây độ sâu cố định. Kết quả phân tích cú pháp cho thấy hiệu quả tốt: với tập dữ liệu HDFS, 

tổng số log entries là khoảng 11,000,000, số lượng mẫu duy nhất là khoảng 500, tỷ lệ thành 

công phân tích cú pháp là hơn 99%, và thời gian phân tích cú pháp là khoảng 0.1ms mỗi log 

entry. Với tập dữ liệu BGL, tổng số log entries là khoảng 4,700,000, số lượng mẫu duy nhất 

là khoảng 400, tỷ lệ thành công phân tích cú pháp là hơn 98%, và thời gian phân tích cú 

pháp là khoảng 0.15ms mỗi log entry. 
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2.1.3 Phân đoạn từ và biểu diễn vector 

Phân đoạn từ là quá trình chia log message thành các đơn vị nhỏ hơn (tokens) có thể 

xử lý được bởi mô hình học máy. Có hai phương pháp phân đoạn từ chính được sử dụng: 

phân đoạn từ cấp từ (chia log message thành các từ riêng biệt, phù hợp cho Autoencoder) và 

phân đoạn từ cấp từ con (sử dụng BPE hoặc WordPiece, phù hợp cho LogBERT).  

Biểu diễn vector là quá trình chuyển đổi tokens thành biểu diễn vector có thể sử dụng 

làm đầu vào cho mô hình học máy. Autoencoder sử dụng biểu diễn vector Word2Vec để tạo 

vector kích thước cố định cho mỗi log entry. LogBERT sử dụng biểu diễn vector BERT với 

token embeddings, position embeddings, và segment embeddings. Với tập dữ liệu HDFS, 

Word2Vec sử dụng kích thước từ vựng khoảng 5,000 từ, chiều biểu diễn vector là 128, và 

thời gian huấn luyện là khoảng 10 phút (trên CPU). LogBERT sử dụng mô hình 

distilbert-base-uncased, kích thước ẩn là 384, số tham số là khoảng 66M, và thời gian suy 

luận là khoảng 5ms mỗi log entry (trên CPU). 

Bảng 2.1: Thống kê tập dữ liệu sau tiền xử lý 

Dataset Train Validation Test Total 
Templates 

Vocabulary 
Size (Word) 

Vocabulary 
Size (BERT) 

Parsing 
Success 
Rate 

HDFS 7.7M 1.65M 1.65M 500 5,000 30,522 99.2% 

BGL 3.3M 0.7M 0.7M 400 4,500 30,522 98.5% 

2.2 Kiến trúc tổng thể hệ thống 

Hệ thống phát hiện bất thường trong log được thiết kế theo kiến trúc pipeline thời 

gian thực sử dụng Apache Kafka làm hạ tầng truyền dữ liệu. Pipeline được thiết kế để xử lý 

luồng log liên tục với độ trễ thấp và khả năng mở rộng cao, đáp ứng yêu cầu của môi trường 

sản xuất. Kiến trúc hệ thống được xây dựng dựa trên các nguyên tắc: Kiến trúc 

Microservices (mỗi thành phần được tách thành dịch vụ độc lập), Kiến trúc hướng sự kiện 

(sử dụng Apache Kafka làm message broker), Containerization (tất cả dịch vụ được 

containerized bằng Docker), và Xử lý bất đồng bộ giữa các dịch vụ thông qua Kafka topics. 

Kiến trúc tổng thể bao gồm: Message Broker (Apache Kafka), Microservices (Log 

Producer, Preprocessor, Model Service, Alert Service), Containerization (Docker và Docker 

Compose), và Xử Lý Bất Đồng Bộ. Luồng dữ liệu trong pipeline thời gian thực: Log 
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Producer → [Kafka: Topic: raw-logs] → Preprocessor → [Kafka: Topic: processed-logs] → 

Model Inference Service → [Kafka: Topic: alerts] → Alert Service → Dashboard / Cảnh 

báo. 

 

Hình 2.2: Kiến trúc tổng thể của pipeline thời gian thực phát hiện bất thường trong log. 

Hệ thống sử dụng Kafka làm message broker, với các dịch vụ độc lập có thể mở rộng riêng 

biệt. 

2.3 Chọn mô hình Autoencoder và LogBERT 

Việc lựa chọn mô hình cho phát hiện bất thường log là một quyết định quan trọng 

ảnh hưởng đến hiệu quả, khả năng triển khai, và chi phí vận hành của hệ thống. Trong 

nghiên cứu này, đề án chọn hai mô hình: Autoencoder làm mô hình cơ sở và LogBERT làm 

mô hình chính.  

Autoencoder được chọn làm mô hình cơ sở do tính đơn giản (kiến trúc đơn giản, dễ 

triển khai và gỡ lỗi), hiệu quả (đã được chứng minh hiệu quả trong phát hiện bất thường 

log), làm mô hình cơ sở tốt để so sánh với LogBERT, và hiệu quả tài nguyên (không cần 

GPU mạnh, huấn luyện nhanh, phù hợp với môi trường hạn chế tài nguyên). Autoencoder 

hoạt động dựa trên nguyên lý tái tạo: mô hình học cách nén đầu vào vào không gian tiềm ẩn 

và sau đó tái tạo lại đầu vào từ biểu diễn tiềm ẩn. Log entries bình thường có lỗi tái tạo thấp 

vì mô hình đã học được mẫu của chúng, trong khi log entries bất thường có lỗi tái tạo cao vì 

mô hình chưa gặp mẫu tương tự trong quá trình huấn luyện. 

LogBERT được chọn làm mô hình chính do hiệu quả cao (hiệu năng hàng đầu), hiểu 

ngữ nghĩa (học được ngữ nghĩa và ngữ cảnh của log), học chuyển giao (sử dụng trọng số 
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BERT đã được tiền huấn luyện), phụ thuộc dài hạn (xử lý tốt phụ thuộc trong chuỗi log), và 

tinh chỉnh (có thể tinh chỉnh cho miền cụ thể). LogBERT hoạt động dựa trên kiến trúc 

BERT với tinh chỉnh cho nhiệm vụ phát hiện bất thường. Mô hình sử dụng kiến trúc 

transformer với multi-head self-attention để học biểu diễn hai chiều của chuỗi log. 

2.4 Quy trình huấn luyện và tinh chỉnh 

Quá trình huấn luyện được thực hiện trên hai môi trường khác nhau: môi trường cục 

bộ cho kiểm thử và kiểm định ban đầu, và Google Colab cho huấn luyện tập dữ liệu đầy đủ. 

Huấn luyện được thực hiện trên hai tập dữ liệu chuẩn: Tập dữ liệu HDFS với ~11 triệu log 

entries (tỷ lệ bất thường ~5.2%), và Tập dữ liệu BGL với ~4.7 triệu log entries (tỷ lệ bất 

thường ~7.4%). Tập dữ liệu được chia thành huấn luyện (70%), kiểm định (15%), và kiểm 

tra (15%) theo thứ tự thời gian. 

Autoencoder được huấn luyện theo phương pháp học không giám sát, chỉ sử dụng 

log bình thường để huấn luyện. Mục tiêu là tối thiểu hóa lỗi tái tạo (MSE) giữa đầu vào và 

đầu ra tái tạo. Kết quả huấn luyện trên Tập dữ liệu HDFS: thời gian huấn luyện ~2 giờ (50 

epochs, CPU), mất mát kiểm định tốt nhất 0.0000215 (42 epochs), sử dụng bộ nhớ ~2GB. 

Kết quả trên Tập dữ liệu BGL: thời gian huấn luyện ~1.5 giờ (50 epochs, CPU), mất mát 

kiểm định tốt nhất 0.0000234 (42 epochs). 

LogBERT được tinh chỉnh từ trọng số DistilBERT đã được tiền huấn luyện cho 

nhiệm vụ phát hiện bất thường. Kết quả huấn luyện trên Tập dữ liệu HDFS: thời gian huấn 

luyện ~12 giờ (10 epochs, GPU T4), mất mát kiểm định tốt nhất 0.000521 (8 epochs), sử 

dụng bộ nhớ ~8GB (VRAM GPU). Kết quả trên Tập dữ liệu BGL: thời gian huấn luyện ~10 

giờ (10 epochs, GPU T4), mất mát kiểm định tốt nhất 0.000534 (8 epochs). 

Tinh chỉnh siêu tham số được thực hiện bằng tìm kiếm lưới để cải thiện hiệu năng. 

Cấu hình tốt nhất cho Autoencoder: Tốc độ học 5e-3, Chiều tiềm ẩn 64, Lớp ẩn [512, 256, 

128, 64], Kích thước lô 32. Cấu hình tốt nhất cho LogBERT: Tốc độ học 2e-5, Kích thước 

cửa sổ 512, Kích thước lô 32. Tinh chỉnh siêu tham số đã cải thiện điểm F1 của 

Autoencoder thêm 2.4% và của LogBERT thêm 2.2%. 

2.5 Chỉ số đánh giá 

Để đánh giá hiệu quả của các mô hình phát hiện bất thường, đề án sử dụng các chỉ số 

đánh giá chuẩn trong lĩnh vực học máy và phát hiện bất thường, bao gồm: Độ chính xác 

(Precision), Độ nhạy (Recall/Sensitivity), Điểm F1 (F1-Score), Độ chính xác tổng thể 

(Accuracy), ROC-AUC (Area Under ROC Curve), PR-AUC (Area Under Precision-Recall 
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Curve), và Ma trận nhầm lẫn (Confusion Matrix). Các mô hình học không giám sát thường 

xuất ra điểm bất thường (anomaly score) thay vì nhãn phân loại trực tiếp, do đó cần chọn 

ngưỡng để phân loại log thành bình thường hoặc bất thường. Đề án sử dụng phương pháp 

dựa trên phần trăm (percentile-based method), chọn ngưỡng là phần trăm thứ 95 của điểm 

bất thường trên tập validation. 

2.6 Kết luận chương 

Chương 2 đã trình bày quá trình xây dựng mô hình phát hiện bất thường trong log hệ 

thống sử dụng kỹ thuật trí tuệ nhân tạo. Chương đã hoàn thành các nội dung chính về 

pipeline xử lý dữ liệu, lựa chọn mô hình, quy trình huấn luyện và tinh chỉnh siêu tham số. 

Các nội dung trong chương này tạo nền tảng vững chắc cho việc đánh giá và so sánh hiệu 

quả của các mô hình trong Chương 3, cũng như triển khai hệ thống pipeline thời gian thực. 
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CHƯƠNG 3: ĐÁNH GIÁ VÀ THỰC NGHIỆM 

3.1 Đánh giá kết quả mô hình 

3.1.1 Kết quả đánh giá - Tập dữ liệu HDFS 

Autoencoder được đánh giá trên tập kiểm tra HDFS với 1,650,000 log entries 

(1,550,000 bình thường, 100,000 bất thường). Chỉ số: Độ chính xác 0.8824, Độ nhạy 

0.8234, Điểm F1 0.8518, Độ chính xác 0.9785, ROC-AUC 0.9234, PR-AUC 0.7845. Ma 

trận nhầm lẫn: TP 82,340, FP 11,120, TN 1,538,880, FN 17,660. 

LogBERT được đánh giá trên cùng tập kiểm tra HDFS. Chỉ số: Độ chính xác 0.9234, 

Độ nhạy 0.9345, Điểm F1 0.9289, Độ chính xác 0.9887, ROC-AUC 0.9765, PR-AUC 

0.8945. Ma trận nhầm lẫn: TP 93,450, FP 7,780, TN 1,542,220, FN 6,550. 

Cải thiện của LogBERT so với Autoencoder: Độ chính xác +4.6% (0.92 vs 0.88), Độ 

nhạy +13.5% (0.93 vs 0.82), Điểm F1 +9.1% (0.93 vs 0.85), ROC-AUC +5.7% (0.98 vs 

0.92), Dương tính giả -30% (7,780 vs 11,120), Âm tính giả -63% (6,550 vs 17,660). 
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Hình 3.1: Đường cong ROC cho Autoencoder và LogBERT trên dataset HDFS. 
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Kết luận: Đường cong càng gần góc trên bên trái (AUC càng cao) thì mô hình càng tốt. 

LogBERT có AUC = 0.9765, cao hơn Autoencoder (0.9234) 5.7%, cho thấy khả năng phân 

loại tốt hơn ở mọi ngưỡng. Điều này có nghĩa là LogBERT có thể phát hiện nhiều bất 

thường hơn với ít false alarm hơn. 

Bảng 3.1: So sánh kết quả mô hình trên dataset HDFS 

Mô Hình Precisi
on 

Rec
all 

F1-S
core 

RO
C-A
UC 

PR-
AUC 

TP FP TN FN 

Autoenco
der 

0.8824 0.82

34 

0.85

18 

0.92

34 

0.78

45 

82,3

40 

11,1

20 

1,538,

880 

17,6

60 

LogBERT 0.9234 0.93

45 

0.92

89 

0.97

65 

0.89

45 

93,4

50 

7,78

0 

1,542,

220 

6,55

0 

Improvem
ent 

+4.6% +13.

5% 

+9.1

% 

+5.7

% 

+14.

0% 

+13.

5% 

-30.0

% 

+0.2% -63.0

% 

 

Kết luận: LogBERT vượt trội hơn Autoencoder trên tất cả các chỉ số, đặc biệt là Recall và 

giảm False Negatives. Điều này cho thấy LogBERT phù hợp hơn cho các ứng dụng 

production nơi việc phát hiện đầy đủ các bất thường là ưu tiên hàng đầu. 

3.1.2 Kết quả đánh giá - Tập dữ liệu BGL 

Autoencoder được đánh giá trên tập kiểm tra BGL với 705,000 log entries (645,000 

bình thường, 60,000 bất thường). Chỉ số: Độ chính xác 0.8654, Độ nhạy 0.7856, Điểm F1 

0.8234, Độ chính xác 0.9723, ROC-AUC 0.9123, PR-AUC 0.7654. Ma trận nhầm lẫn: TP 

47,136, FP 7,320, TN 637,680, FN 12,864. 

LogBERT được đánh giá trên cùng tập kiểm tra BGL. Chỉ số: Độ chính xác 0.9123, 

Độ nhạy 0.9234, Điểm F1 0.9178, Độ chính xác 0.9856, ROC-AUC 0.9734, PR-AUC 

0.8845. Ma trận nhầm lẫn: TP 55,404, FP 5,340, TN 639,660, FN 4,596. 

Cải thiện của LogBERT so với Autoencoder: Độ chính xác +5.4% (0.91 vs 0.87), Độ 

nhạy +17.5% (0.92 vs 0.79), Điểm F1 +11.5% (0.92 vs 0.82), ROC-AUC +6.7% (0.97 vs 

0.91), Dương tính giả -27% (5,340 vs 7,320), Âm tính giả -64% (4,596 vs 12,864). 
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3.1.3 Phân tích kết quả 

Kết quả đánh giá cho thấy LogBERT vượt trội hơn Autoencoder trên cả hai tập dữ 

liệu HDFS và BGL. Trên tập dữ liệu HDFS, LogBERT đạt điểm F1 0.9289 so với 0.8518 

của Autoencoder, cải thiện 9.1%. Trên tập dữ liệu BGL, LogBERT đạt điểm F1 0.9178 so 

với 0.8234 của Autoencoder, cải thiện 11.5%. Đặc biệt, LogBERT giảm False Negatives 

63-64% so với Autoencoder, rất quan trọng trong môi trường sản xuất. 

Về hiệu năng: Autoencoder có thông lượng cao hơn (1000 vs 800 logs/giây) và độ trễ 

thấp hơn (250 vs 280ms) do kiến trúc đơn giản hơn. Tuy nhiên, LogBERT vẫn đạt thông 

lượng và độ trễ chấp nhận được cho hầu hết môi trường sản xuất. Về sử dụng tài nguyên: 

Autoencoder ~200MB bộ nhớ, 15-25% CPU, không cần GPU. LogBERT ~2GB bộ nhớ, 

30-40% CPU, 30-50% GPU (nếu có). 

Bảng 3.3: Tổng hợp kết quả trên dataset HDFS 

Mô Hình Precisio
n 

Recal
l 

F1-Sc
ore 

ROC-
AUC 

Accurac
y 

Throughp
ut (logs/s) 

Latenc
y (ms) 

Autoencod
er 

0.8824 0.823

4 

0.851

8 

0.923

4 

0.9785 1000 250 

LogBERT 0.9234 0.934

5 

0.928

9 

0.976

5 

0.9887 800 280 

Improveme
nt 

+4.6% +13.5

% 

+9.1

% 

+5.7

% 

+1.0% -20% +12% 

Kết luận: 

●​ Nếu ưu tiên độ chính xác và phát hiện đầy đủ bất thường: chọn LogBERT. 

●​ Nếu ưu tiên hiệu năng và throughput cao: chọn Autoencoder. 

●​ Trong hầu hết trường hợp production, LogBERT được khuyến nghị vì độ chính xác 

cao hơn đáng kể, và hiệu năng (800 logs/s, 280ms) vẫn đủ cho hầu hết hệ thống. 

3.1.4 Nhận xét và đánh giá 

Dựa trên kết quả thử nghiệm, LogBERT cho thấy hiệu quả tốt hơn về tổng thể vì độ 

chính xác cao hơn đáng kể (điểm F1 cao hơn 9-11%, độ nhạy cao hơn 13-17%), âm tính giả 

thấp hơn (giảm 63-64%, rất quan trọng trong sản xuất), hiệu năng chấp nhận được (800 
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logs/giây và 280ms độ trễ vẫn đủ cho hầu hết môi trường sản xuất), và có thể mở rộng. Tuy 

nhiên, Autoencoder vẫn là lựa chọn phù hợp cho các môi trường hạn chế tài nguyên, yêu 

cầu thông lượng cao (>1000 logs/giây), và các hệ thống không có GPU. 

3.2 Thiết kế và triển khai pipeline thời gian thự 

3.2.1 Cài đặt và triển khai các thành phần 

Đề án sử dụng Docker Compose để triển khai toàn bộ hệ thống. Thiết lập bao gồm: 

Zookeeper (quản lý metadata cụm Kafka), Kafka (message broker cho luồng log), và Dịch 

vụ (Log Producer, Preprocessor, Model Service, Alert Service). Cấu hình Kafka: Tạo 3 

topics: raw-logs, processed-logs, alerts. Mỗi topic có 3 phân vùng để khả năng mở rộng, hệ 

số sao chép = 1 (nút đơn), lưu trữ 1 ngày. Tất cả dịch vụ sử dụng Python 3.11 làm hình ảnh 

cơ sở. Các phụ thuộc bao gồm PyTorch, Transformers, Kafka-Python, Drain3, Gensim. 

3.2.2 Đánh giá hiệu năng của pipeline 

Đánh giá hiệu năng hệ thống bao gồm thông lượng, độ trễ, sử dụng tài nguyên, và 

khả năng mở rộng của pipeline thời gian thực. Pipeline được kiểm thử với các mức tải khác 

nhau để xác định thông lượng tối đa, độ trễ end-to-end, sử dụng tài nguyên, các điểm nghẽn, 

và khả năng mở rộng. 

Về thông lượng: Pipeline có thể xử lý đến 1000 log/giây (Autoencoder) hoặc 800 

log/giây (LogBERT) mà không có bottleneck. Khi tải tăng cao (>2000 log/s), bộ tiền xử lý 

trở thành điểm nghẽn do chi phí phân tích cú pháp và biểu diễn vector. Suy luận mô hình trở 

thành điểm nghẽn khi tải rất cao (>5000 log/s), đặc biệt cho LogBERT. 

Về độ trễ: End-to-end latency < 300ms (Autoencoder) và < 350ms (LogBERT) là 

acceptable cho phát hiện bất thường trong thời gian thực. Model inference là component 

chiếm phần lớn latency cho LogBERT (100ms vs 50ms cho Autoencoder). Latency tăng nhẹ 

khi load cao do queueing delay. 

Về sử dụng tài nguyên: Preprocessor sử dụng CPU cao nhất do parsing và embedding 

overhead. Model Service (LogBERT) sử dụng memory cao nhất do BERT model size 

(~110M parameters). Total CPU usage < 100% cho single core, cho thấy có thể scale 

horizontal. 

Về khả năng mở rộng: Pipeline được kiểm thử với nhiều instance của mỗi dịch vụ. 

Throughput tăng gần tuyến tính (2.5x với 3 instances). Latency giảm nhẹ do load balancing. 

Resource usage distributed across instances. 
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3.2.3. Thách thức khi triển khai thực tế và đề xuất 

Các thách thức khi triển khai thực tế bao gồm: thách thức về hiệu năng (độ trễ của 

Kafka, chi phí suy luận mô hình, chi phí tiền xử lý), thách thức về tài nguyên (sử dụng bộ 

nhớ, yêu cầu GPU, sử dụng CPU), thách thức về khả năng mở rộng (Kafka Broker đơn, dịch 

vụ instance đơn, Kafka Partitions), và thách thức về dữ liệu và vận hành (chất lượng dữ liệu, 

biến thể định dạng log, giám sát và cảnh báo). 

Đề án đã đề xuất các phương án triển khai thực tiễn, bao gồm: lựa chọn mô hình (sử 

dụng LogBERT nếu độ chính xác là ưu tiên, sử dụng Autoencoder nếu thông lượng là ưu 

tiên), tối ưu hóa (xử lý theo lô để tăng thông lượng, tăng tốc GPU cho LogBERT, điều chỉnh 

Kafka partitions), và giám sát (giám sát thông lượng, độ trễ, sử dụng tài nguyên, thiết lập 

cảnh báo cho các điểm nghẽn, kiểm thử hiệu năng định kỳ). 

3.2.4. Kết luận chương 

Chương 3 đã trình bày kết quả đánh giá các mô hình đã xây dựng và triển khai hệ 

thống pipeline thời gian thực. Chương đã hoàn thành các nội dung chính về đánh giá kết quả 

mô hình, thiết kế và triển khai pipeline thời gian thực, đánh giá hiệu năng, và phân tích các 

thách thức và khuyến nghị. Các kết quả trong chương này chứng minh tính khả thi và hiệu 

quả của hệ thống phát hiện bất thường trong log sử dụng trí tuệ nhân tạo, đặc biệt phù hợp 

với các doanh nghiệp vừa và nhỏ với yêu cầu triển khai thực tế. 
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KẾT LUẬN 
Đề án này tập trung xây dựng và đánh giá hệ thống phát hiện bất thường trong log hệ 

thống sử dụng kỹ thuật trí tuệ nhân tạo. Đề án đã hoàn thành các nội dung đã đăng ký theo 

đề cương, cụ thể bao gồm: 

●​ Nghiên cứu về bài toán phát hiện bất thường trong log hệ thống, các phương pháp 

phát hiện bất thường từ dựa trên quy tắc đến dựa trên trí tuệ nhân tạo; 

●​ Nghiên cứu về pipeline xử lý log, các phương pháp phân tích cú pháp, phân đoạn từ, 

biểu diễn vector, và các mô hình học sâu như Autoencoder và LogBERT; 

●​ Xây dựng và đánh giá mô hình phát hiện bất thường dựa trên Autoencoder và 

LogBERT trên các tập dữ liệu HDFS và BGL; 

●​ Thiết kế và triển khai hệ thống pipeline thời gian thực sử dụng Apache Kafka và 

Docker. 

Kết quả nghiên cứu cho thấy LogBERT vượt trội về độ chính xác (điểm F1 cao hơn 

9.1% trên HDFS và 11.5% trên BGL, độ nhạy cao hơn 13.5-17.5%), trong khi Autoencoder 

có ưu thế về hiệu năng (thông lượng cao hơn 25%, độ trễ thấp hơn 12%, sử dụng bộ nhớ 

thấp hơn 90%). Pipeline đạt thông lượng 1000 log/giây (Autoencoder) hoặc 800 log/giây 

(LogBERT) với độ trễ < 300ms, đủ cho hầu hết các ứng dụng thời gian thực. Hệ thống 

demo đã được triển khai thành công với Docker Compose và kiểm thử với dữ liệu giống 

môi trường thực tiễn doanh nghiệp, chứng minh khả năng triển khai thực tế cho các doanh 

nghiệp vừa và nhỏ. 

Dựa trên các kết quả thu được, đề án còn có thể phát triển theo các hướng như sau:  

●​ Tích hợp học trực tuyến để mô hình thích ứng với log mới trong thời gian thực; 

●​ Thêm khả năng giải thích cho dự đoán, sử dụng trực quan hóa chú ý cho LogBERT; 

●​ Xử lý log từ nhiều nguồn khác nhau với phân tích cú pháp thích ứng; 

●​ Cải thiện kích thước mô hình và thời gian suy luận bằng lượng tử hóa, cắt tỉa, hoặc 

chưng cất kiến thức; 

●​ Triển khai cụm Kafka với nhiều broker và hệ số sao chép > 1 để đảm bảo tính sẵn 

sàng cao; 

●​ Đánh giá trên nhiều tập dữ liệu hơn từ các lĩnh vực khác nhau và kiểm thử trong môi 

trường thực tiễn doanh nghiệp với các dữ liệu thực. 
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