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MỞ ĐẦU 

1. Lý do chọn đề tài 

 ​ Trong kỷ nguyên số hiện nay, các hệ thống công nghệ thông tin (CNTT) ngày 

càng trở nên phức tạp và phân tán. Mỗi thành phần trong hệ thống – từ máy chủ, ứng 

dụng, middleware đến thiết bị mạng – đều liên tục sinh ra các bản ghi hoạt động (log) 

với dung lượng khổng lồ. Theo nghiên cứu của Xu và đồng nghiệp [1], các trung tâm 

dữ liệu hiện đại có thể tạo ra hàng trăm GB log mỗi ngày, khiến việc giám sát thủ công 

gần như không khả thi. Log không chỉ đơn thuần là dữ liệu ghi nhận quá trình vận 

hành, mà còn là nguồn thông tin quan trọng giúp chẩn đoán sự cố, giám sát hiệu suất 

và đảm bảo an toàn hệ thống. Tuy nhiên, việc phân tích log theo cách truyền thống – 

dựa trên quy tắc cố định hoặc thao tác thủ công – ngày càng trở nên bất cập trước sự 

gia tăng về quy mô và tính đa dạng của dữ liệu log. Những lỗi tiềm ẩn có thể không để 

lại dấu hiệu rõ ràng, dẫn đến nguy cơ bỏ sót nếu chỉ dựa vào logic định sẵn.Trong bối 

cảnh đó, việc ứng dụng trí tuệ nhân tạo (AI), đặc biệt là các mô hình học máy 

(machine learning) không giám sát, đang nổi lên như một giải pháp tiềm năng để tự 

động phát hiện các hành vi bất thường (anomalies) và cảnh báo sớm nguy cơ trước khi 

sự cố thực sự xảy ra. Các mô hình như LogBERT (Zhang [9]) hay Autoencoder/LSTM 

đang cho thấy khả năng phát hiện hiệu quả các bất thường trong chuỗi log mà không 

cần gán nhãn thủ công. Chính vì vậy, đề tài “Phân tích log hệ thống để phát hiện lỗi 

tiềm ẩn bằng AI” được lựa chọn nhằm hướng tới một giải pháp có khả năng ứng dụng 

cao trong thực tế, góp phần nâng cao tính ổn định, an toàn và hiệu quả vận hành của 

các hệ thống CNTT hiện đại. 

2. Tổng quan về vấn đề nghiên cứu 

Phân tích log hệ thống là một lĩnh vực đã được quan tâm từ lâu trong ngành 

CNTT. Trong giai đoạn đầu, các phương pháp chủ yếu dựa trên rule-based hoặc phân 

tích thống kê để phát hiện mẫu lỗi lặp lại. Với sự phát triển mạnh mẽ của học máy, đặc 

biệt trong xử lý ngôn ngữ tự nhiên (NLP), nhiều mô hình đã được ứng dụng nhằm 

trích xuất đặc trưng từ log và xây dựng cơ chế cảnh báo thông minh. Một số hướng 

nghiên cứu nổi bật gồm sử dụng clustering để gom nhóm log tương đồng nhằm phát 

 
 



2 
 
hiện log bất thường, áp dụng deep learning như Autoencoder, LSTM, Transformer để 

học biểu diễn ngữ nghĩa log, và kết hợp phân tích chuỗi thời gian với học không giám 

sát để phát hiện hành vi lệch chuẩn. Các công trình gần đây như He [10] (2022) và 

Kim [5] (2024) đã chứng minh tiềm năng của mô hình học sâu không giám sát trong 

việc phát hiện lỗi chưa từng thấy trước đó, tuy nhiên vẫn tồn tại các thách thức như xử 

lý log đa nguồn và đa định dạng, khả năng tổng quát hóa hạn chế và khó khăn khi triển 

khai trong môi trường thực tế. Do đó, đề tài này hướng tới việc xây dựng một mô hình 

học không giám sát tổng quát hơn, có khả năng học đặc trưng log theo thời gian và 

phát hiện sớm các lỗi tiềm ẩn chưa từng xuất hiện. 

3. Mục đích nghiên cứu 

Mục tiêu chính của đề tài là xây dựng một mô hình trí tuệ nhân tạo có khả năng 

phân tích log hệ thống máy chủ để phát hiện lỗi tiềm ẩn một cách tự động, không cần 

nhãn (unsupervised learning).  

Đề tài hướng đến việc phát triển một quy trình xử lý log tổng thể, từ giai đoạn 

thu thập log, chuẩn hóa và biểu diễn dữ liệu cho đến việc áp dụng các kỹ thuật học 

máy không giám sát nhằm phát hiện bất thường trong chuỗi sự kiện hệ thống. Cụ thể, 

đề tài đặt ra các mục tiêu sau: (1) xây dựng pipeline xử lý log hệ thống bao gồm thu 

thập, chuẩn hóa, biểu diễn và phát hiện bất thường; (2) thiết kế và huấn luyện mô hình 

học không giám sát có khả năng phát hiện các chuỗi log bất thường với độ chính xác 

cao; (3) tích hợp mô hình vào một hệ thống mô phỏng có khả năng phản hồi gần thời 

gian thực nhằm hỗ trợ cảnh báo sớm khi có dấu hiệu lỗi; và (4) đánh giá hiệu quả của 

mô hình thông qua các chỉ số như độ chính xác (precision), độ bao phủ (recall), 

F1-score và thời gian phản hồi. 

4. Đối tượng và phạm vi nghiên cứu 

Đối tượng nghiên cứu của đề tài là dữ liệu log sinh ra từ các hệ thống máy chủ 

backend.  

Về phạm vi nghiên cứu, đề tài tập trung vào việc phát hiện lỗi tiềm ẩn có tính 

hệ thống như tình trạng CPU quá tải, lỗi I/O, exceptions, các dịch vụ bị ngừng hoạt 

động một cách bất thường hoặc biểu hiện bất thường theo chu kỳ thời gian. Đề tài 
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không tập trung vào các hệ thống real-time với yêu cầu phản hồi tức thì dưới 1 giây và 

không bao gồm việc phát hiện các sự cố do tấn công bảo mật như malware hoặc 

intrusion, mà chỉ tập trung vào các lỗi vận hành nội tại của hệ thống. 

5. Phương pháp nghiên cứu 

Đề tài áp dụng phương pháp nghiên cứu thực nghiệm theo quy trình gồm nhiều 

bước chính: thu thập dữ liệu log từ môi trường giả lập và các tập dữ liệu benchmark 

công khai như BGL (BlueGene/L) và HDFS log; tiền xử lý bao gồm chuẩn hóa định 

dạng log, parsing cấu trúc log để trích xuất thông tin có cấu trúc, lọc nhiễu, token hóa 

và vector hóa nội dung log bằng các kỹ thuật như TF-IDF, Word2Vec hoặc embedding 

theo ngữ cảnh như BERT; biểu diễn log dưới dạng chuỗi sự kiện theo thời gian hoặc 

ma trận đặc trưng để đưa vào mô hình học máy; huấn luyện mô hình học không giám 

sát như LogBERT; cuối cùng đánh giá hiệu quả mô hình qua các chỉ số precision, 

recall, F1-score và thời gian phản hồi dự đoán. Các công cụ hỗ trợ bao gồm Python với 

scikit-learn, TensorFlow, PyTorch; nền tảng giám sát log ELK Stack (Elasticsearch, 

Logstash, Kibana); và Kafka để mô phỏng luồng log thời gian thực. 

6. Cấu trúc đề án tốt nghiệp 

Ngoài phần mở đầu, kết luận, danh mục tài liệu tham khảo và phụ lục, luận văn 

gồm 03 chương như sau: 

●​ Chương 1 trình bày nền tảng lý thuyết và bối cảnh nghiên cứu về bài toán phát 

hiện bất thường trong log hệ thống. Các nội dung cụ thể trong chương gồm: Đặc 

điểm của log hệ thống; Phân loại các loại lỗi; So sánh các phương pháp phát hiện 

bất thường từ dựa trên quy tắc đến dựa trên trí tuệ nhân tạo; Pipeline trí tuệ nhân 

tạo cho phát hiện bất thường; Lựa chọn Autoencoder và LogBERT; Các nghiên 

cứu liên quan. Các nội dung chương này tạo nền tảng cho việc xây dựng mô hình 

trong Chương 2. 

●​ Chương 2 trình bày quá trình xây dựng mô hình phát hiện bất thường trong log hệ 

thống sử dụng kỹ thuật trí tuệ nhân tạo. Các nội dung cụ thể trong chương gồm: 

Xây dựng Pipeline xử lý dữ liệu Log; Lựa chọn mô hình Autoencoder và 

LogBERT; Phân đoạn từ với hai phương pháp phù hợp cho từng mô hình 
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(word-level cho Autoencoder, subword-level cho LogBERT); và (3) Biểu diễn 

vector với Word2Vec cho Autoencoder và BERT embeddings cho LogBERT; 

Huấn luyện mô hình với các tập dữ liệu HDFS và BGI; Thử nghiệm mô hình và 

tinh chỉnh các tham số theo các tiêu chí đánh giá. 

●​ Chương 3 trình bày kết quả đánh giá các mô hình đã xây dựng và triển khai hệ 

thống pipeline thời gian thực. Các nội dung chính gồm: Đánh giá cả hai mô hình 

Autoencoder và LogBERT trên hai tập dữ liệu HDFS và BG; Xây dựng và triển 

khai Pipeline theo thời gian thực, sử dụng Apache Kafka, Docker container; Thực 

hiện kiểm thử, đánh giá hệ thống 
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CHƯƠNG 1: TỔNG QUAN VÀ CƠ SỞ LÝ THUYẾT 
 

1.1 Giới thiệu bài toán phân tích log  phát hiện bất thường 

1.1.1 Bối cảnh 

Ngày nay, các hệ thống công nghệ thông tin đang ngày càng trở nên phức tạp và 

phân tán. Với sự phát triển của kiến trúc microservices, cloud computing, và các hệ 

thống phân tán, chúng ta đang phải đối mặt với một môi trường vận hành có hàng 

nghìn, thậm chí hàng triệu thành phần độc lập. Mỗi thành phần trong hệ thống đều liên 

tục sinh ra các bản ghi hoạt động (log) với dung lượng khổng lồ. Theo nghiên cứu của 

Xu et al., các trung tâm dữ liệu hiện đại có thể tạo ra hàng trăm GB log mỗi ngày. Điều 

này khiến việc giám sát thủ công gần như không khả thi. 

Log không chỉ đơn thuần là dữ liệu ghi nhận quá trình vận hành. Trong thực tế, 

log là nguồn thông tin quan trọng giúp chúng ta chẩn đoán sự cố, giám sát hiệu suất và 

đảm bảo an toàn hệ thống. Log chứa đựng thông tin chi tiết về các sự kiện xảy ra trong 

hệ thống, bao gồm các thao tác của người dùng, lỗi ứng dụng, cảnh báo bảo mật, và 

các sự kiện hệ thống. Nếu chúng ta có thể phân tích log một cách hiệu quả, chúng ta có 

thể phát hiện sớm các vấn đề tiềm ẩn trước khi chúng trở thành sự cố nghiêm trọng. 

Tuy nhiên, việc phân tích log theo cách truyền thống – dựa trên quy tắc cố định 

(dựa trên quy tắc) hoặc thao tác thủ công – ngày càng trở nên bất cập. Với sự gia tăng 

về quy mô và tính đa dạng của dữ liệu log, những lỗi tiềm ẩn có thể không để lại dấu 

hiệu rõ ràng. Điều này dẫn đến nguy cơ bỏ sót nếu chúng ta chỉ dựa vào logic định sẵn. 

Hơn nữa, với khối lượng log khổng lồ như hiện tại, việc phát hiện các mẫu bất thường 

tinh vi đòi hỏi sự hỗ trợ của các công nghệ tự động hóa và trí tuệ nhân tạo. 

1.1.2 Bài toán phân tích log phát hiện bất thường 

1) Định nghĩa về log của hệ thống 
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Log (bản ghi nhật ký) là các bản ghi tự động được tạo ra bởi hệ thống, ứng 

dụng hoặc dịch vụ để ghi nhận các sự kiện, hoạt động và trạng thái trong quá trình vận 

hành. Theo định nghĩa của He et al. [4], log là "một chuỗi các bản ghi được tạo ra bởi 

các thành phần hệ thống để ghi lại các sự kiện quan trọng trong quá trình thực thi". 

Log thường chứa các thông tin như timestamp (thời gian), log level (mức độ nghiêm 

trọng), source (nguồn), message (nội dung), và các metadata khác. 

Trong hệ thống công nghệ thông tin hiện đại, log có thể được phân loại theo 

nhiều tiêu chí. Theo nguồn phát sinh, log bao gồm: log hệ thống (system log) - ghi 

nhận các sự kiện của hệ điều hành như khởi động, tắt máy, lỗi phần cứng; log ứng 

dụng (application log) - ghi nhận các sự kiện của ứng dụng như xử lý request, lỗi 

logic, giao dịch; log mạng (network log) - ghi nhận các sự kiện mạng như kết nối, 

truyền dữ liệu, tấn công; log bảo mật (security log) - ghi nhận các sự kiện bảo mật như 

đăng nhập, truy cập, vi phạm chính sách; và log cơ sở dữ liệu (database log) - ghi nhận 

các thao tác trên cơ sở dữ liệu như truy vấn, giao dịch, sao lưu. 

Theo định dạng, log có thể được chia thành: log có cấu trúc (structured log) - sử 

dụng định dạng có cấu trúc như JSON, XML, CSV, dễ dàng phân tích tự động; log bán 

cấu trúc (semi-structured log) - có một phần cấu trúc như syslog với các trường cố 

định nhưng message tự do; và log không cấu trúc (unstructured log) - văn bản thuần 

túy, khó phân tích tự động. 

Log đóng vai trò quan trọng trong việc giám sát, chẩn đoán và bảo mật hệ 

thống. Chúng cung cấp "lịch sử hoạt động" của hệ thống, giúp các kỹ sư hiểu được 

những gì đã xảy ra, tại sao hệ thống hoạt động theo cách đó, và làm thế nào để khắc 

phục các vấn đề. Tuy nhiên, với khối lượng log khổng lồ được tạo ra hàng ngày (có thể 

lên tới hàng trăm GB), việc phân tích log thủ công trở nên không khả thi, đòi hỏi các 

phương pháp tự động hóa và trí tuệ nhân tạo. 

2) Định nghĩa bất thường trong log 

Bất thường (anomaly) trong log có thể được định nghĩa là các sự kiện hoặc 

chuỗi sự kiện trong log mà hành vi của chúng lệch khỏi mẫu bình thường của hệ 
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thống. Chandola [3] định nghĩa anomaly là "một mẫu trong dữ liệu không phù hợp với 

hành vi được mong đợi hoặc đã biết". Trong ngữ cảnh log hệ thống, anomaly có thể 

biểu hiện dưới ba hình thức chính. 

Đầu tiên là Point Anomaly - một log entry đơn lẻ có giá trị bất thường so với 

phần còn lại. Ví dụ, một log level ERROR hoặc FATAL trong một chuỗi log bình 

thường là một point anomaly. Thứ hai là Contextual Anomaly - một log entry là bất 

thường trong một ngữ cảnh cụ thể nhưng có thể bình thường trong ngữ cảnh khác. Ví 

dụ, CPU usage 95% là bình thường trong giờ cao điểm nhưng bất thường trong giờ 

thấp điểm. Cuối cùng là Collective Anomaly - một tập hợp các log entries là bình 

thường khi xem riêng lẻ nhưng tạo thành mẫu bất thường khi xem cùng nhau. Ví dụ, 

một chuỗi log lệch khỏi workflow bình thường là một collective anomaly. 

3) Tầm quan trọng của phát hiện sớm lỗi tiềm ẩn 

Việc phát hiện sớm lỗi tiềm ẩn có ý nghĩa rất quan trọng đối với vận hành hệ 

thống. Đầu tiên, nó giúp giảm thiểu downtime - phát hiện sớm các dấu hiệu lỗi cho 

phép can thiệp trước khi hệ thống bị crash, giúp giảm thiểu thời gian downtime và 

thiệt hại kinh tế. Nghiên cứu cho thấy chi phí downtime trung bình cho các doanh 

nghiệp lớn có thể lên tới hàng nghìn USD mỗi phút. 

Thứ hai, phát hiện sớm giúp bảo vệ dữ liệu - nhiều lỗi hệ thống có thể dẫn đến 

mất mát dữ liệu. Phát hiện sớm các dấu hiệu bất thường trong thao tác I/O hoặc giao 

dịch cơ sở dữ liệu có thể giúp ngăn chặn mất dữ liệu trước khi sự cố xảy ra. 

Thứ ba, phát hiện sớm giúp đảm bảo an toàn - log bất thường có thể chỉ ra các 

cuộc tấn công bảo mật hoặc hành vi đáng ngờ. Phát hiện sớm các mẫu bất thường 

trong log access, authentication failures, hoặc network traffic có thể giúp ngăn chặn 

các mối đe dọa bảo mật. 

Cuối cùng, phát hiện sớm giúp cải thiện hiệu suất - phát hiện các anomaly liên 

quan đến suy giảm hiệu năng (như tăng đột biến CPU, rò rỉ bộ nhớ, hoặc truy vấn 

chậm) giúp tối ưu hóa hiệu suất hệ thống trước khi vấn đề trở nên nghiêm trọng. 
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4) Hậu quả của việc bỏ sót lỗi và trọng tâm nghiên cứu 

Việc bỏ sót hoặc phát hiện muộn các lỗi tiềm ẩn có thể dẫn đến hậu quả nghiêm 

trọng: downtime (hệ thống crash hoặc ngừng hoạt động), mất dữ liệu (mất dữ liệu do 

lỗi disk, database corruption), vi phạm bảo mật (bỏ sót các dấu hiệu tấn công trong 

log), và thiệt hại tài chính (thiệt hại tài chính trực tiếp và gián tiếp cho doanh nghiệp). 

Đề án tốt nghiệp này đóng góp vào lĩnh vực phát hiện bất thường trong log 

thông qua: đóng góp kỹ thuật (so sánh toàn diện giữa Autoencoder và LogBERT, tinh 

chỉnh siêu tham số chi tiết, quy trình xử lý log hoàn chỉnh, đánh giá với các chỉ số đầy 

đủ), đóng góp thực tiễn (hệ thống demo hoàn chỉnh, các thực hành tốt nhất cho triển 

khai, hướng dẫn tích hợp với các công cụ giám sát, phân tích chi phí và yêu cầu tài 

nguyên), và đóng góp khoa học (phân tích đánh đổi giữa hiệu năng và hiệu quả sử 

dụng tài nguyên, so sánh định lượng trên nhiều tập dữ liệu, tài liệu đầy đủ cho khả 

năng tái tạo). 

1.1.3 Khoảng trống nghiên cứu 

Mặc dù có nhiều nghiên cứu về phát hiện bất thường trong log, vẫn còn nhiều 

khoảng trống và thách thức cần giải quyết. 

1) Hạn chế của phương pháp dựa trên quy tắc 

Phương pháp dựa trên quy tắc truyền thống dựa trên các quy tắc định sẵn có 

những hạn chế cố hữu: không phát hiện được lỗi mới (chỉ có thể phát hiện các lỗi đã 

được định nghĩa trước), tỷ lệ dương tính giả cao (quá nhiều cảnh báo từ các mẫu bình 

thường), chi phí bảo trì (việc duy trì và cập nhật rules thủ công tốn kém), và không 

hiểu ngữ cảnh (không hiểu được ngữ cảnh và ngữ nghĩa của log message). 

2) Thách thức của học không giám sát với dữ liệu log 

Học không giám sát cho phép phát hiện anomaly mà không cần dữ liệu có nhãn, 

phù hợp với log vì việc gán nhãn thủ công tốn kém. Tuy nhiên, vẫn còn nhiều thách 

thức: chất lượng dữ liệu (log thường chứa nhiều nhiễu, thông tin dư thừa), điều chỉnh 

ngưỡng (các mô hình học không giám sát thường xuất ra điểm bất thường, cần phải 
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điều chỉnh ngưỡng), khả năng giải thích (các mô hình học sâu khó giải thích tại sao 

một log được coi là bất thường), và tổng quát hóa (các mô hình được huấn luyện trên 

một tập dữ liệu cụ thể có thể không tổng quát hóa tốt cho các hệ thống khác nhau). 

3) Vấn đề xử lý log đa nguồn, đa định dạng 

Hệ thống hiện đại thường có nhiều nguồn log khác nhau (log ứng dụng, log hệ 

thống, log mạng, log bảo mật, log cơ sở dữ liệu) và đa định dạng (log có cấu trúc như 

JSON, CSV; log bán cấu trúc như syslog; log không cấu trúc như văn bản thuần túy). 

Việc xử lý và phân tích log đa nguồn đòi hỏi chuẩn hóa (chuẩn hóa các định dạng khác 

nhau về một định dạng thống nhất), tích hợp (tích hợp log từ nhiều nguồn), và phân 

tích cú pháp (phân tích các log không cấu trúc để trích xuất thông tin có cấu trúc). 

4) Thiếu khả năng tổng quát hóa 

Nhiều phương pháp hiện tại được thiết kế cho các tập dữ liệu cụ thể hoặc loại 

log cụ thể, thiếu khả năng tổng quát hóa: theo miền (các mô hình được huấn luyện trên 

HDFS logs có thể không hoạt động tốt trên Apache logs), thích ứng (khi hệ thống thay 

đổi, các mô hình cần được huấn luyện lại hoặc tinh chỉnh), và học chuyển giao (việc 

chuyển giao kiến thức từ một miền sang miền khác vẫn còn là thách thức). Kim [5] chỉ 

ra rằng một trong những thách thức lớn nhất trong phát hiện bất thường log là xây 

dựng các mô hình có khả năng tổng quát hóa tốt trên nhiều loại log và hệ thống khác 

nhau. 

1.2 Đặc điểm và phân loại log 

1.2.1 Đặc điểm dữ liệu log 

Log hệ thống có những đặc điểm riêng biệt so với các loại dữ liệu khác, tạo ra 

nhiều thách thức trong việc xử lý và phân tích. He [2] đã chỉ ra rằng log hệ thống có 

bốn đặc điểm chính: tính tuần tự theo thời gian, tính không đồng nhất, tính dư thừa và 

nhiễu, và khối lượng lớn. 

Chuỗi sự kiện theo thời gian: Log được sinh ra liên tục theo thời gian, tạo thành 

chuỗi sự kiện có tính tuần tự và phụ thuộc thời gian. Mỗi log entry thường chứa dấu 
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thời gian ghi lại thời điểm sự kiện xảy ra. Tính tuần tự này có ý nghĩa quan trọng vì 

các sự kiện sau thường phụ thuộc vào các sự kiện trước. Ví dụ, một lỗi "connection 

closed" sau một "connection timeout" có ý nghĩa khác với khi nó xảy ra độc lập. 

Tính không đồng nhất: Log từ nhiều nguồn khác nhau (ứng dụng, hệ thống, 

mạng, cơ sở dữ liệu) có định dạng khác nhau, tạo ra tính không đồng nhất. Điều này 

thể hiện qua đa định dạng (log có cấu trúc như JSON, log bán cấu trúc như syslog, log 

không cấu trúc như văn bản thuần túy), đa nguồn (log ứng dụng, log hệ thống, log 

mạng), và đa định dạng dấu thời gian. Tính không đồng nhất này tạo ra thách thức lớn 

trong việc phân tích cú pháp và chuẩn hóa log từ nhiều nguồn khác nhau. 

Tính dư thừa và nhiễu: Log chứa nhiều thông tin lặp lại và nhiễu. Về dư thừa, 

nhiều log entries có cùng mẫu thông báo nhưng khác tham số. Ví dụ, "Connection to 

192.168.1.1 failed" và "Connection to 192.168.1.2 failed" đều có cùng mẫu 

"Connection to failed". Về nhiễu, chúng ta có thể gặp log gỡ lỗi ở môi trường sản xuất, 

ghi log chi tiết từ thư viện bên thứ ba, và log entries không liên quan đến phát hiện bất 

thường. Việc trích xuất mẫu từ log messages là bước quan trọng để giảm dư thừa và 

tập trung vào thông tin quan trọng. 

Khối lượng lớn: Hệ thống hiện đại có thể tạo ra hàng triệu, thậm chí hàng tỷ log 

entries mỗi ngày [1]. Điều này tạo ra thách thức về lưu trữ, xử lý (xử lý khối lượng lớn 

đòi hỏi hệ thống phân tán), và xử lý thời gian thực (xử lý thời gian thực đòi hỏi thông 

lượng cao và độ trễ thấp). 

 

 

1.2.2 Cấu trúc log điển hình 

Một log entry điển hình thường bao gồm các thành phần sau: dấu thời gian (thời 

điểm sự kiện xảy ra, có thể ở định dạng ISO 8601, syslog, hoặc định dạng tùy chỉnh), 

mức log (TRACE/DEBUG, INFO, WARN, ERROR, FATAL/CRITICAL), thành 

phần/nguồn (thành phần hoặc mô-đun tạo ra log), thông báo (nội dung chính của log 
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entry), và ngữ cảnh/siêu dữ liệu (tùy chọn - thông tin bổ sung như địa chỉ IP, mã người 

dùng, mã phiên, mã yêu cầu, dấu vết ngăn xếp). 

1.2.3 Phân loại lỗi hệ thống 

Khi làm việc với hệ thống phụ trợ, chúng ta thường xuyên gặp phải nhiều loại 

lỗi khác nhau. Mỗi loại lỗi có đặc điểm riêng và để lại những dấu vết khác nhau trong 

log. Việc hiểu rõ các loại lỗi này là nền tảng quan trọng để xây dựng hệ thống phát 

hiện bất thường hiệu quả. 

Lỗi crash: Hệ thống hoặc ứng dụng dừng đột ngột, không thể tiếp tục hoạt động 

bình thường. Nguyên nhân có thể là lỗi phân đoạn, lỗi hết bộ nhớ, tràn ngăn xếp, ngoại 

lệ con trỏ null, hoặc ngoại lệ chưa xử lý. Trong log, chúng ta thường thấy các thông 

báo với mức FATAL hoặc CRITICAL, mã thoát khác 0, và dấu vết ngăn xếp đầy đủ. 

Quá tải tài nguyên: Một hoặc nhiều tài nguyên của hệ thống (CPU, RAM, I/O) 

vượt quá khả năng xử lý. CPU quá tải xảy ra khi sử dụng CPU vượt quá ngưỡng bình 

thường (> 90%) trong thời gian dài. Bộ nhớ quá tải (rò rỉ bộ nhớ) là tình trạng bộ nhớ 

không được giải phóng sau khi sử dụng, dẫn đến cạn kiệt heap. I/O quá tải có thể xảy 

ra ở cả I/O đĩa và I/O mạng. 

Lỗi timeout: Một thao tác không hoàn thành trong thời gian cho phép, thường 

do không có sẵn tài nguyên hoặc vấn đề hiệu suất. Có nhiều loại timeout: hết thời gian 

yêu cầu (yêu cầu HTTP không nhận được phản hồi), hết thời gian kết nối (kết nối đến 

server không thành công), và hết thời gian giao dịch (giao dịch cơ sở dữ liệu không 

hoàn thành). 

Ngoại lệ và lỗi: Các lỗi được ném bởi mã ứng dụng, thường do lỗi logic, lỗi xác 

thực dữ liệu, hoặc điều kiện không mong đợi. Một số ngoại lệ phổ biến: ngoại lệ con 

trỏ null, ngoại lệ vượt quá chỉ số, ngoại lệ đối số không hợp lệ, ngoại lệ không tìm thấy 

tệp, ngoại lệ từ chối quyền. 

Biểu hiện bất thường theo thời gian: Không phải là một log entry đơn lẻ mà là 

sự kết hợp của nhiều log entries tạo thành mẫu lệch khỏi bình thường. Loại lỗi này 
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thường khó phát hiện hơn vì cần phải phân tích chuỗi log theo thời gian. Ví dụ: sai 

lệch quy trình (chuỗi log lệch khỏi quy trình bình thường), bất thường thời gian (mẫu 

bất thường theo thời gian), bất thường tần suất (tần suất sự kiện bất thường). 

Các loại lỗi hệ thống có thể được phân loại theo ba loại bất thường chính: bất 

thường điểm (các lỗi đơn lẻ như crash, rò rỉ bộ nhớ, ngoại lệ), bất thường ngữ cảnh 

(các lỗi theo ngữ cảnh như CPU quá tải trong giờ thấp điểm, timeout khi mạng bình 

thường), và bất thường tập thể (các chuỗi log bất thường như sai lệch quy trình, bất 

thường thời gian). 

1.3 Các phương pháp phát hiện bất thường 

1.3.1 Giới thiệu 

Các phương pháp phát hiện bất thường trong log hệ thống đã phát triển qua 

nhiều giai đoạn, từ các quy tắc cố định (dựa trên quy tắc) đơn giản đến các mô hình 

học máy và cuối cùng là các mô hình học sâu dựa trên Transformer. Mỗi phương pháp 

có ưu điểm và nhược điểm riêng, phù hợp với các tình huống và yêu cầu khác nhau. 

Trong phần này, đề án trình bày sự phát triển của các phương pháp từ truyền 

thống đến hiện đại, tập trung vào so sánh giữa phương pháp dựa trên quy tắc và 

phương pháp dựa trên trí tuệ nhân tạo, và phân tích ưu nhược điểm của từng phương 

pháp. 

1.3.2 Phương pháp dựa trên quy tắc (truyền thống) 

1) Nguyên lý hoạt động 

Phương pháp dựa trên quy tắc là phương pháp truyền thống nhất, dựa trên các 

quy tắc định sẵn để phát hiện bất thường. Các quy tắc này thường được định nghĩa dựa 

trên kinh nghiệm của các chuyên gia hệ thống hoặc các mẫu lỗi đã biết. Các kỹ thuật 

phổ biến bao gồm khớp biểu thức chính quy, khớp từ khóa (tìm các từ khóa như 

ERROR, FATAL, CRITICAL), khớp mẫu, và dựa trên ngưỡng (so sánh giá trị với 

ngưỡng). 
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2) Ưu điểm và nhược điểm 

Ưu điểm của phương pháp dựa trên quy tắc: đơn giản (dễ hiểu, dễ triển khai, 

không cần dữ liệu huấn luyện), hiệu quả (xử lý nhanh, không tốn tài nguyên), chính 

xác cho lỗi đã biết (hiệu quả cao cho các lỗi đã được định nghĩa rõ ràng), khả năng giải 

thích (dễ giải thích tại sao một log được coi là bất thường), và thời gian thực (có thể xử 

lý thời gian thực với chi phí thấp). 

Nhược điểm: không phát hiện được lỗi mới (chỉ phát hiện được các lỗi đã được 

định nghĩa trong quy tắc), tỷ lệ dương tính giả cao (quá nhiều cảnh báo từ các mẫu 

bình thường), chi phí bảo trì (cần cập nhật quy tắc thủ công khi hệ thống thay đổi), 

không hiểu ngữ cảnh (không hiểu được ngữ cảnh và ngữ nghĩa của log message), và 

không có khả năng mở rộng (khó mở rộng khi số lượng quy tắc tăng lên). 

Phương pháp dựa trên quy tắc vẫn được sử dụng rộng rãi trong giám sát cơ bản, 

lọc dòng đầu tiên, các mẫu đã biết, và các yêu cầu độ trễ thấp. 

1.3.3 Phương pháp dựa trên trí tuệ nhân tạo (học máy & học sâu) 

1) Học máy cổ điển 

Phương pháp học máy cổ điển sử dụng các thuật toán như phân cụm (K-means, 

DBSCAN, Isolation Forest), phương pháp thống kê (Z-score, phần trăm), và Máy 

vector hỗ trợ (SVM). Các phương pháp này đã tự động hóa hơn phương pháp dựa trên 

quy tắc nhưng vẫn cần kỹ thuật đặc trưng thủ công và khó xử lý được dữ liệu tuần tự 

và phụ thuộc ngữ cảnh trong log [3]. 

Ưu điểm: học không giám sát (không cần dữ liệu có nhãn), tự động phát hiện 

các mẫu mới, và tốt hơn phương pháp dựa trên quy tắc trong việc phát hiện lỗi mới. 

Nhược điểm: cần kỹ thuật đặc trưng thủ công, khó xử lý dữ liệu tuần tự, và hiệu năng 

phụ thuộc vào chất lượng của các đặc trưng. 

2) Học sâu: Autoencoder 
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Autoencoder là một mạng nơ-ron có cấu trúc encoder-decoder, được thiết kế để 

học biểu diễn nén của dữ liệu đầu vào. Trong bối cảnh phát hiện bất thường log, 

encoder nén biểu diễn vector log vào không gian tiềm ẩn, decoder tái tạo biểu diễn 

vector log từ biểu diễn tiềm ẩn, và lỗi tái tạo được sử dụng để phân loại: log bình 

thường có lỗi tái tạo thấp, log bất thường có lỗi tái tạo cao. 

Ưu điểm: học không giám sát (chỉ cần log bình thường để huấn luyện), phát 

hiện lỗi mới, tự động học đặc trưng (không cần kỹ thuật đặc trưng thủ công), và hiệu 

quả (huấn luyện nhanh hơn các mô hình phức tạp khác). Nhược điểm: điều chỉnh 

ngưỡng (cần điều chỉnh ngưỡng cẩn thận), bất thường ngữ cảnh (có thể bỏ sót các bất 

thường ngữ cảnh), và phụ thuộc dài hạn (khó học phụ thuộc dài hạn trong chuỗi log). 

Du và đồng nghiệp đã giới thiệu DeepLog [4], sử dụng LSTM-Autoencoder để 

phát hiện bất thường trong chuỗi log, đạt được điểm F1 cao trên tập dữ liệu HDFS. 

3) Học sâu: Dựa trên Transformer (LogBERT) 

LogBERT là một mô hình dựa trên Transformer được thiết kế đặc biệt cho phát 

hiện bất thường log, dựa trên kiến trúc BERT [8]. Zhang [9] đã giới thiệu LogBERT 

trong [9], đạt được hiệu năng hàng đầu trên nhiều tập dữ liệu. 

LogBERT sử dụng kiến trúc BERT-base với các thành phần chính: phân đoạn từ 

(chia log message thành tokens), biểu diễn vector (token embeddings + position 

embeddings), khối transformer (multi-head self-attention, mạng feed-forward), và đầu 

ra (điểm bất thường từ token [CLS] hoặc lỗi tái tạo). 

Về tiền huấn luyện (Mô hình ngôn ngữ che mặt nạ), LogBERT dự đoán các 

token bị che trong log messages, sử dụng kho ngữ liệu log lớn, và mô hình học được 

ngữ nghĩa log tổng quát. Về tinh chỉnh (Phát hiện bất thường), LogBERT thực hiện 

nhiệm vụ phát hiện bất thường trên tập dữ liệu cụ thể, có thể sử dụng đầu phân loại 

hoặc lỗi tái tạo, và tinh chỉnh từ trọng số đã được tiền huấn luyện. 

Ưu điểm của LogBERT: hiệu quả cao (điểm F1 cao hơn Autoencoder, 0.92 vs 

0.87 trên tập dữ liệu HDFS), hiểu ngữ nghĩa (học được ngữ nghĩa và ngữ cảnh của log 
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messages), học chuyển giao (có thể sử dụng trọng số BERT đã được tiền huấn luyện), 

phụ thuộc dài hạn (xử lý tốt phụ thuộc trong chuỗi log dài), và tổng quát hóa (tổng 

quát hóa tốt trên nhiều loại log khác nhau). 

Nhược điểm: tốn tài nguyên (tốn tài nguyên hơn Autoencoder, bộ nhớ GPU 

~8GB vs ~2GB, thời gian huấn luyện ~12h vs ~2h), độ phức tạp huấn luyện (cần tiền 

huấn luyện hoặc tinh chỉnh từ mô hình đã được tiền huấn luyện), khả năng giải thích 

(khó giải thích tại sao một log được coi là bất thường), và yêu cầu tập dữ liệu (cần tập 

dữ liệu lớn để tiền huấn luyện hiệu quả). 

1.3.4 So sánh phương pháp dựa trên quy tắc và trí tuệ nhân tạo 

Về hiệu năng so với độ phức tạp: Phương pháp dựa trên quy tắc có hiệu năng 

thấp và độ phức tạp thấp, học máy cổ điển có hiệu năng trung bình và độ phức tạp 

trung bình, Autoencoder có hiệu năng cao và độ phức tạp trung bình, LogBERT có 

hiệu năng rất cao và độ phức tạp cao. 

Về hiệu năng so với sử dụng tài nguyên: Phương pháp dựa trên quy tắc có tài 

nguyên thấp và hiệu năng thấp, Autoencoder có tài nguyên trung bình và hiệu năng 

cao, LogBERT có tài nguyên cao và hiệu năng rất cao. 

Về khả năng giải thích so với hiệu năng: Phương pháp dựa trên quy tắc có khả 

năng giải thích rất cao và hiệu năng thấp, Autoencoder có khả năng giải thích thấp và 

hiệu năng cao, LogBERT có khả năng giải thích thấp và hiệu năng rất cao. 

 

1.4 Pipeline trí tuệ nhân tạo cho phát hiện bất thường từ log 

1.4.1 Giới Thiệu 

Pipeline xử lý log để phát hiện bất thường bằng trí tuệ nhân tạo là một quy trình 

tổng thể bao gồm nhiều bước từ thu thập log đến cảnh báo. Trong nghiên cứu này, đề 

án tập trung vào pipeline có thể xử lý cả lô và thời gian thực, với tập trung vào xử lý 

thời gian thực cho hệ thống sản xuất. 
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Hình 1.1: Flowchart minh họa pipeline xử lý log 6 bước: (1) Thu thập log, (2) Tiền xử 

lý, (3) Phân tích cú pháp, (4) Phân đoạn từ & Biểu diễn vector, (5) Suy luận mô hình, 

(6) Đánh giá & Cảnh báo. 

1.4.2 Pipeline Thực Hiện 

Pipeline trong nghiên cứu này bao gồm 6 bước chính: 
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Bước 1: Thu thập log - Log được thu thập từ file logs hoặc hàng đợi tin nhắn 

(Apache Kafka). Trong nghiên cứu này, đề án sử dụng Kafka làm hàng đợi tin nhắn 

cho xử lý thời gian thực. 

Bước 2: Tiền xử lý - Chuẩn hóa định dạng (chuẩn hóa dấu thời gian về ISO 

8601, chuẩn hóa mức log), lọc nhiễu (loại bỏ log DEBUG trong sản xuất), và xử lý 

dấu thời gian (chuyển đổi múi giờ về UTC). 

Bước 3: Phân tích cú pháp log - Sử dụng Drain parser [6] để trích xuất mẫu và 

tham số từ log messages. Drain parser đạt được độ chính xác phân tích cú pháp cao (> 

95%) và có thể xử lý trực tuyến với thông lượng cao. 

Bước 4: Phân đoạn từ & Biểu diễn vector - Phân đoạn từ cấp từ với Word2Vec 

cho Autoencoder, phân đoạn từ cấp từ con với BERT tokenizer cho LogBERT. Biểu 

diễn vector Word2Vec cho Autoencoder, biểu diễn vector BERT cho LogBERT. 

Bước 5: Huấn luyện/Suy luận mô hình - Huấn luyện: Autoencoder tối thiểu hóa 

lỗi tái tạo, LogBERT tinh chỉnh từ BERT đã được tiền huấn luyện. Suy luận: suy luận 

thời gian thực với tính toán điểm bất thường (lỗi tái tạo cho Autoencoder, xác suất 

phân loại cho LogBERT). 

Bước 6: Đánh giá & Cảnh báo - Đánh giá với độ chính xác, độ nhạy, điểm F1, 

ROC-AUC, ma trận nhầm lẫn. Điều chỉnh ngưỡng sử dụng dựa trên phần trăm (phần 

trăm thứ 95). Cảnh báo qua bảng điều khiển, email, và Telegram. 

1.5. Kết luận chương 1 

Chương 1 đã trình bày nền tảng lý thuyết và bối cảnh nghiên cứu về bài toán 

phát hiện bất thường trong log hệ thống. Chương đã giới thiệu các đặc điểm của log hệ 

thống, phân loại các loại lỗi, và so sánh các phương pháp phát hiện bất thường từ dựa 

trên quy tắc đến dựa trên trí tuệ nhân tạo. Pipeline trí tuệ nhân tạo cho phát hiện bất 

thường đã được mô tả, cùng với lý do lựa chọn Autoencoder và LogBERT làm hai mô 

hình nghiên cứu chính. 
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Chương này cũng đã tổng hợp các nghiên cứu liên quan và nêu rõ các đóng góp 

của đề án tốt nghiệp, bao gồm so sánh toàn diện giữa Autoencoder và LogBERT, hệ 

thống thời gian thực end-to-end, và các thực hành tốt nhất cho triển khai thực tế. Các 

nội dung trong chương này tạo nền tảng vững chắc cho việc xây dựng và đánh giá mô 

hình trong Chương 2. 
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CHƯƠNG 2: XÂY DỰNG MÔ HÌNH 

Trong chương này, đề án tốt nghiệp tập trung vào quá trình thiết kế và xây dựng 

mô hình phát hiện bất thường trong log hệ thống dựa trên kỹ thuật trí tuệ nhân tạo. 

Đây là phần trọng tâm của toàn bộ nghiên cứu, thể hiện cách các phương pháp học sâu 

được áp dụng vào xử lý dữ liệu log có tính phức tạp cao và khối lượng lớn. 

Trước hết, chương sẽ trình bày pipeline xử lý dữ liệu log từ giai đoạn tiền xử lý 

(phân tích cú pháp, phân đoạn từ) đến biểu diễn đặc trưng (biểu diễn vector) – nhằm 

chuẩn bị dữ liệu đầu vào cho mô hình học máy. Tiếp theo, đề án giải thích lý do lựa 

chọn và kết hợp hai mô hình Autoencoder và LogBERT, dựa trên khả năng học biểu 

diễn và phát hiện bất thường của chúng. 

Phần tiếp theo trình bày chi tiết quy trình huấn luyện mô hình trên hai bộ dữ 

liệu thực tế HDFS và BGL, bao gồm việc lựa chọn siêu tham số (hyperparameters) và 

theo dõi quá trình hội tụ thông qua đường cong mất mát (loss curve). Cuối cùng, 

chương trình bày các tiêu chí đánh giá sẽ được sử dụng để đánh giá hiệu quả của mô 

hình trong Chương 3. 

2.1 Kiến trúc pipeline dữ liệu 

2.1.1 Tổng quan pipeline 

Pipeline xử lý dữ liệu log là bước đầu tiên và quan trọng trong việc xây dựng 

mô hình phát hiện bất thường từ log hệ thống. Log được thu thập từ các nguồn khác 

nhau có định dạng khác nhau, do đó cần chuẩn hóa về dạng mẫu thống nhất để có thể 

xử lý bằng các kỹ thuật học máy. Pipeline xử lý dữ liệu trong nghiên cứu này bao gồm 

ba bước chính: (1) Phân tích cú pháp log - trích xuất mẫu từ log message, (2) Phân 

đoạn từ - chia log message thành các tokens có thể xử lý được, và (3) Biểu diễn vector 

- chuyển đổi tokens thành biểu diễn vector phù hợp với đầu vào của mô hình. 

Quá trình xử lý bắt đầu từ log entries thô với định dạng không cấu trúc, qua các 

bước tiền xử lý để tạo ra biểu diễn vector có thể sử dụng cho huấn luyện và suy luận. 

Mỗi bước trong pipeline được thiết kế để giải quyết các thách thức cụ thể của dữ liệu 
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log: tính không đồng nhất, dư thừa, và khối lượng lớn [1]. Việc thiết kế pipeline một 

cách có hệ thống giúp đảm bảo chất lượng dữ liệu đầu vào cho các mô hình học máy. 

 

 

Hình 2.1: Minh họa pipeline xử lý dữ liệu log từ log entries thô đến biểu diễn vector, 

bao gồm các bước: phân tích cú pháp, phân đoạn từ, và biểu diễn vector. 

2.1.2 Phân tích cú pháp log 

1) Mục đích và phương pháp 

Phân tích cú pháp log là bước đầu tiên trong pipeline, có nhiệm vụ trích xuất 

mẫu (pattern) từ log message và tách biệt phần cố định (hằng số) và phần biến đổi 

(biến). Mục đích chính bao gồm chuẩn hóa log message, giảm số chiều (từ hàng triệu 

log entries xuống còn vài trăm mẫu), và tách biệt cấu trúc và nội dung. Việc tách biệt 

mẫu và tham số giúp giảm đáng kể số lượng mẫu duy nhất, giúp mô hình học hiệu quả 

hơn. 

Trong nghiên cứu này, đề án sử dụng Drain parser [2], một trình phân tích log 

trực tuyến với cấu trúc cây độ sâu cố định. Drain parser được chọn vì có hiệu quả cao 

với thời gian phân tích cú pháp tuyến tính, hỗ trợ phân tích cú pháp trực tuyến, hoạt 

động hoàn toàn không giám sát, và cấu trúc cây độ sâu cố định giúp tăng tốc độ tìm 

kiếm mẫu. Cấu hình Drain parser sử dụng độ sâu 4, ngưỡng tương tự 0.4, và số con tối 

đa 100 (mặc định). 

2) Triển khai và kết quả 
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Triển khai sử dụng thư viện drain3 [3], một triển khai Python của Drain parser. 

Parser được cấu hình để xử lý cả hai tập dữ liệu HDFS và BGL với các định dạng khác 

nhau. 

Kết quả phân tích cú pháp cho thấy hiệu quả tốt. Với tập dữ liệu HDFS, tổng số 

log entries là khoảng 11,000,000, số lượng mẫu duy nhất là khoảng 500, tỷ lệ thành 

công phân tích cú pháp là hơn 99%, và thời gian phân tích cú pháp là khoảng 0.1ms 

mỗi log entry. Với tập dữ liệu BGL, tổng số log entries là khoảng 4,700,000, số lượng 

mẫu duy nhất là khoảng 400, tỷ lệ thành công phân tích cú pháp là hơn 98%, và thời 

gian phân tích cú pháp là khoảng 0.15ms mỗi log entry. Tỷ lệ thành công phân tích cú 

pháp hơn 98% là rất tốt và đủ cho việc huấn luyện mô hình. 

2.1.3 Phân đoạn từ 

1) Tổng quan 

Phân đoạn từ là quá trình chia log message thành các đơn vị nhỏ hơn (tokens) 

có thể xử lý được bởi mô hình học máy. Có hai phương pháp phân đoạn từ chính được 

sử dụng: phân đoạn từ cấp từ (chia log message thành các từ riêng biệt, phù hợp cho 

Autoencoder) và phân đoạn từ cấp từ con (sử dụng BPE hoặc WordPiece, phù hợp cho 

LogBERT). Việc sử dụng phương pháp phân đoạn từ phù hợp với từng mô hình là rất 

quan trọng để đạt được hiệu quả tốt nhất. 

2) Phân đoạn từ cấp từ cho Autoencoder 

Phân đoạn từ cấp từ chia log message thành các từ riêng biệt dựa trên khoảng 

trắng và các ký tự đặc biệt. Quá trình bao gồm tiền xử lý văn bản, tách token, xây dựng 

từ vựng, và ánh xạ ID token. Cấu hình sử dụng kích thước từ vựng từ 5,000 đến 

10,000 tokens (tùy tập dữ liệu), độ dài chuỗi tối đa là 512 tokens, và chiến lược đệm là 

đệm bên phải với token <PAD>. 

Với tập dữ liệu HDFS, thống kê từ vựng cho thấy tổng số từ duy nhất là khoảng 

15,000, kích thước từ vựng là 5,000 (các từ thường xuyên nhất), độ phủ là khoảng 

95%, và tỷ lệ từ ngoài từ vựng là khoảng 5%. Độ phủ 95% là tốt và đủ cho việc huấn 

luyện mô hình. 
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3) Phân đoạn từ cấp từ con cho LogBERT 

Phân đoạn từ cấp từ con sử dụng BPE hoặc WordPiece để chia từ thành các đơn 

vị từ con nhỏ hơn. Phân đoạn từ BERT sử dụng thuật toán WordPiece với kích thước 

từ vựng khoảng 30,000 tokens. Cấu hình sử dụng mô hình distilbert-base-uncased, 

kích thước từ vựng là 30,522 tokens, độ dài chuỗi tối đa là 512 tokens. 

Với tập dữ liệu HDFS, thống kê phân đoạn từ cho thấy số token trung bình mỗi 

log là khoảng 25 tokens, số token tối đa là khoảng 150 tokens, và tỷ lệ đệm là khoảng 

5%. Số token trung bình mỗi log là 25 tokens là khá ngắn, giúp giảm chi phí tính toán. 

2.1.4 Biểu diễn vector 

1) Tổng quan 

Biểu diễn vector là quá trình chuyển đổi tokens thành biểu diễn vector có thể sử 

dụng làm đầu vào cho mô hình học máy. Autoencoder sử dụng biểu diễn vector 

Word2Vec để tạo vector kích thước cố định cho mỗi log entry. LogBERT sử dụng biểu 

diễn vector BERT với token embeddings, position embeddings, và segment 

embeddings. 

2) Biểu diễn vector Word2Vec cho Autoencoder 

Word2Vec [4] là phương pháp biểu diễn vector phổ biến để tạo biểu diễn phân 

tán của từ. Kiến trúc Word2Vec sử dụng mô hình Skip-gram, với chiều biểu diễn 

vector là 128, kích thước cửa sổ là 5, số lần xuất hiện tối thiểu là 2, và số epochs huấn 

luyện là 5. Quá trình huấn luyện bao gồm chuẩn bị kho ngữ liệu, huấn luyện mô hình, 

trích xuất biểu diễn vector, và biểu diễn vector chuỗi (trung bình hoặc tổng biểu diễn 

vector từ). 

Với tập dữ liệu HDFS, thống kê biểu diễn vector cho thấy kích thước từ vựng là 

khoảng 5,000 từ, chiều biểu diễn vector là 128, kích thước kho ngữ liệu huấn luyện là 

khoảng 11M log entries, và thời gian huấn luyện là khoảng 10 phút (trên CPU). Thời 

gian huấn luyện 10 phút là khá nhanh và chấp nhận được. 

3) Biểu diễn vector BERT cho LogBERT 
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BERT [5] sử dụng kiến trúc transformer để tạo biểu diễn vector theo ngữ cảnh. 

Các thành phần biểu diễn vector BERT bao gồm token embeddings, position 

embeddings, segment embeddings, và biểu diễn vector cuối cùng (tổng của các biểu 

diễn vector). Cấu hình mô hình BERT sử dụng mô hình cơ sở distilbert-base-uncased, 

kích thước ẩn là 384, số lớp là 6, và số đầu chú ý là 6. 

Trích xuất biểu diễn vector sử dụng biểu diễn vector token [CLS] hoặc trung 

bình của tất cả biểu diễn vector token. Thống kê biểu diễn vector BERT cho thấy mô 

hình là distilbert-base-uncased, kích thước ẩn là 384, số tham số là khoảng 66M, và 

thời gian suy luận là khoảng 5ms mỗi log entry (trên CPU). Thời gian suy luận 5ms 

mỗi log entry là khá nhanh và chấp nhận được cho xử lý thời gian thực. 

2.2 Kiến trúc tổng thể hệ thống 

1) Tổng quan kiến trúc 

Hệ thống phát hiện bất thường trong log được thiết kế theo kiến trúc pipeline 

thời gian thực sử dụng Apache Kafka làm hạ tầng truyền dữ liệu. Pipeline được thiết 

kế để xử lý luồng log liên tục với độ trễ thấp và khả năng mở rộng cao, đáp ứng yêu 

cầu của môi trường sản xuất [1]. 

Kiến trúc hệ thống được xây dựng dựa trên các nguyên tắc: 1) Kiến trúc 

Microservices: mỗi thành phần được tách thành dịch vụ độc lập, có thể mở rộng và 

triển khai riêng biệt [2]; 2) Kiến trúc hướng sự kiện: sử dụng Apache Kafka làm 

message broker để xử lý luồng log theo mô hình hướng sự kiện [3]; 3) 

Containerization: tất cả dịch vụ được containerized bằng Docker, giúp đơn giản hóa 

triển khai; và 4) Xử lý bất đồng bộ giữa các dịch vụ thông qua Kafka topics. 

Kiến trúc tổng thể bao gồm: Message Broker (Apache Kafka), Microservices 

(Log Producer, Preprocessor, Model Service, Alert Service), Containerization (Docker 

và Docker Compose), và Xử Lý Bất Đồng Bộ (xử lý bất đồng bộ giữa các dịch vụ). 
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Hình 2.2: Kiến trúc tổng thể của pipeline thời gian thực phát hiện bất thường trong log. 

Hệ thống sử dụng Kafka làm message broker, với các dịch vụ độc lập có thể mở rộng 

riêng biệt. 

2.3 Chọn mô hình Autoencoder và LogBERT 

2.3.1 Tổng quan lựa chọn 

Việc lựa chọn mô hình cho phát hiện bất thường log là một quyết định quan 

trọng ảnh hưởng đến hiệu quả, khả năng triển khai, và chi phí vận hành của hệ thống. 

Trong nghiên cứu này, đề án chọn hai mô hình: Autoencoder làm mô hình cơ sở và 

LogBERT làm mô hình chính. Lựa chọn này được dựa trên các tiêu chí: học không 

giám sát (không cần dữ liệu có nhãn), hiệu quả (đạt điểm F1 cao trên các tập dữ liệu 

chuẩn), tính tổng quát (áp dụng cho nhiều loại log), khả năng triển khai (cân bằng hiệu 

năng và sử dụng tài nguyên), và độ chín (mô hình đã được nghiên cứu và chứng minh 

hiệu quả). 

LogGPT không được lựa chọn do yêu cầu tài nguyên quá lớn (GPU 

V100/A100, bộ nhớ >40GB), không phù hợp với đề án tốt nghiệp ứng dụng và môi 

trường triển khai thực tế của các doanh nghiệp vừa và nhỏ [1]. 

2.3.2 Autoencoder - Mô hình cơ sở 

1) Lý do chọn Autoencoder làm mô hình cơ sở 
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Autoencoder được chọn làm mô hình cơ sở do tính đơn giản (kiến trúc đơn 

giản, dễ triển khai và gỡ lỗi), hiệu quả (đã được chứng minh hiệu quả trong phát hiện 

bất thường log [2], [3]), làm mô hình cơ sở tốt để so sánh với LogBERT, và hiệu quả 

tài nguyên (không cần GPU mạnh, huấn luyện nhanh, phù hợp với môi trường hạn chế 

tài nguyên). 

2) Nguyên lý hoạt động và kiến trúc 

Autoencoder hoạt động dựa trên nguyên lý tái tạo: mô hình học cách nén đầu 

vào vào không gian tiềm ẩn (nút thắt) và sau đó tái tạo lại đầu vào từ biểu diễn tiềm ẩn. 

Log entries bình thường có lỗi tái tạo thấp vì mô hình đã học được mẫu của chúng, 

trong khi log entries bất thường có lỗi tái tạo cao vì mô hình chưa gặp mẫu tương tự 

trong quá trình huấn luyện. 

Kiến trúc Autoencoder sử dụng các lớp kết nối đầy đủ với cấu trúc 

encoder-decoder đối xứng. Encoder nén biểu diễn vector log (128 chiều) vào không 

gian tiềm ẩn (32 chiều) qua các lớp ẩn [256, 128, 64]. Decoder tái tạo biểu diễn vector 

log từ biểu diễn tiềm ẩn qua các lớp ẩn [64, 128, 256]. Cấu hình mặc định: chiều đầu 

vào 128 (biểu diễn vector Word2Vec), chiều lớp ẩn [256, 128, 64], chiều tiềm ẩn 32, 

hàm kích hoạt ReLU, tỷ lệ dropout 0.1, và tổng số tham số ~150,000. Hàm mất mát là 

Lỗi bình phương trung bình (MSE) giữa đầu vào và đầu ra tái tạo. 

3) Siêu tham số và huấn luyện 

Siêu tham số huấn luyện bao gồm tốc độ học 0.001, kích thước lô 64-128, số 

epochs 50-100 (dừng sớm), bộ tối ưu hóa Adam, suy giảm trọng số 0.0001. Chiến lược 

huấn luyện sử dụng huấn luyện không giám sát (chỉ log bình thường), chia kiểm định 

20%, dừng sớm với kiên nhẫn 10 epochs, và lưu điểm kiểm tra mô hình dựa trên mất 

mát kiểm định. 

4) Ưu điểm và nhược điểm 

Ưu điểm: không giám sát (không cần dữ liệu có nhãn), đơn giản và dễ triển 

khai, huấn luyện nhanh (~1-2 giờ trên CPU), hiệu quả cho nhiều loại bất thường, làm 

mô hình cơ sở tốt, hiệu quả tài nguyên (bộ nhớ ~500MB, không cần GPU). Nhược 
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điểm: cần điều chỉnh ngưỡng cẩn thận, có thể bỏ sót các bất thường tinh vi, khó học 

phụ thuộc dài hạn, không học được ngữ nghĩa và ngữ cảnh của log. 

2.3.3 LogBERT - Mô hình chính 

1) Lý do chọn chọn LogBERT làm mô hình chính 

LogBERT được chọn làm mô hình chính do hiệu quả cao (hiệu năng hàng đầu 

[4]), hiểu ngữ nghĩa (học được ngữ nghĩa và ngữ cảnh của log), học chuyển giao (sử 

dụng trọng số BERT đã được tiền huấn luyện), phụ thuộc dài hạn (xử lý tốt phụ thuộc 

trong chuỗi log), và tinh chỉnh (có thể tinh chỉnh cho miền cụ thể). 

2) Nguyên lý hoạt động và kiến trúc 

LogBERT hoạt động dựa trên kiến trúc BERT [5] với tinh chỉnh cho nhiệm vụ 

phát hiện bất thường. Mô hình sử dụng kiến trúc transformer với multi-head 

self-attention để học biểu diễn hai chiều của chuỗi log. Quá trình hoạt động bao gồm 

phân đoạn từ (chia mẫu log thành tokens), biểu diễn vector (tạo biểu diễn vector cho 

tokens), khối transformer (xử lý biểu diễn vector qua các lớp transformer), đầu phân 

loại (sử dụng biểu diễn token [CLS]), và phát hiện bất thường (sử dụng logits phân 

loại). 

Kiến trúc LogBERT sử dụng DistilBERT [6] làm mô hình cơ sở (phiên bản nhẹ 

hơn của BERT) để cân bằng giữa hiệu năng và sử dụng tài nguyên. Kiến trúc cơ sở sử 

dụng mô hình distilbert-base-uncased, kích thước ẩn 384, số lớp 6 khối transformer, số 

đầu chú ý 6, độ dài chuỗi tối đa 512 tokens, và tổng số tham số ~66M. Đầu phân loại 

sử dụng biểu diễn token [CLS] (384 chiều), lớp ẩn Linear(384 → 192) + ReLU + 

Dropout(0.1), và lớp đầu ra Linear(192 → 2) cho phân loại nhị phân. 

3) Siêu tham số và huấn luyện 

Siêu tham số huấn luyện (tinh chỉnh) bao gồm tốc độ học 2e-5, kích thước lô 

16-32, số epochs 3-5, bộ tối ưu hóa AdamW với suy giảm trọng số 0.01, bộ lập lịch 

tốc độ học (khởi động tuyến tính 10% + suy giảm tuyến tính), cắt gradient với chuẩn 

tối đa 1.0. Chiến lược huấn luyện sử dụng trọng số DistilBERT đã được tiền huấn 

luyện, tinh chỉnh trên kho ngữ liệu log, huấn luyện không giám sát (chỉ log bình 
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thường, nhãn = 0), chia kiểm định 20%, dừng sớm với kiên nhẫn 3 epochs, và lưu 

điểm kiểm tra mô hình. 

4) Ưu điểm và nhược điểm 

Ưu điểm: hiệu quả cao nhất trong các mô hình hiện tại, học được ngữ nghĩa và 

ngữ cảnh, học chuyển giao từ mô hình đã được tiền huấn luyện, xử lý tốt phụ thuộc dài 

hạn, có thể tinh chỉnh cho miền cụ thể, hiểu hai chiều. Nhược điểm: tốn tài nguyên hơn 

Autoencoder (bộ nhớ GPU ~8GB, thời gian huấn luyện ~6-12h), huấn luyện phức tạp 

hơn, cần GPU để huấn luyện hiệu quả, kích thước mô hình lớn (~66M tham số), thời 

gian suy luận chậm hơn (~5ms vs ~1ms mỗi log). 

2.4 Quy trình huấn luyện và tinh chỉnh 

2.4.1 Thiết lập huấn luyện 

1) Môi trường huấn luyện 

Quá trình huấn luyện được thực hiện trên hai môi trường khác nhau: môi trường 

cục bộ cho kiểm thử và kiểm định ban đầu, và Google Colab cho huấn luyện tập dữ 

liệu đầy đủ. Môi trường cục bộ sử dụng Apple M1/M2 với 16GB RAM (chỉ CPU), 

trong khi Colab cung cấp GPU NVIDIA T4 hoặc V100 với 16GB VRAM. Cấu hình 

phần mềm sử dụng Python 3.8+ trên cục bộ và 3.10+ trên Colab, PyTorch 1.12+ với 

hỗ trợ CUDA cho Colab. 

2) Tập dữ liệu sử dụng 

Huấn luyện được thực hiện trên hai tập dữ liệu chuẩn: Tập dữ liệu HDFS với 

~11 triệu log entries (tỷ lệ bất thường ~5.2%), và Tập dữ liệu BGL với ~4.7 triệu log 

entries (tỷ lệ bất thường ~7.4%). Tập dữ liệu được chia thành huấn luyện (70%), kiểm 

định (15%), và kiểm tra (15%) theo thứ tự thời gian. Chỉ có log bình thường được sử 

dụng để huấn luyện (học không giám sát), trong khi tập kiểm định và kiểm tra bao 

gồm cả log bình thường và log bất thường. 

2.4.2 Huấn luyện Autoencoder 

1) Quá trình huấn luyện 
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Autoencoder được huấn luyện theo phương pháp học không giám sát, chỉ sử 

dụng log bình thường để huấn luyện. Mục tiêu là tối thiểu hóa lỗi tái tạo (MSE) giữa 

đầu vào và đầu ra tái tạo. Quy trình huấn luyện bao gồm tải và tiền xử lý logs (phân 

tích cú pháp, phân đoạn từ, biểu diễn vector), lọc log bình thường, chia huấn 

luyện/kiểm định (80/20 từ log bình thường), vòng lặp huấn luyện với dừng sớm (kiên 

nhẫn 10 epochs), và kiểm định mô hình sau mỗi epochs để lưu mô hình tốt nhất. 

2) Siêu tham số 

Siêu tham số cho Autoencoder: chiều đầu vào 128 (biểu diễn vector 

Word2Vec), chiều lớp ẩn [256, 128, 64] cho encoder và [64, 128, 256] cho decoder, 

chiều tiềm ẩn 32, tốc độ học 0.001, kích thước lô 64-128, số epochs 50-100 (với dừng 

sớm), bộ tối ưu hóa Adam, và tỷ lệ dropout 0.1. 

3) Kết quả huấn luyện 

Kết quả huấn luyện trên Tập dữ liệu HDFS: mẫu huấn luyện ~7,300,000 biểu 

diễn vector log bình thường, thời gian huấn luyện ~2 giờ (50 epochs, CPU), mất mát 

kiểm định tốt nhất 0.0000215 (42 epochs), sử dụng bộ nhớ ~2GB. Kết quả trên Tập dữ 

liệu BGL: mẫu huấn luyện ~3,000,000 biểu diễn vector log bình thường, thời gian 

huấn luyện ~1.5 giờ (50 epochs, CPU), mất mát kiểm định tốt nhất 0.0000234 (42 

epochs), sử dụng bộ nhớ ~2GB. 
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Hình 2.3: Đường cong mất mát huấn luyện và kiểm định cho Autoencoder trên 

tập dữ liệu HDFS. Mô hình hội tụ sau ~40 epochs với mất mát kiểm định tốt nhất = 

0.0000215 (epochs 42). 

Giải thích: 

●​ Trục X: Epochs (số lần training qua toàn bộ dataset) 

●​ Trục Y: Loss (giá trị lỗi, càng thấp càng tốt) 

●​ Đường màu xanh (Training Loss): Loss trên tập training, giảm dần theo epochs 

từ 0.001477725 (epoch 1) xuống 0.000228225 (epoch 50) 

●​ Đường màu đỏ (Validation Loss): Loss trên tập validation, giảm dần từ 

0.0017755 (epoch 1) xuống 0.0000215 (epoch 42 - best epoch) 

●​ Best epoch: Epoch 42 với validation loss = 0.0000215 (2.15e-05) - thấp nhất 

●​ Kết luận: Model hội tụ tốt sau ~40 epochs, không có dấu hiệu overfitting 

nghiêm trọng. Validation loss giảm đều đặn và đạt minimum ở epoch 42. 

4) Lựa chọn ngưỡng 

Lựa chọn ngưỡng sử dụng phương pháp dựa trên phần trăm (phần trăm thứ 95). 

Ngưỡng HDFS: 0.002187, ngưỡng BGL: 0.002456. Ngưỡng được lưu và sử dụng cho 

đánh giá và suy luận. 

2.4.3 Huấn luyện LogBERT 

1) Chiến lược tiền huấn luyện 

LogBERT sử dụng trọng số BERT đã được tiền huấn luyện (DistilBERT) thay 

vì tiền huấn luyện từ đầu. Mô hình cơ sở là distilbert-base-uncased với ~66M tham số, 

kích thước ẩn 384 chiều, 6 khối transformer, và 6 đầu chú ý mỗi lớp. 

2) Quá trình tinh chỉnh 

LogBERT được tinh chỉnh từ trọng số DistilBERT đã được tiền huấn luyện cho 

nhiệm vụ phát hiện bất thường. Tinh chỉnh sử dụng phân loại nhị phân (bình thường vs 

bất thường), đầu vào là chuỗi log đã được phân đoạn từ (độ dài tối đa = 512 tokens), 

nhãn là tất cả logs được gán nhãn là bình thường (0) trong huấn luyện, mục tiêu là tối 

thiểu hóa CrossEntropyLoss, tốc độ học 2e-5, và số epochs 10. 
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3) Siêu tham số 

Siêu tham số cho tinh chỉnh LogBERT: mô hình cơ sở distilbert-base-uncased, 

độ dài chuỗi tối đa 512 tokens, đầu phân loại Linear(384 → 192) + ReLU + 

Dropout(0.1) + Linear(192 → 2), tốc độ học 2e-5, kích thước lô 16-32, số epochs 10, 

bộ tối ưu hóa AdamW với suy giảm trọng số 0.01, bộ lập lịch tốc độ học khởi động 

tuyến tính (10% tổng số bước) + suy giảm tuyến tính, và cắt gradient với chuẩn tối đa 

1.0. 

4) Kết quả huấn luyện 

Kết quả huấn luyện trên Tập dữ liệu HDFS: mẫu huấn luyện ~7,300,000 mẫu 

log bình thường, thời gian huấn luyện ~12 giờ (10 epochs, GPU T4), mất mát kiểm 

định tốt nhất 0.000521 (8 epochs), sử dụng bộ nhớ ~8GB (VRAM GPU). Kết quả trên 

Tập dữ liệu BGL: mẫu huấn luyện ~3,000,000 mẫu log bình thường, thời gian huấn 

luyện ~10 giờ (10 epochs, GPU T4), mất mát kiểm định tốt nhất 0.000534 (8 epochs), 

sử dụng bộ nhớ ~8GB (VRAM GPU). 

 

Hình 2.4: Đường cong mất mát huấn luyện và kiểm định cho LogBERT trên tập dữ 

liệu HDFS. Mô hình hội tụ sau ~8 epochs với mất mát kiểm định tốt nhất = 0.000521 

(8 epochs). 

Giải thích: 
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●​ Trục X: Epochs 

●​ Trục Y: Loss 

●​ Đường màu xanh (Training Loss): Giảm nhanh từ 0.00190815 (epoch 1) xuống 

0.0005731 (epoch 9-10) 

●​ Đường màu đỏ (Validation Loss): Giảm nhanh từ 0.0024042 (epoch 1) xuống 

0.000521 (epoch 8 - best epoch), sau đó tăng nhẹ 

●​ Best epoch: Epoch 8 với validation loss = 0.000521 (thấp nhất) 

●​ Kết luận: LogBERT hội tụ nhanh hơn Autoencoder (8 epochs vs 42 epochs) 

nhờ pre-trained weights. Model đạt best performance ở epoch 8, sau đó có dấu 

hiệu overfitting nhẹ. 

5) Lựa chọn ngưỡng 

Lựa chọn ngưỡng cho LogBERT dựa trên điểm bất thường từ đầu phân loại. 

Ngưỡng HDFS: 0.125, ngưỡng BGL: 0.142 (phần trăm thứ 95). 

2.4.4 Tinh chỉnh siêu tham số 

1) Chiến lược tinh chỉnh 

Tinh chỉnh siêu tham số được thực hiện bằng tìm kiếm lưới để cải thiện hiệu 

năng. Các siêu tham số tốt nhất được chọn dựa trên mất mát kiểm định. Với 

Autoencoder, đề án có 192 tổ hợp (Tốc độ học × Chiều tiềm ẩn × Lớp ẩn × Kích thước 

lô). Với LogBERT, đề án có 64 tổ hợp (Tốc độ học × Kích thước cửa sổ × Kích thước 

lô). 

2) Siêu tham số tốt nhất 

Cấu hình tốt nhất cho Autoencoder: 

●​ Tốc độ học: 5e-3 

●​ Chiều tiềm ẩn: 64 

●​ Lớp ẩn: [512, 256, 128, 64] 

●​ Kích thước lô: 32 

●​ Mất mát kiểm định: 1.86e-5 
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Cải thiện hiệu năng: So với siêu tham số mặc định (LR=1e-3, Latent=32, Layers=[256, 

128, 64], Batch=64), mất mát kiểm định giảm: 2.10e-5 → 1.86e-5 (-11.4%), điểm F1 

tăng: 0.85 → 0.87 (+2.4%). 

Cấu hình tốt nhất cho LogBERT: 

●​ Tốc độ học: 2e-5 

●​ Kích thước cửa sổ (max_length): 512 

●​ Kích thước lô: 32 

●​ Mô hình cơ sở: distilbert-base-uncased 

●​ Mất mát kiểm định: 0.00098 

Cải thiện hiệu năng: So với siêu tham số mặc định (LR=1e-5, Window=256, 

Batch=16), mất mát kiểm định giảm: 0.00123 → 0.00098 (-20.3%), điểm F1 tăng: 

0.92 → 0.94 (+2.2%). 

3) Nhận xét từ quá trình tinh chỉnh 

Sau quá trình tinh chỉnh, đề án rút ra một số nhận xét: 1) Tốc độ học: 

-Autoencoder cần tốc độ học cao hơn (5e-3) do huấn luyện từ đầu; 2) LogBERT cần 

tốc độ học thấp hơn (2e-5) do tinh chỉnh; 3) Kiến trúc: Autoencoder: Kiến trúc sâu hơn 

(4 lớp) cho kết quả tốt hơn, LogBERT: Kích thước cửa sổ = 512 là phù hợp nhất; 4) 

Kích thước lô: Cả hai mô hình đều đạt hiệu quả tốt nhất với kích thước lô = 32, giúp 

tổng quát hóa tốt hơn nhờ nhiễu gradient. 
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Hình 2.5: Kết quả tinh chỉnh tốc độ học cho Autoencoder và LogBERT. Autoencoder 

đạt hiệu quả tốt nhất với LR=5e-3, LogBERT đạt hiệu quả tốt nhất với LR=2e-5. 

Giải thích: 

●​ Trục X: Learning Rate (tốc độ học) 

●​ Trục Y: Validation Loss (càng thấp càng tốt) 

●​ Đường màu xanh (Autoencoder): Validation loss giảm khi LR tăng đến 5e-3, 

sau đó tăng (learning rate quá cao) 

●​ Đường màu đỏ (LogBERT): Validation loss thấp nhất ở LR=2e-5 

●​ Kết luận: Autoencoder cần LR cao hơn (5e-3) vì train từ đầu, LogBERT cần LR 

thấp hơn (2e-5) vì fine-tuning từ pre-trained model 
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Hình 2.5: Kết quả tinh chỉnh kích thước lô cho Autoencoder và LogBERT. Cả hai mô 

hình đều đạt hiệu quả tốt nhất với kích thước lô = 32. 

Giải thích: 

●​ Trục X: Batch Size (số lượng mẫu xử lý cùng lúc) 

●​ Trục Y: Validation Loss 

●​ Đường màu xanh (Autoencoder): Loss thấp nhất ở batch size = 32 

●​ Đường màu đỏ (LogBERT): Loss thấp nhất ở batch size = 32 

●​ Kết luận: Batch size = 32 là optimal cho cả hai models, giúp cân bằng giữa 

stability (batch lớn) và generalization (batch nhỏ) 

2.4.5 Bảng tham số huấn luyện 

Bảng 2.1: Tham số huấn luyện - Tập dữ liệu HDFS 

Mô Hình Learnin
g Rate 

Batch 
Size 

Epo
chs 

Opti
mizer 

Latent/Hidd
en Dim 

Trainin
g Time 

GPU 
Mem
ory 

Best 
Val 
Loss 

Autoencoder 0.001 128 50 Adam 32 (latent) ~2h 

(CPU) 

~2GB 0.00002

15 

(epoch 
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42) 

LogBERT 2e-5 32 5 Adam

W 

384 (hidden) ~12h 

(GPU) 

~8GB 0.00052

1 

(epoch 

8) 

Bảng 2.2: Tham số huấn luyện - Tập dữ liệu BGL 

Mô Hình Learning 
Rate 

Batch 
Size 

Ep
oc
hs 

Optimiz
er 

Latent/Hi
dden Dim 

Trainin
g Time 

GPU 
Memo
ry 

Best Val 
Loss 

Autoenco
der 

0.001 128 50 Adam 32 (latent) ~1.5h 

(CPU) 

~2GB 0.000023

4 (epoch 

42) 

LogBERT 2e-5 32 5 AdamW 384 

(hidden) 

~10h 

(GPU) 

~8GB 0.000521 

Ghi chú: 

●​ Training Time: Thời gian huấn luyện trên full dataset 

●​ GPU Memory: Memory usage trong quá trình huấn luyện 

●​ Best Val Loss: Validation loss tốt nhất sau tuning 

●​ Device: CPU cho Autoencoder, GPU cho LogBERT 

2.5 Chỉ số đánh giá 

Để đánh giá hiệu quả của các mô hình phát hiện bất thường, đề án sử dụng các 

chỉ số đánh giá chuẩn trong lĩnh vực học máy và phát hiện bất thường. Các chỉ số này 

được tính toán dựa trên nhãn thực tế từ tập kiểm tra và kết quả dự đoán của mô hình. 

1) Độ chính xác (Precision) 

Độ chính xác đo lường tỷ lệ log được dự đoán là bất thường thực sự là bất 

thường. Công thức: Precision = TP / (TP + FP) 

Trong đó: 

- TP (True Positive): Số lượng log bất thường được phát hiện đúng 
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- FP (False Positive): Số lượng log bình thường bị nhầm là bất thường (false alarm) 

Độ chính xác càng cao càng tốt, cho thấy mô hình ít tạo ra cảnh báo sai. Trong môi 

trường sản xuất, độ chính xác cao giúp giảm chi phí xử lý các cảnh báo không cần 

thiết. 

2) Độ nhạy (Recall/Sensitivity) 

Độ nhạy đo lường tỷ lệ bất thường được phát hiện trong tổng số bất thường 

thực tế. Công thức: Recall = TP / (TP + FN) 

Trong đó: 

- TP (True Positive): Số lượng log bất thường được phát hiện đúng 

- FN (False Negative): Số lượng log bất thường bị bỏ sót 

Độ nhạy càng cao càng tốt, đặc biệt quan trọng trong phát hiện bất thường vì bỏ 

sót bất thường có thể dẫn đến sự cố nghiêm trọng. Trong môi trường sản xuất, độ nhạy 

cao giúp phát hiện sớm các vấn đề tiềm ẩn. 

3) Điểm F1 (F1-Score) 

Điểm F1 là trung bình điều hòa của Độ chính xác và Độ nhạy, cung cấp một chỉ 

số tổng hợp cân bằng giữa hai chỉ số này. Công thức: 

F1-Score = 2 × (Precision × Recall) / (Precision + Recall) 

Điểm F1 càng cao càng tốt, cho thấy mô hình cân bằng tốt giữa độ chính xác và 

độ nhạy. Điểm F1 đặc biệt hữu ích khi có sự mất cân bằng giữa Precision và Recall. 

4) Độ chính xác tổng thể (Accuracy) 

Độ chính xác tổng thể đo lường tỷ lệ dự đoán đúng trong tổng số dự đoán. Công 

thức: Accuracy = (TP + TN) / (TP + TN + FP + FN) 

Trong đó: 

- TN (True Negative): Số lượng log bình thường được phân loại đúng 
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Tuy nhiên, trong phát hiện bất thường với class imbalance (số lượng log bình thường 

>> số lượng log bất thường), Accuracy có thể không phản ánh chính xác hiệu năng của 

mô hình. 

5) ROC-AUC (Area Under ROC Curve) 

ROC-AUC đo lường khả năng phân loại của mô hình ở các ngưỡng khác nhau. 

Đường cong ROC (Receiver Operating Characteristic) biểu diễn mối quan hệ giữa 

TPR (True Positive Rate = Recall) và FPR (False Positive Rate = FP / (FP + TN)) khi 

ngưỡng phân loại thay đổi. 

AUC (Area Under Curve) là diện tích dưới đường cong ROC, có giá trị từ 0 đến 1: 

- AUC = 1.0: Mô hình phân loại hoàn hảo 

- AUC = 0.5: Mô hình phân loại ngẫu nhiên 

- AUC > 0.5: Mô hình tốt hơn phân loại ngẫu nhiên 

ROC-AUC càng gần 1.0 càng tốt, cho thấy mô hình có khả năng phân loại tốt ở mọi 

ngưỡng. 

6) PR-AUC (Area Under Precision-Recall Curve) 

PR-AUC đo lường hiệu năng của mô hình khi có mất cân bằng lớp (class 

imbalance). Đường cong Precision-Recall biểu diễn mối quan hệ giữa Precision và 

Recall khi ngưỡng phân loại thay đổi. 

PR-AUC đặc biệt quan trọng trong phát hiện bất thường vì số lượng log bình 

thường thường lớn hơn nhiều so với log bất thường. PR-AUC càng gần 1.0 càng tốt. 

7) Ma trận nhầm lẫn (Confusion Matrix) 

Ma trận nhầm lẫn cung cấp chi tiết về kết quả phân loại của mô hình, bao gồm: 

- TP (True Positive): Số lượng log bất thường được phát hiện đúng 

- FP (False Positive): Số lượng log bình thường bị nhầm là bất thường 

- TN (True Negative): Số lượng log bình thường được phân loại đúng 

- FN (False Negative): Số lượng log bất thường bị bỏ sót 
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Ma trận nhầm lẫn giúp hiểu rõ hơn về hành vi của mô hình và xác định các điểm cần 

cải thiện. 

8) Lựa chọn ngưỡng (Threshold Selection) 

Các mô hình học không giám sát thường xuất ra điểm bất thường (anomaly 

score) thay vì nhãn phân loại trực tiếp. Do đó, cần chọn ngưỡng để phân loại log thành 

bình thường hoặc bất thường. 

Đề án sử dụng phương pháp dựa trên phần trăm (percentile-based method), 

chọn ngưỡng là phần trăm thứ 95 của điểm bất thường trên tập validation. Điều này có 

nghĩa là 5% log có điểm bất thường cao nhất sẽ được phân loại là bất thường. 

Ngưỡng được chọn: 

- Autoencoder HDFS: 0.002187 

- Autoencoder BGL: 0.002456 

- LogBERT HDFS: 0.125 

- LogBERT BGL: 0.142 

Phương pháp này phù hợp với phát hiện bất thường vì giả định rằng phần lớn log là 

bình thường và chỉ một phần nhỏ là bất thường. 

2.6. Kết luận chương 2 

Chương 2 đã trình bày quá trình xây dựng mô hình phát hiện bất thường trong 

log hệ thống sử dụng kỹ thuật trí tuệ nhân tạo. Chương đã hoàn thành các nội dung 

chính: 

Về pipeline xử lý dữ liệu, chương đã xây dựng một pipeline hoàn chỉnh từ log 

entries thô đến biểu diễn vector, bao gồm ba bước chính: (1) Phân tích cú pháp log sử 

dụng Drain parser, đạt tỷ lệ thành công >98% và giảm số lượng mẫu từ hàng triệu 

xuống còn vài trăm templates; (2) Phân đoạn từ với hai phương pháp phù hợp cho từng 

mô hình (word-level cho Autoencoder, subword-level cho LogBERT); và (3) Biểu diễn 

vector với Word2Vec cho Autoencoder và BERT embeddings cho LogBERT. 
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Về lựa chọn mô hình, chương đã lựa chọn hai mô hình: Autoencoder làm mô 

hình cơ sở và LogBERT làm mô hình chính. Autoencoder được chọn do tính đơn giản, 

hiệu quả tài nguyên, và phù hợp với môi trường hạn chế tài nguyên. LogBERT được 

chọn do hiệu quả cao, khả năng hiểu ngữ nghĩa, và học chuyển giao từ mô hình đã 

được tiền huấn luyện. 

Về quy trình huấn luyện, chương đã trình bày chi tiết quá trình huấn luyện cả 

hai mô hình trên hai tập dữ liệu HDFS và BGL. Autoencoder được huấn luyện trên 

CPU với thời gian ~2 giờ (HDFS) và ~1.5 giờ (BGL), đạt mất mát kiểm định tốt nhất ở 

epoch 42. LogBERT được tinh chỉnh từ DistilBERT đã được tiền huấn luyện trên GPU 

với thời gian ~12 giờ (HDFS) và ~10 giờ (BGL), đạt mất mát kiểm định tốt nhất ở 

epoch 8. 

Về tinh chỉnh siêu tham số, chương đã thực hiện tìm kiếm lưới để tối ưu hóa 

hiệu năng. Kết quả cho thấy Autoencoder đạt hiệu quả tốt nhất với learning rate 5e-3, 

latent dimension 64, và batch size 32. LogBERT đạt hiệu quả tốt nhất với learning rate 

2e-5, window size 512, và batch size 32. Tinh chỉnh siêu tham số đã cải thiện điểm F1 

của Autoencoder thêm 2.4% và của LogBERT thêm 2.2%. 

Về các tiêu chí đánh giá, chương đã trình bày các chỉ số đánh giá chuẩn sẽ được 

sử dụng để đánh giá hiệu quả mô hình, bao gồm Precision, Recall, F1-Score, 

Accuracy, ROC-AUC, PR-AUC, và Confusion Matrix. Chương cũng trình bày phương 

pháp lựa chọn ngưỡng dựa trên phần trăm thứ 95. 

Các nội dung trong chương này tạo nền tảng vững chắc cho việc đánh giá và so 

sánh hiệu quả của các mô hình trong Chương 3, cũng như triển khai hệ thống pipeline 

thời gian thực. 
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CHƯƠNG 3: ĐÁNH GIÁ VÀ THỰC NGHIỆM 

Trong chương này, đề án trình bày kết quả đánh giá các mô hình đã xây dựng trong 

Chương 2, sau đó triển khai và đánh giá hiệu năng của hệ thống pipeline thời gian 

thực. Chương được chia thành hai phần chính: (1) Đánh giá kết quả mô hình trên các 

tập dữ liệu HDFS và BGL, và (2) Thiết kế, triển khai và đánh giá hiệu năng của 

pipeline thời gian thực. 

3.1 Mô hình dữ liệu thực nghiệm 

1) Tập dữ liệu HDFS và BGL 

HDFS (Hadoop Distributed File System) là tập dữ liệu phổ biến trong nghiên 

cứu phát hiện bất thường log [6]. Tập dữ liệu này chứa logs từ cụm Hadoop với tổng 

số log entries khoảng 11,000,000, khoảng thời gian là 38 ngày, tỷ lệ bất thường là 

khoảng 5.2% (575,000 bất thường), và định dạng log là có cấu trúc với dấu thời gian, 

mức, thành phần, và thông báo. 

BGL (BlueGene/L) là tập dữ liệu từ siêu máy tính BlueGene/L [7] với tổng số 

log entries khoảng 4,700,000, khoảng thời gian là 214 ngày, tỷ lệ bất thường là khoảng 

7.4% (348,000 bất thường), và định dạng log là định dạng syslog với dấu thời gian, 

mức, ID nút, và thông báo. 

Các bước tiền xử lý cho cả hai tập dữ liệu bao gồm phân tích cú pháp log 

(HDFS: 500 mẫu duy nhất, BGL: 400 mẫu duy nhất), lọc (loại bỏ logs không phân tích 

cú pháp được, < 1-2%), gán nhãn bình thường/bất thường (sử dụng nhãn thực tế), và 

chia huấn luyện/kiểm định/kiểm tra (70% / 15% / 15%). 

2) Chất lượng dữ liệu và thống kê tiền xử lý 

Sau khi tiền xử lý, các thống kê về tập dữ liệu được tổng hợp trong Bảng 3.1. 

Bảng 3.1: Thống kê tập dữ liệu sau tiền xử lý 
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Dataset Train Validation Test Total 
Templates 

Vocabulary 
Size (Word) 

Vocabulary 
Size (BERT) 

Parsing 
Success 
Rate 

HDFS 7.7M 1.65M 1.65M 500 5,000 30,522 99.2% 

BGL 3.3M 0.7M 0.7M 400 4,500 30,522 98.5% 

3.2 Đánh giá kết quả mô hình 

3.2.1 Kết quả đánh giá - Tập dữ liệu HDFS 

1) Kết quả Autoencoder 

Autoencoder được đánh giá trên tập kiểm tra HDFS với 1,650,000 log entries 

(1,550,000 bình thường, 100,000 bất thường). Chỉ số: Độ chính xác 0.8824, Độ nhạy 

0.8234, Điểm F1 0.8518, Độ chính xác 0.9785, ROC-AUC 0.9234, PR-AUC 0.7845. 

Ma trận nhầm lẫn: TP 82,340, FP 11,120, TN 1,538,880, FN 17,660. 

2) Kết quả LogBERT 

LogBERT được đánh giá trên cùng tập kiểm tra HDFS. Chỉ số: Độ chính xác 

0.9234, Độ nhạy 0.9345, Điểm F1 0.9289, Độ chính xác 0.9887, ROC-AUC 0.9765, 

PR-AUC 0.8945. Ma trận nhầm lẫn: TP 93,450, FP 7,780, TN 1,542,220, FN 6,550. 

3) So sánh Autoencoder vs LogBERT (HDFS) 

Cải thiện của LogBERT so với Autoencoder: Độ chính xác +4.6% (0.92 vs 

0.88), Độ nhạy +13.5% (0.93 vs 0.82), Điểm F1 +9.1% (0.93 vs 0.85), ROC-AUC 

+5.7% (0.98 vs 0.92), Dương tính giả -30% (7,780 vs 11,120), Âm tính giả -63% 

(6,550 vs 17,660). 
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Hình 3.1: Đường cong ROC cho Autoencoder và LogBERT trên dataset HDFS. 
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Giải thích chi tiết: 

●​ Trục X (False Positive Rate - FPR): Tỷ lệ log bình thường bị nhầm là bất 

thường (false alarm). FPR = FP / (FP + TN). Giá trị càng thấp càng tốt. 

●​ Trục Y (True Positive Rate - TPR/Recall): Tỷ lệ log bất thường được phát hiện 

đúng. TPR = TP / (TP + FN). Giá trị càng cao càng tốt. 

●​ Đường cong ROC của LogBERT với AUC = 0.9765. Đường cong này gần góc 

trên bên trái (0,1), cho thấy khả năng phân loại tốt - phát hiện được nhiều bất 

thường với ít false alarm. 

●​ Đường cong ROC của Autoencoder với AUC = 0.9234. Đường cong này thấp 

hơn LogBERT, cho thấy khả năng phân loại kém hơn. 

●​ Đường chấm chấm (Random Classifier): Đường chuẩn với AUC = 0.50 (đường 

chéo), đại diện cho phân loại ngẫu nhiên. Mô hình tốt phải có đường cong cao 

hơn đường này. 

●​ AUC (Area Under Curve): Diện tích dưới đường cong ROC. AUC càng gần 1.0 

thì mô hình càng tốt. AUC = 1.0 là perfect classifier, AUC = 0.5 là random 

classifier. 

Kết luận: Đường cong càng gần góc trên bên trái (AUC càng cao) thì mô hình càng tốt. 

LogBERT có AUC = 0.9765, cao hơn Autoencoder (0.9234) 5.7%, cho thấy khả năng 

phân loại tốt hơn ở mọi ngưỡng. Điều này có nghĩa là LogBERT có thể phát hiện nhiều 

bất thường hơn với ít false alarm hơn. 
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Hình 3.2:  Ma trận nhầm lẫn (Confusion Matrix) cho Autoencoder trên dataset HDFS.​

Giải thích: 

●​ Ma trận nhầm lẫn cho thấy kết quả phân loại chi tiết của mô hình Autoencoder 

trên HDFS dataset: 

●​ Ô dưới phải (TP = 82,340): True Positives - Số lượng log bất thường được phát 

hiện đúng. Đây là giá trị tốt, cho thấy mô hình phát hiện được 82,340 trường 

hợp bất thường thực sự. Tỷ lệ: 82,340 / 100,000 = 82.34% (Recall). 

●​ Ô trên phải (FP = 11,120): False Positives - Số lượng log bình thường bị nhầm 

là bất thường (false alarm). Giá trị này càng thấp càng tốt vì false alarm gây tốn 

thời gian xử lý không cần thiết. Tỷ lệ: 11,120 / 1,550,000 = 0.72%. 

●​ Ô dưới trái (FN = 17,660): False Negatives - Số lượng log bất thường bị bỏ sót. 

Đây là giá trị quan trọng nhất vì bỏ sót bất thường có thể dẫn đến sự cố nghiêm 

trọng. Giá trị này càng thấp càng tốt. Tỷ lệ: 17,660 / 100,000 = 17.66% (miss 

rate). 
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●​ Ô trên trái (TN = 1,538,880): True Negatives - Số lượng log bình thường được 

phân loại đúng. Đây là giá trị lớn nhất, cho thấy mô hình nhận diện đúng hầu 

hết log bình thường. Tỷ lệ: 1,538,880 / 1,550,000 = 99.28%. 

●​ Kết luận: TP và TN càng cao, FP và FN càng thấp thì mô hình càng tốt. 

Autoencoder có FN = 17,660, cao hơn LogBERT (6,550), cho thấy bỏ sót nhiều 

bất thường hơn. Tỷ lệ FN/TP = 17,660/82,340 ≈ 21.5%, có nghĩa là cứ 5 log bất 

thường thì có 1 log bị bỏ sót. 

 

 

Hình 3.3: Ma trận nhầm lẫn (Confusion Matrix) cho LogBERT trên dataset HDFS. 

Giải thích: 

●​ Ma trận nhầm lẫn cho thấy kết quả phân loại chi tiết của mô hình LogBERT 

trên HDFS dataset: 
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●​ Ô dưới phải (TP = 93,450): True Positives - Số lượng log bất thường được phát 

hiện đúng. LogBERT phát hiện được nhiều hơn Autoencoder (93,450 vs 

82,340), tăng 13.5%. Tỷ lệ: 93,450 / 100,000 = 93.45% (Recall). 

●​ Ô trên phải (FP = 7,780): False Positives - Số lượng log bình thường bị nhầm là 

bất thường. LogBERT có ít false alarm hơn Autoencoder (7,780 vs 11,120), 

giảm 30%. Tỷ lệ: 7,780 / 1,550,000 = 0.50%. 

●​ Ô dưới trái (FN = 6,550): False Negatives - Số lượng log bất thường bị bỏ sót. 

LogBERT bỏ sót ít hơn đáng kể so với Autoencoder (6,550 vs 17,660), giảm 

63%. Đây là cải thiện quan trọng nhất. Tỷ lệ: 6,550 / 100,000 = 6.55% (miss 

rate). 

●​ Ô trên trái(TN = 1,542,220): True Negatives - Số lượng log bình thường được 

phân loại đúng. LogBERT nhận diện đúng nhiều hơn Autoencoder (1,542,220 

vs 1,538,880). Tỷ lệ: 1,542,220 / 1,550,000 = 99.50%. 

●​ Kết luận: LogBERT vượt trội hơn Autoencoder trên tất cả các chỉ số. Đặc biệt, 

FN giảm 63% (từ 17,660 xuống 6,550), có nghĩa là LogBERT bỏ sót ít bất 

thường hơn đáng kể. Tỷ lệ FN/TP = 6,550/93,450 ≈ 7%, có nghĩa là cứ 14 log 

bất thường thì chỉ có 1 log bị bỏ sót, tốt hơn nhiều so với Autoencoder (1/5). 

3.2.2 Kết quả đánh giá - Tập dữ liệu BGL 

1) Kết quả Autoencoder 

Autoencoder được đánh giá trên tập kiểm tra BGL với 705,000 log entries 

(645,000 bình thường, 60,000 bất thường). Chỉ số: Độ chính xác 0.8654, Độ nhạy 

0.7856, Điểm F1 0.8234, Độ chính xác 0.9723, ROC-AUC 0.9123, PR-AUC 0.7654. 

Ma trận nhầm lẫn: TP 47,136, FP 7,320, TN 637,680, FN 12,864. 

2) Kết quả LogBERT 

LogBERT được đánh giá trên cùng tập kiểm tra BGL. Chỉ số: Độ chính xác 

0.9123, Độ nhạy 0.9234, Điểm F1 0.9178, Độ chính xác 0.9856, ROC-AUC 0.9734, 

PR-AUC 0.8845. Ma trận nhầm lẫn: TP 55,404, FP 5,340, TN 639,660, FN 4,596. 

3) So sánh Autoencoder vs LogBERT (BGL) 
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Cải thiện của LogBERT so với Autoencoder: Độ chính xác +5.4% (0.91 vs 

0.87), Độ nhạy +17.5% (0.92 vs 0.79), Điểm F1 +11.5% (0.92 vs 0.82), ROC-AUC 

+6.7% (0.97 vs 0.91), Dương tính giả -27% (5,340 vs 7,320), Âm tính giả -64% (4,596 

vs 12,864). 
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Hình 3.4: Đường cong ROC cho Autoencoder và LogBERT trên dataset BGL. 

LogBERT đạt ROC-AUC = 0.9734 cao hơn Autoencoder (0.9123) 6.7%. 

3.2.3 Bảng so sánh kết quả mô hình 

Bảng 3.2: So sánh kết quả mô hình trên dataset HDFS 

Mô Hình Precisi
on 

Rec
all 

F1-S
core 

RO
C-A
UC 

PR-
AUC 

TP FP TN FN 

Autoenco
der 

0.8824 0.82

34 

0.85

18 

0.92

34 

0.78

45 

82,3

40 

11,1

20 

1,538,

880 

17,6

60 

LogBERT 0.9234 0.93

45 

0.92

89 

0.97

65 

0.89

45 

93,4

50 

7,78

0 

1,542,

220 

6,55

0 
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Improvem
ent 

+4.6% +13.

5% 

+9.1

% 

+5.7

% 

+14.

0% 

+13.

5% 

-30.0

% 

+0.2% -63.0

% 

 

Giải thích chi tiết: 

●​ Precision (Độ chính xác): Tỷ lệ log được dự đoán là bất thường thực sự là bất 

thường. Precision = TP / (TP + FP). LogBERT (0.9234) cao hơn Autoencoder 

(0.8824) 4.6%, cho thấy ít false alarm hơn. 

●​ Recall (Độ nhạy): Tỷ lệ bất thường được phát hiện. Recall = TP / (TP + FN). 

LogBERT (0.9345) cao hơn đáng kể Autoencoder (0.8234) 13.5%, cho thấy 

phát hiện được nhiều bất thường hơn. Đây là chỉ số quan trọng nhất trong 

production. 

●​ F1-Score: Harmonic mean của Precision và Recall. F1 = 2 × (Precision × 

Recall) / (Precision + Recall). LogBERT (0.9289) cao hơn Autoencoder 

(0.8518) 9.1%, cho thấy cân bằng tốt hơn giữa Precision và Recall. 

●​ ROC-AUC: Diện tích dưới đường cong ROC. Càng gần 1.0 càng tốt. LogBERT 

(0.9765) cao hơn Autoencoder (0.9234) 5.7%, cho thấy khả năng phân loại tốt 

hơn ở mọi ngưỡng. 

●​ PR-AUC: Diện tích dưới đường cong Precision-Recall. Quan trọng khi có class 

imbalance. LogBERT (0.8945) cao hơn Autoencoder (0.7845) 14.0%. 

●​ TP (True Positives): Số lượng bất thường được phát hiện đúng. LogBERT 

(93,450) cao hơn Autoencoder (82,340) 13.5%. 

●​ FP (False Positives): Số lượng false alarm. LogBERT (7,780) thấp hơn 

Autoencoder (11,120) 30%. 

●​ TN (True Negatives): Số lượng log bình thường được phân loại đúng. Cả hai 

đều cao (>99%). 

●​ FN (False Negatives): Số lượng bất thường bị bỏ sót. LogBERT (6,550) thấp 

hơn đáng kể Autoencoder (17,660) 63%. Đây là cải thiện quan trọng nhất. 

●​ Kết luận: LogBERT vượt trội hơn Autoencoder trên tất cả các chỉ số, đặc biệt là 

Recall và giảm False Negatives. Điều này cho thấy LogBERT phù hợp hơn cho 
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các ứng dụng production nơi việc phát hiện đầy đủ các bất thường là ưu tiên 

hàng đầu. 

Bảng 3.3: So sánh kết quả mô hình trên dataset BGL 

Mô Hình Precisi
on 

Rec
all 

F1-S
core 

RO
C-A
UC 

PR-
AUC 

TP FP TN FN 

Autoenco
der 

0.8654 0.78

56 

0.82

34 

0.91

23 

0.76

54 

47,1

36 

7,32

0 

637,6

80 

12,8

64 

LogBERT 0.9123 0.92

34 

0.91

78 

0.97

34 

0.88

45 

55,4

04 

5,34

0 

639,6

60 

4,59

6 

Improvem
ent 

+5.4% +17.

5% 

+11.

5% 

+6.7

% 

+15.

6% 

+17.

5% 

-27.0

% 

+0.3

% 

-64.3

% 

 

Giải thích chi tiết: 

●​ Tương tự như Bảng 2.5 nhưng cho dataset BGL. 

●​ LogBERT cho thấy cải thiện lớn hơn trên BGL so với HDFS, đặc biệt là Recall 

(tăng 17.5%). 

●​ False Negatives giảm 64.3% (từ 12,864 xuống 4,596), cho thấy LogBERT bỏ 

sót ít bất thường hơn đáng kể. 

●​ Điều này cho thấy LogBERT có khả năng tổng quát hóa tốt trên nhiều loại log 

khác nhau. 

3.2.4 Phân tích kết quả 

1) Tổng hợp kết quả 

Kết quả đánh giá cho thấy LogBERT vượt trội hơn Autoencoder trên cả hai tập 

dữ liệu HDFS và BGL. Trên tập dữ liệu HDFS, LogBERT đạt điểm F1 0.9289 so với 
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0.8518 của Autoencoder, cải thiện 9.1%. Trên tập dữ liệu BGL, LogBERT đạt điểm F1 

0.9178 so với 0.8234 của Autoencoder, cải thiện 11.5%. 

Bảng 3.4: Tổng hợp kết quả trên dataset HDFS 

 

Mô Hình Precisio
n 

Recal
l 

F1-Sc
ore 

ROC-
AUC 

Accurac
y 

Throughp
ut (logs/s) 

Latenc
y (ms) 

Autoencod
er 

0.8824 0.823

4 

0.851

8 

0.923

4 

0.9785 1000 250 

LogBERT 0.9234 0.934

5 

0.928

9 

0.976

5 

0.9887 800 280 

Improveme
nt 

+4.6% +13.5

% 

+9.1

% 

+5.7

% 

+1.0% -20% +12% 

Giải thích chi tiết: 

●​ Về độ chính xác: LogBERT vượt trội hơn trên tất cả các chỉ số: Precision 

(+4.6%), Recall (+13.5%), F1-Score (+9.1%), ROC-AUC (+5.7%), Accuracy 

(+1.0%). 

●​ Về hiệu năng: Autoencoder có throughput cao hơn (1000 logs/s vs 800 logs/s), 

tăng 25%, cho thấy xử lý nhanh hơn. Autoencoder có latency thấp hơn (250ms 

vs 280ms), giảm 12%, cho thấy phản hồi nhanh hơn. 

●​ Kết luận: 

○​ Nếu ưu tiên độ chính xác và phát hiện đầy đủ bất thường: chọn 

LogBERT. 

○​ Nếu ưu tiên hiệu năng và throughput cao: chọn Autoencoder. 

○​ Trong hầu hết trường hợp production, LogBERT được khuyến nghị vì độ 

chính xác cao hơn đáng kể, và hiệu năng (800 logs/s, 280ms) vẫn đủ cho 

hầu hết hệ thống. 

 

 
 



52 
 
Bảng 3.5: Tổng hợp kết quả trên dataset BGL 

Mô Hình Precisio
n 

Recal
l 

F1-Sc
ore 

ROC-
AUC 

Accurac
y 

Throughp
ut (logs/s) 

Latenc
y (ms) 

Autoencode
r 

0.8654 0.785

6 

0.823

4 

0.912

3 

0.9723 1000 250 

LogBERT 0.9123 0.923

4 

0.917

8 

0.973

4 

0.9856 800 280 

Improveme
nt 

+5.4% +17.5

% 

+11.5

% 

+6.7

% 

+1.4% -20% +12% 

Giải thích chi tiết: 

●​ Tương tự như Bảng 2.7 nhưng cho dataset BGL. 

●​ LogBERT cho thấy cải thiện lớn hơn trên BGL so với HDFS, đặc biệt là Recall 

(tăng 17.5%). 

●​ Autoencoder vẫn có ưu thế về hiệu năng, nhưng sự khác biệt không đáng kể 

(chỉ 12% về latency). 

●​ LogBERT được khuyến nghị cho cả hai datasets vì độ chính xác cao hơn đáng 

kể. 

2) Phân tích chi tiết 

Phân tích độ chính xác: LogBERT đạt điểm F1 cao hơn Autoencoder 9-11% 

trên cả hai tập dữ liệu. Đặc biệt, độ nhạy của LogBERT cao hơn đáng kể (13-17%), 

giảm âm tính giả 63-64%. Điều này rất quan trọng trong sản xuất vì âm tính giả có thể 

dẫn đến sự cố bảo mật hoặc lỗi hệ thống. 

Phân tích hiệu năng: Autoencoder có thông lượng cao hơn (1000 vs 800 

logs/giây) và độ trễ thấp hơn (250 vs 280ms) do kiến trúc đơn giản hơn. Tuy nhiên, 

LogBERT vẫn đạt thông lượng và độ trễ chấp nhận được cho hầu hết môi trường sản 

xuất. 
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Sử dụng tài nguyên: Autoencoder ~200MB bộ nhớ, 15-25% CPU, không cần 

GPU. LogBERT ~2GB bộ nhớ, 30-40% CPU, 30-50% GPU (nếu có). LogBERT yêu 

cầu nhiều tài nguyên hơn nhưng có thể sử dụng GPU để tăng thông lượng và giảm độ 

trễ. 

3) Lý do LogBERT tốt hơn 

LogBERT vượt trội hơn Autoencoder nhờ: hiểu ngữ nghĩa (học được ngữ nghĩa 

và ngữ cảnh của log nhờ kiến trúc transformer), cơ chế chú ý (multi-head self-attention 

giúp học phụ thuộc trong chuỗi log), học chuyển giao (trọng số BERT đã được tiền 

huấn luyện cung cấp kiến thức ngôn ngữ tổng quát), và phụ thuộc dài hạn (xử lý tốt 

phụ thuộc trong chuỗi log). 

3.2.5 Nhận xét và đánh giá 

1) Đánh giá theo độ chính xác 

LogBERT cho thấy hiệu quả tốt hơn về độ chính xác: Điểm F1 0.93 (HDFS), 

0.92 (BGL); Độ nhạy 0.93 (HDFS), 0.92 (BGL) - quan trọng trong sản xuất; 

ROC-AUC 0.98 (HDFS), 0.97 (BGL); Âm tính giả giảm 63-64% so với Autoencoder. 

Các tham số cho LogBERT đạt hiệu quả tốt: Tốc độ học 2e-5, Kích thước cửa 

sổ 512, Kích thước lô 32, Mô hình cơ sở distilbert-base-uncased, Số epochs 10. 

2) Đánh giá theo hiệu năng 

Autoencoder cho thấy hiệu quả tốt hơn về hiệu năng: Thông lượng 1000 

logs/giây (vs 800 logs/giây của LogBERT), Độ trễ 250ms (vs 280ms của LogBERT), 

Bộ nhớ 200MB (vs 2GB của LogBERT), CPU 15-25% (vs 30-40% của LogBERT). 

Các tham số cho Autoencoder đạt hiệu quả tốt: Tốc độ học 5e-3, Chiều tiềm ẩn 

64, Lớp ẩn [512, 256, 128, 64], Kích thước lô 32, Số epochs 50. 

3) Khuyến nghị 

Khuyến nghị: Dựa trên kết quả thử nghiệm, LogBERT cho thấy hiệu quả tốt 

hơn về tổng thể vì độ chính xác cao hơn đáng kể (điểm F1 cao hơn 9-11%, độ nhạy 

cao hơn 13-17%), âm tính giả thấp hơn (giảm 63-64%, rất quan trọng trong sản xuất), 
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hiệu năng chấp nhận được (800 logs/giây và 280ms độ trễ vẫn đủ cho hầu hết môi 

trường sản xuất), và có thể mở rộng (có thể mở rộng ngang và sử dụng GPU để tăng 

thông lượng). 

Tuy nhiên, Autoencoder vẫn là lựa chọn phù hợp cho các môi trường hạn chế 

tài nguyên, yêu cầu thông lượng cao (>1000 logs/giây), và các hệ thống không có 

GPU. 

Các trường hợp sử dụng: 

●​ Ứng dụng quan trọng về bảo mật: LogBERT (độ nhạy cao hơn, giảm âm tính 

giả) 

●​ Hệ thống thông lượng cao: Autoencoder (thông lượng cao hơn, độ trễ thấp hơn) 

●​ Môi trường hạn chế tài nguyên: Autoencoder (bộ nhớ thấp hơn, không cần 

GPU) 

●​ Yêu cầu cân bằng: LogBERT với GPU (độ chính xác cao với hiệu năng chấp 

nhận được 

3.3 Thiết kế và triển khai pipeline thời gian thực 

3.3.1 Các thành phần và luồng dữ liệu hệ thống 

1) Các thành phần hệ thống 

a) Log Producer 

Vai trò: Sinh log từ file hoặc giả lập và gửi vào Kafka topic "raw-logs". Thành 

phần này mô phỏng việc tạo log từ các hệ thống thực tế. 

Đầu vào: File log (HDFS.log, BGL.log) hoặc tạo log tổng hợp 

Đầu ra: Log entries định dạng JSON vào Kafka topic "raw-logs" 

Chức năng: Tạo log, giới hạn tốc độ (100-5000 logs/giây), xử lý lỗi với cơ chế thử lại 

Hiệu năng: Thông lượng đến 5000 logs/giây, độ trễ < 10ms mỗi log, sử dụng tài 

nguyên ~50MB bộ nhớ 

b) Preprocessor 

 
 



55 
 

Vai trò: Tiền xử lý log (phân tích cú pháp, phân đoạn từ, biểu diễn vector) và 

xuất bản log đã xử lý vào Kafka topic "processed-logs". Thành phần này tái sử dụng 

các mô-đun đã được triển khai trong Chương 2 (LogParser, LogTokenizer, 

LogEmbedder). 

Đầu vào: Log thô từ Kafka topic "raw-logs" 

Đầu ra: Log đã xử lý (mẫu đã phân tích cú pháp, thông báo đã phân đoạn từ, biểu diễn 

vector) vào Kafka topic "processed-logs" 

Chức năng: Phân tích cú pháp log (Drain3), phân đoạn từ (cấp từ cho Autoencoder, 

BERT cho LogBERT), biểu diễn vector (Word2Vec cho Autoencoder, BERT cho 

LogBERT) 

Hiệu năng: Thông lượng 1000-2000 logs/giây, độ trễ < 100ms mỗi log, sử dụng tài 

nguyên ~500MB bộ nhớ 

c) Model Inference Service 

Vai trò: Chạy suy luận mô hình để phát hiện bất thường và xuất bản cảnh báo. 

Thành phần này tải các mô hình đã được huấn luyện (Autoencoder và LogBERT) từ 

các điểm kiểm tra đã được huấn luyện trong Chương 2. 

Đầu vào: Log đã xử lý từ Kafka topic "processed-logs" 

Đầu ra: Cảnh báo vào Kafka topic "alerts" (nếu điểm_bất_thường > ngưỡng) 

Chức năng: Tải mô hình (Autoencoder/LogBERT), suy luận (lỗi tái tạo cho 

Autoencoder, xác suất phân loại cho LogBERT), so sánh ngưỡng, xuất bản cảnh báo 

Hiệu năng: Thông lượng 1000 logs/s (Autoencoder CPU), 800 logs/s (LogBERT 

CPU), 1500+ logs/s (LogBERT GPU), độ trễ < 50ms (Autoencoder), < 100ms 

(LogBERT), sử dụng tài nguyên ~200MB (Autoencoder), ~2GB (LogBERT) 

d). Alert Service 

Vai trò: Xử lý cảnh báo và gửi cảnh báo qua các kênh (Dashboard, Telegram, 

Email). Thành phần này tiêu thụ cảnh báo từ Kafka topic "alerts". 

Đầu vào: Cảnh báo từ Kafka topic "alerts" 
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Đầu ra: Cảnh báo gửi đến Dashboard, Telegram, Email 

Chức năng: Định dạng cảnh báo, định tuyến dựa trên mức độ nghiêm trọng 

(Thấp/Trung bình/Cao), tổng hợp cảnh báo (nhóm theo mẫu, cửa sổ thời gian=60s), 

giới hạn tốc độ (20 cảnh báo/phút, 100 cảnh báo/giờ) 

Hiệu năng: Thông lượng 1000+ cảnh báo/giây, độ trễ < 10ms mỗi cảnh báo, sử dụng 

tài nguyên ~100MB bộ nhớ 

2) Luồng dữ liệu 

Luồng dữ liệu trong pipeline thời gian thực: Log Producer → [Kafka: Topic: 

raw-logs] → Preprocessor → [Kafka: Topic: processed-logs] → Model Inference 

Service → [Kafka: Topic: alerts] → Alert Service → Dashboard / Cảnh báo. 

Cấu hình Kafka Topics:∷ 

●​ raw-logs: 3 phân vùng, hệ số sao chép 1, lưu trữ 1 ngày 

●​ processed-logs: 3 phân vùng, hệ số sao chép 1, lưu trữ 1 ngày 

●​ alerts: 3 phân vùng, hệ số sao chép 1, lưu trữ 7 ngày 

Nhóm dịch vụ:: 

●​ preprocessor-group: Sử dụng dữ liệu từ "raw-logs" 

●​ model-service-group: Sử dụng dữ liệu từ "processed-logs" 

●​ alert-service-group: Sử dụng dữ liệu từ "alerts" 

Phân Tích Độ Trễ: 

●​ Log Producer → Kafka: < 10ms 

●​ Kafka → Preprocessor: < 50ms 

●​ Tiền xử lý: < 100ms 

●​ Kafka → Model Service: < 50ms 

●​ Suy luận mô hình: < 50ms (Autoencoder) / < 100ms (LogBERT) 

●​ Kafka → Alert Service: < 50ms 

●​ Xử lý cảnh báo: < 10ms 

●​ Tổng End-to-End: < 300ms (Autoencoder) / < 350ms (LogBERT) 
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3.3.2 Cài đặt và triển khai các thành phần 

1) Môi trường triển khai 

Thiết lập Docker Compose: Đề án sử dụng Docker Compose để triển khai toàn 

bộ hệ thống. Thiết lập bao gồm: Zookeeper (quản lý metadata cụm Kafka), Kafka 

(message broker cho luồng log), và Dịch vụ (Log Producer, Preprocessor, Model 

Service, Alert Service). 

Cấu hình Kafka: Tạo 3 topics: raw-logs, processed-logs, alerts. Mỗi topic có 3 

phân vùng để khả năng mở rộng, hệ số sao chép = 1 (nút đơn), lưu trữ 1 ngày (có thể 

điều chỉnh). 

Dịch vụ Python: Tất cả dịch vụ sử dụng Python 3.11 làm hình ảnh cơ sở. Các 

phụ thuộc bao gồm PyTorch, Transformers, Kafka-Python, Drain3, Gensim. 

2) Triển khai từng mô-đun 

a) Cấu hình Kafka Topics 

Script Thiết lập (kafka_setup.sh): 

#!/bin/bash 

kafka-topics --create --topic raw-logs --partitions 3 
--replication-factor 1 

kafka-topics --create --topic processed-logs --partitions 3 
--replication-factor 1 
kafka-topics --create --topic alerts --partitions 3 
--replication-factor 1 

Topic Configuration: raw-logs (3 partitions), processed-logs (3 partitions), alerts (3 

partitions). 

Consumer Groups: preprocessor-group, model-service-group, alert-service-group. 

2. Cài đặt và chạy dịch vụ 

Các bước triển khai: 

1. Khởi động hạ tầng: docker-compose up -d zookeeper kafka 

2. Thiết lập Kafka Topics: ./kafka_setup.sh 
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3. Khởi động dịch vụ: docker-compose up -d log-producer preprocessor 

model-service alert-service 

4. Giám sát Pipeline: Kiểm tra Kafka topics và log dịch vụ 

Mã giả Pipeline: 

# 1. Log Producer 

while True: 

    log_entry = read_log_from_file() or generate_synthetic_log() 

    producer.send('raw-logs', log_entry) 

    sleep(1.0 / rate) 

 

# 2. Preprocessor 

while True: 

    messages = consumer.poll(timeout_ms=1000) 

    for message in messages: 

        parsed = parser.parse_log(message.value['message']) 

        tokenized = tokenizer.tokenize(message.value['message']) 

        embedded = embedder.embed(message.value['message']) 

        producer.send('processed-logs', processed_log) 

 

# 3. Model Inference Service 

while True: 

    messages = consumer.poll(timeout_ms=1000) 

    for message in messages: 

        anomaly_score = model.predict(message.value['embedded']) 

        if anomaly_score > threshold: 

            producer.send('alerts', alert) 

 

# 4. Alert Service 

while True: 

    messages = consumer.poll(timeout_ms=1000) 

    for message in messages: 

        send_alert_to_dashboard(message.value) 
        send_alert_to_telegram(message.value)  # Optional 
3. Kết quả kiểm thử: 

●​ Thông lượng: 100-1000 logs/giây (phụ thuộc vào hệ thống) 
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●​ Độ trễ: < 300ms end-to-end mỗi log 

●​ Tỷ lệ lỗi: < 1% (được xử lý một cách nhẹ nhàng) 

●​ Khả năng mở rộng: Có thể mở rộng ngang bằng cách tăng số lượng instances 

3.4 Đánh giá hiệu năng của pipeline và thảo luận 

3.4.1 Tổng quan đánh giá 

Chương này tập trung vào đánh giá hiệu năng của pipeline thời gian thực, 

không phải đánh giá lại mô hình (đã được đánh giá trong Chương 2). Đánh giá hiệu 

năng hệ thống bao gồm thông lượng, độ trễ, sử dụng tài nguyên, và khả năng mở rộng 

của pipeline thời gian thực. Pipeline thời gian thực được kiểm thử với các mức tải 

khác nhau để xác định thông lượng tối đa, độ trễ end-to-end, sử dụng tài nguyên, các 

điểm nghẽn, và khả năng mở rộng. 

3.4.2 Thông lượng và độ trễ 

1) Phân tích thông lượng 

Thông lượng của pipeline được đo bằng số log/giây mà hệ thống có thể xử lý 

end-to-end (từ khi log được sinh đến khi cảnh báo được gửi). 

Thiết lập kiểm thử: Môi trường single server với Docker containers, các mức tải 

100, 500, 1000, 2000, 5000 log/giây, thời lượng 5 phút cho mỗi mức tải, các mô hình 

Autoencoder và LogBERT. 

Bảng 3.6: Thông lượng theo tải 

Load (logs/s) Autoencoder 
(logs/s) 

LogBERT (logs/s) Notes bottleneck 

100 100 100 No bottleneck 

1000 1000 800 LogBERT 

2000 1800 1500 Preprocessor 

5000 2500 2000 Model inference 

Giải thích: Bảng cho thấy khả năng xử lý của pipeline ở các mức tải khác nhau. Ở mức 

tải thấp (100 log/s), cả hai mô hình đều xử lý được mà không có điểm nghẽn. Khi tải 
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tăng lên 1000 log/s, Autoencoder vẫn xử lý được 1000 log/s trong khi LogBERT chỉ 

xử lý được 800 log/s, cho thấy LogBERT trở thành điểm nghẽn ở mức tải này. Khi tải 

tăng cao hơn (>2000 log/s), bộ tiền xử lý trở thành điểm nghẽn do chi phí phân tích cú 

pháp và biểu diễn vector. Suy luận mô hình trở thành điểm nghẽn khi tải rất cao 

(>5000 log/s), đặc biệt cho LogBERT. 

Phân tích: Pipeline có thể xử lý đến 1000 log/giây (Autoencoder) hoặc 800 log/giây 

(LogBERT) mà không có điểm nghẽn. Khi tải tăng cao (>2000 log/s), bộ tiền xử lý trở 

thành điểm nghẽn do chi phí phân tích cú pháp và biểu diễn vector. Suy luận mô hình 

trở thành điểm nghẽn khi tải rất cao (>5000 log/s), đặc biệt cho LogBERT. 

2) Phân tích độ trễ 

Độ trễ end-to-end của pipeline được đo từ khi log được sinh đến khi cảnh báo 

được gửi. Phân tích chi tiết độ trễ: 

 

Component Autoencoder (ms) LogBERT (ms) Notes 

Log Producer → 
Kafka 

< 10 < 10 Kafka producer 
overhead 

Kafka → 
Preprocessor 

< 50 < 50 Kafka consumer poll 

Preprocessing < 100 < 100 Parsing + 
Tokenization + 
Embedding 

Kafka → Model 
Service 

< 50 < 50 Kafka consumer poll 

Model Inference < 50 < 100 Reconstruction error 
/ BERT forward pass 

Kafka → Alert 
Service 

< 50 < 50 Kafka consumer poll 

Alert Processing < 10 < 10 Alert formatting, 
routing 

Total End-to-End < 300 < 350 - 
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Giải thích: 

Phân tích: End-to-end latency < 300ms (Autoencoder) và < 350ms (LogBERT) là 

acceptable cho phát hiện bất thường trong thời gian thực. Model inference là 

component chiếm phần lớn latency cho LogBERT (100ms vs 50ms cho Autoencoder). 

Latency tăng nhẹ khi load cao do queueing delay. 

 

Hình 3.5: Throughput của pipeline theo load. Biểu đồ cho thấy pipeline có thể xử lý 

đến 1000 logs/second (Autoencoder) hoặc 800 logs/second (LogBERT) mà không 

bottleneck. 

Giải thích chi tiết: 

●​ Trục X: Load (logs/second) - Số lượng log được gửi vào hệ thống mỗi giây 

●​ Trục Y: Throughput (logs/second) - Số lượng log mà hệ thống thực sự xử lý 

được mỗi giây 

●​ Đường màu xanh (Autoencoder): Throughput tăng tuyến tính đến 1000 log/s, 

sau đó tăng chậm hơn và đạt tối đa 2500 log/s ở mức tải 5000 log/s 

●​ Đường màu đỏ (LogBERT): Throughput tăng tuyến tính đến 800 log/s, sau đó 

tăng chậm hơn và đạt tối đa 2000 log/s ở mức tải 5000 log/s 

●​ Đường chấm chấm (Lý tưởng): Đường lý tưởng với throughput bằng load, cho 

thấy hệ thống lý tưởng sẽ xử lý được tất cả log mà không có bottleneck 
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●​ Kết luận: Pipeline có thể xử lý đến 1000 log/giây (Autoencoder) hoặc 800 

log/giây (LogBERT) mà không có bottleneck. Khi tải vượt quá các mức này, 

throughput thực tế thấp hơn load, cho thấy hệ thống bắt đầu gặp bottleneck. 

Autoencoder có throughput cao hơn LogBERT ở mọi mức tải. 

 

Hình 3.6: Phân bố latency của pipeline. Biểu đồ cho thấy latency distribution cho 

Autoencoder (P50=250ms, P95=350ms, P99=450ms) và LogBERT (P50=280ms, 

P95=400ms, P99=500ms).​

Giải thích: 

●​ Trục X: Latency (ms) - Thời gian từ khi log được sinh đến khi cảnh báo được 

gửi 

●​ Trục Y: Tỷ lệ phần trăm - Tỷ lệ log có latency trong khoảng đó 

●​ Đường màu xanh (Autoencoder): Phân bố latency với P50=250ms, P95=350ms, 

P99=450ms 

●​ Đường màu đỏ (LogBERT): Phân bố latency với P50=280ms, P95=400ms, 

P99=500ms 

●​ P50 (Median): 50% log có latency dưới giá trị này (250ms cho Autoencoder, 

280ms cho LogBERT) 
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●​ P95: 95% log có latency dưới giá trị này (350ms cho Autoencoder, 400ms cho 

LogBERT) 

●​ P99: 99% log có latency dưới giá trị này (450ms cho Autoencoder, 500ms cho 

LogBERT) 

●​ Kết luận: Autoencoder có latency thấp hơn LogBERT ở tất cả các phân vị, cho 

thấy phản hồi nhanh hơn. Tuy nhiên, cả hai mô hình đều có latency dưới 500ms 

cho 99% log, đủ cho hầu hết các ứng dụng realtime. 

3.3.3 Sử dụng tài nguyên 

1) Sử dụng CPU và bộ nhớ 

Bảng 3.7: Sử dụng tài nguyên - Tải 1000 log/giây 

Service CPU (%) Memory (MB) Notes 

Log Producer 5-10 50 Low resource usage 

Preprocessor 20-30 500 Word2Vec model 
(~400MB) 

Model Service 
(Autoencoder) 

15-25 200 Low resource usage 

Model Service 
(LogBERT) 

30-40 2000 BERT model 
(~1.8GB) 

Alert Service 5-10 100 Low resource usage 

Total 
(Autoencoder) 

45-75 850 Single core usage 

Total (LogBERT) 60-90 2650 Single core usage 

Phân tích: Preprocessor sử dụng CPU cao nhất do parsing và embedding overhead. 

Model Service (LogBERT) sử dụng memory cao nhất do BERT model size (~110M 

parameters). Total CPU usage < 100% cho single core, cho thấy có thể scale 

horizontal. 

2) Sử dụng GPU 

LogBERT có thể sử dụng GPU để tăng thông lượng và giảm độ trễ. Sử dụng GPU: 

30-50% với tải 1000 log/giây. Autoencoder không yêu cầu GPU. 
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3.4.4 Kiểm thử khả năng mở rộng 

1) Mở rộng theo chiều ngang 

Pipeline được kiểm thử với nhiều instance của mỗi dịch vụ để đánh giá khả 

năng mở rộng. 

Thiết lập kiểm thử: Thiết lập 1 instance cơ sở cho mỗi dịch vụ, Mở rộng 3 

instance mỗi dịch vụ, Tải 2000 log/giây, Kafka Partitions 3 → 9. 

Bảng 3.8: Kết quả khả năng mở rộng 

Configuration Throughput 

(logs/s) 

Latency P50 

(ms) 

Notes 

1 instance (Autoencoder) 1000 250 Baseline 

3 instances (Autoencoder) 2500 240 2.5x throughput 

1 instance (LogBERT) 800 280 Baseline 

3 instances (LogBERT) 2000 270 2.5x throughput 

Phân tích: Throughput tăng gần tuyến tính (2.5x với 3 instances). Latency giảm nhẹ do 

load balancing. Resource usage distributed across instances. 

3.4.5 Thách thức khi triển khai thực tế 

1) Thách thức về hiệu năng 

Độ trễ của Kafka: Độ trễ mạng Kafka (50-100ms) giữa các dịch vụ ảnh hưởng 

đến độ trễ end-to-end. Giải pháp: Sử dụng Kafka với cấu hình độ trễ thấp, giảm độ trễ 

batching, hoặc sử dụng Kafka Streams cho xử lý trong bộ nhớ. 

Chi phí suy luận mô hình: Suy luận LogBERT chậm hơn Autoencoder (100ms 

so với 50ms), gây điểm nghẽn khi tải cao (>1000 log/s). Giải pháp: Suy luận theo lô để 
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tăng thông lượng, tăng tốc GPU để giảm độ trễ, hoặc lượng tử hóa mô hình để giảm 

thời gian suy luận. 

Chi phí tiền xử lý: Chi phí phân tích cú pháp và biểu diễn vector (~100ms mỗi 

log), gây điểm nghẽn khi tải cao (>2000 log/s). Giải pháp: Xử lý theo lô, phân tích cú 

pháp song song với nhiều luồng, hoặc lưu cache các mẫu đã phân tích cú pháp và biểu 

diễn vector. 

2) Thách thức về tài nguyên 

Sử dụng bộ nhớ: LogBERT yêu cầu ~2GB bộ nhớ (so với 200MB của 

Autoencoder), khó triển khai trên các hệ thống có bộ nhớ hạn chế. Giải pháp: Lượng 

tử hóa mô hình để giảm sử dụng bộ nhớ, cắt tỉa mô hình, hoặc sử dụng Autoencoder 

cho các môi trường hạn chế tài nguyên. 

Yêu cầu GPU: LogBERT hoạt động tốt hơn với GPU, nhưng không bắt buộc. 

Giải pháp: Sử dụng GPU nếu có sẵn, tối ưu suy luận CPU với xử lý theo lô, hoặc sử 

dụng Autoencoder nếu không có GPU. 

Sử dụng CPU: LogBERT sử dụng CPU cao hơn (30-40% so với 15-25%), có 

thể gây điểm nghẽn trên các hệ thống một lõi. Giải pháp: Mở rộng theo chiều ngang 

với nhiều instance, sử dụng xử lý đa lõi, hoặc tối ưu mã với profiling. 

3) Thách thức về khả năng mở rộng 

Kafka Broker đơn: Kafka broker đơn gây điểm lỗi đơn và khả năng mở rộng 

hạn chế. Giải pháp: Cụm Kafka với nhiều broker, hệ số sao chép > 1 cho độ tin cậy, 

hoặc cân bằng tải giữa các broker. 

Dịch vụ instance đơn: Instance đơn của mỗi dịch vụ không thể mở rộng khi tải 

tăng cao. Giải pháp: Nhiều instance với cùng nhóm người tiêu dùng, cân bằng tải với 

Kafka partitions, hoặc tự động mở rộng dựa trên các chỉ số. 

Kafka Partitions: Partitions cố định (3) giới hạn thông lượng. Giải pháp: Tăng 

partitions khi mở rộng dịch vụ, phân bổ partition động, hoặc giám sát độ trễ partition. 

4) Thách thức về dữ liệu và vận hành 
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Chất lượng dữ liệu: Phụ thuộc vào chất lượng phân tích cú pháp log, nhiễu 

trong log ảnh hưởng đến độ chính xác. Giải pháp: Cải thiện phân tích cú pháp log với 

các bộ phân tích tốt hơn, làm sạch dữ liệu và tiền xử lý, hoặc xử lý lỗi phân tích cú 

pháp một cách nhẹ nhàng. 

Biến thể định dạng log: Log từ các nguồn khác nhau có định dạng khác nhau, 

bộ phân tích có thể không phân tích cú pháp được một số định dạng. Giải pháp: Hỗ trợ 

nhiều định dạng log, phân tích cú pháp thích ứng với phát hiện định dạng, hoặc chuẩn 

hóa định dạng log nếu có thể. 

Giám sát và cảnh báo: Cần giám sát trạng thái hoạt động và hiệu năng pipeline, 

khó phát hiện và khắc phục sự cố. Giải pháp: Tích hợp với Prometheus và Grafana, 

thiết lập cảnh báo cho các chỉ số quan trọng, hoặc ghi log và theo dõi để gỡ lỗi. 

3.4.6 Đề xuất phương án triển khai thực tiễn 

1) Phương án triển khai thực tiễn 

Lựa chọn mô hình: Sử dụng LogBERT nếu độ chính xác là ưu tiên (đạt điểm F1 

cao hơn, ít âm tính giả). Sử dụng Autoencoder nếu thông lượng là ưu tiên (thông lượng 

cao hơn, độ trễ thấp hơn). Mở rộng theo chiều ngang khi cần thông lượng cao hơn. 

Tối ưu hóa: Xử lý theo lô để tăng thông lượng (có thể tăng 2-3x). Tăng tốc 

GPU cho LogBERT (giảm độ trễ và tăng thông lượng). Điều chỉnh Kafka partitions và 

chính sách lưu trữ (cân bằng lưu trữ và hiệu năng). 

Giám sát: Giám sát thông lượng, độ trễ, sử dụng tài nguyên (sử dụng các công 

cụ như Prometheus, Grafana). Thiết lập cảnh báo cho các điểm nghẽn (cảnh báo khi 

thông lượng hoặc độ trễ vượt ngưỡng). Kiểm thử hiệu năng định kỳ (kiểm thử định kỳ 

để đảm bảo hiệu năng không suy giảm). 

2) Qui tắc áp dụng tốt nhất 

Triển khai: Bắt đầu với triển khai nhỏ và mở rộng dần dần. Giám sát từ đầu với 

các chỉ số toàn diện. Kiểm thử với dữ liệu và tải giống sản xuất. Tài liệu hóa các quy 

trình triển khai. 
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Bảo trì: Cập nhật định kỳ cho mô hình và các phụ thuộc. Sao lưu mô hình và 

cấu hình. Ghi log mọi thứ để gỡ lỗi. Kiểm thử hiệu năng định kỳ. 

Bảo mật: Bảo mật các điểm cuối API với xác thực. Mã hóa dữ liệu khi truyền 

và khi lưu trữ. Giới hạn quyền truy cập vào dữ liệu nhạy cảm. Kiểm tra bảo mật định 

kỳ. 

3.4.7 Hướng phát triển 

1) Sử dụng Spark Streaming hoặc Flink 

Apache Spark Streaming: Xử lý lô và luồng, có thể xử lý dữ liệu quy mô lớn 

(hàng triệu log/giây), hỗ trợ thư viện học máy (MLlib). Ứng dụng: Xử lý log với khối 

lượng lớn, xử lý lô cho phân tích lịch sử, phân tích và tổng hợp thời gian thực. 

Apache Flink: Xử lý luồng độ trễ thấp (< 10ms), ngữ nghĩa xử lý chính xác một 

lần, xử lý luồng có trạng thái. Ứng dụng: Phát hiện bất thường thời gian thực với độ trễ 

thấp, xử lý sự kiện phức tạp (CEP), tổng hợp dựa trên cửa sổ. 

2) Cải tiến khác 

Lựa chọn ngưỡng thích ứng: Ngưỡng động điều chỉnh ngưỡng dựa trên dữ liệu 

gần đây. Ngưỡng theo mẫu có ngưỡng khác nhau cho mỗi mẫu log. Học trực tuyến cập 

nhật ngưỡng trong thời gian thực. 

Tập hợp đa mô hình: Bỏ phiếu kết hợp dự đoán từ nhiều mô hình. Xếp chồng sử 

dụng siêu học để kết hợp mô hình. Tăng cường huấn luyện mô hình tuần tự. 

Trí tuệ nhân tạo có thể giải thích: Trực quan hóa chú ý hiển thị trọng số chú ý 

của LogBERT. Tầm quan trọng đặc trưng phân tích các đặc trưng quan trọng. Giải 

thích bất thường giải thích tại sao log được phân loại là bất thường. 

Tối ưu hóa: Lượng tử hóa mô hình giảm kích thước mô hình và thời gian suy 

luận. Cắt tỉa mô hình loại bỏ các tham số không cần thiết. Chưng cất kiến thức huấn 

luyện mô hình nhỏ hơn từ mô hình lớn hơn. 

 
 



68 
 

Tích hợp với công cụ giám sát: Prometheus + Grafana cho thu thập và trực quan 

hóa chỉ số. ELK Stack cho tổng hợp và phân tích log. Splunk cho quản lý log doanh 

nghiệp. 

3.5. Kết luận chương 3 

Chương 3 đã trình bày kết quả đánh giá các mô hình đã xây dựng và triển khai 

hệ thống pipeline thời gian thực. Chương đã hoàn thành các nội dung chính như sau: 

1)​ Về đánh giá kết quả mô hình: đã đánh giá cả hai mô hình Autoencoder và 

LogBERT trên hai tập dữ liệu HDFS và BGL. Kết quả cho thấy LogBERT vượt 

trội hơn Autoencoder trên tất cả các chỉ số đánh giá. Trên tập dữ liệu HDFS, 

LogBERT đạt điểm F1 0.9289 so với 0.8518 của Autoencoder, cải thiện 9.1%. 

Trên tập dữ liệu BGL, LogBERT đạt điểm F1 0.9178 so với 0.8234 của 

Autoencoder, cải thiện 11.5%. Đặc biệt, LogBERT giảm False Negatives 63-64% 

so với Autoencoder, rất quan trọng trong môi trường sản xuất. 

2)​ Về thiết kế và triển khai pipeline thời gian thực: đã xây dựng một hệ thống hoàn 

chỉnh sử dụng Apache Kafka làm message broker, với kiến trúc microservices gồm 

4 dịch vụ chính: Log Producer, Preprocessor, Model Inference Service, và Alert 

Service. Hệ thống được containerized bằng Docker và có thể mở rộng theo chiều 

ngang. 

3)​ Về đánh giá hiệu năng: đã kiểm thử pipeline với các mức tải khác nhau. Kết quả 

cho thấy pipeline có thể xử lý đến 1000 logs/giây (Autoencoder) hoặc 800 

logs/giây (LogBERT) mà không có bottleneck. Độ trễ end-to-end < 300ms 

(Autoencoder) và < 350ms (LogBERT), đủ cho hầu hết các ứng dụng thời gian 

thực. Pipeline có thể mở rộng theo chiều ngang, đạt 2.5x throughput với 3 

instances. 

4)​ Về thách thức và khuyến nghị: đã phân tích các thách thức khi triển khai thực tế và 

đề xuất các giải pháp, bao gồm tối ưu hóa hiệu năng, sử dụng GPU, và mở rộng 

theo chiều ngang. Chương cũng trình bày các qui tắc áp dụng tốt nhất cho triển 

khai thực tiễn và hướng phát triển trong tương lai.  
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KẾT LUẬN 

1. Kết quả nghiên cứu của đề án 

Trong quá trình thực hiện đề án tốt nghiệp, đề án đã xây dựng và đánh giá thành 

công hệ thống phát hiện bất thường trong log hệ thống sử dụng kỹ thuật trí tuệ nhân 

tạo với hai mô hình chính là Autoencoder (mô hình cơ sở) và LogBERT (mô hình 

chính). Đề án đã hoàn thành các mục tiêu: xây dựng pipeline xử lý log từ phân tích cú 

pháp đến biểu diễn vector, triển khai và đánh giá hai mô hình trên các tập dữ liệu 

HDFS và BGL, đồng thời thiết kế hệ thống demo thực tế với pipeline thời gian thực sử 

dụng Kafka. 

Đề án đã so sánh chi tiết giữa Autoencoder và LogBERT trên hai tập dữ liệu 

HDFS và BGL. Kết quả cho thấy LogBERT vượt trội về độ chính xác (điểm F1 cao 

hơn 9.1% trên HDFS và 11.5% trên BGL, độ nhạy cao hơn 13.5-17.5%), trong khi 

Autoencoder có ưu thế về hiệu năng (thông lượng cao hơn 25%, độ trễ thấp hơn 12%, 

sử dụng bộ nhớ thấp hơn 90%). Tìm kiếm lưới đã cải thiện hiệu năng: Autoencoder 

+2.4% điểm F1, LogBERT +2.2% điểm F1. Pipeline tiền xử lý đã được cải thiện với 

bộ phân tích Drain3, đảm bảo tính nhất quán giữa huấn luyện và suy luận. 

Hệ thống được thiết kế với chi phí hợp lý, sử dụng các công cụ mã nguồn mở 

(Kafka, Docker, Python) và có thể mở rộng theo chiều ngang. Đề án đã đề xuất các qui 

tắc áp dụng tốt nhất cho triển khai thực tiễn, đặc biệt phù hợp với các doanh nghiệp 

vừa và nhỏ, cùng với hướng dẫn tích hợp các công cụ giám sát phổ biến (Prometheus, 

Grafana, ELK Stack). 

Hiệu năng mô hình: LogBERT đạt điểm F1 0.9289 (HDFS) và 0.9178 (BGL), 

giảm âm tính giả 63-64% so với Autoencoder. Autoencoder đạt điểm F1 0.8518 

(HDFS) và 0.8234 (BGL). 

Hiệu năng hệ thống: Pipeline đạt thông lượng 1000 log/giây (Autoencoder) 

hoặc 800 log/giây (LogBERT) với độ trễ < 300ms. Có thể mở rộng theo chiều ngang 

(2.5x với 3 instance). Autoencoder sử dụng ~850MB bộ nhớ, LogBERT sử dụng 

~2650MB bộ nhớ. 
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Triển khai: Hệ thống demo đã được triển khai thành công với Docker Compose 

và kiểm thử với dữ liệu giống môi trường thực tiễn doanh nghiệp, chứng minh khả 

năng triển khai thực tế cho các doanh nghiệp vừa và nhỏ. 

2. Hạn chế của đề án 

Đề án chỉ đánh giá trên 2 tập dữ liệu (HDFS và BGL), có thể không đại diện 

đầy đủ cho tất cả loại log trong thực tế. Log trong thực tiễn doanh nghiệp có thể có 

định dạng và đặc điểm khác nhau. 

LogBERT có thời gian suy luận cao hơn Autoencoder (100ms so với 50ms), có 

thể trở thành điểm nghẽn khi tải cao. Các mô hình chưa có khả năng giải thích, khó 

giải thích tại sao một log được coi là bất thường. Hệ thống chưa được kiểm thử với log 

từ nhiều nguồn khác nhau cùng lúc. 

Hệ thống chưa được kiểm thử trong môi trường doanh nghiệp thực tế, chỉ kiểm 

thử với dữ liệu giống môi trường thực tiễn doanh nghiệp. Sử dụng Kafka broker đơn, 

chưa có thiết lập tính sẵn sàng cao. Chưa có cơ chế phục hồi sau thảm họa. 

3. Hướng phát triển của đề án 

Tích hợp học trực tuyến để mô hình thích ứng với log mới trong thời gian thực. 

Thêm khả năng giải thích cho dự đoán, sử dụng trực quan hóa chú ý cho LogBERT. 

Xử lý log từ nhiều nguồn khác nhau với phân tích cú pháp thích ứng. Cải thiện kích 

thước mô hình và thời gian suy luận bằng lượng tử hóa, cắt tỉa, hoặc chưng cất kiến 

thức. 

Đánh giá trên nhiều tập dữ liệu hơn từ các lĩnh vực khác nhau (điện toán đám 

mây, Internet vạn vật, mạng). Kiểm thử trong môi trường thực tiễn doanh nghiệp với 

các dữ liệu thực. Đánh giá hiệu quả lâu dài của hệ thống, bao gồm trôi dạt mô hình và 

suy giảm hiệu năng. 
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BẢN CAM ĐOAN 

Tôi cam đoan đã thực hiện việc kiểm tra mức độ tương đồng nội dung đề án tốt 

nghiệp qua phần mềm turnitin một cách trung thực và đạt kết quả mức độ tương đồng 

16 % toàn bộ nội dung đề án tốt nghiệp. Bản đề án tốt nghiệp kiểm tra qua phần mềm 

là bản cứng đề án tốt nghiệp đã nộp để bảo vệ trước hội đồng. Nếu sai tôi xin chịu các 

hình thức kỷ luật theo quy định hiện hành của học viện. 
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