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MỞ ĐẦU 

Mạng truyền thông không dây thế hệ thứ sáu (Sixth-Generation: 6G) sẽ chuyển 

đổi các kết nối trong 5G (Fifth-Generation) thành những kết nối thông minh. Các 

mạng có khả năng nhận thức giống con người bằng cách cho phép nhiều dịch vụ tiềm 

năng, chẳng hạn như định vị và theo dõi độ chính xác cao, tăng cường cảm giác, nhận 

dạng cử chỉ và hoạt động của con người. Trong khi mạng 5G đang được triển khai 

trên toàn thế giới thì truyền thông 6G “đã thu hút nhiều sự quan tâm từ cả ngành công 

nghiệp và giới học thuật [1], [2]. So với hệ thống 5G thì mạng 6G sẽ có dải tần rộng 

hơn, tốc độ truyền dẫn cao hơn, hiệu suất sử dụng phổ tần, dung lượng kết nối lớn, 

độ trễ thấp hơn, vùng phủ sóng rộng và khả năng chống nhiễu mạnh mẽ để đáp ứng 

các yêu cầu mạng khác nhau [3]-[5]. Mạng 6G trong tương lai, nhiều thiết bị không 

dây di động khác nhau sẽ được truy cập vào mạng. Tốc độ truyền cao dẫn đến mức 

tiêu thụ năng lượng tăng lên và do đó đòi hỏi tuổi thọ dài của các thiết bị chạy bằng 

pin. Vậy nên, truyền thông tin và năng lượng đồng thời (Simultaneous Wireless 

Information and Power Transfer: SWIPT) là một công nghệ mới đầy hứa hẹn được 

sử dụng trong mạng 6G, thực hiện thu thập năng lượng thông qua tín hiệu tần số vô 

tuyến (Radio Frequency: RF) để đáp ứng yêu cầu về hiệu suất sử dụng năng lượng 

[6], [7]. Ý tưởng “thu thập năng lượng có thể xuất hiện từ năm 1969”, khi Brown và 

cộng sự [8] tiến hành một loạt thí nghiệm và chứng minh rằng một chiếc trực thăng 

ở độ cao 50 feet (15,24m) hoạt động ở tần số 2,45GHz có thể cung cấp nguồn điện 

một chiều khoảng 270W. Năng lượng được thu từ tín hiệu không dây xung quanh 

hoặc từ nguồn điện được kiểm soát cụ thể. Năm 2008, Varshney và cộng sự [9] lần 

đầu tiên đề xuất khái niệm SWIPT, cung cấp thông tin và năng lượng đồng thời từ 

góc độ lý thuyết. Hiệu suất được phân tích bằng cách đánh giá độ tin cậy tiếp nhận 

tín hiệu và tốc độ truyền thông tin. Để khả thi, bộ thu hỗ trợ SWIPT cần trang bị mạch 

thu thập năng lượng (Energy Harvesting: EH) bên cạnh mạch giải mã thông tin thông 

thường. Mạch EH có thể được tạo ra bằng các thiết bị thụ động giá rẻ” như điện trở và 

tụ điện hoặc từ bộ vi xử lý tiên tiến. Ngoài ra, dựa vào giao thức được áp dụng, cần 

có một số phần cứng khác. Ví dụ, “nếu giao thức phân chia công suất (Power Splitting: 
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PS) được xem xét, bộ chia công suất sẽ được sử dụng để chia tín hiệu đến thành hai 

phần. Phần đầu tiên được gửi đến mạch EH và phần còn lại được dẫn đến bộ thu giải 

mã thông tin (Information Decoding: ID). Mặt khác, nếu sử dụng giao thức chuyển 

mạch thời gian (Time Switching: TS)”, bắt buộc phải có chuyển mạch điện tử để thực 

hiện giao thức này nhằm chuyển đổi định kỳ giữa các bộ thu EH và ID [10]. Do bản 

chất phát sóng quảng bá của truyền thông không dây, các mạng truyền thông chắc 

chắn có nguy cơ bị người dùng có ý đồ xấu nghe lén [11], trong khi “các vấn đề bảo 

mật của mạng SWIPT đáng được quan tâm hơn so với các mạng truyền thông truyền 

thống [12]. Điều này là do máy phát trong mạng SWIPT phải tăng công suất truyền 

để đáp ứng các yêu cầu EH của máy thu, điều này có thể khiến thông tin bí mật dễ bị 

thu chặn. Dựa trên các kết quả nghiên cứu hiện có [13], bảo mật lớp vật lý (Physical 

Layer Security: PLS), như một giải pháp thay thế cho các phương pháp mật mã thông 

thường, đã được xem xét để giải quyết các vấn đề trên một cách hiệu quả. Ý tưởng 

cơ bản của nó là sử dụng các đặc điểm ngẫu nhiên của các kênh không dây, chẳng 

hạn như tạp âm, pha đinh và nhiễu, để giảm khả năng thông tin bị giải mã [14]. Công 

trình này được tiên phong bởi Wyner [15], trong đó tính khả thi của việc cải thiện bảo 

mật ở lớp vật lý đã được thảo luận và kết quả cho thấy có thể đảm bảo bảo mật hoàn 

hảo” khi chất lượng của kênh nghe lén kém hơn chất lượng của kênh hợp pháp.  

Gần đây, để cải thiện bảo mật trong mạng SWIPT đã thu hút được sự quan 

tâm rộng rãi. Một trong những phương pháp hiệu quả nhất là gây nhiễu cộng tác 

(Cooperative Jamming: CJ), trong đó một nút mạng được bổ sung hoặc một trong 

các nút truyền thông gây nhiễu nhân tạo (Artificial Noise: AN) để làm suy yếu khả 

năng tiếp nhận thông tin của những nút nghe lén tiềm ẩn. Nhìn chung, nút chuyển 

tiếp hoặc máy gây nhiễu hỗ trợ AN hoạt động như một nút hỗ trợ bổ sung để tăng 

cường bảo mật cho hệ thống SWIPT. Ví dụ, trong các mạng chuyển tiếp hỗ trợ 

SWIPT, một bộ phát sóng chùm tia định hướng hỗ trợ AN được thiết kế để giảm 

thiểu công suất phát, trong đó nút chuyển tiếp sử dụng giao thức khuếch đại và 

chuyển tiếp (Amplify-and-Forward: AF) trong [16]. Các tác giả trong [17] đã tối ưu 

hóa ma trận định hướng búp sóng tại nút chuyển tiếp, phương sai AN và tỉ số PS để 

tối đa tốc độ bảo mật trong mạng không dây. Đối với hệ thống SWIPT nhiều nút 
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chuyển tiếp, phương pháp tối ưu hóa hai lớp đã được đề xuất trong [18] để giải 

quyết vấn đề giảm thiểu công suất nút chuyển tiếp trong điều kiện ràng buộc tốc độ 

bảo mật và yêu cầu EH. Với những ưu điểm của kỹ thuật song công hoàn toàn (Full-

Duplex: FD) và đa ăng-ten, một nút chuyển tiếp FD dựa trên PS đã được áp dụng 

trong mạng SWIPT hai chiều để đưa AN vào tín hiệu tin tức nhằm đánh lừa nút 

nghe lén [19]. Ngoài các nút chuyển tiếp, các máy gây nhiễu thân thiện thường được 

sử dụng để nâng cao bảo mật của mạng. Trạm gốc dạng lai ghép được dùng làm cả 

nguồn năng lượng và máy gây nhiễu thân thiện cho mạng không dây trong [20], để 

giảm xác suất dừng bảo mật (Secrecy Outage Probability: SOP) và tối đa thông 

lượng bảo mật (Secrecy Throughput: ST), tương ứng. Tương tự, các tác giả của [21] 

đã áp dụng máy gây nhiễu có khả năng EH để gửi tín hiệu gây nhiễu nhằm làm 

nhiễu loạn nút nghe lén. Ngoài ra, các tác giả trong [22] đã nghiên cứu sự đánh đổi 

giữa bảo mật và độ tin cậy trong hệ thống SWIPT theo phương thức PS với đa truy 

cập không trực giao (Non-Orthogonal Multiple Access: NOMA) với chuyển tiếp 

FD dựa vào biểu thức chính xác của xác suất dừng (Outage Probability: OP) và xác 

suất thu chặn (Intercept Probability: IP) được đưa ra. Tương tự, các tác giả trong 

[23] đã đề xuất giao thức TS hai pha cho hệ thống SWIPT với khả năng tự gây nhiễu 

FD, trong đó hệ số TS tối ưu và công suất phát được xác định để tối đa hiệu quả 

năng lượng bảo mật. Trong [24], hiệu năng bảo mật của mạng SWIPT dựa trên PS 

với một bộ thu FD và nhiều thiết bị nghe lén không kết hợp đã được nghiên cứu. 

Khác với các nghiên cứu được đề cập trước đó, nghiên cứu độ tin cậy và hiệu 

năng bảo mật hệ thống chuyển tiếp FD dựa vào SWIPT NOMA sẽ được tác giả thảo 

luận và tập trung nghiên cứu trong Đề án này. Cụ thể, tác giả sẽ phân tích các biểu 

thức toán học dạng tường minh về độ tin cậy (OP) và bảo mật (IP) tại các người 

dùng NOMA (D1 và D2) và nút nghe lén (Eavesdropper: E) trên kênh truyền pha 

đinh Rayleigh. Các biểu thức toán học được mô phỏng máy tính để kiểm chứng độ 

tin cậy của các kết quả phân tích toán học. 

Đề án được cấu trúc bao gồm 3 chương với các nội dung cụ thể như sau:  

Chương 1: Tổng quan về bảo mật lớp vật lý, hệ thống chuyển tiếp song công 

và kỹ thuật NOMA: Trong chương này, trình bày các nội dung cơ bản về bảo mật 
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thông tin lớp vật lý, hệ thống chuyển tiếp song công, kỹ thuật thu thập năng lượng 

sóng vô tuyến (SWIPT) và kỹ thuật đa truy cập không trực giao (NOMA). 

Chương 2:  Mô hình hệ thống: Trong Chương này, tác giả giới thiệu về mô 

hình kênh truyền của hệ thống chuyển tiếp song công SWIPT sử dụng kỹ thuật 

NOMA. Phân tích lý thuyết và mô tả chi tiết mô hình hệ thống, các tham số của độ 

tin cậy và hiệu năng bảo mật hệ thống. 

Chương 3: Mô phỏng và đánh giá kết quả: Trong Chương này, tác giả cung 

cấp các kết quả mô phỏng dựa vào phương pháp số và đánh giá các kết quả phân 

tích lý thuyết của mô hình đưa ra, phân tích các tham số ảnh hưởng đến độ tin cậy 

và bảo mật hệ thống. 
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Chương 1:  TỔNG QUAN VỀ BẢO MẬT LỚP VẬT LÝ, HỆ 

THỐNG CHUYỂN TIẾP SONG CÔNG SWIPT VÀ NOMA 

1.1. Tổng quan về bảo mật lớp vật lý 

Bảo mật đang ngày càng trở nên quan trọng trong truyền thông không dây với 

sự phát triển của mạng 5G và các mạng di động sau 5G, mang đến nhiều thách thức 

mới. Việc truyền dữ liệu bảo mật luôn là một vấn đề quan trọng trên các kênh truyền 

không dây. Trong các hệ thống thông tin vô tuyến thực tế, việc truyền dữ liệu dễ bị 

tấn công của những kẻ nghe lén và mạo danh, do tính chất quảng bá tự nhiên của các 

kênh không dây và các vấn đề bảo mật nghiêm trọng phát sinh trong các mạng vô 

tuyến phạm vi rộng cùng với sự mở rộng của nhiều thiết bị, ứng dụng và dịch vụ 

thông minh được kết nối. Các yêu cầu bảo mật cơ bản là đảm bảo kẻ nghe lén không 

thể đọc được những thông tin bí mật. Theo phương pháp truyền thống, bảo mật được 

cung cấp bằng cách sử dụng những kỹ thuật ở các lớp trên bao gồm trao đổi khóa bí 

mật. Thông thường, điều này được thực hiện thông qua việc sử dụng các thuật toán 

mã hóa như DES hoặc RSA.  

Trong những năm gần đây, có rất nhiều sự quan tâm đến bảo mật lớp vật lý 

(Physical Layer Security: PLS), PLS khai thác đặc tính ngẫu nhiên của môi trường 

không dây để bảo mật thông tin mà không cần dựa vào các phương pháp mã hóa dựa 

trên khóa bí mật phức tạp và tốn kém về mặt tính toán [13]-[15]. Điều này khiến PLS 

trở thành ứng cử viên tiềm năng để bảo mật các hệ thống thông tin trong tương lai. 

PLS là một phương pháp tiếp cận thay thế, được triển khai trên lớp vật lý bằng cách 

khai thác tính chất ngẫu nhiên của các kênh vô tuyến. PLS có ưu điểm do độ phức 

tạp tính toán thấp và đơn giản hơn các phương pháp mật mã thông thường. Ý tưởng 

cơ bản của PLS là tận dụng các đặc tính ngẫu nhiên của kênh truyền vô tuyến, như 

pha đinh, nhiễu, v.v., xem xét khoảng cách, tính linh động của các nút trong mạng và 

nút nghe lén, nhằm tăng cường khả năng bảo mật cho hệ thống vô tuyến. Các đặc tính 

trên, theo quan điểm truyền thống là các yếu tố gây ảnh hưởng và làm giảm chất 

lượng của mạng vô tuyến, nhưng ngược lại theo quan điểm bảo mật lớp vật lý thì 

chúng giúp tăng cường độ tin cậy, nâng cao hiệu năng bảo mật, chống lại việc nghe 
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lén của hệ thống thông tin. Nguồn gốc của nghiên cứu PLS có thể được bắt nguồn từ 

phân tích lý thuyết bảo mật thông tin của Shannon [25], trong đó định nghĩa rằng mức 

độ bảo mật phụ thuộc vào lượng thông tin được biết bởi kẻ nghe lén. 

Bảo mật lý thuyết thông tin là “nguyên lý cơ bản của PLS và chủ yếu được xây 

dựng dựa trên khái niệm bảo mật hoàn hảo được đề xuất bởi Shannon [25]. Sau đó 

được phát triển bởi Wyner [26], giới thiệu mô hình kênh nghe lén (wiretap channel) 

như miêu tả trong Hình 1.1, đây là mô hình đơn giản nhất để nghiên cứu bảo mật 

thông tin. Tiếp theo, Csiszár và Körner [27], đã chứng minh sự tồn tại hai loại mã hóa 

kênh vừa có thể chống lỗi, vừa đảm bảo mức độ bảo mật thông tin. Trong những năm 

đó, những phát hiện này bị giới hạn chủ yếu do dung lượng bảo mật (Secrecy 

Capacity) chỉ lớn hơn không khi kênh hợp pháp (Legimate) có tỉ số tín hiệu trên nhiễu 

(Signal-to-Noise Ratio: SNR) lớn hơn kênh nghe lén (Eavesdropper). Những năm 

gần đây, nhiều nghiên cứu chỉ ra rằng có thể đạt được dung lượng bảo mật khác không 

khi SNR của kênh hợp pháp nhỏ hơn SNR của kênh nghe lén”. 

Kênh truyền

Alice

Eve

Bob

. . .

. . .. . .
Kênh chính

Kênh nghe lén

 

Hình 1.1: Mô hình nghe lén cơ bản trong mạng vô tuyến. 

Trong Hình 1.1, Alice phát bản tin đến Bob trong khi giữ thông tin bí mật đến 

Eve. Lý thuyết bảo mật thông tin cho phép xác định các phép đo bảo mật trong mô 

hình này và miêu tả hiệu năng bảo mật hệ thống dựa vào dung lượng bảo mật, thể 

hiện tốc độ bảo mật lớn nhất để bản tin có thể được phát một cách tin cậy và bảo mật. 
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Như được thể hiện ở Hình 1.1, quá trình truyền dữ liệu giữa hai người dùng hợp pháp 

là Alice và Bob trên kênh chính (Main Channel: MC) bị nghe lén bởi người dùng 

không hợp pháp Eve trên kênh nghe lén (Illegitimate Channel: IC). Tín hiệu đầu ra 

của kênh chính và kênh nghe lén sẽ có độ lệch nhất định, do đặc tính của kênh truyền 

vô tuyến gây ra, chủ yếu là do suy hao và pha đinh. Trong đó, pha đinh là kết quả của 

truyền đa đường trên kênh vô tuyến, trong khi suy hao là sự suy giảm biên độ hay 

công suất của tín hiệu vô tuyến khi sóng vô tuyến truyền lan trong không gian. Hệ 

quả của những ảnh hưởng trên là, nếu khoảng cách truyền tin của kênh chính nhỏ hơn 

rất nhiều so với kênh nghe lén thì có thể kỳ vọng rằng tín hiệu nhận được tại Eve kém 

hơn rất nhiều so với tín hiệu thu được tại Bob, thậm chí tín hiệu xấu mà Eve không 

thể giải mã được. Hiện tại, việc chống nghe lén được thực hiện nhờ vào mã hóa bảo 

mật và chưa tính đến ảnh hưởng của các yếu tố trên. Ngược lại, mục tiêu của PLS là 

tận dụng những đặc tính sẵn có của kênh truyền vô tuyến để nâng cao hiệu quả bảo 

mật hệ thống mà không cần sử dụng các kỹ thuật mã hóa phức tạp.  

Giả sử Alice và Bob cố gắng để truyền tin với nhau một bản tin w  có độ dài 

k  bít qua kênh chính và Alice thực hiện mã hóa thành từ mã x  có độ dài n  bít. Tại 

máy thu Bob và Eve nhận được tín hiệu ,x  tương ứng là My  và E .y  Phép mã hóa của 

Alice sử dụng cần đạt được hai tiêu chí là tin cậy (Reliability) và bảo mật (Security). 

♦ Tin cậy 

Một hệ thống được gọi là tin cậy nếu hệ thống có thể giải mã tín hiệu nhận 

được My  thành w  với một xác suất lỗi rất nhỏ có thể bỏ qua được, có nghĩa rằng 

limPr 0.k k

n
w w


→

 
 → 

 
 

♦ Bảo mật 

Hệ thống được xem là bảo mật nếu Ey  không có thông tin gì về ,w  tức là 

( )E;
lim 0,
n

I w y

n→
→  trong đó ( )E;I w y  là lượng thông tin tương hỗ giữa w  và E .y  
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♦ Dung lượng bảo mật 

Dung lượng bảo mật “là tốc độ truyền dẫn lớn nhất, có nghĩa là giá trị lớn nhất 

của k n  để thỏa mãn đồng thời cả điều kiện là độ tin cậy và bảo mật hệ thống”. 

  S M E ,C C C
+

= −  (1.1) 

trong đó, “  ( )max ,0x x
+
=  và dung lượng của kênh chính” và kênh nghe lén tương 

tứng là MC  và E .C  

Từ công thức (1.1), ta thấy rằng dung lượng bảo mật là hàm của cả kênh chính 

và kênh nghe lén, nếu dung lượng của kênh chính MC  lớn hơn dung lượng của kênh 

nghe lén EC  thì ta có dung lượng bảo mật lớn hơn không, ngược là dung lượng bảo 

mật bằng không, có nghĩa là không có truyền tin bảo mật giữa Alice và Bob. 

Dung lượng tức thời của kênh hợp pháp và nghe lén lần lượt như sau: 

                                                    ( )M 2 Mlog 1 ,C = +                                                   (1.2)  

                                                     ( )E 2 Elog 1 ,C = +                                                    (1.3) 

trong đó, 
2

M M MP h  =  và 
2

E E EP h  =  là SNR nhận được tức thời, P  là công 

suất phát, Mh  là kênh hợp pháp, Eh  là kênh nghe lén, M  và E  là phương sai của tạp 

âm tại các máy thu. 

1.2. Hệ thống chuyển tiếp song công 

Truyền thông song công (Full-Duplex: FD) đã nổi lên như “một công nghệ đầy 

hứa hẹn cho các mạng không dây trong tương lai vì nó mang lại những cải tiến về hiệu 

suất sử dụng phổ tần (Spectral Efficiency: SE). Cụ thể, SE cao gấp đôi so với các hệ 

thống bán song công (Half-Duplex: HD) cổ điển” vì cả truyền và nhận đều diễn ra đồng 

thời trên cùng một tần số. Các vấn đề chính trong FD “liên quan đến rò rỉ công suất phát 

sinh giữa ăng-ten phát và thu, hiện tượng này được gọi là nhiễu tự giao thoa (Self-

Interference: SI). Hình 1.2 minh họa hoạt động của cả chế độ HD và FD. Nếu quá trình 

truyền dữ liệu được chia thành các khoảng thời gian, chúng ta có thể thấy cách thức 

các thiết bị FD” hoạt động. Như vậy, một thiết bị FD truyền và nhận thông tin mọi lúc 

với sự xuất hiện của các liên kết SI. Mặt khác, trong HD, một trong hai khoảng thời 
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gian được sử dụng để phát và khoảng thời gian tiếp theo để thu. Vì tất cả các ăng-ten 

đều phát hoặc thu cùng một lúc, HD không phải xử lý SI. Các phương pháp nhằm mục 

đích giảm mức SI được gọi là kỹ thuật triệt SI (SI Cancellation). 

Nút nguồn Nút đíchNút chuyển tiếp

hSR hRD

S R D

hRR

Nút nguồn Nút đíchNút chuyển tiếp

hSR hRD

S R D

a) Chuyển tiếp HD.

b) Chuyển tiếp FD.
 

Hình 1.2: Sơ đồ minh họa của hệ thống chuyển tiếp HD và FD.  

Trong hệ thống FD thực tế, các thiết kế có thể sử dụng ăng-ten dùng chung 

hoặc riêng cho cả phát và thu. Trong kiến trúc riêng biệt, các chuỗi tần số vô tuyến 

(Radio Frequency: RF) phát sử dụng ăng-ten bức xạ chuyên dụng trong khi các chuỗi 

RF thu sử dụng ăng-ten cảm biến chuyên dụng. Trong kiến trúc dùng chung, các 

chuỗi RF phát và thu dùng chung một bộ ăng-ten. Việc dùng chung ăng-ten đòi hỏi 

phải sử dụng cái gọi là thiết bị dẫn sóng (microwave circulator) [28]. Nhìn chung, 

các hệ thống vô tuyến truyền thống không thể xử lý đồng thời các hoạt động truyền 

và nhận trên cùng một băng tần do vòng lặp nhiễu (Loop-Interference: LI) nghiêm 

trọng xảy ra tại ăng-ten thu. Do đó, việc truyền và nhận tín hiệu thông tin giữa hai 

nguồn được chia thành hai khe thời gian (hay hai băng tần), được gọi là truyền thông 

HD. Về hiệu suất phổ, các hệ thống HD chỉ sử dụng một nửa tài nguyên vô tuyến, do 

đó 50% tài nguyên sẵn có còn lại bị lãng phí chỉ vì truyền dẫn HD. 
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1.2.1. Các kỹ thuật khử SI 

Như đã đề cập ở trên, SI “có nghĩa là sự xuất hiện của tín hiệu phát trên ăng-

ten thu (cao hơn tín hiệu mong muốn từ 60 đến 100 dB [29]), gây nhiễu cho tín hiệu 

thu, do đó gây ra sự suy giảm đáng kể của tỉ số tín hiệu trên nhiễu và giao thoa (Signal-

to-Interference-plus-Noise Ratio: SINR). Để khắc phục vấn đề này, một số kỹ thuật 

khử SI đã được đề xuất”. Chúng được nhóm thành hai loại khác nhau được gọi là: Khử 

nhiễu chủ động và khử nhiễu thụ động [30]. 

1.2.1.1. Khử SI thụ động 

Các kỹ thuật này chủ yếu dựa trên việc tách ăng-ten, bố trí ăng-ten hoặc phân 

cực chéo. Chúng chủ yếu tận dụng các đặc tính vật lý của sóng điện từ và môi trường 

truyền dẫn. 

● Tách ăng-ten: Trong trường hợp này, khử SI dựa vào khoảng cách giữa 

ăng-ten phát và thu. Đây là phương pháp phổ biến nhất cho khử SI vì tận dụng được 

suy hao đường truyền do khoảng cách và các vật thể xung quanh. Việc sử dụng các 

tấm chắn cũng khá phổ biến để chặn các đường truyền trực tiếp gây ra suy hao bổ 

sung cho tín hiệu. Lợi ích chính của kỹ thuật này là dựa vào tính đơn giản và khả 

năng tách biệt không gian giữa các liên kết. Tuy nhiên, việc sử dụng các tấm chắn 

cũng có thể ảnh hưởng đến tín hiệu mong muốn. Hơn nữa, phương pháp này có thể 

không phù hợp với các thiết bị có kích thước nhỏ. Có thể đạt được suy hao khoảng 

30 dB khi sử dụng phương pháp này [30]. 

● Vị trí đặt ăng-ten: Trong trường hợp này, cần tối thiểu ba ăng-ten, hai ăng-

ten để phát và một ăng-ten để thu. Nguyên lý hoạt động rất đơn giản, ăng-ten thu 

được đặt cách ăng-ten phát một khoảng cách d  và cách ăng-ten còn lại một khoảng 

cách d +  (  biểu thị bước sóng). Cách thức này sẽ gây ra hiệu ứng “không” xung 

quanh vị trí của ăng-ten thu khi các tín hiệu sẽ cộng dồn triệt tiêu. Tuy nhiên, một số 

vấn đề cần xem xét trước khi triển khai, phương pháp này không có lợi cho các thiết 

bị có kích thước nhỏ và yêu cầu điều chỉnh thủ công. Ví dụ, đối với một thiết bị hoạt 

động ở tần số 2,4 GHz, 12.5 = cm, lớn hơn kích thước của nhiều thiết bị không dây. 

Mức suy giảm lên đến 30 dB có thể đạt được, mặc dù trong nghiên cứu trong [30] đã 
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chỉ ra rằng cũng có thể đạt được 47 dB. Các giá trị khử SI cao hơn có thể đạt được 

kết hợp với việc sử dụng các kỹ thuật chủ động. 

● Phân cực chéo: Dựa trên các nguyên lý trường điện từ trong lý thuyết ăng-

ten. Để truyền năng lượng tối đa giữa hai ăng-ten, độ phân cực giữa chúng phải giống 

nhau (phân cực ngang, dọc, v.v.). Độ phân cực quyết định hướng của trường điện từ 

do ăng-ten bức xạ. Các trường càng thẳng hàng thì hiệu quả truyền năng lượng càng 

lớn. Điều ngược lại xảy ra khi có sự không khớp nhau giữa các độ phân cực. Ví dụ, 

sử dụng phân cực dọc (là một biến thể của phân cực tuyến tính cùng với phân cực 

ngang) ở phía máy phát và phân cực ngang ở phía máy thu sẽ gây ra sự tách biệt hoàn 

toàn về mặt lý thuyết. Kỹ thuật này có nhược điểm là môi trường truyền có thể ảnh 

hưởng đến độ phân cực, do đó tạo ra sự không khớp ở cả phía phát và phía thu. Ưu 

điểm chính là các thiết bị có kích thước nhỏ sẽ trở thành mục tiêu phù hợp cho các 

phương pháp phân cực chéo. 

Ngoài ra, triệt tiêu thụ động định hướng, đảm bảo suy giảm cường độ tín hiệu 

lên đến 30 dB. Mức độ này đạt được bằng cách tránh giao điểm của các mẫu bức xạ 

của ăng-ten phát và thu [30]. Nhìn chung, khử SI thụ động không cung cấp mức khử 

SI cần thiết có thể “thực hiện được cho truyền thông tin, điều này càng trở nên khó 

khăn hơn với xu hướng hiện tại trong ngành công nghiệp điện tử là thiết kế các thiết 

bị có kích thước nhỏ. Thực tế này không tương thích với các sơ đồ thụ động, vốn yêu 

cầu khoảng cách ăng-ten đáng kể trong hầu hết các trường hợp”. 

1.2.1.2. Khử SI chủ động 

Phương pháp khử SI chủ động hoạt động chủ yếu dựa trên việc xử lý được 

thực hiện bởi các mạch tương tự của chuỗi RF và các mạch số sau khi chuyển đổi 

tương tự sang số (Analog-to-Digital: ADC). Chúng được phân loại thành khử SI 

tương tự và khử SI số. Việc kết hợp chúng là khả thi và giúp sẽ cải thiện hiệu năng. 

Tùy chọn này được gọi là khử SI dạng lai ghép. 

● Miền tương tự: Phương pháp này bao gồm việc loại trừ một tín hiệu dự 

đoán nhận được ra khỏi tín hiệu thu trước bộ ADC, khi tín hiệu vẫn còn trên chuỗi 

RF. Chúng ta có thể thấy rằng để có được tín hiệu mong muốn khi thu, chúng ta chỉ 

cần trừ tín hiệu phát khỏi tín hiệu thu được, nhưng trên thực tế điều này là không dễ 
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thực hiện. Bởi vì mạch của chuỗi RF phát và tất cả các quá trình xử lý đều tạo ra các 

mức độ méo tín hiệu và tạp âm. Hơn nữa, tín hiệu phát va chạm với các vật thể xung 

quanh và bị phản xạ, do đó tại ăng-ten thu, chúng ta sẽ có thành phần tín hiệu tầm 

nhìn thẳng (Line of Sight: LOS) mạnh (liên kết SI) cộng với một số bản sao bổ sung 

của tín hiệu. Các thuật toán động đã được đề xuất để ước tính độ méo do các mạch 

tạo ra và mô hình hóa chính xác SI. Các phương pháp tương tự cũng được phân chia 

dựa vào thích ứng hoặc không thích ứng, tùy thuộc vào khả năng điều chỉnh các tham 

số của chúng do những thay đổi của môi trường. Các phương pháp thích ứng có thể 

tự động điều chỉnh các tham số như độ khuếch đại, độ trễ và pha trong quá trình dự 

đoán SI, trong khi các sơ đồ không thích ứng phải dựa vào việc điều chỉnh thủ công 

các tham số đó. Các phương pháp khử SI tương tự được đề xuất, ví dụ như sử dụng 

tín hiệu tại bộ tuần hoàn đã được phản xạ bởi ăng-ten, để khử SI, đạt tới 40 dB khử 

SI hoặc bổ sung chuỗi RF để khử nhiễu và được sử dụng tại chuỗi RF thu cho khử 

SI, đạt tới 48 dB của sự suy giảm. Khử SI tương tự triệt tiêu cả nhiễu và tín hiệu, dễ 

triển khai và bù đắp cho sự lan truyền đa đường. Tuy nhiên, việc ước lượng SI là một 

trong những nhược điểm chính của khử SI tương tự. 

● Miền số: Các kỹ thuật số thường được sử dụng sau khử SI tương tự. Sau khi 

áp dụng khử SI tương tự, tín hiệu SI dư vẫn còn vì những cách thức này làm suy giảm 

một phần SI (chúng không thể đưa SI xuống mức sàn nhiễu), do đó SI dư này phải được 

khử thêm. Khử SI số được thực hiện sau ADC bằng các kỹ thuật xử lý tín hiệu số (Digital 

Signal Processing: DSP). Có thể đạt được mức khử lên tới 10 dB khi chỉ sử dụng các 

phương pháp số và lên tới 60 dB khi kết hợp với khử SI tương tự [30]. Ưu điểm chính 

của khử SI số là góp phần làm giảm SI dư sau khi khử tương tự. Sự gia tăng tạp âm lượng 

tử cũng như khả năng khử nhiễu bị giới hạn là những nhược điểm chính. 

1.2.2. So sánh HD và FD 

Chúng ta xem xét cả ưu điểm và nhược điểm của FD khi so sánh với công nghệ 

HD cổ điển. FD mang lại nhiều ưu điểm, một số được liệt kê cụ thể như sau: 

● Thông lượng cao hơn: Về mặt lý thuyết, việc khai thác tài nguyên thời gian 

và tần số cho phép hệ thống FD tăng gấp đôi dung lượng so với HD. Hơn nữa, các 
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nghiên cứu thực tế cũng cho thấy truyền dẫn FD có thể cung cấp dung lượng cao hơn 

miễn là chất lượng triệt nhiễu vòng lặp (Loop-Interference: LI) được cải thiện. 

• Độ trễ từ đầu cuối đến đầu cuối được cải thiện: FD giảm độ trễ đầu cuối trong 

các mạng chuyển tiếp. Việc sử dụng các nút chuyển tiếp hoạt động ở chế độ FD làm 

giảm độ trễ của tín hiệu phát vì các nút chuyển tiếp truyền và nhận thông tin đồng thời, 

do đó chúng không phải chờ đến khoảng thời gian tiếp theo để truyền như chế độ HD. 

Ví dụ, khi thực hiện truyền dẫn chuyển tiếp một chiều có thể được hoàn thành trong 

hai khe thời gian đối với chuyển tiếp HD, trong khi quá trình truyền có thể được thực 

hiện trong một khe thời gian đối với chuyển tiếp FD. 

• Tính linh động của mạng: Nhờ sự tiến bộ của truyền thông FD, có thể sử dụng 

cả truyền dẫn FD và HD trong các phần khác nhau của mạng không đồng nhất. Ví dụ, 

các trạm gốc mạnh mẽ có thể xử lý các hoạt động khử LI và hoạt động ở chế độ FD, 

mặc dù việc triển khai truyền dẫn FD cho tất cả các nguồn là rất khó khăn. Một ví dụ 

khác là các nút nguồn sử dụng truyền dẫn HD, trong khi nút chuyển tiếp hoạt động ở 

chế độ FD để hoàn thành toàn bộ quá trình truyền dẫn trong một khe thời gian. 

• Tăng cường khả năng bảo mật: FD tăng cường bảo mật ở lớp vật lý. Sự xuất 

hiện đồng thời của hai tín hiệu ở cùng tần số khiến kẻ nghe lén khó giải mã thông tin. 

Hơn nữa, một trong những lợi ích quan trọng của truyền dẫn FD là tốc độ bảo mật được 

cải thiện nhờ các tín hiệu vô tuyến hỗn hợp do hoạt động truyền và nhận đồng thời. Do 

đó, hiệu năng của các kênh nghe lén bị giảm sút do truyền thông FD. 

• Giảm xung đột dữ liệu: Nó cũng cung cấp khả năng tránh xung đột dữ liệu vì 

“đa truy cập cảm biến sóng mang với tránh xung đột (Carrier Sense Multiple 

Access/Collision Avoidance: CSMA/CA)” trong các phương pháp HD cổ điển yêu cầu 

các thiết bị cảm biến môi trường truyền dẫn trước đó, trong khi ở chế độ FD, chỉ thiết 

bị đầu tiên bắt đầu truyền mới cần cảm biến chất lượng kênh. Tuy nhiên, khi chọn chế 

độ hoạt động FD, việc triển khai phải đánh đổi ở một số khía cạnh tiêu cực. Đó là: 

♦ Độ phức tạp phần cứng cao hơn: Độ phức tạp của phần cứng FD cao hơn khi 

so sánh với HD. Các yêu cầu phần cứng đối với khử SI tương tự và khả năng tính toán 

cần thiết đối với khử SI số khiến việc thiết kế hệ thống vô tuyến FD trở nên khó khăn. 
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♦ Tiêu thụ năng lượng lớn hơn: Sự gia tăng độ phức tạp phần cứng và quá trình 

xử lý cần thiết cho khử SI làm tăng mức tiêu thụ năng lượng. 

♦ Khử SI không hoàn hảo: Việc ước lượng kênh SI là vấn đề quan trọng đối 

với khử SI, do đó việc triển khai các kỹ thuật khử SI đáng tin cậy không thành công 

sẽ dẫn đến hiệu năng thấp trong FD. 

♦ Tỉ lệ mất gói tin cao hơn: Các hệ thống FD phải xử lý số lượng gói tin lớn 

hơn hệ thống HD do phải truyền và nhận đồng thời. Thực tế này dẫn đến số lượng 

gói tin bị mất cao hơn. 

1.3. Công nghệ thu thập năng lượng sóng vô tuyến 

Công nghệ “thu thập năng lượng tín hiệu tần số vô tuyến (Wireless Energy 

Harvesting: WEH) đã được nghiên cứu gần đây trong khái niệm truyền năng lượng và 

thông tin vô tuyến đồng thời (Simultaneous Wireless Information and Power Transfer: 

SWIPT). Thu thập năng lượng vô tuyến là kỹ thuật mới được đề xuất trong một số 

năm gần đây. Ý tưởng chính là sử dụng năng lượng của tín hiệu ở băng tần vô tuyến 

nhận được ở máy thu, chuyển đổi thành nguồn điện một chiều, cung cấp năng lượng 

cho thiết bị thu/phát [31]. Với công nghệ này thì năng lượng thu thập được nhằm giúp 

hệ thống vẫn duy trì hoạt động bình thường, mà không hoặc giảm sự phụ thuộc việc 

cấp nguồn dựa vào nguồn năng lượng lưu trữ (pin) hoặc nguồn điện mạng như hiện 

nay. Đây là một trong những mục tiêu để cải thiện hiệu suất hệ thống và là giải pháp 

khả thi nhằm kéo dài thời gian sống cho những thiết bị có nguồn năng lượng hữu hạn, 

hoạt động trong những môi trường khắc nghiệt mà việc thay thế hoặc nạp lại pin là 

rất khó khăn”. Do đó, công nghệ RF-EH đã thu hút được nhiều sự quan tâm từ cả lĩnh 

vực công nghiệp (Industry) và học thuật (Academic). Trong lĩnh vực công nghiệp, 

RF-EH có thể được sử dụng trong nhiều lĩnh vực, như các mạng cảm biến không dây 

(Wireless Sensor Networks: WSNs), lĩnh vực y tế, nhận dạng qua tần số vô tuyến 

(Radio Frequency Indentification: RFID) và các thiết bị điện tử trong một phạm vi 

rộng. Thu thập năng lượng vô tuyến hứa hẹn sẽ thay đổi cách thức các thiết bị điện 

tử sử dụng năng lượng. Hiện nay, đã có nhiều nghiên cứu liên quan đến RF-EH được 

đề xuất và để triển khai một nút thu thập năng lượng mới trong các mạng vô tuyến, 
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các mạng truyền thống sẽ có một số thay đổi, tạo nên một viễn cảnh thiết kế mới trong 

các mạng vô tuyến. 

Đối với RF-EH, năng lượng thu thập có thể được tính bằng phương trình Friis 

[32], phụ thuộc vào công suất phát, bước sóng và khoảng cách. Công suất thu có thể 

được thể hiện bởi: 

                                                ( )
( )

2

2 2
,

4

t t r
r

PG G
P d

d L




=                                               (1.4) 

trong đó tP  là công suất máy phát, tG  là độ lợi ăng-ten phát, rG  là độ lợi ăng-ten thu, 

  là bước sóng của tín hiệu, d  và L  lần lượt là khoảng cách từ máy phát đến máy 

thu và hệ số suy hao đường truyền. 

Trong hệ thống RF-EH, có hai quá trình quan trọng, đó là sử dụng các tín hiệu 

vô tuyến thu được để giải mã tín hiệu và trích một phần tín hiệu để tái tạo thành năng 

lượng sau đó cung cấp nguồn cho hệ thống. Do vậy, điều kiện cần có trong thiết kế 

phần cứng của các mô hình máy thu/phát RF-EH là mạch điện có khả năng thu thập 

năng lượng từ tín hiệu vô tuyến và giải mã trực tiếp sóng mang tin [31]. 

Hơn nữa, RF-EH cũng có các “tính chất riêng biệt so với các phương pháp thu 

thập năng lượng khác, như năng lượng mặt trời, năng lượng gió, nhiệt và dao động. 

Các nguồn năng lượng tái tạo từ thiên nhiên là không thể kiểm soát, do đó thu thập 

năng lượng tái tạo không bảo đảm yêu cầu chất lượng dịch vụ (Quality of Sevice: QoS). 

Kỹ thuật RF-EH vượt qua các giới hạn trên và nó sử dụng một nguồn năng lượng để 

phát sóng tín hiệu mang năng lượng không đổi và công suất phát có thể điều khiển 

được, nên RF-EH có thể được sử dụng trong các mạng thông tin để nạp nguồn cho các 

thiết bị vô tuyến di động. Do năng lượng thu thập phụ thuộc vào khoảng cách, các máy 

thu năng lượng khác nhau được đặt tại nhiều địa điểm khác nhau có sự phân biệt rõ 

ràng về năng lượng thu thập. Sự khác biệt đáng kể nhất giữa RF-EH và các phương 

pháp thu thập năng lượng khác là RF-EH có thể tạo ra công suất ổn định xung quanh. 

Tuy nhiên, các phương pháp thu thập năng lượng khác không kiểm soát được”, thụ động 

để tạo ra nguồn điện. Do đó RF-EH là rất phù hợp cho các mạng truyền thông hiện tại.  
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 Có hai loại nguồn được sử dụng trong RF-EH là nguồn chuyên dụng và nguồn 

xung quanh. Nguồn năng lượng chuyên dụng sử dụng ăng-ten định hướng để đáp ứng 

yêu cầu QoS trong mạng với công suất phát không đổi. Để đáp ứng yêu cầu QoS của 

ứng dụng di động, nguồn năng lượng chuyên dụng là phương pháp phù hợp bởi vì nó 

có thể được cấu hình đầy đủ. Nguồn xung quanh là tín hiệu RF đã được phát trên 

kênh vô tuyến. Bộ thu năng lượng RF có thể thu thập cơ hội tín hiệu RF xung quanh 

để nạp nguồn cho chính nó. Một số tín hiệu RF xung quanh, như trạm gốc của mạng 

di động và các tín hiệu quảng bá từ tivi hoặc đài phát thanh.  

1.3.1. Các giao thức thu thập năng lượng sóng vô tuyến 

1.3.1.1. Giao thức thu thập - sử dụng (Harvest-Use Protocol: HUS) 

Trong đó “năng lượng được thu thập trong một chu kỳ thời gian giả sử được sử 

dụng hoàn toàn trong cùng một chu kỳ. Giao thức HUS có thể được áp dụng trong 

các mạng WSNs với bộ lưu trữ pin nhỏ [33], trong đó năng lượng thu thập nên được 

sử dụng ngay lập tức, nếu không sự cố tràn năng lượng pin xảy ra và dẫn đến mất 

hiệu suất truyền dẫn. Mặt khác, việc phân tích hiệu năng của giao thức HUS dựa vào 

WSNs thường có thể dễ dàng thực hiện, đó là lý do tại sao chúng được áp dụng trong 

nhiều nghiên cứu”. Do đó, hiệu năng của giao thức HUS dựa vào WSNs có thể được 

xử lý như một giới hạn dưới của việc đạt được giao thức truyền tối ưu. 

1.3.1.2. Giao thức thu thập - lưu trữ - sử dụng (Harvest-Store-Use 

Protocol: HSU) 

Trong đó năng lượng thu thập trong một chu kỳ thời gian có thể được lưu trữ 

cho việc sử dụng trong tương lai. Bởi vì năng lượng thu thập không cần phải tiêu thụ 

hoàn toàn, nên giao thức HSU cung cấp hiệu năng truyền tốt hơn so với giao thức HUS. 

Giao thức HSU được áp dụng bởi các mạng WSNs với bộ lưu trữ pin lớn [34]. Trong 

trường hợp này, các nút cảm biến không cần sử dụng tất cả năng lượng sẵn có tại mỗi 

khối thời gian, và do đó có thể sử dụng tốt hơn năng lượng thu thập sẵn có và lập lịch 

tiêu thụ năng lượng của nó để cải thiện hiệu năng truyền dẫn. Về mặt lý thuyết, để đạt 

được hiệu suất tổng truyền tối ưu, nút cảm biến có thể thay đổi thích ứng công suất 

phát trong mỗi chu kỳ thời gian phụ thuộc vào lưu trữ năng lượng hiện tại và độ dài 



17 
 

 

của hàng đợi dữ liệu. Tuy nhiên, hầu hết các mạng WSNs dựa trên truyền thông tin vô 

tuyến (Wireless Information Transmission: WIT) là các thiết bị đơn giản, yêu cầu các 

giao thức độ phức tạp thấp, không cho phép thay đổi thích nghi công suất phát. Do đó, 

giao thức HSU được áp dụng rộng rãi, là giao thức dựa trên ngưỡng, với công suất phát 

không đổi trong một chu kỳ thời gian miễn là có đủ năng lượng để truyền [35]. 

1.3.2. Phân loại các kỹ thuật thu thập năng lượng sóng vô tuyến 

1.3.2.1. Kỹ thuật thu thập năng lượng phân chia thời gian 

Chuyển mạch 
thời gian

Giải mã thông tin 
(Information Decoding: ID)

Thu thập năng lượng 
(Energy Harvesting: EH)

Máy thu

Máy phát

BS

 

Hình 1.3: Cấu trúc máy thu SWIPT với chế độ chuyển mạch phân chia thời gian 

(Time-Switching: TS) [33]. 

Cấu trúc của TS được xem xét như trong Hình 1.3, trước tiên “tín hiệu thu được 

bởi ăng-ten chịu tác động của nhiễu kênh .An  Mỗi khung dữ liệu (frame) truyền được 

chia thành hai khe thời gian, một khe thời gian để truyền thông tin và khe thời gian 

còn lại để thu thập năng lượng. Do đó, tín hiệu nhận thu được đưa trở lại các thiết bị 

đầu cuối để giải mã thông tin (Information Decoding: ID) và thu thập năng lượng 

định kỳ thông qua một bộ chuyển mạch thời gian tại mỗi máy thu, với 0 1   là tỉ 

lệ phần trăm thời gian truyền trong mỗi khung và 1 −  là tỉ lệ phần trăm của EH. 

Theo nguyên tắc TS, nút thu thập năng lượng chuyển đổi giữa năng lượng thu thập 

và thông tin nhận được trong việc phân bổ khoảng thời gian khác nhau”. Khi máy thu 

thực hiện thu thập năng lượng, EH có thể được biểu diễn là: 

                                                   
2

EH T ,E P h=                                                     (1.5) 

với   là hiệu suất chuyển đổi năng lượng, TP  là công suất tại máy phát và h  là độ 
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lợi kênh truyền giữa máy phát và máy thu. Khi máy thu hoạt động, tốc độ dữ liệu có 

thể được biểu diễn là: 

                                      ( )
2

T

2 2
1 W log 1 ,

P h
R 



 
= − + 

 
 

                                      (1.6) 

với   là hệ số chuyển mạch thời gian mà năng lượng nhận được tại máy thu, trong 

khi 1 −  là thời gian nhận dữ liệu tại máy thu, W  là băng thông và 
2  là phương 

sai của tạp âm. Sự phân bổ chuyển đổi theo thời gian có thể được tối ưu cùng với tín 

hiệu phát trong các mạng thông tin khác nhau. Chuyển đổi theo thời gian yêu cầu lập 

lịch chính xác cho thông tin và năng lượng. 

Cấu trúc “chuyển mạch thời gian cho SWIPT, cả thiết bị đầu cuối ID và EH 

được trang bị tại mỗi máy thu, các tín hiệu thu và nhiễu của các thiết bị đầu cuối ID 

và EH trong các khe thời gian khác nhau theo chu kỳ thông qua bộ chuyển mạch thời 

gian. Ngoài ra, trong cấu trúc này thì cả các thiết bị đầu cuối ID và EH được trang bị 

tại mỗi máy thu”, đa truy cập phân chia theo thời gian (Time Division Multiple Access: 

TDMA) và các chế độ lựa chọn người dùng cũng có thể được coi là một loại của 

chuyển mạch thời gian. Do vậy, máy thu hoặc hoạt động trong chức năng EH hoặc ở 

chức năng ID tại một khe thời gian nhất định và các chức năng sẽ được chuyển đổi 

giữa các người dùng trên các khe thời gian khác nhau. 

1.3.2.2. Kỹ thuật thu thập năng lượng phân chia công suất 

Khi chế độ “PS được sử dụng trong Hình 1.4, trước tiên tín hiệu nhận được bởi 

ăng-ten bị tác động của nhiễu kênh .An  Tín hiệu sau đó được đưa trở lại bộ phân chia 

công suất, thông qua đó tín hiệu được chia thành hai phần, một phần cho giải mã 

thông tin (ID) và phần còn lại cho thu thập năng lượng (EH), với   là phần công suất 

thu được chia cho thiết bị đầu cuối giải mã thông tin và 1 −  là phần công suất thu 

được chia cho thiết bị đầu cuối thu thập năng lượng. Trong quá trình thiết bị đầu cuối 

giải mã thông tin”, nhiễu Pn  khác cũng tác động vào, điều này sẽ ảnh hưởng đến hiệu 

năng giải mã của thiết bị đầu cuối ID. Trong thiết bị đầu cuối EH, tín hiệu thu được 

chuyển đổi thành nguồn điện để sử dụng hoặc lưu trữ. Lưu ý rằng, nhiễu kênh An  

không đáng kể khi EH được thực hiện và có thể bỏ qua trong thiết bị đầu cuối EH. 
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Phân chia 
công suất

Giải mã thông tin 
(Information Decoding: ID)

Thu thập năng lượng 
(Energy Harvesting: EH)

Máy thu

Máy phát

BS

 

Hình 1.4: Cấu trúc máy thu SWIPT với chế độ chuyển mạch phân chia công suất 

(Power-Splitting: PS) [33]. 

Năng lượng thu thập trong phân chia theo ngưỡng công suất là: 

                                                    
2

EH T ,E P h=                                                 (1.7) 

với   là hệ số phân chia công suất quyết định tỉ lệ của tín hiệu RF sử dụng cho máy 

thu thực hiện thu thập năng lượng,  0,  1 .   Do đó, tốc độ dữ liệu được thể hiện là: 
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                                    (1.8) 

với 2

p  là phương sai nhiễu bổ sung tác động vào máy thu. Chúng ta nhận thấy rằng, 

tồn tại “một sự đánh đổi giữa tốc độ thông tin và thu thập năng lượng có thể được phân 

tích bằng cách tối ưu .  Các quá trình phân chia theo ngưỡng công suất, thông tin và 

năng lượng trong cùng một khe thời gian”, do đó nó đạt được hiệu suất SWIPT tức thời, 

với cấu trúc máy thu PS thì ID và EH có thể thực hiện đồng thời tại mỗi người dùng. 

1.4. Kỹ thuật đa truy cập không trực giao 

Nhiễu là một rào cản chính “đối với việc triển khai hiệu quả các ứng dụng cho 

người dùng các thiết bị đầu cuối trong mạng vô tuyến, bao gồm cả mạng di động thế 

hệ thứ năm (Fifth-Generation: 5G) và các mạng sau 5G (Beyond Fifth-Generation: 

B5G). Các giao thức và tiêu chuẩn cho nhiều loại hình truyền thông khác nhau đã được 

thiết lập và sử dụng trong những năm qua. Tuy nhiên, nhiễu vẫn còn tồn tại những 

thách thức chính, ngăn cản người dùng đầu cuối nhận được chất lượng dịch vụ (Quality 

of Service: QoS) mong đợi cho nhiều ứng dụng B5G. Nhu cầu ngày càng tăng về tốc 
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độ dữ liệu lớn hơn và việc tiếp xúc nhiều hơn với thông tin đa phương tiện” đã dẫn đến 

phương thức đa truy cập không trực giao (Non-Orthogonal Multiple Access: NOMA), 

nhằm “mục đích nâng cao hiệu suất phổ tần và liên kết các ứng dụng bổ sung bằng cách 

sử dụng các cơ chế mã hóa xếp chồng và khử nhiễu nối tiếp. Các nghiên cứu gần đây 

cho thấy phương pháp NOMA hoạt động tốt hơn khi được kết hợp với các công nghệ 

không dây phù hợp”, cụ thể là bằng cách tích hợp tính năng đa ăng-ten, bao gồm kiến 

trúc đa đầu vào đa đầu ra cỡ lớn, công bằng tốc độ dữ liệu, hiệu quả năng lượng, chuyển 

tiếp hợp tác, định hướng và cân bằng chùm tia, mã hóa mạng và mã hóa không gian-

thời gian. Ví dụ, các tác giả trong [36], đã phân tách thông tin người dùng, NOMA sử 

dụng phương pháp khử nhiễu nối tiếp (Successive Interference Cancellation: SIC) ở 

phía thu. Tuy nhiên, trong quá trình SIC, thông tin từ những người dùng có độ lợi 

kênh thấp hơn sẽ được trích xuất bởi những người dùng có độ lợi kênh cao hơn. 

NOMA đang “nổi lên như một công nghệ then chốt cho các mạng không dây thế 

hệ tương lai, và do đó, nhiều giao thức đã được đề xuất và nghiên cứu. Nhiều người 

dùng phát thông tin trên các tài nguyên được chia sẻ trong các sơ đồ NOMA và nhiều 

người dùng có thể sử dụng cùng một kênh vật lý, cho phép tăng đáng kể dung lượng. 

Bộ thu áp dụng phương pháp phát hiện kết hợp như SIC hoặc thuật toán truyền bản tin 

(Message Passing Algorithm: MPA) để xác định các tín hiệu không trực giao. Mặc dù 

các ý tưởng cơ bản của tất cả các phương thức NOMA đều giống nhau, nhưng chúng 

được phân chia theo phương pháp thực hiện tính không trực giao. Các giao thức NOMA 

hiện có có thể được phân loại thành hai lớp: NOMA miền công suất (Power-Domain 

NOMA: PD NOMA) và NOMA miền mã (Code-Domain NOMA: CD NOMA). Cụ 

thể, PD NOMA phục vụ nhiều người dùng trong cùng một tài nguyên thời gian-tần số 

bằng cách sử dụng các mức công suất khác nhau” [37]. Để giảm thiểu nhiễu giữa các 

người dùng, SIC được áp dụng ở phía máy thu. CD NOMA phân bổ các tài nguyên 

không trực giao cho người dùng, chẳng hạn như từ mã, xen kẽ, chuỗi trải phổ và mã 

hóa [38]. Trọng tâm chính của phần này, tác giả tập trung vào PD NOMA. 
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1.4.1. NOMA đường xuống 

Giải mã tín hiệu của 

Người dùng 2

Trạm gốc
Người dùng 1

Người dùng 2

Thời gian/Tần số

Công suất

Người dùng 1

Người dùng 2

Khử tín hiệu của 

Người dùng 2
Giải mã tín hiệu của 

Người dùng 1

SIC
 

Hình 1.5: Hệ thống NOMA đường xuống hai người dùng. 

Như thể hiện trong Hình 1.5, “chúng ta xem xét mô hình hệ thống NOMA 

đường xuống hai người dùng, trong đó một trạm gốc (Base Station: BS) đơn ăng-ten 

phục vụ hai người dùng được trang bị đơn ăng-ten. Ký hiệu các tín hiệu được phát từ 

BS đến người dùng 1 và 2 lần lượt là 1s  và 2.s  Mã hóa xếp chồng được BS áp dụng, 

và do đó, tín hiệu được truyền tại BS” được cho bởi: 

                                              1 1 2 2 ,x a Ps a Ps= +                                               (1.9) 

trong đó, P  là tổng công suất phát tại BS. Tín hiệu người dùng ,  1,  2ks k =  là đơn vị 

công suất, cụ thể  2
E 1,ks =  với E .  là toán tử kỳ vọng thống kê. Hơn nữa, 

,  1,  2ka k =  là hệ số công suất cho tín hiệu của người dùng ,k  thỏa mãn điều kiện 

1 2 1.a a+ =  Giá trị cụ thể của ,  1,  2ka k =  được xác định bởi cách thức phân bổ công 

suất (Power Allocation: PA) đã áp dụng. 

Tiếp theo, “tín hiệu nhận được tại người dùng k  được cho bởi: 

                                         ,k ky h x n= +                                                     (1.10) 

trong đó kh  biểu thị độ lợi kênh truyền giữa người dùng k  và BS, trong khi n  biểu 
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thị nhiễu Gauss trắng cộng (Additive White Gaussian Noise: AWGN), với giá trị 

trung bình bằng không và phương sai” 
2.  

Để giảm thiểu nhiễu giữa các người dùng, SIC được thực hiện tại người dùng 

mạnh, tức là người dùng có độ lợi kênh lớn hơn. Cụ thể, người dùng mạnh trước tiên 

sẽ giải mã tín hiệu cho người dùng yếu, tức là người dùng có độ lợi kênh nhỏ hơn, 

sau đó loại bỏ tín hiệu đó để thu được tín hiệu của chính mình. Ngược lại, người dùng 

yếu sẽ trực tiếp giải mã tín hiệu của chính mình, coi nhiễu từ người dùng mạnh là tạp 

âm. Về lý thuyết, người dùng mạnh được đảm bảo giải mã thành công tín hiệu của 

người dùng yếu nếu người dùng yếu có thể giải mã thành công tín hiệu của chính 

mình [39]. Chú ý rằng kết luận trên vẫn đúng với phân bổ công suất tùy ý. Trong thực 

tế, người dùng yếu thường được phân bổ nhiều công suất hơn, do đó việc giải mã tín 

hiệu của người dùng yếu có thể được thực hiện chính xác. Hơn nữa, điều này cũng 

dẫn đến tính công bằng của hệ thống tốt hơn. 

Không mất tính tổng quát, chúng ta giả sử rằng người dùng 1 là người dùng 

mạnh, trong khi người dùng 2 là người dùng yếu, cụ thể là 
2 2

1 2 .h h  Theo giao 

thức NOMA, “tốc độ dữ liệu đạt được cho người dùng 1 và 2” được cho bởi: 

           ( )
2

2NOMA 1 1

1 2 2 1 12
log 1 log 1 ,

a P h
R a h



 
= + = +  

 
 

                           (1.11) 

   

2 2

NOMA 2 2 2 2

2 2 22 22

1 2 1 2

log 1 log 1 ,
1

a P h a h
R

a P h a h

   
= + = +   

   +  +   

                   (1.12) 

trong đó 
2P  =  là SNR phát. Có thể thấy rằng “tốc độ truyền dữ liệu đạt được của 

người dùng 1 không bị ảnh hưởng bởi việc truyền tín hiệu của người dùng 2, nhờ hoạt 

động của SIC. Mặt khác, tốc độ truyền dữ liệu đạt được của người dùng 2 giảm theo 1.a  

Kết quả là, khi phân bổ nhiều công suất hơn cho người dùng 1, tốc độ truyền dữ liệu của 

người dùng 1 tăng lên trong khi tốc độ truyền dữ liệu của người dùng 2” giảm xuống. 

Tổng tốc độ, cụ thể là 
NOMA NOMA

1 2 ,R R+  “đã được áp dụng rộng rãi để đánh giá 

hiệu suất phổ tần (Spectral Efficiency: SE) của hệ thống”. Tuy nhiên, tốc độ tổng 
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thường không phản ánh hiệu suất của từng người dùng. Vậy nên, “tồn tại sự đánh đổi 

giữa tốc độ của những người dùng khác nhau”. 

Về lý thuyết, số lượng người dùng được phục vụ bằng NOMA đường xuống là 

không giới hạn. Tuy nhiên, “trong thực tế, NOMA đường xuống thường được áp dụng 

cho một số lượng nhỏ người dùng, thường với 2K =  hoặc 3.K =  Điều này là do khi 

K lớn, sự suy giảm hiệu suất về tỉ lệ lỗi bít (Bit Error Rate: BER) trở nên nghiêm trọng 

do lỗi lan truyền từ SIC không hoàn hảo. Trong khi đó, cần nhiều khả năng tính toán 

hơn và mức tiêu thụ năng lượng cao hơn để giải mã tín hiệu của những người dùng 

khác, điều này làm cho nó kém hấp dẫn hơn đối với các thiết bị người dùng có tài 

nguyên hạn chế. Khi số lượng người dùng trong hệ thống lớn, cần phải lập lịch người 

dùng”. Người dùng trước tiên được chia thành các nhóm khác nhau. Sau đó, người dùng 

trong cùng một nhóm được phục vụ bằng NOMA, trong khi các nhóm khác nhau được 

phục vụ bằng đa truy cập trực giao (Orthogonal Multiple Access: OMA), chẳng hạn 

như đa truy cập phân chia thời gian (Time Division Multiple Access: TDMA) hoặc đa 

truy cập phân chia tần số (Frequency Division Multiple Access: FDMA). 

1.4.2. NOMA đường lên 

Trạm gốc
Người dùng 1

Người dùng 2

Khử tín hiệu của 

Người dùng 1

Giải mã tín hiệu của 

Người dùng 2

Giải mã tín hiệu của 

Người dùng 1

SIC

 

Hình 1.6: Hệ thống NOMA đường lên hai người dùng. 

Hình 1.6 miêu tả hệ thống NOMA đường lên với hai người dùng. Ký hiệu tín 

hiệu được truyền từ người dùng 1 và 2 lần lượt là 1s  và 2.s  Tín hiệu nhận được tại BS 

có thể được biểu diễn như sau: 
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2

1

,k k k

k

y P h s n
=

= +                                               (1.13) 

trong đó kP  là công suất truyền của người dùng .k  Tín hiệu người dùng ks  là đơn vị 

công suất, cụ thể  2
E 1,ks =  n  là nhiễu AWGN, với trung bình bằng không và 

phương sai 
2.  

Trong NOMA đường lên, tất cả tín hiệu người dùng đều được giải mã tại BS, 

nơi quản lý toàn bộ thông tin. Do đó, thứ tự giải mã có thể linh hoạt. Hơn nữa, mỗi 

người dùng có ràng buộc công suất riêng và không có ràng buộc nào đối với giá trị 

so sánh của công suất phát. Tuy nhiên, “xét về mặt thực tế của việc giải mã, BS ưu 

tiên giải mã tín hiệu người dùng nhận được mạnh nhất trước. Cường độ tín hiệu nhận 

được là tích của cường độ tín hiệu phát và độ lợi kênh. Cụ thể, khi hai người dùng 

phát với cùng công suất, người dùng có độ lợi kênh lớn hơn sẽ được giải mã trước. 

Điều này hoàn toàn ngược lại với đường xuống, trong đó tín hiệu của người dùng yếu 

hơn được giải mã trước. Để không mất tính tổng quát, chúng ta giả định rằng cường 

độ tín hiệu của người dùng 1 lớn hơn người dùng 2 tại BS. Khi đó, các tốc độ đạt 

được tại các người dùng” được cho bởi: 

                        

2

NOMA 1 1

1 2 2 2

2 2

log 1 ,
P h

R
P h 

 
= + 

 + 

                                      (1.14) 

                        

2

NOMA 2 2

2 2 2
log 1 ,

P h
R



 
= + 

 
 

                                              (1.15) 

Sau một số bước tính toán, tổng tốc độ được thể hiện như sau: 

                    

2 2

NOMA 1 1 2 2

2 2
log 1 .s

P h P h
R



 +
= + 

 
 

                                     (1.16) 

Ta có thể nhận thấy rằng tổng tốc độ như trong (1.16) đạt được khi người dùng 

2 được giải mã trước. Điều này cho thấy tốc độ tổng của NOMA đường lên không 

phụ thuộc vào thứ tự giải mã. Để so sánh giữa NOMA và OMA, có thể thấy rằng tổng 

tốc độ đạt được là như nhau nếu OMA áp dụng phân chia bậc tự do tối ưu. Trong 

trường hợp này, việc sử dụng NOMA không mang lại độ lợi hiệu năng. Tuy nhiên, 
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nó “cung cấp một giải pháp thay thế để đáp ứng yêu cầu tốc độ riêng lẻ của các người 

dùng, điều mà OMA có thể không đáp ứng được trong một số trường hợp ”. Ngoài ra, 

phân chia bậc tự do tối ưu thường không đồng đều cho cả hai người dùng. Tuy nhiên, 

trên thực tế, phân chia bậc tự do bằng nhau được ưu tiên hơn [39]. Trong trường hợp 

này, NOMA vẫn vượt trội hơn OMA. 

Tiếp theo, chúng ta xem xét hệ thống NOMA tổng quát với K  người dùng. 

Giả sử rằng các tín hiệu người dùng nhận có chỉ số theo thứ tự giảm dần, tức là 

2 2

1 1 ... .K KP h P h   Theo đó, tốc độ đạt được của người dùng K  được cho bởi: 

                     

2

NOMA

2
2 2

1

log 1 ,k k

k K

i i

i k

P h
R

P h 
= +

 
 
 = +
 + 
 


                                    (1.17) 

trong đó 
2

1

K

i i

i k

P h
= +

  được giả sử bằng 0 với .i K=  

NOMA đường lên có thể hỗ trợ nhiều người dùng hơn NOMA đường xuống, 

vì BS thường được trang bị các khối tính toán mạnh mẽ hơn. Do đó, NOMA đường 

lên phù hợp hơn với truyền thông kiểu máy móc cỡ lớn. 

1.5. Kết luận Chương 1 

Chương 1 đã trình bày những khái niệm cơ bản về bảo mật thông tin lớp vật lý, 

hệ thống chuyển tiếp song công, công nghệ thu thập năng lượng sóng vô tuyến, kỹ 

thuật NOMA, có liên quan trực tiếp đến Đề án. Dựa vào những nội dung được đề cập 

ở trên, làm cơ sở để tác giả phân tích các vấn đề đặt ra ở Chương tiếp theo. 
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Chương 2: MÔ HÌNH HỆ THỐNG CHUYỂN TIẾP SONG 

CÔNG SWIPT SỬ DỤNG KỸ THUẬT NOMA 

2.1. Mô hình hệ thống 

hSR

hRD1

S R

D1hRR

Kênh dữ liệu

D2

E

Kênh nghe lén

Thu thập năng lượng

Nhiễu tự giao thoa

hRD2

hRE

 

Hình 2.1: Mô hình hệ thống chuyển tiếp FD dựa vào SWIPT NOMA [22]. 

Tác giả nghiên cứu mô hình hệ thống chuyển tiếp song công (FD) hai chặng 

sử dụng giao thức giải mã và chuyển tiếp (Decode-and-Forward: DF) dựa vào truyền 

thông tin và năng lượng đồng thời (SWIPT) NOMA, trong đó “một nút nguồn (Source: 

S) truyền dữ liệu đến hai người dùng D1 và D2 (Destination), trong sự xuất hiện của 

một nút nghe lén thụ động (Eavesdropper: E) xuất hiện xung quanh D1 và D2, đang 

cố gắng thu chặn dữ liệu từ S đến D1 và D2, như được thể hiện trong Hình 2.1. Hơn 

nữa, giả sử không có đường truyền trực tiếp từ nút nguồn đến hai nút đích, trong đó 

D1 là người dùng xa và D2 là người dùng gần, do khoảng cách và vật cản. Vậy nên, 

quá trình truyền dữ liệu được sự hỗ trợ của một nút chuyển tiếp (Relay: R) và giả sử 

rằng E chỉ nghe lén được dữ liệu ở chặng thứ hai. Bên cạnh đó các nút S, D1 và D2, 

E được trang bị một ăng-ten, hoạt động ở chế độ bán song công (HD), trong khi R có 

hai ăng-ten và hoạt động ở chế độ FD”. Hơn nữa, “R có thể thu thập năng lượng từ một 

phần của tín hiệu nguồn để kéo dài thời gian hoạt động của pin, sử dụng phương pháp 
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phân chia công suất (PS). Cụ thể, khoảng công suất SP  được sử dụng cho thu thập 

năng lượng, trong đó 0 1   là hệ số phân chia công suất. Phần công suất còn lại 

( ) S1 P−  được sử dụng cho giải mã thông tin (ID)”. 

2.2. Mô hình kênh truyền 

Giả sử rằng kênh truyền giữa hai người dùng “là kênh pha đinh Rayleigh khối 

phẳng, với độ lợi kênh truyền là hằng số trong một khối và thay đổi độc lập giữa các 

khối khác nhau. Hơn nữa, hệ số kênh truyền giữa nút X và nút Y được thể hiện là 

XY ,h  với  1 2XY SR, RD , RD , RE, RR .  Ngoài ra, bình phương biên độ của các độ 

lợi kênh truyền: 
2

SR SR ,h =  
2

RR RR ,h =  
1 1

2

RD RD ,h =  
2 2

2

RD RD ,h =  
2

RE RE ,h =  

là các biến ngẫu nhiên có phân bố hàm mũ với các tham số đặc trưng kênh truyền lần 

lượt như sau:  XY XY1 E =  và E .  là kỳ vọng thống kê”. Ta có hàm phân bố tích 

lũy (Cumulative Distribution Function: CDF) và hàm mật độ xác suất (Probability 

Density Function: PDF) của biến ngẫu nhiên Z được viết ra như sau: 

                 ( ) ( ) ( ) ( )1 exp ,  exp ,Z ZF z z f z z  = − − = −                             (2.1) 

với  SR RR RD RE, , ,
i

Z      và  SR RR RD RE, , , .
i

      

Chúng ta định nghĩa X,Y  là tham số suy hao đường truyền phạm vi rộng 

(large-scale) từ nút  X S, R  đến nút    Y R, D ,  E ,  1,2i i   như sau: 

                                        ( )X,Y X,Y ,d


 =                                                     (2.2) 

trong đó X,Yd  là khoảng cách giữa hai nút X và Y,   là hệ số suy hao đường truyền 

có giá trị trong khoảng 2 đến 6. 

Tín hiệu nhận được tại R được thể hiện là: 

       ( ) ( )R S SR 1 1 2 2 R RR R R1 ,y P h a x a x P h x n= − + + +                      (2.3) 

trong đó, 1 1 2 2a x a x+  là “tín hiệu phát xếp chồng tại S đến hai người dùng D1 và D2, 

1 2 1 2,  1a a a a + =  là hệ số phân bổ công suất cho D1 và D2, tương ứng. Do đó, suy 

hao đường truyền lớn hơn được gán cho người dùng xa (D1) phân bổ mức công suất 
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lớn hơn ( )1a  và suy hao đường truyền nhỏ hơn được gán cho người dùng gần (D2), 

phân bổ mức công suất nhỏ hơn ( )2 ,a  Rx  là nhiễu tự giao thoa (Self-Interference: SI) 

tại R khi R hoạt động ở chế độ FD, SRh  là hệ số kênh truyền giữa S và D, RRh  là kênh 

nhiễu lặp (loop-back interference), Rn  là nhiễu Gauss trắng cộng (Additive White 

Gaussian Noise: AWGN), với trung bình bằng 0 và phương sai” 0.N  

Năng lượng thu thập tại R được tính là: 

                                      
2

R S SRT ,E P h=                                                 (2.4) 

trong đó SP  là công suất phát của S, T là tổng thời gian truyền dẫn, 0 1   là hiệu 

suất chuyển đổi năng lượng và   là tỉ số phân chia công suất. 

Áp dụng phương pháp PS, công suất phát trung bình tại R được cho bởi: 

                                 
2R

R S SR ,
T

E
P P h= =                                               (2.5) 

Dựa vào nguyên lý khử nhiễu nối tiếp (Successive Interference Cancellation: 

SIC), trước tiên R giải mã tín hiệu 1x  trong khi xem 2x  là nhiễu nền (background noise). 

Sau đó loại bỏ tín hiệu 1x  từ tín hiệu nhận được và giải mã tín hiệu 2.x  Do R thực hiện 

chế độ chuyển tiếp FD, nên tỉ số tín hiệu trên nhiễu và giao thoa (Signal-to-Interference-

plus-Noise-Ratio: SINR) của tín hiệu 1x  và 2x  tại R được thể hiện như sau: 

( )

( )

( )

( )

1

2

S SR 1

R 2 2

S SR 2 R RR 0

2

S SR 1

2 2 2

S SR 2 S SR RR 0

1

1

1
     

1

x P h a

P h a P h N

P h a

P h a P h h N







 

−
 =

− + +

−
=

− + +

 

            
( )

( )
1

2

2 RR

1
.

1

a

a h



 

−


− +
                                                                   (2.6) 

( ) ( ) ( )
2

2 2

S SR 2 S SR 2 2

R 2 2 22

R RR 0 RRS SR RR 0

1 1 1
.

x P h a P h a a

P h N hP h h N

  



− − −
 = = 

+ +
                 (2.7) 

Sau khi giải mã thông tin từ nút nguồn, R mã hóa lại và chuyển tiếp thông tin 

này đến hai nút đích. Tín hiệu nhận được tại hai nút đích được cho như sau: 
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              ( )  D R RD 1 1 2 2 D ,  1,2 .
i i i

y P h a x a x n i= + +                             (2.8) 

trong đó Di
n  là AWGN, với trung bình bằng 0 và phương sai 0N  của nút đích thứ i.  

Ta có SINR tại D1 là: 

          

1 11

1

1 1

1

1

2 22

1 R RD 1 S SR RD

D 2 22

2 R RD 0 2 S SR RD 0

22

1 SR RD

22

2 SR RD

      ,
1

x
a P h a P h h

a P h N a P h h N

a h h

a h h









 = =
+ +


=

 +

                          (2.9) 

với S 0P N =  là SNR phát. 

Tiếp theo, ta có SNR tại D2 là: 

2 22

2

2 22

2 R RD 2 S SR RD

D

0 0

x
a P h a P h h

N N


 = =  

                                
2

22

2 SR RD .a h h=                                                   (2.10) 

Sử dụng giao thức DF, ta có SNR tổng của hệ thống là: 

                       ( )  
2

D R Dmin ,  ,  1,  2 .i i

e e

x x

i i =                                      (2.11) 

Tốc độ dữ liệu tức thời tại D1 và D2 là: 

( )1 1

1 1D 2 R Dlog 1 min ,  ,
x x

C  = +  
 

 

                             ( )2 2

2 2D 2 R Dlog 1 min ,  .
x x

C  = +  
 

                                (2.12) 

Tín hiệu nhận được tại hai nút E được cho bởi 

                                    ( )E R RE 1 1 2 2 E ,y P h a x a x n= + +                                  (2.13) 

trong đó, REh  là hệ số kênh truyền giữa R và E, En  là nhiễu Gauss trắng cộng, trung 

bình bằng 0 và phương sai 0.N  

Hơn nữa, tác giả xem xét trường hợp xấu nhất: Kẻ nghe lén có thể dễ dàng 

phát hiện 1x  (hoặc 2x ) mà không xem 2x  (hoặc 1x ) là nhiễu. Do đó, SNR tại nút nghe 

lén được thể hiện là: 
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              1

2 22

2 21 S SR RE1 R RE

E 1 SR RE

0 0

,
x a P h ha P h

a h h
N N


 = = =                     (2.14) 

              2

2 22

2 22 S SR RE2 R RE

E 2 SR RE

0 0

.
x a P h ha P h

a h h
N N


 = = =                    (2.15) 

Tốc độ dữ liệu tức thời của tín hiệu 1x  và 2x  tại E là: 

                             ( ) ( )1 1 2 2

E 2 E E 2 Elog 1 ,  log 1 .
x x x x

C C= + = +                               (2.16) 

2.3. Phân tích độ tin cậy và hiệu năng bảo mật của hệ thống 

Trong phần này, tác giả phân tích xác suất dừng (Outage Probability: OP) và 

“khả năng giải mã thành công tín hiệu của nút nghe lén (Intercept Probability: IP). Xác 

suất dừng được định nghĩa là xác suất mà D không thể khôi phục được dữ liệu gốc, 

do SNR thấp hơn một ngưỡng xác định trước, th .  Ngược lại, xác suất thu chặn được 

định nghĩa là xác suất mà E có thể khôi phục được dữ liệu gốc, do SNR lớn hơn hoặc 

bằng một ngưỡng xác định trước, th .  Biểu diễn về mặt toán học” ta có: 

2.3.1. Xác suất dừng hệ thống tại D1 và D2 

Ta có, xác suất dừng của hệ thống tại D1 là: 

( ) ( )( )1 1

1 1 1D D th 2 R D thOP Pr Pr log 1 min ,  
x x

C C C =  = +   
 

 

                 ( ) th1 1

1R DPr min ,  2 1 .
Cx x =    −

 
                                              (2.17) 

Đặt th

th 2 1,
C = −  ta viết lại 

1DOP  như sau: 

( )

( )
1

1

1

22

1 SR RD1

D th2 22

2 RR 2 SR RD

1
OP Pr min ,  

1 1

a h ha

a h a h h




  

  −  =  
 − +  +   

 

        
( )

( )
1

1

1
2

22

1 SR RD1

th th2 22

2 RR 2 SR RD

1
1 Pr Pr .

1 1

I
I

a h ha

a h a h h


 

  

 
    −  = −        − +  +   
 
 

 

   (2.18) 

Đặt 
1 2

2 22 2

SR RD RD RR,  ,  ,  ,X h Y h Z h T h= = = =  
2

RE .U h=  
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Để tính 
1DOP ,  trước tiên ta tính tích phân 1I  như sau: 

 
( )

( )

( )

( )
1 1

1 th th2

22 RR

1 1
Pr 1 Pr

11

a a
I

a Ta h

 
 

  

   − −
=  = −       − +− +   

 

( ) ( )1 2 th th1 Pr 1 1a a T    = −  −  − +    

( )( )1 2 th th1 Pr 1 a a T    = − − −    

( )( )1 2 th

th

1
1 Pr

a a
T

 



 − −
= −  

 
 

( )( )1 2 th

th

1
1 1 Pr

a a
T

 



  − − 
= − −   

   

 

( )( ) ( )( )1 2 th 1 2 th

th th

1 1
Pr T

a a a a
T F

   

 

   − − − −
=  =   

   
 

( )( )RR 1 2 th

th

1
1 exp .

a a  



 − −
= − − 

 
                                                        (2.19) 

Ta viết lại tích phân 1I  như sau: 

                   
( )( )RR 1 2 th

1

th

1
1 exp .

a a
I

  



 − −
= − − 

 
                                 (2.20) 

Kế tiếp, tích phân 2I  được tính như sau: 

1

1

22

1 SR RD 1
2 th th22

2
2 SR RD

Pr 1 Pr
11

a h h a XY
I

a XYa h h

 
 



    =  = −     +  +
 

 

( )1 2 th th1 Pr a XY a XY   = −    +  

( )1 2 th th1 Pr .a a XY   = − −                                                          (2.21) 

Từ (2.21), chúng ta nhận thấy rằng, nếu ( )1 2 th 0a a −   thì 

( )1 2 th thPr a a XY   −     luôn luôn bằng 1, nên 2 0I =  và do đó 
1DOP 1.=  Vậy 

nên, để 
1DOP 1,  thì ( )1 2 th 0,a a −   nên 1 2 th ,a a   do đó th 1 2.a a   

Do đó, ta viết lại 2I  như sau: 
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( )

th
2

1 2 th

1 PrI X
a a Y



 

 
= −  

−   

 

( )
( )th

1 2 th0

1 X YF f x dx
a a x



 

  
= −   −  

  

( )
( )

1 1

SR th
RD RD

1 2 th0

1 1 exp exp .x dx
a a x

 
 

 

   
= − − −  −   −    

                    (2.22) 

Áp dụng tính chất ( )
0

1
exp ax dx

a



− =  và công thức (3.324.1) trong [40], ta có: 

                       ( )1

0

exp .
4

x dx K
x

 
 




 
− − = 
 

                                 (2.23) 

Tích phân trong (2.22) được viết lại như sau: 

( )
( )

1 1

SR th
2 RD RD

1 2 th0

1 1 exp expI x dx
a a x

 
 

 

  
= − − −  −   −    

  

    
( )1 1

SR th
RD RD

1 2 th0

4
exp

4
x dx

a a x

 
 

 

  
= − −  −  

  

    
( ) ( )

1

1

1

SR RD thSR th
RD 1

RD 1 2 th 1 2 th

44
K

a a a a

   


    

 
=  

 −  − 
 

 

    
( ) ( )

1 1RD SR th SR RD th

1

1 2 th 1 2 th

2 2 ,K
a a a a

     

   

 
=  

 −  − 
 

                                       (2.24) 

trong đó ( )1 .K  là hàm Bessel sửa đổi bậc 1 loại 2. 

Kết hợp (2.20) và (2.24) với (2.18), ta có: 

( )( )

( ) ( )

1

1 1

RR 1 2 th

th

D 1 2

RD SR th SR RD th

1

1 2 th 1 2 th

1
1 exp

OP 1 1 .

2 2

a a

I I

K
a a a a

  



     

   

   − −
− −   

     
= −  = −  

  
    −  −    

         (2.25) 

Tiếp theo, xác suất dừng của hệ thống tại D2 là: 
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( ) ( ) 2 2

2 2 2D D th 2 R D thOP Pr Pr log 1 min ,  
x x

C C C =  = +   
 

 

         ( ) th2 2

2R DPr min ,  2 1 .
Cx x =    −

 
                                                       (2.26) 

Đặt th

th 2 1,
C = −  ta viết lại 

2DOP  như sau: 

( )
2 2

222

D 2 SR RD th2

RR

1
OP Pr min ,  

a
a h h

h


 



  − 
=    

 
   

 

        
( )

 2

th 2 th

1
1 Pr Pr

a
a XZ

T


  



 − 
= −     

 
 

        
( )

 2

2 th

th

1
1 Pr Pr

a
T a XZ


 



 − 
= −     

 
 

        
( )

  2

2 th

th

1
1 1 PrT

a
F a XZ


 



 − 
= −  −   

 
 

        
( )

1 2

2 th

th 2

1
1 1 Pr .T

J J

a
F X

a Z

 

 

  −    
= −  −     

      

                                  (2.27) 

Để tính 
2DOP ,  trước tiên ta tính 1J  và 2J  như sau: 

           
( ) ( )2 RR 2

1

th th

1 1
1 exp .T

a a
J F

  

 

 −   − 
= = − −   

   
                            (2.28) 

( )th th
2

2 20

1 Pr 1 X ZJ X F f x dx
a Z a x

 

 

   
= −  = −   

    
  

     ( )
2 2

SR th
RD RD

20

1 1 exp exp x dx
a x

 
 



   
= − − −  −  

  
  

( )
2 2 2 2

SR th
RD RD RD RD

20 0

1 exp expx dx x dx
a x

 
   



   
= − − − − −  

  
   

2 2

SR th
RD RD

20

4
1 1 exp

4
x dx

a x

 
 



  
= − − − −  

  
  
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2 2

SR th
RD RD

20

4
exp

4
x dx

a x

 
 



  
= − − 

 
  

2 2SR RD th SR RD th

1

2 2

2 2 .K
a a

     

 

 
=  

  
 

                                                        (2.29) 

Kết hợp (2.28) và (2.29) với (2.27), ta có: 

( )

2

2 2

RR 2

th

D 1 2

SR RD th SR RD th

1

2 2

1
1 exp

OP 1 1 .

2 2

a

J J

K
a a

 



     

 

   − 
− −   

   
= −  = −  

  
     

  

                    (2.30) 

2.3.2. Xác suất thu chặn tại E 

Hệ thống xem xét trường hợp xấu nhất: “Nút nghe lén có thể dễ dàng phát hiện 

1x  (hoặc 2x ) mà không xem 2x  (hoặc 1x ) là nhiễu nền. Hệ thống được xem xét sẽ bị 

nghe lén nếu E có thể giải mã thành công 1x  (hoặc 2x ) từ R”. Về mặt toán học, IP của 

1x  và 2x  được tính như sau: 

Ta có, xác suất thu chặn của E đối với tín hiệu 1x  là: 

( ) ( )1 1 1

E th 2 E thIP Pr Pr log 1
x x x

C C C =  = + 
 

 

th th1
2 2

E 1 SR REPr 2 1 1 Pr 2 1 .
C Cx

a h h  =   − = −   −   
                   (2.31) 

Đặt th

th 2 1,
C = −  ta viết lại 1IP

x  như sau: 

 1

1 thIP 1 Pr
x

a XU = −     

( )th th

1 10

1 Pr 1 .U XU F f x dx
a X a x

 

 

   
= −  = −   

    
                         (2.32) 

Thay hàm CDF và PDF trong (2.1) vào (2.32), ta có: 

 ( )1 RE th
SR SR

10

IP 1 1 exp exp
x

x dx
a x

 
 



   
= − − − −  

  
  

            ( ) RE th
SR SR SR SR

10 0

1 exp exp .x dx x dx
a x

 
   



   
= − − − − −  

  
                   (2.33) 
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Áp dụng tính chất ( )
0

1
exp ax dx

a



− =  và công thức (3.324.1) trong [40], ta có: 

                                ( )1

0

exp .
4

x dx K
x

 
 




 
− − = 
 

                                   (2.34) 

Do đó, tích phân trong (2.33) được tính như sau: 

1 RE th
SR SR

10

4
IP 1 1 exp

4

x
x dx

a x

 
 



  
= − − − −  

  
  

RE th SR RE th
SR 1

SR 1 1

4 4
1 1 K

a a

    


  

  
= − −       

 

SR RE th SR RE th
1

1 1

2 2 ,K
a a

     

 

 
=     

                                                (2.35) 

trong đó ( )1 .K  là hàm Bessel sửa đổi bậc 1 loại 2. 

Tương tự, ta có xác suất thu chặn của E đối với tín hiệu 2x  được tính bởi: 

( ) ( )2 2 2

E th 2 E thIP Pr Pr log 1
x x x

C C C =  = + 
 

 

th2
2 2

E 2 SR RE thPr 2 1 1 Pr .
Cx

a h h   =   − = −     
                   (2.36) 

Ta viết lại biểu thức 2IP
x  như sau:  

 2

2 thIP 1 Pr
x

a XU = −    

( )th th

2 20

1 Pr 1 U XU F f x dx
a X a x

 

 

   
= −  = −   

    
  

  ( )RE th
SR SR

20

1 1 exp exp .x dx
a x

 
 



   
= − − − −  

  
                         (2.37) 

Với cùng phương pháp tính tương tự 1IP ,
x

chúng ta có tích phân trong (2.37) 

được đưa ra như sau: 

                2 SR RE th SR RE th
1

2 2

IP 2 2 .
x

K
a a

     

 

 
=     

                                    (2.38) 
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2.4. Kết luận Chương 2 

Chương 2 đã trình bày những mô hình hệ thống chuyển tiếp FD dựa vào 

SWIPT NOMA. So với giao thức bán song công, “có một số yếu tố ảnh hưởng đến 

khả năng bảo mật của chuyển tiếp song công. Thứ nhất, giao thức song công không 

có hệ số “1/2” trong cả dung lượng kênh dữ liệu và dung lượng kênh nghe lén. Điều 

này tương đương với việc giảm một nửa tốc độ bảo mật mục tiêu”, dẫn đến khả năng 

bảo mật cao hơn theo định nghĩa về khả năng bảo mật. Điều này ngụ ý rằng, ngoại 

trừ hệ số “1/2”, khả năng nghe lén của hệ thống FD nhỏ hơn hệ thống HD, trừ khi độ 

lợi kênh nghe lén R → E bằng 0. Bởi vì trong phương pháp FD, việc truyền đồng thời 

từ S và R gây nhiễu cho từng kênh tại bên nghe lén. Yếu tố thứ hai là quá trình truyền 

đồng thời của nút nguồn và nút chuyển tiếp trong truyền song công. Từ kết quả phân 

tích, chúng ta thấy rằng việc truyền đồng thời trong sơ đồ FD giúp cải thiện dung 

lượng bảo mật, nhưng sự ảnh hưởng bị hạn chế. Ảnh hưởng lớn nhất xảy ra khi các 

kênh nghe lén có cùng độ lợi, dẫn đến giảm tốc độ mục tiêu. Ảnh hưởng nhỏ nhất áp 

dụng khi dung lượng kênh nghe lén bằng 0. Yếu tố thứ ba ảnh hưởng đến hiệu năng 

bảo mật là hiện tượng nhiễu tự giao thoa tại nút chuyển tiếp khi truyền dẫn FD. Hiện 

tượng SI làm giảm dung lượng kênh khi S → R, làm giảm khả năng bảo mật của 

phương pháp song công. Tóm lại, đối với hệ thống FD, yếu tố thứ nhất và thứ hai cải 

thiện hiệu năng bảo mật, còn yếu tố thứ ba làm giảm hiệu năng bảo mật. Do yếu tố 

thứ hai (truyền đồng thời) “không ảnh hưởng đáng kể đến hiệu quả bảo mật, nên lợi 

thế về hiệu năng bảo mật của hệ thống song công so với hệ thống bán song công chủ 

yếu đến từ hệ số “1/2” về dung lượng, nếu hiện tượng nhiễu tự giao thoa có thể được 

triệt tiêu một cách hiệu quả như trong nhiều hệ thống. Hơn nữa trong Chương 2, tác 

giả đã đưa ra các biểu thức của tỉ số tín hiệu trên nhiễu cho mô hình được khảo sát và 

đưa ra biểu thức dạng chính xác của độ tin cậy (OP) và hiệu năng bảo mật (IP) trong 

hệ thống xem xét. Trong chương tiếp theo, các kết quả mô phỏng Monte-Carlo được 

tiến hành và phân tích để kiểm chứng và so sánh kết quả” với lý thuyết đã phân tích. 
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Chương 3: MÔ PHỎNG VÀ ĐÁNH GIÁ KẾT QUẢ 

3.1. Tham số mô phỏng 

Trong Chương này, tác giả “thực hiện các mô phỏng Monte-Carlo sử dụng phần 

mềm Matlab cho mô hình nghiên cứu để kiểm chứng các phân tích lý thuyết được trình 

bày Chương 2. Môi trường mô phỏng là không gian hệ trục tọa độ hai chiều Oxy. Với 

nút nguồn (S) được đặt ở gốc toạ độ (0, 0), khoảng cách từ S đến R là SR ,d  khoảng 

cách từ R đến các nút D1, D2 là 
1RDd  và 

2RD ,d  khoảng cách từ R đến E là RE ,d  tương 

ứng. Do đó các tham số đặc trưng của kênh truyền sẽ lần lượt là 

( ) ( )
1 1SR SR RD RD,  ,d d


 = =  ( )

2 2RD RD ,d


 =   ( )RE RE ,d


 =  trong đó   là hệ số suy 

hao đường truyền có giá trị từ 2 đến 6” [41]. Trong tất cả các mô phỏng, tổng thời gian 

truyền từ nguồn đến đích bằng 1 ( )T 1=  và số phép thử được thực hiện là 5*105. 

Bảng 3.1. Các tham số mô phỏng của hệ thống 

Tham số Ký hiệu Giá trị sử dụng Ghi chú 

SNR phát tại nguồn   (0 ÷ 30) dB 10 2
10log SP



 
 =  

 
 

Phương sai nhiễu AWGN 2  1 Chuẩn hóa 

Hệ số phân chia công suất   0.1 ÷ 0.9 Thu thập năng lượng 

Hiệu suất chuyển đổi năng 

lượng 
  0.6 ÷ 0.9 Đặc tính EH 

Hệ số suy hao đường truyền   3 Suy hao hàm mũ 

Hệ số suy hao kênh  SR  1 Chuẩn hóa 

Hệ số suy hao kênh 
1RD  0.7 ÷ 0.8 1D  

Hệ số suy hao kênh 
2RD  0.2 ÷ 0.3 2D  

Hệ số suy hao kênh RE  1 E  
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Tham số Ký hiệu Giá trị sử dụng Ghi chú 

Hệ số phân bổ công suất 

NOMA 
1a  0.6 ÷ 0.7 Cho 1D  

Hệ số phân bổ công suất 

NOMA 
2a  0.3 ÷ 0.4 Cho 2D  

Ngưỡng tốc độ dữ liệu thC  0.25 ÷ 0.5 QoS 

Ngưỡng SINR th  2 1thC
−  Suy ra từ thC  

Tham số đặc trưng nhiễu tự 

giao thoa tại R 
RR  1 ÷ 3 Khử SI tại R 

Mô hình kênh - Rayleigh Pha đinh khối phẳng 

Giao thức chuyển tiếp DF - Decode-and-Forward 

Chế độ chuyển tiếp FD - Có SI 

Phương pháp mô phỏng - Monte Carlo 55 10  

3.2. Đánh giá kết quả và thảo luận 

 Hình 3.1 trình bày OP là “hàm của   (dB) và thay đổi hiệu suất chuyển đổi năng 

lượng, cụ thể 0.75, =  1. =  Các tham số khác được thiết lập như sau: SR 0.5,d =  

1RD 0.75,d =  
2RD 0.35,d =  1 20.7,  0.3,a a= =  RR 5, =  0.5, =  3 =  và th 0.25.C =  

Như ta có thể quan sát từ hình vẽ này, khi SNR tăng thì OP giảm và khi tăng ,  có 

nghĩa rằng hiệu suất chuyển đổi năng lượng cao hơn thì độ tin cậy hệ thống tốt hơn 

(OP thấp hơn). Hơn nữa, tác giả thực hiện phân bổ hệ số công suất cố định cho các 

người dùng”, cụ thể người dùng xa (D1) là ( )1 0.7a =  so với người dùng gần (D2) là 

( )2 0.3 ,a =  ta nhận thấy rằng OP tại D1 lớn hơn OP tại D2. Tuy nhiên, ta có thể dự đoán 

rằng nếu tiếp tục tăng hệ số công suất 1a  cho D1 thì OP tại D1 sẽ giảm, nhưng OP tại 

D2 sẽ tăng lên. Vậy nên, “tùy thuộc vào yêu cầu chất lượng dịch vụ tại D1 và D2 mà 

chúng ta lựa chọn hệ số phân bổ công suất phù hợp cho các tín hiệu” 1x  và 2.x  
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Hình 3.1: OP là hàm của   (dB) khi SR 0.5,d =  
1RD 0.75,d =  

2RD 0.35,d =  

1 20.7,  0.3,a a= =  RR 5, =  0.5, =  3 =  và th 0.25.C =  

 

Hình 3.2: OP là hàm của   (dB) khi SR 0.5,d =  
1RD 0.75,d =  

2RD 0.35,d =  

1 20.7,  0.3,a a= =  1, =  0.5, =  3 =  và th 0.25.C =  
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“Trong hệ thống SWIPT sử dụng giao thức phân chia công suất (PS), năng 

lượng thu thập tại nút chuyển tiếp R quyết định công suất phát ở chặng truyền thứ hai 

và do đó ảnh hưởng trực tiếp đến hiệu năng của hệ thống. Năng lượng thu thập được 

phụ thuộc chủ yếu vào hệ số phân chia công suất   và hiệu suất chuyển đổi năng 

lượng  ”. 

“Khi   tăng, năng lượng thu thập được và công suất phát tại R tăng, giúp cải 

thiện chất lượng các liên kết R → D1 và R → D2, qua đó làm giảm xác suất dừng OP 

tại các nút đích. Tuy nhiên, việc tăng   cũng làm giảm phần công suất dành cho giải 

mã thông tin tại R trong chặng S → R, dẫn đến suy giảm SINR và làm OP tăng khi 

  vượt quá một giá trị nhất định. Điều này cho thấy tồn tại sự đánh đổi giữa thu thập 

năng lượng và độ tin cậy truyền thông.” 

“Bên cạnh đó, khi hiệu suất chuyển đổi năng lượng   tăng, năng lượng thu 

thập được tại R tăng, giúp cải thiện độ tin cậy truyền thông, đặc biệt trong vùng SNR 

trung bình và cao. Tuy nhiên, công suất phát lớn hơn tại R cũng có thể làm tăng cường 

độ tín hiệu thu được tại nút nghe lén E.” 

Hình 3.2 thể hiện OP là “hàm của   (dB) và thay đổi tham số đặc trưng của 

kênh truyền giao thoa lần lượt là RR RR1,  3, = =  tương ứng với mức độ nhiễu giao 

thoa (SI) ở chế độ FD”. Trong hình vẽ này, lưu ý rằng khi RR  lớn hơn, ứng với mức 

SI thấp hơn, có nghĩa rằng giải pháp khử SI tốt hơn, do độ lợi kênh truyền là 

RR RR1 . =  Chúng ta có thấy rằng, khi SI tăng ( RR  giảm), giá trị OP tăng và tương 

tự như Hình 3.1, OP thấp hơn khi SNR tăng. Hơn nữa, khi RR 1, =  OP tại D1 nhỏ 

hơn OP tại D2 và khi RR 3, =  OP tại D1 lớn hơn OP tại D2, nhưng khi tăng công suất 

phát tại S (  > 12 dB), OP tại D1 giảm nhanh, nhỏ hơn OP tại D2 và OP tại D2 có xu 

hướng tiến đến giá trị bão hòa. Vậy nên, mức nhiễu giao thoa có ảnh hưởng rất lớn 

đến OP tại các người dùng và khi bộ khử nhiễu giao thoa càng tốt ( RR  lớn hơn), giá 

trị OP tại các người dùng càng giảm. Ngoài ra, khi chất lượng của bộ khử nhiễu giao 

thoa kém ( RR  thấp hơn), SI tác động đến người dùng gần D2 là rất tiêu cực (OP tại 

D2 lớn hơn so với OP tại D1), do D2 được phân bổ mức công suất thấp hơn so với D1. 
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Hình 3.3: OP là hàm của   (dB) khi 
1RD 0.75,d =  

2RD 0.35,d =  1 20.7,  0.3,a a= =  

RR 5, = 1, =  0.5, =  3 =  và th 0.25.C =  

 

Hình 3.4: OP là hàm của   khi  =5 (dB), SR 0.5,d =  
1RD 0.75,d =  

2RD 0.35,d =  

1 20.7,  0.3,a a= =  1, =  3 =  và th 0.25.C =  
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Hình 3.5: OP là hàm của   khi  =5 (dB), SR 0.5,d =  
1RD 0.75,d =  

2RD 0.35,d =  

1 20.7,  0.3,a a= =  RR 5, =  1 =  và 3. =  

 

Hình 3.6: IP vẽ theo   (dB) khi SR 0.5,d =  RE 2.75,d =  1 20.7,  0.3,a a= =  0.5, =  

3 =  và th 0.25.C =  
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Hình 3.7: IP vẽ theo   (dB) khi SR 0.5,d =  RE 2.75,d =  1 20.7,  0.3,a a= =  1, =  

3 =  và th 0.25.C =  

  

Hình 3.8: IP vẽ theo   (dB) khi SR 0.5,d =  1 20.7,  0.3,a a= =  0.5, =  1, =  3 =  

và th 0.25.C =  
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Hình 3.9: IP vẽ theo   (dB) khi RE 2.75,d =  1 20.7,  0.3,a a= =  0.5, =  1, =  

3 =  và th 0.25.C =  

 

Hình 3.10: IP vẽ theo   khi  =5 (dB), SR 0.5,d =  RE 2.75,d =  1 20.7,  0.3,a a= =  

1 =  và 3. =  
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Hình 3.11: IP vẽ theo   khi  =5 (dB), SR 0.5,d =  RE 2.75,d =  1 20.7,  0.3,a a= =  

1 =  và th 0.25.C =  

Trong Hình 3.3, tác giả vẽ OP là hàm của   (dB) và thay đổi khoảng cách giữa 

nút chuyển tiếp và nút nguồn như sau: SR SR0.3,  0.5,d d= =  các tham số khác được 

thiết lập là: 
1RD 0.75,d =  

2RD 0.35,d =  1 20.7,  0.3,a a= =  RR 5, =  1, =  0.5, =  

3 =  và th 0.25.C =  Nhìn từ hình vẽ, chúng ta thấy rằng khi SR 0.3,d =  tăng SNR thì 

1DOP  giảm nhanh hơn so với 
2DOP  và 

2DOP  nhỏ hơn 
1DOP  trong trường hợp 

( )5 dB .   Ngược lại, khi   > 5 (dB), thì 
1DOP  nhỏ hơn rất nhiều so với 

2DOP  và 

2DOP  có xu hướng đạt giá trị bão hòa. Tiếp theo, khi khoảng cách giữa S và R là 

SR 0.5,d =  cũng tương tự như trường hợp SR 0.3,d =  chỉ khác là khi   lớn hơn khoảng 

12 (dB), thì 
1DOP  nhỏ hơn rất nhiều so với 

2DOP  và 
2DOP  đạt giá trị bão hòa. Hơn 

nữa, OP của cả hai người dùng khi R ở gần nút nguồn luôn nhỏ hơn (hiệu năng hệ 

thống tốt hơn) khi R cách xa nút nguồn. Ngoài ra, tùy thuộc vào mức công suất phát 

tại S và khoảng cách từ S đến R, giá trị OP tại D1 và D2 sẽ thay đổi khác nhau. 
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Trong Hình 3.4, tác giả vẽ OP là hàm của hệ số phân chia công suất   và thay 

đổi các tham số đặc trưng của kênh truyền giao thoa lần lượt là RR RR2,  3. = =  

Chúng ta có thấy rằng, tại mức SI ( )RR 2 , =  tồn tại giá trị tối ưu   để 
1DOP thấp nhất 

là ( )0.5 =  và 
2DOP  thấp nhất tại ( )0.3 . =  Tuy nhiên, khi tiếp tục tăng   thì giá 

trị của cả 
1DOP  và 

2DOP  đều tăng. Một cách tương tự, khi chất lượng bộ khử nhiễu 

giao thoa tốt hơn, có nghĩa rằng ( )RR 3 , =  
1DOP  thấp nhất là ( )0.6 =  và 

2DOP  thấp 

nhất tại ( )0.4 =  và nếu tiếp tục tăng   thì giá trị của cả 
1DOP  và 

2DOP  đều tăng. 

Do đó, “luôn tồn tại giá trị   tối ưu để OP của cả hai người dùng là thấp nhất. Hơn 

nữa, chất lượng khử nhiễu SI có ảnh hưởng rất lớn đến chất lượng hệ thống ”, cụ thể 

SI càng nhỏ ( RR  tăng), giá trị OP càng giảm.  

Trong Hình 3.5, tác giả tiếp tục vẽ OP là hàm của hệ số phân chia công suất   

khi thay đổi giá trị ngưỡng dừng khác nhau của hệ thống là: th 0.25,C =  th 0.5C =  và 

thiết lập các tham số còn lại như sau:  =5 (dB), SR 0.5,d =  
1RD 0.75,d =  

2RD 0.35,d =  

1 20.7,  0.3,a a= =  RR 5, =  1 =  và 3. =  Như “chúng ta có thể thấy rằng, với các 

ngưỡng dừng khác nhau luôn tồn tại giá trị tối ưu   để OP thấp nhất”, cụ thể tại 

ngưỡng ( )th 0.25 ,C =  tồn tại giá trị   để 
1DOP thấp nhất là ( )0.6 =  và 

2DOP  thấp 

nhất tại ( )0.4 . =  Tiếp theo, khi ngưỡng dừng ( )th 0.5 ,C =  giá trị   để 
1DOP thấp 

nhất là ( )0.5 =  và 
2DOP  thấp nhất tại ( )0.3 . =  Tương tự như trong Hình 3.4, khi 

tiếp tục tăng   thì giá trị của 
1DOP  và 

2DOP  trong cả hai trường hợp đều tăng. Hơn 

nữa, 
2DOP  luôn nhỏ hơn 

1DOP  và ngưỡng dừng cảng lớn thì OP càng tăng. 

Trong Hình 3.6, tác giả thể hiện IP là hàm của   (dB) và “thay đổi hiệu suất 

chuyển đổi năng lượng, cụ thể 0.75, =  1. =  Các tham số khác được thiết lập như 

sau”: SR 0.5,d =  RE 2.75,d =  1 20.7,  0.3,a a= =  0.5, =  3 =  và th 0.25.C =  Như ta 

có thể quan sát từ hình vẽ này, khi tăng SNR thì IP tăng và khi tăng ,  thì khả năng 

nghe lén tốt hơn (IP cao hơn). Hơn nữa, hệ số phân bổ công suất cố định cho người 

dùng xa (D1) là ( )1 0.7a =  so với người dùng gần (D2) là ( )2 0.3 ,a =  ta nhận thấy IP 
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tại D1 lớn hơn IP tại D2. Tuy nhiên, ta có thể dự đoán rằng nếu tiếp tục tăng hệ số 

công suất 1a  cho D1 thì IP tại D1 sẽ tăng, nhưng IP tại D2 sẽ giảm và khi   > 20 (dB), 

thì IP của cả 
1DIP  và 

2DIP  có xu hướng đạt giá trị bão hòa.  

Hình 3.7 thể hiện IP là “hàm của   (dB) và hệ số phân chia công suất ,  cụ thể 

0.35, =  0.5. =  Các tham số khác được cài đặt như sau: SR 0.5,d =  RE 2.75,d =  

1 20.7,  0.3,a a= =  1, =  3 =  và th 0.25.C =  Như ta có thể quan sát từ hình vẽ này, 

khi SNR tăng thì IP tăng và khi tăng ,  có nghĩa rằng khoảng công suất sử dụng cho 

thu thập năng lượng lớn hơn và khả năng nghe lén của nút E tốt hơn (IP cao hơn) ”. 

Hơn nữa, khi công suất phát lớn hơn 20 dB, thì dữ liệu nguồn bị thu chặn hoàn toàn. 

Hình 3.8 trình bày IP là hàm của   (dB) và thay đổi khoảng cách từ R đến E lần 

lượt như sau: RE 1.5,d =  RE 2.75.d =  Các tham số còn lại được thiết lập là: SR 0.5,d =  

1 20.7,  0.3,a a= =  0.5, =  1, =  3 =  và th 0.25.C =  “Quan sát từ hình vẽ, chúng ta 

thấy rằng khi tăng SNR, IP tăng nhanh và IP của E đối với tín hiệu 1x  của người dùng 

xa D1 luôn lớn hơn khả năng nghe lén của E đối với tín hiệu 2x  của người dùng gần 

D2, bởi vì công suất phát được phân bổ cho D1 lớn hơn D2 ( )1 2 .a a  Mặt khác, khi 

nút nghe lén đặt gần nút chuyển tiếp thì khả năng nghe lén của nút E” tốt hơn. 

Trong Hình 3.9, tác giả khảo sát IP là hàm của   (dB) và thay đổi vị trí của nút 

chuyển tiếp như sau: SR SR0.3,  0.5,d d= =  các tham số còn lại được cài đặt là: 

RE 2.75,d =   1 20.7,  0.3,a a= =  0.5, =  1, =  3 =  và th 0.25.C =  “Quan sát từ hình 

vẽ, chúng ta thấy khi tăng SNR thì IP tăng nhanh và khi   > 20 (dB), IP hội tụ về giá trị 

1 (dữ liệu gốc bị thu chặn hoàn toàn). Mặt khác, IP đối với tín hiệu 1x  của người dùng 

xa D1 luôn lớn hơn IP đối với tín hiệu 2x  của người dùng gần D2. Hơn nữa, khi khoảng 

cách từ R đến S càng gần nhau thì khả năng thu chặn tín hiệu của E đổi với cả hai tín 

hiệu 1x  và 2x  lớn hơn, có nghĩa rằng hệ thống có khả năng mất bảo mật” càng cao. 

Trong Hình 3.10, tác giả trình bày IP là hàm của hệ số phân chia công suất   

khi thay đổi các giá trị khác nhau của ngưỡng dừng hệ thống, cụ thể: th 0.25,C =  

th 0.5C =  và cố định các tham số còn lại như sau:  =5 (dB), SR 0.5,d =  RE 2.75,d =   
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1 20.7,  0.3,a a= =  1 =  và 3. =  Ta có thể thấy rằng, khi ngưỡng dừng hệ thống 

càng nhỏ thì IP tăng và tương tự như Hình 3.9, IP của người dùng xa luôn lớn hơn IP 

của người dùng gần. Mặt khác, khi tăng khoảng công suất   cho thu thập năng lượng 

thì IP tăng. 

Hình 3.11 biểu diễn IP dựa vào tỉ số phân chia công suất ,  thay đổi “hệ số suy 

hao đường truyền là: 3,  5 = =  và thiết lập các tham số” còn lại như sau:  =5 (dB), 

SR 0.5,d =  RE 2.75,d =  1 20.7,  0.3,a a= =  1 =  và th 0.25.C =  Từ hình vẽ, ta thấy 

rằng khi hệ số suy hao đường truyền càng nhỏ, IP lớn hơn. Bởi vì, xuất phát từ biểu 

thức (2), ta có tham số suy hao đường truyền phạm vi rộng tương ứng ( )X,Y X,Y ,d


 =  

do đó khi   nhỏ thì X,Y  thấp hơn và độ lợi kênh truyền là XY XY1 =  sẽ lớn hơn, 

nên IP cao hơn khi   giảm. Tương tự như Hình 3.10, giá trị IP tăng khi   tăng. 

Cuối cùng, “chúng ta có thể quan sát từ Hỉnh 3.1 đến Hình 3.11, các biểu thức 

lý thuyết đưa ra hoàn toàn trùng khớp với kết quả mô phỏng, điều này thể hiện tính 

đúng đắn của kết quả phân tích được trình bày trong Chương 2”. 
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3.3. Kết luận Chương 3 

Trong Chương này “đã phân tích độ tin cậy và hiệu năng bảo mật của hệ thống 

chuyển tiếp hai chặng FD sử dụng giao thức DF dựa vào SWIPT. Cụ thể, tác giả đã 

đưa ra biểu thức dạng chính xác của xác suất dừng hệ thống (OP) của các người dùng 

D1, D2 và xác suất thu chặn (IP) tại nút nghe lén”, các mô phỏng máy tính được thực 

hiện để kiểm chứng tính chính xác của kết quả phân tích lý thuyết. Các kết quả đã thể 

hiện rằng, độ tin cậy của hệ thống được bảo đảm khi tăng mức công suất phát tại nút 

nguồn nhưng điều này cũng làm tăng khả năng thu chặn dữ liệu tại nút nghe lén. 

Ngoài ra, “các tham số đặc trưng của kênh truyền, thiết kế bộ khử nhiễu tự giao thoa, 

vị trí của nút chuyển tiếp và nút nghe lén, ngưỡng dừng, tỉ số phân chia công suất của 

hệ thống có ảnh hưởng rất lớn đến chất lượng hệ thống và khả năng thu chặn thành 

công của nút nghe lén. Do đó, luôn luôn tồn tại sự đánh đổi giữa độ tin cậy và bảo 

mật của quá trình truyền dẫn trong hệ thống xem xét. Cuối cùng, hiệu năng của hệ 

thống xem xét có thể được cải thiện theo nhiều cách”. Một trong những cách thức mở 

rộng khả thi là xem xét vị trí ngẫu nhiên của tất cả các nút trong mạng thông qua các 

công cụ từ phân bố hình học ngẫu nhiên. Ngoài ra, việc khử nhiễu không hoàn hảo 

tại nút chuyển tiếp cũng có thể được xem xét để xác thực được ràng buộc phần cứng 

thực tế. Ngoài ra, mở rộng khả thi khác là cài đặt thêm ăng-ten ở cả nguồn và đích để 

cải thiện hơn nữa độ tin cậy và bảo mật của hệ thống. 
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KẾT LUẬN 

▪ Đề án “Phân tích độ tin cậy và hiệu năng bảo mật của hệ thống chuyển tiếp 

song công SWIPT sử dụng kỹ thuật NOMA” đã giải đáp được lý do nghiên cứu PLS 

trong hệ thống NOMA kết hợp truyền song công sử dụng thu thập năng lượng. Tác 

giả tập trung nghiên cứu các khái niệm cơ bản của những công nghệ này, cũng như 

lợi ích của việc kết hợp chúng để đạt được độ tin cậy, hiệu suất phổ tần, năng lượng 

và hiệu năng bảo mật trong hệ thống 5G/6G. PLS trong các hệ thống NOMA khác 

nhau có thể được đảm bảo thông qua việc phân bổ tài nguyên phù hợp. Do đó, trong 

đề án này, tác giả đã tập trung đánh giá hiệu năng với mô hình được xây dựng nhằm 

giải đáp được các lý do về vấn đề bảo mật và độ tin cậy trong quá trình truyền dẫn: 

▪ Xây dựng mô hình hệ thống chuyển tiếp FD dựa vào SWIPT NOMA. 

▪ Đưa ra biểu thức toán học liên quan giữa xác suất dừng hệ thống NOMA và 

xác suất thu chặn tại nút nghe lén. 

▪ Các tham số đặc trưng trên kênh pha đinh Rayleigh, khả năng khử nhiễu giao 

thoa (SIC), mức độ của nhiễu giao thoa (SI) ở chế độ FD lần lượt được trình bày. 

▪ Kết quả mô phỏng cũng xem xét sự ảnh hưởng của các tham số đến hệ thống. 

Nếu thay đổi các tham số trong mô hình đề xuất thì hiệu năng của hệ thống cũng bị 

ảnh hưởng đáng kể. 

Đề án nghiên cứu trong một thời gian hạn chế nhất định nên không tránh khỏi 

thiếu sót, kính mong nhận được ý kiến đóng góp của quý thầy cô và bạn đọc. 
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