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MO DAU
1. Ly do chon dé tai

Trong bdi canh d6 thi hoa nhanh, mat do xay dung cao va viéc st dung thiét bi dién
ngay cang phd bién, nguy co chdy nd trd thanh vin dé& nghiém trong, doi héi cac giai phap
canh bao hiéu qua va kip thoi. Tai Viét Nam, sb luong cac vu chay trong khu dén cu, nha
may, xudng san xuit c6 xu hudng gia ting, trong khi hé théng canh béo chay hién nay phan
16n van duya trén cam bién truyén thong nhu cam bién khoi, nhiét hoac khi gas. Nhitng phuong
phap nay thuong c6 do tré 16n, ving phat hién giéi han, thiéu kha nang phan tich ngit canh va
kho thich tng v6i moi trudng phuc tap, dé xay ra canh bao gia va hoat dong kém hiéu qua
trong cac khong gian mé hodc moi truong bui ban.

Trong khi d6, su phat trién nhanh choéng cua tri tu€¢ nhan tao (Al), dac bi¢t la cac k§
thuat thi gidc may tinh (Computer Vision) va hoc sau (Deep Learning), dd mé ra kha nang
ung dung vao viéc phat hién sém chdy thong qua phan tich hinh anh tir camera giam sat.
Trong s6 ciac md hinh hién dai, YOLO (You Only Look Once) néi bat v6i kha ning nhan
dang dbi tuong theo thoi gian thuc véi d§ chinh xac va tdc do cao, co thé ap dung hi¢u qua
trong phat hi¢n khoéi/ltra.

Vi vay, viéc nghién ctru va phét trién hé thong canh bao chay thong minh tng dung
AL 1a can thiét va cip thiét. Pé tai co y nghia khoa hoc trong viéc khai thac cac cong nghé Al
tién tién phuc vu muc tiéu an toan, va co tinh kha thi cao nho kha ning tich hop véi cac hé
thdng camera hién hitu.

2. Tong quan vé van dé nghién ciru

Hién nay, cic hé théng canh bao chay truyén théng duoc trién khai rong rii véi co ché
chu yéu dua vao cac cam bién khoi hodc nhiét do. Cac nghién ctru gan day trén thé gisi da dé
xuat ung dung thi gidc may tinh dé phat hién khoi va lira thong qua phan tich video thoi gian
thuc. Mot s6 mé hinh nhu CNN, Faster R-CNN, SSD, YOLO da dugc str dung cho muc dich
nay. Pac bi¢t, YOLO da chirng minh kha nang vuot troi vé toc do xur 1y va d0 chinh xac trong
céc bai toan nhan dién dbi tuong, bao gém ca khoi va ngon Iua.

Tai Viét Nam, mot s6 nghién ctru budc dau trién khai Al trong canh bao chay, tuy
nhién van con thiéu cac hé thong hoan chinh, chua tich hop hiéu qua giira phan mém va phan
cting, ciing nhu chua c6 danh gia toan dién trong diéu kién thuc té.

Dé 4n nay tap trung giai quyét cac han ché hién nay trong hé théng canh bao chay, bao
gdm: ning cao do chinh xac trong nhan dién khéi va lira, giam d6 tré trong qua trinh canh
béo, ddng tich hop md hinh trén nén tang chi phi thap, d& trién khai va van hanh. Py ciing
chinh la trong tdm ma luan van hudng téi.

3. Muc tiéu nghién ciru
Muc tiéu cta dé tai 13 nghién ctru va phan tich nguyén 1y hoat dong ciing nhu cac han

ché cua nhitng h¢ théng canh bao chay hi¢n nay; tir do, trén co s6 Iy thuyét vé tri tué nhan tao
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va ddc biét 1a thuat toan YOLO trong xur ly anh thot gian thuc, xdy dung mé hinh phat hién
chay duya trén dit liéu hinh anh thu tir camera két hop thong tin cam bién méi trudng nham
nang cao do chinh xac va giam thiéu do tré canh bao. Hé thdng s& duoc danh gia théng qua
cac ti€u chi dinh luong nhu dé chinh xac, thoi gian phan hdi va db tin cdy van hanh, déng
thoi dé& xut cac huéng ung dung va mé rong trong linh vuc phong chay chira chay thong
minh ciing nhu cac hé thong nhiing phuc vu gidm sat an toan va diéu khién cong nghiép.

4. P6i twong va pham vi nghién ciru

Péi twong nghién ciru cua dé tai 13 hé thdng canh béo chay thong minh tich hop giai
phap hoc may va tri tu€¢ nhan tao, trong do trong tam la mé hinh phat hién chay dua trén xu
Iy anh thoi gian thuc tir camera str dung thuét todan YOLO két hop phén tich dit liéu da cam
bién (khoi, nhiét do, khi gas) nham nang cao d6 chinh xac va giam thiéu canh bao gia. Hé
thdng dugc thiét ké theo hudng két hop giira kha ning nhan thirc ctia Al va co ché tu hoc, tu
hi¢u chinh cua cac thuat todn hoc may dé thich ung véi diéu kién moi truong khéac nhau.

Pham vi nghién ciru:

Nghién ctru tap trung vao viéc ing dung mo hinh hoc sdu YOLO trong phat hi¢n khoéi
va lra nham phuc vu hé thdng canh bao chay va viéc Gmg dung tri tué nhén tao (Al) trong
phat hién chédy. Pham vi thir nghiém gidi han trong mo hinh thu nho tai phong thi nghi¢m.

Céc ndi dung thuc hién bao gdm nghién ctru 1y thuyét, phat trién mé hinh AI (thuat
toan YOLO), tich hop vé6i phan cling va cam bién, kiém thir trong méi truong mo phong, va
danh gia hiéu qua hé thong.

5. Phwong phap nghién ciru

Phwong phdp phan tich — tong hop tai liéu:

Nghién ciru Iy thuyét vé canh bao chay, cac phwong phap nhan dién khéi/lira, mo hinh
YOLO va céc cong nghé lién quan.

Phwong phap thuc nghiém:

Thu thap céc dir liéu gia 1ap tir moi truong thi nghiém nham ting tinh da dang va do

tin cdy. Gan nhan dit liéu va huan luyén mo hinh YOLO.
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CHUONG 1: TONG QUAN VE HE THONG CANH BAO CHAY
UNG DUNG TRI TUE NHAN TAO

1.1. Tong quan vé tri tué nhin tao
1.1.1. Khdi niém va vai tro cua tri tué¢ nhan tao

Tri tué nhan tao (AI) 1a linh vure nghién ctru cac co ché giup may moc xir 1y thong tin
theo huéng thong minh, khong chi tinh toan ma con ¢6 kha niang hoc tir dit liéu, nhan biét
mAu va dua ra quyét dinh thich tmg. Du dién dat khac nhau, cac dinh nghia AI déu xoay quanh
ba nang luc ¢t 16i: rat trich tri thire tir i liéu thuc, suy luan va mo6 hinh hoa thong tin, cung
kha ning lya chon hanh vi téi vu theo muc tiéu.

Trong k¥ thuét vién thong va cac hé thong giam sat, Al git vai tro ngdy cang quan
trong. Cac md hinh hoc may va hoc sau dugc g dung vao nhiéu nhiém vu nhu dy bao tai
mang, xi 1y tin hiéu nhidu, hay nhan dang d6i twong tir cam bién va hinh anh dé phat hién bt
thuong.

Khi trién khai trong hé théng bao chdy, Al cho phép phan tich truc tiép bdi canh tir
camera, nhan biét sém dau hiéu khéi hodc lira va tao canh bao vi do chinh xac cao. Nho do,
hé théng giam dang ké canh bao sai va giam sat hi¢u qua hon tai nhirng khu vuc ma cac loai
cam bién truyén thdng thuong gip han ché.

1.1.2. Céu tricc va thanh phén co bén ciia tri tué nhén tao

Mot hé théng Al ¢6 thé duoc hinh dung nhu mot chu trinh lién tuc, trong d6 ba thanh
phr:in chinh van hanh déng bd, bd sung 1an nhau dé tao ra kha nang nhan thac, dy dodn va
phan mg hiéu qua. Mdi thanh phan déu dong vai trod thiét yéu, tir viéc cung cap dit liéu tho
dén ra quyét dinh va hanh dong. Trong bdi canh canh béo chay, dit liéu chi yéu bao gdm hinh
anh camera giam sat, tin hiéu khoi, murc nhiét va ndng d6 khi CO, cung cip toan canh vé nguy
co tiém 4n.

Lop xir Iy thong minh 13 trung tAm tri tué ctia hé thong noi cac thuat todn hoc may va
hoc sau thuc hién viée trich xuét dic trung phat hién quy luat va tao ra cac du doan. Cac chién
luge phd bién gom:

e Hoc co6 giam sat:

e Hoc khong giam sat:

e Hoc tang cuong (Reinforcement Learning)

Ra quyét dinh va thuc thi hanh dong (Decision & Actuation): Khi du doan da duoc
hinh thanh, hé thdng thuc hién ra quyét dinh va trién khai hanh dong. Trong canh bao chay,
hanh dong nay co thé bao gém kich hoat bao dong, gtri canh bao tirc thoi to1 cac thiét bi di
dong, hoic diéu khién céc thiét bi chira chdy ty dong tir d6 Al khong chi nhan dién nguy co

ma con phan tng kip thoi, té1 wu hda an toan va hi¢u qué van hanh.
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1.1.3. Céc nhdnh phdt trién quan trong ciia tri tu¢ nhan tao

Tri tué nhan tao dugc hinh thanh tir nhiéu nhanh cong nghé khac nhau, trong dé ba
linh virc giir vai tro nén tang cho cac tng dung vién thong va giam sat an toan. Hoc may gitip
hé théng rut ra quy luat tir dit liéu va dua ra du doan ma khong can 1ap trinh chi tiét. Hoc sau
mé rong kha nang niy bang cic mang no-ron nhiéu tang, cho phép xir Iy hiéu qua nhiing dang
dir liéu phtrc tap nhu hinh anh va video. Thi gidc may tinh mang dén kha nang phan tich khung
canh tir camera, nhan biét vat thé va phat hién bat thuong.

1.1.4. Mé6i quan hé giita tri tué nhan tao va ky thudt vién théng

Trong linh vyc k¥ thuat vién thong, tri tué nhan tao khong con chi 1a mot module xir
ly dir li¢u don 1€, ma da tré thanh mét thanh phén tich hop, van hanh nhu bd ndo phan tan
diéu phoi toan bo chudi truyén thong — xir Iy — canh bao. Al déng vai trd nhu mot “tram diéu
khién thong minh”, du doédn luu lugng, t6i wu hoa bang thong va dam bao tinh on dinh cua
cac lién két dir lidu trong cac mang IoT phan tan.

Trong cac hé thong canh bao chay thong minh, AI phdi hop véi cac giao thire truyén
thong hién dai nhu MQTT, Modbus, LTE hodc 5G, hinh thanh mt mang ludi giam sat phan
tan, noi dit liéu dugc xir Iy va phan hoi gan nhu tic thoi. Nho d6, hé thong khong chi quan
sat va phan tich, ma con hanh dong kip thoi, bién cac thiét bi thanh nhiing “tram canh bdo
séng” lién tuc theo doi, du doan va bao vé an toan.

1.1.5. Ung dung tri tu¢ nhén tao trong hé thong cinh bdo chdy thong minh

Sy tng dung Al di bién hé thdng canh bao chdy thanh mot nén tang giam sat thong
minh, c¢6 kha ning phat hién sém nhd hoc sau, gitp nhan biét khoi va lira ngay tir giai doan
khoi phat. AT dong thoi phan biét tét gitra tin hiéu that va cac yéu to gdy nhiéu nhu bui, hoi
nude hay phan xa anh sang, qua d6 giam canh béo gia va ting do tin cdy. Khi két hop véi IoT
va ha ting vién thong, hé thong hd trg theo ddi thoi gian thuc va giri canh bao tirc thi dén
ngudi quan 1y. Ngoai ra, md hinh Al c6 thé hoc tir dit liéu méi, giup hiéu suét phat hién ngay
cang on dinh va thich tmg tot hon voi nhiéu diéu kién moi truong. Tong thé, Al mang lai cac
wu diém noi bat: canh bao sém, d6 chinh xac cao, giam nhiéu, gidm sat tir xa va kha ning mé
rong linh hoat.

1.2. Nguyén 1y hoat dong ciia hé thong canh bao chay
1.2.1. Tong quan

Trong bdi canh tién bo manh mé& cia tri tué nhén tao va Internet van vat, hé théng canh
bao chay truyén thong dang dan duoc nang cap thanh cac hé thdng canh bao chay thong minh
AloT. Hé théng nay tich hop thi gidc may tinh va phan tich dit liéu thoi gian thuc, cho phép
khong chi phat hién ma con danh gid va phan ung ty dong trudc nguy co chdy, qua dé nang
cao do chinh xac va téc d6 xu 1y.

Giai phap canh bao chay dua trén Al két hop mé hinh hoc sau voi hé thong diéu khién

— gidm sat thong minh, gitp viéc nhan dién khoi va ngon Ira khong con phu thudc hoan toan
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vao cam bién truyén théng ma duoc hd trg boi phan tich hinh anh déng. Cach tiép can nay
cho phép phat hién sém cac dau hiéu chdy va giam dang ké hién tugng canh bao gia nho kha
nang hoc ngir canh.

Nguyén 1y van hanh dwa trén xtr Iy hinh anh thoi gian thuc dé trich xuét dic trung cua
khoi va Itra, sau d6 dua ra quyét dinh kich hoat canh béo hodc thiét bj chita chay ty dong.
Toan bd qua trinh duoc thyc hién trong chu ky xir 1y ngan, dap ing yéu cau phan ing nhanh
trong cac tinh huéng khan cap.

1.2.2. Céu triic va cdc thanh phén chinh

Mot hé théng canh bdo chay hién dai rng dung tri tué€ nhan tao thuong dugc td chuc
thanh nam khéi chirc ning chinh, van hanh lién két nhu cac ting cam giac, xir Iy va phan tng
ctia mot sinh thé thong minh.

Khoi thu nhén dir liéu (Data Acquisition Unit)

Khéi ndy déng vai trdo nhu “giac quan thi giac” ctia hé thong, thu thap va mi héa cac
tin hiéu tir méi trudng giam sat. Cac ngudn dit liéu bao gdm:

Camera IP, camera hong ngoai hodc module CMOS d6 phan giai cao (vi du: IMX219,
OV5647). Tin hi¢u video dugc ghi nhan ¢ dinh dang khung hinh (frame) 24-30 fps, co thé
truyén tai qua RTSP, HTTP hoic MQTT video stream.

Mot s6 hé thong nang cao tich hop cam bién da pho (multi-spectral sensors) dé do thém
thong tin nhiét d6 hong ngoai va mat do khoi, gitip phat hién budc song dic trung ctia ngon lira.
Dit liéu sau khi thu thap duoc truyén dén khéi xir Iy thong minh, noi tién hanh phan tich va
nhan dang céc mau chay véi do tré thép, dam bdo tinh lién tuc va dg tin cdy trong giam sat.

Khoi xir Iy bién (Edge Processing Unit)

Pay la khdi xir 1y thong minh cua hé thong, noi cac mé hinh hoc sdu nhu YOLOV7-
tiny hodc YOLOVS dugc trién khai trén nén tang phan cimg nhing (NVIDIA Jetson,
Raspberry Pi hodc vi diéu khién tich hgp NPU) nhiam thyc hién nhan dién chay theo thoi gian
thuc véi hiéu nang tdi uu.

Céc tac vu chinh ciia khdi xir 1y bao gdm:

= Tién xtr Iy hinh anh (resizing, normalization, augmentation).

= Trich xuét dic trung da ti 1¢ qua backbone CSPDarknet53 hoic EfficientNet.

- Du doan bounding box va xéac suét phan 16p (fire/smoke/no-fire).

Pau ra ctia md hinh duoc biéu dién nhu sau [11]:

Output = {(x; ,y;, wy, by, ¢, DI,

trong do:

e (x;,y;) toa do tam dbi twong i;

e (w;, h;): chidu rong va chiéu cao cua hop bao;

e ¢;:d0 tin cay (confidence score);

e p;: xac sudt ddi trong thudce 10p (fire/smoke/normal);
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e 0: tham s6 ciia md hinh da huén luyén.
Ham mat mét (Loss Function) dugc x4c dinh nhu sau [12]:
L= A1 Lyox + A2 Lopj + A3 Lgs (1.1)

V6i Lp,, 1a sai s6 dinh vi (Localization Loss); Ly, jla sai s6 phat hién ddi tuong
(Objectness Loss) va L, 1a sai s6 phan loai (Classification Loss). Khi xac suat p; > 0.8, hé
thdng nhan dién kha ning chdy va gii tin hiéu canh bao, dat tbc do xir Iy trung binh 20-30
khung hinh/giay.

Khoi logic diéu khién (Control Logic Unit)

Khéi logic diéu khién van hanh nhu “bd nao phan xa”, két ndi mé hinh Al véi phan
ctng thyc thi. Tin hiéu tir m6 hinh (muc logic cao/low) dugc truyén t6i vi didu khién (STM32,
ESP32) hodc PLC, thuc hién cac nhiém vu:

- Xtr Iy tin hiéu diéu kién (debouncing, timing) dé tranh bao gia.

- Kich hoat dau ra diéu khién (relay, transistor, bus RS485) cho coi, dén, hoac hé théng
chita chay ty dong.

- Guri goi tin MQTT hodc HTTP POST dén may chu IoT, vi du voi chudn Modbus
RTU: [ID] [Function] [Data] [CRC] [14]. Khé nay dam bao kha ning md rong, twong thich
va tich hop lién mach véi hé théng tu dong hoa cong nghiép.

Khoi canh bao va phan @ng (Alarm and Actuation Unit)

Pay la tang thyc thi, truc tiép van hanh cac 1énh tir khéi diéu khién, bao gom:

- Thiét bi ngoai vi: co1 hi, dén canh bao.

- Thiét bi ty dong: van xa CO2, hé théng phun nudce chita chay.

- Kich hoat déng tho1 canh bao cuc by va tir xa qua Internet (Firebase hodc
ThingsBoard).

Khoi giam sat & luu trir (Monitoring and Data Logging)

Tat cé dit liéu phat hién va canh bao duoc luu trir dudi dang anh, video, thoi gian phat
hién va trang thai canh bao. Cac nén tang phd bién bao gdm Firebase, ThingsBoard hodc
AWS IoT Core, cho phép:

- Theo doi thoi gian thuc (real-time monitoring).

- Thdng ké tan suét canh bao va biéu d6 phan bd thoi gian.

- Phan tich hiéu suit mo hinh va cép nhét phién ban hoc may moi.

Dt ligu nay déng tho1 phuc vu qué trinh huén luyén lai, cai thién do chinh xac va thich
g theo thoi gian, bién mdi chu trinh van hanh mot vong tuan hoan hoc héi lién tyc.

1.2.3. Nguyén Iy hoat dpng tong qudt
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Nguyén ly van hanh cta hé thng canh bao chay Al dya trén mot qua trinh 1p lai lién
tuc, trong d6 timg khéi chirc ning phdi hop nhip nhang, bién mdi tin hidu tir méi trudng thanh
quyét dinh va hanh dong gan nhu tic thoi. Bao gdm céac quy trinh:

- Thu nhan hinh anh: Khéi nay van hanh nhu “giic quan thi giac” cua hé théng, dam
bao rang moi thay d6i trong moi truong duoc ghi nhan véi do chi tiét va lién tuc cao.

- Phan tich thong minh: M6 hinh YOLO thyc hién xtr 1y timg khung hinh, trich xuat
cac dic trung cua ltra va khoi dya trén thong sé mau sic (RGB, HSV), két cau bé mat (texture)
va dong quang hoc (optical flow). Qua viéc nhan dién cac mau dic trung, hé thong phan biét
rd rang hién tuong chay thuc véi cac yéu td nhiu nhu anh sang phan chiéu hay khoi gia.

- Ra quyét dinh: Khdi nay hoat dong nhu “bd ndo phan xa”, xtr Iy cac tin hiéu logic dé
dam bao quyét dinh dua ra chinh xac va 6n dinh, tranh canh bao sai.

- Kich hoat canh bao: Bo diéu khién trung gian diéu khién cac thiét bi bao chay hoat
dong vat 1y nhu coi hi, dén nhip nhay, dong thoi truyén théng bao 1én cac nén tang IoT dé
canh bao tir xa, dam bao phan ing dong bo ca trong hé thong cuc bo va giam sat tir xa.

- Ghi nhan va phan hoi: Toan bo dir liéu lién quan, bao gdm hinh anh, thoi gian phat
hién va trang thai canh bdo, dugc ghi vao co s dit liéu. Qua trinh nay cling tham gia vao viéc
tai huan luyén mé hinh dé ning cao hiéu suét va d6 chinh xéc theo thoi gian.

- Téng khoang thoi gian tir khi dir 1iéu hinh anh dugc ghi nhan dén khi kich hoat canh
bao dao dong trong khoang 100-300 ms, dam bao phan mg gan nhu thoi gian thuc.

1.2.4. Hiéu quad va xu huong vwng dung

Viéc tich hop tri tué nhan tao vao hé thong canh bao chay khong chi nng cao kha niang
phat hién, ma con bién mdi hé thong thanh mot “thuc thé giam sat tw hoc”, van hanh chu dong
va thich tmg v6i mdi truong. Céc loi ich noi bat bao gom:

Phat hién sém va chinh xac hon: sai s6 trong nhan dién khoi, dac biét trong nhitng méi
truong c6 bui, hoi nudc hay anh sang nhidu, tir d6 cung cdp canh bao gan nhu tirc thoi trude
khi chay lan rong.

Phan loai bbi canh linh hoat: Hé théng c6 kha niang hoc va thich ing véi cac diéu kién
bién doi nhu 4nh sang, gié hay nén méi truong khac nhau, tir d6 téi vu do tin cdy cua canh
bao.

- Kha ning hoat dong doc lap (Edge AI): Nho xir Iy truc tiép tai thiét bi bién, hé thong
khong phu thudc vao két ndi Internet, thich hop v6i cac moi truong céng nghiép, nha may
hodc kho chira, noi do tré va tinh lién tuc cua dit liéu quyét dinh hi¢u qua phan Ung.

- Két ndi thong minh (AloT): Su lién két v6i cac nén tang nhu Firebase, ThingsBoard
hodc AWS IoT Core cho phép giam sat, ghi nhan va diéu khién tir xa, dong thoi tich hop dit liéu

cho cac thudt toan hoc may cai thién d) chinh xéc theo thoi gian.
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- Theo nghién ctru cia MDPI Applied Sciences (2025), cac hé thong canh bao chay
trién khai mo hinh YOLOVS trén thiét bi bién dat toc do xir Iy trung binh 25-30 fps, dong thoi
tiét kiém khoang 40% ning luong so v6i phuong phap truyén dit liéu 1én dam may [16].

- Xu huéng hién nay duogc xac dinh bdi mé hinh AloT Fire Safety, noi hoc siu két hop
v6i két ndi IoT, tao ra kha ning du doan va phan tng theo thoi gian thyc. Hé thong canh bao
chay tién doan (Predictive Fire Alarm System) khong chi nhan di¢n hi¢n tugng chay ma con
du doan nguy co théng qua phan tich cac hanh vi bat thuong (anomaly detection) trong dir
liéu hinh anh va cam bién [17], m& ra mot ky nguyén mdi cho giam sat an toan chu dong va
thong minh.

1.3. Thuét toan YOLO trong phat hién ddi twong

Thuat toan YOLO (You Only Look Once) thuéc nhém mé hinh phat hién déi tuong
thé hé méi, ndi bat nhd kha nang xir Iy khung hinh véi toc d6 rat cao ma van giit dugc do tin
cdy trong nhan dang. Thay vi tach bai toan thanh hai giai doan nhu cac hé thong trudc day—
tao ving nghi van réi méi tién hanh phan loai—YOLO gdp toan bd qua trinh thanh méot phép
du doan duy nhét trén toan anh.

Phuong phap nay chia anh thanh ludi SxS va tai mdi 6, mang s& udc luong vi tri hop
gidi han, mtrc do tin cay va xac suét thudc vé tung 16p muc tiéu. Cach thiét ké gon va nhat
quan nay giip mo hinh nam duoc bdi canh toan cuc cua hinh anh, han ché hién tuong phat
hién sai khi cac d6i twong c6 hinh dang hoic kich thuéc thay doi.

Téc d6 xtr Iy vuot troi 1a vu diém quan trong khién YOLO rat phi hop véi cac hé thong
can phan hoi gan nhu ttrc thi. Trong bai toan canh bao chay bang camera, thoi gian tré ¢ thé
1am giam hiéu quéa tmg phé. Do d6, viéc ap dung thuat toan nay cho phép hé thong nhan dién
nhanh cac dau hiéu nhu vung ltra, cOt khéi hoac anh sang bat thuong, tir do kich hoat canh
bao kip thoi va giam thiéu nguy co lan rong.

1.3.1. Nguyén ly hoat dong

Thuét toan YOLO van hanh dya trén ba budc chinh, két hop xtr ly dac trung, dy doan
khung giéi han va co ché loai bé tring lap nham t6i uu do chinh xéac trong phat hién ddi tuong.

Nhiing kién tric thuong duoc ding lam backbone gom Darknet-53, CSPDarknet,
ConvNeXt hodc cac bién thé méi hon trong ho YOLOVS. Qua trinh 4nh xa dac trung c6 thé
biéu dién bang mé hinh toan hoc:

F=1(I) (1.2)
trong do:

- I: anh dau vao c6 kich thude H x W;

- F: ma trén déc trung dau ra;

- Fo: mang CNN vdi tap tham s 6.

L&p backbone chiu trach nhiém téng hop cac yéu td nhur ving mau bét thuong, mép bién

dao dong cua Itra hodc hoa van khoi loang, 1a co s cho bude du doan tiép theo.
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Dy doan hgp gidi han va xac suat d6i tuong. Sau khi thu dugc déc trung, mdi 6 trong
luéi s& sinh ra mot s6 luong khung du doan (thuong 3—5). Mdi khung bao gdm nam gia trj co
ban:

_(x, y): Vi tri tAm twong ddi ctia hop,

_(w, h): kich thudc hop duoc chuan hoa theo toan anh,

- C: mtrc do tin cay cho biét kha nang tdn tai ddi tuong.

Du doan duge biéu dién duéi dang mot vector mé rong:

P=(x,y,w, h,C,pi1,p2, ..., px) (1.3)

O d6 pi 1a xac suat dbi twong thudc 10p thir i trong tap k 16p. [18] Cach biéu dién nay
cho phéo mé hinh dong thoi xac dinh vi tri — hinh dang va phan loai d6i trong chi qua mot
1an suy lun.

Phén loai va loai bo cac khung du thira bing NMS: Véi mdi khung chira, mé hinh dy
doan cac xac suat 16p (class probabilities). D¢ giir lai duy nhat cac két qua c6 do tin cdy cao,
thuat todn Non-Maximum Suppression (NMS) duoc 4p dung.

Mirc d tring nhau giita hai hop dugc dénh gia thong qua chi sé IoU:
Area (Bpred NBgt )

IoU = (1.4)

Area (Bpred UBgt)

Néu hai hop IoU > 1 (thudng khoang 0.5), hop c6 do tin cay thip hon s& bi loai bo. Co
ché nay duoc thuc hién trén toan anh, giup mé hinh bao toan bdi canh tong thé va giam céac
16i nhan dang do nhiéu anh sang, phan xa hoac vat thé tuong tu ngon Itra.

Nho quy trinh xur Iy dac trung theo hudng toan cuc, du doéan vi tri theo mot bude duy
nhat va loai bé trung lip bang NMS, YOLO dat dugc tdc do rat cao ma van gitt on dinh vé do
chinh xac.

1.3.2. Uu diém kyj thudt ciia YOLO

Thuat toan YOLO dugc lua chon nho kha ning can bang hiéu qua giita toc d6 xtr Iy va
dd chinh xac trong mot mo hinh duy nhat, vuot trdi so v6i nhiéu phuong phap phat hi¢n ddi
tuong truyén théng. Véi kién tric one-stage detector, YOLO thuc hién dong thoi dinh vi va
phan loai doi tuong trong mot lan suy luan, giup dat hi¢u nang thot gian thuc véi do tré thép
va duy tri 6n dinh khi xuét hién nhiéu doi tuong. Bén canh do, mo6 hinh c6 kha nang tai huin
luyén linh hoat theo cac tap dir li¢u chuyén biét vé khoi va ltra trong nhirng diéu kién moi
truong khac nhau, dong thoi duge t6i wu dé trién khai hiéu qua trén céac thiét bi bién va hé
thdng nhung théng qua cic cong cu ting toc phan climg, dap tmg yéu ciu cia cac hé thong
canh bao chay thoi gian thye. Kha ning tai hun luyén linh hoat: M6 hinh YOLO c6 thé dugc
tinh chinh véi cac bd dit liéu thu thap riéng theo ting muc dich, chang han nhu anh Ira va
khoi trong moi truong nha xudng, kho luu trit hay khu vuce ngoai troi. Nho vay, hé théng dé
dang thich ung véi diéu kién anh sang, thoi tiét hodc mirc d6 nhiéu nén khac nhau.

1.3.3. Ung dung YOLO trong h¢ théng cinh bdo chdy
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Trong khudn khé dé tai, thuét toan YOLO duoc lya chon 1am mé hinh 16i dé nhan dién
cac dau hiéu chay duya trén phan tich hinh anh. Nhém ddi twong chinh gom khéi va ngon lira,
dugce mo hinh phat hién theo thoi gian thuc théng qua chudi quy trinh huin luyén - danh gia
- trién khai nhu sau:

Thu thap dit liéu va gan nhin: Ngudn dit liéu duoc xay dung tir nhiéu bdi canh khéc
nhau nhu nha xuong, hanh lang, kho chtra, khu vuc dan cu hodc moi truong ngoai troi. Cac
khung hinh thu thap tir camera giam sat duoc gan nhén thi cong bang nhitng céng cu nhu
Labellmg, Roboflow hoac AVA.

Huén luyén mé hinh: M6 hinh dugc tdi uu bﬁng cac thuat toan nhu Adam hoac SGD,
két hop diéu chinh tdc d6 hoc theo dang cosine scheduler. Kich thuéc 16 huén luyén (batch
size) thuong nam trong khoang 16-32 dé can béng tdc d6 hoi tu va tiéu thu bo nhd.

Ham mat mat tong quat caa YOLO c6 dang:

L = Lyox + Lobj+ Leis (1.5)
trong d6 thanh phan dinh vi Lyox duoc st dung IoU hodc GloU nham tang do chinh xac khi
md hinh wdc lugng hop chira. Cau tric ndy cho phép mo hinh dong thoi cai thién kha ning
nhan dang va kha ning dinh vi d6i twong trong anh.

Panh gia hiéu suat mo hinh: Sau giai doan huan luyén, mo hinh duoc kiém dinh bang
nhiéu chi s6 hiéu nang:

- Precision dat khoang > 94%, cho théy kha nang han ché béo sai;

- Recall dat > 92%, dam bao mo hinh khong bo sot khoi hoac Iira;

- mAP xdp xi 95%, phan anh chat luong wéc luong trén toan bo tap kiém thur;

- Thoi gian suy ludn dwéi 50 ms mdi khung hinh trén Jetson Nano, pht hop yéu cau
thot gian thuc.

Mo hinh hoan chinh duoc chuyén sang dinh dang t6i vu nhu ONNX hodc TensorRT
dé giam do tré va ting toc do suy luan. Tai thiét bi xtr 1y bién, YOLO dong vai tro “bd phan
tich hinh anh”, lién tuc doc dir li€u tir camera, thuc hién nhan dién va truyén tin hiéu canh bao
dén hé diéu khién trung gian (vi diéu khién hoic PLC) thong qua nhitng giao thirc nhu Modbus
RTU/TCP, GIOP hoac MQTT.

Theo nghién ctru cia MDPI Applied Sciences (2025), phién ban YOLOvS8-tiny trén
nén tang Jetson Nano, toc do xu ly dat 27-30 FPS, ti€u thu khoang 10 W, mAP@0.5 dat
95,3% khi phat hién khéi/lira trong diéu kién thuc nghiém chtimg minh YOLO hoén toan phu
hop cho hé thdng canh béo chay thoi gian thuc, noi dd 6n dinh va do tin cdy 1a yéu t6 then
chét.

1.4. Cac yéu td anh huéng dén hiéu qua hé thong canh bao chay

Hiéu qua van hanh ctia mot hé thong canh bao chdy img dung tri tué nhan tao phu

thudc vao su phéi hop chat ché gitra phﬁn cung thu nhan dit liéu, mé hinh hoc sau, chét luong

bd dit lidu, diéu kién méi truong va d6 on dinh cta ha ting truyén thong. Nhitng yéu t6 nay
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tac dong truc tiép dén kha ning phat hién sdm, do chinh xac ctia mo hinh ciing nhu tinh lién
tuc clia qua trinh giam sat. Viéc hiéu rd cac thanh phan anh huéng giup t6i wu hoa hidu ning
toan hé thong, giam thiéu canh bao sai va nang cao do tin cay trong cic mdi truong trién khai
khéc nhau.

1.4.1. Chit lwong di¥ lidu dau vao

Chat lugng khung hinh thu dugc tir camera dong vai tro quyét dinh doi véi kha nang
md hinh AI phan biét duoc khoi va lira trong méi trudng thyc té. Khi hinh dnh c6 do phan
giai thép, gbc quan sat bi han ché hodc tdm nhin bi vat can che khuét, cac dic trung thi gidc
cua dam chay tré nén mo nhat, tir d6 lam giam do tin cay cua thuat toan.

Bén canh do phén giai, diéu kién chiéu sang ciling tao ra sai léch dang ké. Trong bdi
canh anh sang yéu, lan khoi dé bi nham 13n véi bong tdi, hoi am hodc ving thiéu sang; con
trong trudng hop anh sang manh, bé mat phan chiéu cé thé giy bao dong sai. Vi vay, budc
tién xir Iy dong vai trd quan trong nham can bang lai dc tinh quang hoc ctia anh. Céc k¥ thuat
nhu hiéu chinh c4n bang tring, t6i vu d6 twong phan hoic 4p dung CLAHE (Contrast Limited
Adaptive Histogram Equalization) gitp ting d6 6n dinh cua dit liéu trude khi dua vao mo
hinh hoc siu, dng thoi cai thién kha ning phan biét giita tin hiéu chay that va cac nhidu
khong mong mubn.

1.4.2. Ciu hinh va hiéu sudt mé hinh tri tué nhén tgo

Hi¢u nang cta hé théng canh bdo chay dua trén thi gidc may tinh phu thudc chat ché
vao lya chon mé hinh hoc sdu va chién luogc toi wu khi trién khai. Céc phién ban YOLO thé
hé méi nhu YOLOvVS, YOLOvV7 va YOLOVS cho thiy uu thé rd rét vé téc do suy luan va do
chinh x4c so v6i YOLOv3, dong thoi rat ngan thoi gian xir Iy va cai thién do tin cy phat
hién. Trén cac nén tang phan ctng han ché tai nguyén nhu Jetson Nano, Raspberry Pi hoic
thiét bi nhung tich hop VPU/NPU, cac k¥ thuat tdi vu nhu luong tir hoa, cit giam tham sb,
chung cit mé hinh va ting toc bang TensorRT 1a can thiét dé duy tri toc d6 khung hinh 6n
dinh ma van bao dam do chinh xac ctia hé théng.

1.4.3. Nang lwe xir Iy ciia phén cieng va dg tré toan hé thong

Hiéu suét thoi gian thuc cua hé théng canh bao chay phu thuoc manh vao c4u hinh
phan cimg. Cac thiét bj duoc tich hop bd xir Iy song song nhu GPU hodc NPU (vi du Jetson
Xavier NX, Google Coral Edge TPU) c6 thé tang toc d6 suy luén 1én gap 2—4 lan so v&i cac
bd xur Iy chi dung CPU [28].

Ngoai kha nang tinh toan, tong thoi gian tré tir ic camera thu hinh dén khi hoan tat xir
Iy va phat tin hiéu canh bao (end-to-end latency) ciing 1a tham s6 quan trong. Dé dap tng yéu
cau phan tmg khan cap, do tré nay can duoc giit & mic dudi 500 ms. Viée sir dung cac giao
thire truyén dit liéu toi vu nhu RTSP hodc MQTT — von hd trg co ché truyén song song —
gitip giam thoi gian tré xudéng khoang 200-250 ms khi mang hoat dong on dinh [29].

1.4.4. Anh hwéng ciia méi trwong vin hanh
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Diéu kién thyc té tai khu vuc lép dat co6 tac dong truc tiép dén murc do 6n dinh cta hé
théng canh bao chay. Cac yéu t6 nhu nhiét d6 tang cao, do am 16n, bui min trong khong khi
hodc sy thay d6i manh cta anh sang tu nhién c6 thé 1am giam do nhay ctia cam bién va dan
dén s6 luong canh béo sai ting 1én. Theo tiéu chuin ISO 7240-29:2017, nhitng hé théng dugc
str dung trong méi trudng cong nghiép can duoc kiém tra va hiéu chuan dinh ky dé dam bao
camera khong bi bam bui va duy tri kha ning quan sat 6n dinh [30].

Ngoai yéu cau vé thiét bi, mé hinh tri tué nhan tao cling can duoc bd sung dir li¢u huin
luyén phi hop v6i moi trudng trién khai (domain-specific dataset) nham nang cao kha ning
phan biét giira khoi that va cac hién tuong dé& gay nham 13n nhu hoi nuéc, anh sang phan xa,
bui hodc cac ving sang c6 mau sic twong ty ngon lira. Mot sb nghién ciru cong bd trén
ScienceDirect (2004) chi ra ring d6 chinh x4c ctia mo hinh ¢6 thé tang thém 8—12% khi dugc
huén luyén bang bo dit liéu thu thap truc tiép tai hién truong [31].

1.4.5. Két néi mang va nén ting IoT

Dbi voi hé théng canh bao chay tich hop IoT, d6 on dinh ctia ha ting mang va kha
ning bao vé dir liéu dong vai trd then chdt trong viée truyén tai tin hiéu canh bao. Cac giao
thire nhu MQTT phién ban 5.0 hoiac HTTPS sir dung md héa TLS 1.3 dugc khuyén nghi ap
dung dé dam bao an toan thong tin. Co ché dy phong truyén dir liéu nhu retry, buffering, cing
phuong phap mi héa dau—cudi gop phan han ché tinh trang that lac thong tin khi duong truyén
bi gian doan va giam nguy co gia mao goi tin canh bao. Theo bao cao cua IoT Security
Foundation (2024), viéc chuan hoa ma hoa TLS 1.3 gitip giam hon 70% cac hinh thirc tin
cong nham vao thiét bi IoT [32].

M3 hinh trién khai phd bién hién nay 12 kién trac Edge - Cloud két hop, trong d6 thiét
bi xur Iy tai bién (Edge AI) dam nhiém viéc phan tich hinh anh dé giam d¢ tré, trong khi nén
tang dam may dam duong chirc nang luwu trit, phan tich dit liéu va quan 1y tap trung. Cach tiép
can nay déng thoi dam bao toc do phan hdi nhanh, tinh 6n dinh va mitc d6 an toan cao cho
toan bo hé thng canh bao chay.

1.5. Két luan chwong 1

Chuong 1 da khai quat cdc nguyén 1y nén tang lién quan dén hé théng canh béo chay
ung dung tri tu¢ nhan tao. NGi dung tap trung vao ba nhdm chinh: cach thuc hoat dong cua
Al trong nhan dién hinh anh, vai tro cua thuat toan YOLO va cac yéu t6 anh huong dén hiéu
ning hé théng. Két qua tong hop cho thay viéc tng dung mé hinh hoc sau vao nhan dién khoi
va lira giup ting kha ning phat hién sém, giam ty 1& béo sai va nang cao tinh 6n dinh cta hé
thdng so véi giai phap cam bién truyén théng. Hiéu qua d6 phu thudc vao chét luong dir licu,

cau hinh mé hinh, nang lyc phan ctrng va diéu kién mdi truong van hanh.
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CHUONG 2: GIAI PHAP CANH BAO CHAY DUA TREN MO
HINH HQC SAU VA TRi TUE NHAN TAO

2.1. Co s6 lra chon gidi phap
2.1.1. Béi cinh khoa hoc va thiec tién

Trong nhiéu nam, phén 16n hé théng b4o chdy van van hanh dua trén cac cam bién vat
Iy nhu cam bién khéi quang, cam bién nhiét do, cam bién khi CO hay déu do hong ngoai.
Nhitng thiét bi ndy hoat dong tét trong khong gian khép kin, nhung dé bi giam hiéu qua & méi
truong rong, c6 ludng gié manh hodc nhiéu tap chét trong khong khi khién ndng do khoi hoic
nhiét d§ phan tan nhanh.

S6 liéu théng ké tai Viét Nam (B9 Cong an, 2023) ciing cho théy phén 16n thiét hai vé
nguodi xdy ra do tin hiéu bao chay téi mudn hoidc khong hoat dong do nhiéu mdi truong.
Nhitng han ché nay dan toi yéu cAu can mot hudng tiép cdn moi — hé théng co kha ning
nhan dién tryc quan du hiéu khéi va ngon lira, 1am viéc lién tuc trong nhiéu diéu kién anh
sang, bui hoac gid. Su phat trién manh m& cua AL dic biét 1a hoc sau trong xu ly anh, da mé
ra kha nang phat hién chdy ngay tir khi xuat hién cac biéu hién quang hoc ban dau, vuot troi
s0 voi cac cam bién truyén théng von phu thudc vao su thay doi vat 1y.

2.1.2. Co 56 cong nghé - sw phdt trién ciia hoc sdu va thi gidc mdy tinh

Hoc sdu va thi gidc may tinh da 1am thay d6i hoan toan cach thirc phan tich hinh anh.
Cac md hinh CNN c6 thé ty dong rut trich ddc trung tir anh, thay thé cho nhitng phuong phap
trich xuat thu cong trudc day nhu SIFT, SURF hay HOG, nho téc d6 xir Iy nhanh thay vi phan
tich timg vung nhu cac phuong phap R-CNN hay SSD, YOLO chi can mot 1an suy luén cho
ca anh, nho d6 giam déng ké thoi gian xt 1y.

Phién ban YOLOvV8 mang lai nhiéu cai tién ndi bat:

- Backbone dang CSP — Darknet t6i uu giup nhan dién dic trung da cap do.

- PAN-FPN cho kha ning két hop dic trung tét hon giita cic tang.

- Co ché anchor-free giam tham sb va tang toc trén thiét bi nhung.

Trén cac bo dir li¢u khoi/ltra thuc nghiém, YOLOvVS dat tbe do xur 1y cao vdi do chinh
xac 16n, ngay ca trén phan ctng bién nhu Jetson Nano. Diéu nay chimg minh tinh phu hop
cho hé thong canh bao chay yéu cau hoat dong lién tuc va do tré thap.

2.1.3. Co s¢ lwa chon vé mit ky thudt va iing dung trong vién thong

He thng bao chay thong minh can day du cac yéu t6 thudc linh vuc vién thong: thu nhan
tin hiéu, xtr Iy, truyén dan va giam sat tir xa, giai phap dua ra dya trén ba nén tang k¥ thuat:

- Xtr Iy tai thiét bi bién (Edge Computing): M6 hinh hoc sau dugc trién khai ngay trén
thiét bi nhu Pi, Jetson hodc STM32-Al dé giam d¢ tré, dam bao phan (mg nhanh ngay ca khi
khong co6 Internet.
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- Truyén dit liu qua mang vién thong IoT: Cac chuan két ndi nhuw Wi-Fi, 4G LTE
hoic MQTT/Firebase cho phép giri canh bao, hinh anh va nhat ky sy kién dén trung tim giam
sat.

- Kha ning mo rong va tich hop: Hé thong dé dang két nbi thém cam bién mai truong,
cac bo diéu khién tw dong hoic tich hop vao nén tang SCADA/BMS, tao thanh mot giai phap
an toan tong thé.

2.2. M0 hinh hgc sau ap dung
2.2.1. Tong quan vé mé hinh hoc sdu trong phdt hién chdy

Céac md hinh hoc sau da thé hién kha nang wu viét trong xir 1y hinh anh va video. Khi
ap dung vao bai toan phat hién chay, cac mang CNN c6 thé phat hién:

- Dai mau dac trung ctia ngon ltra.

- Cac kiéu khoi mo, khoi dam hodc khoi trong diéu kién anh sang yéu.

- Déu hiéu chay tu rat som, trude khi nhiét hodc khi CO vuot ngudng kich hoat cam
bién truyén thong.

- Giam nham 1an vdi cac hién tuong giéng khoi nhu hoi nude hodc phan xa anh sang.

Nho kha nang phan tich truc tiép hinh anh thay vi phu thudc vao cam bién vat 1y, hé
théng canh bao dua trén mod hinh hoc sau c6 do chinh xac va do tin cdy cao hon trong nhiéu
diéu kién moi truong khac nhau.

2.3. Quy trinh phat hién canh bao chay

Khdi tao hé théng

‘ Thu thép hinh dnh/video

l

‘ Tidn xi 1§ 0 ligu ‘

‘ AT phén tich v trich xudt dac tnmg ‘

}

‘ So sénh véi ngudng quyét dinh ‘

}

Phat hién khéi/ lira
Khong Co

Kich hoat canh bao

Tiép tue giam sat ‘ Luu s kién canh bao

4,{ Quay lai gidm sat ‘,J

Dit l1éu g1am sat

Hinh 2. 1 Luu do thudt todn hé théng canh bdo bédo chdy
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KHOI THU THAP DU’ LIEU
(Camera/cim bién)
KHOI TIEN XU LY
(Loc nhifu, chuin héa di lidu)
KHOI AI NHAN DIEN CHAY
(M6 hinh hoe sau YOLO)
Phit hign khoi Iiva, danh gi xic suit
KHOI RA QUYET DINH
(So ngudng, logic AI)
KHOI RA QUYET PINH
(So ngudng, logic AI)
CANH BAO DAP CHAY

(Cai, den. cubdc goi/SMS) (vbi phun. binh bot)

Hinh 2. 2 So dé khoi chire nang cua hé thdng bao chay dva trén tri tué nhan tao

Hé théng phat hién chay st dung mé hinh hoc sau dugc xay dung theo chudi xir Iy
khép kin, mang lai tc d6 phan h6i nhanh va do 6n dinh cao. Quy trinh nay bao gdm cac budc
sau:

2.3.1. Thu thdp dit liéu hinh dnh

Ngué)n dir licu la luéng video tir camera RTSP/IP hodc USB véi tée do tir 20-30 FPS
dé can bang giita chat luong va chi phi tinh toan. Camera duoc bd tri sao cho ving quan sat
ludn 13 rang, du anh sang va it rung lic.
2.3.2. Tién xir Iy anh

Céc khung hinh duoc dua vé kich thude tiéu chuén, sau d6 chudn hoéa dé phu hop véi
md hinh. K¥ thuat CLAHE duoc 4p dung dé ting d6 twong phan cuc b, gitp khoi md hodc
ving hra nho dé duge mo hinh nhan dién. Khi ¢6 nhiéu nhu bui hoic hoi nudc, hé théng co

thé sur dung bd loc nhe nham han ché nhiéu nhung van gitr chi tiét quan trong.

Tou(x,y) = LEUCEN)tmin 555 @.1)

Imax— I'min

gitp nhan manh chi ti€t c6 bién—két cau nhe ma khong lam bao hoa vung sadng t6i. Vi cac

ngudn nhiéu dong (hoi nude, bui), c¢6 thé bod sung loc nhiéu khong gian — thoi gian mirc nhe
dé tranhlam mo mép lia.
2.3.3. Suy ludn bang mé hinh YOLO

Anh sau khi tién xtr ly duoc dua vao YOLO. M6 hinh tao ra tap cac hop du doan cung
xac sut twong ung. Co ché NMS hodc Soft-NMS giup loai bo cac hop trung lap va gitr lai
nhimng du doan c6 gia tri cao. Piéu nay dam bao chi cac ving thuc su c6 khoi hodc ra mai
dugc gitr lai.
2.3.4. Ra quyét dinh cinh bdo
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Pé kich hoat bao chay, mé hinh phai vugt qua ngudng tin cdy va duy tri on dinh trong
mot khoang thoi gian ngan. Piéu kién kich hoat canh bao duoc thiét 1ap ¢ mirc hai ngudng:
tin cdy va bén ving theo thoi gian. Cu thé, voi 16p “fire/smoke”:

C - pfire/smoke > T (2.2)
v6i T € [0.6,0.8] tiy bdi canh; dong thdi yéu cau diéu kién “gilr ngudng” (debounce) trong
At (100-300 ms) dé giam bao gia tirc thoi do phan xa sang hodc khoi thoang qua.

2.3.5. Kich hoat cinh bdo & truyén tin hi¢u

Khi phat hién sy cd, bd xir Iy kich hoat coi, dén hodc relay diéu khién thiét bi chita
chay. Pong thoi, dit lidu s& duge giri dén nén tang IoT qua MQTT/HTTPS dé phuc vu gidm
sat tir xa. Tong thoi gian xtr 1y tir camera dén khi giri canh bao chi khoang vai trim mili-giay.
Khi théa ngudng, bd diéu khién trung gian (PLC/MCU) thyc thi tac vu /O (coi, dén, relay hé
chita chay) va/hodc giri ban tin qua MQTT/HTTPS dén nén tang IoT (Firebase/AWS IoT)
[42], [43]. PO tré ddu—cudi:

Ttotai=T camt Tinfer ™ T comm (2.3)

VO Team (20—40 ms), Tinfer (10-50 ms, YOLOv8-tiny/Edge), Tcomm (80—150 ms) trong mang
ndi bd/4G—tdng 150-250 ms, dat yéu cau near—real-time cho bao chay bang hinh anh.
2.3.6. Luweu tri, phén hoi va cdi tién

Heé thong ghi lai anh, hop phat hién va thong tin di kém dé phuc vu kiém tra sau nay.
Dit liéu thu thap duoc tiép tuc 1am giau cho tap huan luyén, gitp mé hinh cai thién theo thoi
gian. Hé théng luu snapshot, bbox, diém tin cy, thoi gian, ban ghi /O/IoT dé truy vét su cb
va lam giau dir liéu huan luyén (active learning). Chu trinh phan hdi nay giap hiéu chinh
ngudng, cap nhat dir liéu mién (domain-specific) va tai huan luyén dinh ky, tir d6 bén vimng

hoa hiéu nang theo moi truong dich.
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2.4.1. Hiéu nang moé hinh (COCO metrics)

Danh gia hi€u qua moé hinh dya trén cac thudce do nhu Precision, Recall va mAP. Trén
tap dir liéu khoi/lira da dang, YOLOvS-tiny cho két qua cao va duy tri tbc do xir Iy 6n dinh
trén cac thiét bi nhiing, hoan toan phu hop cho timg dung thuc té.

Do chinh xac va do bao phi duoc do bang:

Precision = — (2.4)
TP+FP
Recall = —— (2.5)
TP+FN
mAP:
mAP = ~ YIL, AP, (2.6)
AP = [Ip()dr 2.7)

theo dac ta COCO [44]. Trén tap dir liéu khoi/ltra da canh (trong nha/ngoai troi, nguoc sang,
khoi mo—day), YOLOv8-tiny/Edge dat mAP@0.5 ~94-96%, Precision 93-96%, Recall 91—
94%, duy tri >18-22 FPS trén Jetson Nano (TensorRT/ONNX) — phu hop véan hanh thoi
gian thuc.
2.4.2. Pj tré h¢ thong (End-to-End)

Tong thoi gian tir khi camera ghi nhan dén khi canh bao duoc gii dao dong khoang
150250 ms. Mitrc nay dap tmg tiéu chuin ISO 7240-29 cho hé théng bao chay bang video.
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Ttotal = Tcam + Tinfer + Teomm (2.8)

Véi camera UVC/RTSP t6i uu pipeline (zero-copy), Team = 20—40 ms; YOLOvS8-tiny
t61 wu INT8/FP16 cho Tinfer = 10— 50 ms; kénh truyén néi bo/MQTT QoS 1 cho Teomm=~ 80—
150 ms. Tong 150-250 ms, dap tng ngudng phan hdi khan cip va tuong thich khuyén nghi
ctia hé thong bao chay video theo ISO 7240-29.
2.4.3. Mt 56 tham sé hidu ning khdc

P on dinh va kha ning chéng bao gia

Nho st dung CLAHE, Soft-NMS va co ché giit ngudng theo thoi gian, hé thong giam
manh bdo gia trong cac kich ban khé nhu khoi mo, anh sang thay d6i hodc phan xa kim loai.

Kha ndng mé rong va tich hgp

Giai phap h trg két néi v6i PLC, hé thing SCADA/BMS va cac cam bién moi truong
khac. Mb hinh c6 thé chuyén d6i sang ONNX/TensorRT dé ti uu chay trén thiét bi bién.

Do tin cdy van hanh & an toan thong tin

MQTT vé1 QoS va TLS bao dam dir li¢u khong that lac va lu6n duoc ma héa. Céc sy kién
duoc luu lai nham phuc vu kiém toan hodc cai thién mo hinh trong tuong lai.
2.5. Két luan chuwong 2

Qua phan tich, c6 thé thay rang giai phap dua trén YOLO két hop xtr 1y tai thiét bi bién
la Iyra chon phu hop nho tbc d6 cao, kha nang mo réng, tinh 6n dinh va do tin cay lon. Cac
két qua danh gia cho thiy hé thng dat mAP, Precision, Recall cao, dong thoi duy tri d6 tré
nho, dap ung yéu cau cia hé théng canh bao chay gan thoi gian thyc. Kha ning tich hop voi
cac thiét bi cong nghiép va nén tang IoT mé ra hudng ing dung rong rii trong nhiéu moi
truong trién khai khac nhau.

Nhitng phan tich & chuong nay 13 nén tang dé sang chuong tiép theo, noi hé théng s&

dugc thiét ké, xay dung va kiém chung bang thuc nghiém.



19

CHUONG 3: THU NGHIEM VA PANH GIA HE THONG CANH
BAO CHAY BANG YOLO

3.1. Xay dung va huin luyén mé hinh YOLO
3.1.1. Thu nhén div liéu va cdu hinh phén cieng

Hé thong thtr nghiém st dung ngudn dir liéu tir camera IP/USB ¢6 d6 phan giai Full
HD 1080p, téc d6 ghi hinh 30 FPS va trang bi dén hong ngoai voi tim chiéu sang khoang 10
m nham dam béo thu nhan anh trong diéu kién thiéu sang. Camera duoc b tri tai cac vi tri
mo phong moi truong nha xudng nhu hanh lang k¥ thuat, khu luu trir vat tu va khu vuc co
kha nang phat sinh nhiét hodc khéi. Dir liéu dugc truyén vé may tinh xir Iy thong qua két ndi
USB hoac mang LAN.

May tinh dung cho qua trinh huan luyén bao gém bo xr 1y Intel Core i5, bd nhé RAM
8 GB, 6 luu trir SSD 256 GB va card d6 hoa NVIDIA GTX 1650 nham dap Gmg yéu cau tinh
todn cua mo hinh hoc sau. Ngoai ra, b diéu khién PLC FX3U-16M duoc két ndi song song
dé phuc vu budc danh gia tich hop sau nay.
3.1.2. Chudn bj di¥ ligu va tién xir Iy

B dit liéu dugc xay dung voi khoang 10.000 hinh anh bao gém khéi va ngon Ia ¢
nhiéu muac do khac nhau, duoc tong hop tir mé phong, ngudén mé va thir nghiém thue té. Cong
cu Labellmg hoac Roboflow dugc str dung dé gan nhan cho hai 16p muc ti€u: Fire; moke

Truéc khi dua vao huin luyén, dit liéu dugc tién xur ly nhu sau:
Chuan hoa kich thudc vé 640x640 px

Chuyén do6i sang khong gian HSV dé murc nhay véi sy bién déi mau cua khoi.

Loc nhiéu bang Gaussian/Bilateral

Tang cudng dit liéu véi xoay, thay ddi 4nh sang, mosaic, 14t anh.

Quy trinh nay giup cho mé hinh hoc duoc dic trung cta khoi va lira trong diéu kién
gan thuc té.
3.1.3. Ciu hinh hudn luyén mé hinh YOLO

Mo hinh Iya chon 1 YOLOVS5 hodc YOLOVS, tuy theo yéu cau tdc do hodc do chinh
xac. Kién tric huan luyén gom:

- Backbone: Trich xuat dic trung da tang

- Neck (PAN-FPN): Két hop dic trung khong gian

- Detection Head: du bao hop chira va xac suat 16p

Mbi hop du doan dugc biéu dién dudi dang:

P=(x,y, w, h, C, pfire, Psmoke) (3.1)

Piém tin cay cudi cuing dugc tinh theo:

Sc=C xp(c) (3.2)
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Céc siéu tham sb huin luyén duoc lya chon:

- Epoch: 150

- Batch size: 16

- Optimizer: SGD hodac AdamW

- Learning rate: 0.001

- Loss: GloU két hop BCE

Sau khi huan luyén, mo6 hinh dugc chuyén ddi sang dinh dang ONNX hoac TensorRT

nham giam d¢ tré khi trién khai trén thiét bi bién.

3.1.4.

Tich hop mo hinh vao wrng dung Python

Mo hinh YOLO duoc trién khai trong tng dung Python véi cac thu vién:
- OpenCV doc va xur Iy khung hinh

- Tkinter giao di¢n tryc quan

- Pymodbus truyén thong véi PLC FX3U qua Modbus RTU
- Smitplib dé giri canh bao qua dién thoai

Ung dung cung cip cac chic nang:

- Truy xuét video thoi gian thuc

- Chon vung giam sat (ROI)

- Hién thi trang thai hé théng

- Luu lich sur hoat dong (log)

3.1.5. Két néi PLC FX3U va hé thong cinh bdo

PLC FX3U nhan dit liéu tir mo6 hinh Al thong qua giao thirc Modbus va thyc hién xuét

tin hi¢u di€u khién:

- Y000 — coi canh béo

- Y001 — den bao chay

- Y002 — dén bdo 16i

Chuong trinh diéu khién duoc thiét ké bang GX Works2 ¢ dang Ladder nham dam bao

hé théng van hoat dong khi Al gip su ¢b nhu mét tin hiéu camera hoic treo phén mém.

3.2. Phan tich dir liéu gia 1ap

3.2.1.

Muc tiéu mo phong
Do cac han ché vé an toan khi thir nghiém chay trong phong thi nghiém, cac tinh huéng

md phong duge sir dung dé danh gia phan tmg ciia hé thong trong nhiéu diéu kién nhu:

3.2.2.

- Khoi loang va khoi day

- Ngon Itra nho, Itra manh

- Anh sang yéu hoic thay d6i nhanh
- Rung hinh

- Hién tuong phan xa

Thu thdp va xw ly div liéu gid lap
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Camera Hikvision DS-2CD1023 ¢6 hong ngoai 10m dugc dung dé thu nhan video &
30 FPS. Tung kich ban dugc ghi lai, sau do tach khung hinh dua vao qua trinh xur ly. D li¢u
mod phong dugce tién xtr Iy twong tu nhu dit liéu huin luyén nhim dam bao tinh théng nhat.
3.2.3. Cac kich ban danh gia

H¢ théng duge thir nghiém véi 6 nhom kich ban:

- Khéi loang (early smoke)

- Khoi day, che khuat mét phan goc nhin

- Ltra nho dao dong

- Anh sang manh hodc phan xa

- Rung nhe va bién ddi anh sang

- Két hop cam bién MQ-2/FLAME-100 véi mé hinh YOLO

MB&i kich ban duoc thuc hién 5 1an dé ting do tin ciy thong ké.
3.2.4. Cdc chi sé dénh gid

Nhom chi s6 danh gia gdm:

- Precision

- Recall

- Fl-score

- mAP@0.5 & mAP@0.5:0.95

- D6 tré hé théng téng hop:

Ttotal = Teamera T Tinference + TpLC (3.3)

Muc ti€u:

-FPS>15

- D9 tré <300 ms

- b6 chinh xac > 90%

- Ty 1€ bao gia < 10%
3.3. Két qua thir nghiém va danh gia
3.3.1. Hiéu sudt mo hinh

Két qua thir nghiém sau hudn luyén duoc chi ra trong bang 3.1.

Bing 3. 1. Két qua thir nghiém sau hudn luyén

Tham s Gia tri
Precision 93.4%
Recall 92.1%
mAP@0.5 95.2%
mAP@0.5:0.95 87.6%

M6 hinh nhan biét tot cac mire do va khoi lra, ké ca céac tinh huéng kho nhu khéi mo

hodc d¢ sang yéu.



22

3.3.2. Téc d@é suy ludn
Khi trién khai trén cac thiét bi bién, két qua nhan dugc nhu trong bang 3.2.
Bing 3. 2. Két quad khi trién khai trén cdc thiét bi bién

Thiét bi FPS Po tré

Jetson Nano 18-22 ~45 ms
Raspberry P15 12-17 ~ 70 ms
Jetson Xavier NX 3040 ~25 ms

Nhin chung toc d6 nay dap ung tét yéu cau giam sat theo thoi gian thuec.
3.3.3. Tich hop voi PLC FX3U

Két qua do thyc nghiém:

- Do truyén Modbus: 80—120 ms.

- PLC nhan va xt 1y tin hiéu 6n dinh.

- Thiét bi canh bao duoc kich hoat chinh xéc.
3.3.4. P tin cdy va khd ning chong nhiéu

Hé thong cho thay:

- Giam 60—-70% bao gia so voi cam bién don 1é.

- Nhan dién 6n dinh trong méi truong thiéu sang.

- Khong nham 13n giita hoi nudc, anh sang va lia.

- Hoat dong 6n dinh khi camera bi rung nhe
3.4. Két luan Chwong 3

Chuong 3 d trinh bay quy trinh thir nghiém va danh gia hé thng canh bao chay dya
trén md hinh hoc sdu YOLO, bao gdm xdy dung dit liéu, huin luyén mé hinh va trién khai
thuc nghiém trén thiét bi bién két hop hé thong diéu khién. Két qua cho thdy mé hinh dat cac
chi sb Precision, Recall va mAP vuot ngudng yéu cau, bao dam kha ning phat hién 6n dinh
trong nhiéu diéu kién moi trudng khac nhau, dong thoi dap tmg yéu cau giam sat thoi gian
thuc khi trién khai trén cac nén tang phan ctng nhung. Viéc két hop xtr 1y anh, co ché giir
ngudng theo thoi gian va tich hop da ngudn cam bién gitip giam dang ké ty 18 bao gia, trong
khi két ndi véi PLC thong qua Modbus ning cao d6 an toan va tinh tin cdy vin hanh. Nhin
chung, cac két qua thir nghiém da khang dinh tinh kha thi va hiéu qua cta giai phap dé xuat,

tao co sO cho cac nghién ctru va mo rong trong tuong lai.
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KET LUAN

1. Cac két qua dat dwoc cia dé an

Dé an di dat duoc muc tiéu xay dung va kiém chimg mot hé thong canh bo chay thong
minh dya trén mo hinh hoc sdu YOLO két hop diéu khién bang PLC FX3U va giao dién giam
sat thoi gian thuc. Nhitng két qua ndi bat ctia dé an c6 thé tong két lai nhu sau:

o Xdy dwng mé hinh nhén dién khéi/liva bang YOLO

- B6 dit liéu phuc vy huén luyén di dugc xay dung, gan nhan va tién xt ly day du, dap
mg yéu cau vé tinh da dang va kha niang bao phi cac tinh huéng quan sat.

- M6 hinh YOLOv5/YOLOvVS dugc huin luyén thanh cong véi do chinh xac cao:
Precision > 93%, Recall > 92%, mAP@0.5 = 95.2%, dam bao kha nang phat hién chdy trong
nhiéu kich ban méi truong khac nhau.

- Sau t6i ru hoa mo hinh dat tbc d6 suy luan tir 18 dén 30 FPS trén thiét bi bién, dap
{mg yéu cau van hanh thdi gian thuc trong hé thdng canh béo chay.

e Xay dung phin mém gidm sdt va cinh bdo

- Ung dung Python duoc hoan thién véi day du cac chirc nang: thu nhéan video, xir 1y
va suy luan YOLO, giao tiép PLC qua Modbus RTU, hién thi truc quan bang Tkinter va giri
canh bao qua dién thoai.

- Phan mém cho phép cau hinh viing giam sat, cap nhat trang thai theo thoi gian thuc,
dam bao kha ning giam sat lién tuc va hd trg ngudi van hanh

o Tich hop thanh cong Al va PLC FX3U

- Tin hiéu phat hién tir mé hinh AI d4 dugc truyén 6n dinh dén PLC dé diéu khién coi,
dén canh bdo va dén bao 16i.

- Chuong trinh Ladder trong GX Works2 xtr 1y chinh x4c ludng vao/ra, dam bao hé
thdng an toan, ké ca khi phan mém Al gian doan.

- Thoi gian phan hdi tong thé < 300 ms, phi hop véi yéu cau canh bao khan cép.

o Thir nghi¢m thanh céng hé théng trén di ligu gid lap

- Hé thdng van hanh 6n dinh trong nhiéu bdi canh: méi trudng thiéu sang, camera bi
rung nhe, cac cip do khoi khac nhau va ngon lira c6 cuong do bién thién.

- Ty 18 canh bao gia giam 60 dén 70% so v6i cam bién quang hoc truyén thong.

- Tinh lién tuc va d¢ tin cdy dugc dam bao khi tich hgp thém cam bién khoi/nhiét MQ-
2 va FLAME-100.

Téng thé, dé 4n khéng dinh tinh kha thi cua vi¢c img dung mo hinh hoc sdu YOLO
trong hé thdng canh bao chay két hop PLC, dong thdi md ra tiém nang trién khai trong moi
truong cong nghiép thuc té.

2. Nhén xét — dé xuat — khuyén nghi
o Nhdn xét chung

- Hé théng canh béo dura trén phan tich hinh anh t6 ra wu viét hon so véi giai phap dung
cam bién truyén thong, dic biét vé téc do phat hién va kha nang giam bao gia.

- Su két hop giira Al - PLC gitip duy tri murc d6 tin cdy cao, phit hop mdi truong san
xudt yéu cau tinh 6n dinh.

- Giai phap c6 tinh md, dé nang cip va dap img xu huéng AloT trong bdi canh chuyén ddi so.

« Han ché trong nghién ciru
- M5 hinh YOLO van phu thudc 16n vao diéu kién chiéu sang va gbc quan sat camera.
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- Viéc trién khai trén céac thiét bi bién c6 chi phi thap d6i khi han ché toc do suy luan

hodc thoi gian dap tng cta hé théng.
o Dé xuit & khuyén nghi

-Can bd sung thém bd dir li€u thuc dia dugc ghi nhan tir cac khu cong nghiép, nha kho
hodc mo phong chay co kiém soat dé nang cao tinh thyc tién.

- Nén sir dung camera da phd (RGB-IR) dé cai thién hiéu suit trong diéu kién thiéu sang
hodc nhiéu khoi.

- Khuyén nghi doanh nghiép 1ip nhiéu camera ¢ cac goc khac nhau nham loai bo diém
mu va nang cao chit luong gidm sat.
3. Hwéng nghién ciru tiép theo

Dua trén két qua dat dugc va han ché hién tai, cac hudéng nghién ctru tiép theo co thé
trién khai nhu sau:

o Phat trién mé hinh da dau vao (Multi-modal Fire Detection)

Két hop hinh anh, nhi¢t dg, khi CO, cam bién héng ngoai dé tao mé hinh phat hién
chay siéu 6n dinh, giam tbi da bao gia.

. Ap dung md hinh hoc sau tién tién hon

Khao sat va tng dung cdc mo hinh nhu:

+ YOLOV9, YOLO-NAS

+ Vision Transformer cho phat hi¢n khoéi/ltra

+ MO hinh nhe (MobileNet-YOLO, EfficientDet) danh cho Edge Al

o Trién khai hé théng du doan chdy (Predictive Fire Safety)
« Dung Al dé du doan nguy co chay dua trén:

+ Mat do vat liéu dé chay

+ Théng sb moi truong

+ Hanh vi nhiét — khoi theo thoi gian gitip cdnh bdo trude khi chdy xay ra.

« Xay dung hé thong AI phén tan (Distributed Al)
Nhiéu camera — nhiéu thiét bi Edge Al hoat dong song song, pht hop nha may 16n.
o Tbiuwu hoa PLC va mé rong chirc ning:

+ HO trg thém SCADA

+ Ghi log va phan tich dir liéu bang Al

+ Diéu khién tu dong hé théng chita chay (bom, van dién tir)

Dé an da hoan thanh day di muc tiéu nghién ctru: xay dung mot hé thong canh bao chay
thong minh dya trén AI — PLC — IoT véi d9 chinh xéac cao, do tré thap va kha nang ting dung
thue tién 1 rang. Cac két qua dat duoc 13 tién dé quan trong dé phat trién hé théng phong chay
chira chdy thong minh hién dai, phtt hop véi yéu cau an toan trong céng nghiép 4.0.



