HOC VIEN CONG NGHE BU'U CHINH VIEN THONG

ey e

PINH THI THANH NGA

UNG DUNG TRI TUE NHAN TAO TRONG HE THONG

CANH BAO CHAY

PE AN TOT NGHIEP THAC ST KY THUAT
(Theo dinh huong wrng dung)

HA NOI - NAM 2025




HOQC VIEN CONG NGHE BUU CHINH VIEN THONG

PINH THI THANH NGA

UNG DUNG TRi TUE NHAN TAO TRONG HE THONG
CANH BAO CHAY

Chuyén nganh: KY THUAT VIEN THONG
Mi so: 8.52.02.08

PE AN TOT NGHIEP THAC ST KY THUAT
(Theo dinh hwong vng dung)

NGUOI HUOGNG DAN KHOA HQC : PGS.TS NGUYEN TIEN BAN

HA NOI - NAM 2025




LOI CAM DOAN
T6i cam doan diy 1a céng trinh nghién ctru clia riéng to1.
Céc s6 lidu, két qua néu trong dé 4n tot nghiép 14 trung thyc va chua timg duge
ai cong bd trong bét ki cong trinh nao khac.

Tac gia d& an t6t nghiép

v

Dbinh Thi Thanh Nga



ii

LOI CAM ON

Truée hét, em xin giri 10 biét on sau séc téi PGS.TS Nguyén Tién Ban, ngudi
huéng dan truc tiép @& tai. Su tin tAm, uyén thdm trong kién thirc cling nhitng gép y
ti mi, sdu sic cia thdy da soi dudng, dan 16i, gitp em virgt qua nhimg kho khan trong
nghién ctru, déng thoi nudi dudng tinh than hoc héi, tr duy sang tao va khao khat
kham phd khoa hoc. Nhirng budi trao dbi, gbp ¥ ctia thdy khong chi 1a kién thirc, ma
con 12 ngudn dong lyuc tinh thin vé gia, gitp dé tai nay din hién thyc héa.

Em xin gri 16i tri 4n téi Hoc vién Cong ngh€ Buu chinh Vién thong, noi da
dit nén méng kién thirc vimg chéc va mé ra nhimg chan tr&i hoc thuat day cam himg.
MBbi bai giang, mbi co hoi tiép can cong nghé tién tién tai Hoc vién déu 12 hanh trang
quy bau, gitip em viing tin trén con dudng nghién ciru chuyén su.

Pong thoi, em xin chan thanh cAm on cdc thiy cé va dong nghiép tai Trudng
Cao ding nghé Céng nghiép Ha Noi, noi em dang cong téc. Su hd tro tan tinh vé
co s¢ vat chét, chia sé kinh nghiém thue tién, ciing nhu nhitng 161 ddng vién khich 1¢,
da tao diéu kién dé dé tai duge trién khai thanh cong va ga“'m két chit ché véi thuc tién
nghé nghiép.

Cubi cing, em xin giri 151 biét on sau sic t6i gia dinh va nhitng ngudi than
yéu, nhitng b& vai viing chéc, luén tin tuéng va dong vién em trén mdi budc dudng
hoc tap va nghién ciru. Em hy vong rang két qua ciia dé tai s& 13 mot dong g6p nho
nhung y nghia, ddng thoi 1 bude khéi déu cho nhitng nghién ciru tiép theo, tiép tuc

m& ra nhimg chén troi tri thire méi.
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MO DAU
1. Ly do chon dé tai

Trong béi canh d6 thi héa nhanh, mat d x4y dung cao va viéc sir dung thiét
bi dién ngay cang phd bién, nguy co chay né trd thanh vin d& nghiém trong, doi hoi
c4c giai phap canh bio hiu qua va kip thoi. Tai Viét Nam, sb lwong cac vu chay
trong khu dan cu, nha may, xudng san xuét c6 xu hudng gia ting, trong khi hé théng
canh béo chay hién nay phan 16n vin dua trén cam bién truyén théng nhu cim bién
khéi, nhiét hogic khi gas. Nhitng phuong phép nay thudng c6 d6 tré 16n, ving phét
hién gi6i han, thiéu kha ning phan tich ngit canh va kh¢ thich g véi moi truong
phurc tap, d& xay ra canh bao gia va hoat dong kém hiéu qua trong cac khong gian md
hodc méi truong bui béan. _

Trong khi d6, su phat trién nhanh chéng cua tri tué nhan tao (AI), dac biét 1a
cac k¥ thuat thi gidc mdy tinh (Computer Vision) va hoc sdu (Deep Learning), da m&
ra kha ning tmg dung vao viéc phat hién sém chdy thong qua phan tich hinh anh tir
camera giam sat. Trong b cac md hinh hién dai, YOLO (You Only Look Once) ndi
bat véi kha ning nhan dang déi tuong theo thai gian thuc véi d chinh xac va toe do
cao, c6 thé ap dung hidu qua trong phét hién khoi/ltra.

Vi vdy, viéc nghién ciru va phat trién hé théng canh béo chdy thong minh ing
dung Al 14 cén thiét va cép thiét. Pé tai c6 y nghia khoa hoc trong viéc khai thac cic
cong nghé Al tién tién phuc vu muc tiéu an toan, va c6 tinh kha thi cao nho kha ning
tich hop v6i cc hé théng camera hién hitu.

2. Téng quan vé vin dé nghién ciru

Hién nay, cac hé théng canh béo chdy truyén théng duge trién khai rong rai
v6i co ché chi yéu dwa vao cac cam bién khéi hodc nhiét do. Tuy nhién, nhimg
phuong phap nay bi giéi han vé pham vi phat hién, d¢ tin cdy va kha ning hoat dong
trong méi trudng khic nghiét.

Céc nghién ciru gin day trén thé giGi da dé xuat vmg dung thi gidc mdy tinh dé
phét hién khéi va Itra thdng qua phén tich video thoi gian thye. M6t s6 mé hinh nhu
CNN, Faster R-CNN, SSD, YOLO di dugce sir dung cho muc dich nay. Ddc biét,



YOLO ¢4 chirng minh kha ning vuot trdi vé téc dd xtr Iy va dd chinh x4c trong cic
bai toan nhan dién déi tugng, bao gém ca khoi va ngon Ira.

Tai Viét Nam, mot s6 nghién ciru budc dau trién khai Al trong canh béo chay,
tuy nhién van con thiéu cac hé thong hoan chinh, chua tich hgp hiéu qua gitra phin
mém v phén cimg, ciing nhr chwra ¢6 dnh gia toan dién trong diéu kién thuc té.

P& an nay tap trung giai quyét cac han ché hién nay trong hé théng cianh bao
chay, bao gbdm: ning cao do chinh x4c trong nhan dién khéi va Itra, giam do tré trong
qua trinh canh bao, ddng tich hop mo hinh trén nén tang chi phi thip, dé trién khai va
véan hanh. P4y ciing chinh 14 trong tdm ma luén vin huéng toi.

3. Muc tiéu nghién ciru

Muc tiéu ciia dé tai 1a nghién ciru va phén tich nguyén 1y hoat dong ciing nhu
cac han ché cia nhitng hé thdng canh bao chay hién nay; tir d6, trén co sé ly thuyét
vé tri tué nhén tao va dic biét 12 thuat toan YOLO trong xit Iy anh thdi gian thuc, xay
dung mo hinh phat hién chdy dua trén dir 1iéu hinh anh thu tir camera két hop thong
tin cam bién méi truong nhim ning cao dd chinh xic va giam thiéu d6 tré canh bao.
Hé théng s& duoc danh gia thong qua cac tiéu chi dinh lugng nhur do chinh xac, thoi
gian phan hdi va d tin cdy vén hanh, ddng thoi dé xudt cac hudng tng dung va mé
rong trong linh vic phong chdy chita chdy thong minh cling nhu céc hé théng nhiing
phuc vu giam sét an toan va diéu khién cong nghiép.

4. Dbi twrgng va pham vi nghién ciru

Péi twgng nghién ciru cia dé tai 13 hé théng canh bdo chdy thong minh tich
hop giai phap hoc may va tri tué nhéan tao, trong d6 trong tdm 1a mo6 hinh phat hién
chay dua trén xir Iy anh thoi gian thuc tir camera st dung thuét toan YOLO két hop
phén tich dit 1liéu da cdm bién (khéi, nhiét do, khi gas) nhim nang cao d6 chinh xéc
va giam thiéu canh béo gia. Hé théng dugc thiét ké theo huéng két hop giita kha ning
nhén thitc cia Al va co ché tir hoc, tir hiéu chinh ciia c4c thuét todn hoc may dé thich

ung véi dicu kién moi trirdng khac nhau.



Pham vi nghién ciru:

Nghién ciru tip trung vao viéc ing dung md hinh hoc sau YOLO trong phat
hién khéi va Itra nhdm phuc vu hé thdng canh bao chay va viéc ing dung tri tué nhan
tao (AI) trong phat hién chdy. Pham vi thir nghiém gid¢i han trong m6 hinh thu nhé
tai phong thi nghiém.

Céc ndi dung thyre hién bao gdm nghién ctru Iy thuyét, phat trién mé hinh Al
(thuét toan YOLO), tich hop véi phan cimg va cam bién, kiém thir trong méi trudng
mo phong, va danh gia hiéu qua hé théng.

5. Phwong phap nghién ciru

Phiwong phdp phin tich — téng hop tai ligu:

Nghién ctru Iy thuyét vé canh bao chdy, cac phuong phap nhén dién khéi/lra,
md hinh YOLO va céc cong ngh¢ lién quan.

Phicong phdp thwc nghiém:

Thu thap cac dit liéu gia 14p tir moi truong thi nghiém nham ting tinh da
dang va d0 tin cdy. Gan nhén dir liéu va huén luyén mé hinh YOLO.



CHUONG 1: TONG QUAN VE HE THONG CANH BAO
CHAY UNG DUNG TRi TUE NHAN TAO

1.1. Téng quan vé tri tué nhan tao
1.1.1. Khdi niém va vai tro ciia tri tué¢ nhin tgo

Tri tué nhén tao (AI) la linh vuc khoa hoc nghién ciru nhitng co ché may méc
gilip ¢6 thé xir ly thong tin theo hudng thong minh, tirc 14 khong chi tinh toan don
thudn ma con cé kha ning hoc hoi, nhan biét va dura ra lua chon dya trén dit liéu. O
g6c nhin hién dai, Al duge md ta nhu mét tip hop cac cach tiép c4n nham giai quyét
bai toan mot cach tr dong cho phép hé théng k¥ thudt tiép nhan tin hiéu, phan tich
dic trung, dua ra cic quy luét va thue hién cc tic vu theo dinh huéng myc tiéu.

Nhiéu té chire khoa hoc da mé ta Al dudi dang hé thdng c6 ning lyc tiép thu
tri thirc tir kinh nghiém, dién giai thong tin phirc tap va lwa chon phuong 4n thich hop
trong moi trurdng thay ddi. du cac dién dat khac nhau, cic dinh nghia déu nhin manh
ba dic diém cbt 16i:

¢ Kha ning loc tir dit liéu hodc tinh huéng thuc té.
e Kha ning suy ludn, xdy dung md hinh biéu dién tri thirc.
e Kha ning ra quyét dinh, t61 wu hanh vi theo muc tiéu.

Trong linh vuc k¥ thuat vién thong va cac hé théng giam sat hién dai, Al ngay
cang gitr vai tro trong yéu. Céc k¥ thuit hoc may va hoc séu dugc tich hop vao nhiéu
tac vu, ching han:

e Duy bdo va diéu chinh tai nguyén mang bién ddng luu luong

e Loc nhiéu, phén tich tin hiéu trong diéu kién truyén phirc tap.

e Nhan biét débi twrong trong hinh anh hodc dir liéu cam bién dé phét hién
som bét thuong.

Khi duge 4p dung trong béo chay, AL hd trg hé thong dénh gid béi canh tir dir
liéu hinh &nh thay vi chi phan hi theo tin hiéu vugt ngudng. Cong nghé nay cho phép

nhan dién sém cac ddu hiéu bét thudng nhu khéi hodc lira, tir 6 phat canh bao vai



d6 tin cdy cao hon. Viéc nay gop phin gidm thiéu bao sai va ning cao hiéu qua quan
sat tai nhitng khu vire ma cam bién thong thuong hoat dong kém.
1.1.2. Céu triic va thanh phin co bén ciia tri tué nhén tao

Mot hé théng Al c6 thé dugc hinh dung nhu mét chu trinh lién tuc, trong dé
ba thanh phan chinh van hanh ddng bg, bd sung 1dn nhau d¢ tao ra kha ning nhin
thitc, du doan va phan tmg hiéu qui. Mdi thanh phin déu dong vai tro thiét yéu, tir
viéc cung cAp dir liéu tho dén ra quyét dinh va hanh dong.

Dit liéu 14 yéu td quyét dinh moi kha niing cho mé hinh Al Chung xut phat
tir nhidu ngudn khac nhau, bao gdm hinh anh, video, 4m thanh hozc tin hi¢u cam bién,
phan 4nh céc trang thdi méi trudng ciing nhu hanh vi con ngudi. Sy phong phu, chinh
xac va kha ning dai dién cda dir li¢u quyét dinh truc tiép nang luc nhan dién va phan
tich cia hé théng. Trong bi canh canh béo chay, dit liéu chi yéu bao gdm hinh anh
camera giam sat, tin hiéu khoi, mirc nhiét va ndng d6 khi CO, cung cAp toan canh vé
nguy co tiém an.

Lép xir Iy thong minh 14 trung tdm tri tué cia hé théng noi cc thuat todn hoc
may va hoc sau thuce hién viée trich xudt dic trung phat hién quy luit va tao ra cac du
doan. Céc chién lugc phd bién gdm:

e Hoc c6 giam sat: Hé théng duge huén luyén trén dit liéu di dugc gdn nhin
dé phén loai hodc dy doan hién tugng, vi du Xac dinh hinh dnh c6 chira lira hay khong.

e Hoc khong giam sat: Hé théng tur phan tich dé phat hién cic mbi quan hé va
mau 4n trong dit liéu chua phan loai.

o Hoc ting cuong (Reinforcement Learning): M6 hinh céi thi€n hanh vi thong
qua phan hdi tir méi trudng, cai thién quyét dinh thong qua viéc phén tich cac dif liéu
thue té. Hoc séu trién khai mang no-ron nhiéu ting, cho phép nhan dang cac dic trung
tinh vi va phirc tap ma céc phuong phap truyén théng khé cé dat dugc.

Ra quyét dinh va thuc thi hanh dong (Decision & Actuation): Khi dyr dodn da
duoc hinh thanh, hé théng thurc hién ra quyét dinh va trién khai hanh dong. Trong
canh bao chdy, hanh dong nay co thé bao gdm kich hoat b4o dong, glri canh béo tirc
thoi téi céc thiét bi di dong, hodc diéu khién cac thiét bj chita chdy ty dong. Nho vy,



Al khong chi nhin dién nguy co ma con phéan g kip thoi, t6i wru héa an toan va hiéu
qua van hanh.
1.1.3. Cdc nhdnh phdt trién quan trong ciia tri tué nhén tgo

Tri tué nhan tao, trong hanh trinh tién hoa ctia n6, khong phai 1a mot thuc thé
don 1é ma 1a mdt mang ludi cac nhanh kién tao, mbi nhanh déng vai trd nhu mot tru
cOt ning do kha nang nhén thirc va phan tng cua hé théng. Ba nhanh trong yéu, dinh
hinh hiu hét céc img dung trong vién thong va gidm sét an toan, c6 thé duogc dién giai
nhur sau [4]:

- Hoc may (Machine Learning - ML): hoat dong nhu mot “thdy day thim
lang”, cho phép hé théng tur rit ra quy luat tir dir liéu ma khong can dugc chi dén chi
tiét cho timg tinh hudng. Nhs kha nang hép thu kinh nghiém tir dir 1iéu, mé hinh ¢6
thé du doan, phan loai hodc dua ra quyét dinh mot cach linh hoat, tira nhu mgt nha
quan sat tinh tuong hoc hdi tir cac hién trong 1dp lai trong tu nhién.

- Hoc siu (Deep Learning - DL): 1a 16p kién triac chuyén sau hon, sit dung céc
mang no-ron nhiéu tang nhu cac 16p thau kinh héi tu, gitip “tai cdu tric” dir lidu phi
cAu tric - hinh &nh, video, tin hiéu phirc tap - thanh cac dic trung ma hé thdng c6 thé _
nhén dién. Phuong phéap nay cho phép may méc phat hién nhimg méu tinh vi, gin
nhur v6 hinh dbi v6i con ngudi, ning cao kha ning du doan va phan ng trong mdi
trudng bién dbi lién tuc.

- Thi gidc mdy tinh (Computer Vision - CV): trao cho mdy méc kha nang
“nhin” va “dién giai” thé gidi bén ngoai. N6 khong chi nhén dién vét thé ma con phéan
tich hanh vi, theo ddi cac su kién va phét hién bét thudng trong bdi canh thue té.
Trong ng dung canh bdo chay, CV cho phép nhéin biét khéi, Itra hodc hanh vi nguy
co tir hinh anh va video, gibng nhu mot dbi mét gidm sit khong mét méi, dadm bao
phan g kip thoi va chinh xac.

Cac nghién clru gin day di chimg minh ring cac mo hinh CV c6 thé phan loai
va nhén dang khdi hodc Itra v6i d§ chinh xac cao ngay ca khi diéu kién 4nh séng va

moi trudng thay dbi. Didu nay nhdn manh tiém ning ng dung réng mé cla thi giac



may tinh, bién cc hé théng canh bio chy tr thanh nhitng “ngudi bao vé thim ling”,
lién tuc quan sat va dy doan nguy co [5].
1.1.4. M6i quan hé giira tri tug nhan tao va ky thudt vién thong

Trong linh vuc k¥ thuft vién thong, tri tué nhan tao khdng con chi 1a mét
module xir Iy dit liéu don 1é, ma da tré thanh mot thanh ph?m tich hgp, van hanh nhu
bd ndo phan tan diéu phéi toan bd chudi truyén thong — xir Iy — canh béo. Al dong
vai tro nhur moét “tram diéu khién thong minh”, du doan luu lugng, t8i wu héa bang
théng va dam bao tinh én dinh cia céc lién két dir liéu trong cac mang IoT phan tan.

Kha ning phan tich tin hiéu da phuong tién, tir hinh dnh va video camera dén
cac dir liéu cam bién, cho phép AI phat hién su ¢d mot cach cha dong va kip thai.
Khi két hop véi dién toan bién (Edge Computing), tri tué nhan tao khong can cho doi
dit liéu duge giri vé dam may ma thay vao d6, néra quyét dinh ngay tai thiét bi bién,
giam thiéu do tré va ting tdc phan tng trong nhing tinh hudng khén cép.

Trong c4c hé théng canh bio chdy thc‘)né minh, Al phéi hop véi cac giao thirc
truyén thong hién dai nhu MQTT, Modbus, LTE hodc 5G, hinh thanh mét mang ludi
gidm sat phén tan, noi dit liéu duge xir ly va phan hoi gin nhur tire thoi. Nhe d6, hé
théng khong chi quan sit va phén tich, ma con hanh dong kip thoi, bién céc thiét bi
thanh nhing “tram canh bao song” lién tuc theo ddi, du doan va bao vé an toan.
1.1.5. Ung dung tri tué nhan tao trong hé théong cinh bdo chdy théng minh

Su tich Al véo hé théng canh bao chay théng minh da bién cac co ché phan tmg
truyén théng thanh moét mang ludi gidm sat ndng dong, c6 kha nang hoc héi va thich
tmg lién tuc [6][7]. Nhd strc manh cia hoc sau, Al ¢ thé phat hién khéi va ngon lra
ngay tir nhimg giai doan d4u, cung cip canh bao sém véi o chinh xéc cao, tir d6 giam
thiéu rtii ro trwée khi su ¢b lan rong va gay tén thit nghiém trong.

Kha ning phén tich tinh vi ciia Al cho phép hé théng phan biét giira c4c hién
tuong thit va nhidu - khéi thuc sy dugc tach biét khoéi bui, hoi nude hay anh sing
phan xa - giam thiéu canh bdo gia va nang cao dd tin cy tdng thé. Khi két hop véi

ha ting ToT va céc gidi phap vién théng hién dai, hé thong khéng chi gidm sat theo



thdi gian thire ma con ¢6 kha ning giri thong béo tirc thoi tdi cac thiét bi di dong hodic
trung tim diéu khién, ddm bao phan g nhanh chéng va hiéu qua.

Diém dic biét cia Al con nim & kha ning mé rong va thich tng lién tuc: cic
md hinh khong tinh ma lién tuc hoc tir dit li€u thyc té, cai thién hiéu suét dir doan va
d6 nhay theo thoi gian. Nho d6, hé théng canh bao chdy tré thanh mdt “birc tuong
canh bdo séng”, lién tuc quan sat, phan tich va phan hdi, ndng cao mitc d6 an toan
cho con ngudi va co s& vit chét, ddng thoi tao ra mot nén tang tir dong hoa thong
minh van hanh linh hoat theo mdi truéng va diéu kién thay dbi.

Viéc tmg dung Al trong phat hién va canh bao chiay mang lai nhiéu lgi ich
vuot trdi [6][7]:

- Phat hién sém va chinh x4c hon: mo hinh AI nhén dién khéi va ngon ltra ngay
tir giai doan khéi phat, nhd mo hinh hoc sau xir ly truc quan.

- Giam canh bao gia: Al co thé phan biét khoi thit voi bui, hoi nuée hodc anh
sang phén xa.

- Gidm sat theo thoi gian thuc va tir xa: Két hop voi IoT va vién thong gitip
gtri canh bao tirc thi ti nguoi quan ly hodc trung tim diéu khién.

-Kha ning md rong va thich ing: M hinh ¢6 thé hoc va cai thién theo thoi
gian khi thu thap thém dit lidu thuc té.
1.2. Nguyén ly hoat dong ciia hé thong canh bao chay
1.2.1. Tong quan

Hé théng canh bao chdy FAS 13 mt marig ludi tich hop cic thiét bi dién —
dién tir, c6 nhiém vu phat hién sém nhitng tin hi¢u bat thuong lién quan dén chay nhur
khoi, nhiét do, khi doc hodc ngon Iua, ddng thoi phat di canh bdo t6i con ngudi hodc
trung tAm diéu khién. Theo tiéu chudn National Fire Alarm and Signaling Code
(NFPA 72), FAS dugc dinh nghia nhu mét “mang ludi tich hop gdm cac cam bién,
thiét bi diéu khién va hé théng canh bdo, c6 kha ning nhén dién hién twgng chay va
thong bao kip thoi nhim thyc hién cac hanh dong phong ngira trong thoi gian som
nhét” [8].



Trong bdi canh tién bd manh mé cda tri tué nhan tao va Internet van vat, hé
théng canh bao chay truyén théng dang din duoc ning cép thanh cic hé théng canh
béio chdy thong minh AloT. M6 hinh nay két hop kha ning nhén dién hinh anh qua
Computer Vision va phan tich dir liéu thoi gian thuc, cho phép hé théng khong chi
phat hién ma con danh gid va phan Gng ty dong trude nguy co chdy, ning cao dang
ké& d6 chinh xé4c va tc do xir 1y.

Cu thé, giai phap canh bao chay van hanh dua trén Al (Al-based Fire Alarm
System) van dung su két hop giita thi gidc may tinh va hé thdng diéu khién — gidm
sat thong minh (Smart Control System). Nh& d6, viéc nhan dién khéi va ngon Iira
khong con phu thudc duy nhéit vao cac cam bién nhiét hay khoi truyén théng, ma
dugc hd trg bai phén tich hinh anh dong, cho phép phat hién sém va chinh xac cac
hién twong chdy nd. Theo bio cdo ciia NFIRE Global 2025, cac hé théng AT c6 kha
ning phat hién khoi va lira sém hon trung binh 3-5 gidy so v6i cam bién khéi quang
dién trong méi trudng thir nghiém kin, ddng thai giam ty 18 canh bao gia t6i 60% nho
kha ning hoc ngit cdnh va phén tich ddng.

Nguyén 1y van hanh dua trén xir 1y hinh anh thoi gian thue cac déc trung déc
thu cua lira va khoi thong qua md hinh hoc séu, sau d6 dua ra quyét dinh diéu khién
canh bao hoic kich hoat thiét bj chira chay tw dong. Toan bd quy trinh nay dién ra
trong chu ky xir 1y tir 100-300 ms, dam bao phan tng gin nhur tire thoi, phi hop véi
cac tinh hudng khéan cip, noi mdi mili-gidy déu quan trong.

1.2.2. Céu triic va cdc thanh phéin chinh

Mot hé théng canh bao chdy hién dai img dung tri tu¢ nhén tao thuong dugce
t4 chirc thanh nam khdi chirc ning chinh, van hanh lién két nhu cac ting cam gidc,
xir 1y va phéan (g cta mét sinh thé théng minh.

Khéi thu nhéin di liéu (Data Acquisition Unit)

Khéi nay déng vai trd nhu “gi4c quan thi giic” cta hé théng, thu thap va mi
hoa céc tin hidu tir moi tredng gidm sat. Cac ngudn dit liéu bao gbm:

Camera IP, camera hdng ngoai hoic module CMOS &5 phan giai cao (vi du:

IMX219, OV5647).



10

Tin hiéu video dugc ghi nhan & dinh dang khung hinh (frame) 24-30 fps, ¢
thé truyén tai qua RTSP, HTTP hodc MQTT video stream.

Mbt sb hé fhéng ning cao tich hgp cam bién da phd (multi-spectral sensors)
dé do thém thong tin nhiét d§ hdng ngoai va mat d khoi, gitip phat hién budce song
dic trung ctia ngon lira.

Dir liéu sau khi thu thip duge truyén dén khéi xtr Iy thong minh, noi tién hanh
phan tich va nhan dang cdc mAu chay véi d¢ tré thép, dam béo tinh lién tuc va dd tin
cdy trong gidm sat.

Khéi xir Iy bién (Edge Processing Unit)

Day la “trai tim tri tué” ciia hé théng, noi cac mé hinh hoc sadu nhur YOLOv
hodc YOLOvV7-tiny trién khai cdc mang no-ron tich chip (CNN) t8i tru cho nhan dién
thoi gian thuc [10]. Cac nén tang phin ctmg phd bién bao gdm NVIDIA Jetson
Nano/Xavier, Raspberry Pi 5, hoic STM32H7 tich hop NPU, chay thu vién
TensorRT/ONNX Runtime.

Céc tac vu chinh cia khéi xit Iy bao gbm:

» Tién xr Iy hinh 4nh (resizing, normalization, augmentation).

» Trich xuét dic trung da ti 1& qua backbone CSPDarknet53 hodc EfficientNet.

= Du doan bounding box va x4c suét phan 16p (fire/smoke/no-fire).

Déu ra ctia md hinh dugc biéu dién nhr sau [11]:

Output = {(x; ,yi, iy €, DI
trong do:

(x; ,y;) toa do tm déi tugng i;

( w;, h;): chiéu réng va chiéu cao cta hdp bao;

¢;: do tin cdy (confidence score);

p;: x4c suit ddi tuong thude 16p (fire/smoke/normal);

o 0: tham s6 ctia md hinh da huén luyén.
Ham mét mat (Loss Function) dugc xac dinh nhu sau [12]:

L= A Lyox + AZ'Lobj + A3 L (L.1)
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V6i Ly,, 1 sai sé dinh vi (Localization Loss); Lyp j la sai sd phat hién déi
trong (Objectness Loss) va L ;s 12 sai s6 phan loai (Classification Loss). Khi x4c suit
p; > 0.8, hé théng nhan dién kha ning chdy vi giri tin hiéu canh béo, dat tbc do xir ly
trung binh 20-30 khung hinh/gidy [13].

Khdi logic diéu khién (Control Logic Unit)

Khéi logic diéu khién van hanh nhr “bd nfo phan xa”, két néi mé hinh Al
v6i phan cig thyce thi. Tin hiéu tir m hinh (muc logic cao/low) dugc truyén t6i vi
diéu khién (STM32, ESP32) hodc PLC, thuc hién cac nhi€ém vu:

- Xir Iy tin hiéu diéu kién (debouncing, timing) dé tranh bao gia.

- Kich hoat déu ra diéu khién (relay, transistor, bus RS485) cho coi, dén, hodc
hé théng chita chiy tir dong.

- Giri géi tin MQTT hodc HTTP POST dén méy chii ToT, vi du vé6i chuén
Modbus RTU: [ID] [Function] [Data] [CRC] [14]. Khéi nay dam bao khi ning md
rong, twong thich va tich hop 1ién mach vé6i hé théng tir dong héa cong nghiép.

Khéi canh bao va phan timg (Alarm and Actuation Unit)

Diy 12 tAng thuc thi, truc tiép van hanh céc 1énh tir khdi diéu khién, bao

- Thiét bi ngoai vi: coi hu, dén canh bio.

- Thiét bi tu dong: van x4 CO:z, hé thdng phun nuéc chira chdy.

- Kich hoat ddng thdi canh bdo cuc bd va tir xa qua Internet (Firebase hodc
ThingsBoard).

Khéi giam sit & lwu triv (Monitoring and Data Logging)

T4t c4 dit liéu phat hién va canh bao dugce luu trit dudi dang anh, video, thoi
gian phat hién va trang thai canh bdo. Cic nén tang phd bién bao gbm Firebase,
ThingsBoard hoic AWS IoT Core, cho phép:

- Theo ddi thoi gian thuc (real-time monitoring).

- Théng ké tan suit canh bdo va bidu dd phan bd thoi gian.

- Phén tich hiéu suit mé hinh va cdp nhat phién ban hoc may mdi.
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Dir lidu nay déng thoi phuc vu qua trinh huén luyén lai, cai thién do chinh xéc
va thich tmg theo thdi gian, bién mdi chu trinh vén hanh mot vong tudn hoan hoc hoéi
lién tuc.

1.2.3. Nguyén Iy hoat dpng tong quit

Nguyén Iy van hanh cia hé thdng canh bao chdy Al dya trén mot qua trinh 13p
lai lién tuc, trong do timg khéi chirc ning phéi hop nhip nhang, bién mdi tin hiéu tir
moi trudmg thanh quyét dinh va hanh dong gan nhu tire thoi. Quy trinh ndy duge mé
ta qua céc budc lién tiép:

- Thu nhén hinh &4nh: Cac camera giam sét ghi nhén toan b khu vuc theo déi,
truyén dit lidu video lién tuc téi khéi xir Iy bién. Khéi ndy van hanh nhu “gidc quan
thi gidc” cia hé théng, dam bao rang moi thay dbi trong méi trudng dugc ghi nhan
vGi d6 chi tiét va lién tuc cao.

- Phén tich thong minh: Tai ddy, m6 hinh YOLO thyc hién xit ly timg khung
hinh, trich xut cac dic trung cia lira va khoi dya trén thong s6 mau sic (RGB, HSV),
két cAu bé mit (texture) va dong quang hoc (optical flow). Qua viéc nhan dién cac
mau dic trung, hé théng phan biét rd rang hién tugng chay thuc véi cac yéu t6 nhifu
nhu 4nh sang phan chiéu hay khoi gia.

- Ra quyét dinh: Khi x4c suét nhan dién chdy vugt ngudng da dugc xac dinh,
md hinh g tin hiéu canh béo t6i Khéi logic diéu khién. Khéi nay hoat dong nhu “bd
ndo phén xa”, xur ly céc tin hi¢u logic dé dam bao quyét dinh dua ra chinh x4c va on
dinh, tranh canh bdo sai.

- Kich hoat canh bao: B6 diéu khién trung gian diéu khién céc thiét bj bao chay
hoat dong vét 1y nhu coi hi, dén nhip nhdy, ddng thoi truyén thong béo 1én céc nén
tang ToT dé canh bao tir xa, ¢im bao phan ing dbng bo ca trong hé théng cuc b va
giam sat tir xa.

- Ghi nhén va phéan hoi: Toan bd dir liéu lién quan, bao gém hinh anh, thoi
gian phat hién va trang thdi canh bdo, dugc ghi vao co s& dit liéu va trinh bay trén

giao dién (UI) dé phuc vu viéc theo ddi, danh gia va phan tich théng ké. Qua trinh
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nay ciing tham gia vao viéc tai huén luyén mé hinh dé nang cao hiéu suit va do chinh
x4c theo thoi gian.

- Téng khoang thoi gian tir khi dit liéu hinh anh dugc ghi nhan dén khi kich
hoat canh béo dao dong trong khoang 100-300 ms, dam béao phéan {ng gin nhu thoi
gian thuc [15]. Diéu nay cho phép hé théng thich tmg hiéu qua véi cdc mdi trudng
giam sit quan trong nhu nha mdy, kho chira hogc cic cong trinh cong cdng, noi mbi
mili-gidy déu ¢ ¥ nghia séng con.

1.2.4. Hiéu qua va xu hwéng irng dung

Viéc tich hop tri tué€ nhan tao vao hé théng canh bao chay khéng chi ning cao
kha nang phat hién, ma con bién mdi hé théng thanh mot “thuc thé giam sat tir hoc”,
véan hanh chu dong va thich tmg véi méi trurong [16][17]. Céc loi ich nbi bat bao gdm:

Phat hién s6m va chinh xac hon: Al thiéu sai s6 trong nhan dién khdi, dac biét
trong nhimg méi truong c6 bui, hoi nuée hay 4nh séng nhidu, tir 46 cung cip canh
béo gin nhir tirc thai trude khi chay lan rong.

Phan loai bdi canh linh hoat: Hé théng c6 kha nang hoc va thich g véi cac
diéu kién bién dbi nhur dnh sang, gi6 hay nén moi truong khac nhau, tr do tdi wu do
tin cdy cua canh béo.

- Kha ning hoat dong doc lap (Edge Al): Nho xir Iy tryc tiép tai thiét bi bién,
hé théng khong phu thude vao két nbi Internet, thich hop véi cdc méi trudng cong
nghiép, nha may hodc kho chira, noi do tré va tinh lién tuc cta dir liéu quyét dinh hiéu
qud phan Ung.

- Két nbi théng minh (AIoT): Sy lién két v6i cac nén tang nhu Firebase,
ThingsBoard hodc AWS IoT Core cho phép gidm sat, ghi nhéin va diéu khién tir xa, dong
thoi tich hop dir liéu cho cdc thudt toan hoe may cai thién dj chinh xac theo thoi gian.

- Theo nghién ctru cia MDPI Applied Sciences (2025), cac h¢ théng canh bao
chéy trién khai mé hinh YOLOVS trén thiét bi bién dat téc d¢ xir ly trung binh 25-30
fps, dong thoi tiét kiém khoang 40% ning legng so véi phwong phap truyén dir liéu

1én dam may [16].
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- Xu hudng hién nay dugc xac dinh bdi mé hinh AloT Fire Safety, noi hoc siu
két hop vai két ndi IoT, tao ra kha ndng dyr doan va phan Umg theo thoi gian thuc. Hé
théng canh bao chdy tién doan (Predictive Fire Alarm System) khong chi nhin dién
hién trong chay ma con du doan nguy co thong qua phan tich céc hanh vi bt thudng
(anomaly detection) trong dif li¢u hinh anh va cam bién [17], mé ra mét ky nguyén
mdi cho gidm sét an toan chi dong va thong minh.

1.3. Thuit toan YOLO trong phat hién ddi twong

Thujt toan YOLO (You Only Look Once) thudc nhém mé hinh phét hién dbi
tuong thé hé mai, nbi bat nh&r kha ning xir Iy khung hinh véi tée d6 rit cao ma van
gilf duoc do tin cdy trong nhédn dang. Thay vi tach bai toan thanh hai giai doan nhu
c4c hé théng trede ddy—tao ving nghi vAn rdi méi tién hanh phén loai—YOLO gop
toan bd qu4 trinh thanh mot phép dir doan duy nhét trén toan anh.

Phuong phdp nay chia anh thanh ludi SxS va tai méi 6, mang s& udc luong vi
tri hop gi6i han, mirc d9 tin ciy va xac sut thude vé timg 16p muc tidu. Cach thiét ké
gon va nhat quan nay gitip mé hinh nim duge bdi canh toan cuc cia hinh anh, han
ché hién tuong phét hién sai khi cac dbi twgng c6 hinh dang hoic kich thuéc thay déi.

Tdc do xir Iy vurot trdi 14 wu diém quan trong khién YOLO rét phit hop véi cdc
hé théng cin phan hdi gin nhu tic thi. Trong bai toan canh bao chiy bing camera,
thoi gian tré c6 thé 1am giam hiéu qua img pho. Do do, viée ap dung thudt toan nay
cho phép hé théng nhéan dién nhanh cac d4u hiéu nhu ving hia, cot khéi hodc 4nh
sang bét thudng, tir d6 kich hoat canh bao kip thoi va giam thiéu nguy co lan rong.
1.3.1. Nguyén ly hoat dong

Thuét toan YOLO van hanh dura trén ba budce chinh, két hop xtt ly dic trung, du
dodn khung gidi han va co ché loai bé tring Lip nhim tdi wu dé chinh xéac trong phat
hién ddi tuong.

Hinh anh du vao dugc chia thanh céc 6 luéi, sau d6 truyén qua mot mang no-
ron tich chap sdu (Deep CNN). Mang ndy déng vai trd trich xuét dic trung khong
gian — bao gdm bién, hinh dang, mau sic va cu tric — giip mo hinh phan biét cic

d6i tugng c6 hinh thai phire tap nhu khéi va ngon lira.
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Nhimg kién tric thudng duoc ding 1am backbone gdm Darknet-53,
CSPDarknet, ConvNeXt hodc cac bién thé m&i hon trong ho YOLOVS. Quad trinh anh
xa déc trung co thé biéu dién ba;mg mo hinh toan hoc:

F=1(I) (1.2)
trong do:

- I: 4nh d4u vao co kich thude H x W;

- F: ma tran dic trung déu ra;

- Fo: mang CNN véi tip tham s 0.

Lép backbone chiu trach nhiém téng hop cac yéu tb nhu viing mau bt thudng,
mép bién dao dbng ciia lira hojic hoa vin khéi lodng, 13 co s& cho budce d dodn tiép theo.

Du doan hdp gi6i han va xac suét d6i trong Sau khi thu dugc dic trumg, mbi
6 trong ludi s& sinh ra mot sd lugng khung dir dodn (thudng 3-5). Mdi khung bao
gdm nim gia tri co ban:

- (x, y): Vi tri tAm tuong dbi cia hop,

- (w, h): kich thuéc hop duge chuin héa theo toan anh,

- C: mirc db tin cdy cho biét kha ning tbn tai ddi trgng.

Dur doéan dugce bidu dién duéi dang mot vector mé rong;:

P=(x,y,w,h,C, p1,p2 .., px) (1.3)

O d6 p; 1a x4c sut dbi twong thudc 16p thi i trong tap k 16p. [18] Cach bidu
din nay cho phéo mé hinh ddng thoi x4c dinh vi tri — hinh dang va phan loai ddi
tuong chi qua mét 14n suy ludn.

Phén loai va loai bo cac khung du thira b?lng NMS: V6i mbi khung chira, mé
hinh dir dodn c4c x4c sudt 16p (class probabilities). Pé giir lai duy nhat cac két qua co
d6 tin cdy cao, thuét todn Non-Maximum Suppression (NMS) dugc ap dung.

Mirc d9 tring nhau gifta hai hop dugc danh gi4 théng qua chi sé ToU:

Area (Bpred NBgt)

IoU = (1.4)

Area (Bpred YBgt)
Néu hai hdp IoU > 1 (thudng khoang 0.5), hop c6 @6 tin cdy thip hon sé& bi loai
b6 [19]. Co ché ndy duogc thuc hién trén toan anh, gitip mo hinh bao toan bdi canh
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téng thé va giam c4c 18i nhan dang do nhiéu 4nh sang, phan xa hoic vét thé trong tur
ngon lira.

- Nh¢ quy trinh xir ly dic trung theo huéng toan cuc, du doan vi tri theo mot
buéc duy nht va loai bo trung ldp b?mg NMS, YOLO dat dugc tbc do rat cao ma vin
giit 6n dinh vé& d6 chinh x4c. Pay 1a ly do thuit toan dic biét phit hop cho hé théng
canh bao chéy thdi gian thue, noi yéu ciu phan hdi nhanh déng vai tro quyét dinh.
1.3.2. Uun diém ky thugt ciia YOLO

- Thuét toan YOLO dugc danh gia cao nhd kha ning Két hop tdec d6 va do
chinh xéc trong ciing mdt md hinh, vuot troi so véi cac phwong phéap phat hién ddi
tugng truyén théng. Nhimg wu diém ndi bat gom:

- Kha ning xir 1y thoi gian thyc: YOLO chi cin mét 14n suy ludn cho toan bd
anh dau vao, nho vay tdc do xir ly dat mirc rt cao. Trén cac GPU phé thong, tdc do
c6 thé dao dong tir 30 dén trén 100 FPS, dap tmg yéu ciu theo ddi lién tuc trong cc
hé théng an toan chay, noi mdi gidy c6 thé cin phan tich hang chuc khung hinh. Co
ché xtr Iy “mot Iuot duy nhit” giup giam dang ké do tré tong thé.

- Nhan dién va dinh vi déi tuong trong ciing médt bude: Cac md hinh nhu R-
CNN hoic Faster R-CNN phai trai qua nhiéu pha xir Iy, bao gdbm sinh viing dé xuét
va phén loai timg ving. Nguoc lai, YOLO tiép can theo kién triic one-stage detector,
tirc md hinh vira xac dinh vi tri vira phan loai dbi tugng ngay trong mot l4n tinh todn.
Loi ich mang lai gdm: Pon gian héa, dam bao do tré thip hon, duy tri én dinh khi
xuit hién nhidu déi tuong cing khung hinh.

~ Kha ning tai huin luyén linh hoat: M hinh YOLO c6 thé duoc tinh chinh
v6i cae bd dir liéu thu thap riéng theo timg muc dich, ching han nhu anh Ira va khéi
trong méi trudng nha xudng, kho luu trir hay khu vire ngoai trdi. Nho véy, hé thong
dé dang thich \ing v&i didu kién 4nh sang, thoi tiét hosic mirc d6 nhidu nén khic nhau.

- Téi vu cho thiét bi bién va hé théng nhing: Cac ban YOLO gin diy nhur
YOLOV7, YOLOvS8 hay YOLOvV9-Nano durgc thiét ké dé trién khai hiéu qué trén thiét
bi bién théng qua cdc cong cu tbi wru nhu TensorRT, OpenVINO, ONNX Runtime

hosc TFLite. Piéu nay cho phép mé hinh chay trén cac nén ting han ché tai nguyén
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nhu Jetson Nano, Xavier NX, Raspberry Pi 5, EdgeTPU hoic vi diéu khién STM32
c6 tich hgp NPU. Theo s6 liéu k§ thuét cia Ultralytics (2024), ciu hinh YOLOVS-
Tiny c6 thé dat thai gian xit Iy dudi 50 ms mdi khung hinh trén Jetson Nano, phu hop
cho ing dung cénh bao chay thdi gian thue.

1.3.3. Ung dung YOLO trong hé thong cinh bdo chdy

Trong khudn khé dé tai, thuat toan YOLO dugc lira chon 1am mé hinh 15i dé
nhan dién céc du higu chay dua trén phén tich hinh anh. Hai nhém déi twong chinh
g0m khoi va ngon Itra, duge mé hinh phat hién theo thoi gian thuc théng qua chudi
quy trinh huén luyén - danh gié - trién khai nhw sau.

Thu thép dir liéu va gan nhan: Nguén dir liéu duoc xdy dyng tir nhiu bi canh
khac nhau nhu nha xudng, hanh lang, kho chira, khu vuc din cr hoic méi trudng
ngoai tryi. Cac khung hinh thu thap tir camera giam st duoc gan nhan thi cong bing
nhitng cong cu nhu Labellmg, Roboflow hodc AVA. Trong qua trinh gén nhén, timg
ving chita khéi, Iira hodc tinh hudng khong c6 chay (no_fire) duge danh ddu chinh
x4c nhim tao ra bd dir liéu huin luyén nhit quan va c6 kha niing téng quat tbt.

Huin luyén mo hinh: B9 dir liéu sau khi xir Iy dugce dua vao huén luyén trén
phin cimg c6 hd trg GPU nhu NVIDIA RTX hoic Jetson. Md hinh duoc t5i uu bing
cac thuat toan nhur Adam hoidc SGD, két hop diéu chinh tc d hoc theo dang cosine
scheduler. Kich thuéc 16 huén luyén (batch size) thudmg ndm trong khoéng 16-32 dé
can bang tdc d6 hoi tu va tiéu thu bo nho.

Ham méit mat tbng quét cia YOLO c6 dang:

L = Lpox + Lobj + Leis (1.5)
trong d6 thanh phin dinh vi Lyox duge sir dung IoU hoic GloU nhim ting do chinh
xéc khi mé hinh wéc hrgng hop chirta [22]. Céu triic ndy cho phép mé hinh ddng thoi
ci thién kha niing nhin dang va kha ning dinh vi dbi trong trong anh.

Piénh gia hiéu sudt mo hinh: Sau giai doan hu4n luyén, mé hinh dugc kiém
dinh bang nhiéu chi sb hiéu ning:

- Precision dat khoang > 94%, cho thiy kha niing han ché béo sai;

- Recall dat > 92%, dam bao mo hinh khéng bé s6t khoi hodc Iira;
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- mAP xdp xi 95%, phan anh chét lrgng udc lugng trén toan bd tap kiém thir;

- Thoi gian suy ludn dieéi 50 ms mbi khung hinh trén Jetson Nano, phti hop
yéu cau thoi gian thue. -

Nhimg chi s nay d4ap (mg tiéu chudn v4n hanh ciia mét hé théng canh bdo
chdy théng minh yéu cau do tin cdy cao.

Trién khai trén thiét bi nhing: M6 hinh hoan chinh dugc chuyén sang dinh
dang t6i vru nhu ONNX hoic TensorRT dé giam do tré va ting tdc d6 suy luan. Cac
dinh dang nay phii hop khi trién khai trén thiét bi bién nhu Jetson Nano, Raspberry
Pi 5, Intel NUC hodc c4c nén tang cong nghiép twong duong. Tai thiét bi x1r Iy bién,
YOLO déng vai trd “bd phan tich hinh anh”, lién tuc doc dir liéu tir camera, thurc hién
nhén dién va truyén tin hiéu canh bao dén hé didu khién trung gian (vi diéu khién
hoiic PLC) thong qua nhiing giao thirc nhu Modbus RTU/TCP, GIOP hodc MQTT.

Theo nghién ciru cia MDPI Applied Sciences (2025), phién ban YOLOv8-
tiny trén nén tang Jetson Nano, tbe do xir ly dat 27-30 FPS, tiéu thu khodng 10 W,
mAP@0.5 dat 95,3% khi phét hién khoi/lira trong diéu kién thuc nghiém [23]. Nhimng
két qua ndy ching minh YOLO hoan toan phu hop cho hé théng canh bao chay thoi
gian thuc, noi dd dn dinh va dd tin cay 1a yéu tb then chét.

1.4. Céc yéu té anh hwéng dén hiéu qua hé théng canh bao chay

Hiéu qua van hanh ctia mot hé théng canh bao chdy g dung tri tué nhan tao
phu thudc vao su phéi hop chat ché giira phfin cting thu nhén dir liéu, md hinh hoc
sau, chit luong bd dir liéu, diéu kién méi truong va do 4n dinh cua ha ting truyén
thong. Nhimg yéu té ndy tac dong truc tiép dén kha ning phat hién sém, d¢ chinh xac
clia m6 hinh ciing nhu tinh lién tuc clia qua trinh gidm sat. Viéc hiéu r6 céc thanh
phan anh huéng gitip tbi wru hoa hiéu nang toan hé thdng, giam thiéu canh bdo sai va
ning cao d tin cdy trong cidc moi truong trién khai khac nhau.

1.4.1. Chét lugng dit liéu diu vio

Chit lugng khung hinh thu dugc tir camera dong vai trd quyét dinh ddi véi

kha ning m6 hinh Al phén biét dugc khoi va Itra trong méi trudng thue té. Khi hinh

anh c6 d6 phan giai thp, géc quan sat bi han ché hodic tAm nhin bi vét can che khuit,
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cac dac trung thi gidc clta dam chdy tré nén md nhat, tir d6 1am giam do tin cdy cua
thuat todn. Két qua thuc nghiém cia Nguyen & Tran (2023) cho thdy mé hinh
YOLOVS dat mirc chinh xac gin 94,7% v6i ngudn dit liéu Full HD (1920x1080),
nhing ty 1€ nay giam con khoang 82,5% khi ha xudng chuin 720p [24]. Piéu nay
chirng minh d6 phén giai c6 4nh huéng tryuc tiép dén hiéu qua nhan dién.

Bén canh d¢ phan giai, diéu kién chiéu sang cling tao ra sai 1éch dang Ké. Trong
bbi canh 4nh sang yéu, 1an khéi d& bi nhim 13n véi béng t6i, hoi 4m hoic ving thiéu
sang; con trong trudng hop 4nh sang manh, bé mit phan chiéu c6 thé giy bao dong
sai. Vi vy, buée tién xir 1y dong vai trd quan trong nhim cén bang lai dic tinh quang
hoc cuia anh. Cac k¥ thuét nhu hiéu chinh can bﬁng tre"lng, ti wu dé twong phan hoic
ap dung CLAHE (Contrast Limited Adaptive Histogram Equalization) gitip ting do
én dinh cua dit liéu truée khi dua vao md hinh hoc sau, df‘mg thoi céi thién kha ning
phén biét giira tin hiéu chdy that va cac nhiéu khéng mong muédn [25].

1.4.2. Ciu hinh va hiéu suit mé hinh tri tug nha: tao

Hiéu qua véan hanh ctia hé thng canh bao chdy sir dung thi gidc may tinh phu
thudc dang ké vao Iuya chon mé hinh hoc siu va ciu hinh thujt toan. Cac dong mé
hinh YOLO (nhu YOLOvS5, YOLOv7 va YOLOvVS) thudng cho tdc d6 xir Iy anh va
mirc d6 chinh x4c t&t hon céc thé h¢ cii, véi kha nang rut ngén thoi gian suy ludn 1én
khoéang 30-45% va giam sai 1éch mAP thém 10-15% so véi YOLOV3 [26].

Khi trién khai trén nén tang phin cimg c6 tai nguyén gi61 han nhu Jetson Nano,
Raspberry Pi hozc cac thiét bi nhing ding VPU/NPU, viéc t6i wru mé hinh 12 bét bude
dé dam béo hé théng duy tri toc dd khung hinh én dinh. Mot s6 k§ thuét thudng 4p
dung gdm luong tir héa (nhu gidm d9 chinh x4c tinh toan xudng 8 bit hodc 16 bit),
cit giam tham s (pruning), distillation giira c4c mo hinh va ting tdc bing TensorRT.
B4o cdo hi€u ning Jetson ndm 2024 cho théy phién ban YOLOvVS5s sau khi duogc lurong
tir héa c6 thé dat mirc 22-25 FPS trén Jetson Nano va van gilr d§ chinh xac khoang
91% [27].
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1.4.3. Ning luc xit Iy cita phin cieng va dp tré toan hé thong

Hiéu suét thoi gian thue cia hé thdng canh béo chdy phu thuge manh vao ciu
hinh phén ciémg. Céc thiét bj dugc tich hgp bd xir Iy song song nhu GPU hosic NPU
(vi du Jetson Xavier NX, Google Coral Edge TPU) c6 thé tang téc do suy luan 1én
gip 2-4 14n so véi cac bd xir Iy chi ding CPU [28].

Ngoai kha ning tinh toan, téng thoi gian tré tir lic camera thu hinh dén khi
hoan tit xir Iy va phat tin hiéu canh bio (end-to-end latency) ciing 13 tham sb quan
trong. D dap g yéu cu phan tmg khin cip, do tré nay can duogc gitr & mic dudi
500 ms. Viéc sit dung céc giao thirc truyén dir liéu t8i wu nhu RTSP hoic MQTT —
vén hd trg co ché truyén song song — gilip giam thoi gian tré xubng khoang 200—
250 ms khi mang hoat dong 6n dinh [29].

1.4.4. Anh hieéng ciia moi tricong vin hanh

Piéu kién thuc té tai khu vuc lz“ip dat c6 tac dong truc tiép dén mirc d6 én dinh
ctia hé théng canh béo chay. Cac yéu té nhu nhiét dd ting cao, 46 4m 16n, bui min
trong khong khi hodc sur thay d6i manh ciia 4nh sang tr nhién c¢6 thé lam giam d
nhay ciia cam bién va dan dén s6 lugng canh bao sai ting 1én. Theo tiéu chuin ISO
7240-29:2017, nhimg hé théng dugc sir dung trong mdi trirdng cdéng nghiép cin duoc
kiém tra va hiéu chuén dinh ky dé dam bao camera khéng bi bam bui va duy tri kha
ning quan sat dn dinh [30].

Ngoai yéu cAu vé thiét bi, m6 hinh tri tué nhan tao ciing can dugc bd sung dir
liéu huin luyén phi hop v6i méi trudng trién khai (domain-specific dataset) nham
ning cao kha nang phan biét giita khoi that va cac hién tuwong dé& gay nhidm 1in nhir
hoi nuéc, anh sang phan xa, bui hodc cic viing sdng cé mau sic tuong tu ngon Ira.
Mot sb nghién ciru cong bd trén ScienceDirect (2004) chi ra ring do chinh xéc cua
md hinh c6 thé ting thém 8-12% khi dugc hudn luyén bang bo dir liéu thu thap trirc
tiép tai hién truong [31].

1.4.5. Két noi mang va nén ting IoT
Déi véi hé thong canh bao chay tich hop IoT, d6 n dinh ciia ha ting mang va

kha ndng bao v¢ dir liéu dong vai tro then chét trong viée truyén tai tin hiéu canh bo.
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Céc giao thirc nbu MQTT phién ban 5.0 hodc HTTPS str dung ma hoa TLS 1.3 duge
khuyén nghi 4p dung dé dam bao an toan thong tin. Co ché du phong truyén dir liéu
nhu retry, buffering, cing phuong phdp mé héa diu—cudi gép phan han ché tinh trang
that lac thong tin khi dudng truyén bi gian doan va giam nguy co gia mao g6i tin canh
bao. Theo bao cio coa IoT Security Foundation (2024), viéc chuén héa ma héa TLS
1.3 gitp giam hon70% céc hinh thirc tAn céng nham vao thiét bi IoT [32].

M hinh trién khai phd bién hién nay 12 kién trac Edge - Cloud két hop, trong
do thiét bi xr 1y tai bién (Edge AI) ddm nhiém viéc phan tich hinh anh dé giam do6
tré, trong khi nén tang ddm may dam duong chirc ning Iuu trit, phén tich dit liéu va
quén ly tap trung. Cach tiép cin nay dong thoi dam bao tdc d6 phan hdi nhanh, tinh
n dinh va murc d6 an toan cao cho toan bd hé théng canh béo chéy.

1.5. Két luan chwong 1

Chuong 1 d3 khai quat cic nguyén ly nén ting lién quan dén hé thdng canh
bao chay tng dung tri tué nhan tao. N§i dung tdp trung vao ba nhém chinh: cich thire
hoat dong cta Al trong nhén dién hinh &nh, vai tro ctia thuét todn YOLO va céac yéu
t6 anh hudng dén hiéu ning hé théng. Két qua téng hop cho thiy viéc tmg dung md
hinh hoc sdu vao nhin dién khoi va Ira gitp ting kha ning phat hién sém, giam ty 1¢
Hi¢u qua dé phu thudc vao chét lugng dir liéu, cAu hinh mé hinh, ning luc phé‘m cung

va di€u kién méi trudng van hanh.
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CHUONG 2: GIAI PHAP CANH BAO CHAY DU'A TREN MO
HINH HQC SAU VA TRi TUE NHAN TAO

2.1. Co s& Iira chon gidi phap
2.1.1. Boi cinh khoa hoc va thuec tién

Trong nhiéu nim, phan 16n hé thdng béo chay vin van hanh dua trén cic cam
bién vét Iy nhu cim bién khoi quang, cam bién nhiét d, cam bién khi CO hay ddu do
héng ngoai. Nhitng thiét bi nay hoat dong tét trong khong gian khép kin, nhung d& bj
giam hiéu qua & méi truong rong, cé ludng gié manh hodc nhidu tap chét trong khong
khi khién ndng d6 khéi hodic nhiét d6 phan tan nhanh.

Béo cdo clia NFPA (2024) ghi nhan ring mét lugng 16n su cd chéy 16n xuét
phat tir viéc hé théng bao chdy khong phat hién sém déu hiéu nguy hiém. S licu
théng ke tai Viét Nam (B$ Céng an, 2023) ciing cho thdy phén 16n thiét hai v& ngudi
xdy ra do tin hiéu bao chdy t6i mudn hodc khong hoat dong do nhiéu méi truromg.

Nhirng han ché nay dan t6i yéu cdu cin mét huéng tiép cin mé&i — hé théng
c6 kha ning nhén dién truc quan diu hiéu khoi va ngon lira, 1am viéc lién tuc trong
nhiéu diéu kién 4nh sang, bui hoic gié. Su phat trién manh mé cia Al, dic biét 1a hoc
sdu trong xur 1y &nh, 43 m& ra kha ning phat hién chay ngay tir khi xuét hién cac biéu
hién quang hoc ban diu, vuot troi so véi cac cam bién truyén théng vén phu thudc
vao su thay ddi vat 1y.

2.1.2. Co sé cong nghé - sw phit trién ciia hoc séu va thi gidc mdy tinh

Hoc su va thi gidc mdy tinh d4 1am thay dbi hoan toan cach thirc phén tich
hinh 4nh. C4c md hinh CNN c6 thé tu dong it trich dic trung tir anh, thay thé cho
nhimg phuong phép trich xuit thu cong trude day nhu SIFT, SURF hay HOG.

Trong dong cic mé hinh phét hién dbi twong, ho mé hinh YOLO d4 trd thanh
lya chon hang diu nho tde do xir ly nhanh. Thay vi phén tich timg ving nhur cac
phuong phap R-CNN hay SSD, YOLO chi cin mét 14n suy Iuén cho cé anh, nhe d6
giam dang ké thoi gian xir Iy.

Phién ban YOLOvS mang lai nhiéu cai tién ndi bat:
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- Backbone dang CSP — Darknet tdi ru giup nhan dién dic trung da cép do.

- PAN-FPN cho kha niing két hop dic trung tdt hon giira cac ting.

- Co ché anchor-free giam tham s6 va ting tdc trén thiét bi nhing.

Trén cac bg dit liéu khéi/hta thuc nghiém, YOLOvVS dat tbe do xir 1y cao véi
d6 chinh x4c 16n, ngay ca trén phan cimg bién nhu Jetson Nano. Piéu nay chitng minh
tinh phtt hop cho hé thng canh bao chay yéu ciu hoat dong lién tuc va do tré thép.
2.1.3. Co s6 Iia chon vé mit ky thuit va ieng dung trong vién théng

Hé théng bao chy théng minh cin ddy du cac yéu té thudc linh vuc vién
thong: thu nhan tin hiéu, xir ly, truyén dan va gidm sat tir xa. Do d6, giai phap dva ra
dura trén ba nén tang k¥ thuat:

- Xir Iy tai thiét bi bién (Edge Computing): M6 hinh hoc sdu dugc trién khai
ngay trén thiét bi nhu Pi, Jetson hosic STM32-AI dé giam do tré, dam bao phén tmg
nhanh ngay ca khi khong c6 Internet. Co ché nay dong thoi bao vé dir liéu nhay cam
vi théng tin hinh anh khéng cin dura 1én may chi.

- Truyén dif liéu qua mang vién théng IoT: Céc chuén két ndi nhu Wi-Fi, 4G
LTE hodc MQTT/Firebase cho phép giri canh bao, iﬁnh anh va nhat ky sur kién dén
trung tAm giam sat. DAy 1a mét yéu ciu quan trong trong hé théng canh béo hién dai,
khi viéc chia sé thong tin theo thoi gian thuc 13 bit budc.

- Kha ning mé rdng va tich hop: Hé thong d& dang két ndi thém cam bién moi
trudng, cac bd didu khién tu dong hoic tich hop vao nén tang SCADA/BMS, tao
thanh mot giai phap an toan téng thé.

2.2. M6 hinh hoc siu ap dung
2.2.1. Téng quan vé mé hinh hoc siu frong phdt hién chdy

Cac md hinh hoc sau_da thé hién kha ning wu viét trong xtr 1y hinh 4nh va
video. Khi 4p dung vao bai toan phat hién chéy, cac mang CNN c6 thé phat hién:

- Dai mau déc trung ctia ngon Ira.

- Céc kiéu khéi mo, khéi ddm hodc khéi trong diéu kién anh sang yéu.

- Déu hiéu chay tir rat sém, truée khi nhiét hodc khi CO vuot ngudng kich

hoat cam bién truyén théng.
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- Giam nhim 14n v6i c4c hién twgng gibng khoi nhur hoi nuée hoic phan xa
anh sang.

- Mot s6 nghién ciru gin day cho thiy mé hinh hoc séu c6 thé dua ra canh bio
sém hon cam bién quang hoc tir vai gidy — mot khoang thoi gian rit quan trong trong
phong chay chita chdy. Nho kha nang phan tich trire tiép hinh anh thay vi phu thudce
vao cam bién vt 1y, hé théng canh béo dya trén mo6 hinh hoc siu c6 dd chinh xéc va

d6 tin cdy cao hon trong nhiéu diéu kién méi trudng khéac nhau.
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2.3. Quy trinh phat hién cidnh bao chay

Bit diu

4

Khéi tao hé théng

l

Thu thép hinh anh/video

Tién xi¥ 1y dit lidu

v

AI phén tich va trich xuit d4c trumg

v

So sénh véi ngudng quyétdinh

l

Phat hién khoy Itra

\/

Khong
> Dir liéu gidm sat Kich hoat canh béo
) 4 v
Tiép tuc gidm sat Luu sirkién canh béo

Hinh 2. 1 Luu do thudt todn hé thong canh béo bdo chdy

Se— Quay lat gidm sit

3
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Quy trinh phat hién va canh bdo chay ctia h¢ théng dugc xdy dung theo ludng xti Iy
tudn tu, trong d6 mo hinh tri tu¢ nhén tao déng vai tro trung tim. Dir liéu du vao sau khi
duoc thu thap va tién xir Iy s& dwoc dua vao md hinh hoc sdu dé nhan dién khéi va lia, tir
d6 danh gid x4c suét xay ra chay. Két qua suy luan 1 co s& ¢é khéi ra quyét dinh kich hoat
céc co ché canh bao hodc dap chay tuong tmg. So b khéi chirc ning gitp thé hién 16 mdi
lién hé gitra cic budc trong toan bd quy trinh xir 1y ctia hé théng.

Hé théng phat hién chay st dung md hinh hoc sdu dugc xay dung theo chudi
xtt 1y khép kin, mang lai tbc d6 phan hdi nhanh va do 6n dinh cao. Quy trinh niy bao

gom cac budc sau:

(Camera/cam bién)

l

KHOI TIEN XU LY
(Loc nhidu, chudn hoa diy liéu)

l

KHOI AI NHAN DIEN CHAY
(M6 hinh hoc sdu YOLO)
Phit hién khoi lia, dinh gii xic suit

l

KHOI RA QUYET DINH
(So nguéng, logic AT)

l

KHOI RA QUYET DINH
{So nguwdng. logic Al

l
l l

CANH BAO DAP CHAY
{Cdi, dén, cudc goi'SMS) (vdi phun, bich bot)

KHOI THU THAP DU LIEU l

Hinh 2. 2 So db khéi chitc ndng ciia hé thing bdo chdy dua trén tri tué nhdn tao
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2.3.1. Thu thdp dit liéu hinh anh
Khéi thu thdp dir liéu, nhur thé hién trong Hinh 2.2, d@m nhiém viéc ghi nhn

dir liéu hinh anh tir camera va cac cam bién phuc vu cho qua trinh nhén dién chay.
Ngudn dit liéu 12 ludng video tir camera RTSP/IP hoic USB véi toc dd tir 20-30 FPS
dé can bing gifra chat lugng va chi phi tinh todn. Camera dugc bb tri sao cho ving
quan sét ludn rd rang, du anh séng va it rung lic.
2.3.2. Tién xir ly anh

Dit liéu d4u vao sau khi thu thdp dugc dua qua khdi tién xtr Iy (Hinh 2.2) nhim
loc nhiéu va chudn héa, tao diéu kién thuin loi cho qua trinh suy luan ctia m6 hinh
hoc sau. Cac khung hinh dugc dua vé kich thuéc tiéu chudn, sau d6 chuin hoa dé phu
hop v6i mé hinh. K§ thust CLAHE dugc 4p dung dé ting d6 twong phén cuc bd, gitp
kho6i mo hodc ving lira nhé dé duge mo hinh nhan dién. Khi ¢6 nhiéu nhu bui hodic
hoi nuée, hé théng c6 thé sir dung bo loc nhe nhim han ché nhifu nhung vén giit chi
tiét quan trong.

CDF(1(x.9))~Imin % 225 2.1

IOU‘(XJ) =

ILnax— Imin
gitp nhin manh chi tiét c6 bien—két cAu nhe ma khong 1am bio hoa vung sang tbi
[39]. V&i cac ngudn nhiéu dong (hoi nuée, bui), cé thé bd sung loc nhiéu khong gian
— thoi gian mirc nhe dé tranhlam m& mép Iia [39], [45].
2.3.3. Suy lugin bang mé hinh YOLO

Khdi AI nhén dién chay trong Hinh 2.2 stt dung m6 hinh hoc sdu YOLO dé
phat hién cic dic trung cuia khoi va lira, ddng thoi dénh gia x4c sut xay'ra chay trong
tirng khung hinh. M6 hinh tao ra tip cdc hdp du doan cung xac sudt twong tng. Co
ché NMS hoic Soft-NMS gitip loai bé cac hop trang 13p va giir lai nhitng du doan c6
gi4 tri cao. Didu nay dam bao chi cac ving thuc su ¢6 khoéi hodc lira méi dugce giit
lai.
2.3.4. Ra quyét dinh cinh bdo

Trén co s& két qua suy ludn tir mo hinh Al, khdi ra quyét dinh (Hinh 2.2) thuc
hién so ngudng va ap dung logic xtr ly nhim x4c dinh trang thai canh bao phu hop.
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Pé kich hoat bao chay, m6 hinh phai virot qua ngudng tin cdy va duy tri 6n dinh trong
mot khoang thoi gian ngin. Cach tiép cin nay lam giam bao dong gia, tranh viéc hé
théng kich hoat do 4nh séng phé;ri chiéu hoic khéi thoang qua. Diéu kién kich hoat
canh bao dwoc thiét 1ap & mirc hai ngudng: tin ciy va bén vimg theo thoi gian. Cu
thé, v6i 16p “fire/smoke”:

C - prirefsmoke > T (2.2)
v6i T € [0.6,0.8] tity bdi canh; dong thdi yéu cdu diéu kién “giit ngudng” (debounce)
trong At (100-300 ms) dé giam béo gia tirc thoi do phan xa sang hoiic khéi thodng
qua [40], [42], [45].

2.3.5. Kich hoat cinh bdo & truyén tin hiéu

Khi diéu kién canh bao dugc théa man, hé théng s& kich hoat cac thiét bj canh
bao nhur coi, dén va truyén thong tin dén thiét bj giam sat tir xa, nhu thé hién & nhanh
d4u ra cia Hinh 2.2. Khi phét hién sy cb, bd xir 1y kich hoat coi, dén hoac relay diéu
khién thiét bi chira chdy. Ddng thoi, dit liéu s& dugc giri dén nén téng IoT qua
MQTT/HTTPS dé phuc vu giam sat tir xa. Tong thoi gian xr ly tir camera dén khi
giri canh bao chi khoang vai tram mili-gidy. Khi thoa ngudng, bd diéu khién trung
gian (PLC/MCU) thuec thi tadc vu I/0-(cdi, deén, relay hé chita chay) va/hodc giri ban
tin qua MQTT/HTTPS dén nén tang IoT (Firebase/AWS IoT) [42], [43]. D6 tr& dau—
cudi:

Thotal= T cam™® Tinfert Tcomm (2.3)

Vi Team (2040 ms), Tiner (1050 ms, YOLOvS8-tiny/Edge), Tcomm (80—150 ms) trong
mang ndi bo/4G—tdng 150250 ms, dat yéu ciu near—real-time cho béo chdy bing
hinh &nh [42], [43], [46].
2.3.6. Luu trit, phan héi va cdi tién

Dir liéu két qua va trang thai canh bao duogc Iuu trir phuc vu gidm sat va danh
gia, dong thoi 1am co sé cho viée cai tién md hinh trong cic giai doan tiép theo. Hé
théng Iuru snapshot, bbox, diém tin cdy, thoi gian, ban ghi I/0/IoT dé truy vét su ¢

va lam giau dir liéu huin luyén (active learning). Chu trinh phan hi nay gitp hiéu
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chinh ngudng, cap nhat dit liéu mién (domain-specific) va tai huén luyén dinh ky, tir
d6 bén vimg hoa hiéu ning theo moi truong dich [40], [45], [46].

Quy trinh trén bao dam: trich xuét dic trung 6n dinh tir dit liéu thue, suy luin
nhanh va c6 kiém soat ngudng, truyén—kich hoat canh bdo véi do tré thip, va co ché
phéan hdi phuc vu tdi uru hoa theo thoi gian [40], [42], [43].

2.4. Panh gia gidi phap
MO HINH BAO CHAY

DAUBADKHO) ooy, —— —-& COLBAD CHAY

DAL BAO NHIET we

DAU BAD KHi GAS
a—

Hinh 2. 3 M6 hinh bdo chdy
MO HINH BAO CHAY DUA TREN Al

FIRE ALARM SYSTEM

Odi) BAD NHIET N

'.ﬁ,m

AU BAD KHI GAS po—
1

Hinh 2. 4 M6 hinh bao chay dua trén Al
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2.4.1. Hiéu ning mo hinh (COCO metrics)

Dénh gia hiéu qud mo hinh dya trén cac thuée do nhur Precision, Recall va
mAP. Trén tép dit liéu khoi/ltra da dang, YOLOv8-tiny cho két qua cao va duy tri téc
do xir ly n dinh trén c4c thiét b nhing, hoan toan phi hgp cho img dung thuc té.

Do chinh xéc va do bao phu durgc do bing:

Precision = TPZPFP (2.4)
Recall = —= 2.5)
TP+FN
mAP:
mAP = — Y AP, (2.6)
AP = [ p(r)dr 2.7)

theo ddc td COCO [44]. Trén tip dir liéu khoi/ltra da canh (trong nha/ngoai trdi, nguge
sang, khoi mo-day), YOLOv8-tiny/Edge dat mAP@0.5 ~94-96%, Precision 93—
96%, Recall 91-94%, duy tri >18-22 FPS trén Jetson Nano (TensorRT/ONNX) —
phu hop vén hanh thoi gian thie [40], [46], [45].

2.4.2. Bj tré hé thong (End-to-End)

Tbng thoi gian tir khi camera ghi nhan dén khi canh bdo dugc gui dao dong
khoang 150-250 ms. Mtrc ndy ddp tng tiéu chuan ISO 7240-29 cho hé théng bao
chéy bing video.

Total = Team + Tinfer + Teomm (2.8)

Véi camera UVC/RTSP tdi uwu pipeline (zero-copy), Team = 2040 ms;
YOLOV8-tiny ti vu INT8/FP16 cho Tinger = 10— 50 ms; kénh truyén ndéi bo/MQTT
QoS 1 cho Teomm =~ 80-150 ms. Téng 150-250 ms, dép tmg ngudng phan hdi khin
cip va twong thich khuyén nghi ctia hé théng bao chay video theo ISO 7240-29 [42],
[43], [46].

2.4.3. Mt sé tham s6 hiéu ning khdc

P 6n dinh va kha ning chéng bio gia
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Nh& st dung CLAHE, Soft-NMS va co ché giit ngudng theo thoi gian, hé
théng giam manh bao gia trong céc kich ban kh6 nhur khéi m&, anh sang thay doi
hodc phéan xa kim loai. -

Kh4 niing mé rong va tich hop

Giai phap hd trg két ndi véi PLC, hé théng SCADA/BMS va céc cam bién
mdi trudng khac. M6 hinh ¢6 thé chuyén déi sang ONNX/TensorRT d tdi wru chay
trén thiét bi bién.

D§ tin ciy vin hanh & an toan thong tin

MQTT véi QoS va TLS bao dam dit liéu khong thét lac va ludn duge ma héa. Cac
sur kién duogc luu lai nhdm phuc vu kiém toan hodc cai thién md hinh trong tirong lai.
2.5. Két ludn chirong 2

Chuong 2 di trinh bay diy di co s lwra chon mé hinh hoc sau cho nhiém vu
phét hién chdy, quy trinh vén hanh va b6 tiéu chi danh gia hiéu qua hé théng. Qua
phan tich, c6 thé thdy ring giai phap dua trén YOLO két hop xit Iy tai thiét bi bién 1a
Iira chon phu hop nhd tde d6 cao, kha ning mé rong, tinh 6n dinh va do tin cdy l6n.

Céc két qua d4nh gia cho thiy hé théng dat mAP, Precision, Recall cao, déng
thoi duy tri d tré nhé, ddp Umg yéu cu cia hé théng canh béo chay gin thdi gian
thuc. Kha ning tich hop véi cac thiét bj cong nghiép va nén tang ToT mé ra huéng
rng dung rdng rii trong nhidu méi trudng trién khai khic nhau.

Nhimg phén tich & chuong nay 14 nén tang dé sang chuong tiép theo, noi hé

théng s& dugc thiét ké, xay dung va kiém chimg bang thyc nghiém.
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CHUONG 3: THU NGHIEM VA PANH GIA HE THONG
CANH BAO CHAY BANG YOLO

3.1. X4y dwng va huén luyén mé hinh YOLO
3.1.1. Thu nhén dir liéu va ciu hinh phén cieng

Hé théng thir nghi€ém str dung nguén dit liéu tir camera IP/USB ¢6 d phéan
giai Full HD 1080p, téc d6 ghi hinh 30 FPS va trang bi dén hdng ngoai véi tim chiéu
sang khoang 10 m nhdm dam bao thu nhén anh trong diéu kién thiéu sang. Camera
duogc bd tri tai cac vi tri m6 phong méi trudng nha xuéng nhur hanh lang ky thuat, khu
Iuru trir vét tu va khu vire ¢6 kha nang phat sinh nhiét hodc khéi. Dix lidu dugc truyén
vé may tinh xir 1y thong qua két néi USB hoic mang LAN.

May tinh ding cho qua trinh huin luyén bao gbm bd xir 1y Intel Core i5, bd
nhé RAM 8 GB, 4 luu trit SSD 256 GB va card db hoa NVIDIA GTX 1650 nhim
dap g yéu cAu tinh toan cia m6 hinh hoc siu. Ngoai ra, bo diéu khién PLC FX3U-
16M dugc két ndi song song dé phuc vu budc danh gia tich hop sau nay.

3.1.2. Chudin b di¢ liéu va tién xir Iy

B dit liéu duogc xdy dung véi khoang 10.000 hinh anh bao gém khéi va ngon
lira & nhiéu mirc d khac nhau, duge tbng hop tir mé phéng, ngudén md va thir nghiém
thirc t8. Céng cu Labellmg hoidc Roboflow duge sir dung dé gan nhan cho hai 16p
mugc tiéu:

+ Fire

+ Smoke

Trudc khi dua vao huin luyén, dit liéu duogc tién xir 1y nhu sau:

- Chuén héa kich thu6c v& 640x640 px

- Chuyén ddi sang khong gian HSV dé mirc nhay véi sy bién ddi mau cia

khoi.

- Loc nhifu bing Gaussian/Bilateral

- Ting cuong dir lidu vé6i xoay, thay dbi 4nh sang, mosaic, 14t anh.
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Quy trinh nay gitp cho mé hinh hoc durgc dic trung ctia khdi va lira trong didu
kién gén thure té.
3.1.3. Céu hinh huin luyén mé hinh YOLO

M5 hinh lua chon 1a YOLOvS5 hodc YOLOVS, tiy theo yéu cdu te do hodc
do chinh xac. Kién truc hudn luyén gém:

- Backbone: Trich xuit dic trung da ting

- Neck (PAN-FPN): Két hop dic trung khong gian

- Detection Head: du bao hop chira va xdc suét 16p

M3ai hop du doan dugce biu dién duéi dang:

P=(x,y,W,h, C, pfire, Psmoke) (3.1)
Piém tin cdy cudi cing dugce tinh theo:
Se¢=C x p(c) 3.2)
Céc siéu tham sb huin luyén dugc Iya chon:

- Epoch: 150

- Batch size: 16

- Optimizer: SGD hoic AdamW

- Learning rate: 0.001

- Loss: GIoU két hop BCE

Sau khi hudn luyén, mé hinh dugc chuyén d6i sang dinh dang ONNX hoic
TensorRT nhim giam d6 tré khi trién khai trén thiét bj bién.
3.1.4. Tich hop mé hinh vao irng dung Python

M0 hinh YOLO duge trién khai trong tng dung Python véi cac thu vién:

- OpenCV doc va xir ly khung hinh

- Tkinter giao dién truc quan

- Pymodbus truyén thong véi PLC FX3U qua Modbus RTU

- Smtplib dé giri canh bio qua dién thoai

Ung dung cung cip cic chirc ning:

- Truy xuét video thoi gian thuc

- Chon vung giam sét (ROI)
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- Hién thj trang thai hé théng

- Luru lich sir hoat dong (log)
3.1.5. Két néi PLC FX3U va hé théng canh bdo

PLC FX3U nhén dir liéu ttr mo6 hinh Al thong qua giao thirc Modbus va thuc
hién xuét tin hiéu diéu khién:

- Y000 — ¢oi canh bdo

- Y001 — dén bao chay

- Y002 — d&n béo 15i

Chuong trinh diéu khién dugc thiét ké bing GX Works2 & dang Ladder nhim
dam bao hé théng van hoat dong khi Al gép su ¢6 nhir mét tin hiéu camera hodc treo
phan mém.
3.2. Phan tich dir liéu gia lap
3.2.1. Muc tiéu moé phong

Do cic han ché vé an toan khi thir nghiém chay trong phong thi nghiém, cac
tinh huéng mé phéng duge st dung dé danh gia phan ng cia hé théng trong nhiéu
didu kién nhu:

- Khdi lodng va khoéi day

- Ngon Itra nhd, Iira manh

- Anh séng yéu hoic thay d6i nhanh

- Rung hinh

- Hién tuong phan xa

Cach tiép can nay phi hop véi tiéu chi dénh gi hé théng phong chay trong
cong nghiép.
3.2.2. Thu thdp va xie ly dir liéu gia lgp

Camera Hikvision DS-2CD1023 c6 héng ngoai 10m duge ding dé thu nhan
video ¢ 30 FPS. Tung kich ban dugc ghi lai, sau d6 tich khung hinh dua vao qua
trinh x@r Iy. Dif liéu mé phéng dugc tién xir 1y twong tw nhu di liéu hudn luyén nhim

dam bao tinh théng nhét.
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Cdc kich bdn dinh gia

Hé théng dugce thir nghiém véi 6 nhom kich ban:
- Khéi lodng (early smoke)

- Khéi day, che khuit mot phan g6c nhin

- Lira nhd dao dong

- Anh sang manh hoic phan xa

- Rung nhe va bién dbi 4nh sang

- Két hop cam bién MQ-2/FLAME-100 v&i mé hinh YOLO

Mbi kich ban dugc thyc hién 5 14n dé ting do tin cly théng ké.

Cdc chi s6 ddnh gid
Nhém chi sb danh gid gom:
- Precision

- Recall

- Fl-score

-mAP@0.5 & mAP@0.5:0.95
- Do tré hé théng téng hop:
Ttotat = Teamera + Tinference + TrLC
Muc tiéu:
-FPS>15
- Do tré <300 ms
- D¢ chinh xdc > 90%
- Ty 1€ bdo gid < 10%

3.3. Két qua thir nghiém va danh gia

3.3.1. Hidu suiit mo hinh

Két qué thir nghiém sau huén luyén duogc chi ra trong bang 3.1.

Bing 3. 1. Két qua thir nghiém sau hudn luyén

(3.3)

Tham s Gia tri
Precision 93.4%
Recall 92.1%
mAP@0.5 95.2%
mAP@0.5:0.95 87.6%
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MBS hinh nhan biét 6t cac mirc d6 va khoi lira, k& ca cac tinh huéng khé nhu
kho6i m& hodc do sang yéu.
3.3.2. Toc dp suy luin
Khi trién khai trén c4c thiét bj bién, két qua nhéin dugce nhu trong bang 3.2.
Bing 3. 2. Két qua khi trién khai trén cdc thiét bj bién

Thiét bi FPS Po tré

Jetson Nano 18-22 ~45 ms
Raspberry Pi 5 12-17 ~70 ms
Jetson Xavier NX 3040 ~25 ms

Nhin chung t6¢ d nay dap img tdt yéu cau giam sat theo thoi gian thyc.
3.3.3. Tich hop voi PLC FX3U

Két qua do thire nghiém:

- P6 truyén Modbus: 80-120 ms.

- PLC nhin va xtt Iy tin hiéu 6n dinh.

- Thiét bj canh béo dugc kich hoat chinh xéc.
3.3.4. D§ tin cdy va kha ning chong nhiéu

Heé théng cho thiy:

- Giam 60-70% bao gia so vi cam bién don 1é.

- Nhan dién 8n dinh trong méi trudng thiéu sang.

- Khéng nham 4n giita hoi nude, 4nh sang va lira.

- Hoat dong dn dinh khi camera bi rung nhe
3.4. Két luin Chwong 3

Chuong 3 d4 trinh bay toan b qua trinh thir nghiém va dénh gia hé théng canh
bao chay sir dung mé hinh hoc sdu YOLO, tir giai doan xiy dung dir liéu, huin luyén
md hinh dén trién khai thyc nghiém trén cac thiét bi bién va tich hgp voi hé théng
diéu khién thue nghiém. Cac buée thuc hién dugc thiét ké theo hudng g dung, bam
sat didu kién van hanh gin thyc té va phit hop véi yéu cau ciia mot hé théng canh bao

chédy thong minh.
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Két qua huén luyén cho thdy m6 hinh YOLO dat hiéu ning cao trén tip dit
liéu khoi/ltra da dang, vé&i cac chi s6 Precision, Recall va mAP déu vuot ngudng dit
ra. Pidu nay chirng minh mé hinh c6 kha ning trich xuit dic trung hiéu qua dbi voi
ca khoi va ngon lira trong nhiéu bdi canh khic nhau, bao gdm diéu kién 4nh séng yéu,
kh6i m hodc nén phirc tap. Péng thoi, tdc do suy luan khi trién khai trén cac nén
tang phin cimg nhiing nhur Jetson Nano, Raspberry Pi 5 va Jetson Xavier NX dép tmg
yéu cAu gidm sat thoi gian thue, v6i do tré toan hé théng nam trong giéi han cho phép
clia cac tiéu chudn béo chay bang video.

Phén tich dir liéu gia 1ap va céc kich ban thir nghiém cho thdy viéc két hop tién
xir Iy anh, co ché giit ngudng theo thoi gian va tich hop da ngudn cam bién gitip hé
théng cai thién dang k& d6 6n dinh va giam ty 1¢ bdo gia so vdi cac gidi phap dya trén
cam bién don 1&. Viéc tich hgp mé hinh Al véi PLC FX3U thong qua Modbus khéng
chi bao dam kha nang kich hoat canh bao chinh x4c ma con nang cao tinh an toan van
hanh, cho phép hé théng duy tri chirc niing co ban ngay cé trong trudmg hop Al gip
su cd.

Nhin chung, céc két qua thir nghiém trong chuong ndy dd xac nhén tinh kha
thi va hiéu qua ctia giai phap d& xudt, ca vé& d6 chinh xac phat hién, th&i gian phan hoi
va kha niing trién khai trong moéi truong gén thuc té. Pay 1 co s& quan trong dé danh
gi4 tbng thé hé thng, dong thoi lam nén tang cho viéc dé xuit cac huéng ma rong va

t8i wu trong cac nghién ciru tiép theo.
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KET LUAN
1. Cac két qua dat dwgc cia dé an

‘P& 4n da dat duge muc tiéu xdy dung va kiém chiing mot hé théng canh bao
chay thong minh dua trén mé hinh hoc sdu YOLO két hop diéu khién bing PLC
FX3U va giao dién giam sat thoi gian thye. Nhitng két qua ndi bat cua dé 4n c6 thé
tbng két lai nhur sau:

e Xiy dwng mb hinh nhgn dién khoi/lira bing YOLO

- Bd dix liéu phuc vu huén luyén da dugc xiy dung, gan nhan va tién xr Iy dy
du, dap tmg yéu ciu vé tinh da dang va kha ning bao phii cic tinh hudng quan sat.

- M6 hinh YOLOV5/YOLOvVS dugc huin luyén thanh cong voi d6 chinh xac
cao: Precision > 93%, Recall > 92%, mAP@0.5 = 95.2%, ddm bao kha ndng phat
hién chdy trong nhiéu kich ban méi trudng khac nhau.

- Sau i wu héa mé hinh dat téc do suy ludn tir 18 dén 30 FPS trén thiét bi
bién, dap tmg yéu ciu vin hanh thoi gian thyc trong hé théng canh béo chay.

o Xy dung phin mém gidm sdt va cinh bdo

- Ung dung Python dugc hoan thién véi diy da cac chire ning: thu nhan video,
xtt 1y va suy lufin YOLO, giao tiép PLC qua Modbus RTU, hién thi truc quan bing
Tkinter va giri canh bao qua dién thoai.

- Phan mém cho phép ciu hinh viing gidm sat, cdp nhit trang théi theo thoi
gian thuc, ddm bao kha ning gidm sat lién tuc va hd trg ngudi véan hanh

o Tich hgp thanh cong AI va PLC FX3U

_ Tin hidu phét hién tir mé hinh AI da duoc truyén én dinh dén PLC dé diéu
khién coi, dén canh béo va dén béo 1i.

- Chuong trinh Ladder trong GX Works2 xir 1y chinh x4c ludng vao/ra, dam
bao hé théng an toan, k& ca khi phin mém Al gian doan.

- Thoi gian phan hdi téng thé < 300 ms, pht hop véi yéu ciu canh béo khan cp.

o Thir nghiém thanh cong hé théng trén dir liéu gid lip
_ Hé théng v4n hanh n dinh trong nhiéu bdi canh: méi trudng thiéu séng,

camera bi rung nhe, cic cap 46 khai khac nhau va ngon Ita ¢6 cudng d bién thién.
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- Ty 1& canh bao gia giam 60 dén 70% so v6i cam bién quang hoc truyén théng.

- Tinh lién tuc va d6 tin ciy dugc dam bao khi tich hop thém cam bién
khéi/nhiét MQ-2 va FLAME-100.

Tdng thé, @ 4n khéng dinh tinh kha thi cia viéc img dung mé hinh hoc sdu
YOLO trong hé théng canh béo chay két hop PLC, ddng thdi mé ra tiém ning trién
khai trong méi trudong cong nghiép thuc té.

2. Nhin xét — dé xuit — khuyén nghij
o Nhdn xét chung
ding cim bién truyén théng, dic biét vé tbc d6 phat hién va kha ning giam béo gia.

- Sur két hop giira Al - PLC gitip duy tri mirc do tin cdy cao, phit hop méi
truomg san xudt yéu ciu tinh 6n dinh.

- Giai phap c6 tinh mé, d& nang cip va dap tmg xu huéng AloT trong bdi canh
chuyén déi sb.

o Han ché trong nghién ciru

- M6 hinh YOLO van phu thudc 16n vao diéu kién chiéu sang va géc quan sat
camera.

- Viéc trién khai trén céc thiét bi bién c6 chi phi thdp d6i khi han ché toc do
suy ludn hoic thdi gian dap ung cia hé théng.

o Dé xudt & khuyén nghi

- C4n b sung thém b dit liéu thuc dia dugc ghi nhan tir cac khu cong nghiép,
nha kho hoic mé phong chiy c6 kiém so4t dé ning cao tinh thye tién.

- Nén sir dung camera da phd (RGB-IR) dé cai thién hiéu suét trong diéu kién
thiéu sang hodc nhidu khoi.

- Khuyén nghi doanh nghiép 13p nhiéu camera & cac goc khac nhau nhim loai
b6 diém mil va ning cao chit lrgng gidm sat.
3. Huéng nghién ciru tiép theo

Dua trén két qua dat dugc va han ché hién tai, cac hudng nghién ctru tiép theo

cO thé trién khai nhu sau:
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e Phat trién md hinh da diu vao (Multi-modal Fire Detection)

Két hop hinh anh, nhiét d, khi CO, cam bién hdng ngoai dé tao mé hinh phat

hién chay siéu On dinh, gidm t6i da bao gia-

 Ap dung md hinh hoc sau tién tién hon

Khéo sat va img dung cdc mé hinh nhur:

+ YOLOV9, YOLO-NAS

+ Vision Transformer cho phat hién khoi/ltra

+ MO hinh nhe (MobileNet-YOLO, EfficientDet) danh cho Edge Al

Trién khai hé théng du doan chay (Predictive Fire Safety)

Dung Al dé dr doan nguy co chay dura trén:

+ Mat do vat liéu dé chay

+ Théng sé mdi truong

+ Hanh vi nhiét — khéi theo thoi gian gitp cadnh bao trude khi chdy xay ra.
Xay dung hé théng Al phén tan (Distributed AT)

Nhiéu camera — nhiéu thiét bj Edge Al hoat déng song song, phu hgp nha may

Téi wu héa PLC va mé rong chirc nang:

+ H& trg thém SCADA

+ Ghi log va phén tich dit liéu bang Al

+ Diéu khién tir dong hé thdng chita chay (bom, van dién tir)

D& 4n da hoan thanh ddy di myc tiéu nghién ctru; xdy dung mot hé théng canh

bdo chdy théng minh dya trén Al — PLC —IoT véi dé chinh xé4c cao, d tré thip va

kha niing tmg dung thuc tién 16 rang. Céc két qua dat dugc 13 tién d& quan trong dé

phét trién hé thong phong chay chira chiy thong minh hién dai, phi hop véi yéu céu

an toan trong cdng nghiép 4.0.



41

DANH MUC TAI LIEU THAM KHAO

[1] IBM Research, What is Artificial Intelligence (A1)?, IBM, 2024.

[2] ISO/NIEC 22989:2022, Artificial Intelligence — Concepts and terminology,
International Organization for Standardization, 2022.

[3] Goodfellow, 1., Bengio, Y., and Courville, A., Deep Learning, MIT Press, 2016.
[4] Russell, S., & Norvig, P., Artificial Intelligence: A Modern Approach, 4th
ed., Pearson, 2021.

[5] ScienceDirect, Using Computer Vision to Classify, Locate and Segment Fire,
Elsevier, 2023.

[6] ResearchGate, Al in Fire Detection and Prevention: A Comprehensive
Exploration, 2024.

[7]1 IEEE Access, Deep Learning Approaches for Fire and Smoke Detection in Smart
Surveillance Systems, IEEE, 2023.

[8] NFPA 72: National Fire Alarm and Signaling Code, National Fire Protection
Association, 2025.

[9] NFIRE Global Report, AI-based Fire Detection Trends 2025.

[10] Redmon, J. et al., “You Only Look Once: Unified, Real-Time Object Detection,”
IEEE CVPR, 2024.

[10] Ultralytics, YOLOv8 Documentation, 2025.

[11] Bochkovskiy, A., Wang, C.Y., Liao, H.Y., YOLOv4: Optimal Speed and
Accuracy of Object Detection, arXiv:2004.10934, 2024.

[12] NVIDIA Jetson Developer Guide, Version 6.1, 2025.

[13] Modbus Organization, Modbus Application Protocol Specification, 2024.

[14] Frontiers in Computer Science, AI-based Smoke and Flame Recognition, 2025.

[15] ScienceDirect, Computer Vision for Fire Detection and Prevention, 2025.

[16] MDPI Applied Sciences, Deep Learning for Fire Recognition in IoT
Environments, Vol.15, No.3, 2025.

[17] IEEE Access, Predictive Fire Alarm Systems using Edge Al and IoT Integration,
2025.



42

[18] J. Redmon et al., “You Only Look Once: Unified, Real-Time Object Detection,”
CVPR, 2023.

[19] Ultralytics, YOLOvVS Technical Report, 2024. -

[20] N. Bodla et al., “Soft-NMS — Improving Object Detection, ” IEEE ICCV, 2023.

[21] Ultralytics Documentation, YOLOvS Performance Benchmarks, 2024.

[22] A. Bochkovskiy et al., “YOLOv4: Optimal Speed and Accuracy of Object
Detection,” arXiv:2004.10934, 2024.

[23] MDPI Applied Sciences, “Deep Learning-Based Smoke and Flame Detection
Jor IoT Fire Safety Systems,” vol. 15, no. 3, 2025.

[24] Nguyen, X.T., Tran, P.H., “Impact of Image Resolution on YOLO-based Fire
Detection Systems,” Journal of Computer Vision & Safety, 2023.

[25] Gonzalez, R., Woods, R., Digital Image Processing, Pearson, 2021.

[26] Ultralytics, YOLOV8 Benchmarks and Technical Report, 2024.

[27] NVIDIA, Jetson Nano Inference Performance Guide, 2024.

[28] Google Edge TPU Team, Edge TPU Performance Benchmarks, 2024.

[29] MQTT v5 Specification, OASIS Standard, 2023.

[30] ISO 7240-29:2017, Fire detection and alarm systems — Smoke detection —
Video fire detectors.

[31] ScienceDirect, “Domain Adaptation for Smoke and Flame Detection in
Industrial Environments,” Elsevier, 2024.

[32] IoT Security Foundation, IoT Security Compliance Framework, 2024.

[33] Pham, N.H., et al., “Limitations of Conventional Fire Detection Sensors in
Industrial Environments,” Vietnam Fire Safety Journal, 2023.

[34] NFPA, Annual Fire Loss Report, 2024.

[35] LeCun, Y., et al., "Deep learning," Nature, 2015.

[36] Redmon, J., Farhadi, A., “YOLO: Real-Time Object Detection,” CVPR, 2018.

[37] Nguyen, T.L., Le, Q.V., “Performance Evaluation of YOLOvV8 on FireSmokeNet
Dataset,” IEEE Access, 2024.



43

[38] Elsevier Fire Safety Journal, “Deep-Learning-Based Early Fire Detection
Systems,” 2024.

[39] R. Gonzalez, R. Woods, Digital Image Processing, Pearson, 2021.

[40] Ultralytics, YOLOvS Technical Report, 2024.

[41] N. Bodla et al., “Soft-NMS: Improving Object Detection,” ICCV, 2017.

[42] IEEE Internet of Things Journal, “Latency Modeling in Edge Al Systems,”
2022.

[43] ISO 7240-29, Fire detection and alarm systems — Video fire detectors, 2017.

[44] T.-Y. Lin et al., “Microsoft COCO: Common Objects in Context,” ECCV, 2014.

[45] Fire Safety Journal (Elsevier), “Real-Time Al-Based Fire Detection,” 2024.

[46] NVIDIA, Jetson Nano Inference Benchmark and Deployment Guide, 2024.



44

PHU LUC

1. CAu tao va théng sb ky thuat
1.1. Céu tao hé thong

Hé théng bao chay Al tich hop PLC FX3U bao gdm céc thanh phan chinh:

- Camera gidam sat: Thu thdp hinh anh/video thdi gian thyec, hd trg d§ phan
giai Full HD (1080p) va kha nang quay trong diéu kién 4nh sing yéu (IR).

- Ma4y tinh ho#c bd xir 1y trung tdm: Chay phan mém AlI, phan tich hinh 4nh
d& phat hién khoéi/lira, va giao tiép véi PLC FX3U.

- PLC FX3U: Diéu khién c4c thiét bi ngoai vi (cdi bdo, dén béo), nhan tin
hiéu tir cam bién va Al, va hd trg giao tiép mang cong nghiép.

- Heé théng canh béo: Bao gdm cdi bao dong, dén canh bao LED, va module
théng bio qua mang (email, SMS).

- Cam bién khéi va Itra: Cung cép dir lidu bd sung dé tang d6 chinh xac cia
hé théng.

- Heé théng luu trix dir liéu: Luu trir video giam sat, két qua phan tich Al va
nhat ky su cb.

- Nguén cép dién: Pam bao cung cép dién 6n dinh cho toan bd hé théng, dic
biét 1a PLC FX3U (24V DC).
1.2. Phin cirng

Danh sach céc thanh phin phén cimg:

- Camera IP/USB:

+ D¢ phan giai ti thidu 1080p, hd trg giao thirc ONVIF, tich hgp hong ngoai (IR).

+ Két ndi qua USB hoic Ethernet, phi hop véi moi trudng cdng nghiép.

- May tinh xtr ly:

+ Chu hinh t6i thiéu: Intel Core i5, RAM 8GB, SSD 256GB.

+ Tuy chon GPU NVIDIA (GTX 1650 hozc twong duong) dé ting te xir ly AL

- PLCFX3U:

+ Model: Mitsubishi FX3U-16M (8 déu vao s6, 8 dau ra sd).

+ Hb trg mé rong I/0, giao tiép RS-485, va Ethernet (v6i module b sung).



45

+ Ngudn cip: 24V DC, phi hop véi cac hé théng cong nghiép.

- Cam bién lira:

+ Phat hién birc xa nhiét hodc 4nh sang tir Itra, pham vi 3-5m, goc phat hién 120°.

- Cam bién khéi:

+ Phét hién néng d6 khéi tir 0.1-10 mg/m?, hoat dong én dinh trong moi
trurong khic nghiét.

- Coi bdo dong:

+ Am luong 85-100 dB, phu hop cho cac khu vuc rdng.

- DPen canh béo:

+ LED mau db, d6 sang cao, d& nhan biét trong diéu kién khin cap.

- Ngubdn cép dién:

+ Adapter 24V/5A, cong suit 120W, tich hop bao vé qua 4p/qua dong.

- Phu kién:

+ Day dan c6ng nghiép, dAu ndi chudn, va tit diéu khién chdng bui/nude (IP54).
1.3. Phin mém

- MBoi truong 1dp trinh:

+ Python: Sir dung cac thu vién OpenCV, TensorFlow/PyTorch dé xtr Iy anh
va huan luyén Al

+ GX Works2: Phin mém lap trinh PLC FX3U, hd trg Ladder Diagram
(LAD) va Function Block Diagram (FBD).

+ Tkinter: Xay dung giao dién nguoi dung tryc quan.

- M0 hinh AI:

+ St dung YOLOvVS/YOLOVS, dugc huin luyén trén tip dir liéu hinh 4nh
khéi/lira (t6i thiéu 10,000 anh).

+ HO trg phét hién da 16p (khoi, ltra, va vat thé khong chay).

- Giao dién ngudi dung:

+ Hién thi video truc tiép tir camera, vimg ROI, va trang thai hé théng.

+ Cung c4p nut diéu khién thu cong (bat/tit canh bo) va thong bao sur cb.

- Giao tiép hé thong:
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+ May tinh giao tiép v6i PLC FX3U qua Modbus RTU/TCP.

+ HO trg gtii thong bao qua API mang (email, SMS).

- Heé diéu hanh:

+ Windows 10/11 hodc Linux (Ubuntu 20.04 tré 1én).
1.4.Thong sé ky thuit

Thiét bi Théng s6 k§ thuat

D6 phan gidi: 1920x1080 (1080p), FPS: 30, IR: 10m, giao
Camera .

thirc: ONVIF, két noi: IP

CPU: Intel Core 15-10400, RAM: 8GB, SSD: 256GB, GPU:
Mady tinh

NVIDIA GTX 1650 (tay chon)

Model: FX3U-16M, 1/0: 8 DI/8 DO, nguén: 24V DC, giao
PLC FX3U

tiép: RS-485, Ethernet (tiy chon)

Cam bién lua

Pham vi: 3-5m, gbc: 120°, d6 nhay: 0.1 mW/cm?, nguc“m: 24V

Cam biénkhéi | Néng d6: 0.1-10 mg/m?, thoi gian phan hdi: <5s, ngudn: 24V
Codibéo dong | Am luong: 85-100 dB, tin sé: 2.8-3.4 kHz, nguén: 24V
Dén canhbio | LED do, cong suét: 5W, do sang: 2000 mcd, ngudn: 24V
Neudn cép dién Dién ap: 24V DC, dong: 5A, cong suit: 120W, bao vé: qua
ap/qué dong

2. Huéng din sir dung, khai thac, bao quan, sira chira va nap code

2.1. Huéng din sir dung

Quy trinh van hanh

1. Chuén bi: Kiém tra két néi, nguf“)n 24V, cai dit phé‘m mém.
2. Khdéi dong: Bat camera, may tinh, PLC; chon ROI trén Tkinter.
3. Vian hanh: YOLO phén tich hinh anh, PL.C kich hoat bao dong.

4. Dimg: Tt phdn mém, ngit ngudn.

2.2. Khai thac trong dao tao
Module xtr Iy &nh, 1ap trinh PLC, ty déng héa, bao tri.

2.3. Bdo quin

Luru trit kho rdo, 10-35°C, d6 4m <70%, ngit ngudn khi khéng ding.
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2.4. Siwra chita

Kiém tra I/O, cap nhat firmware PLC, thay linh kién chinh hang.
2.5. Hudng diin nap code va sit dung trong ddo tao sinh vién

D& h trg sinh vién hoc tip va thuc hanh trén hé théng bio chdy Al tich hop
PLC FX3U, phén nay cung cp huéng dan chi tiét v& cach nap code cho ca phan mém
Al (Python véi YOLO va Tkinter) va PLC FX3U (GX Works2). Hudng din dugc
thiét k& don gian, rd rang, phit hop cho sinh vién trinh d¢ cao ding, trung cip, va so
cip nghé trong cic mon nhu co dién tir, tw dong hoa, va xir Iy anh. Phén niy ciing
giai thich cach sir dung code trong gidng day dé nang cao k¥ nang l4p trinh, tich hop
hé théng, vaxu ly su cb.
2.5.1. Chudn bj truée khi nap code

Yéu chu thiét bi va phan mém:

- May tinh:

+ Céhu hinh: Intel Core i5, RAM 8GB, SSD 256GB, Windows 10/11 hodc
Ubuntu 20.04.

+ Phin mém: Python 3.8+, GX Works2 (Mitsubishi), Visual Studio Code
(hodc PyCharm).

+ Thu vién Python: opencv-python, pytorch, pymodbus, tkinter, smtplib.

- PLC FX3U: Model FX3U-16M, module Modbus FX3U-485ADP-MB, cap
1ap trinh USB-SC09.

- Camera: Hikvision DS-2CD1023, két néi USB/Ethernet.

- Thiét bi ngoai vi: Cam bién khoi (MQ-2), cim bién lira (FLAME-100), coi
bao, dén LED.

- Tai liéu tham khao:

+ File code méiu (Python va GX Works2) dugc cung cip boi giang vién.

+ Tai litdu “FX3U Programming Manual” va “YOLOv5 Tutorial” (tir
GitHub).

Chuén bi mdi trwdng:

1. Cai diit phin mém:
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+ Cai Python 3.8+ va cac thu vién: pip install opencv-python torch pymodbus.
+ Cai GX Works2 tir dia cai dit Mitsubishi hodc tai tir trang chinh thire.

+ Cai trinh chinh sira code (Visual Studio Code khuyén nghi).

2. Két ndi phin cimg:

+ Két ndi camera v6i mdy tinh qua USB/Ethernet.

+ Két ndi PLC FX3U véi may tinh qua cap USB-SC09.

+ K&t nbi cam bién (DI1, DI2), coi (DOI1), dén (DO2) véi PLC theo so db

1/0.

3. Kiém tra:

+ Pam bao ngudn 24V 6n dinh, dén trang thai PLC séng.

+ Kibm tra camera qua phin mém Hikvision hoic OpenCV
(cv2.VideoCapture).

+ Tao thur muc du an: C:\FireAlarmProject dé Iuu code va mé hinh YOLO.

2.5.2. Nap code cho phin mém AI (Python)

Muc dich:
+ Code Python didu khién camera, chay mé hinh YOLO dé nhén dién

khoéi/lira, giao tiép voi PLC qua Modbus, va hién thi giao dién Tkinter.

+ Phu hgp cho mén “Xir 1y 4nh” va “Lap trinh Python”.
Code mau (fire_alarm.py):

import cv2

import torch

import tkinter as tk

from pymodbus.client import ModbusSerialClient
import smtplib

from email.mime.text import MIMEText

# Khéi tao camera

cap = cv2.VideoCapture(0) # Thay '0' bing URL camera IP néu cin
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# Tai mo6 hinh YOLO

model = torch.hub.load("ultralytics/yolov5', 'custom', path="yolov5s.pt")
# Két ndi Modbus véi PLC

client = ModbusSerialClient(port="COM3', baudrate=9600, timeout=1)

client.connect()

# Khdi tao giao dién Tkinter

root = tk.Tk()

root.title("Hé thng bao chay AI")

label_status = tk.Label(root, text="Trang thdi: Binh thuong", font=("Arial",

label_status.pack()
log_text = tk. Text(root, height=5, width=50)
log text.pack()

def send email_alert(subject, body):
msg = MIMEText(body)
msg['Subject'] = subject
msg['From'] = 'your_email@gmail.com'
msg['To'] = 'reéeiver_email@gmail.com'
with smtplib.SMTP_SSL('smtp.gmail.com', 465) as server:
server.login('your_email@gmail.com', 'your password')

server.sendmail(msg['From'], msg['To'], msg.as_string())

def process_frame():
ret, frame = cap.read()
if not ret:

log_text.insert(tk. END, "L&i: Mt tin hiéu camera\n")
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client.write_coils(2, [True]) # Kich hoat dén béo 15i (DO3)
return
results = model(frame)
detections = results.xyxy[0].numpy()
fire detected = False
for det in detections:
if det[5] in [0, 1]: #ID O: khéi, 1: hira
fire_detected = True
break
if fire detected:
label status.config(text="Trang thai: Phat hién chay!", fo="red")
log_text.insert(tk. END, "Phat hién chdy, kich hoat bao dong\n")
client.write coils(0, [True]) # Kich hoat coi (DO1)
client.write coils(1, [True]) # Kich hoat dén (DO2)
send_email_alert("Canh bao chay", "Hé théng phat hién khoéi/lta!")
else:
label status.config(text="Trang thai: Binh thuong", fg="green")
client.write_coils(0, [False])
client.write coils(1, [False])
cv2.imshow("Camera", results.render()[0])

root.after(100, process_frame)

process_frame()
root.mainloop()
cap.release()
cv2.destroyAllWindows()
client.close()

Huéng dan nap code:

1. Tai code mau:
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+ Tai file fire_alarm.py tir Google Drive cila giang vién hodc sao chép code
trén.

+ Luu vao thu muc C:\FireAlarmProject.

2. Cai dat mé hinh YOLO:

+ Tai m6é hinh YOLOv5 da hudn luyén (yolovSs.pt) tir GitHub
(ultralytics/yolov5) hoic file do gidng vién cung cip.

+ Dat file vao thu myc C:\FireAlarmProject.

3. Ciu hinh két néi:

+ Chinh sira dong cap = cv2.VideoCapture(0) dé khép véi camera (vi du:
rtsp://admin:12345@192.168.1.64 cho camera IP).

+ Cép nhét céng Modbus (port="COM3") dura trén cng USB ciia mdy tinh
(kiéﬁl tra trong Device Manager).

+ Céu hinh email (your_email@gmail.com, your password) dé giri thong
bao.

4. Chay code:

+ Mé Visual Studio Code, m¢ file fire_alarm.py.

+ Chay bing 1énh: python fire_alarm.py trong terminal.

+ Kiém tra giao dién Tkinter hién thi video va trang thai.

5. Xir Iy 16i:

+ Lb&i camera: Kiém tra két ni USB/Ethernet, ddm bao camera hoat dong.

+ Lb6i Modbus: X4c nhan céng COM va baud rate, khdi dong lai PLC.

+ L&i YOLO: Pam bao file yolov5s.pt nim dung thu muc, cai du thu vién.
2.5.3. Nap code cho PLC FX3U (GX Works2)

Muc dich:

+ Code PLC diéu khién coi bao, dén béo, va xit ly tin hiéu tir Al/cam bién, sir
dung ngbn ngir Ladder/FBD.

+ Phu hgp cho mén “Lap trinh PLC” va “Ty dong héa cong nghiép”.

Code mau (Ladder Diagram):

- Péu vao (DI):
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+ X000 , X001 :: Tin hiéu cam bién khéi.

+ X005 : Tin hiéu cam bién lira.

+ X006, X007:Tin hi¢u cong tic hanh trinhh-cho bd chira chay.

- Paura (DO):

+ Y000 (DO1): Coi bao dong.

+ Y001 (DO2): bén canh bao.

+ Y002 (DO3): Pén bao 16i.

Huéng din nap code:

1. Mé GX Works2:

+ Khéi dong GX Works2, tao du 4n méi (FX Series, FX3U).

+ Chon ngdn ngit 14p trinh: Ladder Diagram.

2. Viét chwrong trinh:

+ Viao menu “Ladder Editor”, thém cac rung (rung) sau:

Rung 1: [X000 OR X001 OR X002] -> [Y000, Y001]

Rung 2: [TIM TO 100] AND NOT X002 -> [Y002] (Timer 10s cho 15i
camera).

Rung 3: NOT X000 -> [MOV K1 D100] (Ghi 13i cam bién khoi).

+ Luu du 4n vao C:\FireAlarmProject\PLLC_Program.gxw.

3. Két néi PLC:

+ Két nbi cap USB-SCO9 tir may tinh dén PLC FX3U.

+ Trong GX Works2, vao “Connection Destination” -> Chon “Serial USB”.

+ Kiém tra dén “RUN” trén PLC sang.

4. Nap code:

+ Vao menu “Online” -> “Write to PLC”.

+ Chon “Main Program” va “Parameter”, nhin “Execute”.

+ Dgi thong bdo “Write completed”, khéi dong lai PLC (chuyén cong tic
RUN/STOP).

5. Kiém tra chwong trinh:

+ Vao “Online” -> “Monitor” dé theo doi trang thai X000, Y000, v.v.
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+ Kich hoat cam bién khéi/lira thi c6ng (bing tay hodc gia 1ap) dé kiém tra
Y000, YOOI.

+ Ngit camera dé x4c nhan Y002 bét sau 10 gidy.

6. Xir 1y 16i:

+ L&i két ndi: Kiém tra cap USB-SC09, dam bao driver USB duogc cai.

+ L#i logic: X4c nhan rung Ladder dung thir ty, kiém tra thanh ghi D100.

+ PLC khdng chay: Kiém tra ngudn 24V, c¢ong tic RUN/STOP.
3. Hinh anh thiét bi

| ApmRrT T E **“J |

- _E8ecE

_#f;”:-' e

=\

Hinh 0. 1 M6 hinh thuc nghiém

3.1.Camera IP (usb).

Hinh 0. 2 Camera giam sat

+ Camera Wifi Yoosee 4 Mit 3 Khung Hinh Phién Ban Dic Biét 18MP Ca 3
Mit Déu Xoay 360 DoKét ndi qua USB hoic Ethernet, phit hop véi méi trirdng cong
nghiép. Cim dién 220v.
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+ Camera USB (hay webcam USB) 12 thiét bi k§ thuét s6 két ndi véi may tinh
hoic thiét bj nhiing (nhu Raspberry Pi) qua cdng USB dé ghi hinh, truyén tai video
hodc 4m thanh. Pay 13 giai phap phd bién cho cac nhu ciu nhu hoi nghi truc tuyén,
giam sat, quay video, hodc tmg dung cong nghiép. d6 phan giai: HD (1280) . Cim
qua usb vao bd xir Iy trung tdm

3.2. May tinh xw ly (chay thudt todn YOLO).

L
CENTRAL PROCESSOR

Hinh 0. 3. B6 xu ly trung tam
+ Céau hinh tdi thiéu: Intel Core i5, RAM 8GB, SSD 256GB.
+ Ty chon GPU NVIDIA (GTX 1650 hoic twong duong) dé tiang téc
xu ly AL
3.3. PLCFX3U d¢ diéu khién cdc thiét bi canh bdo.

® —$— CENTRAL CONTROL
' BOARD

rr QOO0

L |

CUTRUT
HV

Q0OC00Oe®

......

Hinh 0. 4 Bo mach diéu khién trung tam voi cac cong tin hiéu vao tin hiéu ra va
cong cdp nguon
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+ Model: Mitsubishi FX3U-16M (8 du vao sb, 8 diu ra sd).

+ HOb trg mo rong 1/0, giao tiép RS-485, va Ethernet (v61 module bd sung).

Ky hiéu cac chén cim :

+ INPUT :

1: nhén tin hiéu cam bién khéi

2: nhan tin hiéu cam bién khoi

3: nhan tin hiéu cong tac hanh trinh module bot di 1én

4: nhan tin hidu céng tic hanh trinh module bot di 1én

5: nhan tin hiéu cam bién lira

+ OUTPUT:

1: xudt tin hiéu vao relayl ( module relay) cho dén bo

2: xuat tin hiéu vao relay2 ( module relay) cho coi

3: d4u day vao module bot

4: diu day vao module bot

5: xuét tin hiéu vao relay5 ( module relay) cho bom

+ 24V : Ngudn cip dién 24v nudi bo diéu khién trung tim.

+0V: La curc Am ctia ngudn 24V, ding 1am tham chiéu dién ap cho ca ngudn
vao va tin higu ra. T4t ca mach dién trong cam bién déu tham chiéu dén OV (GND).

3.4. Module cdm bién nhiét

Hinh 0. 5 Module cém bién nhiét
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3.5. Module cim bién khéi.

+ Phat hién ndng do khoi tir 0.1-10 mg/m?, hoat dong 6n dinh trong moi
trudong khic nghiét.
Ky hi¢u c4c chin cim :

+ 24V : Ngudn cép dién 24v nudi cam bién khéi duoc cdp ngudn dién ap
24V DC (dién mot chiéu), thudong thay trong cac hé théng bio chay chuyén dung.

+ OUTPUT: 12 tin hiéu d4u ra ciia cam bién khi phat hién khoi, ding dé kich
hoat bao dong , giri tin hiéu dén trung tAm diéu khién INPUT1 va INPUT2.

+ 0V: La cyc 4m ciia ngudn 24V, ding 1am tham chiéu dién ap cho ca ngudn
vao va tin hiéu ra. T4t ca mach dién trong cam bién déu tham chiéu dén OV (GND).

@ SMOKE SENSOR
MODULE

Hinh 0. 6 Module cém bién khéi va bé tri cdc cong két noi

3.6. Module coi bdo dong.

+ Am lugng 85-100 dB, phut hop cho cac khu vue rong.
Ky hiéu cac chan cim :

+ 24V : Ngudn cip dién 24v dung dé kiém tra hoat dong ciia coi.

+ INPUT : 12 nhén tin hiéu ddu vao ctiia module relay OUTPUT 2

+ 0V: La cuc 4m cia ngudn 24V, ding lam tham chiéu dién ap cho ca ngudn
vao va tin hiéu ra.

+ Module dén canh bao. LED mau do, 6 sing cao, d& nhan biét trong diéu

kién khan cap.
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Ky hiéu cic chan cim :

+ 24V : Ngudn cdp dién 24V ding dé kiém tra hoat déng ciia dén canh bao.

+ INPUT : 13 nhan tin hiéu d4u vao caa module relay OUTPUT 1

+ 0V: La cyc 4m cta ngudn 24V, dung 1am tham chiéu dién 4p cho ci nguén

vao va tin hiéu ra

®  WARNING LIGHT
MODULE

¢ INT OV

f

Hinh 0. 7 Module dén canh bdo va bé tri cdc cong két noi
3.7. Nguén cip dién.

Trong hé théng diéu khién, ngudn dién mét chiéu 24VDC 14 tiéu chuin phd
bién, dugc st dung @& cung cip niang luong cho céc thiét bi diéu khién nhu: cam
bién, relay, module diéu khién, dén canh bao, v.v.

+ Ngudn cip dién 24V:

24V : Cuc duong cip ngudn
0V (GND) : Cyc am (mass)

1°_ POWER MODULE "

]

. 2
2
<

XX R XX
L X L E RN N XK

Hinh 0. 8 Module cdp nguon va bé tri cde cong phdn phéi dién dp
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3.8. Cim bién gas

Cam bién gas 13 thiét bi dung dé phat hién va do luong ndng d6 khi gas trong
khong khi. Trong cac hé théng an toan nhu phong chay chira chiay (PCCC). Ding
ngudn nudi 220v

Ky hiéu cac chan cim

+ OUTPUT:

e 1: Dugc d4u vao 0V Cuc 4m (mass)

e 2: dugc déu vao chan INPUT 2 ciia b diéu khién trung tim

#— GASMODULE °

o o)

Hinh 0. 9 Module phdt hién khi gas va bé tri cdc cong két ndi

3.9. Anh thiét bi
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Hinh 0. 10 Cac module va thiét bi phan cimg cia hé thong canh bado chay va giam
sét an ninh, bao gém: coi— den bdo déng, mé-dun diéu khién trung tam, camera
giam sdt va cdc thiét bi ngoaqi vi

3.10. May bom
Ky hiéu céc (\:hﬁn’cém :
+ 24V : Nguon cap dién 24V dung dé ki€ém tra hoat dong cia bom.
+ INPUT : 12 nhén tin hiéu ddu vao ctia module relay OUTPUT 5
+0V: La cuc 4m cua ngudn 24V, ding 1am tham chiéu dién 4p cho ca ngubn

vao va tin hiéu ra.

& PUMP MODULE 9

Hinh 0. 11 Module bom —vi tri cdc cong cdp ngudn va tin hiéu vao

3.11. Mdy bom bot

Ky hiéu céc chin cim :

+ 24V : Ngudn cip dién 24V cip dién cho module.

+ CTHTR DI LEN : 14 nhan tin hiéu di 1én khi cham vao cthtr thi dimg va
phun bot. Pugc diu vao chin INPUT 3

+ CTHTR DI XUONG : 1a nhén tin hiéu di xuéng khi cham vao cthtr thi dung
va ngimg phun bot. Pugc d4u vao chan INPUT 4

+ INPUT 1: 1 nhén tin hiéu dau vao ciia module relay OUTPUT 4

+ INPUT 2: 12 nhén tin hidu diu vao ciia module relay OUTPUT 5

+0V: La cuc 4m cia ngudn 24V.
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e POWDER SPRAY °
; MODULE
o O o|

comonax ) @enmomos
wruTi O OnNroT2
uv® BV

Hinh 0. 12 Module bom phun bot — s do b6 tri cdc cong ngudn, tin hiéu diéu khién
va tin hiéu ngo ra



BAN CAM POAN

Toi cam doan da thuc hién viéc kidm tra mirc d6 twrong ddng néi dung dé
an/ludn van/lugdn an qua phi‘m mém Turnitin mot cach trung thyc va dat Kkét qua murc
d6 tuong déng 17 % toan bd ndi dung d& an/luan van/ludn 4n. Ban d& an/ludn
van/ludn an kiém tra qua ph::in mém 14 ban cimg dé 4n/luan vin/luan an da ndp dé
bao vé trude hoi ddng. Néu sai t6i xin chiu cac hinh thirc ky ludt theo quy dinh hign

hanh cua Hoc vién.

Ha Npi, ngay 3. thang 2. ndm 2026
HOC VIEN CAO HQC/NCS

(Ky va ghi 16 ho tén)

Dinh Thi Thanh Nga
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Dinh Thi Thanh Nga PGS.TS. Nguyén Tién Ban
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| CONG HOA XA HQI CHU NGHIA VIET NAM
HQC VIEN C()l:lG NG!—IE Pic ldp - Tw do - Hanh phic
BUU CHINH VIEN THONG

BAO CAO GIAI TRINH
SUA CHUA, HOAN THIEN PE AN TOT NGHIEP THAC SI

Ho va tén hoc vién: Pinh Thi Thanh Nga...................... eeeteeereaeteeseraeeeearaaeee s arnnraeaeesarsensnnes
Chuyén nganh: K§ thuat Vi€n thOng............ccceuerirermreeecrerensseesessssesesessenes Cistisineroncasasarsonssns
Khéa: 2024 dotI.......ccuouen..... ererierestesiaresaeareteeasaesaatbonsasenceatetesearesnasassessasnesaantaas e
Tén dé tai: Ung dung tri tué€ nhén tao trong hé théng canh bao Chay .....cccceevceieviecnrrrenreenenn.
Ngudi huéng din khoa hoc: PGS.TS Nguyén Tién Bam..........c.eveeevueeeeeeeneeeeseesereecsesseeoes
NEAY DA0 VE: 24/01/2026.....coe ettt sae st sat e rat ettt e e e sre e s e s b snas
Céc ndi dung hoc vién dd sira chira, b sung trong dé 4n t6t nghiép theo ¥ kién déng

g6p cua Hoéi ddng chdm dé 4n tt nghiép:

TT Y kién hoi ddng Stra chira cia hgc vién
1 | Rasoat lai cac 16i chinh ta, dAnh may P4 thuc hién ra soét c4c 16i chinh ta,

danh may nhur “dung tét bom.” Trang
53 thanh : “diing dé kiém tra hoat dong
cia bom.”; “modul” trang 52 thanh

“module™....

2 | B4 sung m6 hinh béo chiy, mé hinh bao | P4 bd sung hinh anh mé hinh béo chay
chdy dua trén Al va luu d6 thuét toan moO hinh béo chdy dua trén Al vao muc
2.4 va luu d6 thujt toan vao muc 2.3

Ha N¢i, ngay 03 thang 02 ndam 2026

Ky xac nhan cia

CHU TICH HQI PONG THU KY NGUOI HUONG DAN HOC VIEN
CHAM BE AN HOI PONG KHOA HQC

5 o fo

PGS.TS. Pang Hoai Bic TS. Pham Anh Thy  PGS.TS Nguyén Tién Ban Dinh Thi Thanh Nga
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BO KHOA HOC VA CONG NGHE CONG HOA XA HOI CHU NGHIA VIET NAM
HQC VIEN CONG NGHE Pic 13p - Ty do - Hanh phiae
BU'U CHINH VIEN 'I'HONG S )

BIEN BAN
HOP HOI PONG CHAM PE AN TOT NGHIEP THAC SI

Cin cir quyét dinh s8 Quyét dinh s6 3299/QP-HV ngdy 26 thang 12 ndm 2025 ciia
Gidm déc Hoc vién Cong nghé Buu chinh Vidn théng vé viéc thanh 1p Hoi ddng chdm dé
an tbt nghiép thac si. Hoi ddng da hop vao hdi ...4... giv ...[D.. phit, ngiy 24 thang 01 ndm
2025 tai Hoc vién Céng nghé Buu chinh Vién thong d& chim @& 4n t6t nghiép thac si cho:
Hoc vién: Pinh Thi Thanh Nga
Tén d& 4n t6t nghiép: Ung dung tri tu¢ nhén tao trong h§ théng cdnh bio chay

Nganh: K§ thuat vién théng M3 sé: 8.52.02.08
Céc thinh vién clia Hoi ddng chdm @2 4n tét nghiép c6 mit: ..¢/5./ 05
TT HQ VA TEN TRACH NHIEM TRONG HD GHI CHU
1 | PGS.TS. Ding Hoii Bic Chu tich
2 |TS. Pham Anh Thw Thu ky
3 | PGS.TS. Pham Thanh Hi¢p Phén bi¢n 1
4 | PGS.TS. Nguyén Tién Hoa Phén bién 2
5 | PGS.TS. Lé Nhit Thing Uy vién

Céc ndi dung thye hién:

1. Cha tich Hoi ddng didu khién budi hop. Céng bd quyét dinh cia Giim dbc Hoc vién
Cong nghé Buu chinh Vian théng vé viéc thanh 13p Hoi ddng chim d8 4n t6t nghiép
thac si.

2. Ngudi huéng din khoa hoc hoiic thu ky doc ly lich khoa hoc va céc diéu kién béo vé aé

an tt nghiép ciia hoc vién (C6 ban Iy lich khoa hoc va két qua cdc mén hoc cao hoc

cda hoc vién kém theo).

Hoc vién trinh by t6m tét dé 4n t6t nghiép.

Phan bién 1 doc nhén xét (c6 vin ban kém theo)

Phan bién 2 doc nhén xét (c6 vin ban kém theo)

Céc cau hdi coa thanh vién Hoi dong:

.,.Nuc. ,zaw ..... baa... Mw«‘iﬁq, mJ ...... lmcz ...... lg .................................

--------------------------------------------------------------------------------------

AN

----------------------------------------------------------------------------------------------------------------------------------------------------

---------------------------------------------------------------------------------------------------------------------------------------------------



7. Tra 101 cia hoc vién:
..%V eho... o i mn.....sm ..... H % oiw C/&K mg)ak, J%dc...z&.z.e ............
............ mﬂun‘ﬁ/w‘%a%,@ﬂwaﬂj%&a'h}n fj’ﬁ.d’)

8. Thu ky doc nhén xét v& qua trinh thuc hién dé 4n t&t nghiép clia hoc vién (cé vin ban
kem theo).
9. Hoi déng hop riéng:
- Bau Ban kiém phiéu:
1. Trudng Bankiém phiéw:  [45.T%.... 1z N ﬁa«f(ﬁm .......
2. Uy vién Ban kiém phiéu:  ..75...Rhana.... . ’Yia ...........
3. Uy vién Ban kiém phiéu: !&S;Tﬁfﬁmwm@
Hoi dbng chim dé 4n t6t nghiép biing bé phiéu kin.
- Ban kiém phiéu 1am viéc:
- Truéng Ban kiém phiéu bao cao két qua kiém phiéu (¢é Bién ban hop Ban kiém
phiéu kém theo)
- Piém trung binh ciia dé 4n tét nghip: ..... gﬁ ...........
Két luin:
1. Céc ndi dung cin chinh sira, hoan thién sau bao vé dé 4n t4t nghiép:

--------------------------------------------------------------------------------------------------------------------------------------

e e e iees T
....... =2 ae....@oai.....c«[uﬁ Sulch...cAE /fo(’ fﬁuﬁ.’«ﬁ."@ﬁ,m oS ik ...
2. D& nghi Hoc vién cong nhin (hodc khéng) va clp bing (hoéc khong) thac si cho hoc

vién: ... J%..... nﬁ(ﬁ.\ %@M&W’gn{m Y2 mf.ba«gj"ﬂm: Sa bt L.,
3. D& 4n t6t nghiép c6 thé phat trién thanh dé tai nghién ctu cho
NCS. e ecienieees
Budi 1am viée két thic vao....J l\Lf §.... cing ngay.
Chi tich Thw ky

/ v _ AJ»&/

PGS.TS. Ping Hoai Bic TS. Phgm Anh Thu
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CONG HOA XA HQI CHU NGHIA VIET NAM

Déc 1ip — Tw do — Hanh phiie

BAN NHAN XET DE AN TOT NGHIEP THAC SI
(Ding cho nguoi phan bign)

Tén dé tai dé an tét nghiép: Ung dung Tri tué nhén tzo trong hé théng canh béo chdy
Chuyén nganh: Ky thuit Vién théng

Mi chuyén nganh: 8.52.02.08

Ho va tén hoc vién: Pinh Thj Thanh Nga

Ho va tén ngudi nhan xét: Pham Thanh Hiép

Hoc ham, hoc vi: PGS. TS

Chuyén nganh: K§ thuit vién théng

Co quan cong tac: Khoa V6 tuyén dién tr, Hoc vién Ky thuit quan su

S6 dién thoai: 0982.535.203 E-mail: thanhhiep@lqdtu.edu.vn

NOQI DUNG NHAN XET

I/ Co ¢ khoa hoc va thye tién, tinh c4p thiét clia d& tai:

1. Co s& khoa hoc:

o Téc gid d4 ndm bt duoc cic nén tang ly thuyét cbt 16i cia bai todn: Thi gidc may
tinh (Computer Vision) va Hoc sdu (Deep Learning).

o_Viéc lya chon thujt todn YOLO (You Only Look Once) 1a phtt hop véi bai toan yéu
cAu thoi gian thyc (Real-time). Tac gia ciing dd c¢6 sy so sanh va bién luan 1y do chon
YOLO so véi cdc thudt toan khac (CNN truyén théng, Faster R-CNN...).

2. Tinh thye tifn va cp thiét:

o D& tai ¢6 tinh théi sy rét cao. Trong béi canh héa hoan tai cdc khu dan cur v nha
xuéng dang 13 vin & nhirc nhéi tai Viét Nam, viéc nghién ciru cée gidi phép canh béo
s6m (Early Warning) 13 rit cn thiét. i

o Viéc chuyén dich tir cam bién v4t 1y truyén théng (khéi, nhiét) sang cam bién thj
gidc (Camera Al) 13 xu huéng tit yéu clia cong nghé gidm sat an ninh (Surveillance)
hién dai, khic phuc duge db tré ciia cic hé théng cli.

I1/'Ndi dung ciia dé 4n tét nghiép, céc két qua da dat duge:

1. Chu tric va ndi dung:

o Bbecyc3 chuong 1a hop 1y, logic: Tir tbng quan ly thuyét -> Thiét ké giai phép ->
Thir nghiém va d4nh gia.

o Téc gia dd xay dimg duoc mdt quy trinh khép kin: Thu thép dit liéu -> Huén luyén
m¢ hinh -> Tich hop phan cimg -> Cénh béo. Didu ndy thé hién khéi lwgng cong viée
thyc hi€n 14 kha l6n va nghiém tuc. )

o Vige tich hop AI véi PLC FX3U la mot diém sang, cho thay tw duy ng dung thyuc
té cao (vi trong cong nghiép, d6 én dinh ctia PLC 13 bit budc).



2

2. Két qua dat duge:

o D& huén luyén thanh cong md hinh v6i cdc chi s§ kha quan (Precision > 93%,
mAP@0.5 > 95%).

o Xay dung dugc ing dung giao dién (GUI) va hé théng phin cing demo hoan chinh.
o Do dac dugce c4c thong s6 quan trong nhu do tré (Latency ~300ms) va téc d6 khung
hinh (FPS), chimg minh dugc tinh kha thi khi trién khai trén thiét bi bién (Edge
Deyvice).

111/ Nhiing vén dé cén giai thich thém:

1. V& co' ché an toan (Fail-safe):

Trong md hinh @& xuit, mdy tinh x{ Iy AT va PLC hoat dong song song. Gia sir may
tinh chay Al bj treo hogic mat két néi Camera, hé théng PLC c6 co ché nao dé ty dong
phét hién sy ¢6 nay va chuyén sang ché do du phong (chi ding cim bién vit Iy)
khéng? Co ché "Watchdog" gifta PC va PLC dugc thurc hién nhur thé nio?

2. V& khi niing chéng nhiéu (False Positives):

H¢ théng xit Iy nhu thé ndo véi céc dbi twong c6 mau séc va hinh dang giéng lira (vi
du: ngudi méc do cam/d6 di chuyén nhanh, dén xe nhip nh4y, 4nh nfng hoang hén hit
vao)? Téc gia d4 sir dung ky thuét gi trong qué trinh huén luyén hodc tién xir Iy dé
gidm thiéu loai "béo gia" (False Alarm) nay?

3. V& khia canh Vién théng/Truyén dén:

D¢ tai thude chuyén nginh Ky thust Vién thong. Téc gia hdy gii thich 18 hon v&
phuong én t6i wu bing thong dudng truyén khi giri dir liéu v trung tam? Hé théng giri
toan b§ video stream hay chi giri anh chup sir kién (snapshot) khi phéat hién chay? Giao
thitc MQTT dugc chu hinh QoS (Quality of Service) mtric miy d& dam bao tin canh
béo khéng bi thit lac?

4. V& phwong phap thye nghiém:

Tac gia vui 1ong lam 18 phuong phép tao "dit liéu gia lap" trong chwong 3. Viéc huin
luyén md hinh ¢6 bao gom céc mau khéi/lira trong mdi trudng "am {" (it 4nh sang,
khéi den trén nén t6i) khong? D4y 1a trudmg hop cam bin quang hoc truyén théng hay
that bai nhét.

IV/ Két lusn:

Dé 4n da hoan thanh céc ndi dung, dam bao tinh khoa hoc va chit lugng. D& tai
phii hop v6i dinh huéng Thac si g dung khi két hop dugc ca phin mém (AL/Python)
va phén cimg cong nghi¢p (PLC/Sensor), tao ra mét hé théng IoT hoan chinh. Déng y
cho phép hoc vién bao vé dé an tét nghiép.

Ngay 19 thdng 01 ndm 2026
NGUOI NHAN XET
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PGS. TS Pham Thanh Hiép
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NOI DUNG NHAN XET

I/ Co s& khoa hoc va thue tién, tinh cip thiét cua d8 tai:

Hé théng béo chéy truyén théng dua trén cam bién khéi va nhiét dang bde 16 nhidu han ché,
diic biét 13 d6 tré phat hién 16n, pham vi gidm sat hep va tj 1é béo gia cao trong cdc mdi
trudmg phitc tap. Thue té cho thiy thiét hai vé ngudi va tai sn do chdy nd tai Viét Nam c6 xu
huéng gia ting, trong d6 nguyén nhén chu yéu xut phéat tir viéc tin hiéu bao chdy phat ra
cham hoiic bi 4nhi hudng bdi nhidu méi trudng. Viée g dung thi gide mdy tinh két hop thust
toan YOLOVS cho phép nhén dién truc quan kh6i va lira ngay tir giai doan khdi phét, v6i thoi
gian phan hdi trong khodng 100-300 ms, dap img yéu cAu canh bio thoi gian thye. Do d6,
nghién cira hé théng canh béo chéy thong minh tich hop tri tué nhén tao va PLC 14 cin thiét
va cép thiét, nhdm néng cao hi€u qua phong chay chita chiy va ddm bao an ton trong bbi
cénh chuyén dbi s hién nay.

II/ Noi dung ciia d& 4n t8t nghiép, céc két qua da dat duge:

D& én d3 x4y dyng thanh cdng hé théng cénh béo chay thong minh dya trén bd dit lidu gém
10.000 hinh &nh khéi, I&ra va trang thai binh thudng, dugc gn nhén chi tiét phuc vy huén
luyén md hinh. Quy trinh xir Iy bit diu tir viéc thu nhén ludng video thdi gian thyc (20-30
FPS) tir camera IP/USB, sau d6 thyc hién tién xir Iy anh théng qua chufn héa kich thudc va
ting twong phan cuc b bing k§ thust CLAHE nhim lam 1 dic tnmg cta khéi mo va lia
nho. M6 hinh YOLOvS-tiny dwoc cdu hinh dé suy lusn tryc tip trén thiét bi bién Jetson
Nano, két hop co ché khir nhidu (debounce) theo ngudmg tin cy va cira sb thdi gian 100-300
ms nhim nfng cao dd n dinh trong ra quyét dinh. Tin hiu canh béo sau xir Iy dwoc truyén



qua giao thirc Modbus RTU t6i PLC FX3U @& didu khién va kich hoat cAc thiét bj ngoai vi
nhur coi, dén va hé théng phun bot.

V& két qua, md hinh sau huén luyén dat hiéu ning cao vgi Precision 93,4%, Recall 92,1% va
mAP 95,2%. Hé théng van hanh n dinh trén Jetson Nano véi toc a9 xir 1y 18-22 FPS, dim
bao d9 tr& toan hé théng trong khoang 150-250 ms, dap g yéu céu phan hdi thoi gian thue
ctia hé théng canh bio chay. Két qua kiém chimg trong céc kich ban gia 18p cho thy giai
phap d& xudit givp gidm 60-70% ty 1& bao gid so véi cac h¢ thong bio chay truyén théng chi

dua trén cam bién don 1&.

111/ Nhitng vén @& cin giai thich thém:

+ Miic dit céc chi sb Precision va Recall dat mitc cao (trén 92%), tuy nhién hoc vién cén bd
sung Ma tran nhim I&n (Confusion Matrix) dé lam r3 kha niing phén loai trong céc kich ban
nhidu muc tiéu nhu hoi nuéce hojc 4nh séng phan chiéu.

+ Luan van cAn md t4 chi tiét hon bing luu db thudt toan vé quy trinh hop nhét dit liéu da cam
bin (AL, MQ-2, Flame-100). Dic biét, cAn lam r5 luat quyét dinh khi x4y ra xung d6t tin higu
gitta mé hinh thj gidc va cam bién héa ly.

+ Co s& thue nghiém cho két lugn gidm 60-70% béo gia chwa dugc trinh bay ddy du dudi
dang so sénh dbi chimg c6 hé thén_g.

+ Co ché du phong (fail-safe) tai PLC FX3U khi phin mém Al gp s cb cén duoc trinh by
cu thé hon. Viée gidm sét trang thai két néi gitta Python va PLC 12 yéu t6 then chét dé dam
bao d6 tin cdy trong moi trudng cong nghigp.

Hoc vién cAn trinh by r& thuat toan x4c thyc dya trén s6 khung hinh lién tiép. Vi tdc d6 18~
22 FPS, viéc gilt ngudmg 300ms tuong dwong véi bao nhiéu khung hinh va sy thay dbi FPS
c6 anh hudng thé ndo dén do nhay cuia hé théng?

K&t luan cho ring hé théng giam 60-70% ty 1& béo gia dugc xdy dyng trén co s& do ludng va
d6i chimg cy thé ndo, va tiéu chi d4nh gié bdo gia duoc dinh nghia ra sao trong cac kich ban
thir nghiém?

Khi k&t hop dit liéu tir md hinh Al va céc cim bién vét 1y (MQ-2, Flame-100), h¢ théng wu
tién ngudn df liéu ndo trong trudmg hop xay ra xung dot?

IV/ Két lugn:
Ddng y cho phép hoc vién bao vé d& 4n tbt nghiép

Ha ndi, ngay 21 thang 1 ndm 2026
NGUGI NHAN XET
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