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Mé dau

1. Ly do chon deé tai

Gian 14n tai chinh gia ting manh cing sy phat trién
clia ngan hang s6. Cac phuwong phap dua trén luat truyén
théng khong con dap tmg duoc trude hanh vi gian 1an bién
ddi nhanh, nén can nghién ctru cdc mo hinh hoc may va hoc
sdu dé ning cao nang luc phat hién sém.
2. Tong quan van dé nghién ciru

Dit liéu gian 1an c6 ty 1& mat can bang 16n va phu
thudc thoi gian. M6 hinh truyén thong khé mé hinh hoa
hanh vi, trong khi LSTM cho thay hiéu qua cao trong phin
tich chudi giao dich nhung chwa dugc danh gia day du trong
bdi canh Viét Nam.
3. Pdi twong va pham vi nghién ciru

Nghién ctru tap trung vao dir li€u giao dich dién tu
va cac mo hinh phan loai gian 1an; pham vi gidi han trong
mo phong dir liéu, tién xur 1y, huan luyén va danh gia mo
hinh. Khong xem xét khia canh nghi¢p vu hay phap 1y.
4. Phwong phap nghién ciru

Két hop nghién ctru Iy thuyét va thyc nghiém trén
bd dit lidu md phong gém 200.000 giao dich; so sanh
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Logistic Regression, Random Forest, XGBoost va LSTM
theo céc chi sb danh gia chuén.
5. Ciu triic dé an
Gom bdn chuong: co so 1y luan; d& xuidt mé hinh;

thuc nghiém va danh gia; cai dat, thir nghiém va ban luan.
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CHUONG 1: CO SO LY LUAN

1.1. Gi6i thi¢u chwong

Chuong ndy trinh bay nén tang 1y thuyét phuc vu
bai toan phat hi¢n gian 1an giao dich trong ngan hang, bao
gdm tong quan vé gian lan tai chinh, cic phuong phap hoc
may ung dung trong phat hi¢n gian 1an va cac nghién ctru
lién quan.
1.2. Gian l4n tai chinh trong hé thong ngan hang

Gian 14n tai chinh gia ting cung su phat trién cia
ngan hang s6. Hanh vi gian lan da dang, bién ddi lién tuc,
dén tir ca bén trong va bén ngoai, va thudng thé hién qua
chudi giao dich thay vi timg giao dich don 1¢. Dit liéu gian
1an ¢ dic diém mat can bang manh, hanh vi thay d6i theo
thoi gian va khéc biét giita cac kénh giao dich. Cac hé thong
dya trén luat tinh khong con dap ung dugc do kho thich
g v6i sy thay doi hanh vi gian 1an. Do d6, can cac phuong
phéap phan tich dir li¢u hién dai c6 kha nang hoc va thich
nghi.
1.3. Hoc may trong phat hién gian 1an giao dich

Hoc may cho phép mo hinh ty hoc tur dit 1i¢u lich su

dé phan loai giao dich gian 1an va hop 18. Cac md hinh nhu
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Logistic Regression, Random Forest va XGBoost dugc st
dung rong rai trong linh vuc tai chinh nhd kha nang phan
loai phi tuyén va xtr 1y dit liéu 16n. Tuy nhién, cac mo hinh
truyén théng thuong xem giao dich doc 1ap, trong khi gian
lan thuc té mang tinh chudi. M6 hinh hoc sau, dic biét 1a
LSTM, cho phép phéan tich quan hé theo thoi gian va nhan
dién cac hanh vi bat thudng xuét hién thong qua chudi giao
dich lién tuc.
1.4. Cac nghién ciru lién quan
1.4.1. Cac nghién cvwu khai pha dir liéu va moé hinh
hoc mdy truyén thong

Nhiéu nghién ctru tp trung vao cdc md hinh phan
loai co giam sat nhu Logistic Regression hodc cdy quyét
dinh. Cac md hinh nay dé trién khai va minh bach nhung
han ché véi dir liéu mét can bang va khé mé ta hanh vi thay
d6i theo thoi gian.
1.4.2. Xir Iy di¥ ligu mét cén bing va hoc may lai

Céc ky thuat nhu SMOTE gitp céi thién kha nang
hoc 16p gian 1an hiém. M6t s6 nghién ctru két hop phuong
phap khong giam sat va c6 giam sat nham ting kha ning

tong quat hoa. Tuy nhién, hau hét van chi xtr 1y dic trung



tinh cua giao dich.
1.4.3. Cdc tiép cdn hoc sdu va mé hinh chudi

Céac mo6 hinh RNN, dac biét LSTM, dugc ching
minh hiéu qua trong viéc hoc hanh vi theo chudi nhd kha
niang ghi nhé phu thudc dai han. Mot s6 nghién ciru con két
hop m6 hinh vé6i hé théng twong tac ngudi — may dé hd tro
ra quyét dinh, tuy nhién chi phi tinh toan va yéu cau dit liéu
16n 1a thach thuc.
1.4.4. Nhin xét va khodng trong nghién ciru

Céc nghién ctru qudc té cho thiy tmg dung mé hinh
chudi thoi gian mang lai hiéu qua cao, nhung tai Viét Nam,
viéc danh gia cac mo hinh sau trén dir liéu mo phong theo
hanh vi giao dich con han ché. Can mot nghién ctru h¢
thdng so sanh mo hinh truyén thong va mé hinh chudi trén
cung bo dir liéu dé chi ra loi thé cua timg phuong phap.
1.5. Két luan chwong

Chuong 1 cung cép nén tang 1y ludn cho bai toan
phat hién gian 1an: gian 1an tai chinh phuc tap, dit li¢u co6
tinh chudi, mé hinh truyén thdng bi han ché va mé hinh hoc
sau, dic biét LSTM, 1a hudng tiép can ddy tiém niang. Day

la co s& cho viéc dé xuat bd mo hinh trong chuong tiép



theo.
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CHUONG 2: PE XUAT MO HINH

2.1. Giéi thiéu chwong

Chuong nay trinh bay b0 mé hinh duogc sir dung
trong nghién ctru, bao gdm cic mod hinh hoc may truyén
théng va mé hinh hoc sau theo chudi thoi gian. Muc tiéu 1a
1am 16 co s6 lwa chon mé hinh va dic diém chinh cua tung
phuong phap phuc vu cho bai toan phat hi¢n gian 1an giao
dich.
2.2. Co s6 lura chon mo hinh

Vi¢c lya chon mo hinh dya trén dac thu dir li¢u giao
dich: ty 1€ gian lan rat thép, quan h¢ dac trung mang tinh
phi tuyén va hanh vi giao dich phu thudc theo thoi gian. Do
d6, nghién ctru két hop mo hinh truyén théng (dé danh gia
hiéu qua véi dic trung tinh) va mo hinh LSTM (dé khai
thac chudi giao dich). Bo mo hinh duoc chon nham bao
dam kha ning so sanh gitta hai huéng tiép can.
2.3. Nhém mé hinh hoc may truyén thong

Nhom nay gdm Logistic Regression, Random Forest
va XGBoost, dai dién cho cac phuong phap phan loai phd
bién trong linh vyc tai chinh va phii hop 1am chuan so sanh

v61 mo hinh hoc sau.
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2.3.1. Logistic Regression

La md hinh tuyén tinh don gian, d& dién giai va phu
hop lam baseline. Tuy nhién, mo6 hinh khé md ta cac quan
hé phi tuyén va phu thudc vao chit luong dic trung dau
Vao.
2.3.2. Random Forest

La phuong phép ensemble dya trén nhiéu cdy quyét
dinh, cho phép mé hinh hoéa quan hé phi tuyén va danh gia
dd quan trong dac trung. Tuy nhién, mo hinh dé thién léch
vé 16p da sb khi dir liéu mat can bang ning.
2.3.3. XGBoost

La thuat toan boosting manh, c6 kha nang xur ly div
liéu mat c4n bang thong qua diéu chinh trong sé va thuong
dat hi€u qua cao trong bai toan gian lan. Tuy nhién, mo
hinh van dua trén dic trung tinh cua timg giao dich.
2.4. Nhém mé hinh hoc sau theo chudi thoi gian
2.4.1. LSTM (Long Short-Term Memory)

LSTM dugc thiét ké dé xu 1y dit lidu chudi va co
kha nang ghi nhé phu thude dai han gitra cac giao dich. Mo
hinh phu hop véi bai toan phat hién gian 1an vi nhiéu hanh

vi bit thuong chi 16 rd khi phan tich chudi giao dich thay vi



tung giao dich doc lap.
2.5. Ly do lua chgn by mé hinh trong nghién ciru

B0 mo6 hinh duoc lua chon bao dam tinh dai dién:
Logistic Regression thé hién baseline; Random Forest va
XGBoost dai dién cho nhém mé hinh cay quyét dinh phi
tuyén; LSTM dai dién cho cac md hinh chudi c6 kha nang
hoc hanh vi theo thoi gian. Su két hop nay cho phép danh
gia toan dién wu — nhugc diém cia timg hudng tiép can.
2.6. Két luan chwong

Chuong 2 da mo ta cac mo hinh duoc st dung va co
sO lya chon chiing. Cac mo hinh truyén théng phuc vu viéce
danh gia voi dac trung tinh, trong khi LSTM khai thac dac
tinh chudi cta dit liéu. B mo hinh nay 13 nén tang cho qua

trinh thyc nghiém va so sanh hi¢u qua & Chuong 3.



10

CHUONG 3: THUC NGHIEM VA PANH
GIA (BAN TOM TAT)

3.1. Gi6i thi¢u chwong

Chuong nay trinh bay bo dir liéu st dung, quy trinh
xtr 1y dit liéu, cAu hinh huan luyén, cac chi s6 danh gia va
két qua thuc nghiém cua bén mé hinh: Logistic Regression,
Random Forest, XGBoost va LSTM.
3.2. By dir liéu sir dung trong nghién ciru

Dit liéu dugc mo phong gom 200.000 giao dich cua
khoang 10.000 ngudi dung, ty 1& gian 1an chiém khoang
1,2%. Mbi giao dich chira nhom déc trung giao dich, hanh
vi va ngir canh; dir liéu dugc td chuc theo chudi dé phuc vu
mo hinh LSTM.
3.3. Tién xir Iy dir liéu

Céc ban ghi khong hop 1¢ hoic thiéu théng tin dugc
loai bo; dir liéu sb duge chuin héa; cac truong phan loai
duoc ma hoéa phu hop cho timg mod hinh. Chudi giao dich
ciia mdi nguoi dung duoc sip xép theo thoi gian. Van dé
mat can bang dugc xtr Iy théng qua trong s6 va tham sb mo

hinh thay vi can thiép truc tiép vao dir liéu.
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3.4. Phan chia dir liéu huén luyén va kiém thir

Dt 1i€u duogc chia theo ty 1¢ 70% — 15% — 15% cho
huan luyén, kiém dinh va kiém thir. V&i mé hinh LSTM,
toan bd chudi ctia mot ngudi dung chi ndm trong mot tap
dir liéu nham tranh ro ri thong tin theo thoi gian.
3.5. Céu hinh huin luyén va tham s6 mé hinh

Céc md hinh duoc hudn luyén trén cing moi truong
tinh todn. Logistic Regression st dung regularization L2;
Random Forest ti uu sb cay va dg sau; XGBoost tinh chinh
learning rate, s cdy va trong sb 16p; LSTM gom 1-2 16p
LSTM vdi dropout va dugc t6i wu bang Adam. Bang tham
s6 t6i ru duoc tong hop tai Bang 3.1.
3.6. Cac chi s6 danh gia mé hinh

Céc mo hinh duoc danh gia bang Precision, Recall,
Fl-score, ROC-AUC, két hop quan sat ma trin nham lan
va dudng cong Precision—Recall, nham phan anh hi¢u qua
trong bdi canh dit liéu mét can bang manh.
3.7. Két qua thue nghiém

Két qua trén tap kiém thir duoc trinh bay tai Bang
3.2. LSTM dat hi€u nang vuot trdi voi Precision, Recall,
Fl-score va ROC-AUC déu cao nhat (AUC = 0,97). Cac
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mo hinh truyén théng cho két qua han ché, dic biét Recall
thip. Hinh ROC-AUC va PRC cho thdy sy phan tach 16p
tot ctia LSTM.
3.8. Phan tich va danh gia két qua

Logistic Regression cho két qua trung binh va tao
nhiéu canh bao sai. Random Forest bo s6t hau hét giao dich
gian 1an do léch 16p. XGBoost cai thién dang ké nhung van
kém trong xur 1y quan hé theo thoi gian. LSTM khai thac
hiéu qua chudi hanh vi, phat hién gian 14n chinh xac va can
bang t6t giita hai chi s Precision — Recall. Pay 1a mé hinh
pht hop nhét cho bai toan.
3.9. Két lun chwong

Chuong 3 khang dinh vai trd quan trong cua viéc
mo hinh hoa chudi thoi gian. LSTM cho hi€u nang vuot
tro1 so vo1 cac mo hinh truyén théng va duoc Iva chon lam

md hinh trién khai thir nghiém & chwong tiép theo.
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CHUONG 4: CAI PAT, THU NGHIEM VA
BAN LUAN

4.1. Gi6i thiéu chuwong

Chuong nay trinh bay qué trinh trién khai mé hinh
LSTM tdi wu trong méi trudng gia 1ap gan thoi gian thuc,
bao gdm kién trac trién khai, mé phong xtr Iy giao dich,
danh gia kha ning dp (mg va phan tich ¥ nghia thuc tién
trong bdi canh hé théng ngan hang.
4.2. Kién tric trién khai

M6 hinh LSTM dugc dong goi dudi dang dich vu
suy luan doc lap, giao tiép voi hé théng mo phong qua API
REST. Kién triic gdm: tAng tiép nhan yéu cau, ting tién xtr
1y va xay dung chudi giao dich, ting suy luin va ting phan
hoi. Lich str giao dich dugc luu trir theo nguoi dung dé tai

tao chudi thoi gian phuc vu mé hinh.



14

»  Fraud Alert Engine > Dashboard gidm sat
Core Banking » APl Gateway +  Fraud Detection Service

»  Kho log / Audit

Hinh 4.1. Kién tric tong thé hé thong phat hién gian lan
4.3. M0 phong thir nghiém trong moi truong gia
lap

Trinh mé phéng sinh giao dich véi toc do tir 10 dén
200 giao dich/gidy va giri téi API mé hinh. Mdi yéu cau
duoc xtr Iy qua cac budc: xac thuc dit liéu dau vao, truy van
lich sur giao dich g?ln nhét, chuén hoa dic trung, suy luan
bang mo hinh va tra vé diém rui ro. Thoi gian phan hoi
trung binh 6n dinh & muc vai chyc mili-gidy cho mdi giao
dich.

Heé théng dugc kiém thir lién tuc nhiéu gio va khong
phat sinh 16i b nhé hodc tic nghén két ndi, cho thiy dich
vu LSTM hoat dong 6n dinh. Céc chi sb Precision va Recall
ghi nhan trong méi trudng gia 1ap gan twong dwong két qua
huén luyén, chimg to mé hinh giir dugc hiéu nang khi trién

khai duéi dang API.
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Client g giao dich

FastAPI nhan request

Tién xir I (Pipeline)

LSTM dv doan

JSON Response

Hinh 4.2. Ludng xir Iy yéu ciu tir client dén mé hinh LSTM
4.4. Panh gia kha ning trién khai thyc té vao hé
thong ngan hang

Két qua cho thdy md hinh dap tmg yéu cau vé tdc
d6, kha ning m& rong va tinh 6n dinh cua hé thdng phat
hién gian 1an. M6 hinh c6 thé tich hgp nhu mét dich vu doc
1ap, khong anh huong dén hé thong 15i. Risk score do mo
hinh tra vé hd tro phan loai mtrc d6 rui ro va linh hoat cau
hinh ngudng canh bao. Kién triic trién khai cho phép mo

rong theo chiéu ngang khi luu luong ting cao.
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4.5. Han ché va huéng cai tién

Mot s6 han ché gdm: dit liéu mé phong chwa phan
anh day du hanh vi gian 1an thuc té; chi phi huan luyén
LSTM cao; kha ning giai thich mé hinh han ché; yéu cau
t6i wru ha tang luu trit d&é giam do tré truy van chudi. Cac
hudng cai tién gém: st dung dir li€u thuc da 4n danh, tht
nghiém mé hinh Transformer hodc hybrid, bo sung k¥ thuat
gidi thich nhu SHAP/Attention, va xay dung pipeline
retraining — monitoring.
4.6. Két qua va ban luin
4.6.1. So sanh tong quan cic mé hinh

Két qua tir Chuong 3 cho thdy LSTM vuot tréi hon
mo hinh truyén théng ca vé Precision, Recall va ROC-
AUC, nho kha nang khai thac quan h¢ theo thoi gian.
4.6.2. Ban ludn chi tiét theo tirng mé hinh

Logistic Regression tao nhiéu canh bo sai; Random
Forest bo sot phan 16n gian 14n; XGBoost cai thién nhung
van xem dit liéu du6i dang tinh; LSTM khai thac hanh vi
chudi va nhén dién tbt mau gian lan phuc tap.
4.6.3. Y nghia déi véi nghiép vu ngan hang

Mo hinh gitip giam thiéu t6n that, phat hién gian 14n
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som, giam sb lugng canh bao sai va c6 thé tich hop linh
hoat vao quy trinh kiém soat rai ro nhd co ché risk score.
4.6.4. Han ché nghién ciru

Dit liéu mé phong, chi phi tinh toan cao va han ché
giai thich mo hinh anh huéng mot phan t6i kha ning trién
khai thyc té.
4.6.5. Huéng nghién ciru tiép theo

M¢ rong sang dir li¢u thuc, thir nghiém kién trtc
hién dai hon va hoan thién co ché giam sat — cdp nhat mo

hinh.

4.7. Két luan chwong
Chuong 4 khang dinh mé hinh LSTM c¢6 kha ning

trién khai trong méi truong gan thoi gian thyc, dap ung yéu
cau nghiép vu va mang lai hiéu qua vuot trdi trong phat
hién gian 1an. Cac danh gia k¥ thudt va nghié¢p vu la co so

quan trong dé dé xuat mo hinh cho hé thong ngan hang.
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KET LUAN VA KIEN NGHI
1. Két luan

Dé tai da nghién ctru va Gmg dung cic phuong phap
hoc mdy va hoc sau trong phat hién gian 1an giao dich cua
hé théng ngan hang, véi trong tim 1a moé hinh hoc siu
LSTM. Trén co s& phan tich 1y thuyét, tong quan nghién
ctru va thuc nghiém trén bg dir liéu mo phong, luan van da
xay dung va danh gia hiéu qua ctia bén mé hinh: Logistic
Regression, Random Forest, XGBoost va LSTM. Két qua
cho thdy mé hinh LSTM vuot trdi so v6i cic mo hinh truyén
thdng & tat ca cac chi so danh gia quan trong, nhd kha ning
khai thac quan hé phu thudc theo thdi gian trong chudi giao
dich — yéu t6 trong tdm ma cic mé hinh hoc may truyén
thdng khong thé mé hinh hoa.

Bén canh hi¢u qua du doan, m6 hinh LSTM con
ching minh kha ning trién khai thyuc té thong qua qua trinh
mo phong trong méi trudng gan thdi gian thuwe. Cac thu
nghiém cho thidy mé hinh dap tng tét cac yéu ciu vé tdc
d6, tinh 6n dinh va d6 chinh xac, qua d6 co thé tré thanh
mot thanh phan quan trong trong hé théng phong chéng

gian 1an cua ngan hang. Kién tric trién khai dugc dé xuat
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trong nghién ciru ciing phi hop véi mé hinh hé thong ngan
hang hi¢n dai, cho phép tich hop linh hoat va m& rong khi
can thiét.

Nhin chung, luan van da hoan thanh déy du cac muc
tiéu dé ra: khao sat co s& 1y luan, dé xuit mo hinh, thuc
nghiém, trién khai thir nghiém va danh gia mic d6 phu hop
cua mo hinh hoc sau trong bai todn phat hi¢n gian 1an giao
dich ngan hang.

2. Kién nghi

Dua trén cac két qua thyc nghi¢m va trién khai thir
nghi¢m, luan van dua ra mdt s6 kién nghi nham nang cao
kha nang tmg dung mo hinh vao hé théng ngan hang trong
thuc té:

Thi nhét, cAn mo rong thur nghiém trén dir li¢u giao
dich thuc té d3 duoc an danh hoa. Dit liéu mo phong du
phan 4nh nhiéu dic diém quan trong nhung chua thé hién
déy da do phuce tap va mue do tinh vi ctia gian 1an that. Vi¢e
thir nghi€ém trén dir liéu thuc s€ giup mo hinh hoc duogc
hanh vi trong méi truong ngan hang thyc tién va ting do
tin cay khi trién khai.

Thi hai, déi voi qua trinh van hanh thuc té, ngan
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hang can xay dung hé théng giam sat mo hinh (model
monitoring) dé quan sat do chinh xac theo thoi gian va phat
hién sy suy gidm hiéu nang. Viéc retrain mo hinh dinh ky
hodc st dung céc k¥ thuat hoc lién tuc s€ giip mé hinh
thich nghi tot hon véi cac kiéu gian 1an moi xuat hién.

Thir ba, can xem xét ap dung cac k¥ thuat giai thich
moO hinh (Explainable AI) nhu Attention, LIME hoac
SHAP. Pay la yéu cu quan trong trong méi trudng ngan
hang, noi bd phan kiém toan va kiém soat rui ro can hiéu ro
vi sao md hinh gan nhin mot giao dich 1a gian 1an dé phuc
vu cong tac diéu tra hodc xtr Iy khiéu nai.

Thir tu, dé trién khai & quy mé 16n, ngan hang nén
nghién ctru tich hop mé hinh LSTM trong kién trac xir 1y
dir liéu thoi gian thuc thong qua cac nén tang xir 1y thoi
gian thuc nhu Apache Kafka, Spark Streaming hodc Flink,
két hop v6i hé thong didu phdi ludng xu 1y (workflow
orchestration) nhu Apache Airflow. Diéu nay gitp giam do
tré, han ché truy véan lap va bao dam kha ning xtr Iy luong
giao dich 16n trong cac khung gio cao diém.

Cudi cung, ngan hang nén xem xét mo rong mo hinh

sang cac kénh giao dich khac nhu thé, ATM, Mobile
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Banking, Internet Banking va diém chap nhan POS. Viéc
mo rong mo hinh sang nhiéu kénh giao dich khac nhau s&
gitip xay dung mot hé théng phat hién gian 1an hop nhat
(Unified Fraud Detection System), tir d6 nang cao hi¢u qua
giam sat rui ro trén toan b hé sinh thai ngan hang va giam
thiéu céac 16 hong giira cac kénh giao dich.
3. Loi két

Pé tai da khang dinh tiém ning va hiéu qua cta cac
mo hinh hoc sau, dac biét 1a LSTM, trong viéc phat hién
gian 1an giao dich ngan hang. Két qua nghién ctru mé ra
huéng tmg dung thuc tién voi gia tri cao ddi voi linh vuc
tai chinh — ngén hang, gop phan hoan thién hé thong phong
chéng gian 1an va ning cao chét luong dich vu. Nhiing
nghién ctru tiép theo s& tiép tuc cai thién va mé rong mo
hinh theo hudng thong minh, linh hoat va phu hop hon vi
bién dong cua moi truong sb. Bing cach két hop gitta phan
tich 1y thuyét, thuc nghiém mo hinh va thir nghiém trién
khai, dé tai dd dong gbp mot hudng tiép cAn mang tinh kha
thi va c6 thé ap dung trong thyc tién cho cac hé thong phat

hién gian lan trong ngan hang.



