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MO DAU
1. Ly do chon dé tai

Su phat trién manh mé& cua céc dich vu thanh ton dién tlr, ngan hang s6 va thuong
mai truc tuyén tai Viét Nam nhiing nam gin ddy da mang lai sy thu4n tién cho khach
hang, nhung ddng thdi kéo theo sy gia ting nhanh chéng cua cdc hinh thirc gian 1an tai
chinh. Céc hanh vi gian 14n ngay cang tinh vi, bién dbi lién tuc va xuét hién trén nhiéu
kénh khac nhau, gy kho khéan cho céc bi¢n phép gidm sat truyén théng dua vio lujt b
dinh hoac kinh nghiém chuyén gia.

Trong bdi canh do6, cac phuong phap hoc may va hoc sau ndi 1én nhu huéng tiép
cin hiéu qua nhd kha néng khai thac dit li€u 16n, nhén dién mAu bét thudng va thich ung
vé6i su thay ddi cia hanh vi tdi pham. Tuy nhién, viéc nghién ciru va trién khai cac mo
hinh phét hién gian l4n theo chudi thoi gian trong méi trudng ngan hang Viét Nam hién
con han ché. Do vdy, viéc nghién ctru, thit nghiém va dénh gia cdc m6 hinh hoc may
nham phét hién gian l4n giao dich 1a cAn thiét ca v& mit khoa hoc 14n thue tién, g6p phin
ning cao an toan hé thdng thanh toan va giam thiéu rti ro cho ngan hang.

2. Téng quan vé vin dé nghién ciru

Bai toan phat hién gian 14n giao dich mang dac thu kho: dir 1iéu mét can bﬁng
manh, hanh vi gian 14n bién dbi, nhiéu giao dich chi biéu hién rdi ro khi xem xét dudi
dang chudi theo thoi gian. Nhitng han ché ctia cac phuong phap truyén théng thic ddy
su xuét hién ciia cac md hinh hoc may (Logistic Regression, Random Forest, XGBoost)
va md hinh hoc sau theo chudi, dic biét 1a LSTM.

Trén thé giéi, nhiéu nghién ciru di chimg minh hi€u qua cia cadc md hinh nay
trong phat hién gian 14n. Tuy nhién, cic thit nghiém trong bdi canh dir liéu ngan hang
Viét Nam — déc biét 12 dit liéu md phong hanh vi theo chudi — con rat it. Didu nay tao
nén khoang tréng nghién ctru cin duge tiép tuc khai thac.

3. Dbi twong va pham vi nghién ciru

Déi trong nghién ctru 1a dir liéu giao dich tai chinh dién tir va cac md hinh hoc

mA4y phuc vu phan loai gian 1an. Pham vi nghién ctru gi¢i han trong khia canh k¥ thuét:

md phéng dir lidu, xir 1y dit lidu, thiét ké md hinh, huén luyén va dénh gia. Nghién ciru



khong di sdu vao chinh sach nghiép vu, quy trinh van hanh ndi b hodc cic yéu ciu phap
1y cia ngin hang.
4. Phwong phap nghién ciru

Dé tai két hop nghién ctru Iy thuyét v6i thuc nghiém mé hinh. Phan 1y thuyét tap
trung phén tich cac dang gian 14n, ddc trung dit li€u giao dich va cdc mo hinh hoc may
phd bién. Phan thue nghiém tién hanh md phdng bd dir liéu 200.000 giao dich, xir ly mét
can bang dir liéu, x4y dung cic mé hinh Logistic Regression, Random Forest, XGBoost
va LSTM, va danh gia hi€u ning thong qua céc chi s Precision, Recall, F1-score va
ROC-AUC. M6 hinh téi vu duge trién khai thir nghiém bing API trong méi trudng gia
1ap gin thoi gian thuc.

Trén co s& tng quan céc nghién ctru lién quan, d@ an nay tap trung vao viéc danh
gid hiéu qua cia m6 hinh hoc sdu LSTM trong bai todn phat hién gian 14n giao dich ngén
hang. P& 4n x4y dung b dit liéu giao dich mé phéng c6 ciu triic chudi, phan anh dic
diém mét can bang va hanh vi gian 14n theo thoi gian, ddng thoi thuc hién so sanh c6 hé
théng gitta md hinh LSTM va cdc mé hinh hoc méy truyén théng trén cing didu kién
thuc nghiém. Bén canh do, dé an dé xuét kién trac trién khai mé hinh dudi dang dich vu
phat hién gian 1an gén thai gian thyc, phit hop dé tich hop vao hé théng thanh toan ngin
hang.

5. Céu tric ludn vin

Luén van dugc td chirc nhu sau:

e Chuong 1 trinh bay co s& Iy luin vé gian 14n tai chinh, cdc m6 hinh hoc méy va
cac nghién ctru lién quan.

e Chuong 2 gi6¢i thi€u cdc mo hinh dé xuét, co s& lya chon va phén tich dac diém
cua ting mo hinh.

e Chuong 3 mb ta dit liéu, quy trinh tién xir 1y, cAu hinh huin luyén va két qua danh
gia mo hinh.

e Chuong 4 trinh bay quy trinh trién khai mé hinh t8i wu, thir nghiém trong méi
truomg mé phéng va phén tich két qua thuc nghiém, ban luin ¥ nghia thyc tién

va dé xuit huéng nghién ciru tiép theo



CHUONG 1: CO SO LY LUAN

1.1. Giéi thiéu chwong

Chuong nay trinh bay céc nén tang Iy thuyét phuc vu cho bai todn phat hién gian
1an giao dich trong hé thdng thanh todn ngan hang. Noi dung bao gbm: (i) tng quan vé
gian 14n tai chinh va dic diém dit lidu trong méi trudng ngan hang s6; (ii) cac phuong
phap hoc may va hoc sdu thuong dugce sir dung trong phét hién gian lan; va (iii) tbng
quan cdc nghién ctru lién quan trong va ngodi nudc. Muyc tiéu clia chuong 1a xdy dung
co s& khoa hoc 1am nén tang cho viéc lya chon mo hinh va xdy dyng phuong phép trong
cac chuong tiép theo.
1.2. Gian In tai chinh trong hé théng ngin hang

Gian 14n tai chinh trong hé théng ngin hang 13 mot trong nhitng thach thirc 16n
nhit d6i véi cac td chirc tin dung trong bdi canh chuyén d6i s6 manh mé hién nay. Su
phat trién nhanh cua c4c nén tang giao dich tryc tuyén, thanh toan dién tir, vi s va hé
théng ngan hang sb da mang lai nhiéu tién ich cho khich hang, nhung dbng thdi ciing
m& ra mdi trudng cho cc hanh vi gian 14n ngay cang tinh vi va khé kiém soat. Vé ban
chét, gian 14n tai chinh 12 hanh vi cb y chiém doat tai san hodc thyc hién céc giao dich
trai phép thong qua viéc khai thac 16 héng bao mat, gia mao danh tinh, hodc thao ting
thong tin giao dich trong hé thdng ngan hang.

Trong thwe t&, c4c hanh vi gian 14n c6 thé xuét phét tir ca bén ngoai va bén trong.
Gian 14n bén ngoai bao gé)m viéc ké gian thu thap thong tin ding nhép, thuc hién giao
dich bt hgp phap, gia mao tai liéu hodc lira dao khach hang théng qua cac phuong thire
x4 hoi nhur phishing, smishing va vishing. Gian 14n bén trong ¢6 thé xay ra khi nhan vién
co quyén truy cap hé théng lgi dung vi tri cong tac dé thay ddi dir lidu hoidc thuc hién
giao dich khong hop 18. Mic di tinh chét cua hai loai gian 14n niy khéc nhau, nhung
déu c6 didm chung 12 gdy thiét hai 16n vé tai chinh va uy tin cho ngén hang.

Pic trung ndi bat cta gian 14n tai chinh 14 tinh khéng déng déu va khé du doan.
Ty 12 giao dich gian l4n trong hé théng thudng rit nhé so véi tong s6 giao dich hop 1¢;
tai nhidu ngén hang, ty 18 nay chi dao déng quanh mirc 0,1% dén 1%. Su mét can bing

nghiém trong nay khién nhiéu phuong phap phén tich truyén thdng khong con hidu qua,



bdi cac md hinh d& bi thién 1éch va bd sét cac déu hiéu bat thudng. Hon nifa, hanh vi
gian 14n khong chi dua trén mot giao dich don 1€ ma thuong thé hién qua chudi giao dich
lién tiép. Nhitng d4u hiéu nhu ting dot bién sb Iuong giao dich trong thoi gian ngn,
thay di thiét bj diing nhap, chuyén khoan t6i nhiéu tai khoan méi, hodc thuc hién giao
dich vao cac khung gid bit thudng 14 nhitng yéu t6 quan trong phan 4nh hanh vi ¢6 rii
ro.

Su bién ddi lién tuc ciia cac chién thuat gian 1an cling khién cong tac phong c_héng
ngay cang phirc tap. Cac dbi tuong gian 14n ludn diéu chinh phuong thirc hoat dong
nhdm né tranh su gidm st cta hé théng, din dén hién twong “drift” trong dit liéu — tic
1a cac dic trung phan biét gian 14n thay dbi theo thoi gian. Piu nay khién nhitng quy
tic nghiép vu dugc xay dung thii cong nhanh chéng tré nén 16i thoi, doi hoi céc hé théng
phat hién phai c6 kha ning hoc héi lién tuc, thich nghi va cap nhét theo di&n bién thuc
té.

Ngoai ra, su da dang cta cac kénh giao dich trong ngén hang hién dai, bao gb6m
Internet Banking, Mobile Banking, ATM, POS, vi dién tir va cac céng thanh toan truc
tuyén, khién dit liéu tr& nén khong ddng nhit vé cAu triic va hanh vi. Mbi kénh c6 dic
diém van hanh khac nhau, do @6 mo hinh phat hién gian 14n cAn phai dii linh hoat & xir
ly dit li€u da dang va phat hién céc mdi lién hé 4n gilra cac giao dich & nhidu bdi canh
khéc nhau.

Tir goc d6 quan ly rdi ro, viée phat hién gian 14n kip thoi khong chi gitp ngén
hang giam thiéu ton that tai chinh, ma con bao vé uy tin thuong hiéu, tuin tha quy dinh
phap luit va nang cao trai nghiém khach hang. Da xudt hién xu huéng dich chuyén tir
hé théng kiém soét hau kiém sang mé hinh canh béo sém theo thoi gian thue. Diéu nay
dat ra yéu céu cép thiét vé viéc nghién ciru va tmg dung céc phuong phap phan tich tién
tién, trong d6 hoc may va hoc siu dang tr& thanh nhitng cong cu then chbt nhd kha nang
mo hinh hoéa hanh vi phirc tap va nhén di€n cac bét thudng ma céc phuong phap truyén
théng kho phat hién.

Tém lai, gian 14n tai chinh trong hé théng ngin hang 13 van d c6 tinh chét phurc
tap, bién dong va tiém 4n nhidu rui ro. Dic diém cia bai toan, bao gbém dir liéu mét cin

bing, hanh vi thay di lién tuc, da dang kénh giao dich va yéu cdu phan ng nhanh,



khién c4c phuong phap phat hién truyén théng khong con dap ung hi€u qua. Chinh diéu
nay tao nén nhu ciu tit yéu phai tng dung cac md hinh hoc may hién dai nhim néng
cao kha ning gidm sat va bao v¢ an toan giao dich.

1.3. Hoc may trong phat hién gian lan giao dich

Hoc may (Machine Learning — ML) d4 tré thanh mot trong nhitng huéng tiép can
hidu qua nhét trong cong tic phat hién gian 1an giao dich ngan hang nho kha niang hoc
tir dir liéu va ty dong nhan dién cac miu bét thuong. Khac véi cac hé théng giam st
truyén théng v6n dwa trén tap hop cic quy tic b dinh dugc xay dung thi cong, mo hinh
hoc may khai thac truc tiép mbi quan hé giira cac dic trung giao dich, hanh vi ngudi
ding va cac yéu t ngit canh nham du doan kha ning xuét hién gian 14n. Didu ndy mang
lai wu thé 16n trong bdi canh hanh vi gian 14n ludn bién ddi va kho du doan bang kinh
nghiém chil quan.

Trong phat hién gian 14n giao dich, mdi giao dich ¢6 thé dugc xem nhu mot quan
sét v6i tap hop dic trung mo ta gié tri giao dich, thoi diém thuc hién, thiét bi st dung,
vi tri dia 1y, mbi quan hé giita ngudi giri va nguoi nhén, hay tan suit giao dich trong
khoang thoi gian gan nhét. Trén co s& d6, mé hinh hoc may dugc huén luyén dé phén
biét gifta giao dich hop 1¢ va giao dich gian 14n dya trén cac dac diém d3 duge hoc tir dir
lidu lich sir. Mot trong nhitng thach thirc 16n ciia bai toan nay 13 sy mét can bang dit lidu:
sb luong giao dich gian 14n thudng nhé hon rat nhiéu so véi giao dich hop 1&. Vi vay,
hoc may phai giai quyét dbng thoi hai vin dé: kha ning md hinh héa quan h¢ giira cac
dic trung va khé ning phén biét 16p thiu sb trong dir liéu.

Céc md hinh hoc may truyén théng nhur Logistic Regression, Random Forest va
XGBoost d3 duoc sir dung rong rdi trong phat hién gian lan. Logistic Regression thé
hién cach tiép cén tuyén tinh don gian, dé trién khai va dé giai thich, thich hop 1am mé
hinh co s& dé so sanh véi cac md hinh phitc tap hon. Random Forest khai thic cAu tric
phéan nhanh cua cay quyét dinh dé hoc cac quan hé phi tuyén, dong thoi c6 kha ning
danh gia mirc 46 quan trong ctia timg déc trung. XGBoost, nhd co ché boosting, thudng
dat két qua dur doan tdt hon hai mé hinh trén va dic biét hiéu qua trong céc bai toan dit

liéu mét can bing nho kha nang diéu chinh trong s6 cho 16p thi€u s6. Cac mo hinh nay



hoat ddng tuong dbi tbt khi bidu hién gian l4n c6 thé dugc mo ta béi cac dic trung tinh
trong tirng giao dich doc lap.

Tuy nhién, han ché ciia cdc mo hinh truyén théng 13 ching thudng xem céc giao
dich nhu nhitng ban ghi ddc 14p, trong khi gian 1dn thuc té 1ai xut hién theo chudi hanh
vi. Nhidu hanh vi gian 1an chi biéu hién rd rang khi xem xét méi quan hé giira cac giao
dich trong mot khoadng thoi gian nhét dinh, chéng han nhu tAn sut giao dich ting dot
bién, lién tuc thay ddi thiét bj dang nhép, chuyén nhiéu khoan nhé trong thoi gian ngan,
hodc thuc hién cac giao dich & vi tri dia ly bét thuong so véi lich st st dung. Chinh
nhimg dic diém mang tinh thdi gian ndy doi hoi mo hinh phéi c6 kha ning ghi nhé va
phan tich chubi, didu ma cic md hinh hoc may truyén théng khoéng dam nhiém tbt.

Su xuit hién ctia cac mo hinh hoc sau (Deep Learning), dic biét 1a md hinh mang
no-ron hdi quy (RNN) va bién thé Long Short-Term Memory (LSTM), d4 m& ra huéng
tiép can manh mé& hon cho bai toan phat hién gian 1an. LSTM duoc thiét ké dé xi 1y dir
lidu chudi thoi gian nhd khé nang luu trit va lya chon thong tin quan trong tir cac bude
true d6 thong qua cac cdng didu khién trang théi. Piéu nay cho phép LSTM hoc dugce
cach hanh vi ngudi ding thay ddi theo thdi gian va phat hién cac bat thudmg khong thé
quan sat chi bang mot giao dich doc 14p. Ung dung LSTM trong gian 14n giao dich mang
lai hiéu qua vuot trdi khi cac méau gian 1an thudng mang tinh ké thira, 13p lai hoidc biéu
hién theo nhip dd nhét dinh.

Ngoai ra, hoc may con hd trg hé théng ngan hang duéi goc d6 van hanh. M hinh
¢6 thé dua ra didm roi ro (risk score) cho timg giao dich, tir 6 gitip ngan hang tu dong
phéan loai mirc dd nghi ngd va quyét dinh c6 cén kich hoat cic budc xac minh bd sung
hay khong. V&i cac hé théng dugc trién khai theo thoi gian thuc, mo hinh hoc may déng
vai tro 13 16p béo vé chi dong, ngin chin giao dich gian 14n trude khi ching duge xir 1y
thanh c6ng. Diéu nay gitp giam thiéu thiét hai tai chinh, bao vé khach hang va nang cao
hiéu qua quan tri rdi ro cua ngén hang.

Nhin chung, hoc may khong chi mang lai mét phuong phap tiép can méi cho bai
toan phat hién gian 14n ma con mé ra kha nidng x4y dung hé théng phong chéng gian 1an
¢6 tinh thich nghi va ning cao theo thoi gian. Méc du cac mo hinh truyén théng di chimg

minh dugc tinh hitu dung trong giai doan dau, sy xuat hién cia cdc mo6 hinh dya trén



chudi thdi gian nhu LSTM d4 tao ra budc tién vugt bic trong viée ndm bat hanh vi ngudi
ding va phat hién bét thudong. P4y chinh 1a nén tang quan trong dé cac chuong tiép theo
dé xudt mo hinh va trién khai thir nghiém.

1.4. Cac nghién cttu lién quan

Bai todn phat hién gian 14n giao dich tai chinh, dic bi¢t trong thanh toan thé va
giao dich dién tir, d3 duge nghién ctru rong réi trén thé gioi va budc diu xuét hién trong
mdt s6 cong trinh trong nude. Cic huéng tiép can chi yéu c6 thé chia thanh: (i) cac
phuong phap khai pha dir li¢u va md hinh hoc may truyén théng, (ii) cac k¥ thuat xi Iy
dit liéu mét can bang va hoc lai (hybrid), va (iii) cic mé hinh hoc sau, trong 6 ¢6 LSTM
két hop vdi co ché cong tac nguoi — may.

1.4.1. Cdc nghién ciru khai phad dit li¢u va mo hinh hoc mdy truyén thong

Ngai va cong su [8] thuc hién mét téng quan c6 hé théng vé ung dung cac k§
thudt khai pha dit liéu trong phat hién gian 14n tai chinh. Tac gia dé xuét khung phan loai
theo ba chidu: (i) loai gian 14n (bao hiém, thé, ching khoan...), (ii) loai k¥ thuit khai

pha (phén loai, phat hién bt thuong, clustering, rule mining...) va (iii) dic trung dit liéu

dAu vao. Cong trinh ¢6 wu diém 13 cung cip birc tranh téng quan toan dién, gitp dinh vi
13 cac hudng tiép can chinh trong linh virc. Tuy nhién, mirc d phén tich chi tiét timg
m6 hinh con han ché va chua dé cap diy du dén cac kién tric hién ddi nhu gradient
boosting hay hoc sau.

3 mtc d6 cu thé hon, Bhattacharyya va cong su [2] tién hanh mot nghién ciru so
sanh cdc mo hinh phén loai cé giam sat trong phat hién gian 14n thé tin dung. Nghién
ctru tap trung vao cac md hinh nhu logistic regression, cly quyét dinh va mot sé thuat
toan hoc may khac, danh gia dya trén cac chi tiéu nhu d9 chinh xac, ty 1€ phat hién gian
14n ding va chi phi sai s6t. Uu diém cuia cac mé hinh nay 14 d& cai dat, dé giai thich va
phi hop v6i yéu ciu minh bach trong méi truong ngan hang. Tuy nhién, ching thuong
gi4 dinh phan bd dir liéu én dinh, khé thich tmg véi sy thay ddi hanh vi gian 1an theo
thoi gian va suy giam hiéu qua déng ké trong diéu kién dir liéu mét can bang ning.

Trong bbi canh trong nuéc, Hoang Thi Thiy va L& Thi Xuan Thu [1] d4 ép dung
mdt s6 mé hinh hoc may d& phat hién gian l4n thé tin dung trén dir lidu thuc té tai Viét

Nam. Két qua cho thiy tiém ning ciia cdc md hinh hoc may trong nhan dién giao dich



bit thuong, ddng thdi phan anh cic thach thirc v& chét luong dit liéu, 3 18 gian 14n thép
va yéu cu tich hop md hinh vao hé thdng hién hiru. Uu diém ctia nghién ctru 13 bam sat
bdi canh nghiép vu Viét Nam, song pham vi mé hinh van chu yéu tap trung vao cic thuit
toan truyén théng va chura khai thac siu cdc mo hinh chudi hay hoc sau.

1.4.2. X Iy di¥ liéu mit cén bang va hoc mdy lai (hybrid)

Mot thach thirc quan trong cta bai toan phat hién gian 14n 1a dit liu cuc ky mét
can bing, trong d6 ty 1¢ giao dich gian 14n chi chiém ty 18 rat nhé. Chawla va cong su
[5] d& xuét k§ thuat SMOTE (Synthetic Minority Over-sampling Technique), trong d6
céc mau thude 16p thiéu sé dugce téng hop nhén tao tir cac lang giéng gén thay vi chi sao
chép lai. Uu diém ciia SMOTE 14 gitip c4c md hinh hoc ¢6 giam sat “nhin thiy” nhiéu
diém dit liéu thude 16p gian 14n hon, tir d6 cai thién kha ning phan biét. Tuy nhién, viéc
sinh mAu téng hop c6 thé 1am tang nguy co chdng l4p bién 16p, va néu khong két hop
Vol cﬁc k¥ thuét 1am sach (undersampling, ENN, Tomek links...) thi m6 hinh ¢6 thé hoc
nhim céc ciu triic nhifu.

Bén canh xir Iy mét cin bang, cac nghién ctru gin ddy quan tdm t&i két hop hoc
¢6 gidm sat va hoc khong giam sat. Carcillo va cong su [4] dé xuét khung két hop trong
d6 cac md hinh khong giam sat (vi du, phat hién bét thudong) dugc st dung dé sinh ra
“diém bat thuong” (anomaly score), sau d6 dua vao md hinh ¢6 gidm sat nhu mét dac
trung bd sung. Céch tiép can nay gitip khai thac dugce thong tin tir ca dit liéu c6 nhin va
khong nhén, cai thién kha nang phat hién cic kiéu gian 14n m&i (concept drift). Uu diém
12 tang tinh linh hoat va kha ning téng quat hoa, nhung nhuge diém 12 kién tric hé théng
phirc tap hon, chi phi tinh toan va trién khai cao hon so véi cic m6 hinh mét ting don
gian.

V& nén tang thut toan va cai dit, nhidu m6 hinh hoc may duogc trién khai dua
trén céc thu vién chudn nhu scikit-learn [9] va cac thudt toan ting cudng nhu XGBoost
[6]. Cac cong cu nay cung cAp tap hop thuét toan phong phu (logistic regression, SVM,
random forest, gradient boosting...), hd trg tt cho viéc xdy dung, so sanh va tinh chinh
md hinh trén dit liéu giao dich. Uu diém la tinh n dinh, duoc kiém chl’mg rong rdi trong

cong ddng, dé tich hop vao pipeline xir ly. Han ché 1a cdc thuft toan nay chii yéu lam



viéc v6i déc trung tinh, kho khai thac chu trac chudi giao dich theo thoi gian néu khong
c6 bude thiét ké dic trung chuyén sau.
1.4.3. Céc tiép ciin hoc siu va mé hinh chubi

Viéc mé hinh héa hanh vi khach hang theo chudi thoi gian 13 mdt xu huéng quan
trong trong phat hién gian 14n hién dai. CAc m6 hinh hoc siu, déc biét lg‘} mang no-ron
héi quy (RNN) va céc bién thé nhu LSTM, cho phép nim bét cac mdi quan hé phy thudc
theo thoi gian giita cac giao dich lién tiép — diéu ma cac mé hinh tinh khé thé hién.

Géron [7] trinh bay c6 hé théng cac khai niém, kién tric va ky thuat thuc hanh
trong hoc sau, bao gém LSTM va cdc md hinh tudn tu khéc, trén nén céc thu vién nhu
TensorFlow va Keras. Pay 14 tai liéu nén tang gitip hiéu rd co ché hoat dong, wu diém
cling nhu han ché (nhu chi phi tinh todn cao, yéu cau di liéu 16n, nguy co qué khép) clia
cac m6 hinh hoc su khi 5p dung vao cac bai toan thyc té, trong d6 c6 phat hién gian
lan.

Cu thé voi bai toan phat hién gian 14n thé tin dung, Burun va Géktiirk [3] d@ xuét
mot cach tiép cin cong tic ngudi — may (Human-Al collaborative), trong 46 md hinh
LSTM dugc st dung dé hoc hanh vi giao dich theo chudi, két hop véi giao dién Web
twong tac hd trg chuyén gia nghiép vu giam sat va phan héi. Uu diém cia nghién ctru
nay 14 khong chi dimg ¢ viéc xdy dung mo6 hinh LSTM, ma con xem xét bai toan & goc
d6 trién khai thuc té: tich hop mé hinh vao mét hé théng tuong tac, cho phép con nguoi
kiém tra, x4c nhén hodc diéu chinh cdc canh bao gian 14n do mé hinh sinh ra. Nhugc
diém 12 viéc thiét ké va van hanh mot hé thdng nhu vy doi héi ha tang k¥ thuit phirc
tap hon, yéu clu dir liéu du 16n va chét luong cao d& hudn luyén LSTM 6n dinh, déng
thoi cin co ché quan tri mé hinh (model governance) chit ché dé kiém so4t i ro.
1.4.4. Nhin xét va khodng trong nghién ciru

Tir céc nghién ciru da phan tich ¢6 thé rit ra mét s6 nhan xét chinh:

Nhém phurong phéap khai phé dit liéu va md hinh truyén théng [1], [2], [8] ¢6 wu
diém l1a d& cai dit, d& giai thich va phit hop véi méi trudng van hanh ngan hang vén doi
héi tinh minh bach cao. Tuy nhién, cAc mé6 hinh nay thuong gia dinh dit liéu tuong dbi
bn dinh, hidu qua giam khi hanh vi gian 14n thay dbi nhanh (concept drift) va khi dit liéu

mét cin bing nghiém trong.
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Céc k¥ thudt xir Iy mit cAn bing va mo hinh hybrid [4], [5] gitp céi thién dang
k& kha nang phat hién 16p gian 1an hiém, ddng thoi tin dung dugc ca dit liéu c6 nhan va
khong nhan. Uu diém 13 nang cao kha ning tbng quat hoa va tinh thye dung ciia md hinh
trong béi canh dit liéu phirc tap. Du vay, kién tric hybrid thudng phitc tap hon, chi phi
trién khai va duy tri cao, va van chin yéu lam viéc véi dic trung tinh theo ting giao dich.

CAc nén tang va thuit toan hoc may phf) bién nhu scikit-learn [9] va XGBoost [6]
cung Cf’lp cOng cu manh dé x4y dung va so sénh mo hinh trén dit liéu giao dich, dc biét
voi cac dic trung duge thiét ké tot. Tuy nhién, néu chi dimg & mirc dic trung tinh va mo
hinh phi chudi, kha ning ndm bt hanh vi gian 14n theo trinh tur van bi han ché.

Céc tiép can hoc sau va md hinh chudi [7], [3] thé hién tiém ning 16n trong viéc
md hinh héa hanh vi giao dich theo thdi gian, gitip phét hién nhitng mAu gian l4n tinh vi
chi 16 & khi xem xét chudi giao dich thay vi ting giao dich riéng 1¢. Nhimg nghién ctru
nhu Burun va Goktiirk [3] con cho thiy huéng di két hop mé hinh LSTM véi co ché
tuong tic ngudi — may, gop phén nang cao tinh kha thi trién khai. Tuy nhién, cic nghién
ciru nay thudng doi hoi dit liéu 16n, didu kién ha tng tinh toan t6t va da phan chua dugc
diéu chinh cho phtt hop véi dic thu dit liéu va nghiép vu cua cic ngin hang Vi¢t Nam.

O bdi canh trong nudc, cic cong trinh hién ¢6 [1] méi ding & viéc ap dung mot
s mod hinh hoc mdy truyén théng trén dir liéu thé, chwa khai thac sdu mo hinh chudi
hodc danh gi4 kha ning suy luin gan thdi gian thuc trong moi treomg thanh todn da kénh.
Nhur vy, khoang tréng nghién ctru dat ra 1a can x4y dung va danh gid mot mo hinh hoc
sau theo chudi (ching han LSTM) trén dir liéu mo phéng bam sat bbi canh giao dich
ngan hang Viét Nam, dong thoi so sanh c6 hé théng véi cac md hinh hoc mdy truyén
théng duoc trién khai trén cung by dir liéu. Viéc phan tich uvu — nhugc diém cua ting
nhém mé hinh trong diéu kién dir liéu mét can bing, yéu cdu suy luan gin thoi gian thuce
va rang budc nghi€p vu ngin hang s& cung cAp co s& khoa hoc dé lua chon giai phap
phu hop cho hé théng phat hién gian 14n giao dich.
1.5. Két ludn chwong

Chuong nay da trinh bay nén tang Iy luan cho bai todn phat hién gian lan giao
dich trong ngan hang. Phin 1.2 phéan tich ban chét gian 14n tai chinh, dic trung dit liéu

va nhiing thach thirc nhu sw méit cin bang nghiém trong, hanh vi gian 14n bién dbi theo
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thoi gian va su da dang ctia cac kénh giao dich. Phén 1.3 gi6i thidu cac mé hinh hoc may
thuong duge st dung trong phat hién gian 1an, ddng thoi chi ra han ché clia cac mo hinh
truyén thdng khi khong mé hinh héa dugc chudi hanh vi. Cubi cing, muc 1.4 tdng hop
cac nghién ciru trong va ngoai nudc, nh4n manh xu huéng tmg dung hoc siu — dic biét
12 LSTM — vao bai toan nhim cai thién kha ning phat hién cac bét thudng co6 tinh chét
tudn tur.

T téng quan néu trén, c6 thé thiy m6 hinh hoc siu theo chudi 12 mdt huéng tiép
can ¢6 nhidu tiém ning dé xir 1y cac thach thirc ddc thu cta dit liéu gian 14n ngan hang.

Pay ciing 12 co s& dé dé tai lya chon va phan tich md hinh trong chuong tiép theo.



12

CHUONG 2: PE XUAT MO HINH

2.1. Giéi thiéu chwong

Chuong nay trinh bay cac mé hinh hoc may va hoc sau duge dé xuét dé sir dung
trong bai toan phét hi€n gian lan giao dich ngan hang. Noi dung tép trung gidi thiéu
nguyén 1y hoat dong, dic diém va vai trd ciia timg nhém mé hinh, déng thoi 1am 13 co
s& Iyra chon bd mé hinh dugc sir dung trong nghién ciru. Chuong khéng dé cap dén dir
liéu hay két qua thuc nghi€ém, ma chi tdp trung mo t4 va phén tich dic diém coa cic md
hinh 1am nén tang cho qua trinh huin luyén va danh gia & cac chuong tiép theo.

2.2. Co s6 lua chgn mo hinh

Viéc lya chon md hinh trong bai toan phat hién gian 14n giao dich can dya trén
dédc trung cua dir licu, yéu cau thyc tién cia hé théng ngéin hang va muc ti€u nghién ctu
clia d& tai. Khidc véi céc bai toan phan loai thong thudng, phat hién gian 1an giao dich
dat ra nhiéu thach thirc dic thu nhu ty 16 mét can bing nghiém trong, su bién dbi lién
tuc ciia hanh vi gian 14n va tinh phu thudc thoi gian trong méi quan hé gifta cac giao
dich. Nhitng dic diém nay doi héi bd mo hinh phai vira dit da dang dé so sanh cac huéng
tiép cén, vira dit dai dién cho cac nhém k§ thudt phd bién duoc sir dung trong linh vure
phong chbng gian l4n.

Thir nhét, dir liéu giao dich ngdn hang thudng ¢6 ty 1& gian 1an cuc thip so véi
giao dich hop 1¢. Pic diém nay khién cdc mo hinh tuyén tinh don gian khé dat dugc
hiéu qua phén loai déng tin cdy khi khong md hinh héa dugc ranh gidi phic tap gitta hai
16p. Tuy véy, cac md hinh tuyén tinh nhu Logistic Regression vin déng vai trd quan
trong & giai doan co sé (baseline), giup danh gid mirc cai thién ciia cAc md hinh tién tién
hon.

Thir hai, mdi quan hé gitra cac dic trung giao dich thuong mang tinh phi tuyén,
déc biét khi hanh vi gian 14n khong biéu hién qua mot d4u hiéu don 1é ma thong qua su
két hop ciia nhiéu yéu té nhur gia tri giao dich, thii diém thuc hién, vi tri dia Iy hay loai
thiét bi. Diéu nay tao co s& lua chon cac mé hinh hoc mdy truyén théng nhu Random
Forest v XGBoost. Random Forest ¢6 kha nang hoc phan chia phi tuyén va thé hién

tinh &n dinh cao trude nhidu. XGBoost, véi co ché boosting manh mé, thudng dat hi¢u
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suat tot trén dir liéu mét can bing va c6 kha ning tu dong khai thac tuong tac gilta cac
dic trung. Hai mé hinh nay giup dai dién cho nhém phuong phéap dya trén cay quyét
dinh, vén dugc str dung rong ri trong linh vuc phan tich tai chinh.

Thtr ba, hanh vi gian 14n trong mdi trudng ngén hang c6 xu huéng thé hién ro rét
hon khi xem xét céc giao dich nhu mdt chudi lién két theo thoi gian thay vi cdc quan sét
doc 1ap. Vi du, ké gian 1an c6 thé thuc hién lién tiép nhiéu giao dich nhé dé né tranh
gidm sat, hodc dot ngodt thay dbi thiét bi, vi tri hay tin suét giao dich. Nhiing thay adi
nay chi ¢6 thé nhan dién khi mé hinh c6 kha néng hoc va ghi nhé trang théi theo thoi
gian. Do d6, viéc lya chon md hinh hoc sdu theo chudi nhu LSTM 1a cin thiét nham
khai thac thong tin dong (temporal dynamics) trong chudi giao dich. LSTM ¢6 uu thé rd
rét trong viéc mo hinh héa phu thudce dai han va thich hop véi cac bai toan ma déc trung
thoi gian déng vai trd quan trong.

" Cubi cung, viéc lva chon Kkét hop ca mo hinh truyén théng va mo hinh hoc sau
gilip nghién ciru danh gia toan dién hiéu qua cua cac huéng tiép can khac nhau. Nhém
md hinh truyén théng phan anh kha ning phan loai dva trén dic trung tinh, trong khi
LSTM phan 4nh kha ning phén tich hanh vi theo chudi. Viéc so sanh truc tiép giita hai
nhém mod hinh nay giup 1am rd mic d6 cai thién ma md hinh chudi thoi gian mang lai,
ddng thoi xac dinh mé hinh phi hgp nhat d8 trién khai trong hé théng phat hién gian 14n
giao dich cua ngan hang.

Nhu vdy, bd mé hinh dugc lya chon trong nghién ciru, bao gém Logistic
Regression, Random Forest, XGBoost va LSTM, bao dam tinh dai dién cho nhiéu céch
tiép can khac nhau, ddng thai phit hop v6i ddc thu ctia bai toan va muc tiéu nghién ciru.
Céc phan tich nay 1a co s& quan trong cho phan m6 ta md hinh chi tiét duge trinh bay
trong cac muc tiép theo cia chuong.

2.3. Nhém mé hinh hoc miy truyén thong
2.3.1. Logistic Regression

Logistic Regression 1a mdt trong nhitng md hinh phan logi nhi phan dugc sir dung
phd bién nhét trong linh vic phén tich rii ro tai chinh va phét hién gian 14n. M6 hinh
mé ta mbi quan hé giira tip dic trung dau vao va xac sudt xay ra gian 14n théng qua mdt

ham logistic. Uu diém 16n nhét cia Logistic Regression nam & kha ning dién giai r6
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rang: mbi hé sé trong md hinh phan 4nh mirc d¢ anh hudng cia dic trung twong mg
dén xé4c suét giao dich bi gan nhén gian l4n. Diéu nay dic biét quan trong trong bbi canh
ngin hang, noi viéc giai thich mo hinh déng vai trd quan trong trong kiém soat ndi bd
va tuan thi quy dinh.

Tuy nhién, do ban chét tuyén tinh, Logistic Regression gip han ché khi quan hé
gitra cac dic trung giao dich mang tinh phi tuyén hodc c6 su tuong tac phirc tap. Trong
dit liéu giao dich ngén hang vbn ¢6 nhiéu yéu té bién dong theo thoi gian hodc mang
tinh hanh vi doc 1ap, mé hinh c6 thé khéng ném bt dugc cac quy luat phirc tap. Mic du
véy, Logistic Regression vin dugc st dung nhu mdt md hinh nén tang dé thiét lap
baseline nham so sanh hiéu qua véi cac mo hinh tién tién hon.

2.3.2. Random Forest

Random Forest 12 md hinh phén loai dua trén tap hop nhiéu cay quyét dinh hoat
‘dong theo co ché hoc bao (ensemble learning). Mdi c4y trong rirng duoc huén luyén doc
1ap trén mot mau dit liéu duge 14y ngAu nhién v&i thp dic trung con, sau d6 két qua duoc
tdng hop dé dua ra du doan cudi ciing. Cach tiép cén nay gitip Random Forest gidm hién
tuong qua khép, ddng thai xir ly t6t cac mdi quan hé phi tuyén gifra cac dic trung giao
dich. M6 hinh cling cho phép danh gid mirc d§ quan trong cia timg dédc trung, hd trg
qua trinh phén tich va dién gii trong mdi truong nghiép vu ngén hang.

Mic du co nhiéu vu diém, Random Forest van dbi dién v6i kho khan khi dix liéu
bi mit c4n bang nghiém trong, dic biét khi 16p gian lan chiém ty 16 rt nhé trong téng
sb giao dich. Trong trudng hop ndy, md hinh dé& thién léch v& phia 16p phd bién, din dén
kha ning bd sét cac giao dich gian 1dn. Ngoai ra, gidng nhu nhiéu mé hinh dya trén cay
quyét dinh khac, Random Forest xem cac giao dich nhu céc ban ghi doc 1ap va khong
khai thac dugc ciu truc chudi thoi gian ciia hanh vi ngudi ding.

2.3.3. XGBoost

XGBoost (Extreme Gradient Boosting) 1a m6t trong nhitng md hinh hoc may
manh m& nhét cho céc bai toan phén loai c¢é dit liéu phirc tap va mét can bing, trong d6
c6 phat hién gian 1an giao dich. M6 hinh x4y dung tip hop cac ciy quyét dinh theo
phuong phép boosting, trong d6 mdi cdy méi dugc huén luyén dé cai thién sai sb cta

céc cdy trude d6 thong qua téi wru héa ham mét mat theo huéng gradient. XGBoost ndi
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b4t nho téc d6 hudn luyén nhanh, kha ning chéng qua khép t6t nho co ché regularization
va kha nang xir 1y gia tri thiéu mot cach linh hoat.

Mot wu diém quan trong khéc ciia XGBoost la kha ning diéu chinh trong sb 16p
thiéu s bing tham sb scale pos_weight, gitip mé hinh tap trung hon vao cic mau gian
1an ma khong anh huéng dén do téng quat héa. Nho d6, XGBoost thuong dat hidu ning
t6t trén cac bo dit lidu giao dich bi mét c4n bing manh. Tuy vy, gibng nhu cdc mo hinh
truyén thdng khac, XGBoost chua khai thac duge mébi quan hé theo chudi gita cac giao
dich trong thoi gian, do d6 hiéu qua s& phu thudc chu yéu vio chit luong cia tip dic
trung dugce x4y dung.

2.4. Nhém md hinh hoc siu theo chudi thoi gian
2.4.1. M6 hinh LSTM (Long Short-Term Memory)

Trong nhimg nam gin d4y, hoc siu (Deep Learning) da tré thanh hudng tiép cén
ndi bat trong cac bai toan phat hién bit thuong va gian 14n giao dich nhd kha nang tu
dong hoc biéu dién dic trung va mo hinh héa cac quan hé phirc tap cia dit liéu. Khac
v6i cac md hinh hoc may truyén thdng vén xem mdi giao dich nhu mot quan sat doc 14p,
cac md hinh hoc siu theo chudi thoi gian c6 kha ning phan tich mdi quan hé giira cac
giao dich lién tiép, qua d6 nim bét dugc cac thay ddi trong hanh vi cia nguoi dung theo
thodi gian. Diéu nay dic biét quan trong trong bi canh gian 14n ngan hang, noi hanh vi
bét thudng thuzé')"r'ig" chi bdc 10 khi xem xét toan bd chudi giao dich, chir khong thé phat
hién chi tir m6t giao dich don 1é.

Trong sé cac md hinh hoc sdu theo chudi, mang no-ron hdi quy (Recurrent Neural
Network — RNN) 12 mot trong nhitng kién tric dugc sir dung sém nhét nho kha ning
duy tri trang thai théng qua qua trinh lip theo timg budc thoi gian. Tuy nhién, RNN
truyén théng gap khé khan khi xtt Iy cac chudi dai do bi anh hudng béi hién tuong mat
mat gradient trong qua trinh lan truyén ngugc, khién mo hinh khéng thé hoc dugc cac
phu thudc dai han cua chudi giao dich. Pé khic phuc nhuge diém nay, cac bién thé cai
tién nhu Long Short-Term Memory (LSTM) va Gated Recurrent Unit (GRU) da ra doi,
trong d6 LSTM dugce danh gia 1a mgt trong nhitng mo6 hinh hiéu qua nhét cho cac bai

toan thdi gian lién tuc va chudi hanh vi.
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LSTM duogec thiét ké véi ba cbng diéu khién: cdng quén (forget gate), cbng dau
vao (input gate) va cong d4u ra (output gate). Thong qua ba cdng nay, LSTM c6 kha
ning chon loc thong tin quan trong can luu gitt hodc loai bo trong qua trinh hoc. Diéu
nay giip mé hinh duy tri dugc trang thai dai han va tranh tinh trang quén céac théng tin
quan trong tir nhitng budc thoi gian truée d6. Voi chu trac nay, LSTM c6 thé hoc céc
mAu hanh vi phtrc tap trong chudi giao dich nhur ting dot bién tin suét, thay i dia diém
hodc thiét bi, hay céc chubi chuyén khoan dugc thyc hién véi muc dich che giéu hanh
vi gian 1an.

Uu diém ndi bat ciia LSTM 12 kha ning mé hinh héa tbt cac phu thudc theo thoi
gian, tir @ phan 4nh dung dong thai hanh vi (behavioral dynamics) ctia nguoi dung.
Trong phat hién gian 14n, mé hinh ¢6 thé nhan dién nhitng bat thudng khong xuét hién
& ting giao dich riéng 1€ nhung tré nén rd rang khi xem xét toan bd chudi giao dich
trong mot khoang thoi gian ngan. Vi du, mot giao dich c6 gid tri nhé ¢6 thé khong bt
thudng, nhung khi né xudt hién lién tiép nhidu 14n trong mdt chudi, mé hinh ¢6 thé nhin
ra hanh vi ¢b tinh phan nho giao dich dé tranh bi phat hién. .

Ngoai ra, LSTM con cho phép mo hinh hép thu thong tin theo ca chiéu dai chudi
va sb luong dic trung, tir d6 tao ra biéu dién (representation) giau y nghia hon so véi
mo6 hinh dua trén dic trung thu cong. Day 1a diém manh quan trong so véi cac mé hinh
truyén thdng nhu Logistic Regression, Random Forest hay XGBoost, v6n phuy thudc rit
16n vao chit luong ctia feature engineering. Vi LSTM, md hinh c¢6 kha nang tu hoc céc
dic trung phiec tap tir dir liéu ban d4u ma khong cén can thigp nhidu ciia con ngudi.

Tuy mang lai nhiéu wu diém, LSTM ciing c6 nhimg han ché nhét dinh. M6 hinh
yéu cau luong dit liéu 16n d& dat hidu qua t&i uu va c6 chi phi hudn luyén cao hon dang
ké so v6i cac md hinh truyén théng. Bén canh d6, viéc dién giai mo hinh hoc séu néi
chung va LSTM néi riéng van con han ché, gay khé khan trong viéc giai thich vi sao mo
hinh gin nhdn mot giao dich la gian 14n — diéu ma céc td chire tai chinh thudng yéu ciu
dé phuc vu muc dich kiém toan, diéu tra va tuan thu.

Nhin chung, LSTM la md hinh phtu hgp cho bai toan phét hién gian l4n giao dich
trong béi canh dit liéu c6 tinh chudi 15 rét. M hinh cho phép phan tich méi lién hé gitra

cac giao dich theo thoi gian, hoc dugce cac mAu hanh vi phirc tap va thich hgp cho cac
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hé théng canh bao gin thoi gian thue. Vi viy, trong nghién ciru nay, LSTM duoc lua
chon lam mé hinh hoc sau chu dao dé so sanh hiéu qua v6i cac mo hinh hoc may truyén
thdng da trinh bay trong muc trudc.

2.5. Ly do lyra chon b4 mé hinh trong nghién ciru

Viéc lva chon bé md hinh trong nghién ciru duge xdy dung dya trén dic diém
ctia bai toan phat hién gian 14n giao dich va muc tiéu so sanh hiéu qua giita cic nhém
phuong phap khac nhau. Trong bdi canh ngan hang s, dit liéu giao dich c6 tinh chit
phtc tap, da dang vé dic trung va mang yéu t6 thoi gian 16 rét. Do d6, nghién ctru cin
lya chon cac md hinh dai dién cho nhiéu huéng tiép can dé danh gi4 toan dién hiéu qua
cua ching.

Thir nhét, cac mé hinh hoc mdy truyén théng nhu Logistic Regression, Random
Forest va XGBoost dugc lya chon nhim phén 4nh nhitng phuong phap dang dugc st
dung phd bién trong phén tich rii ro tai chinh. Logistic Regression déng vai trd 13 mo
hinh co s& v6i kha ning dién giai tt va phit hop dé danh gia mirc d phirc tap cén thiét
clia md hinh. Random Forest cung cép géc nhin vé kha ning hoc c4c quan hé phi tuyén,
trong khi XGBoost dai dién cho céc phuong phap boosting hién dai c6 kha ning xir 1y
hiéu qué dit liéu mét cin bing. Ba md hinh nay cho phép nghién ctru danh gia mirc 36
hi€u qua cia cidc md hinh dya trén dic trung tinh, noi mdi giao dich dugc xem nhu mot
quan sat doc lap.

Tha hai, mé hinh hoc sdu theo chudi thoi gian — cu'thé 1a Long Short-Term
Memory (LSTM) — duoc lya chon vi phi hop v6i ban chit phu thude thoi gian cla hanh
vi giao djch. Nhiéu hanh vi gian 14n chi c¢6 thé nhan dién 16 khi xem xét mét chudi giao
dich lién tuc thay vi ting giao dich don 1¢&. LSTM ¢6 kha ning ghi nhé va hoc phy thude
dai han, cho phép mé hinh phat hién cac mau hanh vi bt thuong nhu ting tan sudt giao
dich, thay dbi thiét bi, hogc thuc hién nhiéu giao dich nhé trong théi gian ngén. Viéc
dua LSTM vao by m6 hinh giip nghién ctru dénh gia su khic biét gitta mo hinh dya trén
d3c trung tinh va md hinh khai thic déng thai hanh vi ngudi ding.

Thit ba, sw két hop giita nhém mé hinh truyén théng va md hinh hoc sau giip bao
dam tinh toan dién khi d4nh gia két qua. Mdi mo hinh c6 cach tiép can khac nhau: mé

hinh truyén théng dya trén phan tich dic trung déu vao, trong khi LSTM ty dong hoc
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bidu dién dic trung tir chudi dir liéu. Bing cach so sanh nhiéu mé hinh thudc cic hudéng
tiép can khac nhau, nghién ctru c6 thé dua ra danh gia khach quan vé kha ning tmg dung
ctia timg md hinh va xc dinh hudng phil hop nhét cho bbi canh dir liéu ngén hang.

Cudi ciing, viéc Iya chon bdn mé hinh nay d4p ing ddy di yéu ciu clia bai toan:
d& dién giai, d& trién khai, khai thac dugc ciu tric dir liéu va phan 4nh su khéc biét gita
phuong phap truyén théng va hoc siu. Su da dang vé ban chit mé hinh cling tao co SO
dé danh gia mirc d6 cai thién ma md hinh LSTM mang lai so véi cac mo hinh dang dugc
ding phd bién trong nganh tai chinh. Pay 14 nén tang quan trong & tién hanh huén
luyén, danh gi4 va so sanh hiéu qua trong chuong tiép theo.
2.6. Két luan chwong

Chuong nay da trinh bay bd mo hinh dugc dé xuét cho bai toan phat hién gian
1an giao dich trong hé théng ngan hang, bao gdm ba mé hinh hoc méy truyén thong va
m6t mo hinh hoc sau theo chudi thoi gian. Trén co sé phén tich dic diém dir liéu va yéu
ciu thue tién, chuong d3 1am 13 1y do lua chon timg md hinh ciing nhur vai trd ciia chiing
trong nghién ciru. Cac md hinh truyén théng nhu Logistic Regression, Random Forest
va XGBoost dai dién cho nhitng cach tiép cin dya trén dic trung tinh cda giao dich,
trong khi mé hinh LSTM khai thac mdi quan hé theo thoi gian va su bién dbi hanh vi
trong chudi giao dich.

Viéc két hop ca hai nhém mé hinh bao dam tinh toan dién khi danh gia, ddng thoi
tao co s& vimg chic dé so sanh hiéu qua giira cic phuong phap. Nhitng mo hinh nay s&
dwoc huin luyén, thir nghiém va phan tich trong chuong tiép theo nham x4c dinh phuong
phap ti wu cho bai toan phét hién gian 14n trong bi canh dit liéu ngan hang. Chuong 3
s& tap trung trinh by chi tiét bo dir liéu, quy trinh tin xir Iy, cAu hinh huén luyén va két
qua danh gia thyc nghiém cua timg mo6 hinh.
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CHUONG 3: THU'C NGHIEM VA PANH GIA
3.1. Giéi thiéu chwong

Chuong nay trinh bay quaé trinh thyc nghiém céc mé hinh da dugc dé xuét, bao
g6m mo ta bo dir liéu sir dung cho hudn luyén, cac bude tién xir 1y, phuong phap phin
chia dit 1iéu, ciu hinh huén luyén va cac chi sé danh gia. Trén co s& d6, chuong trinh
bay két qua thir nghiém cia bdn md hinh Logistic Regression, Random Forest, XGBoost
va LSTM, ddng thoi phan tich hidu qua ctia timg mo hinh dé lya chon phuong phap tbi
rru cho bai toan phat hién gian lén trong giao dich ngén hang.

3.2. B0 dit li€u sir dung trong nghién ciru

B6 dit liéu sir dung trong nghién ciru duge xay dung dua trén bbi canh hoat dong
thrre t& ciia hé théng thanh toan ngan hang, trong d6 mdi giao dich duge md ta bing
nhiéu nhém dic trung phan anh hanh vi ngudi ding, thong tin giao dich va ngit canh
phét sinh. Trong pham vi nghién ciru, dir liéu md phéng dugc sir dung nhu mét lua chon
¢6 kiém soat nham phuc vu myc tiéu danh gia va so sanh hiéu qua cac mo hinh hoc may
va hoc siu trong bai toan phat hién gian 1&n giao dich ngan hang. B dir li€u duoc thiét
ké theo céc dic tinh phd bién cua giao dich tai chinh, bdo ddm phan dnh dugc céc yéu
td quan trong ctia bai toan va phit hgp cho qua trinh huén luyén, danh gia mé hinh.

Bo dir 1liéu bao gE”)m 200.000 giao dich ctia khoang 10.000 ngudi dung véi ty 1€
gian 1an chiém x4p xi 1,2% téng sb giao dich. Ty 18 nay dwoc lva chon dé md phéng sét
v6i thuc tién tai céc td chire tai chinh, noi s6 luong giao dich gian 14n thudng chiém ty
18 it nho so véi giao dich hop 1&. Pdy ciing 12 dic trung quan trong cua bai toan va lam
tang do phirc tap cho mé hinh, bdi céc thuat toan phai hoc cach phén biét 16p thiéu sb
trong bbi canh dir liéu mat can bang manh.

Mai giao dich trong bd dit liéu bao gbm ba nhom thong tin chinh. Nhém dic
trung giao dich mo ta cac thong s truc tiép lién quan dén giao dich nhu sb tién, loai
giao dich, thoi gian thyc hién va don vi chép nhan thanh toan. Nhém dic trung hanh vi
phan 4nh tin suét giao dich cta nguoi ding trong mot khoéng thoi gian, muc do bién
dong cia gid tri giao dich va sy thay dbi trong thiét bi sor dung. Nhém dic trung theo

ngit canh bao gdm vi tri dia ly, ngudn truy cip va théng tin thiét bi. Nhimg dic trung
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nay duwoc Iwa chon dua trén cc nghién ciru thuc nghiém va co s& nghiép vu cla nganh
ngin hang, cho phép md hinh danh gia hanh vi mot cach da chiéu hon.

Diém quan trong ciia bd dit liu 1a viéc td chirc theo chudi giao dich cia timng
ngudi ding. Mbi ngudi ding duge bidu dién dudi dang mot ddy gdm nhiéu giao dich
lién tiép, duoc sip xép theo thoi gian. Céch td chirc niy tao diéu kién thuan lgi cho md
hinh LSTM trong viéc khai thac dic trung chudi va hoc dugc su thay dbi hanh vi theo
thoi gian. Bén canh d6, cac md hinh hoc may truyén thdng ciing c6 thé sir dung cac dic
trung tinh dugc trich xudt tir timg giao dich hodc tir mot ctra s6 hanh vi cia ngudi ding.

Trude khi dua dir liéu vao m6 hinh, cic trudong théng tin dinh danh dugc loai bd
nham dam bao tinh an toan va tranh dnh hudng dén' qué trinh huén luyén. CAc truong
nhu thdi gian, gid tri tién, ma danh muc hay thong tin dia ly dugc chuén héa vé mat dinh
dang dé gitip mé hinh hoc 8n dinh hon. Nhitng dic diém nay s& dugc trinh bay chi tiét
hon trong muc tiép theo vé tién xtr ly dir lidu.

Bb dit licu dugc thiét ké nhdm dat hai muc tiéu: phan anh dugc dic diém hanh vi
thue t& ciia ngudi diing trong hé thdng ngan hang va tao co s& du da dang dé dénh gia
khach quan hiéu qua ctia cdc mo hinh dugce dé xuit. Pay 1a nén tang quan trong dbi vai
toan bd qué trinh huan luyén, danh gia va so sénh mo hinh dugc trinh bay trong cac phin

sau cua chuong.

Hinh 3.1 - Phén b6 d6 dai chudi giao dich cla ngudi ding
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3.3. Tién xir Iy dit liéu

Tién xtt Iy dit liéu 13 budc quan trong nhdm bao dam chét luong dir liéu déu vao
truée khi dua vao hudn luyén mo hinh. P3i véi bai toan phat hién gian 14n giao dich, dir
liéu thudmg chtra nhiéu gia tri nhiéu, khong ddng nhit hodc thiéu hut thong tin. Néu
khong xir Iy cén than, céc van dé nay ¢6 thé 1am giam kha nang hoc clia m6 hinh hodc
tao ra sai 1éch trong qua trinh danh gia. Do 36, quy frinh tién xir Iy trong nghién ciru
dugc x4y dung theo hudng dam bao tinh chinh xéc, day di va phi hop véi timg loai mod
hinh sir dung.

Trude hét, dir lidu duoc ra soat nham phat hién va loai bd cac ban ghi khong hop
18, bao gbm cac giao dich thiéu trudng bit budc, gia tri 4m khong hop 1y hojc trung 13p
theo cting thoi diém va nguoi dung. Cac trudng thong tin nhay cdm nhu mi khéch hang,
56 tai khoan hay dinh danh thiét bj dugc loai b hoan toan, bao dam yéu cau bao mét va
tranh anh hudng dén md hinh. Viéc chudn héa dir lidu thoi gian ciing dugc thuc hién dé
bao dam cac giao dich dugc sip xép theo ding tht tur thoi gian cua tiing ngudi ding.

Tiép theo, cac truomg dit liu s6 dugc chudn hoa nhdm dua vé cung thang do,
giup mo hinh hoc dn dinh hon. Gia tri giao dich, tAn suét giao dich va cac déc trung hanh
vi duge bién dbi bing phuong phap chuin héa Min-Max hodc Standardization tity thudc
vao phan phéi cia timg trudmg, Déi véi cac md hinh hoc may truyén thdng, chuin hoa
giup giam tac dong cia cac dic trung c6 do 16n vugt troi va tranh viéc mo hinh tap trung
qua nhiéu vao cic trudng co gia tri cao.

Cac dic trung dang phéan loai nhu loai giao dich, phuong thirc thanh todn hodc
loai thiét bi duge ma héa bing cac ky thuat phit hop. Déi véi mé hinh truyén théng,
phuong phap One-Hot Encoding dugc sir dung dé biéu dién cac gia tri phan loai duéi
dang vector nhi phan. Trong khi do, d6i véi md hinh LSTM, céc truong phén loai c6 thé
dwogc chuyén dbi sang dang embedding nhim tao ra biéu dién lién tuc c6 y nghia hon vé
mat ngit nghia va phit hop véi dit liéu chudi.

Mot bude quan trong khéc trong qué trinh tién xir 1y 12 xay dung chudi giao dich
cho timg ngudi dung. Céc giao dich dugc nhém theo mé nguoi ding va sip xép theo
thoi gian dé tao thanh day giao dich lién tuc. Médi chudi c6 d6 dai ¢b dinh hoic duoc

padding dé dam bao tinh déng nhét khi dra vio LSTM. Céch td chirc nay gitip md hinh
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khai théc dugc dic trung thoi gian, didu ma cac mé hinh truyén thdng khong thé thuc
hién khi 1am viéc véi dif liéu dang ban ghi doc 1ép.

Bén canh dd, vin d& mét can b?mg dir lidu ciing duge xem xét trong giai doan tién
xir ly. Ty 18 giao dich gian 14n rit thip c6 thé dén dén sai 1éch trong qua trinh huén luyén,
khién mé hinh dir doan thién v& 16p giao dich hop 1¢. Tly theo md hinh, c4c bién phap
nhu didu chinh trong sb 16p, 14y mau c6 trong sb hodic k§ thuét xir Iy 16p thiéu s ¢6 thé
duoc 4p dung & nhitng budc sau dé cai thién can bang trong qua trinh huén luyén. Riéng
v6i XGBoost, viée xir Iy mat c4n bing duge thuc hién cha yéu théng qua cic tham s6
hudn luyén nén khong ap dung truc tiép vao dit liéu géc.

Qué trinh tién x& Iy nhu trén gitp bao dim dir liéu dAu vao c6 chét hugng cao,
phit hop vé6i yéu ciu ciia ca cac mé hinh truyén théng va mé hinh hoc séu. Day 1a budc
nén tang quan trong, anh hudng truc tiép dén do chinh xAc va kha ning khéi quéat héa
ctia mo6 hinh trohg c4c phan thuc nghiém tiép theo.

3.4. Phan chia di liéu huén luyén va kiém thi

Sau khi hoan tit qua trinh tién xir 1y, bd dir liéu duge phén chia thanh céc tap
phuc vu cho qua trinh huén luyén, kiém thir va danh gia mé hinh. Viéc phén chia nay ¢
vai trd quan trong trong bao ddm dd khéach quan cua két qua, tranh hién tuong mé hinh
ghi nhd di liéu huén luyén (overfitting) va gitip danh gia ding khé nang khai quat hoa
ctia mo hinh.

Dit liéu duoe chia theo ty 18 70% cho tap hudn luyén, 15% cho tép kiém dinh
(validation) va 15% cho tap kiém thir (test). Ty 1 ndy duoc lwa chon nhim bao dam du
dir liéu cho mo hinh hoc cac quy luit phirc tap, dic biét trong bdi canh ty 1€ gian lan
thép. Tap kiém dinh duoc sir dung trong qué trinh 181 wu hoa siéu tham sd, giup md hinh
lwa chon dugc ciu hinh tét nhat treée khi danh gia cubdi cung trén tip kiém thtr. Tap
kidm thtr chi duge sir dung mot 14n duy nhit sau khi hoan tit qua trinh huén luyén dé
bao dam tinh khach quan cia két qua.

Dbi v6i cac mod hinh hoc may truyén thdng nhu Logistic Regression, Random
Forest va XGBoost, dir liéu dugc chia ngiu nhién theo mirc d6 phan phdi ciia hai 16p

trong toan bd tap dir liéu. Cach chia nay giip giit nguyén ty 1€ giita cac giao dich hop 1€
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va gian lan trong timg tap con, trdnh viéc cac mé hinh bi thiéu dai dién coa 16p thiéu s6
trong qua trinh hoc.

Péi v6i mé6 hinh LSTM, viéc phan chia dit liéu tudn theo cAu tric chubi giao dich
cla timg ngudi ding. Toan b chudi cia mot ngudi dung chi thudc mot trong ba tép
huin luyén, kiém dinh hogc kiém thir, nhdm bao d¢4m mé hinh khong nhin thdy mét phan
chudi trong qué trinh hoc va mot phén khéc trong qué trinh kiém thir. Pay 14 yéu cu bit
budc dé danh gia ding kha ning mé hinh héa hanh vi ngudi dung cia LSTM, tranh rd
ri dir liéu theo thoi gian (temporal leakage) — mot 16i phd bién trong cac bai toan st dung
dit liéu chudi.

Bén canh do, dit liéu duoc kiém tra k§ nhim bao dam khong c6 giao dich trung
lap gifra cac tap va khong cé su chdng chéo v& mat hanh vi. Nhing bién phap nay giup
két qua kiém thr phan 4nh déng kha ning nhan dién gian 1an ciia mo hinh trén cac trudong
hgp hoan toan mdi.

Viéc phén chia dir liéu mot cach hop 1y 12 didu kién tién quyét cho qué trinh huén
luyén va danh gia mo hinh. Céc ti€u chi phén chia nhu git nguyén phén phéi 16p, dam
bao khong ro ri thong tin va tach biét hoan toan gitta céc tap dit liéu gitip bdo dam tinh
khach quan ciia cac két qua thuc nghiém duge trinh bay trong cac phén sau.

3.5. CAu hinh huén luyén va tham s6 mé hinh

Qua4 trinh huin luyén cac md hinh trong nghién ctru duwgc thuc hi€n trong mot
moi trudng thdng nhit vé ha ting va phin mém, nhim bao dam tinh nhét quan khi so.
sanh két qua. Cac mé hinh hoc may truyén théng va mé hinh hoc siu déu dugc trién
khai bing cac thu vién chuén trong linh vic hoc mdy, ddng thoi 4p dung cling médt quy
trinh t41 wu héa siéu tham s dya trén tap kiém dinh. Muc tiéu cta phan nay 14 trinh bay
15 cAu hinh huén luyén, tham sb chinh ciia timg md hinh v céach thic lya chon céc tham
56 d6.

V& ha ting, céc thuc nghiém duoc trién khai trén mot may chii ¢6 bd vi x Iy da
nhan, dung lurong bd nhé RAM du 16n dé xur ly dé)ng thdi b dir 1iéu 200.000 giao dich
va md hinh LSTM, cing véi mdt GPU tam trung hd trg ting tdc qué trinh huin luyén
mo hinh hoc sau. He diéu hanh st dung 14 Linux, mdi treong 14p trinh dya trén Python

voi cic thu vién nhu scikit-learn cho m6é hinh hoc may truyén théng va
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TensorFlow/Keras cho md hinh LSTM. Viéc thiét 13p mot mdi trudng thng nhét nhu
vély gitip han ché anh huéng ciia cac yéu t6 k¥ thuat bén ngoai dén két qua thuc nghiém.

Déi véi cac méb hinh hoc may truyén théng, viéc huén luyén dugc thuc hién trén
dir liéu da duoc tién xtr ly va chudn hoa nhu trinh bay & cic muc trude. M6 hinh Logistic
Regression str dung ham mét mét log-loss v6i thuét todn t61 uu hoa dang gradient (vi du
nhu solver “Ibfgs”), kém theo tham s6 regularization dé tranh qua khép. Hé sé phat L2
duoc lya chon sau khi thir nghiém trén nhiéu gia tri khac nhau va kiém tra hiéu ning
trén tip kiém dinh, sao cho mé hinh dat dugc cin be"mg gitta kha niang khai quét héa va
d6 chinh xac trén 16p gian 1an. Pong thoi, trong s6 16p (class weights) dugc diéu chinh
dé tang d6 nhay ciia md hinh véi cac giao dich gian l4n vbn chiém ty 18 rt nho trong dir
lidu.

Mb hinh Random Forest duge cdu hinh vé6i s6 luong cdy quyét dinh da 16n dé
bao dam 5 dn dinh ciia m6 hinh, nhung khéng qua 16n dé tranh chi phi tinh toan khong
cn thiét. C4c tham s chinh dugc didu chinh bao gdm sé lugng cdy trong rimg, do sdu
tbi da cua cdy, s6 lugng dic trung dugc lya chon tai mdi nit chia va sb lugng mau tbi
thiéu tai mbi 14. Viée lya clion cic tham s6 nay dya trén qua trinh thir nghiém nhiéu cu
hinh khéc nhau va danh gi4 trén tap kiém dinh. Mot sé co ché nhur gi6i han do sau cdy
va quy dinh s lugng méu t6i thidu trén mbi nat duge st dung dé kiém soat hién tugng
qué khop, nhét 13 trong bdi canh dit liéu bi nhifu hodc ¢6 su tring lip vé hanh vi.

Mb hinh XGBoost dugc hudn luyén véi cac tham sb dic trung clia phuong phap
boosting nhu learning rate, sé lwong cdy, do siu ti da ciia mbi cdy, hé sb regularization
va tham sb didu chinh can bing 16p duong (scale_pos_weight). Learning rate dugc dit
& muc trong dbi nho dé gitp mo hinh hoc din dan, tranh cdp nhat qui manh din dén
mét én dinh. S6 luong cdy va d6 siu t8i da dugc Iva chon dura trén qua trinh thir nghiém,
sao cho md hinh dat hiéu qué cao trén tap kiém dinh nhung khong bi qué khép. Tham
sb scale pos_weight dugc thiét lap tuong tmg véi ty 1€ gitra 16p khong gian 14n va 16p
gian lan trong dir licu, nham tdng trong $b cho cdc mau gian 14n trong qua trinh tbi wru.
Céc tham sb nay dugc tinh chinh thong qua qua trinh tim kiém lu6i hodc tim kiém ngiu
nhién trén mot dai gia tri hop 1y, véi ti€u chi lua chon la t8i da héa céc chi sb danh gia

nhu F1-score va AUC trén tap kiém dinh.
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DPbi v6i md hinh hoc sau LSTM, cAu tric mang dugc thiét ké dé phu hop véi
dang dit liéu chudi giao dich di x4y dyng. M6 hinh bao gdbm mot hodc hai 16p LSTM
v6i s6 Iugng don vi 4n phit hop, tiép theo 14 mdt hodc vai 16p két nbi day du (dense) va
mdt 16p d4u ra véi ham kich hoat sigmoid cho bai toan phan loai nhi phan. S6 luong don
vi 4n, s 16p LSTM va s 16p dense dugce Iya chon thong qua qua trinh thir nghiém dé
c4n bang gitta kha ning biéu dién va chi phi tinh toan. C4c k¥ thuit regularization nhu
dropout dugc ap dung sau cac 16p LSTM hodc dense nham giam nguy co qua khép, dic
biét trong bdi canh sb lugng tham s6 ciia mé hinh hoc sdu thudng 16n hon nhiéu so véi
mo hinh truyén théng.

Qué trinh huin luyén LSTM sir dung ham mét mét nhi phan (binary cross-
entropy) v6i thuat toan t6i wu héa Adam, vén 1a mot trong nhimg lira chon phd bién cho
cac md hinh hoc siu nhd kha ning diéu chinh téc d hoc cho timg tham s6. Téc d6 hoc
ban dau (learning rate) dugc dit & mitc vira phai va c6 thé dwgc giam dan trong qua trinh
huén luyén néu mé hinh khéng con cai thién trén tip kiém dinh. Kich thudc 16 (batch
size) va sb epoch huin luyén dugc lya chon dua trén kha néng cua ph?m cing va su hdi
tu ctia md hinh, thudng két hop vdi co ché dimg sém (early stopping). Cu thé, m hinh
dugc theo doi trén tap kiém dinh va qua trinh huén luyén s& dirng lai néu gi4 tri mat mat
hoic chi s§ AUC trén tip kiém dinh khong cai thién sau mot sb epoch lién tiép. Cach
lam nay giap tranh tinh trang huén luyén qué 1au din dén qua khép, ddng thoi tbi wru héa
thoi gian tinh toan.

Ngoai ra, dé giam anh huéng cia sw ngiu nhién trong qua trinh khdi tao trong s6
va chia dir liéu, cac thyc nghiém dugce 1ap lai véi cac hat gidng ngiu nhién (random
seed) cb dinh. Didu nay gitp ting tinh dn dinh cua két qua va cho phép so sénh cong
béng giita cic mé hinh. T4t ca cdc md hinh déu dugc huln luyén va dénh gia theo ciing
mot quy trinh chung: lya chon siéu tham s6 so bo, tinh chinh trén tap kiém dinh va kiém
tra cubi cung trén tap kiém thir doc 1ap.

Tém lai, cdu hinh huén luyén va tham $6 mo hinh dugc thiét ké sao cho mdi mé
hinh phat huy dugc uu diém riéng nhung vin bao dim tinh so sanh cong bang. Nhém
mo hinh truyén théng tip trung vio viéc khai thac dic trung tinh cia dit liéu, trong khi

mé hinh LSTM dugc cdu hinh dé t6i wu kha niing khai thac thong tin chudi theo thoi
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gian. Cac lya chon vé ha tAng, thu vién, tham sé va quy trinh t&i wu dong vai trd nén
tang cho cac Kkét qua thyc nghiém dugec trinh bay & cadc muc tiép theo.

Sau qué trinh thir nghiém va tinh chinh trén tip kiém dinh, cAc md hinh trong
nghién ciru dugc lya chon cAu hinh t5i vu nham dat duoc kha ning dy doan tdt nhét.
Béng duéi ddy tdng hop céc tham sé quan trong nhét ciia timg mo hinh sau qué trinh tdi
vu héa. Céc tham sb nay duoc st dung nhét quan trong toan bd qua trinh dénh gia thyc
nghiém cta chuong tiép theo.

Bing 3.1. Céc tham sb t6i wu ciia bé mé hinh

Mo hinh Nhém tham sb Tham s6 téi wu | Y nghia

Logistic Regularization C=0.1 Diéu,éhinh mirc d6 phat
Regression L2 g€ tranh qua khép
Penalty L2 Loai chuén héa duoc st
dung
Class weight balanced Téng trong §6 cho 16p gian

1an (thiéu sb)

Random S6 lrgng cay n_estimators = Tang 6n dinh mé hinh va
Forest 200 giam nhicu
D6 sdu téi da max_depth =10 | Kiém so4t kha ning khai
quat hoa

S6 mAu tbi thifu | min_samples_leaf | Giam nguy co mo hinh

taila =2 hoc nhiéu
XGBoost Learning rate 0.05 Tbc d6 cdp nhat trong sb
trong qua trinh boosting
D0 sau cay max_depth =6 Kiém soat d6 phc tap ciia

tung cay
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S6 luong cay n_estimators = S6 vong boosting gitp mé
300 hinh dat @9 chinh xac cao
scale pos_weight | 10 Can bing anh hudng giira
16p hop 1€ va gian 14n
LSTM S units LSTM | 128 Do rong ciia bidu dién

chudi thoi gian

Dropout 0.2 Giam overfitting trong qua
trinh huan luyén

Batch size 64 Kich thuéc 16 t6i wu cho
GPU

Sé epoch 40 P dai dé héi tu nhung
khong gay qua khép

Optimizer Adam Téi wu héa én dinh va hiéu

qua cho mé hinh siu

3.6. Cac chi s6 danh gia mé hinh

Dénh gid m6 hinh 13 budc trung tim trong qua trinh nghién ctru, quyét dinh muc
do tin cdy cia két qua va kha ning img dung trong thyuc té. Ddi v4i bai toan phat hién
gian 14n giao dich, viéc Iya chon hé théng chi sb danh gia dic bi€t quan trong, baéi dir
liéu c6 tinh mat cin bing manh va chi phi sai 1Am giita céc loai dy doan (dy doén nhdm
gian lan hodc bd s6t gian 14n) 1a khong gidng nhau. Néu chi sir dung nhimg chi s6 don
gian nhu d6 chinh x4c tong thé, mé hinh c6 thé cho két qua twdng nhu rét tét nhung thye
té 1ai khéng phat hién dugc cac giao dich gian 14n hiém giip. Vi vay, nghién ctru nay sir
dung mdt tap hop céc chi s6 phan dnh diy di hon hiéu ning mé hinh, bao gbm Precision,
Recall, F1-score, ma tran nhim 14n va dién tich duéi dudmg cong ROC (AUC).

Tru6c hét, d& dénh gid m6 hinh, cin théng nhét cach gin nhén cho hai 16p. Trong
nghién clru nay, 16p “gian 14n” duge coi 1a 16p duong (positive class), con 16p “giao dich

hop 18” 14 16p 4m (negative class). Trén co s& d6, mdi mé hinh khi du doan s& cho két
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qua thudc bdn trudmg hop: du doan dung giao dich gian 14n (True Positive), du doan
dang giao dich hop 1€ (True Negative), du doan nhdm giao dich hop 18 1a gian 14n (False
Positive) va dir doan nhim giao dich gian 14n 1a hop 1€ (False Negative). Ma trén nhim
13n (confusion matrix) 12 cOng cu truc quan gitp quan sat bbn loai két qua nay, tir 46
phén tich m6 hinh nghiéng vé xu hudng “béo dong nhiéu” hay “bo sét nhiéu”.

Trong bbi canh phong chéng gian 1an, hai chi s& quan trong nhét 13 Precision va
Recall. Precision do ludng ty 1¢ giao dich thuc sy gian 14n trong sb céac giao dich ma mé
hinh gin nhén gian lan. Gia tri Precision cao cho thy mo hinh it dua ra canh bao gia,
giup gidm tai cho bg phan kiém tra va han ché viéc lam phién khach hang do céc cinh
bdo sai. Nguoc lai, Recall do ludng ty 1€ giao dich gian 14n thyc sy dugc md hinh phat
hién trong tdng s giao dich gian l4an. Gi4 tri Recall cao cho thiy mé hinh it bd sét gian
1an, g6p phén giam ton that tai chinh cho ngan hang. Trong thuc té, hai chi s nay thuong
¢6 quan hé danh dbi: khi m6 hinh “than trong” hon (loc chit hon), Precision ¢6 thé ting
nhung Recall giam, va nguogc 1ai.

Dé dung hoa Precision va Recall, nghién ctru sit dung thém chi s6 F1-score. F1-
score 14 trung binh diéu hoa giita Precision va Recall, c6 gia tri cao khi ca hai chi sd nay
déu dat mirc t6t. Trong bdi canh dir lidu mit can bang nhu phat hién gian 14n, F1-score
phan 4nh tét hon hiéu qua ciia mé hinh so véi do chinh x4c tdng thé, bdi né khong bi
“d4nh lira” boi sd legng 16n cac giao dich hop 1. Mot md hinh ¢6 do chinh xéac rét cao
nhung F1-score thip thuong 14 mé hinh khong thuc sy hitu ich cho bai toan gian 14n, vi
phén 16n giao dich gian 1an d4 bi bo sot.

Bén canh céc chi s§ dya trén mdt ngudng phan loai cd dinh, nghién clru con st
dung dién tich dugi duomg cong ROC (ROC-AUC) dé danh gia kha ning phén biét gitta
hai 16p trén toan bd dai nguong. Pudng cong ROC thé hién mdi quan hé giita ty 1€ True
Positive va False Positive khi thay déi ngudng quyét dinh tir 0 dén 1. Dién tich duéi
dudng cong (AUC) cang gan 1 cho thdy mé hinh cang c6 kha ning phan tach tbt gitta
giao dich gian 1an va giao dich hop 1¢, doc lap vo1 mot ngudng cu thé. DPay 1a chi s6 rat
hitu ich khi so sanh nhiéu mé hinh khéc nhau, dic biét trong giai doan lya chon md hinh

t01 uu.
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Ngoai ROC-AUC, viéc quan sat duong cong Precision—Recall trong bdi canh dir
liéu mét can bang ciing cb y nghia quan trong. Khi ty 1¢ 16p duong rit nho, ROC-AUC
d6i khi c6 thé cho cam gidc mo hinh hoat dong tt trong khi Precision ho#c Recall & céc
viing ngudng quan trong lai khdng cao. Pudng cong Precision—Recall giip danh gia
trirc tiép hon chét lugng du doan trén 16p gian 1an, phan 4nh rd rang sy danh ddi gitra
“bao dong sai” va “bo sét gian 14n”. Do d6, trong phén tich két qua thuc nghiém, nghién
ctru khong chi quan tAm téi mot chi sé don 1¢ ma két hop xem xét ddng thoi Fl-score,
ROC-AUC va hinh dang dudng cong Precision—Recall.

Cudi cting, nghién ctru van ghi nhian d6 chinh xac tdng thé (Accuracy) nhu mét
chi sé tham chiéu nhung khong sir dung n6 lam tiéu chi chinh khi so sanh mé hinh.
Trong bai toan phat hién gian 14n, m§t md hinh luén du doan “khong gian 14n” ¢ thé
dat d6 chinh x4c rit cao nhung hoan toan vd nghia vé mit nghiép vu. Vi vay, hé théng
chi sb danh gia dugc st dung trong nghién ctru dugc thiét ké dé phan anh diing nhu ciu
uu tién clia ngan hang 1a phat hién cang nhiéu giao dich gian 1an cang t6t, ddng thoi
kiém soéat s6 lugng canh bao gia & mitc chip nhan dugc. Nhimng chi sb nay s& duoc st
dung nhét quén trong phén két qua thuc nghiém va phan tich & céc muc tiép theo.

3.7. Két qua thwe nghiém

Qua4 trinh thuc nghiém dugc tién hanh trén bén mé hinh d3 lua chon: Logistic
Regression, Random Forest, XGBoost va LSTM. M&i mé hinh dugc huén luyén theo
déng cAu hinh t6i wu héa da trinh bay & muc 3.5 va dugc danh gia bing céc chi s bao
gém Precision, Recall, F1-score va ROC-AUC trén tip kiém thir dbc 14p. Cac thi nghiém
duoc 1ap lai véi cung hat gidng ngu nhién dé bao dam tinh nhét quan giira cac 14n huén
luyén.

Trong qué trinh huén luyén md hinh LSTM, céc dudong cong hoi tu cho thiy mé
hinh cai thién dan theo s epoch va bét diu én dinh sau khoing 3040 epoch. Co ché
dirng sém (early stopping) gitip mé hinh khéng bi qua khép, thé hién qua su 6n dinh ctia
gid tri méat mat va AUC trén tap kiém dinh. Ngoai ra, biéu d6 AUC theo timg epoch cho
thiy md hinh LSTM c6 xu huéng dat mirc phan tach hai 16p t6t hon so véi cic mo hinh
truyén thong, didu nay phu hop véi dic diém dir ligu dang chudi duge st dung trong

nghién clru.
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AUC theo Epoch (LSTM t&i wu)
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Hinh 3.3. Loss, Precision, Recall theo Epoch

Két qué kiém thir duoc téng hop trong Bang 3.2 dudi ddy. Bang bao gdm céc chi
sb danh gi chinh ciia timg md hinh, phan 4nh kha ning phén biét giao dich gian 1an so
véi giao dich hop 1€. Day 1a co s dé phén tich siu hon hiéu qua clia timg mé hinh trong

muc 3.8.



31

Bang 3.2. Két qua d4nh gid md hinh trén tip kiém thir

Mo 'hinh Precision Recall F1-score ROC-AUC
Logistic Regression 0.0355 0.4143 0.0655 0.5788
Random Forest 0.1935 0.0067 0.0130 0.5030
XGBoost 0.1026 0.4244 0.1653 0.6698
LST™M 0.6439 0.8397 0.7289 0.9650

Luuy: Cac gia tri thé hién két qua thuc nghiém thu dugc tir qua trinh huén luyén

thuc té trén bd dit liéu md phong.

Pé& minh hoa truc quan kha ning phan loai ciia timg md hinh, Hinh 3.4 va Hinh
3.5 14n luot thé hién ma trn nhim 13n ciia md hinh truyén thong (XGBoost) va md hinh
hoc sdu (LSTM). Ma tran nhidm 14n cho théy mo hinh XGBoost ¢6 xu huéng bo sét
nhiéu giao dich gian 1an (False Negative cao), trong khi md hinh LSTM phét hién dugc

phén 16n cac trudng hop gian 1an.
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Hinh 3.4. Ma trin nhim l4n ciia mé hinh XGBoost
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Hinh 3.5. Ma trin nhim l3n ciia m6 hinh LSTM
Tiép theo, Hinh 3.6 trinh bay biéu dé so sanh gi4 tri ROC-AUC giita bon mé hinh
Logistic Regression, Random Forest, XGBoost va LSTM. Co6 thé thdy mé hinh LSTM

dat gia tri ROC-AUC xe‘ip xi 0,97, cao hon rd rét so véi cdc mo hinh truyén théng, qua

d6 cho thiy kha ning phan tach hai 16p t6t hon.

So sénh ROC-AUC gilta c&¢ md hinh (LSTM 16i wu cudi)
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Hinh 3.6. So sinh ROC-AUC giita 4 mo6 hinh
Hinh 3.7 thé hién duong cong Precision—Recall cia mé hinh LSTM t6i uu.

Pudng cong nay cho thdy LSTM duy tri dugc ca Precision va Recall & muc cao trén
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phén 16n cic ngudng phan loai, trong khi cac md hinh truyén thdng (theo két qua Bang
3.2) phai danh déi manh giira hai chi s6 nay.

Precision-Recall Curve (LSTM T8i uu)
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Hinh 3.7. Precision—Recall Curve

Cac biéu dd huin luyén ciia md hinh LSTM, bao gbm dudng cong mAt mat hun
Juyén va kiém dinh, ciing v6i bién ddng ciia chi s6 AUC theo epoch, dugc trinh bay tai
Hinh 3.2 va Hinh 3.3. Nhitng dudng cong nay thé hién qua trinh hoc 6n dinh va sy hoi
tu phu hop giira hai tap dir liéu, cho thy mé hinh hoc siu khong gip vin d& qua khép
nghiém trong khi ap dung co ché dirng sém va dropout.

Nhin chung, cc két qua thu dugc tir muc nay cung cip burc tranh tdng quan vé
hiéu suét ciia cc md hinh trén b dit liéu kidm thir. M6 hinh LSTM thé hién kha nang
vuot trdi so véi ba mo hinh truyén théng trong viéc nhan dién ding giao dich gian l4n,
thé hién qua Precision, Recall, F1-score va ROC-AUC déu vuot trdi. Tuy nhién, phan
tich chi tiét va danh gia sdu hon v& mirc d6 phil hop clia tirmg mo hinh s& duogrc trinh bay
trong muc tiép theo.

3.8. Phan tich va danh gia két qua
Két qua thue nghiém trinh bay & myc 3.7 cho thdy su khéc biét rd rang giita hiéu

suét cia nhom mo hinh hoc may truyén théng va md hinh hoc sau theo chudi thot gian.
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Viéc phén tich chi tiét cac chi sb danh gia gitip 1am rd ning lyc cla tirng mo hinh trong
viéc nhén dién gian 14n ciing nhu cic nguyén nhan dan dén su khéc biét nay.

Péi véi mo hinh Logistic Regression, két qua cho thiy mé hinh dat Recall & mirc
tuong dbi cao so voi cadc mo hinh truyén théng khac nhung Precision lai rht thip. Diéu
nay cho thdy mé hinh c6 kha ning phat hién dugc mot sd giao dich gian l4n nhung lai
sinh ra lwrgng 16n canh bdo sai. Bén canh do, F1-score thip phan 4nh su mét can bing
trong kha ning phén biét ctia md hinh. Véi ban chét tuyén tinh, Logistic Regression chi
md hinh héa duge nhitng quan hé don gian gifra cac dic trung giao dich, trong khi hanh
vi gian 14n mang tinh phi tuyén cao va chiu anh huéng béi nhiéu yéu t6 tuong tic phirc
tap. Do d6, md hinh khong thé phan tach ranh giéi clia 16p gian 14n mét cach chinh x4c,
dic biét trong bdi canh dir liéu mét can bing manh.

Mo hinh Random Forest cho két qua khong kha quan, dic biét thé hién & chi s6
Recall rét thap. Diéu nay cho thiy mo hinh d4 bo sét gé“m nhur toan bd-cac giao dich gian
1an. Nguyén nhan chi yéu xuét phét tir viéc dir liéu c6 ty 1¢ 16p duong rat nhé, khién cay
quyét dinh trong rimg dé nghiéng vé viéc du doan giao dich 14 hop 1¢ nham t6i wu d6
chinh x4c téng thé. Mic dit Random Forest ¢6 kha ning hoc phi tuyén t6t va hoat dong
hidu qué trén nhiéu tap dit liéu tidu chuén, nhung trong bai toan gian 14n véi ty 18 l6p
chénh 1&ch 16n, m6 hinh khé vugt qua xu hudng “thién 1éch 16p” trir khi co diéu chinh
dic biét vé trong sb hodc cAu triic cay. Piéu nay ly giai tai sao F1-score va AUC ctia md
hinh déu thdp, phan 4nh hiéu sut khong phu hop cho bai toan.

XGBoost thé hién két qua t6t hon hai m hinh truyén théhg ké trén, v6i Recall
va AUC vuot trdi hon déng ké. Co ché boosting gitip md hinh hoc dugc cac mau gian
14n kho nhén dién hon bing céch tip trung vao cac trudng hop bi phén loai sai trong céc
vong trude d6. Tham sb scale_pos_weight dugc thiét 1ap phu hop cling gop phén ting
trong s6 cho c4c giao dich gian 14n, gitp md hinh nhén dién dugc nhiéu truong hop hon.
Tuy nhién, Precision va F1-score vin & muc trung binh do mé hinh van xem giao dich
nhu cac diém dit liéu doc 1ap, khong c6 kha nang phan tich chudi thoi gian cia ngudi
ding. Vi vay, két qua ctia XGBoost cho thiy mé hinh c6 tiém niing trong phat hién gian

14n nhung van han ché trong xir Iy cic mau bét thudng phu thude vao ngit canh hanh vi.
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Ngwoe lai, md hinh LSTM cho thiy su vuot trdi trén toan bg cc chi sb danh gia,
v6i Precision, Recall, F1-score va AUC déu dat mirc cao nhat. Két qua nay phan anh ding
1ru thé ctia md hinh LSTM trong viée khai thac thong tin theo chudi ctia giao dich. Nho
kha ning ghi nh¢ trang thai va hoc cac phu thudc dai han trong chudi giao dich, LSTM
¢6 thé nhan dién dugc cic miu hanh vi gian 14n xuét hién trong nhiéu bude thoi gian lién
tiép, nhur ting tAn suit giao dich, thay i thiét bi truy cdp hogc thuc hién nhiéu giao dich
nhé nhim tranh bi phat hién. Viéc mé hinh ¢6 cé Precision va Recall cao cho thiy né vira
¢6 kha nang han ché canh béo sai, vira phét hién hiéu qua céc truomg hop gian l4n thuc
su. Fl-score cao phan anh sy cin bang tdt giita hai yéu t6 nay, con ROC-AUC gén tiém
c4n mot cho thdy mé hinh phén tach 16p rat t6t trén toan bod dai ngudng phén loai.

Su khac biét gifta nhém md hinh truyén théng va md hinh LSTM ciing cho thdy
tdm quan trong clia viéc xem xét dir liéu gian lén duéi dang chubi thay vi dit liéu tinh.
Nhirng hanh vi bt thuong trong giao dich thudng khong thé hién rd rang trong mot giao
dich don 1é ma xuét hién qua bdi canh va dién bién theo thoi gian. M6 hinh truyén théng
khong c6 kha nang khai thac thong tin ndy, dan dén viéc hoat dong kém hiéu qué trong
cac tinh huéng ma hanh vi gian 14n duge bidu hién thong qua nhiéu budc lién tiép. Piéu
nay 1y gidi tai sao ngay c¢a mé hinh manh nhu XGBoost vén thua kém LSTM trong hiu
hét céc chi sé.

Téng thé, cac phan tich trén khing dinh ring md hinh LSTM 12 lya chon phi hop
nhét cho bai toan phat hién gian lan giao dich trong bbi canh dﬁ liéu md phoéng theo
hanh vi ngudi ding. Viéc m6 hinh héa chudi gitp cai thién déng ké kha niing nhén dién
gian 1an, déc biét la trong truong hop cac mau bét thuong khong thé phan tach bang dic
trung tinh. Cac két qua nay s& 1 co s& dé thao ludn sdu hon vé y nghia clia mé hinh
trong nghiép vu ngén hang va kha nang trién khai thuc té trong chuong tiép theo.

3.9. Két luan chwong

Chuong ndy da trinh bay toan bd qua trinh thir nghiém va danh gia bbén md hinh
hoc may va hoc séu. Két qua thuc nghiém khéng dinh higu qua vuot trdi cia md hinh
LSTM trong bai toan phat hién gian 14n nho kha nang khai thac chudi hanh vi. Nhiing
két qua nay 1a co s& dé trién khai mé hinh trong méi trudng mo6 phong va danh gia kha

ning hoat dong gan thoi gian thuc & chuong tiép theo.
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CHUONG 4: CAI PAT, THU NGHIEM VA BAN LUAN
4.1. Gio6i thi€u chwong

Trong hé théng ngan hang thuc t€, m6 hinh phat hién gian 14n khong hoat dong
ddc 1ap ma déng vai trd nhu mot 16p danh gia i ro giao dich (risk assessment layer).
Két qua ctia md hinh dugc st dung dé hd tro hé théng ra quyét dinh nhu: cho phép giao
dich, yéu céu xéac thuc bd sung hogc chuyén giao dich sang kiém soat thii cong.

M6 hinh LSTM trong d& 4n ndy dugc thiét k& nham phat hién sém céc hanh vi
gian lan dya trén chudi giao dich ciia khach hang, tir 6 gidm thiéu ton that tai chinh va
han ché sb lugng canh bao gid so véi cac phuong phap truyén théng.

Chuong nay trink biy qué trinh trién khai md hinh LSTM t6i wu trong méi trirdng
gia l4p gan thoi gian thyc, nhim danh gia kha nang tmg dung mé hinh vao hé théng phat
hién gian 1an cua ngin hang. Noi dung ctia chuong bao gdm kién triic trién khai, co ché
mo phong xir 1y giao dich, kha ning dap g vé tdc do va d6 6n dinh ctia m6 hinh, ciing
nhu mirc d6 phu hop khi tich hgp vao quy trinh vén hanh thuc té. Sau céc thir nghiém
ky thuat, chuong m& rong sang phén tich va ban luén két qua, so sanh hiéu ning gitra
cac md hinh duoc nghién ciru, danh gi4 ¥ nghia thyuc tién va théo luin nhimg han ché,
huéng phat trién tiép theo. Nhimg ndi dung niy hinh thanh co s& dé dua ra nhan dinh
toan dién vé kha ning ap dung md hinh hoc sau trong phat hi¢n gian 1an giao dich ngén
hang.

4.2. Kién tric trién khai

Trong pham vi nghién cru nay, m6 hinh LSTM tb1 wru duge trién khai duéi dang
moét dich vu doc 14p, dong vai tro 1a 1op phat hién gian 14n nim gitra hé thdng tiép nhan
giao dich va cac h¢ théng nghiép vu phia sau ctia ngan hang. Kién tric trién khai dugc
thiét ké theo huéng mo-dun, cho phép tach biét rd rang giira cac khéi chirc ning: huu trix
dit liéu, xir Iy diic trung, suy ludn mo hinh va trd két qua cho hé théng goi. Cach t6 chic
nay gitip viéc thir nghiém mo hinh LSTM trong mdi truong gia 1ap tiém cin voi cach
trién khai trong thuc té, dong thdi van giit dugc tinh linh hoat va d& mo rong.

& mirc tong thé, kién triic bao gdm bdn 16p chinh. Lép diu tién 12 16p tiép nhan
yéu cau (API Gateway/Adapter), noi hé théng mé phong hodc hé thdng thanh toan gii
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thong tin giao dich cin kiém tra gian 14n thong qua giao dién dich vu RESTful hodc
gRPC. Lép thir hai 13 16p xit Iy tién xir Iy truc tuyén, chiu trach nhiém kiém tra dit liéu
dAu vao, chudn héa dinh dang va xdy dung lai chudi giao dich gin nhét cta khach hang
dura trén lich sir hru trit. Lép tha ba 1 16p suy ludn mé hinh, trong d6 mo6 hinh LSTM da
duge huin luyén & Chuong 3 duoc nap vao bd nhé va sir dung dé tinh toan x4c suét gian
1an cho timg giao dich. Lép cudi cling 12 16p phan hdi va ghi nhan, chiu trach nhiém tra
vé& diém i ro (risk score) hodc nhan gian 1an cho hé thdng goi, ddng thdi ghi log phuc

vu myc dich gidm sat va phén tich sau nay.

e Fraug dbect Engme ooew Dashbosed gam gt
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Hinh 4.1. Kién tric tdng thé hé thong phat hién gian lin

Vé phia luu trir dir li¢u, hé théng str dung mdt co s& dir liéu quan hé hoic NoSQL
dé Iuu lich st giao dich da dugc chuén héa, duge td chirc theo timg khach hang hoic
tirng tai khoan. Mdi khi c6 giao dich méi giri t6i API, dich vu sé truy vén nhanh lich sir
giao dich gin nhit cia khach hang trong mét khoang thdi gian hodc sd luong giao dich
¢b dinh, sau d6 sip xép theo thoi gian dé tao thanh chudi dau vao cho mé hinh LSTM.
Didu nay bao dam md hinh ludn lam viéc trén béi canh hanh vi cdp nhat, thay vi chi dya
vao mdt giao dich don 18.

M6 hinh LSTM duogc trién khai trong mét dich vu suy luan chuyén biét (model
serving). M6 hinh da dugc huén luyén va luu duéi dang tép trong s6 (model artifact) tir
moi trudng huén luyén offline, sau d6 dugc nap vao bd nhé ciia dich vu khi khéi dong.
Tai thoi diém nhén yéu ciu, dich vu khong thue hién huin luyén lai ma chi thuc hién
suy luén (inference), do d6 thoi gian xir ly chu yéu phu thudc vao téc d6 xay dung chudi
dic trung va tinh toan diu ra cia m6 hinh. Dé tang hiéu ning, co thé ap dung mot sb ky
thuat t&i wu nhu giit cic phién ban mo hinh trong bd nhd, tai st dung két ndi t6i co s

dir liéu va gidi han kich thuéc chudi dau vao & mitc phit hop.
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Ludng xir Iy dién hinh ciia mot giao dich trong kién tric trién khai c6 thé mo ta
nhu sau. Khi hé théng thanh toén ho@ic m6 phéng giri mot yéu cau kiém tra gian lan,
thong tin giao dich s€ dugc tiép nhén tai 16p APIL Dit liéu nay dugc kiém tra so bd vé
dinh dang va cic truong bét budc; néu dit liéu hop 18, hé théng s& truy vén lich sir giao
dich cuia khich hang, chuén héa va xay dung chudi giao dich dau vao cho md hinh
LSTM. Chudi nay sau d6 dugc chuyén t6i 16p suy luan, noi mé hinh LSTM tinh toén
X4cC suét giao dich hién tai 13 gian 14n. Két qua dugc anh xa thanh mot diém rui ro vd‘hoic
mot nhan nhi phin (gian Jan/khong gian 14n), sau d6 tra vé cho hé théng goi kém theo
mdt ma phan hdi théng nhit. Pong thoi, yéu ciu va két qua duge ghi log dé phuc vu

phén tich va danh gia hiéu ning trong muc 4.3.

Chient gi pizo dich

FastAPT rhin request

Tibn xib B (Pipeline)

LSTM dy doin

JSON Response

Hinh 4.2. Ludng xit Iy yéu céu tir client dén md hinh LSTM

Kién triic trén cho phép md hinh LSTM v4n hanh nhu mét thanh phan c6 thé tich
hop vao nhiéu hé thng khac nhau théng qua giao dién dich vu tiéu chuén. Viéc tach
riéng mo hinh duéi dang dich vy suy luan doc 13p gitip gidm sy phu thudc vao hé théng
16i, tao diéu kién thuan loi cho viée nang cp, thay thé hoic trién khai phién ban mé hinh
méi trong tuong lai ma khong anh hudng t6i cac hé théng nghiép vu hién hitu. Trong

pham vi nghién ctru, kién triic ndy duoc trién khai trong méi truong gia 1ap dé do luong
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do tré xir ly, tinh én dinh va kha ning dap tmg khi luu lugng giao dich ting, cic ndi

dung nay s& duoc trinh bay cu thé trong muc tiép theo vé mo phéng thir nghiém.

defauit ~

Hinh 4.3. Giao dién API phuc vu suy luin mé hinh LSTM

4.3. M6 phong thir nghi€ém trong moéi trudong gia lap

Muc nay trinh bay qué trinh m6 phong thir nghiém mé hinh LSTM ti uu trong
mot moi trudng gia 1ap gin véi hé théng van hanh thuc t& clia ngan hang. Viéc mo phong
nhim danh gia kha ning dap ung thoi gian thuc cia mo hinh, kha ning duy tri hi¢u ning
trong diéu kién tai ting, cling nhu mitc 4§ dn dinh cta dich vu suy luan khi xi 1y lién
tuc cac giao dich dén tir hé théng thanh toan.

Mbi trudng md phéng duge xdy dung voi muc ti€u tai hién lai ludng giao dich
ctia moOt hé théng ngan hang & mirc co ban: giao dich phéat sinh tir hé théng ngudn, dugc
gri t6i dich vu phat hién gian 14n, sau d6 dich vu tra vé diém rui ro va nhin du doan.
Thay vi két ndi truc tiép vao hé thong thanh toan thuc, nghién ciru st dung trinh mé
phong giao dich (transaction simulator) dé tao ra dong giao dich lién tuc véi nhiéu toc

dd khac nhau, qua d6 danh gia kha ning xir 1y ctia mé hinh duéi nhiéu dieu kién tai.



40

Trinh mé phong duge cu hinh dé tao ra giao dich v6i hai thong s& chinh: tan
sudt giao dich va ti 1¢ giao dich gian lan. Tén suit giao dich duoc thay dbi tir 10 giao
dich/gidy dén 200 giao dich/gidy, nhim quan sit kha ning chju tai cia mé hinh. Ti 1§
giao dich gian l4n dugc thiét 1ap tuong dbng vai dir liéu hudn luyén, khoang 1-2%, nham
phan énh ding ban chét dir lidu trong méi truong ngan hang. Mdi giao dich do trinh mo
phong sinh ra dugc gui dén API cua dich vu LSTM théng qua giao dién REST hodc
gRPC, tity theo cAu hinh mé phong.

Khi nhﬁ;1 mdt giao dich mdi, dich vu LSTM thuc hién toan bd quy trinh xir ly
nhu dd md ta trong muc 4.2: kiém tra yéu cdu, truy vén lich sir giao dich gin nhit, xdy
dung chubi dau vao va thire hién suy luan. Qua trinh xt 1y dugc ghi lai chi tiét gbm thoi
gian tiép nhén, thoi gian truy vén dit liéu, thoi gian chudn hoa dic trung va thoi gian suy
ludn mé hinh. Cac thong sb nay cho phép danh gia @b tré (latency) ctia dich vu & timg

giai doan ciling nhu tdng thoi gian phan hoi.

ol - -~ -
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Hinh 4.4. Thoi gian phan hdi cia hé théng trong méi trwong mé phong

Két qua méd phong cho thiy dich vu LSTM c6 kha nang xir ly 4n dinh trong diéu
kién tai vira phai, véi thoi gian phan hdi trung binh & mirc vai chuc mili-gidy cho mdi
giao dich. Ngay ca khi tdc do giao dich tang 1én mic trén 100 giao dich/gidy, do tré chi
tang nhe va van ndm trong giGi han cho phép dbi véi cac hé théng canh bao gian 14n

theo thoi gian gan thuc. Do tré chi yéu xut phat tir hai khau: truy vén lich sir giao dich
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va suy luan md hinh. Nho viée t0i wu héa viée nap md hinh vao b nhé va st dung co

ché cache cho céc truy vAn gin nhit, mé hinh vén gift duge toc do xit Iy on dinh.
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Hinh 4.5. Téc d6 xit Iy giao dich theo thdi gian

Ngoai viéc danh gia do tré, mo phéng cling xem xét tinh 4n dinh ciia mé hinh khi
xur Iy lién tuc trong thoi gian dai. Dich vu dugc chay lién tuc trong nhiéu gio ma khong
ghi nhan 13i nghiém trong, khong c6 hién tuong rd ri bd nhé va khong can khéi dong
lai. Didu nay cho thiy mé hinh LSTM va dich vu suy luan c6 kha nang van hanh 4n dinh
trong mdi trudong san xuat néu dugc trién khai v6i ciu hinh phii hop.

Bén canh cac két qua vé hidu ning, mé phéng ciing ghi nhén céc chi s6 vé chét luong
du doan ctia md hinh. Trong cac kich ban m6 phong, md hinh luén duy tri mirc Precision
va Recall gin véi céc gi4 tri dat duge trong phan thue nghiém & Chuong 3, chimg t6 ring
md hinh khéng bi suy gidm hi¢u qua khi chuyén sang méi trudng hoat dong thoi gian thue.
Piéu ndy cho thiy mé hinh LSTM t6i uwu khong chi c6 hiéu nang tdt trong méi trudng huén

luyén ma con di manh d€ ap dung vao boi canh trien khai thyc té.
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;. 18 30gie dichgin ohit

Hinh 4.6. Giao dién dashboard minh hoa két qua dir doan gian lan

Bén canh dashboard giam sat trurc quan, nghién ctru con phat trién thém mét giao
dién thir nghiém dua trén biéu méu (form-based manual testing) nhim phuc vu kiém thir
nhanh timg giao dich don 1é. Giao dién nay cho phép ngudi dung nhép cic thong tin lién
quan dén giao dich (sé tién, thoi gian, dia diém, loai thiét bi, loai giao dich) cling nhu
cac dic trung hanh vi thuong ngay cia khach hang d& mo phong tinh hudng thuc té.

P4y 1a mot cong cu hiru ich trong qua trinh kiém thir hé théng, dédc biét trong cac
truomg hop can danh gia tac dong cia timg thay dbi nhoé trong dir liéu dau vao 1én két
qua dy doan cia mo hinh. Giao dién nay van hanh truc tiép thong qua API cia dich vu
LSTM, vi vay phan anh ding logic xtr ly, pipeline tién xir 1y va co ché suy luan d3 trinh
bay trong cc phin trudec.

Ngoai chitc ndng du doan, giao dién con cung cip 16p giai thich két qua
(explainability layer), trong d6 m6 hinh dua ra cic “risk factors” dya trén su sai 1€ch
gifra giao dich hién tai va hanh vi thong thudng cia nguoi dung. Piéu nay gitp ngudi
kiém thtr d& dang quan séat 1y do mé hinh gén mirc rii ro cao cho giao dich, ddng thoi

ting tinh minh bach ctia md hinh khi 4p dung vio thuc té ngan hang.
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Credit Card Fraud Detect;on

Enter transacton details 1o detedt potential fraud
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Prediction Result
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Confidence; 36.20%
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Hinh 4.7. Giao dién thir nghiém dw doan gian Iin theo timg giao dich.

Nhu vay, qua trinh mé phong trong moi trudng gia 14p da chimg minh ring md
hinh LSTM t8i wu ¢6 kha nang xur ly giao dich & tdc do cao, duy tri d§ chinh xac du

doan 6n dinh va dap tmg cac yéu cau vé d0 tré d6i voi hé thong phat hi€n gian 14n cta
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ngan hang. Két qua m6 phong nay 13 co s& quan trong dé dénh gia kha ning trién khai
thue té ctia mo hinh, ndi dung s& duge tiép tuc phén tich trong cac muc tiép theo.
4.4. Panh gia kha ning trién khai thwe té vao hé thong ngin hang

Két qua md phéng va thir nghiém trong cac muc trude cho thiy mé hinh LSTM
t6i wu c6 kha ning van hanh én dinh trong méi treong gia 1ap gan thoi gian thuc. Tuy
nhién, & mé hinh c6 thé trién khai trong hé théng ngén hang thuc té, cin d4nh gia mirc
d6 phit hop véi cac yéu cau k¥ thuat, quy trinh nghiép vu va diéu kién van hanh cta hé
théng hién hiru. Muc nay phan tich kha nang tich hop ciia mé hinh & bén khia canh
chinh: kha ning dép tmg thoi gian thuc, kha ning mé réng, tinh én dinh va mirc d6 phit
hgp véi quy trinh nghiép vu.

Truéc hét, vé kha nang dép img thoi gian thuc, két qua mé phong cho thiy thoi
gian xir 1y trung binh ctia mé hinh ndm trong giéi han chép nhan duoc dbi véi cac hé
théng cénh bdo gian 14n. Phin 16n giao dich duge xir ly trong thai gian vai chuc mili-
gidy, bao gdm ca qua trinh truy vén lich sir giao dich va suy ludn mé hinh. Diéu nay
ddng nghia v6i viéc mé hinh co thé dugce tich hgp nhu mét 16p kiém tra bd sung trude
khi giao dich duqc‘cha"lp nhén hoic chuyén tiép sang hé théng xir Iy tiép theo ma khéng
gdy cham tré dang ké. Ddi véi cac hé théng thanh todn doi héi do tré thip hon, mé hinh
vén c6 thé dap tng néu ap dung co ché caching hop Iy va ting cudng tai nguyén xi ly.

Thir hai, xét vé kha nang mé rong (scalability), mé hinh LSTM c6 thé trién khai
dudi dang dich vu doc lap, hd trg mé rong theo chidu ngang bing cich bd sung thém
cac phién ban dich vu (service instances). Piéu nay dic biét phu hop véi cac hé théng
ngdn hang co6 luu lugng giao dich 16n, nhét 1a trong céc thoi diém cao diém nhu chuyén
khoan theo Irong, thanh toan thé hay thoi gian cao diém trong ngay. Nh& tich biét md
hinh duéi dang dich vu chuyén biét (model serving), ngan hang c6 thé dé dang tang sb
lugng ban chay mé hinh ma khéng anh huéng dén hé théng 16i.

Thit ba, tinh én dinh cia mé hinh va dich vu suy luin duoc kiém ching qua céc
thir nghiém kéo dai trong moi truong md phdng. Trong qua trinh van hanh, dich vu
khong gip 15i bo nhd, khong tao ra tic nghén tai nguyén va duy tri duge mirc hiéu ning
n dinh trong thoi gian dai. Didu nay dap img yéu ciu ctia hé thng ngén hang, vén cin

tinh lién tuc cao va kha ning van hanh 24/7. Viéc ghi log day dii va kha ning theo doi
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chi s6 hiéu nang gitip bd phan van hanh dé dang gidm sat moé hinh va xi 1y kip thoi khi
c6 bat thuong.

Thir tw, mirc dd pht hop v&i nghi€p vu ngén hang dugc danh gia thong qua cach
thirc m6 hinh LSTM tham gia truc tiép vao quy trinh xir Iy giao dich hién hitu. Cuy thé,
md hinh dugce st dung nhu mot 16p danh gia rii ro giao dich (risk assessment layer),
trong 6 mdi giao dich sau khi dugc suy ludn s& nhin mét diém rii ro phan anh mirc do
nghi ng¢ gian lan.

Déi véi céc giao dich ¢ diém rii ro thép, hé théng c6 thé cho phép giao dich
dugc thyc hién binh thudng ma khong cdn can thiép bd sung. Péi véi cic giao dich c6
diém rui ro & mirc trung binh, hé théng c6 thé kich hoat cac co ché x4c thuc bd sung nhu
gii ma OTP, x4c thuc sinh tric hoc hoic yéu cau khach hang x4c nhén lai giao dich.
Trong trudomg hop giao dich ¢ diém rui ro cao, hé théng sé& tam thoi chan giao dich va
chuyén sang bd phan kiém soat thi cong dé kiém tra chi tiét nham han ché i ro gian
lan.

Bén canh d6, kién triic trién khai cho phép mé hinh hoat dong nhu mét thanh
phén b sung khong lam thay dbi quy trinh nghiép vu hién tai. Piéu nay gitip giam chi
phi tich hop va han ché rti ro trong qua trinh chuyén ddi. Khi can ning cip hoic retrain
md hinh, ngan hang c¢6 thé trién khai phién ban méi duc’ri dang rolling update ma khong
anh huong téi dich vu dang chay.

Cubi ciing, md hinh LSTM t6i wru khéng chi gitip ngan hang nang cao khé ning
phong chéng gian 1an va giam thidu tdn thit tai chinh, ma con gép phin cii thién trai
nghiém khéach hang thong qua viéc gidm s6 lugng canh béo sai. Véi kién tric trién khai
linh hoat va kha nang tich hop truc tiép vao ludng x1t Iy giao dich, md hinh c6 thé duoc
ap dung nhu mot thanh phan hd trg ra quyét dinh trong cac hé théng thanh toan ngén
hang hién dai.

Viéc trién khai md hinh trong mdi trudng thuc t& van cin tuan thi cc yéu cau vé
bao mét dir liéu, gidm sat mo hinh va danh gid dinh ky. Tuy nhién, cac két qua mo phong
va thir nghiém trong nghién ciru cho thiy mé hinh LSTM c6 tinh kha thi cao va phi hgp

dé trién khai trong hé théng phat hién gian 1an giao dich ctia ngan hang.
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4.5. Han ché va hu6ng cii tién

Mic di mo hinh LSTM t6i vu cho thiy hiéu qua cao va kha ning trién khai tot
~ trong mdi truong gia 13p, nghién ciru vAn tdn tai mot s6 han ché nhét dinh can dugc xem
xét khi 4p dung vao hé théng ngin hang thuc té. Nhimg han ché nay xuét phat tir diic
diém ciia dit liéu md phong, gidi han cia md hinh, ciing nhu diéu kién trién khai thir
nghiém. Trén co s& d6, muc nay d& xuét mot sé hudng cii tién c6 thé nang cao hidu qua
va tinh img dung ciia m6 hinh trong cdc nghién ctru tiép theo.

Han ché dau tién lién quan dén ban chét cia dir liéu str dung trong nghién ciru.
Do yéu ciu bao mat va han ché tiép can dir liéu théat, b dir liéu dugc xiy dung theo mo
phong, du da cb ging tai tao nhiéu dic diém quan trong cia giao dich ngin hang thuc
t&. Cac méu hanh vi gian 14n trong di liéu mé6 phong vin chua thé phan anh ddy di su
tinh vi, da dang va bién dbi lién tuc cta gian 14n thit trong mdi trudng ngén hang. Vi
viy, khi ap dung vao dit liéu thuc t&, mo hinh c6 thé can didu chinh lai tham sb, retrain
hoic bd sung thém dic trung méi dé duy tri hiéu qua.

Han ché thr hai nim & chi phi huén luyén va vin hanh md hinh LSTM. Mac di
m6 hinh di duoc t6i vu dé chay hiéu qua trong méi trudong suy ludn, qua trinh huin
luyén van yéu ciu tai nguyén tinh toan cao hon so véi cac mé hinh truyén théng. Piéu
ndy dit ra thach thic cho viéc retrain mo6 hinh dinh ky, dic biét khi dit li¢u hanh vi thay
dbi nhanh hodic cin cdp nhat nhiéu lin trong nim. Viéc t6i wu hoa pipeline huin luyén
hodc str dung cac phuong phap hoc lién tuc (continual learning) 6 thé 1a giai phap kha
thi trong tuong lai.

Han ché tht ba lién quan dén kha ning gidi thich cia m6 hinh hoc sau. Khac véi
cac md hinh hoc may truyén théng cho phép dién giai truc tiép thong qua trong sb hoic
d0 quan trong cua dic trung, mo hinh LSTM hoat dong nhu mot hdp den (black-box).
Piéu nay gy kho khin trong quy trinh kiém toan, didu tra giao dich nghi vén hoic cung
cAp bang chimg trong cac truong hop khiéu nai. Viéc tich hop thém céc phuong phép
giai thich mo hinh hién dai nhu LIME, SHAP hodc Attention Mechanism ¢6 thé gitp
ting tinh minh bach va hd trg bd phin nghiép vu ngin hang.

Han ché tht tu lién quan dén viée xir 1y dit liéu chudi trong thoi gian thyc. Mic

dit m6 hinh LSTM c¢6 kha niang xdy dung chudi tir lich sir giao dich, viéc truy van dir
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liéu qua thudng xuyén c6 thé lam ting do tr& néu khong ¢6 co ché tdi vu nhu caching
hoic luu trit theo dang thoi gian thyuc. Trong hé théng ngan hang 16n, noi mbi gidy ¢
thé c6 hang ngan giao dich, viéc t6i vu héa ha tﬁng luu trit va truy van 13 yéu cAu bat
budc dé bao dam hiéu niing cia md hinh.

Trén co s& nhitng han ché di néu, c6 thé d& xuit mot sb huéng cai tién cho céc
nghién ctru tiép theo. Thir nhit, viéc sir dung dir liéu giao dich thuc té (d qua 4n danh
hoa) s& gitip md hinh hoc dugc cdc hanh vi gian 14n tinh vi va c6 tinh bién déng cao.
Diéu nay ciing gitip d4nh gia chinh xac hon kha ning ting dung mé hinh trong thuc té.
Thi hai, c¢6 thé xem xét m& rong md hinh sang céc kién triic hién dai hon nhu GRU,
Transformer hogic cdc mé hinh hybrid két hop LSTM v&i XGBoost nhim khai thic ca
dac trung tinh va chudi thoi gian. Thit ba, nghién ctru ¢6 thé 4p dung thém céac k¥ thuat
giai thich mé hinh hoic co ché attention dé cai thién kha ning dién giai. Cudi cung, viée
xay dung pipeline retraining tu dong, két hop véi gigm sat mé hinh theo thoi gian (model
monitoring), s& gitip hé thdng thich nghi nhanh hon véi cac hanh vi gian lan méi.

Tém lai, mdc dt mod hinh LSTM t6i wu trong nghién ctru da chirng minh duge
hiéu qua va kha ning trién khai thuc t€, van con nhiéu tiém ning dé cai thién va mé
rong. Nhimg han ché va huéng phat trién duoc dé xuit trong muc nay 1a co s¢ quan
trong cho cac nghién ctru tiép theo nhim hoan thién mé hinh va ning cao kha nidng ing
dung trong hé théng ngan hang.

4.6. Két qua va ban luin
4.6.1. So sdnh téng quan cdc mé hinh

Dura trén két qua thuc nghiém tdng hop trong Bang 3.2 va céc biéu dd minh hoa
tir Hinh 3.4 dn Hinh 3.7 trinh bay & Chuong 3, c6 thé thiy su khac biét 15 rét gitta nhém
md hinh hoc may truyén théng va mé hinh hoc séu theo chudi thoi gian trong bai todn
phat hién gian 14n giao dich. Logistic Regression, Random Forest va XGBoost déu dat
mirc hiéu ning nhét dinh nhung gzp han ché trong viéc nhan dién cac giao dich gian lan
hiém gip. Cdc m6 hinh nay hoat dong t&t hon khi dac trung gian 1an thé hién r5 rang va
c6 thé phan tach bang céc dic trung tinh. Tuy nhién, do khong khai thac dugc dic diém
chudi trong hanh vi ngudi ding, ca ba md hinh déu giip kho khan trong viée nhan dién

cac mau gian 14n phuc tap.
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XGBoost 1a m6 hinh truyén théng ¢6 hiéu ning cao nhét, théhién & cac chi sb
Recall va ROC-AUC vuot trdi hon Logistic Regression va Random Forest. Tuy vy,
F1-score van thap, cho thiy kha ning cén bén_g giita Precision va Recall chua tét. Didu
ndy phan dnh han ché cb hiru ctia cic md hinh dua trén déc trung tinh khi phai xtt ly cac
hanh vi gian 14n mang tinh chu ky hoéc phu thugc theo thoi gian.

Trong khi d6, m6 hinh LSTM vuot trdi & toan by cac chi s6 danh gia, voi
Precision, Recall, F1-score va ROC-AUC déu dat mirc cao. Piéu nay cho thiy LSTM
khong chi phén tach t6t hai 16p ma con xir Iy hidu qua céc dic trung chudi, vbn 12 ban
chét cia hanh vi giao dich ngan hang. Su khic biét v& hiéu ning gitta LSTM va cac md
hinh truyén théng chimg minh ring viéc xem xét chudi giao dich theo thdi gian 1a yéu
t6 quan trong dé phét hién gian lan chinh x4c.

4.6.2. Ban lugdn chi tiét theo tirng mé hinh

Déi véi Logistic Regression, mo hinh thé hién vai trd co s& (baseline) trong
nghién ctru. Precision thap cho thdy mé hinh tao nhidu canh bao sai, gdy tbn kém ngudn
luc kiém tra néu 4p dung thuc té. Mic dit Recall tuong dbi cao, nhung diéu nay khong
dt d& mé hinh dép tng yéu cAu nghiép vu, dic biét khi ty 1¢ giao dich gian 1an rat thép.

Random Forest cho két qua thip nhit trong s6 cic m6 hinh thir nghiém. Recall
gin bing 0 phan 4nh ring md hinh bé s6t gan nhu toan bd giao dich gian 14n. Day 13 hé
quéa cta sy mét can bing dir liéu va dic trung chudi khéng dugc mé hinh héa. Tuy
Random Forest manh trong cac bai toan phan loai chung, nhung véi dif liéu dang chudi
va 1&ch 16p manh, mo hinh nay khong phu hop.

XGBoost cho thdy mirc d6 cai thién dang ké so v6i hai mo hinh trén. Co ché
boosting gitip m hinh tap trung vao cac diém khé phan loai, gitp Recall cai thién déng
ké. Tuy nhién, Precision thip va F1-score trung binh chiing té ring XGBoost van chura
thé xt Iy ddy di cac mAu gian 1an phirc tap va phu thudc theo thoi gian. Diéu nay phu
hop véi thuce té: XGBoost rét manh cho dit liéu dang bang (tabular), nhung han ché véi
dit liéu chudi dong.

Nguoc lai, m6 hinh LSTM thé hién wu thé rd rét. Precision va Recall déu cao cho
thAy mé hinh c4n bang tbt gifra viéc kiém so4t canh bio sai va phat hién gian 14n thit.

ROC-AUC gén 1 cho thdy md hinh phan tich hai 16p gin nhu hoan hao. LSTM c6 kha
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ning ghi nhé trang thai chudi va phat hién cac thay dbi nho trong hanh vi, cho phép nhan
dién céc mAu gian 1an tinh vi hon. Pidu ndy gitp mé hinh v4n hanh t5t trén dit liéu md
phong hanh vi thuc té. Dic biét, LSTM khai thac duoc mbi quan hé phu thudc theo thoi
gian (temporal dependency) trong chudi giao dich — yéu t6 ma ca Logistic Regression,
Random Forest va XGBoost déu khong c6 kha ning mé hinh h6a — nh d6 md hinh nhan
dién chinh x4c cac thay dbi vi mé nhumg mang tinh bat thudng trong hanh vi ngudi dung
— didu ma c4c moé hinh truyén théng hoan toan khéng thé phat hién khi chi nhin timg
giao dich doc 1ap.
4.6.3. Y nghia doi véi nghiép vu ngén hang

Két qua nghién ctru c6 y nghia thuc tién quan trong déi v6i cac ngan hang dang
tim kiém gii phép phat hién gian 14n tién tién. Truéc hét, m6 hinh LSTM gilip ning cao
kha nang phat hién sém cac giao dich gian lan, tir d6 giam thiéu tdn thét tai chinh va bao
vé khach hang. Vi Precision cao, md hinh gitp gidm dang ké sb lugng canh béo sai
(false positive). Diéu nay khong chi giam tai cho by phan kiém soat rii ro ma con han
ché téi da cac tinh hudng gy phién ha cho khach hang — mét yéu t6 quan trong trong
cac hé théng ngan hang sb hién dai, noi trai nghiém khach hang dugc dat 1én hang dau.
V&i Recall cao, md hinh han ché ti da viéc bo s6t cac giao dich gian 14n, yéu t§ quan
trong nhét trong kiém soat rii ro. Su két hop giita Precision cao va Recall cao cho phép
md hinh duy tri cin bing gitta muc tiéu bao vé khach hang va muc tiéu gidm thiéu tén
that tai chinh — diéu ma c4c mé hinh truyén théng khong dat duoc trong nghién ciru nay.

Piém rii ro lién tuc (risk score) ma mo hinh LSTM tra v& gitup ngén hang trién
khai chinh sach x1t Iy linh hoat: chdn giao dich, yéu cau xdc minh bd sung, giri canh bdo
cha dong cho khéach hang hogc dua vao danh sach giam sat. Piéu nay tao diéu kién cho
viéc ty dong hda quy trinh phong chbng gian 14n, gidm phu thudc vao xir Iy thi cong.
Ngoadi ra, viéc trién khai mé hinh dué6i dang dich vu API doc 1ap gitp dé dang tich hop
vio hé théng ngan hang hién hitu ma khong anh hudéng dén ciu tric hé thong 16i.

M0 hinh LSTM ciing ¢6 thé m& rong sang céc kénh giao dich khac nhu Internet
Banking, Mobile Banking ho#c thé thanh toan, tao ra mdt hé théng phét hién gian 14n
thng nhét va thong minh trén toan bo hé sinh thai giao dich, gitip ndng cao chét luong

quan trj rui ro ciia ngén hang.
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4.6.4. Han ché nghién ciru

Miic dit md hinh dat hiéu ning cao, nghién ciru van tdn tai mot sb han ché cin
duogc xem xét trude khi trién khai trong méi truong ngan hang thuc t€. Thir nhét, bd dir
liéu str dung chi mang tinh md phéng va chua phén anh day du sy da dang va tinh vi clia
gian l4n thuc té. Thr hai, m6 hinh LSTM du ¢6 hiéu niing cao nhung doi héi chi phi tinh
toan 16n trong giai doan huén luyén. Thir ba, kha ning dién giai cia mé hinh con han
ché, gay kho khin trong qua trinh kiém toén va didu tra khi c¢6 khiéu nai. Cudi cing,
viéce xir Iy dit liéu chudi theo thdi gian thue doi héi ha ting hru trit va truy van phai téi
wu héa t6t hon. Nhitng han ché nay 13 hoan toan phé bién trong cac nghién ctru hoc may
tmg dung cho nganh tai chinh, dic biét khi dit li¢u thuc t& bi han ché vi 1y do bdo mét.
4.6.5. Huwéng nghién ciru tiép theo

Trong tuong Alai, c6 thé mé réng nghién ctru theo mot sé hudng sau: sir dung dit
liéu giao dich thuc té dﬁ 4n danh dé ting d0 tin cdy cia md hinh; thir nghiém céc kién
trac hién dai hon nhu GRU, Transformer hoic md hinh két hop (hybrid); 4p dung cac
k¥ thuit giai thich md hinh nhue SHAP hodc Attention dé cai thién kha ning minh bach;
va x4y dung pipeline retraining tu dong dé mo hinh thich nghi véi cac xu huéng gian
1an méi. Ngoai ra, nghién ctru ¢6 thé mé réng sang viéc thoi gian thuc hoa (streaming)
qué trinh xtr Iy giao dich bing cic nén tang nhu Kafka hoic Spark Streaming. Cac huéng
nghién ciru nay s& giap mé hinh thich nghi tot hon véi xu huéng gian 14n ngay cang tinh
vi va thay dbi nhanh trong hoat dong ngan hang s6.
4.7. Két luan chwong

Chuong nay di trinh bay quy trinh cai dat, thir nghiém va danh gia mo hinh LSTM
trong moi trudng gia 1ap gin thoi gian thuc, déng thoi phén tich siu cée két qua thu
dwoc tir qua trinh so sénh v6i cdc mo hinh hoc may truyén théng. Két qua cho thiy mo
hinh LSTM dap tmg t6t cac yéu cdu vé téc do xir Iy, tinh én dinh va d6 chinh xac, déng
thoi thé hién uu thé 15 rét trong viée khai thac dic trung chudi thoi gian cta hanh vi giao
dich. Bén canh d6, chwong da thao lun cac yéu t6 anh hudng dén kha ning trién khai
thuc té, cac y nghia nghiép vu, han ché cua nghién ctru va dinh hudng phéat trién trong

tuong lai. Nhimg danh gi4 nay tao nén tang quan trong cho phan két luan chung ciia luén
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vin, dong thoi khang dinh tiém nang tmg dung ctia cic mo hinh hoc siu trong hé théng

phong chéng gian 1an ngan hang hién dai.
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KET LUAN VA KIEN NGHI
1. Két luén

Dé 4n d4 nghién ctru va tng dung cac phuong phép hoc may va hoc siu trong bai
toan phat hién gian 14n giao dich ngén hang, véi trong tim 1a m6 hinh hoc sdu LSTM
khai thac chudi giao dich theo hanh vi khach hang.

Thong qua viéc xay dung bd dit liéu mé phéng c6 cAu triuc chudi, thuc hién so
sanh c¢6 hé théng gifra cic mo hinh hoc may truyén théng va md hinh LSTM, két qua
cho thdy mé hinh LSTM vuot trdi vé kha ning phat hién gian 1an, ddc biét trong céc
truong hgp hanh vi bét thuong chi biéu hién khi xem xét theo thdi gian.

Bén canh hiéu qua du doan, d& 4n con dé xuét kién trac trién khai mé hinh LSTM
duéi dang dich vu phat hién gian 1an gén thoi gian thue, phit hop dé tich hop vao hé
théng thanh toan ngin hang. Céc két qui md phong cho thiy mé hinh dap tng t6t yéu
cAu vé& do trd, tinh 6n dinh va kha ning Gmg dung trong thyc té.

Nhin chung, dé 4n khéng chi cé y nghia vé& mit hoc thuit ma con mang gia tri
mg dung 3 rang, gop phén 1am co s& cho viéc trién khai cac hé théng phét hién gian
1an thong minh trong ngan hang.

2. Kién nghi

Dua trén céc két qud thyc nghiém va trién khai thir nghiém, ludn van dwa ra mot
s6 kién nghi nham nang cao kha ning tmg dung mo hinh vao hé théng ngan hang trong
thue té:

Thtr nhét, cAn mé& rong thir nghiém trén dit liéu giao dich thuc té da dugc 4n danh
héa. Dit liéu md phéng du phan 4nh nhidu dic diém quan trong nhung chwa thé hién day
da do phirc tap va mirc d tinh vi ctia gian 1an thét. Vigc thir nghiém trén dit liu thyc s&
gitp mé hinh hoc duge hanh vi trong mdi trudng ngan hang thyc tién va ting do tin cdy
khi trién khai.

Thtr hai, d6i v6i qua trinh van hanh thyuc té, ngén hing cin x4y dung hé théng
giam sat mo6 hinh (model monitoring) dé quan sat do chinh xac theo thoi gian va phat
hién sy suy giam hiéu nang. Viéc retrain mo hinh dinh ky hodc sir dung céac k¥ thuat hoc

lién tuc s€ gitp mo hinh thich nghi tot hon véi cac kicu gian 14n méi xuét hién.
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Thir ba, cin xem xét ap dung céc k¥ thuét giai thich mé hinh (Explainable Al)
nhu Attention, LIME hodic SHAP. Py 14 yéu ciu quan trong trong mdi trudng ngan
hang, noi bo phan kiém toan va kiém soét rai ro can hiéu ro vi sao mo hinh gan nhan
mot giao dich 1a gian lan dé phuc vu cong tac diéu tra hodc xir Iy khiéu nai.

Th tu, d& trién khai & quy mé 16n, ngan hang nén nghién ciru tich hgp mo hinh
LSTM trong kién trac xir Iy dit liéu thoi gian thyc thong qua céc nén tang x ly thoi gian
thure nhur Apache Kafka, Spark Streaming hodc Flink, két hop voi hé théﬂg diéu phéi
ludng xir Iy (workflow orchestration) nhu Apache Airflow. Piéu nay gitip giam do tré,
han ché truy vén lip va bao dam kha ning xir Iy lugng giao dich 16n trong cac khung
gidr cao diém.

Cudi cing, ngin hang nén xem xét mé rong mo hinh sang cac kénh giao dich
khac nhu thé, ATM, Mobile Banking, Internet Banking va diém chép nhan POS. Viéc
mé& rong md hinh sang nhiéu kénh giao dich khéc nhau sé& gitip xdy dung mot hé théng
phat hién gian 14n hop nhét (Unified Fraud Detection System), tir 6 ning cao hiéu qua
giam sat rai ro trén toan bd h¢ sinh théi ngan hang va giam thidu céc 16 hong gitra cic
kénh giao dich.

3. Loi két

Dé tai da khing dinh tiém nang va hidu qua ctia cic mé hinh hoc sdu, dac biét 1a
LSTM, trong viéc phat hién gian 14n giao dich ngén hang. Két qua nghién ctru mé ra
hudéng tmg dung thuc tién véi gia tri cao d6i véi linh vuc tai chinh — ngn hang, gép
phén hoan thién hé théng phong chéng gian 14n va ning cao chét luong dich vu. Nhitng
nghién ciru tiép theo sé tiép tuc cai thién va m& rong mo hinh theo hudéng th6ng minh,
linh hoat va phit hop hon véi bién dong ctia méi trudng sb. Bing cach két hop gifta phan
tich Iy thuyét, thirc nghiém mo hinh va thir nghiém trién khai, dé tai da déng gép mot
hudng tiép cin mang tinh kha thi va c6 thé 4p dung trong thuc tién cho céc hé théng

phat hién gian 1an trong ngin hang.
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BAN CAM DOAN

Tbi cam doan da thue hién viéc kiém tra mirc d6 tuong déng ndi dung dé an qua
phéin mém Turnitin mot cach trung thuc va dat két qua mirc d tuong ddng ...% toan bd
n6i dung d@ an. Ban d2 4n kiém tra qua phin mém 14 ban clmg @& 4n da ndp dé bio vé
trude hoi df")ng. Néu sai t6i xin chiu cac hinh thirc ky luat theo quy dinh hién hanh cua

Hoc vién.

Ha Not., ngay /{5 thang /2. ndm 2Q2%
HOC VIEN CAO HOC/NCS
(Ky va ghi 10 ho tén)
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BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HQI CHU NGHIA VIET NAM
HQC VIEN CONG NGHE Péc lap - Tir do - Hanh phiic
BUU CHINH VIEN THONG

BAO CAO GIAI TRINH
SUA CHUA, HOAN THIEN PE AN TOT NGHIEP THAC S

Ho va tén hoc vién: P Viét Anh
Chuyén nganh: Hé théng thong tin
Khéa: 2024 dot 1
Tén dé tai: Nghién ciru va (mg dung cic phuong phap hoc may dé phat hién gian 14n giao
dich trong hé théng thanh toan ngén hang.
Ngudi huéng din khoa hoc: PGS. TS. Nguyén Trong Khénh
Ngay bao vé: 24/01/2026
Céc ndi dung hoc vién da sira chira, bd sung trong dé 4n t6t nghiép theo y kién déng
g06p ctiia Hoi dong cham dé an tot nghiép:

TT Y kién héi dong Stra chira caa hoc vién

1 | Cin diéu chinh dat vén d& dé lam ro | D3 chinh sita phin M& déu nhim lam 15
dong gop cua dé an. muc ti€u nghién ctru, ndi dung thyuc hi¢n va
dinh huéng vmg dung cia dé 4n (phin M&
dau).

2 | Cén trinh bay rd tng dung ciia phuong | P4 bd sung ndi dung 1am rd vai trd clia méd
phap vao hé théng phat hién gian 1an. | hinh LSTM trong quy trinh xir Iy giao dich
va hd tro ra quyét dinh nghiép vu trong hé
thng ngan hang (Chuong 4).

3 | Xem xét bd sung dir liéu cho phit hop | Pa chinh sira m6 ta bo dit liéu theo hudng
véi bai toan. sir dung dir liéu mé phéng cé kiém soat,
bam sat dac trung giao dich ngén hang thuc
t& va néu huéng phat trién tiép theo véi dir
liéu that (muc 3.2).

4 | Trinh bay két luan cho phu hop véi | P4 chinh stra phan Két luan, nhan manh céc
déng gop cua dé an. két qua dat duoc va kha ning ng dung ciia
mé hinh trong hé théng phat hién gian lan
giao dich ngén hang (Két luan).




Ha Ngi, ngc‘ly.@é&. thang (i ndam 2026

Ky xac nhin cia
CHU TICH HQI PONG THU KY NGUOI HUONG DANKHOA  HOQC VIEN
CHAM BE AN HOIDONG HOC

PGS.TS.Lé HiruLap  TS. Nguyén Xuén Puc PGS.TS. Nguyén Trong Khanh  D§ Viét Anh



BO KHOA HQOC VA CONG NGHE CONG HOA XA HQI CHU NGHIA VIET NAM
HOQC VIEN CONG NGHE Diec Iip - Tw do - Hanh phiic
BUU CHINH VIEN THONG

i _ BIEN BAN .
HOP HOI PONG CHAM DE AN TOT NGHIEP THAC SI

Can cir quyét dinh s6 Quyét dinh sb 3299/QD-HV ngay 26 thang 12 ndm 2025 cia
Glam dée Hoc vién Cong nghe Buu chmh Vlen thong vé viée thanh lap Hoi dong chim dé

2025 tai Hoc vién Cong ngh¢ Buu chmh Vién thong @ chim d& 4n t6t nghlep thac si cho:

Hoc vién: DS Vit Anh
Tén dé 4n t6t nghiép: Nghién ciru va img dung cic phwong phap hoc may dé phat hi¢n
gian I3n giao dich trong h¢§ thing thanh toin ngdn hang

Nganh: H§ thong thong tin M3 s6: 8.48.01.04
Chc thanh vién cia Hoi ddng chém d? 4n t6t nghiép c6 mat: ..02.../ 05

| TT | HQ VA TEN TRACH NHIEM TRONG HD GHI CHU
1 | PGS.TS.Lé Hiru Lip Chu tich

' 2 | TS. Nguyén Xuéin Dirc Thu ky

' 3 | PGS.TS. Pb Niing Toan Phan bién 1

| 4 | PGS.TS. Nguyén Quang Uy Phén bién 2

| 5 | TS.L& Vin Vinh Uy vién

Céc ndi dung thire hi¢n:

1. Chu tich Hoi dbng diéu khién budi hop Céng bd quyét dinh ciia Gidm dbc Hoc vién
Co6ng nghé Buu chinh Vién thong vé viéc thanh 13p Hoi déng chim d& 4n tét nghiép
thac si.

2. Nguoi huéng din khoa hoc hodc thu ky doc 1y lich khoa hoc va cac diéu kién bao vé dé
4n t6t nghiép ctia hoc vién (C6 ban 1y lich khoa hoc va két qua cac mén hoc cao hoc
cua hoc vién kém theo).

3. Hoc vién trinh bay t6m tit d& 4n t6t nghiép.

4. Phan bién 1 doc nhan xét (co van ban kém theo)

5. Phan bién 2 doc nhén xét (c6 vin ban kem theo)

6. Cac cau hoi cia thanh vién HOi dong:

Mﬂm s cﬁm QM.MC ik dof, A i 25007

....................................................................................................................................................
....................................................................................................................................................
-0-‘0-.---..-..---u.-co-..lu..lt-------.loo.lol.---l---.lo-.ln----n-.no-ooo.a-l-l--c..ollo.l.l.llooo..cl------ --------------------------------------

----------------------------------------------------------------------------------------------------------------------------------------------------



7. Tra 161 ciia hoc vién:

. (am. .«&?m e, dichh. o520, oo, 0. 2. ‘{Zv?ﬂld;zx{ﬁ LC}W:LOCJAOQL g@mw«ﬂ\a}
o D St B, Al il L0 Qe

....................................................................................................................................................
....................................................................................................................................................
....................................................................................................................................................

8. Thu ky doc nhan xét vé& qué trinh thyc hién dé 4n 5t nghiép clia hoc vién (c6 vin ban
kém theo).

9. Hoi ddng hop riéng:

- Biu Ban kiém phiéu: p
1. Truéng Ban kiém phiéu: % Xua’)» Y T
2. Uy vién Ban kiém phiéu: ?G[S TE... N .&W?UZ/
3. UyviénBan kiém phiéu: X.15.. V" W"‘ .......................

- HOoi déng chdm d 4n t6t nghiép bing bd phiéu kin.

- Ban kiém phiéu lam viéc:

- Truéng Ban kidm phiéu béo cdo két qué kiém phiéu (cé Bién bdn hop Ban kiém
phiéu kém theo)

- Piém trung binh ciia d 4n tot nghiép: O . S

Két luin:
1. Céc ndi dung cin chinh sira, hoan thién sau bao v§ dé 4n 6t nghlep

Ccmétmpgmgioimdzéz.&/mﬂocm 2., v
rCm.«fZ\m&/&ijﬁfﬁimy Lha.. ZMP&%W,«%E%M

/R@n T T S
. % . -

----------------------------------------------------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------------------------------------------------

2. P& nghi Hoc vién cdng nhén (hodc khéng) va cip bing (hoiic khong) thac si cho hoc

vien: ... 0%. *ﬂ}g@ Q%w@l&mfm fo)P/Q‘fM’lﬂ ..................................................................

3, D& 4n t&t nghiép c6 thé phat trién thanh dé tai nghién ctru cho
NCS.... Kglawx ......................

Budi 1am viéc két thuc vao. 420.00..... cing ngay.
Chi uci% Thur k§

PGS.TS. Lé Hiru Lip TS. Nguyén Xuén Dikc



BO THONG TIN VA TRUYEN THONG CONG HOA XA HQI CHU NGHIA VIET NAM
HQC VIEN CONG NGHE Dic Iip — Ty do — Hanh phiic
BUU CHINH VIEN THONG

BAN NHAN XET LUAN VAN TOT NGHIEP THAC Si
(Diing cho ngudi phin bign)

Tén d@ tai ludn vin: Nghién cifu va img dung cac phuong phip hoc méy dé phat
hién gian 1gn giao djch trong h¢ théng thanh toén ngén hang .

Chuyén nganh: Hé théng thong tin...... ...

M3 s6: 8.48.01.04

Tén hqc vién: D3 Viét Anh

Ho va tén ngwdi nhin xét: DS Nang Toan

Hoc ham, hoc vi: PGS. TS

Chuyén nganh: Hé théng théng tin

Co quan cdng téc: Vién Cong nghé thdng tin~Vién Han 1dm KH&CN Viét Nam.....

I/ Co s& khoa hoc va thuc tién, tinh cép thiét cia d2 tai
Phat hién gian 14n giao dich thanh todn thé va giao dich dién tir ludn 13 vén dé
va 1a thich thirc trong thyc té, nhét 14 trong béi canh chuyén déi sb.
Luén vin nhim hé théng héa mét sb vén dé trong phét hién gian 1an trong giao
dich thanh todn ngan hang 13 vén @& c6 y nghia.
I/ V& ndi dung, chét luong ciia ludn vin, cic két qua dat duoc (so véi dé
cuong d& dugce duyét)
N6i dung chinh ciia lufin vin 13 trinh bay khai quét v& gian 14n tai chinh trong
giao dich ngén hang va tiép cén hoc méy trong giai quyét vén aé nay, hé théng
héa mdt s6 vén d& phat hién gian lan trong giao dich thanh todn ngén hang dya
vao hoc mdy cai dit chuong trinh thé nghiém theo mé hinh da hé théng héa
duoc.
B4 cyc lusn vin trong d6i phi hop, néu dugc ndi dung chinh ciia luan van. Tai
ligu tham khio dAy di cin hi¢u chinh va trich dn ddy da trong luén vin,
Noi dung lugn van phit hop v6i dé crong da duoc duyét,
I1I/ Nhitng van @8 cin giai thich thém
Mo hinh phét hién gian 14n giao djch trong hé théng thanh ton ngén hang gbm
nhiing thinh phin ndo? Thanh phén ndo la quan trong?
Gén nhin dit liéu phuc vu cho hoc mdy dugc thye hién nhu thé nao?



IV/ Két luédn
Nhiing két qua néu ra trong ban ludn vin cia hoc vién P8 Viét Anh dap ting
dugc nhig yéu ciu co ban ciia mét ban ludn vin Thac sT k¥ thujt dinh huéng
ung dung, chuyén nganh: Hé théng théng tin, M sé: 8.48.01 04
Téi ddng ¥ dé hoc vién D3 Viét Anh dugc bdo vé luan vin trude Hgi dbng
chédm luén vin thac si.
Ha Ngi, ngay 19 thing 01 ndm 2026

CAN B PHAN BIEN
{(ky va ghi ré ho tén)

PGS. TS. P8 Niing Toan

Céu hoi:
1) He théng thong tin ¢ cip trong luan vin ciia em 13 hé théng nao?

2) Rang budc vé thr gian dwge thé hién nhu thé nao?



CONG HOA XA HOI CHU NGHIA VIET NAM
Péc ldp - Tw do - Hanh phic

NHAN XET CUA CAN BQ PHAN BIEN
Pé 4n tot nghiép thac si ky thuit

Ho va tén cén bd phéan bién: Nguy&n Quang Uy

Céng tac chuyén mdn: Giang day, nghién ciru

Hoc ham, hoc vi: PGS, TS

Pon vi cdng tac: Vién Cong nghé thong tin & Truyén thong - Hoc vién KTQS.

Nhin xét dé 4n tét nghiép cao hoc
Tén luén vin: Nghién ciru va ing dung cic phwong phip hoc may aé phat
hién gian lan giao dich trong h¢ thong thanh to4n ngin hang.
Hoc vién: P4 Viét Anh
Chuyén nganh: Hé thdng théng tin
Co s& ddo tao: Hoc vién Cong nghé Buu chinh Vién théng

Ung dung tri tué nhan tao néi chung va hoc mdy noi riéng trong ngén hang 13
mét trong nhitng linh vyc dugc quan tdm nghién ciu rat nhiu gin ddy. Pic
biét, mot trong nhitng bai todn co nhidu gia tri 13 bai todn phat hién giin lan
trong giao dich ngan hang. D& tai ciia ¢ 4n nghién ctru xdy dyng mé hinh hoc
méy trong phat hién gian l4n giao dich ngin hang vi vy cé y nghia khoa hoc va
thuc tién.

Noi dung d& 4n t6t nghiép gdm 4 chuong trong d6, Chwong 1 trinh bay téng
quan vé cac vén dé trong luan 4n, Chuong 2 trinh bay vé m6 hinh dugc dé xuét
trong ludn 4n, Chuong 3 tién hanh thyc nghiém va d4nh gia két qua ctia md hinh
dugc d& xut, Chuong 4 tién hanh cai dit thuc nghiém va danh gia kha ning tmg
dung ctia mé hinh trong thyc té.



Uu diém cta dé 4n:

- P& 4n huéng dén giai quyét mot van @& thuc 18 trong tmg dung hoc mdy
trong ngén hang, cy thé 13 tmg dung cdc md hinh bao obm Logistic Regression,
Random Forest, XGBoost va LSTM trong phét hién gian l4n trong cdc giao dich
ngin hang.

- Céc nghién ctu va thi nghiém trong d an dugc tién hanh kha cin than va
c6 tinh hop 1y. Céc két qua trong Chuong 4 cho thiy hiéu qua ctiia mé hinh hoc
su LSTM trong bai todn phét hién gian 14n giao dich ngén hang.

Mot s6 han ché cua dé 4n bao gdm:

- P& 4n chua 1am 16 tap dit lidu thir nghiém dugc 1y tir dau, cac tinh chét cia
dit lidu chua duoc khao sat ddy di, nhan ca dit liéu chua dugc lam r3.

- Céc nghién ctru trong ludn 4n con tuong @i don gian, cac két qua ctia timg
md hinh chua duge phan tich sau ¢ hiéu dugc tai sao mé hinh ndy t6t hon md
hinh khac. Ung dung trong Chwong 4 méi dimg & budc minh hoat chura thé dua
vao mg dung thyoc té.

K&t ludn: Noi dung cha d 4n dap (mg duge yéu cdu cia d& 4n thac sT ky

thut. T6i ddng ¥ cho hoc vién béo vé.

Ha Ndi, ngdy 19 théng 1 nim 2026
NGUOI NHAN XET

c,//%%g(j/”

PGS.TS Nguyén Quang Uy






