HQC VIEN CONG NGHE BU'U CHINH VIEN THONG

ey

Nguyén Thi Quynh Anh

XAY DUNG QUY TRINH SINH MA KIEM THU CHUC
NANG TU PONG SU DUNG LLM VA AP DUNG CHO HE
THONG VNEDU

Chuyén nganh: H¢ thong thong tin

Mai s0: 8.48.01.04 (H¢ thong thong tin)

TOM TAT PE AN TOT NGHIEP THAC Si

HA NOI - NAM 2025

Dé 4n t6t nghiép duoc hoan thanh tai:




HOQC VIEN CONG NGHE BUU CHINH VIEN THONG

Nguoi huéng dan khoa hoc: Tién si DS Thi Bich Ngoc

(Ghi r6 hoc ham, hoc vi)

Phan bién 1: PGS.TS Nguyén Quang Uy

Phan bién 2: PGS.TS D6 Ning Toan

Dé an tot nghiép s€ duogc bdo vé trude Hoi déng chim dé 4n tbt
nghiép thac si tai Hoc vién Cong nghé Buu chinh Vién thong

Vao luc: 10 gio 30 ngay 24 thang 01 nam 2026

C6 thé tim hiéu dé an t6t nghiép tai:

— Thu vién ciia Hoc vién Cong nghé Buu chinh Vién thong.



MO DAU

1. Tinh cép thiét ciia dé 4n

Céac phuong phap kiém thir tu dong thong thuong
van phu thudc nhiéu vao viéc kiém thir vién (tester) tu viét
ma kiém thtr va dan boc 16 han ché khi quy mo hé thong
16n va thay d6i lién tuc. Viéc chi 4p dung mé hinh LLM
sinh ma kiém thtr chirc nang tu dong ma khong c6 mot quy
trinh phit hop dé quéan 1y dau vao va kiém soat dau ra co thé
dan dén nhiéu rui ro.
2. Tong quan van d& nghién ciru

Ngay cang nhiéu cac dy 4n phan mém yéu cau kiém
thir tu dong song song v6i kiém thir thu cong. Cac cong cu
kiém thir tu dong yéu cau kiém thur vién tu lap trinh va viét
cac kich ban kiém thir dudi dang ma 1énh, tir viéc xac dinh
phan tir giao dién dén xdy dung cac bude thao tac va kiém
tra két qua doi hoi kiém thir vién phai c¢6 ky nang 1ap trinh
va ton nhiéu thoi gian viét khi hé thong thay doi. Pé dam
bao quy trinh sinh ma kiém thir chirc ning ty dong bang mo
hinh (LLM) dat duoc hiéu qua va tinh tmg dung thuc té,
can xem xét cac yéu td sau day:

e Thu thap cac loai dit liéu du vao



e Phan loai dau vao
e Xay dung miu prompt
e Tién xir Iy va lién két dir licu
e Sinh mi kiém thir chirc ning ty dong
e Phan tich va chinh sira m kiém thir chirc ning
e Luu trlt va quan Iy ma
3. Muc tiéu nghién ciru

Muc tiéu cua dé an nay 1a xay dung mot quy trinh
sinh ma kiém thur chire nang tu dong st dung mo6 hinh LLM
két hop k¥ thuat Prompt Engineering, nham chuyén d6i mo
ta cac budc kiém thir thu cong thanh ma kiém tht chuc
nang ty dong
4. P6i twong va pham vi nghién ciru

e Ddi twong nghién ctru:

Quy trinh sinh mi kiém thir chirc nang tu dong sur
dung LLM, trong do tap trung vao vi¢c khai thac kha nang
sinh ma cua cdc m6é hinh LLM va k§ thuat Prompt
Engineering dé hd tro kiém thir chirc ning ty dong cho giao
dién web

e Pham vi nghién ctru: Tap hop cac budc kiém thur

chtrc ndng dugc mo ta bang ngdn ngir ty nhién



NOI DUNG
CHUONG I: KIEM THU CHUC NANG
TU PONG VA HIEN TRANG CUA HE
THONG VNEDU
1.1. Kiém thir chirc niing tw dong

Kiém thtr chirc ning (Functional Testing) 12 phuong
phap kiém thir phdn mém nhim dam bao céc tinh ning cta
hé thong hoat dong ding nhu md ta trong tai liéu yéu cau
hodc dac ta nghiép vu.

Kiém thir tw dong (Automated Testing) 13 phuong
phap kiém thir phan mém trong d6 kiém thtr vién doc cac
truong hop kiém thir (test case) sau d6 dua trén test case va
giao dién cua chic nang dé viét cac kich ban kiém thur tu
dong (script) dudi dang ma, cac ma nay dugc thuc thi tu
dong thong qua cac cong cu kiém thir ty dong thay vi thuc
hién thu cong bdi con nguoi.

Test case 1a mot trudng hop can kiém thi, né bao
gém cac budce kiém thir 1a cac thao tac voi giao dién, tién
diéu kién, cac gia tri dau vao, va két qua mong doi.

DOM (Document Object Model) 14 mé hinh biéu



dién céu tric cua mét tai lieu HTML hodc XML dudi dang
cdy phén cap (tree structure)

Xpath 1a mot ¢ phap duoc sir dung dé tim vi tri caa
bat ky phan tir ndo trén trang web trong cau traic DOM

Kich ban kiém thtr (test script) 1a mot tap hop cac
ma 1énh duoc kiém thir vién viét bang cong cu kiém thir ty
dong dé tu dong hoa qua trinh thyc thi mot truong hop kiém
thir (test case). Trong test script cac budc thuc hién trong
test case s€ dugc anh xa thanh cac keyword, dir li¢u dau
vao cua test case dugc truyén vao keyword dudi dang tham
s, cac keyword két hop véi cac XPath dé xac dinh phan tir
giao dién can tuwong tic trén web

Keyword-driven testing: 1a phuong phap duoc s
dung pho bién trong kiém thir giao dién web muc dich tao
cac test script tir tap tur khoa (Keyword)
1.2. Giéi thi¢u vé h¢ thong VNEDU

VNEDU la hé théng quan 1y gido duc s6 duoc xdy
dung va phat trién boi Trung tdm giai phap Gido duc s6 —
VNPT IT phuc vu hon 20 triéu nguoi dung, trén 34 tinh
thanh véi hon 3 triéu hd so hoc sinh, 9000 truong hoc, bao

gd6m hon 30 phan hé nghiép vu



1.3. Hién trang hoat dong kiém thir tw dong ciia hé

thong VNEDU

Hé théng VNEDU hién dang van hanh trén 200 test

case nghi¢p vu chinh trong do 150 test case dugc ty dong

hoa tuwong Gng véi 150 kich ban kiém thir tw dong. Cac

chtrc ning ctia hé thong xoay quanh mot sé dang chtrc ning

nhu sau:

Nhoém chtrc nang nang CRUD (Create - Read -
Update - Delete)

Nhom chirc nang tra ctru

Nhom chire ning théng ké bao cdo

Nhém chire ning cdu hinh hé thong

Nhém chire nang phan quyén va quan Iy tai khoan
Nhém tinh ning nhap va xuat dit liéu

Mot s6 van dé trong hoat dong kiém thur tu dong can

xem xét trude khi ap dung cidc cong nghé mai dé sinh ma

kiém thir chtrc nang nhu sau:

Van dé 1: Pau vao cia hoat dong kiém thir ty dong
chua dugc thu thap va luu trir tap trung
Van dé 2: Test case ¢ ciu truc tach biét nhung test

script lai gop toan bo thong tin vao mdt dang duy



nhat

Van dé 3: Su da dang va phuc tap cua Xpath,
Keyword, Test case

Vén dé 4: Viéc tao ra test script (cAu truc du an,
XPath, keyword, test case) phu thudc hoan toan vao
kinh nghiém cé nhan cta ting kiém thir vién

Van dé 5: Test case bao gdm céc thong tin vé phan
tir giao dién, keyword, dit liéu kiém tra khong dugc
danh dau hay tach biét dudi bat ky hinh thirc nao
Vén dé 6: Thao tac lap lai giira cac testcase khong
dugc tach thanh keyword dung chung

Van dé 7: Co ché luu trir ma kiém thir chtic ning
theo cau triic

Van dé 8: Két qua kiém tht tu dong sau mdi lan
chay chwa dugc hé théng phén tich hay phan loai

mot cach ty dong



CHUONG 2: LY THUYET LLM VA SU
DUNG CONG CU LLM TRONG KIEM
THU CHUC NANG TU PONG
2.1. Gi6i thiéu vé LLM va k¥ thuit Prompt

Engineering
2.1.1. Large Language Models (LLMs):

Large Language Models (LLM) la cdc m6 hinh hoc
siu quy mo 16n duoc huan luyén bang phuong phép tu
giam sat trén lugng dit li¢u van ban rat 16m, tir d6 hoc duoc
cac mau ngdn ngir, cdu tric ¢l phap, ngit nghia va kha ning
suy luan
2.1.2. Prompt Engineering:

Prompt Engineering 1a ky thuat thiét ké tuong tac
dau vao nham dat duoc dau ra chinh xac va én dinh tir LLM.
Mot s6 nguyén tac thiét ké prompt:

e M0 ta nhi¢m vu r0 rang
e Huéng din mé hinh tu duy
e Cung cép thong tin tham chiéu

e (Quan tam dén dinh dang dau ra



2.2. Sir dung cong cu LLM trong sinh mi kiém thir
chirc nang tu dfong

Trong thuc tién trién khai, cac cong cu dya trén mo
hinh LLM thuong dugc phan chia theo cach thirc van hanh
ctia mo hinh, bao gdm: LLM chay trén cloud va LLM chay
cuc bd. Nhom cong cu LLM chay trén cloud dap ung dac
trung phtt hop cho bai toan sinh ma kiém thir chirc ning tu
dong. Mot ) cong cu LLM chay trén cloud dién hinh:
Cursor, Chat GPT, Github Copilot. Dya so sanh cac cong
cu, GitHub Copilot 13 cong cu phul hop nhat dé ap dung vao
bai toan sinh ma kiém thir chirc nang tu dong.
2.3. Cong ngh¢ va cong cu sir dung

Hoc vién lia chon Github Copilot Chat ché d6 Agent
st dung md hinh LLM mac dinh GPT4-0 déng vai tro la
cong cuy LLM sinh mé kiém thir chirc nang, Visual Studio
Code (VS Code) 1am mdi trudng phat trién dé to chuc ciu
tric du 4n kiém thir, Robot Framework lam khung kiém

thir (testing framework) dé thuc thi cac kich ban sinh ra



CHUONG III: XAY DUNG QUY TRINH
SINH MA KIEM THU CHUC NANG TU
PONG SU DUNG LLM

3.1. Tong quan cac thanh phén cin thiét dé thwe
hién sinh ma chirc ning tu dong
Céc thanh phan nhu thu thap dau vao, phan loai dau
vao, xay dyng prompt mau, tién xtr Iy va lién két dit liéu,
phan tich chinh stra két qua sinh ma dugc thyc hién bdi
kiém thtr vién, nham dam bao dit liéu dau vao rd rang, ngi
canh diy du cho mé hinh va dam bao chét luong ma do
LLM sinh ra. Hai thanh phan sinh mi kiém thir va luu trix
quan ly ma sinh ra dugc tao ra boi moé hinh LLM
3.2. Thu thip dau vao dua trén danh gia thue
trang
e Thu thap HTML cua tirng man hinh giao dién
e Thu thap test case, kiém thir vién thu thp test case
va gop cac phan trong test case (tién diéu kién, cac
budc kiém thir, dir liéu kiém tra va két qua mong
doi) thanh <cac t¢p dang txt thu muc
STEP _TESTCASE chtra budc theo diung trinh tu



nghi¢p vu. Cac budc thao tac 1ap lai dugc gom nhém
thanh cac keyword ding dé tai str dung trong nhiéu
test case, modi keyword dai dién cho mot cym hanh
dong duogc luu trir dudi dang cac file txt tai thu muc
STEP KEYWORD.

3.3. Phén loai dau vao

3.3.1. Nguyén tic phén logi dau vao

e Phan loai dya trén dac trung cAu trac: XPath tinh co
cAu trac ¢ dinh va khong chtra tham s6, XPath dong
c6 cau triic bién do6i theo tham sb hodc ngit canh

e Phan loai dua trén cach thac hinh thanh: Cac
keyword thao tac giao dién (nhu click, nhép li€u,
chon gia tri) dugc hinh thanh tir cdc hanh dong mang
tinh thao tac; trong khi d6 cac keyword kiém tra giao
dién lai hinh thanh tir cdc budc xac nhan trang thai
va mang tinh kiém tra.

e Phan loai dya trén pham vi va mtrc do phuec tap: Cac
test case mot tinh nang thudng co ludng nghiép vu
nho, sb luong budce khong 16n, test case nhiéu tinh
ning bao gdm nhiéu nghiép vy, lién két nhiéu man

hinh.



3.3.2. Phan loai diu vio
e DGi voi nhom XPath, dir liéu duoc chia thanh hai
nhom: Xpath tinh, Xpath dong
e Nhom Keyword dugc chia thanh hai loai: Keyword
tuong tac giao dién, Keyword kiém tra giao dién
e Nhom test case, dit li€u dugc phan chia thanh hai
dang: Nhom test case chira mot tinh nang, Nhom
test case chira nhiéu tinh ning
3.4. Xay dung miu prompt
e Prompt theo tang:
o Prompt Project
o Prompt Xpath
o Prompt Keyword
o Prompt Testcase
e Prompt theo nhom:
o Prompt cho XPath tinh, prompt cho XPath
dong
o Prompt danh cho keyword tuong tac giao
dién, Prompt danh cho keyword kiém tra giao
dién

o Prompt cho test case chra mot tinh nang,



Prompt cho test case chira nhiéu tinh ning
3.5. Tién xir Iy va lién két dir liéu hd tro

e Tién xur Iy Keyword:

o Mbi keyword duoc viét theo mot cau tric
ban chuan

o Mbi keyword ban chuan chi biéu dién mot
hanh dong duy nhat

o Cac md ta twong ung v6i phan tir giao dién
dugc danh dau trong ddu [], cic mé ta tuong
g v6i cac dit liéu thay doi duge danh diu
trong ()

e Tién xur Iy Test case: Dé gitip mo hinh nhén biét
dugc dau la keyword, cdc cum hanh dfng trong
testcase duoc dit trong ddu nhay don *’

3.6. Sinh ma kiém thir chirc ning tw dong

e Ting Project: sinh ra cdu tric du an kiém thir ty
dong

e Téang XPath sinh ra Xpath tinh va Xpath dong

e Tiang Keyword sinh keyword thao tic giao dién va
keyword kiém tra giao dién

e Tang Prompt Testcase sinh test case 1 chirc ning va



test case nhiéu chirc ning
3.7. Phan tich, chinh sira mé kiém thir chirc niing
tuw dong

Nguoi kiém thir ra soat lai ma duoc tao tu dong béng
cach chay thir test script dé dam bao su phu hop véi giao
dién thuc té va ludng nghiép vu. Kiém thir vién cung cip
cho m6 hinh ca dong 13i thuc té, nguyén nhén 13i, va phién
ban ding cia doan méi can thay thé nham hd trg mo hinh
6 thé cap nhat phén ma bi sai trong cac tép, déng thot hoc
duoc quy tac stra 16i dung tir cap dit liéu “18i sai — ma dung”
3.8. Luu trir va quin ly ma

Céc ma kiém thir chitc nang do mé hinh LLM sinh
ra khong duoc ghi truc tiép vao du an, ma trudc tién duoc
lwu duéi dang thay d6i tam thoi (temporary changes). Kiém
thr vién s€ xem lai ndi dung, xac nhan sy chinh xac ctua
ting phan rdi moi chip nhan luu vao ding thu muc dua
theo cdu triic du 4n sinh ra trong tang Prompt Project
(Repository, Resource, Testcases) va yéu cau trong ting

prompt theo loai ¢ cac ting



3.9. Quy trinh sinh mi kiém thir chirc ning tw
dong

Quy trinh sinh mi kiém thtr chirc nang tu dong sur
dung LLM dugc trién khai theo bay thanh phan lién tiép tir
thu thap dau vao, phan loai dau vao, xdy dung prompt, sinh
ma, tién xir 1y va lién két dir liéu hd trg, phan tich va chinh

stra ma dén quan ly va luu trit két qua.



CHUONG IV: THUC NGHIEM VA PANH

GIA TREN HE THONG VNEDU
4.1. Thye nghiém quy trinh trén hé thong VNEDU:
4.1.1. Thu thip diu vao:
Gom 2 loai dau vao 1a cac bude kiém thir thu cong
(Test case) va cac file HTML chira cau traic DOM giao
dién cua hé théng VNEDU
Test case dugc lya chon dya trén mot sb nguyén
tac:
e Nguyén tic 1: Bao phu cac nhom tinh nang cua hé
thong
e Nguyén tic 2: Bao phil cac nhom keyword
e Nguyén tic 3: Bao phu cic nhom xpath
e Nguyén tic 4: Bao phui ca test case mot tinh ning va
test case nhiéu tinh nang
e Nguyén tic 5: Lua chon test case can uu tién nhitng
phan hé chirc ning co tan suat sir dung cao
Ap dung quy trinh sinh ma kiém thtr chirc nang tu
dong cho toan b 150 test case trong do lua chon 75 test
case dai dién tr ndAm nhém (CRUD, tra cuu, théng ké bao

c40, cau hinh hé théng va phan quyén nguoi dung) dé mé



ta, phan tich va danh gia chi tiét trong dé an. Trong d6
chia ra 36 test case mot tinh ning va 39 test case nhiéu
tinh nang.

4.1.2. Phén logi diu vao:

Kiém thtr vién tién hanh phan tich thong tin vé
XPath (bao gdm XPath tinh, XPath dong), thong tin
Keyword (bao gom keyword thao tac giao dién va
keyword kiém tra giao dién), cac test case thanh cac
keyword dung chung
4.1.3. Xay dung prompt miu:

Xay dung bo prompt miu gom 7 méu (Prompt
Project, Prompt Xpath tinh, Prompt Xpath dong, Prompt
Keyword thao tac véi giao dién, Prompt Keyword kiém tra
giao dién, Prompt test case mot tinh nang, Prompt test case
nhiéu tinh ning) nham hd trg mé hinh LLM xur Iy tuan ty
cac loai dit liéu ddu vao va sinh ra ma kiém thtr chirc ning
theo tung loai dir li€u
4.1.4. Tién xir ly va lién két dit liéu hé tro:

Tién xir Iy test case dwa trén cac quy tac di phén tich

trong chuong 3.4



4.1.5. Sinh ma kiém thir chivc ning tw dong:

Thuc nghiém trién khai sinh cu trac du 4n va 6 loai
dir liéu, stir dung cac prompt va cac tép ngit canh 1am dau
vao cho mé hinh LLM sinh ma kiém thir chire nang ty dong
cho két qua twong g véi 6 loai dir liéu (Xpath tinh, Xpath
dong, Keyword thao tac giao dién, Keyword kiém tra giao
dién, Test case 1 tinh nang, Test case nhiéu tinh nang)
4.1.6. Phdn tich va chinh swa ma:

Nguoi kiém thir ra soat lai ma duoc tao tu dong béng
cach chay thtr test script dé dam bao sy phi hop véi giao
dién thuc té va luéng nghi¢p vu. Kiém thir vién cung cép
cho m6 hinh ca dong 13i thuc té, nguyén nhén 15i, va phién
ban dung cua doan mé can thay thé theo quy tac sira 16i
dung tir cap dir liéu “16i sai — ma ding”

4.1.7. Luwu trit va qudn ly ma:

Sau mé hinh LLM sinh ma kiém thtr chirc ning, cac
doan ma khong luu truc tiép vao cac tép ma luu dudi dang
cho x4c nhén, kiém thtr vién s& vao phén tich va chinh stra
ma sau do moi luu lai cac ma
4.2. Phan tich két qua thue nghiém:

Két qua thuc nghiém dugc danh gia dya trén nim



ti€u chi chinh: Accuracy, Test Coverage, Generation Time,

Execution Time va Pass Rate



KET LUAN VA HUONG PHAT TRIEN

Chuong nay s& trinh bay két qua thu dugc sau qua
trinh sir dung va huéng phat trién quy trinh sinh ma kiém
thir ty dong s dung LLM trong tuong lai

Két qua khi ap dung quy trinh sinh ma kiém thu
chtrc ning ty dong sir dung LLM so véi kiém thir ty dong
thong thuong: kiém thir vién khong phai tu viét ma kiém
thir, mé hinh LLM dya trén prompt mau, cac budc kiém
thir thu cong va cac tép HTML chura ciu trac giao dién tu
dong sinh ma kiém thtr chirc nang bao gém 6 loai dir liéu
(Xpath tinh, XPath dong, Keyword thao tdc giao dién,
Keyword kiém tra giao dién, Test case mQt tinh nang, Test
case nhiéu tinh nang) va ciu trac dy an kiém thi tu dong.

Két qua khi ap dung quy trinh sinh ma kiém thir tur
dong str dung LLM trong mo hinh phét trién phan mém
Agile/Scrum: Khi dua quy trinh vao bdi canh phat trién
phan mém theo md hinh Agile/Scrum, kiém thir vién co thé
str dung mo hinh LLM sinh m3 kiém thtr chtc ning tir dong
ngay khi c6 mé ta cac budc kiém thir va giao dién HTML
moi, rat ngan thoi gian xay dung kich ban kiém thtr ty dong

trong mdi Sprint



Huéng phat trién twong lai:

Ty dong kiém tra lai (validate) ma kiém thir sau khi
sinh: Mot huéng phat trién thuc té ctia quy trinh 1a
bd sung prompt ty dong phan tich va dé xuét stra 16i
cho ma kiém thir chirc ning ma mo hinh LLM da
sinh ra. Trong twong lai, c6 thé yéu ciu mé hinh
LLM phan tich lai doan ma kiém thir chtrc nang da
sinh ra theo cac tiéu chi cu thé nhu tinh hop 1¢ ctua
cu phap, su tdn tai cta cac bién, ciu tric tham sb
cia keyword hodc nhiing 18i thuong gip trong test
case.

Tu dong sinh Test Data: M& rong kha nang sinh ma
kiém thir chirc nang sang pham vi ty dong sinh dix
lidu kiém tra (test data). Hién tai quy trinh chi sinh
bién khai bao dit liéu kiém tra (test data). Trong
tuong lai, mo hinh c6 thé dugc sir dung dé tu dong
dé xuat gia tri phu hop cho timg trudng dit liéu dua
trén quy luat dit liéu pho bién hoic label cta phan

tur.



