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LO1 MO PAU

Trong béi canh chuyén di sb dién ra manh mg, dix
licu ngay cang tro thanh yéu té quyét dinh hoat dong va
nang lyc canh tranh cua doanh nghiép. Su phu thuoc Ion
vao thdng tin cing véi nguy co mat mat dit liéu do 13i hé
thdng, con nguoi hay tan c¢éng mang khién yéu cau xay
dung mét giai phap sao luu an toan, on dinh va dé van hanh
tré nén cap thiét, dic biét d6i voi doanh nghiép vira va nho
— noi ngudn luc Kk thuat con han ché. Tir thyc tién do, dé
tai tap trung nghién ctru mo hinh sao luu phan tan dya trén
cdng nghé NAS va snapshot nhim cung cap mot giai phap
kha thi, chi phi hop 1y nhung van dam bao muc d6 bao vé

dur liéu cao.
1. Ly do chon dé tai

Dit liéu hién déng vai tro twong dwong tai san cot
16i. Moi gian doan hay mat mat dix liéu déu co thé gay thiét
hai nghiém trong. Ransomware va c4c sy ¢d van hanh cho
thay nhiéu doanh nghiép c6 sao luu nhung van khdng thé
phuc hdi. Vi vay, cin mot md hinh sao luu phan tan c6 kha

ning chng chiu tét va phuc hdi nhanh.



2. Téng quan vé vin dé nghién ciu

Céac giai phap bao vé dir liéu hién nay hudng tai
snapshot hé thdng tép, sao luu phén tan, téi vu RTO/RPO
va ting tinh sin sang. D& tai ké thira cac hudng tiép can nay
dé xay dung md hinh phii hop méi truong doanh nghiép nho
va vua.
3. Muc dich nghién cau

Muc tiéu khoa hec: Lam rd co s& ly luan vé an toan di
li¢u, snapshot Btrfs, replication va cac phuong phap sao

luu.
Muc tiéu thuc tién: X4y dung mo hinh sao luu hai site doc
lap, hoat dong 6n dinh, dé trién khai va tiét kiém chi phi.
4. Pbi twong va pham vi nghién ciéu

Péi tugng 12 dir liéu doanh nghiép cung cac co ché
snapshot, replication va sao luu da nén tang. Pham vi tap
trung vao mo hinh hai site tai Ha N6i — TP.HCM sur dung
NAS Synology va Active Backup for Business.



5. Phuwong phap nghién ctru

Dé tai két hop nghién cau ly thuyét va thuc nghiém:
trién khai md hinh that gom hai cum NAS, kiém thir sao luu
Windows — Linux — may 40 va md phong su c6 dé danh gia
kha ning phuc hoi.
6. Cau truc luin viin

Ngoai phan M¢ dau va Két luan, luan vin duoc to
chuc thanh bén chuong chinh, mdi chuong dam nhiém mot
vai tro riéng trong qua trinh hinh thanh va danh gid mo hinh
sao luu phan tan.

Chuong 1: Co sé Iy luan vé sao hru va phuc hoi
dir liéu trong doanh nghiép da nén tang.

Chuwong 2: Thuc trang va phan tich hé thong
sao luu dir ligu.

Chuwong 3: Thiét ké va trién khai hé théng sao
luwu phén tan.

Chuong 4: Panh gia hiéu qua, so sanh va dé

XUAt cai tién.



CHUONG 1

CO SO LY LUAN VE SAO LUU VA
PHUC HOI DU LIEU TRONG DOANH
NGHIEP PA NEN TANG

1.1. Tong quan vé dir liéu va yéu cau bao vé dix liéu

trong doanh nghiép
1.1.1. Khai niém va tam quan treng caa dir liéu

Trong bdi canh sé hda manh mg, dix liéu ngay nay
dugc xem nhu mot dang “vén” quan trong, anh huéng truc
tiép dén su van hanh va kha ning phat trién cua doanh
nghiép. O goc do co ban, dit liéu bao gom nhitng thong tin,
s6 liéu hay sy kién duoc ghi lai trong qué trinh hoat dong
thuong nhat. Ching cé thé xuat hién duéi nhiéu hinh thic
khac nhau, tir b4o cdo tai chinh, hd so khach hang, tai liéu
noi bo cho dén ma ngudn phan mém. Khi duoc thu thap, xu
1y va phan tich dang cach, dit liéu tro thanh tri thire, ho tro
doanh nghiép nhin nhan van dé chinh xac hon va cung ¢6

nang luc ra quyét dinh.



Vai trd caa dit lidu thé hién rd trong hoat dong quan
tri hién dai. Thay vi dua vao truc giac hay kinh nghiém, cac
nha quan Iy c6 thé khai thac théng tin tir dit liéu lich st va
dir liéu thoi gian thuc dé hinh thanh chién lugc kinh doanh
va t6i vu hoa van hanh. Vi du, phan tich hanh vi khach hang
cho phép doanh nghiép nang cao mirc @6 ca nhan hoa dich

vy, cai thién trai nghiém va tang doanh thu.

Bén canh do, dix liéu con gop phan tao loi thé canh
tranh 1au dai. Mét to chtc biét khai thac va bao vé dir liéu
hiéu qua thuong cé kha nang thich ‘rng nhanh trudc thay
doi cua thi truong, du doan nhu cau va phat trién san pham
hoac dich vu phit hop hon so véi dbi tha. Cac chi s6 vé hiéu
suat cling giup doanh nghiép giam lang phi va nang cao

hiéu qua quy trinh.

Khéng chi phuc vu chién luoc, dit liéu con 1a yéu td
thiét yéu trong cac hoat dong hang ngay. Hau hét quy trinh
nhu van hanh chudi cung ang, xi Iy giao dich hay cham soc
khach hang déu can di liéu chinh xac va san sang. Viéc mat
quyén truy cap dit liéu hoic dé xay ra that thoat c6 thé khién
hoat dong bi gian doan, gay ton that dang ké cho doanh
nghiép.



Trong xu hudng céng nghiép 4.0, cac cdng nghé
nhu tri tué nhan tao, hoc may hay Internet van vat phu thugc
hoan toan vao ngudn di liéu 16n va chat luong cao dé van
hanh. C6 thé xem dit liéu nhu “nhién liéu” cta cac hé théng
théng minh, gidp doanh nghiép mé rong mé hinh kinh

doanh va tao ra nhirng gia tri mai.

1.1.2. Cac nguy co tac dong dén dir liéu trong doanh
nghiép
Trong qua trinh van hanh, di liéu caa doanh nghiép

phai d6i mat vai nhiéu rai ro anh hudng truc tiép dén tinh
chinh xéc, kha niang san sang va do tin cay. Nhan dién dtiing
cac nguy co nay 1a co sé dé xay dung co ché bao vé phu
hop.

e Nguy co mat dir liéu

e Nguy co thiéu dit liéu

e Nguy co dir liéu sai léch

e Nguy co dir liéu ngoai lai
1.1.3. Yéu cau vé bao vé dir liéu trong doanh nghiép

Nén tang cua moi hé thong an toan théng tin hién

dai déu duoc xay dung dua trén ba tru cot: Tinh bi mat



(Confidentiality), Tinh toan ven (Integrity) va Tinh sin
sang (Availability), thuong duoc goi tat 1a CIA. Ba nguyén
tac nay tao thanh nén tang cho viéc danh gia mirc do an toan
dir liéu va dinh hudng cac bién phap bao vé phu hop trong

doanh nghiép.

protected
by CIA Triad

Availability

Hinh 1.1. Tam giac CIA an toan dir liéu
a. Tinh Bi mat (Confidentiality)
b. Tinh Toan ven (Integrity)
c. Tinh Sin sang (Availability)

Ba nguyén tic cia md hinh CIA c6 mdi quan hé chat
ché& va can dugc can bang phi hop voi nhu cau thyuc té cua
doanh nghiép. Viéc tap trung qua mac vao mot yéu té co

thé anh hudng dén céac yéu té con lai. Do d6, doanh nghiép



can xac dinh rd c&c yéu cau bao vé dit liéu pht hop véi dic
thi hoat dong, trong d6 dic biét chd trong dén kha ning sao
Iru va phuc hdi dit liéu nham dam bao tinh sin sang va giam

thiéu rui ro khi xay ra sy cd.
1.2. Sao lwu va phuc hdi dix liéu
1.2.1. Khai niém sao lwu va phuc hdi dir liéu

Trong méi truong doanh nghiép da nén tang, sao luu
va phuc héi dir liéu khéng chi nham muc tiéu bao toan dix
liéu ma con phai dam bao thoi gian khoi phuc nhanh, dap

g c4c yéu cau vé RPO va RTO da dé cap & muc trudc.

e Sao luu toan phan (Full Backup)
e Sao luu gia tang (Incremental Backup)

e Sao luu vi sai (Differential Backup)
1.2.3. Cac phwong phap phuc hdi dir liéu

Tuy theo mirc d su ¢b va yéu cau khoi phuc, doanh
nghiép c6 thé ap dung nhiéu phwong phap phuc héi dit lidu
khac nhau. Cac phuong phap phuc hdi phé bién hién nay
bao gom phuc hdi mic tép, phuc hdi toan hé théng va phuc

hdi tac thoi.



Céac phuong phéap sao luu va phuc hdi dir liéu néu
trén 12 nén tang dé xay dung cac hé thong sao luu hién dai,
trong d6 sao luu gia ting két hop voi phuc hdi nhanh dong
vai trd then chdt trong viéc dam bao tinh sin sang cho

doanh nghiép da nén tang.
1.3. Sao luu phan tan va bat dong b
1.3.1. Khai niém va cac dic diém
e Sao luu phan tan (Distributed Backup)

e Sao luu bat dong bo (Asynchronous
Backup)

1.3.2. Uu diém cia sao luu bat dong b va phan tan

trong doanh nghiép da nén tang
e Uudiém
e Nhuoc diém
1.4. Céc chi tiéu danh gia hé thong sao lwu va phuc hoi
dir ligu
Pé danh gia hiéu qua ctia mot hé théng sao luu va
phuc hoi dit liéu, can xac dinh cac chi tiéu ky thuat phan

anh kha nang bao vé dir liéu va duy tri hoat dong lién tuc



cua hé thong. Trong do, cac chi tiéu thuong duoc st dung
bao gom RPO, RTO, kha ning mé rong va tinh sin sang
cua hé thng.

1.4.1. RPO (Recovery Point Objective)

RPO la chi tiéu xac dinh mtc d6 mat dir lidu t6i da
cho phép, dugc tinh bang khoang thoi gian tir thoi diém xay
ra su ¢6 dén thoi diém ban sao luu gan nhat. Chi tiéu nay
phan anh tan suat sao luu dit liéu va mac d6 chap nhan rai

ro mat dit liéu caa doanh nghiép.
1.4.2. RTO (Recovery Time Objective)

RTO la chi tiéu xac dinh thoi gian tdi da cho phép
dé hé thong khoi phuc va hoat dong tro lai sau khi xay ra sy
c6. RTO phan &nh kha niang phuc hoi nhanh caa hé thng
sao luu va anh huéng truc tiép dén mic do gian doan hoat

dong cua doanh nghiép.



How much data can you afford How quickly must you recover?

to recreate or lose? What is the cost of downtime?
Disaster
Recovery Point (RPO) Recovery Time (RTO)
Data Loss Downtime

Hinh 1.3. Chi s6 RPO/RTO danh gia hé thong sao luu va
phuc hdi dir ligu
1.4.3. Kha niing mé réng va tinh sian sang
e Kbha nang mo rong
e Tinh san sang
Céc chi tiéu danh gia néu trén 1a co s¢ dé phan tich
thuc trang hé thong sao luu hién tai trong doanh nghiép va
danh gia mirc do dap @ng yéu cau thyc té, duoc trinh bay

trong Chuong 2.



1.5. Cac bién phap an toan hd tre cho hé théng sao lwu
dir ligu
1.5.1. M& hoa dir li¢u sao luu

Viéc &p dung ma hda can duoc thuc hién & ca hai
trang thai then chét cua dix liéu: khi dit liéu dang duoc
truyén tai va khi di liéu dang duoc luu tri.

Hai loai ma hoa chinh dugc s dung rong réi hién
nay bao gom:

e M3 hoa khoa d6i xting

e M4 hoa khoa bat d6i xiing

M@ hoa dir liéu sao luu gitp bao vé dir liéu khoi nguy
co bi truy cap trai phép trong qué trinh luu trit va truyén tai.
Viéc &p dung co ché ma héa dam bao rang ngay ca khi dir
liéu sao luu bi danh cap, ndi dung bén trong van khong thé

bi khai thac néu khdng c6 khoa giai ma phu hop.
1.5.2. Xac thwc va phan quyen truy cap

Xac thuc la qua trinh xac minh danh tinh caa mot

ngudi ding hoic hé théng.



Sau khi xac thuc danh tinh, hé thong can xac dinh
nhiing gi nguoi dung d6 duoc phép lam. Pay 1a qua trinh
phan quyén (authorization). RBAC (Role-Based Access
Control - Kiém soat truy cap dya trén vai tro) 1a md hinh

phan quyén phd bién va hiéu qua.

Role-Based Access Control

Hinh 1.6. Khai niém vé RBAC

Co ché xac thuc va phan quyén truy cap dong vai tro
quan trong trong viéc kiém soéat quyén thao tac trén hé
thng sao lwu. Viéc ap dung phan quyén hop ly gilp han
ché rui ro nguoi ding khdng c6 tham quyén truy cap, chinh
stra hoac x6a dir liéu sao luu, tir d6 giam nguy co mat mat

dir liéu do 15i con ngudi hoac hanh vi ¢ y.



1.5.3. Giam séat, phat hién va phong chéng tan cong

ransomware doi voi hé thong sao lwu dir liéu

Cac bién phap giam sat, phét hién va phong chéng
tan cdng ransomware khong chi gop phan nang cao muc do
an toan cua hé thong théng tin ma con déng vai tro hd tro
truc tiép cho hé théng sao luu va phuc hdi dit liéu, dam bao
kha ning khoi phuc nhanh va duy tri tinh sin sang cua hé

théng doanh nghiép.

1.6. Két luan chwong 1



CHUONG 2

THUC TRANG VA PHAN TICH HE
THONG SAO LUU DU LIEU

2.1. Panh gia cac phwong phap sao lwu dir liéu hién tai
trong doanh nghiép

Trong cac doanh nghiép nho hién nay, céng tac sao
lwu dir lidu thuong duoc trién khai dwa trén cic phuong
phap truyén thdng véi muc tiéu dam bao an toan dit lidu &
muc co ban. Cac phuwong phap nay chu yéu tap trung vao
Viéc tao ban sao dit liéu dinh ky va Iuu trir tai mot vi tri tap
trung trong noi bo doanh nghiép. Mic du cach tiép can nay
trong d6i don gian va dé& trién khai, tuy nhién né boc 16
nhiéu han ché khi khéi lugng dir liéu ngay cang ting va hé
thdng CNTT phét trién theo hudng da nén tang.

2.1.1. Cac phwong phap sao luu dir li¢u dang dwoc st
dung

Phuong phap sao luu toan bo theo hinh thic sao
chép dit liéu truc tiép tuy dé trién khai va phu hop vai quy

md nho, nhung chua dap wng tot yéu cau vé chi phi ha tang



va van hanh, hiéu ning, kha ning mé rong va tinh san sang
trong méi truong doanh nghiép da nén tang. Nhitng han ché
nay la nguyén nhan chinh dan dén nhu cau cai tién va é&p
dung cac phuong phap sao luu hiéu qua hon trong giai doan

tiép theo.
2.1.2. Nhitng han ché ciia phwong phap sao Iwu hién tai
a) Dir ligu thong ké va diéu kién tinh toan
b) Tinh toan thoi gian sao lwu trong kich ban
sao lwru dong thoi caa hé thong hién tai

¢) Ap dung cong thire dé tinh toan theo tirng

nhan sw

d) Han ché vé chi phi lwu trir va van hanh do sao

lwu toan phan

Bén canh cé4c han ché vé thoi gian sao luu va kha
nang phuc hoi, phuong phép sao luu toan b con gay &p luc
I6n 18n ha tang luu trir va cOng tac van hanh, 1am gia ting

chi phi va giam tinh linh hoat cta hé théng sao luu hién tai.



2.2. Phan tich miéce d6 phi hep cia hé thng sao luu

hién tai trong méi trwong doanh nghiép da nén tang

Dua trén céc sé liéu phan tich & muc 2.1, c6 thé thay
rang khi hé thdng thuc hién sao luu dong thoi trén nhiéu
nén tang khac nhau, bang thong mang bi chia sé giita nhiéu
ludng sao luu, khién tdc d6 sao luu hiéu dung trén mdi hé
théng giam dang ké. Thoi gian hoan tat chu ky sao luu phu
thudc vao nén tang c6 dung luong dit liéu I6n nhat, 1am cho
qua trinh sao luu kéo dai va kho kiém soat trong moi trudng
c6 nhiéu loai hé théng ciing ton tai. Thuc té & muc 2.1 cho
thay chu ky sao luu c6 thé kéo dai 6-6,5 gio, gay kho khin

khi can tang tan suét sao luu dé giam RPO.



2.3. C4c yéu céu dit ra doi véi hé théng sao lvu méi
2.3.1. Y&u cau vé hiéu ning va thoi gian sao lwu
2.3.2. Y8u ciu vé RPO va RTO

2.3.3. Y&u cau vé kién trac hé théng va do tin cay
2.3.4. Yéu cau vé kha ning mé rong

2.3.5. Y&u cau veé t6i wu dung lwong lwu trir va chi phi

van hanh

Bang 2.4. TOm tit yéu cau dinh lwong cia hé thong sao

Iru moi
Nhom chi tiéu | Hién tai (muc | Y&u ciu hé théng méi
2.1)
Thoi gian sao 6-6,5 gio ~2-3 gio (giam 50—
luu toan hé 70%)

thdng

RPO ~24 gid < 3 giv
RTO phuc héi 4-6 gio < 2-3 gio (giam >50%)
toan hé thong




Diém hong

don

Co

Loai bo/giam thiéu

Tiéu thu dung 20TB ~ 10-12

luong luu trir ngay

Giam 60-80% tdc do
tang

2.4. Két luan chwong 2




CHUONG 3
THIET KE VA TRIEN KHAI

HE THONG SAO LUU DU LIEU
3.1. Phat biéu bai toan

Bai toan dit ra trong chwong nay 1a thiét ké mot hé
thdng sao luu mai thay thé phuong phap sao luu hién tai,
phu hop diéu kién doanh nghiép vira va nho, déng thoi dap
ing cé&c yéu cau dinh luong di tong hop & bang 2.4, gom:
(i) rut ngan thoi gian sao luu toan hé thong xubng khoang
2-3 gio; (i) giam RPO xudng dudi 3 gio; (iii) rat ngan RTO
phuc hoi toan hé théng xudng dudi 2-3 gio; (iv) loai
bo/giam thiéu diém hong don; va (v) toi wu dung luong dé
giam 60-80% toc do gia ting dung lugng luu trir SO VOi

phuong phap sao luu toan phan.



3.2. M6 hinh téng thé hé thong sao lwu doanh nghiép
3.2.1. Kién tric hai dia diém (Site 1 — Ha Ni va Site 2
— Hd Chi Minh)

Hé thong sao luu duoc thiét ké theo mé hinh phan

tan dia ly voi hai site dat tai Ha N6i va HCM

Internet

WAN/VPN WAN/VPN

SITE1 — HANOI

10.0.100.151

Rack A Rack B
NAS 1.1 NAS 1.2

10.0.100.153

SYNOLOGY HA CLUSTER
Active-Standby Architecture
Virtual IP: 10.0.100.155

SITE 2 — SAIGON

Rack A Rack B
NAS 2.1 NAS 2.2

192.168.100.51

192.168.100.53

SYNOLOGY HA CLUSTER
Active-Standby Architecture
Virtual IP: 192.168.100,151

.

|—> SNAPSHOT REPLICATION 4—|

Hinh 3.1. Kién tric téng thé h¢ théng sao luru phan tan tai

hai dia diém



3.2.2. B6 tri thiét bj tai méi Site

3.2.3. Ludng dir liéu sao lwu va dong b giira hai Site

Backup
:=: noi bé
|

SITE 1- HANOI
Rack A Rack B

NAS 1.1 NAS 1.2

SYNOLOGY HA CLUSTER
Active-Standby Architecture

|

VPN

Snapshot

< Replicate

W

Backup
noi bo

[ a———— )

2

,

SITE 2 - SAIGON
Rack A Back B

NAS 2.1 NAS 2.2

SYNOLOGY HA CLUSTER
Active-Standby Architecture

|

—» Snapshot Replicate «

]

Hinh 3.3. So' @6 ludng sao Iwu ndi b tirng site va co ché sao

chép snapshot hai chiéu giira Site 1 va Site 2

3.3. Thiét ké ha tang lwu trir tai hai Site

3.3.1. Thiét ké va trién khai cum NAS tai Site 1

Cum luu trit tai Site 1 duoc trién khai dua trén hai
thiét bi NAS vat 1y, dat tai hai tu rack doc lap (Rack A va

Rack B) nham bao dam kha ning chiu 15i phan cang va

ngudn dién. Hai thiét bi nay duoc cau hinh hoat dong theo

mo hinh Synology High Availability (HA), trong d6 mét

node gitr vai tro Active va node con lai gitr vai tro Standby,



san sang tiép quan khi xay ra sy c6. Viéc trién khai cum
NAS tai Site 1 dwgc thuc hién qua cac bude: chuan bi bo
cai dat DSM, trién khai may ao NAS trén ESXi, diéu chinh
tuong thich phan ctmg, cai dat hé diéu hanh DSM va hoan
thién cau hinh HA.

3.3.2. Thiét ké va trién khai cum NAS tai Site 2

Cum NAS tai Site 2 duoc thiét ké va trién khai theo
cung mot kién tric véi cum NAS tai Site 1. Hai thiét bi
NAS 2.1 va NAS 2.2 duogc cai dat DSM, cau hinh hé thong
tap tin Btrfs va tham gia cum Synology High Availability
véi dia chi IP a0 192.168.100.155. Céc budc ciu hinh co
ban bao gém khai bao théng sé hé théng, thiét 1ap mang,
tao volume va tham gia cum HA déu tuwong tu nhu d6i véi
NAS 1.1 va NAS 1.2. Nho duy tri kién tric dong nhat giira
hai site, viéc sao chép snapshot, giam sat va van hanh hé

thdng tré nén don gian va dé chuan hoéa.
3.4. Thiét ké hé théng sao lwu ndi bd bang Active
Backup for Business (ABB)

Kién tric truyén théng cia ABB sir dung giao thirc
gRPC két hop TLS trén cac cong 5510/5511, giap dam



bao tinh bao mat ciing nhu hiéu qua truyén tai. Pong thoi,
ABB 4p dung co ché Changed Block Tracking (CBT) dé
ghi nhan chi cac khéi di liéu thay dbi, nhd d6 t6i vu hoa
dung lugng luu trir va giam thoi gian thuc hién phién
backup.
3.5. Thiét ké co ché Replication giira hai Site
3.5.1. Muc tiéu va nguyén tic thiét ké

Nguyén tic van hanh cua replication dya trén
snapshot Btrfs: hé thong chi guri cac block thay doi so V6i
snapshot trude do, giam chi phi bang thong va tang hiéu

qua dong bo gitra hai site.

3.5.2. Replication snapshot tir Site 1 sang Site 2

Hinh 3.42. Két qua replicate thanh cong
Tai Site 2, hé thong tu dong hién thi chudi snapshot
da duoc nhan tir Site 1. Piéu nay cho phép nguoi quan tri

kiém tra toan bo diém khdi phuc (restore points) tuong ng.



Hinh 3.43. Cac snapshot tir Site 1 hién thj trong muc
Recovery tai Site 2

3.5.4. Phan tich an toan va kha ning chiu I5i
Tir cac thir nghiém trén co thé két luan ngan gon nhu
sau:

e Snapshot Btrfs dam bao an toan di liéu khoi 15i
logic va méa hoa ransomware.

e Co ché replicate hai chiéu duy tri dit liéu toan ven
tai ca hai site.

e Cum HA bao dam dich vu khdng bi gian doan khi
mot NAS gap su ¢d.

e Khi mot site mat hoan toan, site con lai van gii
day du dir lieu backup cua toan doanh nghiép.



3.6. Thiét ké co ché chéng Ransomware cho dit liéu

doanh nghiép bang Snapshot Btrfs

3.6.3. Phan tich co ché chéng ransomware cia

Snapshot Btrfs

Snapshot dugc luu trit hoan toan & tang hé thong tap

tin va ton tai ngam duéi dang metadata:

e Snapshot khéng xuat hién trong File Station va
khéng thé duoc truy cap bai bat ky ¢ng dung
nguoi dung nao.

e Ransomware md hoa dir liéu théng qua SMB chi
c6 thé thao tac trén céc tép trong thu muc dang
ma, khong thé tiép can hoic xda snapshot nam
trong /volume/@sharesnap.

e Snapshot khéng bi ghi deé trong qua trinh ma hoa
do co ché copy-on-write cua Btrfs.

3.7. Két luan chwong 3

Chuong 3 di trién khai chi tiét viéc thiét ké va xay
dung mot hé théng sao luu va phuc hdi dit liéu phan tan, bat
ddng bo danh cho doanh nghiép vira va nho, dya trén ha

tang Synology NAS, céng nghé Btrfs va cac co ché HA,



replication va backup da nén tang. Théng qua mé hinh hai
site dit tai hai dia diém dia ly khéc nhau, hé thong dat duoc
mirc do san sang cao va kha ning chiu 16i manh mg, bao

dam dir liéu ludn ton tai & it nhat hai diém doc lap.



CHUONG 4

PANH GIA HIEU QUA VA SO SANH
4.1. Panh gia hiéu qua h¢ thong sao luu dé xuat
4.1.1. Panh gia thoi gian sao luu va hi¢u ning hé thong

Két qua cho thay thoi gian hoan tat mot chu ky sao
lru tai mai site da dwoc rdt ngan dang ké so véi hé thong
cii (6-6,5 gio), dap (ing yéu cau vé thoi gian sao luu khoang
2-3 gio da dat ra & Chuong 2. Viéc sao luu gia tang gitp
giam tai cho hé thong mang va thiét bi luu trir, dong thoi

han ché anh hudng dén hoat dong cia ngudi ding cudi.
4.1.2. Panh gia RPO va RTO ciia hé thong

Céc két qua cho thiy hé thong méi da cai thién rd rét
kha niang phuc hoi so véi hé thong cii, dic biét trong cac
kich ban chi can khdi phuc mét phan dix liéu. Viéc duy tri
RPO dudi 3 gio va RTO dudi 2-3 gio dap tng tot yéu cau
dam bao tinh lién tuc hoat dong trong moi truong doanh

nghiép da nén tang.



4.1.3. Panh gia hi¢u qua sir dung dung lwgng lwu trir

Két qua cho thay hé théng dé xuat gip giam khoang
60-70% téc do gia ting dung luwong luu trit, phi hop Vi
muc tiéu t6i vu luu trir d3 xac dinh & Chuong 2. Bidu nay
g6p phan giam chi phi dau tu mé rong luwu trir va don gian

hoa cong tac van hanh trong dai han.

4.1.4. Panh gia kha niing chéng chiu sy co va

ransomware

Tir cac két qua danh gia trén, c6 thé thay hé thdng
sao luu phan tan dugce dé xuat da dap ung day da cac yéu
cau vé thoi gian sao luu, RPO, RTO, tbi uvu dung lugng va
kha ning chong chiu su ¢ da dugc dat ra & Chuong 2. Viéc
trién khai hai site v6i quy mo twong duong gitip ting muc
d6 du phong ma khong 1am gia ting dang ké tai xu ly tai
tung site, qua d6 nang cao hi€u qua va do tin cay cua hé

thdng sao luu trong méi truong doanh nghiép vira va nho.



4.2. So sanh hé théng sao lwu cii va hé thong dé xuat
moi
4.2.2. Nhan xét két qua so sanh

Két qua so sanh cho thay hé théng sao luu dé xuat
khong chi khic phuc dugc cac han ché cua hé théng hién
tai ma con dap ung day du cac yéu cau dinh luong da dit ra
& Chuong 2. Nhitng cai thién vé thoi gian sao luu, RPO,
RTO, kha nang du phong va hiéu qua sir dung dung luong
1a co so dé khang dinh tinh kha thi va hiéu qua caa giai phap
trong bdi canh doanh nghiép vira va nho.

4.3. So sanh hé thong sao luu dé xuat méi véi cac giai

phap sao luu khac

e S0 sanh véi cac giai phap sao lwu thwong mai
chuyén dung

e S0 sanh véi cac giai phap sao luu cuc bo
truyén thong

e S0 sanh véi cac giai phap sao luu thuian dam

may



4.4. Nhan xét va dé xuit cai tién

4.4.1. Nhan xét téng quan

Vé do tin cay
Vé hiéu niing
V& an toan trwdc ransomware

Vé chi phi

4.4.2. C4c han ché con ton tai

Phu thugc nén tang Synology

Tinh ning ning cao cho doanh nghiép lén
chwa day di

Phu thugc bang thong WAN giira hai site

Thiéu 16p sao luu “offline”

4.4.3. Dé xuét cai tién

Bo sung l6p sao lwu thir ba theo nguyén tic 3—
2-1

Tang cwong giam sat va canh bao
T6i wu biing thong WAN

Mé rong pham vi bao vé &ng dung



e Hoan thién quy trinh DR va dién tap dinh ky
Nhitng dé xuat nay khong lam thay doi kién triic nén
tang cua hé théng nhung s& gop phan ning cao dang ké muc

do an toan, kha ning mé rong ciing nhu tinh san sang van
hanh trong thuc té.



KET LUAN

Luan vin da lam rd vai tro thiét yéu cua dit liéu trong
hoat dong cuia doanh nghiép vira va nho, dong thoi khang
dinh yéu cau bao vé dir liéu can duoc tiép can mot cach hé
thdng, dwa trén ba nguyén tic nén tang: tinh bao mat, tinh
toan ven va tinh sin sang. Trén co s& phan tich co s¢ ly luan
va thuc trang hé théng sao luu truyén thong, dé tai da chi ra
nhitng han ché phé bién nhu thoi gian sao luu kéo dai, RPO
va RTO cao, rui ro diém hong don va chi phi luu trix gia

tang nhanh theo thoi gian.

Xuat phat tir cac yéu cau dinh luong dugc xac dinh,
luan van da dé xuét va trién khai md hinh hé théng sao luu
phan tan phd hop véi diéu kién thuc té cua doanh nghiép
vira va nho. Giai phéap dua trén Synology NAS két hop co
ché High Availability va Snapshot Replication hai chiéu
giita hai site doc lap da gop phan loai bé diém hong don va
nang cao kha niang chiu 15i cia hé théng. Viéc ap dung
Active Backup for Business cho phép hop nhét sao luu cac
nén tang Windows, Linux va may ao trong mot hé thong
quan ly tap trung, don gian hda van hanh va tbi vu chi phi

dau tu.



Két qua danh gia va so sanh cho thay hé thong sao
lwu dé xuit da dap Gng tét cac muc tiéu dit ra: thoi gian
hoan tat chu ky sao luu dugc rat ngan xubng khoang 23
gio, RPO duoc duy tri dudi 3 gio, RTO phuc hdi toan hé
thdng dudi 2-3 gio, dong thoi toe do gia tang dung luong
luu trir giam khoang 60-70% so va&i phuong phap sao luu
toan bo truyén thdng. Céc thir nghiém mé phong su ¢ va
tan cong ransomware ciling cho thiy co ché snapshot trén
hé thong file Btrfs cho phép khoi phuc dit liéu nhanh chong
va hiéu qua, gop phan d¢am bao tinh lién tuc cua hoat dong

doanh nghiép.

Tir goc do ung dung, luan vin da ching minh rang
mot kién triic sao luu phan tan voi mac do phuc tap vira
phai van c6 thé dap ung cac yéu cau quan trong vé hiéu
nang, do tin cay va an toan dir liéu, déng thai phd hop véi
kha nang trién khai va van hanh cua doanh nghiép vira va
nho. Trong tuong lai, hé théng co thé tiép tuc dugc hoan
thién thdng qua viéc tang cuong tu dong hda, ma rong tich
hop Véi cac nén tang dam mAay va bd sung cac co ché bao
mat nang cao nham dap Gng tot hon nhu cau phat trién va

chuyén dbi sé cua doanh nghiép.



