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LOI CAM DOAN

To1 cam doan day la cong trinh nghién ctlru cua riéng toi.

Céc s6 lidu, két qua néu trong dé 4n tot nghiép 1a trung thuc va chua timg

dugc ai cong bo trong bat ky cong trinh nao khac.
Ha Noi, thang 02 nam 2026

Tac gia dé an

Bui Minh Tuén



LOI CAM ON

Trong subt qua trinh hoc tap va thuc hién dé tai nay, t61 da nhan dugc rat
nhiéu sy hd tro, khich 1é va tao diéu kién thuan lgi tir cac co quan, thz‘iy co, déng
nghiép va gia dinh. Vi long biét on chan thanh nhat, t6i xin dwgc gui 101 cam on

sau sac dén tat ca nhiing nguoi1 da dong hanh cung téi trong chang duodng vira qua.

Trude hét, t6i xin chan thanh cam on Hoc vién Cong nghé Buu chinh Vién
thong va Khoa Pao tao Sau Dai hoc — noi da trang bi cho toi nén tang kién thirc
vitng chic, méi truong hoc tap chuyén nghiép va cac diéu kién t6t nhat dé t6i c6 thé
nghién ctru va hoan thi¢n dé tai. Toi tran trong biét on cac thﬁy cO cua Hoc vién da
tan tim giang day, hudng dan va truyén cam hung, gitp toi truong thanh hon trong

tu duy, k¥ nang va phuong phap nghién ctru khoa hoc.

T6i cling xin giri 10i cam on chan thanh dén cac anh/chi/em dong nghiép da
ludn hd tro, chia sé tai liéu, kinh nghiém thyc tién va déng gop nhimng ¥ kién quy
bau gitp t6i hoan thién ndi dung dé tai mot cach day du va chinh xac hon. Su dong
hanh va tinh than hop tac ctia moi ngudi 1a ngudn dong luc rat 1on ddi véi t6i.

Cubi cing, toi xin bay té 1ong biét on sau sic dén gia dinh di luon 14 diém
tua tinh than virng chic nhat cua t6i. Gia dinh da cho t6i sy yéu thuong, ing ho va
niém tin khong diéu kién, gitp t6i vuot qua moi khé khin trong qua trinh hoc tip va
nghién curu.

Mot 1an nira, t6i xin guri 101 tri 4n chan thanh dén tat ca nhiing ai da ho tro,

dong hanh va tao di€u ki¢n dé€ t61 hoan thanh tot cong vi¢c ciia minh.

Xin tran trong cam on !
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LOI MO DAU

Trong bdi canh chuyén d6i sé dang dién ra manh mé, dir liéu ngay cang
trd thanh tai san cdt 161, quyét dinh hi¢u qua van hanh va kha nang canh tranh
ctia doanh nghiép. Sy gia ting nhanh chong cua khéi luong dir liéu, cung véi
xu hudng trién khai ha ting CNTT da nén tang gdm may tram, may chu vat 1y
va hé théng 40 hoa, dit ra yéu cau ngdy cang cao d6i v6i cong tac bao vé va
dam bao an toan di liéu. Dac biét ddi v4i doanh nghi¢p vira va nho, noi nguén
luc dau tu va nhan sy CNTT con han ché, viée xay dyng mot hé théng sao luu
va phuc hoi hiéu qua, tin cay va phu hop voi diéu kién thuc té 1a mot bai toan

c6 y nghia quan trong.

Bén canh cac rili ro truyén thong nhu 18i phan cing, su ¢6 van hanh hay
thién tai, cac mdi de doa an ninh mang, dac biét la tan cong ransomware, dang
gia ting ca vé quy mo va mic do tinh vi. Nhiéu truong hop cho thiy doanh
nghiép van bi gian doan hoat dong nghiém trong du da trién khai sao luu, do
dir liéu du phong bi ma héa hoic khong thé phuc héi kip thoi. Trong bdi canh
do, viéc nghién cuu va xay dyng mot mo hinh sao luu phan tan c6 kha nang
chiu 13i cao, rat ngan thoi gian phuc hdi va dam bao an toan dit liéu mang y

nghia thyc tién ro rét.
1. Ly do chon dé tai

Trong moi trudong doanh nghiép hi¢n dai, dit 1li€u dong vai tro trung tam
trong hau hét cac hoat dong quan 1y, van hanh va ra quyét dinh. Mat mat dir
lidu hodc gian doan truy cip dir liu co thé giy ra nhitng thiét hai nghiém
trong vé tai chinh, uy tin va kha ning duy tri hoat déng. Ddi v6i doanh nghiép
vira va nho, cac su cb nay cang cé tac dong 16n do han ché vé nguff)n luc ky

thuat va kha ning dau tu cho ha tang du phong.

Thuc té cho thdy nhiéu doanh nghiép van dang ap dung cac phuong
phap sao luu truyén théng, mang tinh tip trung va sao luu toan bd, din dén
thoi gian sao luu kéo dai, RPO va RTO cao, dong thoi ton tai rii ro diém hong
don. Trong khi d6, cac giai phap sao luu thwong mai cao cp thudng ¢ chi phi
dau tu va van hanh vuot qua kha ning cua doanh nghiép vira va nho. Xuét
phat tir nhu cau thuc tién nay, dé tai lya chon nghién clru va dé xuit mot mod

hinh hé théng sao luu phéan tan dya trén cong nghé NAS, snapshot hé thong



file va co ché sao chép dir lidu giita cac site, nham can bang giira hiéu qua k¥
thuat va tinh kha thi trong trién khai.

2. Tong quan vé van dé nghién cieu

Bai toan bao vé dit lidu trong doanh nghiép bao gém nhiéu khia canh
nhu sao luu, phuc hdi, dam bao tinh sin sang, phan quyén truy cdp va an toan
trude cac mdi de doa an ninh mang. Trong nhitng nim gan day, cac mo hinh
sao luu phén tan két hop snapshot & muc hé thong file va sao chép dir liéu bat
dong bo duoc xem 1a hudng tiép can hiéu qua nham giam RPO, RTO va ting

kha nang chong chiu trudc ransomware.

Nhiéu nghién ciru tip trung vao viéc t6i uvu hoa thoi gian phuc hoi, loai
b6 diém hong don va giam chi phi luu trit thong qua cac k¥ thuat sao luu gia
tang va khtr triung 1ap dir lidu. Dé tai ké thira cac co so 1y luan nay dé xay dung
mot mo hinh sao Iuu phu hop vdi diéu kién van hanh va ha tﬁng cua doanh
nghiép vira va nho, dong thoi chu trong dén kha ning trién khai va quan tri

trong thuc té.
3. Muc dich nghién cwu
Muc tiéu khoa hoc:
e Lam 15 co s& 1y luan vé dir liéu, an toan dir liéu va cac chi tiéu danh
gia hé théng sao luu nhu RPO va RTO.

e Nghién ctru co ché snapshot trén hé thong file, sao chép dir liéu bat
dong bd va cac mo hinh sao luu trong moi truong da nén tang.

Muc ti¢u thue tién:

e Thiét ké va trién khai mo hinh hé théng sao luu phan tan gitta hai site
doc 1ap, dap tng yéu cau phuc hdi dir liéu nhanh va dam bao tinh sin
sang.

e D& xuit giai phap sao luu phil hop voi doanh nghiép vira va nho, co

hiéu qua k¥ thuat, chi phi hop 1y va dé van hanh.



4. Pbi twong va pham vi nghién ciru

Déi twong nghién ciru cua dé an 1a hé thong dit liéu trong doanh nghiép,
bao gdm dit liéu may tram, may chu vét Iy va may 4o; cic co ché snapshot,

sao chép dir liéu va giai phap sao luu phan tan.

Pham vi nghién ctru duoc gidi han trong mé hinh hé théng sao luu trién
khai tai hai site doc lap, st dung ha ting luu trit NAS va giai phap Active
Backup for Business, v&1 quy mo va tai dit liéu phu hop dac trung cua doanh

nghiép vira va nho.
5. Phwong phap nghién ciru
Luan van str dung hai nhom phuong phéap chinh:

e Nghién ctru 1y thuyét: tong hop cac mé hinh an toan dir liéu,
snapshot, replication va cdc phuong phap sao luu trong doanh
nghiép.

e Thyc nghi¢m: trién khai hé théng gém hai cum NAS, kiém tht sao
luru Windows — Linux — may 4o, md phong su ¢b va danh gia kha

nang phuc hoi.
6. Cau tric luan vin

Ngoai phén Mé dau va Két luan, luan van duge to chirc thanh bdn
chuong chinh, mdi chuong dam nhiém mot vai trd riéng trong qua trinh hinh

thanh va danh gid mo hinh sao luu phén tan.

Chwong 1: Co sé 1y ludn vé sao luu va phuc héi dir liéu trong
doanh nghiép da nén tang.

Chuong nay trinh bay cac khai niém co ban vé dit liéu, cac nguyén tic
bao mat ¢t 161 va cac yéu cau bao vé dir liéu trong doanh nghiép, lam nén
tang cho viéc xdy dung mé hinh k¥ thuat & cac chuong tiép theo.

Chuong 2: Thue trang va phén tich h¢ thong sao hru va phuc hoi
dir liéu.

Chuong nay phan tich thuc trang hé thdng sao luu truyén théng trong
doanh nghiép, chi ra cac han ché vé hiéu ning, RPO, RTO va chi phi luu tri,

dong thoi xac dinh cac yéu cau dinh luong do61 véi hé thong sao luu mai.



Chuwong 3: Thiét ké va trién khai hé thong sao Iwu phan tan.

Pay 1a ndi dung trong tam cua ludn van, md ta qua trinh xay dung ha
t@ing sao luu tai hai site, cdu hinh cum NAS HA, trién khai Active Backup for
Business va thiét 1ap Snapshot Replication hai chiéu. Cac thir nghiém thuc té

dugc trinh bay nham kiém ching kha ning van hanh va phuc hdi ciia hé thong.
Chuong 4: DPanh gia hiéu qua, so sanh va dé xuit cai tién.

Chuong nay dénh gia hiéu qua hé théng sao luu dé xuat dua trén cac
chi tiéu dd xac dinh, so sanh voi hé théng sao luu hién tai va mot s giai phap

khac, dong thoi dua ra cac hudng cai tién trong tuong lai.



CHUONG 1

CO SO LY LUAN VE SAO LUU VA PHUC HOI DU
LIEU TRONG DOANH NGHIEP PA NEN TANG

1.1. Tong quan vé dir liéu va yéu cau bao vé dir liéu trong doanh
nghiép
1.1.1. Khéai niém va tam quan treng cia di liéu

Trong bdi canh s6 hoa manh mg, dit liéu ngay nay dugc xem nhu mot
dang “von” quan trong, anh hudng truc tiép dén sy van hanh va kha ning phat
trién ciia doanh nghiép. O goc do co ban, dir liéu bao gdm nhitng thong tin, s6
liéu hay su kién dugc ghi lai trong qua trinh hoat dong thuong nhat. Chung cé
thé xuat hién dudi nhiéu hinh thirc khéc nhau, tir bdo cdo tai chinh, hd so
khach hang, tai liéu ndi bo cho dén ma nguén phﬁn mém. Khi duoc thu thap,
xtr Iy va phan tich ding cach, dir liéu tr& thanh tri thire, hd tro doanh nghiép

nhin nhan van dé chinh xac hon va cung co6 nang luc ra quyét dinh.

Vai tro cta dit liéu thé hién 1o trong hoat dong quan tri hién dai. Thay
vi dya vao truc giac hay kinh nghiém, cac nha quan 1y c¢6 thé khai thac thong
tin tir dir liu lich sir va dit li¢u thoi gian thyc d€ hinh thanh chién Iuge kinh
doanh va téi vu hoa van hanh. Vi du, phan tich hanh vi khach hang cho phép
doanh nghiép nang cao mirc do ca nhan héa dich vu, cai thién trai nghiém va

tang doanh thu.

Bén canh d6, dit liéu con goép phan tao lgi thé canh tranh 1au dai. Mot
t6 chirc biét khai thac va bao vé dir liéu hiéu qua thudng cé kha ning thich img
nhanh trugc thay doi cua thi truong, du doan nhu ciu va phat trién san pham
hodc dich vu phu hop hon so v&i ddi thi. Cac chi s6 vé hiéu suat ciing gitip

doanh nghiép giam lang phi va nang cao hi¢u qua quy trinh.

Khong chi phuc vu chién lugc, dit liéu con 1a yéu t6 thiét yéu trong céc
hoat dong hing ngay. Hau hét quy trinh nhu van hanh chudi cung tGng, xt 1y
giao dich hay chim so6c khach hang déu can dit liéu chinh xac va san sang.
Viéc mat quyén truy cap dir liéu hodc dé xay ra that thoat ¢ thé khién hoat

dong bi gian doan, giy ton thit dang ké cho doanh nghiép.



Trong xu hudng cong nghiép 4.0, cac cong nghé nhu tri tu¢ nhan tao,
hoc may hay Internet van vat phu thudc hoan toan vao nguén dir 1iéu 16n va
chat lwong cao dé van hanh. C6 thé xem dit lidu nhu “nhién liéu” cla cac hé
thong thong minh, gitp doanh nghiép mé rong mod hinh kinh doanh va tao ra
nhirng gia tri mai.

1.1.2. Cdc nguy co tic déng dén dir ligu trong doanh nghigp

Trong qué trinh van hanh, dir liéu ctia doanh nghiép phai di mit véi
nhiéu rii ro anh huong tryc tiép dén tinh chinh xac, kha nang sin sang va do
tin cay. Nhan dién diing cac nguy co nay 1a co s¢ dé xay dung co ché bao vé
phu hop.

Mot trong nhitng rii ro nghiém trong nhat 13 mat dit liéu. Sy ¢b nay co
thé bat ngudn tir hong hoc phan cung, 18i hé thong, thién tai, ma doc tong tién
hodc thao tac nham cua nguoi dung. Hau qua thuong anh hudng 16n dén hoat
dong, gy thiét hai tai chinh va 1am giam uy tin doanh nghiép. Pé han ché, can
ap dung céac bién phap du phong nhu sao luu dinh ky, giai phap phuc hoi sau

tham hoa va dao tao ngudi dung.

Bén canh nguy co mét dir liéu, tinh trang thiéu dix liéu cling tdc dong
khong nho dén chat luong bao céo va phan tich. Viéc thu thap khong ddy du,
16i truyén tai hodc han ché k§y thuét trong qué trinh tich hop c6 thé khién dir
liéu bi thiéu hut. Diéu nay dé din dén danh gia sai hodc quyét dinh thiéu co so.
Céc bién phéap khic phuc bao gdm quy trinh thu thap 13 rang, co ché giam sat

va hé thong tich hop dang tin cay.

Mot van dé tinh vi hon 1a dir liéu sai léch. Dir liéu van ton tai nhung
mang gia tri khong chinh xac do 16i nhap li€u, sai sot khi xtr 1y hodc sy khong
ddng bo gitra cac hé thong. Dir liéu sai rat khé phat hién va co thé gay ra cac
quyét dinh chién lugc khong phut hop. Doanh nghiép can 4p dung kiém tra tinh

hop 18, 1am sach dir liéu thudng xuyén va giam sat tinh nhat quan.

Ngoai ra, viéc st dung dir liéu tir cac ngudn bén ngoai (dir liéu ngoai
lai) ciing tiém an rui ro néu khong danh gia chat lugng trude khi khai thac. Dir
litu khong dam bao do tin cdy co6 thé dan dén cac phan tich 1éch huéng va
chién luoc sai 1am. Vi vdy, can c6 quy trinh danh gia ngudn dit liu, kiém tra

phuong phap thu thdp va dam bao tinh dai dién trude khi dua vao str dung.



1.1.3. Y@u cau vé bdo vé di¥ ligu trong doanh nghiép

Nén tang ctia moi h¢ théng an toan thong tin hién dai déu duoc xay
dung dya trén ba try cdt: Tinh bi mat (Confidentiality), Tinh toan ven
(Integrity) va Tinh sin sang (Availability), thuong duoc goi tit 1a CIA. Ba
nguyén tic nay tao thanh nén tang cho viéc danh gia mirc d6 an toan dir liéu va

dinh hudng céac bién phap bao vé phu hop trong doanh nghiép.

protected
by CIA Triad

Availability

Hinh 1.1. Tam giac CIA an toan dir liéu

a. Tinh Bi mat (Confidentiality)

Nguyén tic nay dam bao rang thong tin chi c¢6 thé dugc truy cap boi
nhimg nguoi dung hodc hé thdng dugc Uy quyén. N6 ngin chin sy tiét 10
thong tin nhay cam cho céc thyc thé khéng mong mudn, bao vé quyén riéng tu
va bi mat kinh doanh. Vi du: Thong tin khach hang, bi mat cong ngh¢, chién

lugc kinh doanh.

Céc rii ro 1am suy giam tinh bi mat dir liéu thuong xuat phat tir tan
cong mang, phan mém doc hai, nghe 1én trén dudng truyén hoic cac sai sot tir
phia ngudi ding nodi bo. Do d6, doanh nghiép can dit ra yéu cau kiém soét
truy cap chat ché va bao v¢ dir li€u khoi nguy co bi truy cép trai phép trong

sudt vong doi str dung.
b. Tinh Toan ven (Integrity)

Tinh toan ven dam bao rang dir lidu 13 chinh x4c, dang tin ciy va
khong bi stra d6i mot cach trai phép hodc vo tinh trong sudt qua trinh luu tri,
xt 1y va truyén tai. No duy tri sy tin cdy cta dit liéu, 1a co s& cho cac quyét
dinh kinh doanh quan trong. Vi du: Dt li€u giao dich tai chinh, hd so bénh 4n,

thong tin ké toan.



Céc mdi de doa ddi véi tinh toan ven c6 thé dén tir 161 con nguoi, sy
¢d phan cung, 16i phan mém hodc cac hanh vi tin cong nham chinh stra dit
ligu. Vi vay, h¢ théng thong tin can ¢6 co ché phat hién va ngan chan cac thay
d6i bat hop phap, dong thoi dam bao kha ning kiém tra va xac minh tinh chinh
xéc cua dir lidu khi can thiét.

c. Tinh Sin sang (Availability)

Nguyén tic nay dam béao rang thong tin va cac tai nguyén hé thong
ludn co thé truy cap duoc mot cach kip thoi va tin cdy boi nhitng nguoi ding
dugc iy quyén khi ho can. Su gian doan trong tinh san sang c6 thé lam té liét
hoat dong kinh doanh. Vi du: H¢ théng email, co s¢ dir liéu khach hang, ting
dung ban hang truc tuyén.

Céc yéu t6 anh huong dén tinh sin sang bao gdm su cd phan cing, 16i
phﬁn mém, tham hoa tu nhién hodc cac cudc tan cong lam gian doan hé théng.
Do d6, doanh nghiép can dit ra yéu cau cao ddi voi kha nang khoi phuc dix
liéu va duy tri hoat dong lién tuc cua hé théng. Trong do, sao luu va phuc hoi
dir liéu dugc xem 13 bién phap nén tang nham dam bao tinh sin sang, gitp hé
thong c6 thé nhanh chéng khoi phyc dit liéu va hoat dong binh thudng khi xay

ra su co.

Ba nguyén tic ctia mo hinh CIA c¢6 mbi quan hé chit ché va can duoc
can bang phu hop v6i nhu cau thuc té ctia doanh nghiép. Viéc tap trung qua
murc vao mot yéu td c6 thé anh hudng dén cac yéu té con lai. Do d6, doanh
nghiép can xac dinh rd cic yéu cau bao vé dir liéu phu hop véi dic thu hoat
dong, trong do6 dac biét chu trong dén kha nang sao luu va phuc hoi dir liéu

nham dam bao tinh sin sang va giam thiéu rui ro khi xay ra sy co.
1.2. Sao lwu va phuc hoi dir liéu

Sau khi xac dinh cac yéu cAu bao vé dit liéu dya trén md hinh CIA,
trong do6 tinh sin sang dong vai tro dic biét quan trong ddi voi hoat dong lién
tuc cua doanh nghiép, sao luu va phuc hdi dit liéu duge xem 13 giai phap nén
tang nham dam bao kha niang khoi phuc dit liéu khi xay ra su ¢6. Muc nay
trinh bay cac khai niém co ban, cac phuong phép sao luu va cac hinh thuc
phuc hdi dit liéu phd bién dang duoc ap dung trong hé thong théng tin doanh
nghiép.



1.2.1. Khai niém sao luu va phuc hoi di# ligu

Sao luu dir liéu (Backup) 1a qua trinh tao ra cac ban sao cua dir liéu
géc va luu trir ching tai mot vi tri an toan nham phuc vu cho viéc khoi phuc
khi dit liéu chinh bi mat mat, hu hong hodc khong thé truy cap. Sao luu dir liéu
gitip doanh nghiép giam thiéu rui ro mat dit liéu do 13i phan ctmng, 16i phan

mém, sai sét cua con ngudi hodc cac cudc tan cong mang.

Phuc hoi dit liéu (Restore) 1a qua trinh khoi phuc dit liéu tir cac ban sao
luu dé dua hé théng trd lai trang thai hoat dong binh thuong sau su c¢d. Hiéu
qua cta qua trinh phuc hdi phy thudc truc tiép vao phuwong phap sao luu duoc
sir dung, tan sut sao luu ciing nhu kha ning truy xuat dit liéu tir cac ban sao

luu.

Trong mdi truong doanh nghiép da nén tang, sao luu va phuc hoi dir
li¢u khong chi nhdm muc tiéu bao toan di liéu ma con phai dam bao thoi gian
khoi phuc nhanh, dap tng cic yéu cau vé RPO va RTO di dé cip ¢ muc trude.
1.2.2. Cac phwong phap sao luu dir ligu

Hién nay, trong hé thong thong tin doanh nghiép, cac phuong phap sao
luu duge xem 1 nén tang cot 15 trong hau hét cac chién luogc bao vé dit licu,

bao gdm ba loai chinh: Sao luu toan phan, Sao luu gia ting va Sao luu vi sai.

R
Sae? Backup copy
==

Virtual machines Physical servers

Hinh 1.2. Giai phap sao lwu dir liéu cho doanh nghiép

| |
_ L

Workstations Laptops

Sao luu toan phan (Full Backup) 1a phuong phap co ban nhat trong
doé toan bd dir liéu duogc chon s€ dugc sao chép dﬁy du trong moi lan thuc hién.
Phuong phép nay tao ra mot ban sao hoan chinh va ddc lap cua dir li¢u tai mot

thoi diém. Uu diém chinh ctia Full Backup 13 viéc phuc hdi dir liéu rat don
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gian va nhanh chong, vi toan by dir li¢u da nam trong moQt ban sao luu duy
nhat. Tuy nhién, nhugc diém 16n nhét ciia phuong phap nay 1a tn nhiéu thoi
gian, tai nguyén hé théng va dung luong luu trit. Vi vdy, sao luu toan phin
thuong chi duoc thuc hién theo chu ky dai (hang tuan hodc hang thang hoic
hang quy).

Sao luu gia tang (Incremental Backup) la phuong phap chi sao luu
nhimg dir liéu da thay d6i ké tir 1an sao lwu gan nhat (c6 thé 1a Full Backup
hoic Incremental Backup trudc d6). Uu diém vuot troi cia sao luu gia ting 12
tbc do sao luu nhanh, tiét kiém dang ké dung luong luu trir va bing thong
mang. Tuy nhién, nhugc diém ctia phuong phap nay nam & qua trinh phuc hoi,
vi dé khoi phuc dit liéu hoan chinh, hé théng can phai c6 ban Full Backup gan
nhat va tit ca cac ban Incremental Backup theo ding thir tu tir sau ban Full
Backup d6. Qua trinh nay phirc tap va mat nhiéu thoi gian hon so véi Full
Backup.

Sao luu vi sai (Differential Backup) la phuong phap trung gian gitra
Full Backup va Incremental Backup. Sao luu vi sai s& sao luu tat ca dir liéu da
thay doi ké tir 1an Full Backup gan nhat. Uu diém cua phuong phap nay 1a viéc
phuc hoi twong ddi don gian, chi can ban Full Backup gan nhit va ban
Differential Backup méi nhat. So véi Incremental Backup, toc d6 phuc hoi caa
Differential Backup nhanh hon. Nhuoc diém chinh 14 dung luong luu trit va
thoi gian sao luu s& ting dan theo thoi gian cho dén khi c6 mot ban Full

Backup méi, mic du van tiét kiém hon so véi Full Backup.

Mot chién luoc sao luu hiéu qua thuong két hop nhiéu phuong phap. Vi
du dién hinh 13 mé hinh GFS (Grandfather — Father - Son). Sao luu hang ngay
(Incremental - Son), sao Iuu hang tuan (Full/Differential - Father) va sao luu
hang thang (Full - Grandfather).

1.2.3. Cdc phwong phdp phuc héi di liéu
Tuy theo muc d6 sy ¢d va yéu cau khoéi phuc, doanh nghiép c6 thé ap
dung nhiéu phuong phap phuc hoi dit liéu khac nhau. Cac phuong phap phuc
ho6i pho bién hién nay bao gdm phuc hdi mic tép, phuc hdi toan hé théng va
phuc héi tic thoi.
Phuyc hoéi mirc tép (File-level Restore) cho phép khoi phuc céc tép hoic

thu muc riéng 1é tir ban sao luu ma khong anh huéng dén toan bo hé thong.
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Phuong phap nay phi hop trong cac trudng hop mat dir liéu cuc bo hodc 16i
thao tac ctia ngudi dung, giup giam thoi gian gian doan va han ché anh hudng

dén hé thong dang van hanh.

Phuc hoi toan hé théng (Bare-metal Restore) 13 phuong phéap khoi phuc
toan bd hé diéu hanh, ung dung va dit liéu tr ban sao luu 1én mdt may chu
hoidc may tram tréng. Phuwong phap nay thuong duoc st dung khi xay ra sy ¢d
nghiém trong nhu hong héc phan cting hodc 18i hé diéu hanh, gitip hé thong

nhanh chong trd lai trang thai hoat dong ban dau.

Phuyc hoi tic thoi (Instant Restore) cho phép truy cdp va van hanh dix
liéu hodc may 4o truc tiép tir ban sao luu ma khong can chd qua trinh phyc hoi
hoan tat. Phuong phap nay giup rit ngan dang ké thoi gian gian doan dich vu,

dic biét phu hop véi cac hé théng yéu cau tinh sin sang cao.

Céac phuong phép sao luu va phuc hoi dit lidu néu trén 1 nén tang dé
xay dung cac hé thong sao luu hién dai, trong do6 sao luu gia ting két hop voi
phuc h6i nhanh déng vai tro then chét trong viéc dam bao tinh sin sang cho

doanh nghiép da nén tang.
1.3. Sao lwu phan tan va bat dong bé

D¢ han ché rui ro mat dit 1iéu dién rong va duy tri kha ning san sang
cao, nhiéu doanh nghi¢p chuyén sang mé hinh sao luu phan tan va sao luu bat

dong bo.
1.3.1. Khai niém va cdc ddic diém

Sao luu phan tan (Distributed Backup) 1a mo hinh sao luu trong do6 cac
ban sao dir liéu khong duoc luu trir tap trung tai mdt vi tri duy nhat ma duoc
phan tan trén nhiéu node, nhiéu thiét bi luu trir hodc nhiéu trung tam dit lidu
khac nhau vé mit dia ly. Kién triic nay gitup loai bé diém héng don (Single
Point of Failure), nang cao kha ning chiu 16i cia hé thong. Ngay ca khi mot
node hoac mot phﬁn ha tr:ing gap su cd, dit liéu van c6 thé duogc phuc hoi tir cac
node con lai. Bén canh d6, sao luu phan tan con hod tro can béng tal va cai
thién hi¢u suét truy cap dir liéu. Tuy nhién, md hinh nay doi héi co ché quan 1y
va dong bo phirc tap hon, dong thoi chi phi trién khai ban dau thudng cao hon

so v&i cac mo hinh sao luu tap trung.
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Sao luu bat déng bod (Asynchronous Backup) 1a co ché sao luu trong
d6 qua trinh ghi dit liéu trén hé thong ngudn khong can chd viée dong bo hoan
tat t6i kho luu trir dich. Dit liéu dugc ghi nhan va chuyén tiép theo co ché nén,
cho phép hé théng ngudn tiép tuc hoat dong ma khong bi anh huéng dang ké
boi d6 tré mang. Nho do, sao luu bat ddng bo dic biét phu hop v6i cac hé
théng yéu cau hiéu suét cao hodc sao luu dir liéu tGi cac vi tri tir xa. Nhuoc
diém cia co ché nay 1a ton tai kha niang mat dir liéu trong mot khoang thoi
gian rt ngan néu xay ra su cd trude khi dit liéu dugc dong bo hoa hoan toan,
twong ung vai gia tri RPO (Recovery Point Objective) 16n hon 0.

1.3.2. Uu diém ciia sao luu bét dong bé va phan tan trong doanh
nghiép da nén ting

Trong méi truong doanh nghiép da nén tang, dir liéu thudng phan tan
trén nhiéu hé diéu hanh, may chu vat 1y, may 4o va cac hé théng luu trir khac
nhau. Viéc ap dung sao luu bat dong bod két hop véi sao luu phan tan giup
doanh nghiép nang cao kha ning bao vé dir liéu, ddm bao tinh san sang va kha
ning mo rong ciia hé théng sao luu. Cac dic diém wu nhuoc diém chinh cua
hai phuong phap nay dugc tong hop trong Bang 1.1 bén dudi day.

Bang 1.1. Uu nhwoc diém ciia sao lwu phén tan va sao luu bit dong bd

Phwong

Uu diém Nhuwoc diém Sw phu h
phép . . p (.Yp

Kha ning chiu 16i cao, L
e S Moi truong yéu cau du
loai bd diém hdong Quan ly phuc tap,

Sao luu . o .| phong dia ly va kha
L, don, tang tinh san chi phi trién khai y N
phan tan . L . nang phuc hoi sau
sang cao va kha nang ban dau cao , .
oo tham hoa manh mé
mo rong

Hiéu suat cao, it anh o )
£ A Az . ¢, ..| He thong nhay cam
Sao lwu bat| huong dén h¢ thong | CoO nguy comatd| =, -
N R N . . ; yéu cau hiéu nang cao
dong bo nguodn, phu hgp sao | liéu nhé (RPO > 0) o
. va tinh lién tuc
luu tr xa

Viéc két hop sao luu bat dong bd véi kién triic sao luu phéan tan cho
phép doanh nghiép tan dung wu diém cia ca hai phuong phap: vira giam tac
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dong dén hiéu nang hé thong ngudn, vira ting kha ning chiu 18i va phuc hoi
dir liéu. Pay 1a co s& quan trong dé thiét ké cac hé thong sao luu hién dai, dic
biét phut hop vdi cac doanh nghiép da nén tang c6 yéu cau cao vé tinh sin sang
va kha nang m¢é rong.

Pong thoi, dé tdi uu, doanh nghiép nén 4p dung mé hinh sao luu phan
tan bat dong bo cho cac dir liéu quan trong, gitp dam bao kha ning phuc hdi
ngay c4 khi xdy ra tham hoa tai trung tAm dit liéu chinh, trong khi van duy tri
hiéu suit cho hé théng san xudt. Su két hop nay tao thanh moét co ché phong

thu nhiéu 16p, giam thiéu tdi da rai ro mat mat dir liéu cho doanh nghiép.
1.4. Céc chi tiéu danh gia hé thong sao lwu va phuc hoi dir liéu

DPé danh gia hiéu qua ctia mot hé théng sao luu va phuc hoi dit liéu, can
xac dinh cac chi tiéu k¥ thuat phan anh kha nang bao vé dir liéu va duy tri hoat
dong lién tuc cua hé théng. Trong d6, cac chi tiéu thuong duoc st dung bao
gém RPO, RTO, kha ning mo rong va tinh sin sang ciia hé thong.

1.4.1. RPO (Recovery Point Objective)

RPO 1a chi tiéu xac dinh mirc d6 mét dir lidu tdi da cho phép, dugc tinh
bang khoang thoi gian tir thoi diém xay ra su ¢d dén thoi diém ban sao luu gan
nhét. Chi tiéu nay phan anh tan suét sao luu dit liéu va mic do chép nhan rai

ro mat dit liéu ctia doanh nghiép.

Trong cac hé thdng sao luu truyén théng véi tan suat sao luu thap, gia
tri RPO thuong 16n, dan dén nguy co mat nhiéu dit liéu khi xay ra su cd.
Nguoc lai, cac hé théng sao luu hién dai voi co ché sao luu gia tang hoac sao
luu bat dong bd co thé giam dang ké gia tri RPO, dép ung tot hon yéu cau bao

vé dir liéu trong moi truong doanh nghiép da nén tang.
1.4.2. RTO (Recovery Time Objective)

RTO 1a chi tiéu xac dinh thoi gian t6i da cho phép dé hé théng khoi
phuc va hoat dong tré lai sau khi xay ra sy ¢6. RTO phéan 4nh kha ning phuc
hdi nhanh ctia hé théng sao luu va anh huéng truc tiép dén muc do gian doan

hoat dong cua doanh nghiép.

Da1 voi cac doanh nghiép cé yéu cau cao vé tinh lién tuc cua dich vy,

RTO can dugc giam thiéu ¢ murc thip nhat. Diéu nay doi hoi hé thong sao luu



khong chi dam bao viéc luu trit dit liéu ma con ho trg cac co ché phuc hoi

nhanh, gitp rat ngan thoi gian gidn doan khi xay ra su co.

How much data can you afford How quickly must you recover?
to recreate or lose? What is the cost of downtime?
Disaster
Recovery Point (RPO) Recovery Time (RTO)

Data Loss Downtime

Hinh 1.3. Chi s6 RPO/RTO danh gia hé théng sao hru va phuc hdi dir liéu
1.4.3. Khd ning mé réng va tinh sin sang

Kha ning mo rong thé hién muc d6 dap Gng cua hé thdng sao luu khi
quy mo dir licu, sb lugng may tram, may chu hodc nén tang cong nghé tang
Ién theo thoi gian. Mot hé thong sao luu hiéu qua can cho phép md rong linh

hoat ma khong lam gian doan hoat dong hién tai.

Tinh sin sang phan anh kha ning hé théng sao luu duy tri hoat dong
lién tuc va dam bao dit liéu ludn co thé duge truy cap hoac phuc hoi khi can
thiét. Trong bdi canh doanh nghiép da nén tang, viéc dam bao tinh sin sang
cao la yéu ciu quan trong, dac biét khi h¢ théng phai ddi mat véi cac su cb

phan ctimg, phan mém hoic tan cong mang.

Céc chi ti€u danh gid néu trén 1a co s& dé phan tich thyc trang hé théng
sao luu hién tai trong doanh nghiép va danh gia mirc d6 dap tng yéu cau thuc
té, duoc trinh bay trong Chuong 2.

1.5. Cac bién phap an toan h tro cho hé thong sao luu dir liéu

1.5.1. Ma hod di li¢u sao luu

Viéc 4p dung ma hoa can duoc thuc hién & ca hai trang thai then chot

cua dir li€u: khi dir 1iéu dang dugc truyén tai va khi dir liéu dang duoc luu tri.
M3 hoa dir liéu khi truyén tai (Encryption in Transit): Bién phap nay
bao vé dit liéu khi n6 di chuyén qua mang, chang han nhu giita may khach va

may chu, hodc gitra cac dich vu dam may. Cac giao thirc nhu TLS/SSL
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(Transport Layer Security/Secure Sockets Layer) duogc sir dung rong rdi dé tao
mot kénh truyén thong an toan, ma héa moi dir li¢u trao doi qua lai. biéu nay
ngin chin cac cudc tan cong nghe 1én (eavesdropping) va "man-in-the-
middle". Vi dy, khi mot nguoi ding truy cip vao website ngan hang, biéu
tugng 6 khoa trén thanh dia chi chinh 13 ddu hiéu cho thay két ndi dang dugc
bao v¢ boi TLS/SSL.

Ma hoéa dit li¢u khi luu trit (Encryption at Rest): Bién phap nay bao vé
dir liéu khi n6 duoc luu trit trén cac phuong tién nhu 6 cing may chu, co sé
dir liéu, thiét bi luu trit ddm mAay hodc cac ban sao luu. Ngay ca khi ai d6 danh
cép duoc 6 cung vat 1y hodc xam nhap duoc vao hé théng luu trit, ho cling
khong thé doc duoc dit liéu. M4 hoa & trang thai luu trit co thé duoc thuc hién
& cap do tép (file-level), cap do 6 dia (disk-level) hodc cap do co s¢ dit lidu
(database-level).

Hai loai ma hda chinh dugc sir dung rong rii hién nay bao gom:

e M4 hda khoa d6i xing (Symmetric Encryption) st dung mot khoa
duy nhat cho ca hai qua trinh ma hoa va giai ma. Phuong phap nay

rat nhanh va hiéu qua dé ma hoa mét luong 16n dir lidu.

Ma hoa ddi xirng

A4Sh*L®9.

—= | —2
S — Te=#/>Br1 m—
—— 1PRL39P20 ==
S——

Tai liéu ‘-,:a"t '::; Tai liéu

Hinh 1.4. M3 hoa khoa dbi xirng

AES (Advanced Encryption Standard): La thuat toan ma hoa dbi xtng
dugc sir dung rong rai va an toan nhat hién nay, thuong duoc dung dé ma hoa
dir li¢u khi Iuu trit (vi du: FileVault trén macOS, BitLocker trén Windows) va

ca trong nhiéu giao thirc truyén thong.

e M4 hda khoa bat d6i xang (Asymmetric Encryption) st dung mot
cip khoa: Khoa cong khai (Public Key) d¢é ma hoa va Khoa bi mat
(Private Key) dé giai ma. Phuong phap ndy an toan hon cho viéc trao

do1 khoéa nhung cham hon so véi ma hoa doi xung.
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Hinh 1.5. M hoé khoa bat di xirng

RSA (Rivest-Shamir—Adleman): La mét trong nhitng thuat toan ma
hoa bat ddi xtmg dau tién va duoc sir dung phd bién nhat. N6 thuong duoc
dung dé thiét 1ap cac két ndi an toan (nhu trong TLS/SSL), cho chit ky sé va
dé ma hoa cac khoa phién (session keys) ngin han dung trong mi hoa dbi

xung.

TLS/SSL (Transport Layer Security/Secure Sockets Layer): Day khong
phai 1a mot thuat toan don 1é ma 13 mot giao thirc bao mat sir dung két hop ca
mi hoa ddi xtmg va bat d6i ximg. Trong qua trinh "bat tay" TLS, ma hoa bat
d6i xtmg (nhu RSA) duoc dung dé xac thuc danh tinh may chu va trao d6i an
toan mot khoa phién (session key). Sau do, khoa phién nay dugc dung cho ma
hoa ddi xtng (thudng 13 AES) dé ma hoa toan b phién truyén thong tiép theo,
két hop giira tc do cua AES va tinh bao mat ciia RSA.

Ma hoa dir liéu sao luu gitip bao vé dir li¢u khoi nguy co bi truy cap trai
phép trong qué trinh luu trir va truyén tai. Viéc ap dung co ché ma hoa dam
bao rang ngay ca khi dit liéu sao luu bi danh cip, ndi dung bén trong van
khong thé bi khai thac néu khong ¢ khoa giai ma phu hop.

1.5.2. Xac thurc va phan quyén truy cdp

Xéc thuc 1a qua trinh xac minh danh tinh cua mdt ngudi dung hoac hé¢
théng. Cac phuong phap xac thuc ngay cang trd nén manh mé hon dé chong
lai viéc danh cip thong tin ddng nhap. Cac phuong phap phd bién nhat ké dén

nhu la:
e Mat khau
e Mait khau mot 1an (OTP - One-Time Password)

e Xac thyc hai yéu t6 (2FA)
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Bang cach két hop, chang han, mat khau (yéu t6 1) va ma OTP tir dién
thoai (yéu td 2), bao mat dugc ting cudng dang ké vi ké tan cong can phai co
ca hai yéu t6 moi ¢ thé dang nhap.

Sau khi x4c thuc danh tinh, hé théng can xac dinh nhiing gi ngudi
dung d6 dugc phép lam. Pay 1a qué trinh phan quyén (authorization). RBAC
(Role-Based Access Control - Kiém soat truy cap duwa trén vai trd) 1a md hinh
phan quyén phd bién va hiéu qua. Trong RBAC, quyén truy cp (permissions)
khong duoc gan truc tiép cho timg ngudi ding, ma duoc gan cho cac vai trd
(roles). Sau do, nguodi dung dugc gan vao céac vai trd phu hgp voi chic nang

cong viéc cua ho.

Hinh 1.6. Khai niém vé RBAC

Trong hinh 1.5 trén, admin ctia hé thong s& gan ting ngudi dung (users)
vao mt vai tro (role) pht hop ciia ho. Mdi vai tro ndy quy dinh mirc quyén
han khac nhau (vi du nhu vai tro k¥ thuat, quan ly va phén tich di liéu). Cac
quyén truy cap (permissions) s& khong gan truc tiép cho nguoi ding ma duge
gan cho vai trd. Va cudi cing, nguoi ding thudc vai trd nao s& tu dong co cac

quyén tuong tmg do.

Bai todn thuong dugc dét ra cho cac quan tri h¢ théng trong doanh
nghiép 1, trong mot cong ty, cé thé dinh nghia cac vai trd nhu "Nhan vién Ké
toan", "Quan Iy Nhan sy", "Quan tri vién Hé théng". Vai tro "Nhan vién Ké
toan" dugc gan quyén "Poc va Ghi" vao co s& dit liéu lwong. Vai trd "Quan 1y
Nhan sy" dugc gan quyén "Poc" co s¢ dir ligu lvong va "PBoc/Ghi" co s¢ di
liéu nhan vién. Vay nén, khi mgt nhan vién mdi vao phong ké toan, ho chi can

dugc gan vai tro "Nhan vién Ké todn" 1a tu dong c6 cac quyén tuong tng.
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Co ché xac thyc va phan quyén truy cdp dong vai trd quan trong trong
viéc kiém so4t quyén thao tac trén hé thong sao luu. Viéc dp dung phan quyén
hop 1y gitip han ché rii ro nguoi dung khong c6 tham quyén truy cap, chinh
stra hodc x06a dit liéu sao luu, tir @6 giam nguy co mat mat dir liéu do 18i con
ngudi hodc hanh vi ¢d .

1.5.3. Giam séat, phat hi¢n va phong chéng tdn cong ransomware doi

Vi hé thong sao leu di ligu

Trong cac mbi de doa an ninh mang hién nay, ransomware dugc xem
la nguy co dic biét nghiém trong ddi voi hé théng sao luu dir liéu, bd1 muc
tiéu clia cac cudc tin cong nay khong chi 1a dit liéu dang van hanh ma con
nhim truc tiép vao cac ban sao luu nhim lam mét kha niang phuc hoi cua
doanh nghiép. Do d6, viéc trién khai cic co ché giam sat va phat hién sém
dong vai trd quan trong trong viéc bao vé hé thong sao luu. Mot s6 co ché

giam sat pho bién hién nay c6 thé ké dén la:

e Hé thong phat hién xam nhép (IDS - Intrusion Detection System),
gilp phan tich Ivu lugng mang (Network-based IDS - NIDS) hoac
hoat dong trén cic may chii (Host-based IDS - HIDS) dé tim kiém

cac dau hiéu cua hoat dong doc hai hodc vi pham chinh sach.

e H¢ thong phong chéng xam nhap (IPS - Intrusion Prevention
System), gilp khong chi phat hién ma con c¢6 kha nang tu dong thuc
hién hanh dong dé ngan chan cudc tan cong trong thoi gian thuc,
chiang han nhu chin luu luong tir mot dia chi IP doc hai hodc dong

mot két ndi nguy hiém.

e H¢ thong giam sat va quan 1y cac sy kién bao mat (SIEM - )
Security Information and Event Management), gitp thu thap va tong
hop dir liéu nhat ky bao mat tir khip noi trong t6 chic - bao gom
may chu, thiét bi mang, twong lira, IDS/IPS, tmg dung va endpoint.
N6 chuin héa va phén tich cac sy kién ndy, tim kiém méi tuong
quan va cdc mau hanh vi dang ngd ma cac hé théng doc 1ap khong
thé nhin thiy.

Céc giai phap gidm sat va phat hién xam nhép gitp theo doi lién tuc

hoat dong cua hé thng, phat hién cac hanh vi bat thuong nhu truy cp trai
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phép, thay doi dit lieu khong hgp 1€ hoac cac d4u hiéu lay nhiém ma doc.
Thong qua viéc thu thap va phan tich nhat ky hé théng, cac co ché nay hd trg
doi ngli quan tri nhanh chong nhan dién nguy co va dua ra canh bao kip thoi

trudce khi sy co lan rong.

Bén canh d6, viéc tich hop cac bién phap phong chéng tin cong
ransomware cho hé théng sao luu giap han ché tbi da thiét hai khi X4y ra sy
cd. Trong truong hop phat hién xam nhép, hé thong can cé kha ning co lap
thanh phan bi 4nh huéng, ngan chin truy cap trai phép va khoi phuc dir lidu tir
cac ban sao luu an toan. Qua trinh phuc hoi tir ban sao luu sach 1a bude then
chdt nham dua hé thong tré lai trang thai hoat dong binh thuong va giam thiéu

thoi gian gian doan dich vu.

Nhu vy, cac bién phap gidm sat, phat hién va phong chéng tin cong
ransomware khong chi gop phan nang cao mirc do an toan cua hé thong thong
tin ma con dong vai tro hd trg tryc tiép cho hé thdng sao luu va phuc hoi dir
liéu, dam bao kha ning khoi phuc nhanh va duy tri tinh sin sang cta hé théng

doanh nghiép.

Céac bién phap an toan néu trén dong vai trd hd trg quan trong cho hé
théng sao luu va phuc hoi dit liéu, gop phan dam bao dir liéu sao luu duge bao
vé an toan trong sudt qua trinh luu trit va khai thac. Trén co s& cac co sd 1y
luan d trinh bay, chuong tiép theo s& phan tich thyc trang hé thong sao luu dir

li¢u trong doanh nghiép.
1.6. Két luan chwong 1

Chuong 1 di trinh bay céc co so 1y luan lién quan dén sao luu va phuc
hdi dir liéu trong doanh nghiép da nén tang, bao gém cac khai niém co ban,
céc phuong phéap sao luu va phuc hdi dir liéu, mé hinh sao luu bat dong bo va
phan tan, cung céc chi ti€u danh gia hiéu qua hé théng sao luu. Bén canh do,
chuong cling dé cap dén céc bién phap an toan hd tro nham bao vé dit liéu sao

lru trude cac mdi de doa trong qua trinh luu triv va khai thac.

Nhimng n6i dung 1y luan nay 1a nén tang dé phan tich thuc trang hé
théng sao luu dir liéu hién tai trong doanh nghiép, qua d6 lam rd cac van dé
con ton tai va yéu cdu cai tién. Trén co s& d6, Chuong 2 sé& tip trung danh gia
thuc trang va phan tich hé théng sao luu dit liéu, 1am tién dé cho viéc dé xuit

va trién khai giai phap sao luu phan tan, bat dong bd ¢ cac chuong tiép theo.
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CHUONG 2

THU'C TRANG VA PHAN TiCH HE THONG SAO LUU
DU LIEU

Chuong nay tap trung phéan tich thuc trang hé thdng sao luu dit liéu
hién dang dugc sir dung trong mdt doanh nghiép nhé véi quy mo khoang 20
nhan sy, c¢6 ha ting cong nghé thong tin da nén tang. Trén co so do, cac
phuong phép sao luu dit lidu phd bién duge danh gia nham chi ra nhitng han
ché con ton tai nhu thoi gian sao luu kéo dai, rui ro mét dit liéu va kha nang
phuc hdi chdm khi xay ra sy ¢d. Bén canh d6, chuong ciing phan tich hiéu qua
sao luu va phuc hoi dir liéu trong mai truong doanh nghiép da nén tang, 1am rd
cac van dé vé quan ly dit liéu, tinh dong bo va kha niang dap tng yéu cau phuc
hoi nhanh. Cac dit liéu thuc nghi¢m vé hiéu suat hé théng sao luu hién tai
dugc tong hop lam co so cho viéc dé xuét giai phap sao luu bat dong bo va

phan tan & cac chuong tiép theo.
2.1. Panh gia cac phwong phap sao lwu dir li¢u hién tai trong doanh
nghiép

Trong cac doanh nghiép nhd hién nay, cong tac sao luu dir li¢u thuong
duogc trién khai dua trén cac phuong phap truyén théng v6i muc tiéu dam bao
an toan dir liéu & mic co ban. Cac phwong phap nay cha yéu tap trung vao
viéc tao ban sao dit li€u dinh ky va luu trir tat mogt vi tri tap trung trong ndi bd
doanh nghiép. Mic du cach tiép can nay tuong ddi don gian va dé trién khai,
tuy nhién né boc 16 nhiéu han ché khi khéi lugng dit liéu ngay cang ting va hé
thong CNTT phat trién theo hudng da nén tang.

2.1.1. Cdc phwong phdp sao luu dii liéu dang dwoc Sir dung

Trong md hinh doanh nghiép quy mdé nhd khoang 20 nhan sy, hé
théng sao luu dit liéu hién tai thuong duogc trién khai theo phuwong phap sao
lwu toan phan (Full Backup) véi cach tiép can don gian va thi cong. Phuong
phap nay chi yéu tap trung vao viéc sao chép toan bd dit liéu tir cac hé thong

ngudn sang thiét bi luu trit theo dinh ky, phd bién 1a mot 1an mdi ngay.
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Cu thé, dit liéu tr cac may tram nguoi dung va may chu ndi by duoc
sao chép truc tiép sang 6 cing gin ngoai hodc mot may chu luu trir duy nhét
trong mang ndi bg. Qua trinh sao luu thuong dugc thyc hién thong qua cac
cong cu sao chép dit li€u co ban hoac céc tac vu tu dong don gian, chua c6 co

ché phan loai hay t6i vu dit liéu trong qué trinh sao luu.

Viéc ap dung sao luu toan bo gitp don gidn hda quy trinh quan 1y va
phuc hdi dit liéu, do mdi ban sao luu chira day du dit liéu ctia hé thong tai thoi
diém sao luu. Tuy nhién, do toan bo dit liéu déu duoc sao chép lai trong mbi
lan sao luu, phuong phap nay tiéu ton nhiéu thoi gian, bang thong mang va
dung luong luu trit, dic biét khi khéi luong dir liéu ngay cang ting theo quy

mo hoat dong cia doanh nghiép.

Ngoai ra, m6 hinh sao luu hi¢n tai thuong phu thude vao mét thiét bi
Iuwu trit duy nhat, khong c¢6 co ché phéan tan hay du phong dia 1y. Khi thiét bi
Iuwu trit ndy gdp su cd, toan bo dit liéu sao luu cd nguy co khong thé sir dung
dé phuc hoi. Bén canh d6, qua trinh sao luu toan bo dién ra trong thoi gian dai
c6 thé anh huong dén hiéu niang cua hé thong va hoat dong cua ngudi ding
néu tring véi gio lam viéc.

Nhin chung, phuong phap sao Iuu toan b theo hinh thic sao chép dir
lidu truc tiép tuy dé trién khai va phu hop v6i quy mé nho, nhung chua dap
ng tot yéu cau vé chi phi ha ting va van hanh, hiéu niang, kha ning mé rong
va tinh san sang trong mdi trudng doanh nghiép da nén tang. Nhiing han ché
nay 1a nguyén nhan chinh din dén nhu cdu cai tién va ap dung cac phuong

phép sao Iuu hiéu qua hon trong giai doan tiép theo.
2.1.2. Nhitng hgn ché ciia phwong phdp sao luu hign tai

Nhu da trinh bay ¢ muc 2.1.1 trén, doanh nghiép dang ap dung phuong
phap sao lwu toan phan (Full Backup) theo hinh thtc sao chép dit liéu truc tiép
tir cac may tram vé mot O ctng luu trit ngoai hay thiét bi luu trit tip trung
trong mang ndi bo. Dé danh gia cu thé cac han ché cta phuong phap nay, phan
dué6i day téng hop sb liéu ghi nhan trong qua trinh van hanh hé théng sao luu
tai mot doanh nghiép nhd quy mé khoang 20 nhan su, ddng thoi thue hién tinh

toan thoi gian sao luu trong kich ban nhiéu may tram sao luu dong thoi.
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a) Dir liéu thong ké va diéu kién tinh toan

Hé théng sao luu duoc cau hinh thuc hién sao luu déng thot trén toan
bd may tram vao khung gio ngoai gid 1am viéc. Két néi mang noi bo sir dung
ha tang 1Gbps, tuy nhién do dic tinh chia sé bang thong, overhead giao thic
va tai /O tai thiét bi luu trix tap trung, bang thong hi¢u dung quan sat dugc
trong giai doan sao luu vao khoang xap xi 800 Mbps. Khi cac may tram sao
lwu dong thoi, bang thong hiéu dung duoc chia sé giita cac ludng sao luu;
trong pham vi dénh gia nay, bang théng duoc xem 1a phan bo twong dbi dong

déu giita cac may tram trong chu ky sao luu.
e Tong bing thong hiéu dung cta hé thong sao luu hién tai:
Biotar = 800Mbps
e SH may tram thyc hién sao luu déng thoi: N =20

Khi cac may tram sao luu dong thoi, biang thong hiéu dung duogc chia sé
giita cac ludng sao luu. Pé don gian hoa mo hinh tinh toan va phu hop véi bdi
canh doanh nghiép nho, gia dinh bang théng dugc phan bo twong ddi déng déu

gilta cdc may tram trong khodng thoi gian sao luu.

b) Tinh toan thoi gian sao luu trong kich ban sao lwu dong thoi ciia
hé thong hién tai

Bing thong cip cho mdi may tram khi sao luu dong thoi:

B
Bi — l}t\){tal

Trong do:
e B; (Mbps): bang thong hiéu dung cap cho may tram thir i

e B,y (Mbps): tong bang thong hiéu dung cia hé théng trong

thoi gian sao luu

e N:sd may tram sao luu dong thoi

Thot gian sao luu cia may tram 1 la:

D, * 8192

Ti(giay) = ——F



23

Trong do:
o T; (giay): thoi gian sao luu cia may tram thir 1
e D, (GB): dung luong dit liéu can sao luu ctia may tram thu i
e 8192: hé s6 d6i GB — Mb (1 GB = 1024 MB; 1 MB = 8 Mb)
e B; (Mbps): bang thong cip cho may tram i

Thoi gian theo phut dwgce quy ddi nhu sau:

T;(gidy)
T;(phit) = ————=
i(phuat) 0
Do cac may tram sao luu dong thoi, thoi gian hoan tit toan bo chu ky
sao luu cua hé théng khong phai 1a tong thoi gian tirng may, ma phu thudc vao
may c6 thoi gian sao luu 16n nhat:
Tiotar = max(T;)
¢) Ap dung cong thirc dé tinh toan theo tirng nhin su
Tt cac gia dinh néu trén:
_ 800

B; = 20 - 40 Mbps =~ 5 MB/s

Bang bén dué6i day tong hop dung luong dit lidu theo ting nhan sy va
thot gian sao luu dugce tinh theo cong thuec.
Biang 2.1. Bang thong ké dung lweng va thai gian sao luu toan phan theo tirng

nhan sw ap dung véi hé thong hién tai

STT Nhén sy Dir liéu cin | Byyia B; Téc dd T;
sao luu D; | (Mbps) | (Mbps) | hiéu dung | (phut)
(GB) (MBI/s)
1 User01 95 800 40 5.0 324
2 User02 80 800 40 5.0 273
3 User03 105 800 40 5.0 358
4 User04 70 800 40 5.0 239
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5 User05 110 800 40 5.0 375
6 User06 85 800 40 5.0 290
7 User07 90 800 40 5.0 307
8 User08 75 800 40 5.0 256
9 User09 100 800 40 5.0 341
10 Userl0 65 800 40 5.0 222
11 Userll 95 800 40 5.0 324
12 Userl2 80 800 40 5.0 273
13 User13 105 800 40 5.0 358
14 Userl4 70 800 40 5.0 239
15 Userl5 110 800 40 5.0 375
16 Userl6 85 800 40 5.0 290
17 Userl7 90 800 40 5.0 307
18 Userl8 75 800 40 5.0 256
19 User19 100 800 40 5.0 341
20 User20 65 800 40 5.0 222

Nhan xét tir bang 2.1, ta thdy may c6 dung luong 16n nhét (110 GB) ¢
thoi gian sao luu khoang 375 phut (xap xi 6,25 gid). Do hé thong thyuc hién
sao luu dong thoi voi cac mdy tram nén thoi gian hoan tit chu ky sao luu cua

hé théng duogc x4c dinh theo cong thire dudi day:

Tiota = max(T;) = 375 phat = 6,25 giv
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Bang 2.2. Bang téng hep chi tiéu hiéu ning va d tin ciy cia hé théng  sao luu

hién tai
Chi tiéu Gia trj ghi nhin
S6 may tram sao luu dong thoi 20
Tong dung luong dit lidu (xap xi) ~1.7-1.9TB
Téng bang thong hiéu dung trong gio sao luu ~800 Mbps
Bing thong trung binh moi may ~40 Mbps
Thoi gian hoan tat 1 chu ky sao luu ~6-6,5 gio
Tan sut sao luu 1 lan/ngay
RPO ~24 gio
RTO (phuyc hdi file) 1-2 gio
RTO (phuc hdi toan hé théng) 4-6 gio
Diém hong don (thiét bi luu trif tap trung) Cé
Du phong dia ly Khdng

Ttr nhitng s6 liéu phan tich trén, ta c¢6 thé thiy mot s diém han ché cua
hé théng sao luu hién thoi nhu:

e Thoi gian sao luu kéo dai do bang thong bi chia sé khi nhiéu may
sao luu dong thoi; thoi gian hoan tat phy thudc may c6 dung lugng
16n nht.

e RPO cao do tan suit sao luu thap (1 1an/ngay), dan dén nguy co mat
dir liéu ciia mot ngay lam viéc khi xdy ra su cd.

e RTO cao vi phuc hoi toan hé théng can khoi phuc luong dir li¢u 16m,
phu thudc hi¢u nang cua thiét bi luu trir va mang noi bo.

e Rui ro diém hong don do dir liéu sao luu tap trung tai mot thiét bi

duy nhét, chua c6 co ché dy phong dia ly.
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Nhing han ché nay cho thdy hé théng sao luu hién tai chua dap tng
t6t yéu cau vé hiéu ning va kha nang phyc hdi trong méi trudng doanh nghiép
da nén tang, dong thoi dat ra nhu cau can cai tién theo huéng giam thoi gian

sao lru, giam RPO/RTO va ting d6 tin cay cua ha ting sao luu.
d) Han ché vé chi phi lru trit va vin hanh do sao Iru toan phén

Véi phuong phép sao luu toan bd, mdi chu ky sao Iuu tao ra mot ban
sao day du cua toan bo dir liéu hé thong. Didu nay dan dén murc tiéu thu dung
lugng luu tritr tdng nhanh theo thoi gian, dac biét trong bdi canh dir liéu phat
sinh lién tuc trong qua trinh van hanh.

Xét hé théng sao luu hién tai voi dung lugng luu trir kha dung ban dau
khoang 20 TB, tong dung luong dit liéu ngudn cia doanh nghiép vao khoang
1,8 TB. Khi thuc hién sao luu toan bo mdi ngay mot lan, dung luong luu trix

tiéu thy theo thoi gian c6 thé wdc tinh nhu sau:

Bang 2.3. Uéc tinh mikc tiéu thu dung lwgng luu trir theo thoi gian

Thoi gian luu triv S6 ban sao lvu toan phz‘“m Dung lugng tiéu thu (xz"lp Xi)
5 ngay 5 9TB
7 ngay 7 12,6 TB
10 ngay 10 18TB
11-12 ngay 11-12 19,8-21,6 TB

Ttir bang trén c6 thé thiy rang, v6i dung luong luu trit kha dung ban dau
khoang 20 TB, hé thdng sao luu s& gan nhu diy chi sau khoang 10 dén 12
ngay van hanh. Khi dung lugng luu trir dat ngudng, doanh nghi¢p budc phai
thuc hién cac bi¢n phdp nhu x6a bdt ban sao luu cii, dong bang dit 1i€u, hodc

di chuyén dir liéu sang thiét bi luu trit khac dé giai phong khong gian.

Céc thao tac nay khong chi lam ting chi phi dau tu luu trit ma con phat
sinh chi phi van hanh va quan tri, bao gdm thoi gian xur 1y thii cong, rui ro thao
tac nham va nguy co anh hudng dén kha niang phuc hoi dir liéu khi can thiét.
Ngoai ra, viéc khong c6 co ché t6i uvu dung lwong nhu khir trung ldp hodc sao
lru gia ting khién hé thdng kho mé rong khi khdi luong dit liéu tiép tuc ting

trong tuong lai.
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Nhu vay, bén canh cic han ché vé thoi gian sao luu va kha niang phuc
hoi, phuong phap sao luu toan bd con giy ap luc 16n 1én ha tang luu trir va
cong tac van hanh, lam gia ting chi phi va giam tinh linh hoat cta hé thong

sao luu hién tai.

2.2. Phan tich mire @9 phu hop cia hé théng sao lwu hién tai trong

méi trudng doanh nghiép da nén tang

Trong giai doan trude ddy, khi hé théng CNTT cua doanh nghiép chu
yéu bao gdm cic may tram doc lap va sd lugng may chii han ché, phuong
phap sao luu toan bd theo hinh thic sao chép dit liéu truc tiép c6 thé dap ung
dugc yéu ciu bao vé dir liéu & muc co ban. Tuy nhién, trong bdi canh hién
nay, ha ting CNTT cua doanh nghiép nho di phat trién theo hudng da nén
tang, bao gdm dong thoi may tram ngudi dung, may chi vat 1y va cac hé thong
may 4o, lam thay d6i dang ké dic diém va yéu cau cia cong tac sao luu dit

liéu.

Hinh 2.1. M hinh ha tang CNTT da nén tang trong doanh nghiép

Trong mdi truong da nén tang, dit litu khong chi gia ting vé dung
luong ma con da dang vé loai hinh, tan sut thay doi va mic do quan trong.
Viéc 4p dung mot co ché sao luu dong nhat cho tit ca cac nén tang, nhu sao
luu toan bo theo chu ky ¢ dinh, dan dén tinh trang khong phan biét dugc dac

thu cua timg hé théng, 1am giam hiéu qua chung cua qua trinh sao luu.

Duya trén cac sb liéu phan tich & muc 2.1, ¢6 thé thay rang khi hé thong
thuc hién sao luu dong thoi trén nhiéu nén tang khac nhau, bang thong mang
bi chia sé gilra nhiéu luéng sao luu, khién téc d6 sao luu hiéu dung trén mdi hé
thong giam dang ké. Thoi gian hoan tat chu ky sao Iuu phu thudc vao nén tang

c6 dung lugng dir liéu 16n nhat, 1am cho qua trinh sao luu kéo dai va kho kiém
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soat trong moi truong c¢6 nhiéu loai hé théng cung ton tai. Thyc t& & muc 2.1
cho thiy chu ky sao Iuu co thé kéo dai 6-6,5 gio, gdy kho khin khi can ting

tan suat sao luu dé giam RPO.

Bén canh d6, phuong phéap sao luu toan bo khong c6 co ché nhan biét
va xu 1y sy khac biét vé mirc d6 thay d6i dir lidu giita cac nén tang. Cac mdy
tram, may chu tmg dung va hé théng may 4o déu phai sao chép lai toan bo dir
liéu trong mdi chu ky sao luu, mic du trén thuc té chi mot phén nho dir li€éu co
su thay doi. Diéu nay lam gia ting dang ké luu lugng truyén tai, gdy ap luc lén
ha ting mang va thiét bi luu tri tp trung, dong thoi han ché kha ning mo
rong ctia hé thong sao luu khi s6 lugng nén tang tiép tuc tang.

Vé kha nang phuc hoi, mdi truong da nén tang yéu cau hé thong sao luu
phai hd trg khoi phuc nhanh va linh hoat cho ting loai hé théng khac nhau.
Tuy nhién, véi cach tiép can sao luu toan bo hién tai, thoi gian phuc hoi phu
thudc 16n vao dung luong dir liéu can khoi phuc va hi€u nang ctua thiét bi luu
trit tap trung. Céc chi tiéu RPO va RTO ghi nhan duoc van & mirc cao, chua
dap ung tot yéu cau duy tri hoat dong lién tuc trong méi trudng da nén tang,
noi su gian doan ctia mot hé théng c6 thé anh huong dén toan b chudi dich
vu.

Nhu vdy, c6 thé thiy rang vin dé c6t 16i ctia hé thong sao luu hién tai
khong chi ndam & hiéu ning, ma xuat phat tir viéc kién trac sao luu khong con
phtt hop véi dic diém cia moi truong doanh nghiép da nén tang hién nay. Pay
chinh 14 co s& dé dat ra cac yéu cau ddi véi mot hé théng sao luu moi, duoc
trinh bay trong phan tiép theo.

2.3. Cé&c yéu cau dit ra doi véi hé thong sao luu méi

Tu két qua phan tich thyc trang hé théng sao luu hién tai @ muc 2.1, ¢o
thé théy rﬁng hé théng sao luu toan phﬁn dang duoc su dung ton tai nhiéu han
ché mang tinh hé thong. Vi thoi gian hoan tit mot chu ky sao luu khoang 6
dén 6,5 gio, RPO xap xi 24 gio, RTO phuc hdi toan hé théng tir 4 dén 6 gio va
téc do tiéu thy dung luong luu trir rit nhanh (20 TB chi dap ung khoang 10
dén 12 ngay), hé thdng hién tai khéng con phi hop voi yéu cau van hanh cua
doanh nghiép trong moi trudng da nén tang. Do d6, hé théng sao lvu moi can

dugc thiét ké dé dap tng cac yéu cau dinh luong cu thé sau.
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2.3.1. Yéu cdu vé hiéu ndng va thoi gian sao luu

Theo sb liéu & muc 2.1, viéc sao luu toan bd dit liéu trong moi trudong
nhiéu may tram sao lwu dong thoi khién thoi gian hoan tat chu ky sao luu kéo
dai t6i 6 dén 6,5 gio, chu yéu do bing théng bi chia sé va phai sao chép lai
toan bo dit lidu & mdi chu ky. Thoi gian sao lwu dai khong chi 1am giam kha
ning ting tin sudt sao luu ma con tiém an nguy co anh hudng dén hoat dong
ctia hé thong néu qua trinh sao luu kéo dai sang gio 1am viéc.

Vi vay, hé thdng sao luu méi cAn dap ung yéu cau rat ngan thoi gian
hoan tat chu ky sao luu tdi thiéu 50% va hudng tdi 70% so v6i hé thong hién
tai. Piéu nay twong duong véi viée dua thoi gian sao luu toan hé thong tir mirc
6-6,5 gio xudng con khoang 23 gid, ngay ca khi thuc hién sao luu dong thoi
trén nhiéu nén tang. Pay 1a diéu kién tién quyét dé hé thong sao luu c6 thé van
hanh 6n dinh trong mdi truong da nén tang.

2.3.2. YBu cdu vé RPO va RTO

Hé thong sao Iuu hién tai thuc hién sao luu theo chu ky 1 1an/ngay, dan
dén RPO khoang 24 gio, dong nghia véi nguy co mat dit liu cia mot ngay
lam viéc khi xdy ra sy cd. Trong méi truong doanh nghiép da nén tang, noi
cac hé théng phu thudc 1an nhau, mitc RPO nay 1a khong chép nhan duoc.

Do d6, hé théng sao luu méi can hudng t6i viée giam RPO tir 24 gio
xubng dudi 3 gidy, cho phép doanh nghiép han ché téi da luong dit lidu c6 nguy
co bi mét. Déng tho1, RTO phuc hdi toan hé théng can duoc rat ngén ti thiéu
50%, tir mirc 46 gio hién tai xudng con dudi 2-3 gid, nham giam thiéu thoi
gian gidn doan hoat dong va dam bdo tinh lién tuc ctia cac dich vu trong méi
truong da nén tang.

2.3.3. Yéu cdu vé kién trac hé théng va dg tin cay

Phan tich & muc 2.1 cho théy hé théng sao luu hién tai phu thudce vao
mot thiét bi luu trix tap trung duy nhét, tao ra diém hong don (Single Point of
Failure). Khi thiét bi nay gap su cd, toan bd kha nang phuc hoi dix liéu coa

doanh nghiép bi anh huéng nghiém trong, lam gia tang rai ro mat dir licu.
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Do do, hé théng sao luu mai can duoc thiét ké theo hudng loai bo diém
hong don, dam bao rang dit liéu sao luu khong phu thude vao mot thanh phan
Iwu trit duy nhat. Kién trac hé thong phai duy tri kha ning phuc héi dir liéu
ngay ca khi mot phan ha ting gip su cd, tir 46 nang cao do tin cdy tong thé so
v61 mo hinh sao luu tap trung hién tai.

2.3.4. Yéu cdu vé khd ning mé réng

Véi phuong phéap sao luu toan b, thoi gian sao luu va mure ti€u thu tai
nguyén ting gan nhu tuyén tinh theo s6 lugng hé théng va dung luong dit liéu,
khién hé théng hién tai kho mo rong khi doanh nghiép bo sung thém may
tram, may chu hoac hé¢ théng 40 hoa.

Hé thong sao luu méi can dam bao rang viéc mo rong sd luong nén
tang khong lam tang tuong trng thoi gian sao luu vugt qua ngudng 2-3 gio da
dit ra, dong thoi khong gay ap luc 16n 1én bang thong mang nodi bo. Pay 13 yéu
cau quan trong dé hé théng sao luu c6 thé dap tng nhu cau phét trién trong dai
han ma khong phai thay d6i toan bo kién truc.

2.3.5. Yéu cdu Vé téi wu dung lwong lwu tri va chi phi van hanh

Theo phan tich & muc 2.1.2, véi dung lugng luu trit kha dung khoang
20 TB, hé th6ng sao luu toan bo hién tai c6 thé bi lr?ip déy chi sau 10-12 ngay
van hanh, do mdi chu ky sao luu tao ra mot ban sao dﬁy du cua toan bo dir licu
hé thong. Piéu nay budc doanh nghiép phai thudng xuyén x6a ban sao luu cii
hozc md rong ha tang luu trit, lam ting chi phi du tu va chi phi van hanh.

Vi vay, hé théng sao luu méi can giam téc do gia ting dung luong luu
trtr theo thot gian tor 60-80% so véi phuong phdp sao luu toan bd. Vige dat
dugce murc t6i wu nay s& gitp kéo dai dang ké thoi gian sir dung ha tang luu trix
hién c6, giam tan suat mo rong dung luong va don gian hoa cong tac quan tri
hé thong sao luu.

Tir céc yéu cau dinh luong néu trén, c6 thé thay rang hé thong sao luu
méi can mang lai sy cai thién rd rét so voi hé théng hién tai vé thoi gian sao
lru (tr 6-6,5 gid xubng dudi 2-3 gid), RPO (tir 24 gio xudng dudi 1 gid),
RTO (tir 4-6 gio xubng dudi 23 gid) va hiéu qua st dung dung lugng luu trix
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(giam 60-80%). Pay 14 co so k¥ thuat rd rang dé dé xuat va danh gia giai phap

sao luu bat ddng bo va phan tan trong cac chuong tiép theo.

Bang 2.4. Tom tat yéu ciu dinh lweong cia hé théng sao lvu méi

Nhém chi tiéu Hién tai (muc 2.1) Yéu ciu hé théng méi
Thoi gian sao luu 6-6,5 gio ~2-3 gio (giam 50-70%)

toan hé théng

RPO ~24 gioy <3 gio
RTO phuc hdi toan 4-6 gid < 2-3 gio (giam >50%)
hé thdng
Piém hong don Co Loai bo/giam thiéu
Tiéu thu dung 20TB ~ 10-12 ngay Giam 60-80% toc do ting

luong luu trir

2.4. Két luan chuong 2

Chuong 2 da phan tich thyc trang h¢ théng sao luu va phuc hoi dir lidu
dang duogc trién khai trong mot doanh nghiép vira va nho voi méi trudng
CNTT da nén tang. Thong qua viéc khao sat mo hinh sao luu, phuong thirc
van hanh va cac sd liéu thuc té, chuong da lam rd dac diém cua hé théng sao

luu toan bd theo md hinh tip trung dang dugc st dung.

Két qua phan tich cho thiy hé thdng sao luu hién tai tuy don gian va dé
trién khai nhung boc 16 nhiéu han ché khi 4p dung trong méi truong da nén
tang. Cu thé, thoi gian sao luu toan hé thong kéo dai 6-6,5 gio, RPO khoang
24 gid> va RTO phuc hoi toan hé théng tir 46 gid chua dap ung tot yéu ciu
dam bao tinh lién tuc cia hoat dong. Bén canh d6, vi¢c phu thudéc vao mat
thiét bi luu trit duy nhét tao ra rii ro diém hong don, trong khi phuong phap
sao luu toan bd lam dung lugng luu trir ti€u thu nhanh, gay 4p luc 16n 1én ha

tang va chi phi van hanh.

Tir nhitng han ché nay, chuong da xac dinh cac yéu cau ddi voi hé
thdng sao luu méi, bao gém viéc riit ngan thoi gian sao luu xuéng khoang 2-3
gio, giam RPO xudng dudi 3 gio, rat ngan RTO t6i thiéu 50%, ddng thoi giam
60-80% toc do gia ting dung luong luu trit so voi hé thong cil.
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CHUONG 3
THIET KE VA TRIEN KHAI
HE THONG SAO LUU DU LIEU

3.1. Phat biéu bai toan

Trong bdi canh doanh nghiép vira va nho van hanh ha ting CNTT da
nén tang (may tram nguoi ding, may chi vat 1y va hé thong may o), dir liéu
tr¢ thanh tai sdn quan trong can dugc bao vé lién tuc. Tuy nhién, mo hinh sao
Iwu truyén théng theo hudng sao luu toan phan (Full Backup) bang sao chép
truc tiép vé mot thiét bi luu trix tap trung tuy don gian nhung bdc 16 nhiéu han

ché trong van hanh thuc té.

Két qua phan tich & Chuong 2 cho thdy hé thong hién tai c6 thoi gian
sao luu toan hé théng kéo dai khoang 6-6,5 gio, RPO xap xi 24 gid, RTO
phuc hoi toan hé thong 46 gid, dong thoi ton tai diém hong don do phuy thudce
vao mot thiét bi luu trix tap trung. Vé chi phi luu trit, v6i phuong phap sao luu
toan phan theo chu ky ngay, dung luong kha dung khoang 20 TB c6 thé bi lap
day sau 10—12 ngay, giy phat sinh céng viéc van hanh thai cong va chi phi mo

rong ha ting.

Do d6, bai toan dit ra trong chuong nay 13 thiét ké mot hé thdng sao luu
moi thay thé phuong phéap sao luu hién tai, phu hop diéu kién doanh nghiép
vira va nho, dong thoi dap tng cac yéu cau dinh luong di tong hop & bang 2.4,
gom: (i) rt ngin thoi gian sao luu toan hé thong xudng khoang 2-3 gio; (ii)
giam RPO xudng dudi 3 gio; (iii) rat ngan RTO phuc hoi toan hé thong xudng
dué6i 2-3 gid; (iv) loai bo/giam thiéu diém hong don; va (v) toi wu dung luong
dé giam 60-80% tc do gia ting dung luong luu trit so v6i phuwong phap sao

lwu toan phan.

Trong pham vi dé an, bai toan duoc giai quyét bang mo hinh hé thng
sao luu phan tan dya trén thiét bi NAS, két hop co ché dam bao sin sang tai
ting dia diém (HA) va co ché sao chép dir liéu bat dong bd giira hai dia diém
(site) nham tang kha ning chiu 16i va phuc hoi khi xay ra su ¢6 nghiém trong.
Hé théng can hd tro béo vé dit liéu cho nhiéu nén tang (may tram, may chu vat
1y, may 40) va cho phép phuc hdi linh hoat theo nhiéu mirc do (tép/thu muc,

toan may, may 40).
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3.2. M6 hinh tong thé hé thong sao lwu doanh nghiép

Mo hinh d& xuét trong muc nay dwgc xay dyng nham dap tng truc tiép
cac yéu cau dinh luong d3 néu & bang 2.4, dic biét vé thdi gian sao luu,
RPO/RTO va loai bo diém héng don

3.2.1. Kién tritc hai dia diém (Site 1 — Ha Ngi va Site 2 — Hoé Chi Minh)

Heé théng sao luu duge thiét ké theo md hinh phan tan dia 1y véi hai site
dit tai Ha Noi va Thanh phd H6 Chi Minh. Viéc bd tri ha tang tai hai khu vuc
cach biét nhau mang lai loi thé 16n vé kha nang chdng chiu tham hoa (Disaster
Resilience), dac biét trong cac kich ban nhu mat dién dién rong, chay nd trung
tam dit liéu hodc su ¢d ha téng mang tai mot khu vuc. Khi mdt site gap sy ¢,
site con lai van c6 thé duy tri hoat dong, tiép nhan dir liéu va cung cép kha
nang phuc hdi cho toan bd hé thong.

Tai mdi site, hai thiét bi NAS duoc dit ¢ hai ta rack doc 1ap, str dung
cac nguén dién khac nhau dé giam thiéu rti ro mat toan bo cum luu trit do su
¢ phan ctmg. Hai NAS tai mdi site duoc cdu hinh thanh mét cum Synology
High Availability (HA) hoat dong theo co ché Active—Passive, dam bao dich
vu luu trit van tiép tuc ngay ca khi mot thiét bi ngimg hoat dong. Hai site két
nbi qua dudng truyén VPN ndi bo riéng ctia doanh nghiép, cho phép thuc hién
replication snapshot hai chiéu, tir 6 duy tri dugc cac ban sao dit liéu cap nhat

cua nhau tai moi thoi diem.

M5 hinh hai site song song kém véi mdi site c6 kha ning sao luu va
phuc hoi doc lap giup hé théng dat duoc tinh lién tuc dich vu cao, han ché t6i
da thoi gian gian doan va dam bdo an toan dir liéu trudc cac sy cd nghiém
trong.



34

Y Internet

WAN/VPN WAN/VPN
SITE1 - HANOI SITE 2 - SAIGON
Rack A Rack B Rack A Rack B
NAS 1.1 NAS 1.2 NAS 2.1 NAS 2.2
10.0.100.151 10.0.100.153 192.168.100.51 192.168.100.53

SYNOLOGY HA CLUSTER SYNOLOGY HA CLUSTER
Active-Standby Architecture Active-Standby Architecture
Virtual IP: 10.0.100.155 Virtual IP: 192.168.100,151

J

——» SNAPSHOT REPLICATION O—J

Hinh 3.1. Kién truc tong thé hé thong sao luu phén tan tai hai dia diém
3.2.2. Bé tri thiét bj tai méi Site

Site 1 (Ha Noi) dugc bd tri hai thiét bi NAS vat 1y dit tai hai tu rack
doc 1ap trong cung mot trung tdm dir li¢u. NAS 1.1 duoc dat tai tu Rack A va
stt dung ngudn dién riéng, trong khi NAS 1.2 dugc dit tai ti Rack B véi
duong dién tach biét. Hai thiét bi ndy duoc cau hinh tham gia cum Synology
High Availability (SHA), v6i dia chi IP riéng cho ting node (10.0.100.151 va
10.0.100.153) va mot dia chi IP 4o dung chung cho cym 1a 10.0.100.155. Céach

bb tri nay gitp loai bé diém 18i don tai cAp d6 phan cting NAS hodc ta rack.

Site 2 (Thanh phé H6 Chi Minh) dugc thiét ké theo kién trac hoan
toan tuong ty Site 1. Hai thiét bi NAS 2.1 va NAS 2.2 duoc dat tai hai ti rack
khac nhau trong cung ha téng trung tdm dir liu, mdi ta st dung moét duong
cAp ngudn doc 1ap. Dia chi IP gia dinh cta hai node 1an lwot 13 192.168.100.51
va 192.168.100.53, trong khi dia chi IP ao phuc vu truy cdp cum Ila
192.168.100.151. Vé mit thiét ké, cluster tai Site 2 hoat dong tuong tu cluster
tai Site 1, dam bao kha ning chiu 18i & mirc node va ti rack, dong thoi cung
cap mot dau mdi truy cap théng nhat cho cac tac vu sao luu va phuc hoi dir
liéu cua cac hé théng thuoc Site 2.
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Power A Power B
1L

Y

Rack A

NAS 1.1
|

LAN1

Hinh 3.2. So' d6 bd tri phan cing va két ndi ciaa cum lwu trir tai Site 1
3.2.3. Luéng di¥ li¢u sao lwu va dong b gida hai Site

Trong mo hinh dugc dé xuat, mdi site duoc xem 1a mot mién doc 1ap vé
mat van hanh, chiu trach nhiém bao v¢ dir liéu cho cac tai nguyén CNTT dit
tai chinh site d6. Cac may tram va may chu thudc Site 1 s€ cAu hinh agent két
nbi dén dia chi IP a0 cua cluster NAS tai Site 1 (10.0.100.155), trong khi cac
hé théng thudc Site 2 s& két ndi dén dia chi IP 4o cua cluster NAS tai Site 2
(192.168.100.155). Nhu vay, viéc sao luu luén dugc uu tién thuc hién vao ha
tang luu trir tai chd, giam do tré truy cdp va khong phu thudc dudng truyén
lién tinh.

Sau khi dit liéu sao luu dugc ghi nhan tai mdi cum NAS, hé thong tiép
tuc thuc hién co ché sao chép snapshot bat déng bo gitra hai site. Cac thu muc
chura dit li€u backup quan trong tai Site 1 s€ dugc replicate dinh ky sang Site
2, va nguoc lai, dir liéu backup tuwong ung tai Site 2 ciling dugc replicate sang
Site 1. Két qua 1a tai bat ky thoi diém nao, mdi site déu luu trit duge anh chup
dir lidu sao luu ciia ca hai site, ddm bao rang néu mét site gap sy cd nghiém
trong, site con lai van du dir liéu dé phuc hoi cho toan bo tip may tram va may

chu ctia doanh nghiép.
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Backup Backup

———SLl v ———YLL
\ |
SITE 1- HANOI SITE 2 - SAIGON
Rack A Rack B Rack A Back B
Snapshot

NAS 1.1 NAS 1.2 NAS 2.1 NAS 2.2
SYNOLOGY HA CLUSTER SYNOLOGY HA CLUSTER
Active-Standby Architecture Active-Standby Architecture

| L | )

Snapshot Replicate <«

Hinh 3.3. So' d6 ludng sao lwu ndi bd tirng site va co ché sao chép snapshot hai

chiéu giira Site 1 va Site 2
3.3. Thiét ké ha tang luu trir tai hai Site

Ha tﬁng lvu trir cua hé théng sao luu dugce t6 chic déng nhat tai ca hai
site nham don gidn hoa viéc van hanh va dam bdo tinh nhét quan vé mat kién
tric. Mdi site sir dung mot cum NAS cau hinh theo mé hinh High Availability,
dya trén hé diéu hanh DSM va hé théng tap tin Btrfs. Trong pham vi luan van,
qua trinh trién khai chi tiét dugc trinh bay tip trung cho Site 1, trong khi cac
bude cau hinh tai Site 2 duoc thuc hién tuong tu va chi dugc tom lugc & muc
khai quat.

3.3.1. Thiét ké va trién khai cum NAS tai Site 1

Cum luu trir tai Site 1 dugc trién khai dua trén hai thiét bi NAS vat 1y,
dat tai hai tu rack doc 1ap (Rack A va Rack B) nham bao dam kha nang chiu
16i phan cung va ngudn dién. Hai thiét bi ndy duoc cau hinh hoat dong theo
mod hinh Synology High Availability (HA), trong d6 mdt node gilr vai tro
Active va node con lai giit vai tro Standby, sin sang tiép quan khi xdy ra sy c6.
Viéc trién khai cum NAS tai Site 1 duoc thuc hién qua cac budc: chuan bi bo
cai dat DSM, trién khai may ao NAS trén ESXi, diéu chinh twong thich phan
cling, cai dat hé diéu hanh DSM va hoan thién cau hinh HA.

a) Chuén bi bd cai dit ARC Loader cho DSM

Pé trién khai hé diéu hanh DSM trén moéi trudng ao hoa ESXi, bd ARC

Loader can dugc tai xuong tor kho ma ngudén cong khai cia du an. ARC
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Loader dong vai trd 13 bo nap khoi dong, cho phép cai dit DSM trén phan
cung khong chinh thuec.

XP=NoLoGoY RELOAD=D

ARC LOAD=R.

Hinh 3.4. Giao dién tai ARC Loader trén GitHub

Sau khi truy cap muc Releases, tép cai dit twong Gng phién ban 3.0.7
duogc tai xubng, bao gom ca tép OVA/ZIP dung dé trién khai may ao trén
hypervisor.

Hinh 3.5. Minh hea tép arc-3.0.7.vmdk/ova

b) Trién khai may a0 NAS trén ESXi

Qua trinh cai dat NAS 1.1 va NAS 1.2 duoc thuc hién béng cach import
tép OVA 1én ESXi. Khi thuc hién trién khai, giao dién ESXi hién thi thong tin
cAu hinh bao gdm loai VM, dung luong dia, RAM va card mang.

Hinh 3.6. Man hinh “Ready to complete” khi deploy OVA
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Tuy nhién, trong qua trinh import, hé¢ thong ESXi xuét hién canh bao
Unsupported hardware family vmx-17, cho thiy phién ban OVA mic dinh sir
dung Virtual Hardware Version 17, von chi duge hd tro tr ESXi 7.0 tré 1én.
Do Site 1 chay trén nén ESXi 6.7, téep OVA can duoc chinh sira dé tuong
thich.

=
= |

Hinh 3.7. L6i “Unsupported hardware family vimx-17”
¢) Piéu chinh twong thich phién bin phan cirng 40 héa
Dé khic phuc 15i trén, phﬁn cai dat can duoc diéu chinh:
B1: P6i phdn mé rong .ova — .tar.

B2: Giai nén dé lay file .ovt.
B3: M¢ file .ovrf va chinh:

<vmw:;HardwareVersion>vmx-17</vmw:HardwareVersion>

- <vmw:HardwareVersionsvmx-14</vmw:HardwareVersion>

B4: Nén lai thanh .ova va trién khai binh thudng.

Quy trinh nay gitip OVA tuong thich hoan toan véi ESXi 6.7, dam bao
qua trinh trién khai dién ra 6n dinh.

d) Cai diat ARC Loader va lya chon model NAS

Khi may 4o khoi dong, ARC Loader xuét hién, cho phép lya chon
model NAS twong thich véi DSM. Ngudi trién khai lya chon model
DS3617xs, phu hgp véi phan cimg va hd trg day di phién ban DSM du kién
su dung.
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Sau d6, phién ban DSM tuong rng dugc chon, trong luan van st dung
phién ban DSM 7.0.1-42218, dam bao tuong thich véi hé théng va cac ung
dung dy dinh trién khai.

Khi hoan tit, ARC Loader chuyén sang ché d6 boot DSM, sin sang cho

qué trinh cai dat qua trinh duyét.

Hinh 3.8. Man hinh ARC Loader khi boot vao DSM.
e) Cai dit DSM va cau hinh hé thong NAS

Nguoi trién khai str dung dia chi hién thi trén man hinh ARC Loader (vi
du nhu http://192.168.100.151:5000) dé truy cap giao dién Web Assistant ctia
Synology va tién hanh cai dat DSM cho timg NAS.

Trong qua trinh nay, ngudi trién khai s& can thyc hién nhu sau:
e Tao tén thiét bi twong tng: NAS 1.1 va NAS 1.2
e Thiét lap tai khoan quan tri
e Khoi tao volume Btrfs

e Gan IP tinh cho timg NAS theo so d6 mang cua Site 1

Welcome to DSM 7.0

Mext-generation data management begins here

Syrology

Hinh 3.9. Man hinh kh&i dong qua trinh thiét 1ap hé thong
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Storage Creation Wizard

Select drives

Please select at least 2 drives to create a storage pool with the RAID type of RAID 1.

v Drive Model Drive type Drive Size
v Drivel Virtual SATA Hard Drive  SATA / HDD 3268
v Drive2 Virtual SATA Hard Drive  SATA / HDD 3268

Estimated capacity: 27.4 GB

Hinh 3.10. Lwa chon cac 6 dia dé tao Storage Pool véi cau hinh RAID

Storage Creation Wizard

Confirm settings

Storage Pool

RAID type RAID 1
Drive type SATA HDD
Selected drive Drive 1, Drive 2
Estimated capacity 2768

27 GB
DATA
Btrfs

Back Apply

Hinh 3.11. Xac nhan ciu hinh Storage Pool va Volume

=@

Hinh 3.12. Storage Pool va Volume sau khi khéi tao
f) Trién khai cum Synology High Availability (SHA) tai Site 1
Sau khi hoan tit cai dat DSM va c4u hinh cic Volume ban dau, hai thiét
bi NAS 1.1 va NAS 1.2 tai Site 1 duogc tién hanh ghép cum Synology High
Availability (SHA). Muc tiéu ctia SHA 1a dam bao hé théng luu trit tai Site 1
ludn duy tri kha ning hoat dong lién tuc ngay ca khi mot NAS gip su ¢6. Cum

HA str dung hai két nbi mang doc lap:



41

LAN 1: phuc vy truy cap dich vu va luu lugng backup noi bg.

LAN 2: danh riéng cho Heartbeat, dam bao dong bo block-level giira
hai NAS.

Quy trinh thiét 1ap dugc thyc hién thong qua giao dién DSM, bao gém:
c4u hinh IP tinh cho tung NAS, kiém tra trang thai Volume, khai bdo vai tro
Active—Passive, lya chon giao dién mang cho cum, nhap thong tin xac thuc
ctia node Passive va cudi cung tao cum HA vd&i IP 40 10.0.100.155. Sau khi
hoan tat, hé théng bat dau qua trinh ddng bo dir liéu gitta NAS Active va NAS
Passive. Khi trang thai chuyén sang Healthy, cum HA sin sang phuc vu cac

tac vu sao luu tai Site 1.

2 BEaN ®LECQ

Hinh 3.13. Trang théai Storage Pool va VVolume trén NAS 1.1

e Conncctivity

|

Hinh 3.14. C4u hinh dia chi IP cho tirng NAS trong Site 1
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10.0.100.153:5000

Create - Encryption=  Action =

Synoloay High Availability

x

High-availability Cluster

Synology High Availabiiity is de:

nuity of your Synology NAS.

Heartbeat connection

[ active ] [ pacsive ]

s and two network con

The high-availabllity cluster consists of tw

+ The active server is respansible for running all services

« The passive server iz placed on standby, only receiving data from the active server in real time. It is

not available for user login until it takes over the services once the active server malfunctions.

The cluster network connection is responsible for the primary access to the cluster

+ The Heartbeat network connection syncs data between tha two hosts.

z

Hinh 3.15. Khéi tao két ndi High Availability Cluster trén DSM

Set up network interfaces

Both cluster and Heartbeat interfaces are crucial in the

Cluster connection

EEEHEEEHH

Heartbeat connection

igh-availability cluster. Link Aggregation is highly

recommended for a better performance.

Cluster

terface is the network interface used for accessing the cluster. i

LAN 1 (10 Gbps) -

Heartbeat interface is the network interface used for syncing data between the hosts. i

LAN 2 (10 Gbps) -

Back Next

Hinh 3.16. Lwa chon giao dién mang cho Cluster va Heartbeat

Enter passive server informa

Enter the administrator's credential of the passive server to continue.

Passive Server:

Usernam

Password:

Storage-Site1-2

tuanbm

Back Next

Hinh 3.17. Xac thwc may cha Passive trong cum HA
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Hinh 3.18. Khai b&o hostname va IP @0 caa cum HA trong Site 1

Synology High Availability

Verify the requirements

System Information

volume

i 00000}

or creating a high-availability cluster.

Hinh 3.19. Kiém tra cac diéu ki¢n dé tao cum Synology HA

Hinh 3.20. Hinh thanh cum HA va bit dau dong b dix liéu trong Site 1

Co ché HA tai timg site giup dam bao hé théng sao luu vin hoat dong
khi mét thanh phan gip su ¢, tir 46 rat ngan thoi gian gian doan va dap tng

yéu cau RTO cua hé théng méi.
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3.3.2. Thiét ké va trién khai cum NAS tai Site 2 (Thanh phé Hé Chi
Minh)

Cum NAS tai Site 2 dugc thiét ké va trién khai theo cing mot kién trac
v6i cum NAS tai Site 1. Hai thiét bi NAS 2.1 va NAS 2.2 duoc cai dit DSM,
céu hinh hé théng tap tin Btrfs va tham gia cum Synology High Availability
v6i dia chi IP a0 192.168.100.155. Cac budc cau hinh co ban bao gom khai
bao thong sb hé théng, thiét 1ap mang, tao volume va tham gia cum HA déu
tuong tu nhu d6i voi NAS 1.1 va NAS 1.2. Nho duy tri kién trac dong nhét
giira hai site, viéc sao chép snapshot, giam sat va van hanh hé théng tré nén

don gian va dé chuan hoa.

Bén canh do6, toan bd quy trinh tao Storage Pool, cAu hinh LAN 1 cho
dich vu va LAN 2 cho Heartbeat, cling nhu cac budc ghép cum HA dugc thuc
hién hoan toan tuong tu Site 1. Khi qua trinh déng bo hoan tit va cum HA tai
Site 2 khéi dong on dinh véi IP 40 192.168.100.155, hé théng luu trir tai Site 2
chinh thirc san sang tham gia vao hoat dong sao luu ndi bd va co ché replicate
hai chiéu gitra hai site.

3.4. Thiét ké hé théng sao lru ndi b bing Active Backup for
Business (ABB)

3.4.1. Cdu tric sao lwu va giao thic két noi

Hé théng sao luu ndi bd dugc xay dung dua trén Active Backup for
Business (ABB), giai phap backup da nén tang cta Synology cho phép bao vé
dong thoi may Windows, Linux va may chu ao. Cac tac vu sao luu tir cac thiét
bi trong ndi b site déu két ndi dén dia chi IP 4o cua cum HA, bao dam qua

trinh backup khong bi gidn doan khi mot NAS trong cum gap su cb.

Kién tric truyén thong cua ABB sir dung giao thic gRPC két hop
TLS trén cac cong 5510/5511, gitip dam bao tinh bao mat ciing nhu hiéu qua
truyén tai. Pong thoi, ABB 4p dung co ché Changed Block Tracking (CBT)
dé ghi nhan chi cac khi dit liéu thay do6i, nhd d6 téi wu héa dung luong luu
trlr va giam thoi gian thuc hién phién backup.
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3.4.2. Cai dat va cdu hinh sao liu may Windows

ABB Agent duogc cai dat trén cac may Windows dé tu dong guri dir liéu
sao luu vé cum NAS tai Site twong tmg. Trong lan sao luu dau tién, hé thong
tao ban Full Backup nhim ghi nhan toan b trang thai ciia may. Cac phién sao
luru tiép theo duoc thuc hién dudi dang Incremental Backup, chi ghi nhin
phan di liéu thay ddi so véi phién trude do, giup giam tai mang va ting toc do

[uu trir.

Hinh 3.21. Cai dat thanh céng ABB agent trén Windows

Hinh 3.22. Thiét lap ving dé sao luu trén Windows

L D > L 2 @CCEE o wmO
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Hinh 3.23. Thiét 1ap thoi gian dé sao lwu trén Windows

Windows  macOS  Task List

Crastar  Fd Hark up Delats Outaile wsrsion Q-

tuankm-Detault Windo.. DESKTOP-IRRWPED  Ho activoBckyphorBusingss-Sited: activeBackupData C-CESKTON-TRR) D No Successul LE03/2025 16:0..  Nast Eeckup Hmes 1303/2025 L6140

Hinh 3.24. Sao lvu may Windows thanh cong

Hinh 3.25. Thu muc két qua cac lan sao luu thanh cong

@ Synology Active Backup for Business Agent - s

Server information

Last backup time: = Server address:
2025-12-03 16:41 =R 92168100151
Mext backup time = Username:
2025-12-04 16:40 tuanbm

Recovery portal

“ Recent activities

The backup task tuanbm-Default was completed. 2025-12-03 16:41:19
Volume content of E:\ successfully read and uploaded 2025-12-03 16:41:12
Starting to read and upload the volume content of EX\. [CBT] 2025-12-03 16:41:112
Device information successfully uploaded 2025-12-03 16:41:10
Starting to upload device information 2025-12-03 16:41.09
Snapshot set for E:\ successfully taken. 2025-12-03 16:40:07
Starting to take a snapshot for EX\. 2025-12-03 16:40:03
Retrieving device information. 2025-12-03 16:40:03
The backup task tuanbm-Default has started 2025-12-03 16:40:03

Hinh 3.26. Nhat ky hién thi trén may tram Windows sau khi sao lru
3.4.3. Thar nghiém mit file va khdi phuc diz ligu trén Windows

DPé kiém thu kha nang khoi phuc, mét t€p “Dir liéu quan trong” dugc
x6a trén may Windows. ABB cung cip co ché File-Level Restore, cho phép
lya chon phién ban snapshot trudc thoi diém xay ra sy c6. Két qua cho thay
tép dugc khoi phuc déy da, dung ndi dung, chung minh tinh chinh xac va do
tin cdy cua giai phap.
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- v Manage DATA (E:) - X
“ Home  Share View Drive Tools e
- © D wa > ThisPC > DATA(E)

v o Quick access =
5) Synology Active Backup for Business Age... 12/2/2025 314 P
B Deskiop 15 Synolagy Active Backup for Business Ag 1272025

19 UitraViewer_setup_6.6.124_en
& Downloads

% Documents
=/ Pictures

D Music

Hinh 3.27. Tép bi xo4 nham trén Windows

B @

Hinh 3.28. Tép dwec khbi phuc tir NAS

- 1 s | DATA(E) - %] X
B o s v e
“ P > ThisPC > DATA(E) v P

v sk Quick access
5 synology Active Backup for Business Age.

I Deskeop 5 UltraViewer_setup_6.6.124_en 27/202 :
¥ Downloads | = Dulieu quantrong 12/2/2025 3:26 PM Text Document 1 kg
2 Documents

&=/ Pictures

D Music

Hinh 3.29. Tép sau khi khdi phuc thanh céng bang ABB

3.4.4. Cai dat va cdu hinh sao lwu mdy Linux (Ubuntu)

Dbi vi cac may Linux, ABB sir dung agent dang . run. Quy trinh trién
khai bao gdm:

B1: Giai nén va cai dat agent trén hé diéu hanh

B2: Gin thém 6 dia 3 GB phuc vu thir nghiém backup block-level
B3: Cap nhat tép /etc/fstab dé cAu hinh tu dong mount b dia
B4: Tién hanh sao luu thir nghiém

Phién backup dugc thuc hién thanh cong, xac nhan ABB hoat dong on
dinh trén mdi trudng Linux.
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Hinh 3.30. Cai dat agent theo dang tép .run

Hinh 3.31. Cai dat va két ndi agent trén may linux thanh cong

tuanbm@haproxy:~% sudo mount -a
tuanbm@haproxy:~$% d

Filesystem i

tmpfs

/dev/sdaZ2

tmpfs

tmpfs

tmpfs

/dev/sdb1l

Hinh 3.32. Thém 6 cing 3G dé tién hanh thir nghiém sao lru

Tién hanh thiét 1ap cac thong sb sao luu cho may Linux tuwong tu nhu
v6i may Windows & trén NAS cluster. Ta thu duoc két qua.

Hinh 3.34. Thu muc tép két qua sao hru

3.4.5. Thar nghiém mat file va khdi phuc di ligu trén Linux

Mot thu muc thtr nghiém dugce x6a va thuc hién khoi phuc tir ABB. Két
qua cho thy dir liéu duwoc phuc hdi ding trang thai ban dau, dam bao kha
nang khoi phuc granular (ting tép/thu muc) twong tw Windows.
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tuanbm@haproxy:/backup-synology$ sudo rm -rf thu-muc-quan-trong/
tuanbm@haproxy:/backup-synology$ 11
4 root root 4
root root 46

2 root root £
2 root root 16 D
tuanbm@haproxy:/backup-synology$ l

Hinh 3.36. Khoi phuc tép bi mat trén may linux tir NAS

Hinh 3.37. Tép dwgc khéi phuc thanh cdng trén may linux

3.4.6. Thiét ké sao lwu mdy chi do (Virtual Machine)

Bén canh sao lvu may tram va may chu vat 1y, ABB con cho phép bao
vé may chu ao chay trén nén tang VMware ESXi. Co ché sao luu may do dua
trén snapshot VM duoc thyc hién truc tiép tir hypervisor ma khong yéu cau cai
dit agent trong may 4o0. ABB giao tiép voi ESXi thong qua két ndi API va tién
hanh sao luu theo lich dinh san, bao gém ca Full va Incremental Backup.

Uu diém ctia phuong phép nay 1a han ché anh huéng dén hiéu ning van
hanh cia mdy 4o, dong thoi dam bao kha ning phuc hoi nhanh trong trudng

hop xay ra su co.
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Create a virtual machine backup task

Check the services on virtual machines

To ensure a successful backup, the system will check if the following services are correctly
configured on your virtual machines.

Status: Completed

Processed virtual machines: < 1 o o

me Status Details

Mote: To learn more about how to enable the required services, please refer to this tutorial.

Back Next

Hinh 3.38. Kiém tra dich vu ciia cac may 40

Hinh 3.39. Sao lwu thanh cong may chi 40 ESXi
3.5. Thiét ké co ché Replication giira hai Site
3.5.1. Muc tiéu va nguyén téc thiét ké

Co ché Snapshot Replication dugc lya chon nham bao dam cho hé
thdng sao luu duy tri kha niang dy phong dia 1y theo mo hinh phan tan va bét
d6ng bo. Khong ton tai sy phan cip giita hai site; Site 1 va Site 2 van hanh
nhu hai nit ngang hang, mdi site vira dong vai tro ngudn giri snapshot, vira
ddng thoi 1a dich nhan snapshot cua site con lai. Thiét ké nay giup toan bo dir
li¢u backup cua doanh nghi¢p duoc duy tri déng thoi tai hai vi tri dia ly, bao
dam kha ning khoi phuc trong kich ban mét site mat hoan toan vi sy cb ha
t?mg hoac tham hoa.

Nguyén tic van hanh cua replication dua trén snapshot Btrfs: hé thong
chi gri cac block thay ddi so voi snapshot trude do, giam chi phi bang thong

va tang hiéu qua ddng bo giita hai site.
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3.5.2. Replication snapshot ter Site 1 sang Site 2

Qua trinh cAu hinh replicate tai Site 1 bat dau béng viéc khai bao dia chi
IP ctia cum HA tai Site 2 cung voi thong tin xac thuc cua tai khodn quan tri.
Sau khi két ndi duoc thiét 1ap thanh cong, h¢ théng tién hanh tao tic vu
replicate va cho phép ngudi quan tri dinh nghia lich chay tu dong, vi du gui
snapshot mdi 30 pht. Cach 1am nay gitp tdi wu hoa do twoi cta dit liéu trong

khi van ki€ém soat dugc tai mang.

Create Replication Task

Spedify the replication destination server

Hinh 3.40. Khai b4do may chi dich replication

Trong budc tiép theo, lich chay replication duogc cdu hinh ¢ ché d6
hing ngdy v6i tan suit 30 phit/lan. Pay 1a mic phu hop voi dic thu khbi
luong dir liéu backup phat sinh tai doanh nghiép vira va nhd, dong thoi duy tri

muc do rai ro mat dir liéu & mure to1 thiéu.

Set Replication Schedule

The system takes snapshots and sends them te the partner server according to the replication
schedule.

+~ Enable replication schedule
Select days: Daily -
First run time: 0o -
Frequency Every 30 minutes ~
Last run time: 23:30 -

Timeout no setting for the scheduled sync

Waiting tim inute) 15

Only send snapshots within the transfer window

Set Transfer Window

Note: You can edit the local retention policy in Snapshots > Settings > Retention.

Back Next

Hinh 3.41. Cau hinh lich replicate chu ky 30 phat

Sau khi lich dugc kich hoat, snapshot dau tién duogc tao va truyén sang
Site 2. Khi qua trinh replicate hoan tat, giao dién Snapshot Replication tai Site
1 ghi nhén trang thai Success kém kich thudc dir liéu da dong bo.
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Hinh 3.42. Két qua replicate thanh cong tir Site 1 sang Site 2

Tai Site 2, hé théng tu dong hién thi chudi snapshot da duoc nhan tur
Site 1. Piéu nay cho phép ngudi quan tri kiém tra toan bd diém khoi phuc
(restore points) twong Ung.

Q

GMT+07-2025.12.04-13.30 ] 12/04/2025 13:30:01 Scheduled snapshot ta

GMT+07-2025.12.04-13.00 12/04/2025 13:00:01 Scheduled snapshot ta
GMT+07-2025.12.04-12.30...  12/04/2025 12:20:01 Scheduled snapshot ta...
GMT+07-2025.12.04-12.00 12/04/2025 12:00:03 Scheduled snapshot ta

GMT+07-2025.12.04-11.54.... 12/04/2025 11:54:42 Snapshot taken by [St..

Hinh 3.43. Cac snapshot tir Site 1 hién thj trong muc Recovery tai Site 2
3.5.3. Replication snapshot ter Site 2 sang Site 1

Tuong tu quy trinh tai Site 1, Site 2 ciing cdu hinh replicate snapshot
nguoc tro lai Site 1. Viéc déng bo hai chiéu tao ra mot vong 1dp du phong

hoan chinh, bdo ddm moi site luén duy tri dir liéu ma1 nhat cda site con lai.

Sau khi kich hoat replicate, viéc kiém tra truc tiép trén File Station cho
théy céc thu muc duoc tao tai Site 2 xuét hién déy du trén Site 1 sau mot chu
ky replicate. Nguoc lai, khi tao dir li¢u tai Site 1, snapshot replication giup dix

lidu duoc ddng b diy du sang Site 2 trong thoi gian ngan.

Hinh 3.44. Replicate thanh cdng tir Site 2 sang Site 1
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Dé kiém thu, trén Site 1 tao mot folder Test tinh nang replica, va sau
khi qua trinh replicate dugc thuc hién, trén Site 2 d3 nhan duoc folder d6. Nhu

vay la tinh nang hoat dong 6n dinh cao.

Hinh 3.46. Folder da xuat hién trén Site 2 sau qua trinh replicate

Nho co ché nay, hé thong luén duy tri hai ban sao dit liéu backup & hai

vi tri hoan toan tach biét vé dia 1y.
3.5.4. Phan tich an toan va kha néng chiu 16i

Co ché Snapshot Replication hai chiéu giira Site 1 va Site 2 mang lai
kha nang bao vé dir liéu vuot troi nho dac tinh Iuu trlr snapshot cua hé théng
tap tin Btrfs. Snapshot ton tai dudi dang cau trac metadata va block-level tach
biét khoi vung dit liéu nguoi dung, vi vy moi thao tic chinh stra, x6a nham
hodc sy ¢6 ma hoa dir liéu (ransomware) déu khong anh hudng truc tiép dén
snapshot. Pay 14 co s& dé hé thong duy tri cac diém khoi phuc an toan, ngay
ca khi dir liéu van hanh bi hong hodc bi ma doc tan coéng. Trong qua trinh
kiém tht, thu muc thi nghi¢ém duogc tao tai Site 1 va replicate sang Site 2
thanh cong theo dung lich trinh. Viéc kiém tra trén File Station cho thdy cac

tép tin da xuat hién day du tai phia d6i dién.

Hinh 3.47. Tép kiém thir tai Site 1 replicate sang Site 2
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Mot thir nghiém su ¢d duge thyuc hién bé“mg cach tit NAS dong vai tro
Active tai Site 1. Giao dién HA ghi nhan tinh trang mat két ni Heartbeat, tuy
nhién node Passive di nhanh chong chiém vai trd ctia node Active va tiép tuc

duy tri dich vu va khong gay gian doan céc tac vu replicate.

Hinh 3.48. NAS Passive chuyén thanh Active duy tri dich vu

Nhat ky Snapshot Replication tiép tuc ghi nhan cac phién dong bo mai
thuc hién thanh coéng, chimg minh rang cum HA van dam béo tinh sin sang

cho qué trinh truyén snapshot ngay ca khi mot node gap 16i.

Hinh 3.49. Replicate van thanh cong trén ca hai chiéu khi sw ¢ xay ra

Tai Site 2, danh sach snapshot nhan tur Site 1 hién thi dﬁy du, xac nhan
rang su c6 phan cimg tai mot NAS khong anh hudng dén tinh toan ven cua dit

liéu xuyén site.

Hinh 3.50. Danh sach snapshot phuc hdi tai Site 2 sau s c6

Nguoc lai, dir li¢u tao tai Site 1 cling replicate dén Site 2 déy du sau

chu ky, cho thiy co ché dong b hai chiéu vin hoat dong 6n dinh.
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Hinh 3.51. Tép tir Site 1 replicate thanh cong dén Site 2
Tir cac thir nghiém trén c6 thé két luan ngan gon nhu sau:

e Snapshot Btrfs ddm bdo an toan dit liéu khoi 16i logic va mi hoa
ransomware.

e Coché replicate hai chiéu duy tri dir li€u toan ven tai ca hai site.

e Cum HA bao dam dich vu khong bi gian doan khi mot NAS gap su

A

CO.

e Khi mdt site mat hoan toan, site con lai van gitt day dua dir li€u

backup cua toan doanh nghiép.

3.6. Thiét ké co ché chong Ransomware cho dix liéu doanh nghiép

bang Snapshot Btrfs

3.6.1. Md phéng tén cong Ransomware

bé danh gia kha ndng bao v¢ dir liu trong tinh huéng bi ma hoa, mot
kich ban tan cong ransomware dugc tién hanh trén thu muc dit liéu dang duoc
bao vé€ badi1 Snapshot Replication. Mgt t€p ransomware.exe dugc dua vao thu
muc va thuc thi. Ngay sau do, toan bd cac tép trong thu muc bi ma hoéa theo
thuat toan AES va d6i dudi sang .docdgm, khién ngudi ding khong thé truy
cap ndi dung ban dau. Hinh du6i minh hoa trang thai thu muc sau khi bi ma

hoa hoan toan:

Hinh 3.52. C4c tép bi ma hoa ransomware chuyén sang dudi .docdgm
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Qua trinh ndy mo phong rét sat cac kich ban tin cong ransomware phd
bién trong thuc té, noi ma doc thuong hoat dong thong qua giao thire SMB,

mi hoa toan bd dir liéu ma nguoi dung c6 quyén truy cap.
3.6.2. Khéi phuc dir ligu ter snapshot an toan

Sau khi ransomware ma hoéa toan bd thu muc, tdc vu khoi phuc duoc
thue hién bang cach chon snapshot gn nhat trude thoi diém xay ra tin cong.
Viéc khoéi phuc dugc thuc hién ngay trén giao di¢n DSM, khong can thao tac
dong 1énh hay nguing hé thng.

Qua trinh restore dién ra nhanh nhd co ché copy-on-write cta Btrfs, hé
thong chi tra lai cac block dit liéu da ghi nhan trong snapshot ma khong anh
huong dén cac tép khac trén volume.

Két qua khoi phuc cho théy toan bo dir liéu bi ma hoa da trd lai trang

thai binh thuong, dung véi ndi dung trude thoi diém tn cong.

Hinh 3.53. Dir li¢u trong thw muc dwoc khoi phuc thanh céng
3.6.3. Phdn tich co ché chéng ransomware cia Snapshot Btrfs

Hi¢u qua khoéi phuc dat dugc trong thir nghiém Xuét phat tur dac tinh
bao vé tu nhién cta snapshot trén hé thong tap tin Btrfs. Khac véi cac thu muc
chia s¢ ma nguoi dung truy cap qua SMB hodac NFS, snapshot dugc luu triv
hoan toan & tang hé thong tap tin va ton tai ngdm dudi dang metadata:

e Snapshot khdng xuét hién trong File Station va khéng thé dugc truy

cap boi bat ky tmg dung ngudi ding no.

e Ransomware ma héa dir liéu thong qua SMB chi ¢ thé thao tac trén
cac tép trong thu muc dang mo, khong thé tiép can hoic xoa
snapshot nam trong /volume/@sharesnap.

e Snapshot khong bi ghi dé trong qué trinh ma héa do co ché copy-on-
write cta Btrfs.
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Nho do, mac du toan bd tép trong thu muc dir liéu da bi ma hoa,
snapshot van giir nguyén ven va co thé dugc dung dé phuc hdi toan bd trang

thai cua thu muc trong vai phaut.

Bén canh do, viéc snapshot duoc replicate sang site con lai gitp tao
thém mot 16p bao vé thir hai. Ngay ca khi toan bd NAS tai mot site bi tin cong
hodc bi ma hoa, cac snapshot tai site ddi dién van ton tai déy du, bao dam kha

nang phuc hdi sau tham hoa.

Co ché nay giap hé thong luu trir luén duy tri duge mire do an toan rat
cao trudc cac cudc tan cong ransomware, dong thoi dap ing yéu cau phuc hoi

dr liéu nhanh chéng cho doanh nghiép.
3.7. Két luan

Chuong 3 da trién khai chi tiét viéc thiét ké va xay dung mot hé thong
sao luu va phuc hoi dit liéu phan tan, bat dong bo danh cho doanh nghiép vira
va nho, dua trén ha ting Synology NAS, cong nghé Btrfs va cic co ché HA,
replication va backup da nén tang. Thong qua mo hinh hai site dat tai hai dia
diém dia 1y khac nhau, h¢ théng dat dugc muc do san sang cao va kha nang

chiu 161 manh mé&, bado dam dir 1i€u ludn ton tai & it nhat hai diém doc 1ap.

Cum High Availability tai mdi site gitip duy tri dich vu ngay ca khi mot
node phan cimg gip su cd, trong khi co ché Snapshot Replication hai chiéu
dam bao dir liéu luén duoc déng bo lién tuc & ca hai site. Cung voi do, Active
Backup for Business hd trg sao luu tip trung cho Windows, Linux va may chi
40, tao thanh mot giai phap thong nhat, linh hoat va phu hop véi méi trudng

doanh nghiép da hé diéu hanh.

Két qua danh gia hé thong thong qua cac thir nghiém thuc té, tir backup,
restore, replicate cho dén mé phong tin cong ransomware déu cho thiy hé
théng khong chi dap tng yéu ciu bao vé dit liéu co ban ma con dam bao an
toan trude cac moi de doa hién dai. Snapshot Btrfs, von ton tai & tﬁng hé théng
tap tin, dd chirmg minh kha ning chéng ma héa mét cach ty nhién, cho phép
khoi phuc dir liéu nhanh chong va chinh x4c ngay ca khi toan bo thu muc lam

viéc bi tan cong.

Tong thé, chuong 3 cho thiy rang ddy 1a mét giai phap sao luu va phuc

hoi phan tan phu hop do6i véi doanh nghiép nhé va vira, noi nhu cau bao vé dir
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liéu ngay cang 16n nhung ngudn lyc ha ting va van hanh con han ché. Hé
thong duoc xay dung trong chuong nay vi vay khong chi mang tinh kha thi ma

con 1a mé hinh mau dé ap dung trong thyc tién.



59

CHUONG 4
PANH GIA HIEU QUA VA SO SANH

4.1. Panh gia hiéu qua hé thong sao luu dé xuat

Viéc danh gid hiéu qua hé théng sao luu dé& xuit duoc thuc hién trong
bdi canh hé théng da duoc trién khai tai hai site doc lap, mdi site c6 quy md
trong duong hé théng hién tai di phén tich & Chuong 2, v6i khoang 20 méy
tram va may chu can dugc bao vé. Muc tiéu cua phén nay la danh gia mac do
dap ung cua hé théng méi ddi véi cac chi tiéu vé hiéu niang, do tin cay va tbi
uu tai nguyén da dugc xac dinh & Chuong 2.

4.1.1. Panh gid thoi gian sao lwu va higu nang hé thong

Tai mdi site, hé thong sao luu duogc trién khai trén nén tang Synology
NAS két hop Active Backup for Business, thyc hién sao luu df’)ng thot cho
khoang 20 may tram va mdy chi. Co ché sao luu gia ting duwa trén Changed
Block Tracking giup hé théng chi sao chép cac khdi dit liéu thay ddi sau lan
sao luu dau tién, tir d6 giam dang ké thoi gian sao luu so v6i phuong phap sao
lwu toan bo truyén théng.

Bang 4.1. Thoi gian sao lwu tai mdi site caa hé thong dé xuat méi

Cac chi tiéu Gia trj ghi nhan
Tong sd may tram/méy chu ~20
Téng dung lugng dit liéu ~1,7-1,9TB
Thoi gian sao luu lan dau ~2,5-3 gio
Thoi gian sao luu gia tang 20-40 phut
Thoi gian hoan tat chu ky sao luu ~2-3 gio
Anh hudng dén hiéu ning nguoi ding Thép

Két qua cho thay thoi gian hoan tit mot chu ky sao luu tai mdi site da

duogc rat ngan dang ké so voi hé thong cii (6-6,5 gidy), dap tmg yéu cau vé thoi

gian sao luu khoang 2-3 gio da dat ra & Chuong 2. Viéc sao luu gia tang gitp




60

giam tai cho hé théng mang va thiét bi luu trir, ddng thoi han ché anh hudng

dén hoat dong ctia ngudi dung cudi.
4.1.2. Pdnh gid RPO va RTO ciia hé thong

Hé thong dé xuit sir dung co ché sao chép dit liéu bat dong bo giira hai
site, dam bao dit liéu sao luu tai mdi site duogc déng bo sang site con lai theo
chu ky ngin. Trong céc kich ban thtr nghiém, do tré sao chép giita hai site

duge duy tri trong giéi han cho phép, phu hop véi yéu cau vé RPO cua hé

théng.
Bang 4.2. Panh gia RPO va RTO ciia hé thong dé xuat méi
Chi tiéu Két qua dat dwoe
RPO gitra hai site <3 gid
RTO phuc hoi file/thu myc 5-15 pht
RTO phuc hdi may ao 15-30 phut
RTO phuc hdi toan site <2-3 gio

Céc két qua trén cho thdy hé thong méi da cai thién rd rét kha ning
phuc hoi so véi hé théng cll, dac biét trong cac kich ban chi can khoi phuc mot
phan dir lidu. Viéc duy tri RPO duéi 3 gio va RTO duéi 2-3 gio dap tng tot
yéu cau dam bao tinh lién tuc hoat dong trong méi trudng doanh nghiép da

nén tang.
4.1.3. Danh gia hié¢u qud sir dung dung lwong luu triv

Nho 4p dung co ché sao luu gia ting két hop snapshot trén hé thong file
Btrfs, hé thong dé xuét 1am giam déng ké téc do gia tang dung luong luu trix

so v&i phuong phap sao luu toan bd. Viéc chi luu trir cac khoi dir lidu thay doi
gitip tiét kiém khong gian luu trit va kéo dai thoi gian sir dung ha ting hién c6.
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Bang 4.3. So sanh mic tiéu thu dung lwong luu trir tai mai site

Thoi gian van hanh Sao luu toan bo H¢ thong dé xuit
(wée tinh)

5 ngay ~9TB ~3TB
7 ngay ~12,6 TB ~4-5TB
10 ngay ~18 TB ~5-7TB

Két qua cho thay hé thong dé xuat gitp giam khoang 60-70% tdc do gia
tang dung luong luu trit, pht hop v6i muc tidu toi vu luu trit d3 xac dinh ¢
Chuong 2. Piéu nay gép phan giam chi phi dau tu mé rong luu trir va don
gian hoa cong tac van hanh trong dai han.

4.1.4. Panh gid khd niang chéng chiu sw cé va ransomware

Hé théng duoc trién khai v&i cum NAS HA tai mdi site va co ché
Snapshot Replication giita hai site, giup loai bo diém hong don va ting kha
nang chiu 18i cta toan bd ha tang sao lwu. Trong cac kich ban thir nghiém mo
phong su cb thiét bi hodc tin cong ransomware, dir liéu sao luu duge bao vé
bdi snapshot Btrfs khong bi anh hudng bdi qua trinh ma héa dir licu tai h¢

théng nguon.

Khi xdy ra sy c6, hé thong cho phép khoi phuc nhanh dit liéu vé trang
thai trudc thoi diém tin cong trong khoang 10—15 phat ddi voi cac tap dit liéu
thong thuong. Viéc tdn tai ban sao dir liéu tai site con lai cling dam bao kha
nang phuc hoi ngay ca trong truong hop mot site bi gian doan hoan toan, dap

ung yéu cau vé do tin cdy va tinh san sang cua h¢ thong sao luu mdi.

Tir cac két qua danh gia trén, c6 thé thay hé thong sao lwu phan tan
dugc dé xuat da dap tng diy du cac yéu cau vé thoi gian sao luu, RPO, RTO,
tdi uu dung luong va kha nang chéng chiu sy ¢ di duoc dit ra & Chuong 2.
Viéc trién khai hai site voi quy mo tuong dwong giup ting mic do dy phong
ma khong 1am gia ting dang ké tai xur 1y tai ting site, qua d6 nang cao hiéu
qua va do tin cay ciia hé théng sao luu trong méi trudng doanh nghiép vira va

nho.
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4.2. So sanh hé théng sao lru cii va hé thong dé xuat méi

Trén co sé cac sb lidu phan tich & Chuong 2 va két qua danh gia hé
thong sao luu dé xuit & muc 4.1, phan nay tién hanh so sanh truc tiép gitta hé
théng sao luu hién tai va hé théng sao luu m&i nham 1am rd mac do cai thién
vé hiéu ning, d6 tin cy va hiéu qua st dung tai nguyén.

4.2.1. So s&nh cac chi tiéu ky thudt chinh

Bang 4.4. So sanh hé thong sao luwu cii va hé théng dé xuat méi

Cac chi tiéu H¢é thong hién tai H¢é thong dé xuat
Sb site trién khai 1 site 2 site (mdi site ~20 may)
Phuong phép sao luu Sao luu toan bo Sao luu gia tang két hop
snapshot
Thoi gian sao luu toan 6-6,5 gio ~2-3 gio
hé thong
Tan suat sao luu 1 lan/ngay Nhiéu lan/ngay
RPO ~24 gio <3 gio
RTO phuc héi toan hé 46 gid < 2-3 gioy
thong
Piém hong don Co D3 loai bd
Du phong dia ly Khong Co (2 site doc lap)
Téc d6 ting dung lugng Rét nhanh Giam ~60-70%
luu trir
Kha ning chéng Thap Cao (snapshot Btrfs)
ransomware

4.2.2. Nhan xét két qud so sanh

Tir Bang 4.4 c6 thé thay hé théng sao luu dé xuit mang lai su cai thién

ro rét so voi hé théng hién tai trén hau hét cac chi tiéu ky thuat quan trong.
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Thoi gian hoan tit chu ky sao luu dugc rat ngan tir 6-6,5 gio xudng con
khoang 2-3 gid, cho phép ting tan suat sao luu va truc tiép 1am giam RPO tir
24 gio xudng dudi 3 gio. Pong thoi, RTO phuc hoi toan hé théng ciing duoc
rGt ngan hon 50%, gitip giam dang ké thoi gian gian doan dich vu khi xay ra

su cO.

Vé kién trac, viéc chuyén tir md hinh sao luu tip trung mot site sang
mo hinh hai site doc 14p d3 loai bo diém hong don va nang cao dang ké kha
nang chiu 16i ctua hé théng. Mic du mdi site van bao vé sb lugng may tram
tuong duong hé thong cii (khoang 20 may), viéc bod sung site thir hai giup ting

mitc do du phong ma khong 1am gia ting dang keé tai xtr 1y tai ting site.

Ngoai ra, nho 4p dung co ché sao luu gia ting va snapshot, hé thong dé
Xudt giup giam 60-70% toc do gia ting dung luong luu trit so voi phuong
phap sao luu toan bo. Piéu nay gop phan giam chi phi dau tu mé rong ha tang

luu trit va don gidn hoa cong tdc van hanh trong dai han.

Két qua so sanh cho thay hé thong sao luu dé xuat khong chi khic phuc
duoc cac han ché ctia hé thong hién tai ma con dap ung day du cac yéu cau
dinh luong da dit ra & Chuong 2. Nhitng cai thién vé thoi gian sao luu, RPO,
RTO, kha ning du phong va hiéu qua st dung dung luong 1a co s& dé khang
dinh tinh kha thi va hiéu qua cta giai phap trong bdi canh doanh nghiép vira
va nho.

4.3. So sanh hé thong sao lwu dé xuat méi véi cac giai phap sao luu
khac

4.3.1. So sanh vai cac gidi phdp sao luwu thuwong mai chuyén dung

Céac gidi phdp nhu Veeam Backup & Replication, Acronis Cyber
Protect thuong cung cp bo tinh ning rat phong phu: hd trg da hypervisor, tich
hop sau véi cac ung dung co so dir li¢u, kha ndng orchestration kich ban DR
phtec tap, bao céo chi tiét va ty dong hoa cao. Tuy nhién, nhitng vu diém nay
di kém chi phi ban quyén dang ké va yéu cau ha tAng may chu riéng dé van
hanh phan mém.

Nguoc lai, ABB 1a thanh phan tich hop san trén Synology NAS, khong
thu phi ban quyén theo s luong agent. Piéu nay dic biét phu hop voi doanh

nghiép vira va nhoé khi chi phi dau tu 1a yéu t6 nhay cam. Mic du khong co



64

day du cac tinh ning ning cao nhu mot sb giai phap thuong mai cip doanh
nghiép, ABB van dap g tot nhu cau sao lwu may tram, may chu do0 ESXi va
may chu vat 1y, dong thoi cung cép co ché Changed Block Tracking gitip giam
thot gian backup va dung lugng luu tri.

Trong céac thir nghiém mo6 phong ndi bo, vé thoi gian sao luu, h¢ théng
phan tan giam dang ké thoi gian thuc hién sao luu nho co ché incremental
forever va snapshot. Trong khi hé thong truyén théng can 8-12 gid dé hoan
thanh full backup cho 1TB dit liéu, hé théng phén tan chi can 2-4 gid cho lan

backup dau tién va 15-30 phut cho céac 1an incremental tiép theo.

Vé thoi gian phuc hoi, hé théng phéan tan cho phép khoi phuc may ao
trong vong 5-15 phat thong qua instant recovery, trong khi hé théng truyén
théng mat 2-6 gid cho cung tic vu. Kha ning granular recovery ciia hé thong
phan tan giup tiét kiém 80-90% thoi gian khi chi can khoi phuc mot s file

quan trong.

Theo do, thoi gian thuc hién ban sao luu gia tang (incremental) cta
ABB dbi véi may tram Windows nam & muc chép nhan duoc, vai toc do sao
Iwu 6n dinh khi dit lidu thay d6i vira phai. Thoi gian khoi phuc file 1é va thu
muc nho gan nhu tic thoi ddi voi cac tap dir liéu dudi vai gigabyte, hoan toan
dap ung yéu cau van hanh cia mot doanh nghiép vira va nho. Cac con sd do
dac mang tinh tham khao nhung cho thay giai phap dat hiéu ning du tét trong
pham vi kich ban thi diém.

Vé chong chiu sy cd, cach tiép can két hop cluster HA va Snapshot
Replication hai chiéu mang lai loi thé rd rét, khac véi cac giai phap chi luu dir
liéu backup trén mot may chii ing dung, hé thong dé xuat duy tri ban sao dir
liéu ¢ hai site doc 1ap, cho phép phuc hoi ké ca khi mét site mat hoan toan.
Ngoai ra, snapshot Btrfs ton tai tach biét véi khong gian dir lidu truy cap qua
SMB/NFS nén c¢6 kha ning chdng ransomware tu nhién ma khong can ciu

hinh thém co ché “immutable backup” phirc tap.

Nhuoc diém chinh cua giai phap so v6i cac bd san pham thwong mai 13
pham vi tich hop tmg dung va cong cu quan trj cao cAp con han ché. Hé thdng
hién mdi tap trung vao bao vé may tram, may chu file va may do ESXi; céc
tinh nang nhu backup nhan thirc ung dung (application-aware) cho moi hé

quan tri co s¢ dir li¢u, ty dong hoa kich ban DR phtre tap hay bao céo tuan thu
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chi tiét chua duoc trién khai diy du. Tuy nhién, xét trong bdi canh doanh
nghiép vira va nho, mic tinh nang hién tai van 1 cdn bang hop 1y giira chi phi
va hiéu qua.

4.3.2. So sanh véi cac gidi phdp sao lwu cuc bg truyén thong

O nhiéu doanh nghiép nho, sao luu dit liéu van duoc thyc hién béng cac
phuong phap thu cong hodc ban tir dong, ching han nhu: sao chép file dinh ky
sang O cung ngoai, sit dung chirc ning Backup mic dinh cua hé diéu hanh
hodc cac phan mém sao luu don 1é khong c6 co ché quan 1y tap trung. Nhiing
cach 1am nay c6 uu diém 1a chi phi ban dau thap, dé trién khai. Tuy nhién,

ching bdc 10 nhiéu han ché:

e Thiéu quan ly tap trung, kho theo ddi tinh trang backup toan hé
théng.

e Khong ¢ co ché snapshot block-level, din dén thoi gian sao luu dai
va kho dap img RPO/RTO chit ché.

e Khong hd tro du phong dia 1y; dir liéu sao luu thuong chi nam trén
cung site.

e Gan nhu khong c6 kha ning chéng ransomware, do dir liéu backup

thudng hién thi truc tiép trong hé théng file.

Giai phap duoc dé xuat trong luan vin khic phuc phan 16n cac han ché
trén. ABB cung cép giao dién quan 1y tap trung cho toan bd tac vu sao luu, cho
phép theo ddi trang thai, thong ké dung lugng, lich chay backup va canh bao
16i. Co ché Changed Block Tracking gitip rt ngan dang ké thoi gian backup
sau lan dau, trong khi Snapshot Replication hai chiéu tao ra it nhat hai ban sao
dir liéu tai hai dia diém doc 1ap. Nho snapshot Btrfs an khoi khong gian SMB,
dir liéu backup ciing it bi ton thuong hon trudc tin cong ransomware so voi

cach sao luu “copy file” truyén thong.
4.3.3. So sanh véi cac gidi phdp sao lwu thudn ddm may

Céc dich vu backup thuan dam may (cloud backup) cung cip wu diém
rd rét vé kha ning md rong gan nhu vo han, khong yéu cau dau tu phan cing

tai cho va rat phu hop voi moi truong lam vi¢e phan tan. Tuy nhién, mo6 hinh

nay phu thudc manh vao dudng truyén Internet va mé hinh chi phi dang thué
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bao theo dung lugng, dbi voi doanh nghiép vira va nhé co luong dit liéu 16n
thi chi phi dai han khong han thap.

Giai phap xay dung trén Synology NAS c6 thé xem 13 mé hinh “lai”,
toan bod dit liéu sao luu nam trén ha t?mg luu trt riéng, dugc kiém soat bai
doanh nghiép; déng thoi van dat duoc loi ich du phong dia ly nho trién khai
hai site va két n6i WAN/VPN. Trong bdi canh doanh nghiép c6 sin hai vin
phong & hai thanh phd, mé hinh nay tan dung tdi da ha ting hién co, giam phu
thudc vao dich vu ddm may bén ngoai, déng thoi van dat duoc muc tiéu an
toan dir liéu.

Han ché ciia mé hinh so véi cloud thuan tay 1 kha nang mé rong van
bi gidi han bai tai nguyén phan ciig NAS va biang thong WAN giira hai site.
Tuy vay, dbi véi quy md doanh nghiép muc tiéu cua luan vin, dung luong va
bang thong dat duoc trong thir nghiém cho thdy hé thdng van dap ung t6t nhu

cau tang trudng dit lidu trong trung han.
4.4. Nhan xét va dé xuat cai tién
4.4.1. Nhdn xét téng quan

Céc két qua trién khai va thar nghiém cho thay hé thong sao luu phan
tan duoc thiét ké trong luan van dap ung tuong ddi day du cac yéu ciu ban du

dat ra:

e Vé dd tin ciy: cum HA tai mdi site va co ché Snapshot Replication
hai chiéu dam bao dir liéu ludn ton tai & hai vi tri vat Iy khac nhau,

cho phép khoi phuc ngay ca khi mot site gip su cd nghiém trong.

e V& hi¢u niing: voi co ché Changed Block Tracking, thoi gian thyc
hién cac phién sao luu gia ting & mirc chap nhan dugc, khong giy
anh huong dang ké dén hoat dong cia mdy tram va may chi. Thoi
gian khoi phuc file 1¢ va thu muc nho du nhanh dé dap tmg nhu cau

van hanh hang ngay.

e V& an toan truwéc ransomware: thir nghiém mo phong tan cong
cho thay snapshot Btrfs khong bi md hoa cung dir liéu, cho phép
khoi phuc nhanh toan bd thu muc vé trang thai trudc khi bi tin
cong.
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e V& chi phi: viéc tin dung ABB, mét thanh phan khong mat phi ban
quyén di kém NAS két hop cung ha ting 4o hoa sin co giup t6i vu

chi phi dau tu cho doanh nghiép vira va nho.

Tir goc d6 tong thé, c6 thé nhan dinh ring giai phap da dat dugc su can
bang hop 1y gitta chi phi, mic do phirc tap va hiéu qua bao vé dit liéu trong

pham vi d6i twong doanh nghiép muc tiéu.
4.4.2. Céc han ché con ton tai

Bén canh nhiing wu diém néu trén, hé thong van con mdt s6 di€ém han

che:

e Phu thujc nén tang Synology: toan b kién truc xoay quanh NAS
Synology va Btrfs, do d6 kha ning mo rong sang cac nén tang luu

trir khac con han ché.

e Tinh ning ning cao cho doanh nghiép 16m chwa diy di: cac
chtrc nang nhu ty dong hoa kich ban DR phuc tap, orchestration da
site, b4o c4o tuan thu chi tiét hodc tich hop sau voi tat ca hé quan tri

co s& dir liéu chua duoc khai thac.

e Phu thudc bang thong WAN giira hai site: trong cac kich ban dir
liéu thay doi 16n hodc bing thong han ché, thoi gian hoan thanh

replicate co thé ting lén, 1am ndi rong RPO gitta hai site.

e Thiéu 16p sao luu “offline”: hé théng hién tap trung vao ban sao
truc tuyén tai hai site; chua trién khai thém mot ban sao tach biét
hoan toan (vi du luu trit biang tir hoic object storage véi co ché

“immutable”) dé d6i pho kich ban tin céng sdu vao ha ting NAS.
4.4.3. Pé Xudt cdi tién

D¢ nang cao hon nita mirc d§ an toan va khd ndng md rong cua hé

thdng, mot s6 hudng phat trién c6 thé xem xét trong twong lai bao gom:

e B0 sung 16p sao lwu thir ba theo nguyén tic 3—2—1, vi du replicate
thém mdt ban sao snapshot 1én dich vu luu trir ddm may hd tro co
ché khoa ddi tuong (object lock) nham phong ngtra kich ban ca hai

site cung bi tan cong.
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e Tang cwong giam sat va canh bao, tich hop log cia NAS va ABB
vao hé théng giam sat tap trung hodc nén tang SIEM, gitp phat hién
som hanh vi bat thudng lién quan dén truy cap dit liéu hoic hoat

dong sao luu.

e Téi wu bing thong WAN, 4p dung nén, 1ap lich replicate thong
minh theo khung gio it tai, dong thoi xem xét nang cip duong

truyén trong trudng hop dung lwong dir liéu ting nhanh.

e Mé rong pham vi bao vé irng dung, nghién ctru tich hgp thém cac
co ché backup nhan thirc ing dung cho mot sb hé quan tri co s¢ dir

liéu hoac hé théng nghiép vu quan trong.

e Hoan thién quy trinh DR va dién tip dinh ky, xay dung tai liéu
huéng dan khéi phuc chi tiét va to chirc cac bai dién tap dé kiém
chtng kha ning phuc hdi trong cac kich ban sy c¢b khac nhau.

Nhitng dé xuit nay khong 1am thay doi kién trGic nén tang cta hé thong

nhung s& gop phan nang cao dang ké mirc do an toan, kha ning mé rong ciing

nhu tinh sdn sang van hanh trong thuc té.
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KET LUAN

Luan vin da lam rd vai tro thiét yéu cua dir lidu trong hoat dong cua
doanh nghiép vira va nho, ddng thoi khang dinh yéu cau bao vé dir liéu can
duoc tiép can mot cach hé théng, dua trén ba nguyén tic nén tang: tinh bao
mat, tinh toan ven va tinh san sang. Trén co s& phan tich co s& 1y luan va thyc
trang hé thong sao luu truyén thong, dé tai di chi ra nhitng han ché phd bién
nhu thot gian sao luu kéo dai, RPO va RTO cao, rui ro diém hong don va chi

phi luu trir gia tdng nhanh theo thot gian.

Xuét phat tir cac yéu cau dinh luong dugc xéac dinh, luan van da dé xuat
va trién khai mo hinh hé théng sao luu phan tan phu hop véi diéu kién thyc té
ctia doanh nghiép vira va nho. Giai phap dua trén Synology NAS két hop co
ché High Availability va Snapshot Replication hai chiéu giita hai site doc lap
d3 gop phan loai bo diém hong don va nang cao kha ning chiu 16i ciia hé
théng. Viéc ap dung Active Backup for Business cho phép hop nhat sao luu
cac nén tang Windows, Linux va may 4o trong mot hé théng quan 1y tap trung,

don gian héa van hanh va t6i vu chi phi dau tu.

Két qua danh gia va so sanh cho thdy hé thong sao luu dé xuét da dap
g t6t cac muc tiéu dat ra: thoi gian hoan tat chu ky sao luu duoc rut ngin
xudng khoang 2-3 gid, RPO dugc duy tri dudi 3 gid, RTO phuc hdi toan hé
thong dudi 2-3 gio, dong thoi téc do gia ting dung lugng luu trit giam khoang
60-70% so v&i phuong phap sao luu toan bo truyén théng. Cac thir nghiém
mo phong su ¢d va tan cong ransomware ciing cho thiy co ché snapshot trén
hé théng file Btrfs cho phép khoi phuc dit liéu nhanh chéng va hiéu qua, gop

phan dam bao tinh lién tuc ctia hoat dong doanh nghiép.

Tur goc do tng dung, luan van da ching minh réng mét kién trac sao
Iru phan tan véi mic d6 phirc tap vira phai van co thé dap ung cic yéu ciu
quan trong vé hiéu nang, dJ tin cay va an toan dir li¢u, dff)ng tho1 phu hop véi
kha ning trién khai va van hanh cta doanh nghiép vira va nhé. Trong twong
lai, hé théng c6 thé tiép tuc duoc hoan thién thong qua viéc ting cudng tu
dong hoa, mé rong tich hop véi cac nén tang ddm may va bd sung cic co ché
bao mat ning cao nham dap tng tét hon nhu cau phat trién va chuyén doi sb

cua doanh nghiép.
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BAN CAM DOAN

Toi cam doan di thue hién viée kiém tra muc do tuong déng nodi dung
dé an qua phan mém Turnitin mot cach trung thuc va dat két qua mirc do
tuong dong 11% toan bd ndi dung dé an. Ban dé an kiém tra qua phan mém 13
ban ctng dé an di nop dé bao vé trude hoi dong. Néu sai t6i xin chiu cac hinh
thirc ky luat theo quy dinh hién hanh cia Hoc vién.
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