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LOI MO PAU
I. Ly do chon dé tai

Nganh cong nghiép trd choi dién tir dang phat trién manh mé véi quy mé toan
cdu, thu hit hang trim triéu nguoi choi va mang lai doanh thu hang ty d6 la moi nam
[2]. Sur pho bién ciia céc trd choi truc tuyén, diic biét 1a nhing trd choi ¢6 tinh canh
tranh cao, di kéo theo nhiéu vain dé lién quan dén gian lan, trong do ndi bét 13 cac
hinh thirc can thiép vao tién trinh tro choi dé thay ddi trang théi hoat dong theo hudng
c0 loi cho ngudi choi gian 14n. M6t trong nhirng k¥ thuat phf) bién va nguy hiém nhat
hién nay 14 tin cong bé nhé (memory hacking), cho phép ngudi choi chinh sira truc
tiép cac ving nhé cia trd choi dé thay doi gi4 tri cac bién nhwr méu, toa do, vii khi,
téc do, hodc hanh vi cia déi tugng trong game [5], [15].

Céc hanh vi nay khong nhirng 1am suy gidm tri nghi¢m cong bang cho ngudi
choi ma cdn &nh hudng nghiém trong dén uy tin ctia nha phét hanh va gdy ton that vé
mit kinh té. Nhiéu hé théng chéng gian lan hién nay van con phu thudc vao céc
phuong phép phét hién truyén thong nhu kiém tra chir ky hodc so sanh checksum,
von dé bi qua mit béi cac ki thuat thay doi ma tai thoi diém chay, DLL injection
hoédc obfuscation.

Truée thyc trang trén, viéc nghién ciru va phat trién mét hé théng giam sat
hanh vi truy c4p va chinh sira b nhé trong qua trinh thwe thi trd choi, sir dung
cac ky thudt nhu hook API, phén tich truy c¢ip b nhé, 1a mot hudéng di c6 gid tri
thye tién cao. Hé théng nhu vay khong chi gitp phat hién sém céc hanh vi gian 14n
ma con c6 thé tich hop vao cic cong cy kiém thir tro choi, cong cu hd tro QA, hoic
lam nén tang cho céc hé théng chdng gian l4n.

Tan céng bd nhé 1a vén dé nghiém trong trong an toan thong tin, nhung cic
cudc tAn cong nhdm vao trd choi dién tir 6 nhimg diém khac biét so véi tén cong
phan mém thong thudng. Trong khi tn cong phin mém thuomg nhim vao viée leo
thang ddc quyén hay danh cép dit liéu, thi tAn cong trong trd choi dién tir lai tp trung
vao viéc thay ddi céc gia tri nhu diém sd, tién t€, mau hodc vi tri cia nhan vit voi

muyc dich tao lgi thé so v6i nhimg ngudi choi khac. Su khac biét ndy doi hdi mot



phuong phép tiép can chuyén biét, va d6 chinh 13 1y do dé tai nay tap trung vio viéc
xdy dung mot hé thdng phat hién danh riéng cho nhimmg trd choi dién .

Dé tai nay huéng dén viée nghién ciru va trién khai mot hé théng nhim phat
hién hanh vi tin cong b nhdé trong tro choi dién tr. Muc tiéu 14 hd trg qua trinh giam
sét va kiém thir bao mét cho trd choi, dong thoi g6p phin nang cao tinh én dinh va
cong bang trong trai nghiém ctia ngudi choi.

2. Toéng quan vé vin dé nghién ciru.

T4n céng b nhé trong tro choi dién tir 1a k¥ thudt khai thac kha ning truy cép
vao ving nhé ciia tién trinh trd choi dé thay ddi cac gid tri diéu khién trang thai bén
trong h¢ théng. Nhirng hanh vi nay ¢6 thé tic dong trirc tiép dén két qua va trai nghiém
choi game, dién hinh nhw thay déi gi4 tri diém s, dich chuyén tirc thoi nhan vat, tu
dong thuc hién thao tac tan cong, diéu chinh téc dd hodc vi tri, m& khoa vat phém bi
gi6i han va nhidu thao tic khac. Céc hinh thirc tan cong nay thudng duge thye hién
thong qua céc cong cu cé kha ning doc va ghi dir liéu vao ving nhé hoidc can thiép
vao qua trinh thuc thi cia chuong trinh dudi dang cac doan ma tiy chinh hoic trinh
diéu khién cp thép.

Dé gidm thiéu rii ro tir céc hanh vi gian 1an ké trén, nhiéu hé théng chéng gian
l4n da dugce xady dung nhim kiém tra, gidm sat va ngin chin cac hanh vi bét thuong
xdy ra trong qua trinh van hanh tro choi. Cac hé théng nay chi yéu dua vao cac ky
thuét nhu phat hién theo miu chir ky, gidm sat hanh vi truy cap tai nguyén hé théng,
hoic kiém tra tinh toan ven ciia ma chuong trinh. Tuy nhién, nhitng phuong phap nay
van gip nhiéu thach thirc trong viéc phat hién cac hinh thirc tin cong duogc che gidu
ky ludng. Cac k¥ thuat nhir 1am rdi ma, thay déi hanh vi khi chay, hodc khai thic co
ché hoat dong clia h¢ diéu hanh khién cho mot s hanh vi gian 14n khong bi phét hién
kip thoi, tir d6 1am gidm hiéu qua cua cac co ché bao vé hién c6.

Trudce thuc trang do, dé tai tap trung vao viéce xay dung mot hé thdn g gidm sit va phat
hién hanh vi tin céng bd nhé trong qua trinh thye thi trd choi. Giai phap duoc la dp
dung céc ky thuét phan tich hanh vi & mirc hé théng, nhur hook API @ quan sét cac

hanh vi truy cdp va chinh sira bd nhé.



Dir lidu tin cong b6 nhd la tap hop cac théng tin dugce thu thdp trong thdi gian
thuc. Cac thong tin ndy bao gdm céc 1énh ghi bat thuong vao ving nhé cua game, cic
[énh doc bét thudng, céc 1énh goi ham (API calls) déng ngd tir céc tién trinh bén ngoai,
va nhitng thay déi gi tri trong bo nhé game (nhu HP, tdc d9) khdng tuan theo logic.

H¢ théng phat hién tan cong bo nhé s€ dugce trién khai nhu mdt chuong trinh gidm
sat doc lap, hoat dong song song vai tién trinh trd choi trén hé didu hanh Windows. Hé
thong nay khong tich hop truc tiép vao ma ngudn ctia game ma sir dung cac k¥ thuat
hook API dé theo ddi céc hanh vi dang ngdr tir bén ngoai. Céch tiép cén nay gitip dam
bao tinh linh hoat, cho phép hé théng ap dung cho nhiéu trd choi khac nhau

Viéc trién khai hé théng theo huéng nay giip tang tinh chi dong trong viée
phat hién sém céc hanh vi gian 14n ma khong phu thuge vao mau cb dinh hay thuét
todn phire tap, dong thoi vAn dam bao phit hop véi dinh huéng tmg dung ciia dé tai.
3. Muc dich nghién ciru

Muc tiéu ciia dé tai 12 thiét ké va xay dung mot hé thong c6 kha ning gidm sét
va phét hién hanh vi tdn cong bd nhé trong qua trinh thye thi trd choi dién tir. Hé
théng nhim hd trg cac nha phat trién trong viéc kiém thir, bao vé va nédng cao tinh
bao mat cho sian pham trd choi, déng thdi cung cip mdt cong cu k¥ thuat c6 thé ing
dung thuc tién trong moi truong phat trién game hodc nghién ctru vé an toan phan
mém. Cu thé, dé tai hudng dén cac muc tiéu sau:

« Nghién ciru k§ thuit tin cong bd nhé trong game: Tim hiéu, phén tich
va phan loai cac phwong phép can thiép vao viing nhé cita trd choi, bao gdm céc hinh
thire phd bién nhur sira gié trj bién, ghi dé bd nhé, chén ma thuc thi, hoic didu khién
hanh vi d6i tuong trong trd choi théng qua truy cap bd nhd trai phép. Trén co s do,
xé4c dinh cac diu hiéu dic trung dé phuc vu cho viéc phat hién.

o Xay dung h¢ thong giam sat by nhé: Phét trién mot hé théng c6 kha ning
theo ddi hanh vi truy cap va ghi dir liéu vao viing nhé nhay cam cia tién trinh game
trong thoi gian thyuc. Hé théng sé str dung cac k§ thuat nhw hook API dé ghi nhén céc

hanh vi nghi van.



« Thiét ké co ché phat hién hanh vi bat thwdng: P& xuit va trién khai mot
co ché phét hién cdc hanh vi khéng hgp 1¢é dua trén mau truy cdp bd nhd, thir tu cic
17 20i APL, ho#c thay doi dir liéu tai cic viing nhé quan trong. Co ché nay phai dam
béo tinh hiéu qua trong viéc phat hi¢n, dong thoi han ché t6i da cdc canh béo sai.

o Dinh gia hiéu qua hé thng trong méi truong thir nghiém: Tién hanh
kiém thir hé théng trén mot hodc mot sé trd choi miu, mé phéng céc tinh hudng tin
cong bd nhé phd bién dé danh gia kha nang phat hién, do tré xir Iy vA tinh dn dinh cva
hé théng. Cac kich ban nay bao gdm: thay ddi gia tri don gian (gia lap viéc sir dung
cong cu can thiép bd nhé dé chinh sira gia tri ciia bién nhw mau hodc tdc do), tn cong
bing cach tiém ma doc (DLL injection), va tn cong bing cach ghi d& bd nhé (gia lap
viée loi dung cac 16 hong dé ghi dé dir liéu vao viung nhd quan trong). Tir d6, dua ra
céc nhan dinh vé kha ning {ng dung va dé xudt cai tién trong tuong lai.

4. Poi twong va pham vi nghién ciru

Péi twong nghién ciru: Cac hanh vi tin cong bd nhé vao trd choi dién tir trén
nén tang Windows.

Pham vi nghién ciéu: Tap trung vao game client-side c6 thé kiém soat moi
triromg chay c6 két ndi dén server. Nghién ciru sir dung tura game CS:GO lam déi
tuong thir nghiém.

5. Phwong phap nghién ciru

e Phwong phap thu thip tai lidu: Nghién ctru va tim hiu céc tai liéu lién
quan da duoc cong bd trude d6 nhim thu thap thong tin va kién thire phuc vu cho dé
tai. Cac ngudn ti liéu bao gdm séch chuyén nganh, béo khoa hoe, tap chi chuyén dé,
tai liéu k¥ thuat va céc cong trinh nghién ciru c6 lién quan.

e Phwong phép phan tich va téng hop: Thuc hién so sénh, dinh gid céc giai
phédp, mo hinh va g dyng da thu thip dugc tir qué trinh nghién ciru tai lidu. Qua do6
rit ra cc dic diém, wu diém va han ché dé lam co s& dé xuét huéng tiép can phu hop
cho hé thcfmg dugce xdy dung trong d2 tai.

e Phuwong phép thuwe nghiém: Trién khai thir nghiém hé théng trén phin
mém nham kiém tra tinh kha thi, hiéu quéa va kh ning phét hién hanh vi tin cong b
nh¢ trong moi trudng gia 1ap hodc thye té. Két qua thuc nghiém s& 13 co s& dé danh

gid mirc do dap umng cua hé thong so v6i muc tiéu ban dau.



CHUONG 1: TONG QUAN VE TAN CONG BQ NHO VA HE THONG
BAO VE TRONG TRO CHOI PIEN TU
1.1. Giéi thi¢u chwong

Chuong 1 trinh bay co s& ly thuyét va bdi canh tong quan vé van dé tin cdng
bd nhd trong trd choi dién tir — k¥ thuat gian 14n phd bién nhét hién nay. Sy bung nd
cua nganh cong nghiép game voi hon 3 ty ngudi choi va doanh thu hang trim ty USD
(Newzoo, 2023) di bién trd choi dién tir thanh muc tiéu hép dan cho céc hanh vi can
thiép trai phép. Do d6, viéc nim virng kién triic bd nhé va co ché hoat dong cua cac
k¥ thuét tin cong (nhw stra ddi gia tri HP/toa do, tiém ma doc) 1a tidn dé bat bude dé
xdy dung céc giai phap phong thl hiéu qua.

Bén canh viéc phan tich k¥ thudt, chuong nay ciling khéo sét cac hé théng chén g
gian 14n tiéu chuin cdng nghiép nhu VAC, BattlEye va Easy Anti-Cheat. Mic du dat
hiéu qué cao, cac hé thdng nay chu yéu hoat dong & tang nhéan (kernel-mode) vai d6
can thiép sau, gdy kho khin cho viéc nghién ctru va trién khai doc 18p [12]. Thure té cho
thdy, nhiéu ky thuét gian 14n van c6 thé dugc phat hién hiéu qua ngay tai ting ngudi
dung (user-mode) néu 4p dung ding co ché gidm sat API va truy cép by nhd.

Tém lai, ndi dung Churong 1 cung céip nén tang 1y thuyét vimg chéc bao gdm:
tong quan vé& game, kién tric bd nhé Windows, phan loai cac hinh thirc tAn cong va
cong cu hd trg. Nhitng kién thirc nay khong chi dinh vi pham vi nghién ctru ma con tao
co s& logic cho viée thiét ké va trién khai hé théng gidm sat trong cac chuong tiép theo.
1.2. Tong quan vé trd choi dién tir va kién tric bd nhé
1.2.1. Khdi qudt vé tro choi dién tir

Tro choi dién tir 1a mot dang phan mém tuong tic cho phép ngudi choi didu
khién cac dbi trong trong méi trudng 4o md phéng. Trai qua qua trinh phat trién ciing
cong nghé phén ciing va mang Internet, trd choi dién tir hién nay da tr¢ thanh nhimg
hé théng phin mém c6 quy md [6n va do phuc tap cao, tich hop da dang céc thanh
phf’in tir dd hoa, 4m thanh dén tri tu€ nhén tao va xtr ly mang.

Vé mit ky thuat, ddc diém cdt 161 phan biét trd choi v6i céc img dung thong

thudng nam & co ché van hanh dua trén "vong ldp tro choi" (Game Loop). Khac voi



mo hinh hudng su kién thy dong (event-driven), game loop lién tuc cap nhét trang
thai ctia thé giéi ao—bao gbém vi tri nhan vét, chi sé vét 1y, thong s6 mdi trudong—
Vi tan sudt rat cao (thwong la 60 lan/gidy hodc hon) dé dam bao tinh thoi gian thuc
(real-time).

Chinh yéu cdu khit khe vé toc do xir 1y nay khién cho bd nhé RAM tré thanh
noi luu trit va bién ddi dir lidu quan trong nhét trong qua trinh van hanh. Pong thoi,
tinh thoi gian thuc cling 1am cho céc trod choi, déc biét 1a game truc tuyén nhiéu ngudi
choi, tr& nén cyc ky nhay cam véi do tré (latency). Bt ky sy can thiép nao vao bd
nh¢ khong chi anh huong dén tinh toan ven dit liéu ma con cé nguy co pha v su on
dinh cua vong lap xur Iy, dat ra thach thire 16n cho viée xdy dung céc giai phap bao

mat vira hiéu qua vira khong gdy anh huéng dén hiéu nang trai nghiém.

1. DAU VAO
(Xr ly sy kign
ngudi ding)

2. CAP NHAT LOGIC
(Vatly, Al, Luat choi)

Xtr ly cwe nhanh
(Yéu céu thoi gian thuce)

4. DAU RA
(Hién thj & Am thanh)

3. KET XUAT
(V& khung hinh)

Hinh 2.1: M6 hinh vong ldp tré choi
1.2.2. Céu triic by nhd trong game
Bd nhé cua trod choi dién tir 1a noi luu trlr toan bd trang théi hoat dong cua
game trong qua trinh thuc thi, bao gom dit li¢u vé nhan vat, vat pham, ban dd, quy
téc xtr Iy va nhidu thanh phan khac. Khac véi céc tmg dung thong thuong, game yéu
cAu Xir ly lién tuc theo thoi gian thue, do do céac bién, doi tugng va chu trac dir liéu

trong bg nhé ludn thay dbi véi te do cao. Piéu nay khién bd nhé game trg thanh muc



tiéu hdp dan cho céc k¥ thuat gian 1an, bi chi cn thay déi mot phén nho dit liéu ciing
c6 thé anh hudng truc tiép dén trang thai cua tro choi.

V& co ban, ciu tric bd nh¢ clia game dugce xdy dung dyua trén mé hinh bd nhé
clia hé didu hanh, trong d6 mdi tién trinh cia game c¢0 mdt khong gian dia chi 4o
riéng. Khong gian ndy dugc chia thanh nhiéu ving chirc nang nhu text/code segment,
data segment, heap, stack, va cdc viing bd nhé duge cfip phat dong cho dbi tugng
game. Cac bién lién quan dén gameplay — ching han nhu diém s, mau, vi tri, toc da,
trang thai dan, hodc cac théng s cia cac dbi tugng — thuong duge luu trong viing
nh¢ heap hogc cac viing cip phat déng do engine quan ly. Nhitng gi tri nay thay d6i
lién tuc theo hanh vi cia ngudi choi va logic ciia trd choi, vi vy luén duge ghi nhan
trire tiép trong RAM.

Trong game, cac ddi twgng va thanh phin thudng dugce quan ly thong qua co
ché cép phat bé nho dong bang con tré. Game engine nhu Unity, Unreal Engine hay
Source Engine luu trir cac dbi twrong theo cdu triic huéng doi tuong, vdi cdc con trd
lién két dén nhidu ving dit liéu khac nhau. Vi Iy do nay, rit nhidu c6ng cu gian 14n
dua vao viéc quét bd nhé dé tim ra dia chi coa cac bién quan trong dua trén kiéu dir
li¢u hoac gia tri ddc trung. Khi dia chi duge xé4c dinh, ké tin cong co thé ghi dé gia
tri mé&i dé thay déi truc tiép trang thai cia game.

Ngoai ra, mét s6 trd choi sir dung bang dia chi ddng hoic co ché sinh dia chi
theo phién choi nhim gay kho khin cho viéc quét b nhd. Tuy nhién, vdi cac k§ thuit
nhu pointer scanning, module base address hoiic signature scanning, ké gian van c6
thé 14n theo cAu triic bd nhé dé tim ra vi tri clia bién cin thay ddi. Pidu nay cho thay
céu tric bo nhé ciia game, dit phre tap, vin d& bi khai thac néu khéng ¢6 bién phép
giam sat va bao vé phu hgp.

Tém lai, cdu triic bd nhé trong game 1a yéu t6 trung tim cia co ché van hanh
trd choi, ddng thoi 1a diém yéu ma céc cdng cu gian 1an thudng nhim dén. Viée hidu
ro cach dir liéu game duge td chic va quan ly trong bd nhé 12 co s& quan trong dé
phan tich cic k¥ thuit tin cong bd nhé cling nhu phat trién cdc giai phép giam sat va

phét hién hanh vi bat thuong trong nhimg chuong tiép theo.



1.2.3. Kién tricc b nhé Windows

Mic du Windows ap dung co ché cach ly khong gian dia chi (Virtual Address
Space [solation) dé bao vé cac tién trinh doc 1ap, hé diéu hanh nay van cung cép mot
bd giao dién 14p trinh (API) manh mé& cho phép tuong tac lién tién trinh (Inter-process
Communication) nhim phuc vu muc dich g& 13i va quan tri hé thdng. Chinh céc co ché
hop phép nay da tré thanh vector tin cong chinh ma cc cong cu gian 14n khai thac.

Cu thé, Windows cho phép mot tién trinh c6 thé thao tac truc tiép 1én b nhd
ctia tién trinh khac thong qua viée ndm gitt mot tién trinh diéu khién (Handle).

« Quyén truy cip: Ham OpenProcess cho phép ké tin cong ldy duoe Handle
ctia tién trinh game v&i céc quyén han nguy hiém nhy PROCESS_VM_WRITE (ghi
bo nhd) hay PROCESS VM OPERATION.

o Thao tdc dit li¢u: Sau khi ¢6 Handle, cac ham ReadProcessMemory va
WriteProcessMemory cho phép doc/ghi gid tri tai bat ky dia chi ndo trong game, tao
tién dé cho céc hanh vi hack mau, dan hay toa do.

e Can thiép ma Iénh: Cic ham VirtualAllocEx va CreateRemoteThread cho
phép cdp phdt b nh¢ va tao ludng thye thi tir xa, 1a co s& cia k¥ thudt tiém ma doc.

Nhu vdy, ban chit ciia tin cong bd nhé trén Windows khong phai 1a khai thac
16 hong cua hé diéu hanh, ma 1a sy lam dung cdc tinh ning thiét ké siin. Do do, giai
phap phong thi hiéu qua khong phai 1a vé 186 Windows, ma 14 giam sat va kiém sodt

chat ché viéc goi cac API nhay cam nay.

=3
System Code ~—J Drivers |
!

Secure [ninmal
Communicaton_y |

¥ User Moda (App/Gama) g“_l’ﬁ, :

Application Game Assets
Code & Data
b irtemal Process
Communicalion . |
User Stack Libraries
(DLLs)

Hinh 2.2: So' @ khéong gian dia chi 4o



1.3. Cic ky thuit tin cong bd nhé

T4n c6ng bd nhd trong trd choi dién tir 1a nhém k§ thuat cho phép ké tin cong
can thiép truc tiép vao trang thai cua tién trinh game béng cich doc, stra ddi hoic
chén ma vao bd nh¢ dang dugc str dung. Pay 1a hinh thic gian 14n phd bién nhét hién
nay do trién khai don gian, hiéu qua tirc thoi va kho bi phat hién néu game khong c6
co ché giam sat phit hop. Cac hinh thirc tin c6ng phd bién ¢6 thé chia thanh ba nhém
chinh: sira d6i gid tri, chén ma& va va ma tai thoi diém chay.
1.3.1. Cdc hinh thirc tin céng pho bién

a) Ky thuit hi¢u chinh bién sb tro choi

Sira dbi gia tri 1a hinh thirc tin cong co ban nhét, trong do ké tAn cong tim va
ghi dé gia tri ciia cdc bién quan trong trong bd nhé game, chang han nhwr méu, dan, tdc
d6 di chuyén, toa d6 hogc diém sb. Phuong phap phd bién nht 12 sir dung k§ thuat quét
bd nhé dé x4c dinh dia chi chira dir liéu can thay déi. Khi tim dugc dia chi muc tiéu,
ké tan cong sir dung API nhur WriteProcessMemory dé ghi gié tri méi vao RAM.

Mot vi du dién hinh trong céc trd choi bin sting, viéc thay ddi gia tri dan tir 30
1€n 999 gitip ngudi choi ¢6 lugng dan vo han; hodc trong trd choi nhdp vai, chinh sira
gi tri HP gitip nhan vt tr& nén bét tir. Hinh thitc tAn cong nay thuong dugce thuce hién
bang cac cong cu nhu Cheat Engine hodc cac cong cu chinh stra khac. Mic du don
gién, k¥ thudt ndy gy anh hudng truc tiép va nghiém trong dén tinh cong bing clia
tro choi.

b) Céc k¥ thuit Code Injection va DLL Injection

Chén ma 12 hinh thirc tAn céng ning cao hon, cho phép ké tAn cong dua doan
mi ctia ho vao tién trinh game nhéam thue thi cac chic ning khang c6 trong thiét ké
ban dau. Phé bién nhét 1a DLL injection, trong d6 mot file thir vién (.dll) duoc nap
vao tién trinh game théng qua cdc ham nhu CreateRemoteThread,
LoadLibraryA/W hoac SetWindowsHookEx.

Khi mét DLL déc hai duge chén thanh cong, ma trong DLL d6 sé chay véi
ciing quyén truy c¢ap nhir tién trinh game, cho phép ké tin cong tao thém tinh ning

nhu aim-bot, wall-hack, auto-shoot, hodc can thiép vao logic xir Iy va cham va tuong
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tdc ctia nhan vat. Code injection 1a nén tang cho nhiéu cheat engine phuc tap, vi noé
cho phép thao téc truc tiép v6i cac cdu trac ndi bo cia game, doc dir liéu trong thoi
gian thuc va thuce thi ma ngoai tim kiém so4t cta lap trinh vién game.

¢) K§ thuit can thiép va sira d6i ma lénh dong

Runtime patching 13 k§ thuét thay déi ndi dung ma may ngay trong bd nhé cia
tién trinh khi game dang chay. K¢é tAn cdng c6 thé thay déi cac 1énh may dé vo hiéu
héa mét co ché trong game, bé qua mot didu kién kiém tra hodc chuyén huéng ludng
thuc thi. Mot dang phd bién ctia k¥ thut nay 1a inline hooking, trong d6 ké tin cong
ghi d& mot s6 byte dau tién ciia ham muc tiéu dé chuyén huéng ludng thuc thi sang
doan mi khac do ho viét.

Vi du, néu game ¢6 mot ham kiém tra tinh hop 1€ ciia toa dd nhan vat, ké tin
cong c6 thé patch ma dé ludn tra v& gia tri “hap 167, tir d6 cho phép dich chuyén tirc
thdi ma khong bi hé théng phat hién. Runtime patching nguy hiém vi né thay déi truc
tiép hanh vi clia chuong trinh, giy khé khin cho qua trinh phat hién khi game khéng
kiém tra tinh toan ven ctia ma dang thure thi.

d) C4c hinh thirc tin cong khac lién quan

Ngoai ba nhém chinh néu trén, con nhiéu k¥ thudt tin con g khac duoc sir dung
trong thuc té, chﬁng han nhu:

« Pointer modification: thay ddi dia chi con tré nhim truy xuét dir lidu trai
phép.

« Memory freezing: giit nguyén gia tri clia bién bang cach lién tuc ghi dé theo
chu ky nhanh.

« Thread injection: tao thread méi trong tién trinh game dé thuc thi ma iy y.

« External overlay va memory reading: doc dir liéu game tir bén ngoai dé
hién thi thong tin khong dwge phép.

Nhirng k¥ thuat ndy thudng duoc két hop dé tao thanh cac cong cu gian lan

hoan chinh va tinh vi hon.
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1.3.2. Cong cu tin cong bp nhé

Trong moi trudng trd choi dién tir, cdc cong cu tn cong bd nhé dong vai trd
la phuong tién trong yéu gitip ngudi sir dung hoic ké tin cong can thiép vao tién trinh
ctia game ma khong can tic dong t&i tép thuc thi gbe. Ching tan dung co ché quan ly
bd nhé clia Windows cling vé6i cdc API hgp phép ctia hé didu hanh dé truy xuat, phan
tich hodc chinh stra dir li¢u trong RAM. Céc cong cu nay khac nhau vé muc dich,
mure dd tinh vi va pham vi dnh hudng, nhung déu co chung dic diém 1a hoat dong
hoan toan & ting user-mode, phil hop v6i huréng nghién ciru ciia @ tai. Viée phan
tich chi tiét timg nhém cong cu khong chi gitip nhan dién cach chiing khai thac b
nhé ma con 13 co sé dé xdy dung hé théng phat hién hanh vi bt thudng mot cach
chinh xac.

e Cheat Engine la cong cu chinh sta b0 nh¢ manh mé va phé bién nhfit,
thudng xuyén duoc sir dung béi ca ngudi choi phd théng 1an nhimg déi twong am
hiéu k¥ thut. Cong cu nay cung cfip kha ning quét bd nhé theo nhiéu phuong phap
khéac nhau, bao g(")m quét gia tri chinh xac, quét gia tri khong xac dinh, quét gia tri
tang/giam theo thdi gian hodc thye hién fuzzy scan dé tim bién 4n. Bén canh do, Cheat
Engine hd trg chitc ning pointer scan nhim xac dinh chudi con trd lién két véi mot
bién nhat dinh — diéu rt quan trong vi trong nhiéu trd choi, dia chi dit liéu thay ddi
sau mdi 1an khéi dong do st dung co ché cdp phat dong. Cong cu ciing tich hgp
debugger gitp theo ddi hanh vi doc/ghi bién, dat breakpoint, theo dai call stack va
hiéu 5 logic xir Iy cia tro choi. Pac biét, tinh ning Auto Assembler cho phép chén
m4 trirc tiép vao bd nhé game théng qua injection hozc inline patching, tir d6 thuc thi
nhtrng Iénh may thay thé cho logic ban dau. Nhitng chirc ning nay két hop lai tao ra
mot cong cu 6 kha ning phén tich sau va thay déi hdu nhwr moi khia canh cta trd

choi & mirc tién trinh.
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Hinh 2.3: Céng cu Cheat Engine

« DLL Injector la nhém cong cu chuyén chén thu vién dong vao tién trinh
ctia game dé thue thi ma tiy y bén trong khong gian bo nhd. Cac injector nhur Xenos.
GH Injector hodc Extreme Injector thuong 4p dung k¥ thuat CreateRemoteThread két
hop véi LoadLibrary dé véu cau hé diéu hanh nap mét DLL vao tién trinh. Nhiing
phuong phap nang cao hon nhu manual mapping thdm chi cho phép nap DLL ma
khong can sir dung API nap thu vién cia Windows, qua do giam kha ning bi hé théng
chdng gian 1an phat hién. Khi DLL dwoc nap thanh cong, ngudi tdn cong co thé hook
vao cdc ham ndi bo, thay doi ludng thyc thi, doc va ghi dit liéu true tiép hodc chén
logic méi nhdm thye hién nhitng hanh vi gian 14n. Do DLL injection cho phép ma
chay trong cung khong gian dia chi vdi game, mirc d9 can thiép clia nd sau hon rét
nhiéu so véi cac cong cu chinh sira gid tri don thuln va thuwong duge xem la mot trong

nhitng k¥ thuit nguy hiém nhit trong tdn cong user-mode.
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mdt cAu triic chung gdm ba giai doan chinh: phan tich gia tri muc tiéu, truy xuét bo
nhé tién trinh va can thiép vao dir liéu hodc ludng thuc thi. Viée nim bit quy trinh
nay gitp hiéu rd co ché hoat dong cua tirng hinh thirc gian 14n, tir d6 hd tro xay dung
mo hinh phét hién hiéu qua & ting user-mode.

Giai doan déu tién 12 xac dinh gi4 tri hodic cAu tric dir liéu muc tiéu trong
bd nhé game. K& tin cong can phéan biét dau 12 nhitng gia tri anh hudng truc tiép dén
trang thai gameplay, ching han nhwr sb lrong mau, dan, téc do di chuyén, vi tri nhan
vat hodc thong tin lién quan dén déi thi. Thong thudng, ngudi tin cong su dung cac
cong cu nhu Cheat Engine dé quét toan bo khong gian dja chi 4o cia tién trinh game
va tim céc gia tri phit hop v6i diéu kién quan sat dugce tir giao dién trd choi. Trong
trudng hop gié tri khong ro rang hodc ¢ co ché ma hoa, ho c6 thé 4p dung k¥ thuat
quét gia tri khong xé4c dinh, quét gia tri ting hodc giam theo thdi gian, hodc phén tich
bién théng qua breakpoint. Giai doan nay ton tai lap lai nhiéu 14n d& ngudi tn cong
tinh loc dugc ding vi tri bién trong bd nhd.

Giai doan tiép theo 1a truy xuét vao bd nhé ciia tién trinh game bﬁ'mg cic
API hop phap cia Windows. Khi dia chi hodc ving dir liéu muc tiéu da duoc xac
dinh, ké tin cong sur dung cac ham nhu OpenProcess dé mé dén tién trinh game, sau
d6 ding ReadProcessMemory dé doc dir lidu tir c4c dia chi tvong img. Néu mudn can
thiép hoic sira déi, ho sir dung WriteProcessMemory dé ghi de gia tri hodc thay doi
dir liéu trong RAM. Trong c4c tin cong nang cao, ké tin cong co thé thay dbi quyén
truy cdp cia ving nhé théng qua VirtualProtectEx hodc cdp phét thém bd nhé moéi
bing VirtualAllocEx nhim tao khong gian cho ma chén. Day 1a buéc giup ké tin
cong chuyén ddi tir viée chi quan sat dir liéu sang kha ning can thiép trurc tiép vao
trang thai ndi b0 ctia game.

Giai doan cudi cuing la thyre hién chinh sira dit lidu hoidc thay dbi ludng thwe
thi ciia trd choi, thy thudc vao muyc tiéu ciia ké tin cong. Déi v6i cic tin cong don
gian, ho chi can ghi d& mot gia tri — vi du nhur dat luong méu vé mire t6i da hodc
khéa gia tri khong giam — va dé cong cu tr dong ghi lai theo chu ky dé duy tri hiéu

lre. Céc dang tdn cong phire tap hon lién quan dén patching mi 1énh, ching han nhur
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thay d6i mot phan ma trong bd nhé dé b qua diéu kién kiém tra hodc ddo ngugc
logic cua ham xtr ly su kién. Trong trudng hop sir dung DLL injection, ma ddc hai
dugce chén vao tién trinh game co thé hook vao cac ham noi bd, chdn hodc thay thé
dir li¢u trude khi game xir ly, tir do tao ra cac chire ning gian l4n.

Tong thé, quy trinh tAn cong b nhé 1a mot chudi hanh dong ¢6 té chire, duge
hd trg boi cac cOng cu manh mé va khai thac truc tiép cac API cta hé diéu hanh. Du
hoat dong hoan toan & ting user-mode, quy trinh ndy van du kha ning tao ra nhitng
hanh vi gian 1an nghiém trong néu khong dugc gidm sat. Vi vdy, viéc phan tich sau
céc bude cia quy trinh nay dong vai trd quan trong trong viée xdy dung hé thong phét
hién tan cong bd nhé ma ludn van hudng téi.

1.4. Tong quan vé céc hé thong chéng gian Ian hién nay

Trong béi canh cac trod choi dién tir ngay cang phat trién vé quy md, tinh canh
tranh va gid tri kinh té, vdn dé gian l4n trong game tr& thanh thach thirc 16n déi voi
cé nha phat trién 14n cong ddng ngudi choi. Bé di phé véi cac hanh vi can thiép trai
phép, dac biét la cac ky thudt chinh sira bd nhé & ting user-mode, nhiéu hé théng
chéng gian 1an da duogc xdy dyng va trién khai nhim gism sat, phét hién va ngn chin
hoat dong gian 1an trong qua trinh vén hanh @d choi. Cac hé thing nay hoat dong
theo nhiéu co ché khac nhau, tir kiém tra tinh toan ven cda tién trinh, phan tich hanh
vi API, theo di bit thudng trong bd nhé cho dén trién khai cac mé-dun bao vé & ting
kernel. Viéc tim hiéu téng quan vé cdc hé thdng chéng gian 14n hién nay khoéng chi
gitip danh gid mire do hiu qua va han ché ciia timg phuong phdp ma con la co s&
quan trong dé x4c dinh van dé nghién ciru, tir d6 dinh huwéng cho viée xdy dung hé
théng phat hién tén cong bd nhé ma luan vin d& xuit.

1.4.1. Cdc phwong phdp ching gian lin

Céc hé théng chéng gian 14n trong tro choi dién tir hién nay van hanh dya trén
nhiéu phuong phap khéc nhau, tiy thudc vao mé hinh tro choi, mirc d6 quan trong
cua dir lieu gameplay va kha nang can thiép ciia ngudi choi vao qua trinh thuc thi.
Nhin chung, cic phuong phap chdng gian 1an c6 thé duoc phén thanh nhitng nhém

chinh nhu kiém tra tinh toan ven, nhan dién dua trén chit ky, giam sat hanh vi, kiém
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tra dir liéu tir phia mdy chu va sir dung mé-dun bao vé & ting kernel. Mdi phuong
phap ¢6 muc tiéu, wu diém va pham vi img dung khac nhau, nhung déu huéng toi
muc ti€u chung 1a ngdn chén su can thiép trai phép vao tién trinh game va dam bao
tinh cong biang cho ngudi choi.

Phuong phap déu tién thuong duge sir dung la kiém tra tinh toan ven cia
tién trinh. Hé thong chdng gian 14n so sanh ma 1énh, ciu triic bd nhd hodc chir ky
clia cac module dang duoc nap vao tién trinh game v&i phién ban gdc. Néu phat hién
sir thay d6i bét thudng nhu patching ma 1énh, thay thé DLL hodc chén module la, hé
théng sé& canh bio hoic chin ngay 14p tirc ngudi choi khdi phién choi. Day 1 phuong
phép hi¢u qua trong vi¢c phét hién nhitng hinh thire tAn cOng don gian, ddc biét 1a cac
cdng cu stra déi code hodc injection co ban, tuy nhién kha ning déi pho véi cac k§
thuat tinh vi nhu manual mapping hoic code obfuscation con han ché.

Phuong phap tiép theo 12 nhin dién dwa trén chir ky, tvong ty mo hinh hoat
dong cua ph?m mém chéng virus. Hé théng so sanh dir liéu trong by nhé, ma 1énh
hodic hanh vi cu thé vi mot co s& dir liéu chix ky da dugce xdc dinh trude. Khi phat
hién s trung khép v6i mau gian 1an da biét, hé thdng c6 thé xir Iy ngay l4p tirc. Miic
du d& trién khai va hiéu qua déi véi cic dang cheat phd bién, phuong phap nay kho
chéng lai cac cOng cu gian lan dugc tuy bién lién tuc, von khong dé lai d4u hiéu ch
dinh hodc ty thay déi ma mdi khi chay dé né tranh viéc quét chir ky.

Nhom phuong phép quan trong tiép theo 1a giam sat hanh vi cia tién trinh,
trong d6 hé thdng tap trung vao viéc theo ddi cac hanh vi bt thuong thay vi chi dwa
trén d4u hiéu tinh. Vi dy, hé théng co thé giam sat tdn suét goi cac API nhu
ReadProcessMemory, WriteProcessMemory, VirtualProtectEx hodc
CreateRemoteThread. Nhitng hanh vi can thiép thuong xuyén vao bd nhé cia tién
trinh hodc chén ludng bén ngoai thudng dugc xem la ddu hiéu cua tén cong bd nha.
Mot s6 hé thdng con phan tich hanh vi gameplay, ching han nhur tée d6 di chuyén bét
thuong, do chinh xdc vuot ngudng hodc thao tac khong thé xay ra theo logic vt 1y.

Day 1a phuong phép cho phép phat hién cac k§ thudt gian 1an méi chua co chir ky.
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Nhiéu trd choi trire tuyén hién dai ap dung phuong phap kiém tra dir liéu tir
phia may chu, trc 1a céc gia tri quan trong khong dugc tin cdy ¢ phia client. Thay vi
xir ly toan b logic gameplay & mdy ngudi choi, may chu s& tinh toan hodc xac nhan
lai céc gia tri nhu sat thuong, vi tri, téc d6 hodc thoi gian héi chiéu, .... Cach tiép cdn
nay lam giam dang ké nguy co bj chinh sira b nhé vi client chi déng vai trd hién thi,
khong c6 quyén thay dbi dir liéu ¢t 16i. Tuy nhién, phuong phép nay tang tai cho
mdy chu va khong phu hop véi nhitng tro choi ¢6 yéu cau xir Iy thoi gian thue cao
hodc gameplay phu thudc vao logic client-side.

Cudi cung, cac hé théng chdng gian 14n nang cao st dung mo-dun kernel-
mode d€ giam sat hoat dong ctia hé théng & mirc do sau hon. Cac driver ndy c6 kha
niing theo ddi truy cip bd nhé, kiém tra hanh vi ciia tién trinh va ngén chin cac thao
tac khong hop 1¢ trude khi ching anh huéng dén tro choi. Day 1a phuong phap manh
nhat trong viéc chéng lai cdc cong cu gian 1an tinh vi, dac biét 1a cac cheat c6 kha
ning che giu tién trinh hoic thao tac truc tiép vao bd nhé hé théng. Tuy nhién, viéc
sir dung driver kernel thudng gdy tranh cii do nguy co anh huéng dén quyén riéng
tu, hiéu nang may tinh va d6 n dinh hé théng.

Tom lai, m&i phuong phéap chong gian 14n déu cé vai trd va mie d4 hiéu qua
riéng, ddng thdi mang theo nhirng han ché nhét dinh. Trong khi cac phuong phéap
truyén théng nhur kiém tra tinh toan ven va nhén dién chit ky phu hgp véi cac dang
gian lan phf‘) bién, nhirng k¥ thuat hién dai nhu gidm sat hanh vi va bao vé & t?mg
kernel dugc thiét ké @& ddi phé véi cac hinh thirc tAn cong phire tap hon. Viéc danh
gia téng thé nhimg phuong phap nay gilip tao nén tang cho viéc xdy dung giai phap
phat hién hanh vi tin céng bd nhé ma luan vin huéng dén.

1.4.2. Mjt 56 hé thong phé bién

Thi trudng chéng gian 1an hién nay bi chi phdi béi cac giai phép 16n, trai dai
tir phuong phap quét chit ky truyén thdng dén giam sat tang nhan (kernel-mode). Ba
hé thong tiéu biéu nhét bao gdm:

Valve Anti-Cheat (VAC) VAC la giai phap ddc quyén ctia Valve, hoat dong
chii yéu & ting ngudi diing dua trén co ché phat hién chit ky [10]. Khi ngudi choi két
ndi, VAC quét b nhé ¢ tim chudi byte khép véi co s& dir liéu gian 14n da biét. Chién

lrge dic trung ciia VAC 1a cdm cham, thuc thi 1énh cAm theo dot ngAu nhién dé gay
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1.4.3. Han ché

Maic du cac hé théng chéng gian 14n hién dai nhu BattlEye, Easy Anti-Cheat
hay Vanguard di ning cao dang ké rio can k¥ thuat déi véi viée can thiép vao trod
choi, chiing van ton tai nhirng han ché c6t 15 vé khia canh k¥ thudt, vin hanh va trai
nghiém ngudi ding. Nhimg han ché nay khéng chi tao ra cic 16 hong méi ma ké tin
cong c6 thé khai thac, ma con dit ra thach thire 16n cho viéc 4p dung rdng rdi trong
cdc moi trudng phét trién da dang.

Vin dé xam pham quyén riéng twr va i ro an toan hé thén g. Xu hurdng chuyén
dich sang sir dung trinh diéu khién kernel-mode trao cho cac phdn mém chdng gian
lan quyén truy cép cao nhét vao hé diéu hanh. Diéu nay dong nghia véi viée chung
¢6 kha ning giam sat toan bd cac tién trinh dang chay, truy cép moi tép tin va thu
thép dir liéu phan cimg chi tiét ciia ngudi dimg. Sur can thiép sdu nay gdy ra lo ngai
I6n vé quyén riéng tu dir lidu. Nghiém trong hon, néu chinh trinh diéu khién chéng
gian l4n ton tai 16 hon g bao mat, ké tan cong c6 thé khai théc n6 dé chiém quyén kiém
sodt toan bd mdy tinh nan nhan, bién cong cu bao vé thinh médt vector tin cong nguy
hiém vao hé théng.

Anh huéng tiéu cuc dén hiéu ning va tinh én dinh. Cic co ché bao vé chu
dong nhu quét bd nhé lién tuc, giai ma thoi gian thuc va kiém tra tinh toan ven hé
théng tiéu tn tai nguyén CPU va bd nhé dang ké. Trong méi trudng trd choi dién tir
doi hoi d§ tré thap va toc do khung hinh cao, viée tidu tén tai nguyén nay cb thé gay
ra hién tuong giat lag hodc sut giam hi¢u nang. Ngoai ra, do hoat déng & ting nhén,
bat ky 15i 1ap trinh nao trong driver chdng gian 1an ciing c6 thé din dén 18i man hinh
xanh, gdy treo hé théng va lam gian doan trai nghiém ngudi dung nghiém trong hon
nhiéu so véi céc rng dung user-mode thong thuong.

Kha ning bi vuot qua bdi cac ki thuat tin cong phan cting va 4o héa. Cudc
dua giita bao mat va tin cong ludn 1a qua trinh phat trién song song. Khi cac bién
phép bio vé& phdn mém tré nén chit chg, cong dong phat trién cdng cu gian lan da
chuyén huéng sang céc giai phap phén cimg nhur card Direct Memory Access. Cic

thiét bi nay cho phép doc va ghi truc tiép vao bd nhé vit Iy thong qua cong PCle ma
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khéng can sir can thiép ctia CPU hay h¢ diéu hanh, gitip qua mit hoan toan sy gidm
st clia cdc anti-cheat hién hanh. Bén canh d6, su phé bién cia céc k¥ thuét do hoa
cho phép ¢b 1ap hé diéu hanh khach va danh lira phan mém chéng gian 14n vé trang
thai thuc cta hé thong.

Rao can vé chi phi va tinh phirc tap trong trién khai. Cac giai phap chéng gian
1an thwrong mai hang d4u thudng di kém véi chi phi cép phép cao, khong phu hop véi
ngén séch ciia céc nha phét trién game doc 14p hodc céc du 4n nghién ciru quy md
nhd. Viéc ty phat trién mot giai phap kernel-mode lai ddi héi trinh do k¥ thuét chuyén
sdu va quy trinh ky s6 nghiém ngét tr Microsoft. Do do, ton tai mot nhu cau thuc té
vé c4c giai phap gidm st nhe nhang hon, hoat déng & tAng user-mode, dé trién khai
va tich hgp nhung van dam bao kha ning phét hién céc hanh vi tin céng co ban. Py
chinh 12 khoang tréng ma d tai nghién ciru hudng t6i giai quyét.

1.5. Cac nghién ciru lién quan
Trong linh vuc an toan thong tin n6i chung va bao mat tr6 choi dién tir n6i riéng, cic
nghién ciru trrée ddy da dé xuit nhiéu mé hinh phat hién gian lédn da dang. Dya trén
mirc d§ can thiép vao hé théng va phuong thirc phan tich, cac nghién ciru nay co thé
dugc chia thanh ba nhém chinh: (1) Nhén dién duya trén chir ky, (2) Gidm sat hanh vi
thdi gian thue va (3) Co ché bao vé dic quyén cao (Kernel-mode).
1.5.1. Phwong phdp nhan dién dwa trén chit ky
Day 1a phuong phép tiép can truyén théng nhit, duoc ap dung rong rii trong céc hé
théng chdng gian 14n thé hé dAu nhu Valve Anti-Cheat (VAC).

 Co ché hoat dong: Céc hé thémg nay hoat dong dira trén viée xdy dyng mdt co

s& dir liéu cdc mau nhan dang (signatures) clia céc cong cu gian 1an da biét,

Khi tién trinh trd choi khai chay, hé théng thuc hién quét b nhd RAM va cic

tép tin lién quan dé tim kiém cac chudi byte khép véi co sé dir liéu.

« Uu diém: Phuong phép nay dam bao tinh 6n dinh cao cho hé théng va it gy
ra bdo dong gia (False Positives), do viéc so khép dua trén cic mau ma doc

chinh xac.
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« Han ché: Céc nghién ctru di chi ra rdng phuong phap nay mang tinh chét "thu
dong". N6 hoan toan bét lyc trude cdc k¥ thuét tin cong méi chua duge cip
nhat trong co so div licu (Zero-day exploits) hodc cdc k¥ thuat da hinh
(polymorphism) cho phép ma doc ty thay dbi céu triic sau mdi 1dn chay dé né
tranh vi€c quét chir ky. Ngoai ra, chién luge "cdm chim" (delayed ban) clia

VAC tuy gay kho khin cho viée phat trién hack nhung lai khong ngan chin

dugc hanh vi gian 1an ngay tic thi.

: e - - : -
e g Extracted FOED

Patterns

CLIENT PC DETECTION
(Game RAM & Files) KNOWN CHEAT TRIGGERED

SIGNATURES (Flag Account)
DATABASE
(Server/Local)

Hinh 2.6 Kién tric hoat ddng cia phwong phéap nhin dién dya trén ky sb

1.5.2. Phwong phdp bdo vé cip dé nhin
Dé khic phuc nhuge diém cua viéc hoat dong & ting ngudi dung (User-mode), xu
hudéng hién dai cia cac hé théng nhu BattlEye (BE) va Easy Anti-Cheat (EAC) la
chuyén dich xuéng hoat dong & tang nhan hé diéu hanh (Kernel-mode/Ring 0).
« Co ché hoat dong:
o BattlEye: Sir dung céc trinh didu khién (drivers) dé ding ky cac ham
callback hé théng (nhu ObRegisterCallbacks). Co ché ndy cho phép
BattlEye chu dong chin céc yéu cau truy cdp bd nhé tir tién trinh la

ngay khi ching dugc giri dén hé diéu hanh, v6 hiéu hoa cac ham API
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nhu OpenProcess hay ReadProcessMemory trude khi chiing ¢6 thé tac
dong dén game.

o Easy Anti-Cheat: Sir dung md hinh lai (hybrid model), két hop gitra
dich vu User-mode va Driver Kernel-mode. EAC tdp trung vao viéc
ngan chin viéc tai céc trinh diéu khién khong ky s6 (unsigned drivers)
va kiém so4t chiit ché viéc nap thu vién dong (DLL injection) vao khong
gian nhan.

» Han ché: Mic du dat hiéu qua bao mat cao, phrrong phép nay vap phai céc rao
“can 16n v& quyén riéng tu dir liéu khi yéu cau quyén kidm sodt toan dién thiét
bi nguoi ding. Bén canh d6, viéc can thiép sdu vao nhin hé diéu hanh tiém in
riti ro gdy mat 6n dinh hé théng (man hinh xanh - BSOD) va sut giam hiéu
nang may tinh. Chi phi trién khai va do phic tap k¥ thuit ciing khién phuong
phap nay khé tiép can déi véi cac du én nghién ctru hodc phat trién game quy

mo vira va nho.
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API Call (.e.gl, OpenProcess)

| TOOL
3. Anti-Cheet Driver
@ (Callbook/Hook)

Game Process

Is
15 APl Hooked/Blacklisted)

€NO+> @

4a. DETECT/BLOCK Action 5b. Flag Account /

Terminate Game

TN

Legitimate
Call to 0OS

Hinh 2.7: Kién triic hoat dong ciia phwong phap bio v¢ mirc d§ nhan

1.5.3. Phwong phdp gidm sdt hanh vi tgi ting tmg dung
Py 1a hudng tiép can can bang gitta hiéu qua bao mat va tinh kha thi trong trién khai,
ddng thdi 1a huéng nghién ctru chinh cta dé tai ndy.
« Co ché hoat dong: Thay vi quét toan bd hé théng hay can thiép vao nhan,
phuong phép nay tap trung gidm sat céc "hanh vi" cu thé théng qua k¥ thuat
API Hooking. Hé thdng sé& theo doi tan suét va ngit canh cua cac 16 goi ham
nhay cam nhu WriteProcessMemory hay CreateRemoteThread. B4t ky hanh
vi nao ¢b ging thay d6i quyén thuc thi ctia viing nhé ma 1énh (Code Section)
théng qua VirtualProtect déu dugc dénh dau 1a bét thuong.
« So sanh véi cac phuong phap khac: Khéc véi kiém tra chir ky, giam sat hanh
vi c6 kha ning phat hién cac cude tdn cong chura biét trude (unknown attacks)

dua trén sy bat thuong cua logic truy cép. So véi giai phap Kernel-mode,
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tir, muc tiéu ctia ké tan cong hiém khi 1 pha hoai h¢ théng hay danh cip thong tin
ngudi dung. Thay vao do, trong tAm cua ching ndm & viéc vi pham tinh toan ven
logic clia trd choi nham tao ra lgi thé canh tranh khéng cong bing.

Sur khac biét vé muc tiéu nay dan dén su thay ddi hoan toan v& chién luge
phong thu. Mot hanh vi "ghi dir liéu vao bd nhé" c6 thé bi coi 1a doc hai trong Ung
dung ngén hang, nhung lai 1a mét thao tac hoan toan binh thudng trong qua trinh van
hanh ctia mdt engine game phirc tap. Do d6, viée so sanh céc dic diém gifra hai loai
hinh tin cong nay s& cung cdp co s& Iy ludn vimg chic cho viéc thiét ké cdc co ché
phét hién chuyén biét, tdp trung vao hanh vi thay vi chi dya vao cic ddu hiéu ma ddc
truyén thdng.

1.6.1. Muc tiéu tin céng

Su khac biét can ban nhat gitra tin cong vao trd choi dién tir va tAn cong vao
céc tmg dung phan mém truyén thong nim & dong co va muc dich cudi cung cua ké
tan cong. Poi véi cac ting dung truyén théng (nhu hé théng ngan hang, co s& dit liéu
doanh nghiép hay céc dich vu web), muc tiéu ctia ké tin cong thudng xoay quanh
viéc pha v ba tru cdt bao mét: tinh bi mat, tinh todn ven va tinh sin sang. Cu thé, cac
cudc tdn cong nay thudng huén g t6i viée chiém quyén diéu khién hé théng, danh cip
dit liéu nhay cdm, ma héa dir liéu dé téng tién hodc gay tir chdi dich vu nhim pha
hoai hoat dong kinh doanh. Trong bdi canh nay, su thanh cong cua cudc thn cong
thuong ddng nghia véi sur ton thit hodc nglmg tré cia hé théng muc tiéu.

Nguoc lai, trong méi trudng trd choi dién tir, ké tdn cong (thudng 13 ngudi
choi gian 14n) khong ¢6 muc dich pha hay hé théng hay danh cip thong tin nguoi
ding. Muc tidu tdi thuong ctia ho 1a dat duge lgi thé canh tranh khong cong bing so
v6i nhitng nguoi choi khac. Dé dat dugc didu nay, ké tén cong tim céch thay doi trang
thai clia trd choi dang luu trong by nhé theo hudng ¢6 loi cho ban than, ching han
nhur ting luong méu, nhin xuyén vét thé, hodc tu dong ngam bén.

Diém dang luu y 13 tin cong game mang tinh chit "ky sinh": ké gian 1an cin
trd choi hoat dong on dinh dé ¢6 thé thu huéng lgi thé ma ho vira tao ra. Ho khong

‘muon lam sdp mdy chii hay gdy 18i tng dung, vi diéu d6 s& lam gian doan qu4 trinh
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choi ciia chinh ho. Do dé, thay vi pha hoai, tn cong game tdp trung vao viéc thao
tang logic va dir liéu trong thdi gian thue mot cach tinh vi dé hé théng van van hanh
binh thudng nhung két qua diu ra da bi sai léch theo y d cia ké tAn cong.

1.6.2. Ddc diém méi truong

Yéu t6 thir hai tao nén sy khac biét gilta tin c6ng game va tin cong ung dung
truyén théng ndm & dic thi cia moi trudng van hanh. Trong khi cic ing dung phan
mém théng thudng (nhv trinh xir Iy van ban, trinh duyét web hay tmg dung quan ly)
hoat dong chu yéu dua trén kién triic huén g su kién, thi tro choi dién tir lai vin hanh
dva trén mét vong lap v6 han dugce goi 12 "vong 1p trd choi". Sy khac biét vé kién
tric nay dan dén nhirng dic diém méi tru:&ng riéng biét, anh huédng true tiép dén ca
phuong thirc tin cong 13n chién lrge phong th.

Thir nhét 1a tinh thoi gian thue va s lién tuc cia logic. Trong cac trng dung
truyén théng, chuong trinh thudng & trang thai chd va chi xir 1y dit liéu khi c6 tac
dong tir ngudi ding (nhéan phim, click chudt). Nguge lai, tro choi dién tir phai lién
tuc cap nhat trang thai cia thé gidi do—tinh todn vét Iy, xir Iy Al cdp nhat dd hoa—
v6i tin suét rt cao (thudng 1a 60 13n/ gidy hodc cao hon). Do d6, cac hanh vi tin cong
vao game thudng phai dugc thuc hién ddng bd véi tde do xir 1y nay. Ké tin cong
khéng thé chi don thuén sira ddi mét gid tri va dé d6; ho phai lién tuc "déng bing"
hodc ghi de gi4 tri d6 sau mdi khung hinh dé chéng lai co ché cap nhat lai cua game
engine.

Thir hai 13 sy bién dong dir liéu tbc do cao. B§ nhé cia mét mg dung vin
phong thudng kha tinh tai; dir liéu chi thay doi khi c6 thao tac cu thé. Trong game,
hang nghin bién s6 thay ddi lién tuc trong mdi tich tic ngay ca khi ngudi choi khong
thue hién hanh déng nao (vi du: toa do cla cac vit thé chuyén déng, thdi gian hoi
chiéu, trang thai méi trurdng). Diéu nay tao ra mot moi trudng diy "nhiéu" dbi véi
cac hé¢ thdng giam sat. Viéc phén biét gitta mot su thay ddi gia tri hop 1€ (do logic
game tao ra) va mét sy thay ddi bat thueong do hack tré nén khé khin hon nhiéu so

v6i viée phat hién sy thay déi file hé thong trong méi truong Windows truyén thong.
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Thir ba la yéu ciu khat khe vé do ré. Moi trudng game doi hoi phan hdi tirc
thi. Bit ky su cham tré nao trong qua trinh xur ly cling anh huéng tidu cyc dén trai
nghiém ngudi choi (gdy ra hién twong giat, lag). Piéu nay diit ra thach thire 16n cho
cac giai phdp bdo mét: chiing khéng thé sir dung cac phuong phéap quét sdu hay tam
ding tién trinh dé kiém tra nhu cc phin mém diét virus truyén théng thuong lam.
Heé théng phat hién tén cdng trong game budc phai hoat dong cuc ky nhe nhang, tdi
wu héa dé gidm sét trong thdi gian thue ma khéng tidu t6n qué nhidu tai nguyén CPU.
1.6.3. Pdc thit nhdn dién hanh vi bit thuéng

Tur su khac biét vé muc tiéu va méi trudng hoat dong, bai toan nhan dién hanh
vi bét thuong trong trd choi di¢n tr mang nhimg dic thu riéng biét, phirc tap hon
nhiéu so véi viéc phat hién ma ddc trong céc img dung truyén théng. Trong khi bao
mat truyén théng tdp trung vao viéc xac dinh "ai" dang thyc hién hanh dong (xéc thuc
quyén truy cdp), bao mét game lai phai tdp trung vao viéc phén tich "cai gi" va "nhu
thé nao" hanh dong do dugc thuc hién (x4c thye tinh hop 1y ctia hanh vi).

Thir nhit 12 su phu thudc vao ngir nghia va logic trd choi. Péi vai mot phé“m
mém diét virus théng thudng, viéc mot tién trinh ghi dir liéu vao mét vung nh¢d da
duoc cAp quyén 1a hanh vi hop 1€. Tuy nhién, trong game, hanh vi nay phai duge dbi
chiéu v6i logic ctia trd choi. Vi du: Viéc thay déi toa dé nhan vat tir diém A sang
diém B 1a hop 1¢ v& mit hé théng (1énh ghi bd nhé thanh cong), nhung néu khoing
cdch gilra A va B qué 16n so véi toc do di chuyén tdi da cho phép trong khoang thai
gian gitfa hai khung hinh, d6 la hanh vi bat thudng. Do d6, hé théng phat hién khéng
thé hoat ddng doc 14p ma phai "hiéu" dugc céc quy tic vat Iy va logic ciia tro choi dé
phén biét giita mot thao tac choi game xuét sdc va mot hanh vi gian lan.

Thir hai 1a thach thire trong viéc phan biét hanh vi ngudi va may. Nhiéu cdng
cy gian lan hién nay khong can thiép thd bao vao bd nhé ma md phéng thao téc diu
vao, vi du nhu cdc phan mém tur dong ngim bén hozc gidm d¢ giat. Dé phat hién cac
hanh vi ndy, hé théng phai phan tich cac dic trung théng ké cta dit liéu diu vao. Hanh
vi clia con ngudi ludn c6 do tré, sai s ngau nhién va dudng cong di chuyén chudt

khong hoan hao. Nguge lai, hanh vi ciia may méc thuong c6 do chinh xac tuyét doi,
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phan xa tire thoi va tinh 13p lai cao. Viéc nhédn dién doi hoi cac thuét toan phén tich
heuristic hodc hoc may dé tim ra cac miu phi nhan vin, diéu ma cc giai phap bao
mét truyén thong hiém khi phai xir 1.

Thir ba 1a van d& vé d nhiu va ty 1¢ duong tinh gia. Méi trudng mang ciia trd
choi truc tuyén thudng khong 6n dinh, dan dén cac hién tugng nhu mét géi tin hodc
6 tré mang. Nhimg hién tugng nay c6 thé khién nhén vét di chuyén gidt cuc hodc
dich chuyén tirc thoi, tao ra cc dau hiéu rat giéng v6i hanh vi gian 14n. Ngoai ra,
nhitng nguoi choi chuyén nghiép c6 k¥ nang rit cao déi khi thuc hién nhimg thao tac
¢6 d6 chinh x4c va phan xa vuot xa ngudi binh thudng, d& bi hé théng nhén nham 1a
mdy. Do d6, ngudng phét hién trong game phai dugc tinh chinh cure ki ¢in than dé
can bang gifta viéc bit ké gian 1an va khong 1am anh hudng dén ngudi choi chan
chinh—m0t thach thirc 16n hon nhiéu so véi viéc cach ly mét file ma doc rd rang
trong moi truong doanh nghiép.

1.7. Két ludn chwong 1

Chuong 1 d4 trinh bay mét ci nhin téng quan va hé théng v& bdi canh an ninh
trong tro choi dién tir, v6i trong tim la céc ky thudt tin cong bd nhé. Qua viéc phan
tich kién trac bo nhé ciia hé diéu hanh Windows va co ché van hanh cia cac trd choi,
c6 thé thdy ring bé nhé RAM chinh 12 noi dién ra céc hoat déng gian lan. Céc ky
thuat tin cong tir don gian nhu stra ddi gid tri bién dén phirc tap nhur tiém ma hay vé
ma tai thoi diém chay déu khai thac truc tiép cdc quyén truy cép va APl ma hé diéu
hanh cung cép, tao ra nhitng thach thic 16n ddi véi tinh toan ven cia tro choi.

Nhitng phén tich trén da chi ra mét 18 hdng trong cac giai phép hién tai: nhu
cau vé mot co ché giam sat, hoat dong hiéu qua & tAng user-mode ma khong truy
cépsiu vao hé théng, nhung van du kha nang phét hién cdc hanh vi can thiép bét
thuong. Pay chinh 13 tién dé dé luan van di sau vao nghién ctru cdc co s& Iy thuyét
va k¥ thuat cy thé nhdm xiy dung hé théng phét hién trong cic chuong tiép theo.
Chuong 2 sé trinh bay chi tiét vé cac ky thudt giam sat hanh vi, bao gdm co ché Hook
API, céu tric tip tin thuc thi PE va cdc phuong phéap phan tich bd nhé, 1am co sé nén

tang cho viéc thiét ké giai phap cua dé tai.
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CHUONG 2: THIET KE VA XAY DUNG HE THONG PHAT HIEN TAN
CONG BQ NHO
2.1. Gioi thiéu chrong

Tiép ndi cac phan tich nén tang tai Chuong 1 vé thue trang tin cong bd nhé va
nhitng han ché ctia céc giai phéap chdng gian 1an hién hanh, Chuong 2 tdp trung vao
viéc hién thuc héa cdc muc tiéu nghién ctru théng qua vige thiét ké va xdy dung mot
hé thong gidm sat cu thé. Néu nhu Chuong 1 da khing dinh nhu cdu v& mét giai phap
bao mat hoat ddng hiéu qua & ting user-mode nhung van dam bao kha ndng phat hién
cac hanh vi can thiép sdu, thi Chuong 2 s& trinh bay chi tiét phurong phép luan va cac
k¥ thuat cong nghé dé giai quyét bai toan do.

Muc tiéu ¢t 15i ctia chirong nay 14 xy dung mét hé thng phong thi chii dong
¢6 kha nang giam sat thoi gian thuc céc hanh vi truy cip vao khong gian dia chi cia
tién trinh trd choi. Dé dat dugc didu nay, dé tai Ira chon huéng tiép can dua trén ky
thudt ngin chin 161 goi him va phén tich cdu tric tap tin thyc thi. Day 14 cdc k§ thuat
cho phép h¢ théng "ding giira" tién trinh tin cong va tién trinh game, tir d6 kiém soat
va ngén chan cic hanh vi doc/ghi bo nhé trdi phép hodc tiém ma ddc ngay tir khi
chung dugc khai tao.

Vé mit cong nghé, hé thong duoc thiét ké va phat trién trén nén tang ngdn ngir
1ap trinh C/C++ két hgp chit ché véi cac thur vién 14p trinh hé théng Windows. Viée
lra chon C/C-++ 1a yéu tb then chét dé dam béo hiéu nang tdi vu va do tré thép nhét
— mdt yéu cau bét budc déi véi cac phan mém hoat dong song song véi trd choi dién
tir. Ddng thoi, chuong ciing s& di sdu vao viée img dung cac thu vién hd tro hook
chuyén dung (nhu Microsoft Detours hoic MinHook) dé dam bao tinh 6n dinh va kha
nang tuong thich cao trén mai truomg Windows.

Chu tric ndi dung cua chuong duge bd cuc theo trinh tir logic tir Iy thuyét dén
thyc tién. Trude tién, phan co s& Iy thuyét s trinh bay chi tiét vé cdu trac bd nhé
Windows, dinh dang tap tin PE va nguyén ly hoat dong ciia cac ky thuit Hooking.
Tiép theo, phan phén tich thit ké s& mé ta kién tric tong thé ctia hé théng, bao gdm

so' do luong dir liéu va co ché trong tic gira céc thanh phan. Cudi cing, phin xay
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dung sé& di sdu vao viéc cai dit chi tiét cac md-dun chirc niang nhu Injector (tiém
module giam sat) va Core Monitor (gidm sat va phat hién), 1am tién d& cho viéc thir
nghiém va dénh gia hiéu qua trong Chuong 3.
2.2. Co'sé Iy thuyét va cong nghé nén ting.

Viéce xdy dung hé théng gidm sit an ninh hoat dong song song véi trd choi
dién tir doi hoi su can thi€p sau vao luéng thuc thi va cAu tric bd nhd cua tién trinh.
D& hién thue héa muc tiéu nay, dé tai sir dung hai nén ting k§ thuat cét 15i: phan tich
cdu triic tap tin thuc thi (PE) va k§ thuat ddnh chin 101 goi ham (API Hooking).
2.2.1. Céu triic tdp tin thuc thi PE

Pé xay dung mot hé thng giam sat va can thiép vao tién trinh trd choi trén hé
didu hanh Windows, viéc ndm vimg cAu tric tap tin thuc thi PE 14 yéu cau tién quyét.
PE 1a dinh dang chuén cho céc tap tin thuc thi (.exe), thw vién lién két dong (.dll), va
trinh diéu khién hé théng (.sys) trén céc phién ban Windows 32-bit va 64-bit [3]. Moi
ma 1énh va dir liéu cta trd choi déu dugc t6 chire theo dinh dang nay trude khi dugce
hé diéu hanh nap vao b nhd RAM. Hiéu r& céu tric PE gitp hé thong xéc dinh duge
dau 12 viing chira ma 1énh dé bao vé tinh toan ven, ddu 14 viing chira dir liéu dé thuc
hién Hooking.

a) Céu triic Header va céc Section

V& mit tdng thé, mét tip tin PE khong phai 12 mot khdi dir liéu 16n xo6n ma
duoc td chirc tuyén tinh thanh cac phﬁ’in riéng biét, bat dau b'é‘mg cac Header chura
thong tin quan 1y va theo sau 1a céc Section chira ndi dung thuc té[14].

DOS Header va MS-DOS Stub: Dy 14 phin déu tién cia file, ton tai chi yéu
dé dam bao tinh turong thich nguoc. Khi mét file PE dugc chay, 64 byte dau tién DOS
Header duge kiém tra. Néu file duoc chay trén hé diéu hanh khéng hd tro, phén Stub
sé& in ra thong bao "This program cannot be run in DOS mode". Di véi hé thémg giam
sat, gia tri quan trong nhét & day la truong e_lfanew tai offset 0x3C, chira dia chi tro
dén PE Header thuc su.

NT Headers (PE Header): Diy 14 noi chira céc thong tin dé hé diéu hanh nap

chuong trinh. N6 bao goém:
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e File Header: Chira thong tin vé kién tric may tinh (x86 hay x64), sb lugng
section, va thoi gian bién dich.

e Optional Header: la phén bit budc ddi voi file thue thi. Né chia
AddressOfEntryPoint (OEP) — dia chi ciia 1énh diu tién s& duge CPU thue thi khi
chwong trinh khéi chay. Trong céc k¥ thuét tin cong, ké gian thuong stra ddi OEP dé
chuyén huéng ludng thue thi sang ma dac truée khi quay lai game gde. Hé thong
gi4m sét cAn kiém tra tinh toan ven ctia OEP d& phat hién céc hanh vi tiém ma tinh.

Section Table va cic Section: Sau phin Header 1a bang chi muc mé ta céc
phén doan ctia chuong trinh. Mdi Section c6 vai tro riéng biét:

e .text (hodc .code): Chira ma may (machine code) cta tro choi. Pay la viing
nhé ¢6 quyén "Thuc thi" va "Poc". Bét ky hanh vi nao ¢ gang ghi vao ving nay
thuong la d4u hiéu ciia viéc va ma hoic Inline Hook trai phép.

e .data va .rdata: Chira cac bién toan cuc va hing sd.

¢ _reloc: Chira thong tin tai dinh vi, cho phép file thuc thi dugc nap vao cac
dia chi bd nhé khic nhau nhd co ché ASLR - Address Space Layout Randomization
nham chéng lai cac cudc tan cOng tran by dém.

b) Bang dia chi nhdp va vai tro trong giam sat

Mot trong nhitng thanh phan quan trong nhat ciia cdu tric PE dbi véi dé tai
nay 1a Bang dia chi nhap, thudng nim trong section .rdata.

Co ché lién két déng: Hau hét cac trd choi khong tu minh thue hién cac tac
vu cép thép (nhur doc file, vé& d6 hoa, xir Iy mang) ma goi cac ham tir thr vién lién két
dong DLL cua Windows (nhu kernel32.dll, user32.dll, d3d9.dll). Tuy nhién, khi bién
dich game, trinh bién dich khong thé biét chinh x4c dja chi ctia cac ham nay trong bd
nh& may nguoi choi vi ching thay d6i theo timg 1in khéi dong.

Vai tro cia IAT: IAT dong vai tro nhu mot danh ba dién thoai. Khi chuong
trinh dugce nap, Windows Loader s& tim dia chi thuc té ciia cac ham API cén thiét (vi
du: WriteProcessMemory) va dién vao bang IAT. Khi game cin goi ham API, nd

khong goi truc tiép ma sé tra citu dia chi trong bang IAT rdi nhay dén d6.
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Ung dung trong giam sat: Day chinh 12 diém yéu kién triic ma hé théng giam
sat cia dé tai khai thac. Thay vi dé IAT tro dén ham API gdc ciia Windows, hé théng
gidm sét s& ghi de dia chi trong IAT bing dia chi ciia ham gidm sét do chung ta ty
viét.

Vi du: Néu ta thay dia chi cia OpenProcess trong IAT bing ham
My OpenProcess, thi mdi khi game (hoic module la trong game) goi OpenProcess,
ludng thure thi s& chay qua ham cta ta trude. Tai ddy, ta co thé kiém tra xem ai dang
goi, muc dich 1a gi, va quyét dinh cho phép hay chan lai. K§ thuat nay an toan va it
gdy 161 hon so véi viée sira doi truc tiép ma may, do dé durge vu tién sir dung trong

céc tinh hudng gidm sét tiéu chuan.

Hinh 2.1: Céu triic tép tin PE (Portable Executable)
2.2.2. Ky thugt Hook API

Trong linh vye lap trinh hé thong va bao mat phin mém, ky thuat Hook API

durge dinh nghia 1a phurong phép can thiép va thay d6i ludng thye thi ctia chwong trinh
nhim gidm sat, g& 16i hodc mé rong chirc ning ctia hé diéu hanh. Déi voi dé tai nay,
Hook API dong vai trd 13 co ché ¢t 161 clia hé théng giam sat, cho phép thiét 1ap céc
diém kiém soat ngay tai giao dién lap trinh ctia Windows. Thay vi dé tién trinh tro
choi twong téc true tiép v6i nhan hé didu hanh théng qua cdc ham API tidu chuan, hé

thdng sé diéu huéng cac 101 goi nay qua mot ting trung gian do nguoi quan tri kiém
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sodt. Tai ddy, cac thudt toan phén tich hanh vi s& duoc kich hoat dé x4c minh tinh hop
1é ctia yéu céu truy cap trude khi quyét dinh chuyén tiép hoic tir chéi thuc thi.

a) Nguyén ly hoat dong ctia Inline Hooking va IAT Hooking

Viée Iya chon k¥ thudt Hook phit hop phu thude vao kién triic cta img dung
muc tiéu va mirc do can thi¢p mong mudn. Hai phuong phap phd bién nhét hién nay
la IAT Hooking va Inline Hooking, méi phuong phép s& hiru nhimg dic trung k¥
thuét riéng biét.

IAT Hooking: Phuong phép nay dua trén viéc thao tic v6i Bang dia chi nhéap
trong cAu tric tap tin PE. IAT 12 bang tham chiéu chira dia chi thuc ctia cic ham API
dugce nap tir cc thir vién lién két dong. '

e Co ché hoat dgng: Vé ban chat, IAT Hooking thay thé dia chi ciia ham API
dich (vi du: kernel32!OpenProcess) trong bang IAT bang dia chi ctia ham giam sat.
Khi tng dung thuc hién 161 goi ham, trinh bién dich s€ tra cru bang IAT va vé tinh
chuyén huéng ludng thuc thi dén ham cia hé thén g bao vé.

e Ddnh gid: Uu diém 16n nhét ctia phuong phép nay 1a tinh an toan va dé trién
khai, do khong yéu cau stra d6i ma mady tai vung nhé thue thi. Tuy nhién, IAT Hooking
boc 16 han ché 16n vé kha ning bao quat; né hoan toan bt luc trude cic ky thuat tin
cong sir dung nap dong thong qua GetProcAddress hogic cdc hanh vi goi ham cép thip
Syscall, do d6 thudng chi déng vai trd bd trg trong cac hé thong hién dai.

Inline Hooking: Py 13 k¥ thuat tién tién hon, can thiép truc tiép vao ma may
ciia ham API trong bd nhé, cho phép gidm sét toan dién moi 1oi goi ham bat ké
phuong thire triéu goi.

o Co ché JMP Patching: Hé théng thuc hién ghi d& mot sé byte dau tién tai
diém nhép Entry Point ctia ham API géc bang mot 1énh nhay khong didu kién. Lénh
nay c¢6 nhiém vu chuyén hudéng con tré 1énh dén dia chi ciia ham giam sat.

o CochéT rampoline: Mot thach thirc ki thuat ctia Inline Hooking 1a viéc ghi
de lIénh JMP s& pha hily cac chi 1énh géc ctia ham APIL Dé bao toan tinh toan ven

chire nang, hé théng sir dung k¥ thuat "Trampoline". Trampoline la mdt ving nhé
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dém chira céc chi 1énh gdc da bi ghi dé, theo sau la mot 1énh nhay quay trd lai dia chi

ké tiép trong ham API ge. Quy trinh thyc thi khép kin dién ra nhur sau:

Ung dung goi API - Lénh JMP chuyén huéng dén Ham gidm sét.

Ham giam sét thuc hién phén tich an ninh.

Néu hop 1€, goi ham Trampoline dé thuc thi cac Iénh gbc.

Trampoline nhay vé phén thin con lai ctia API dé hoan tit tac vu.

b) Lua chon thur vién hd tro k¥ thuét

Viéc trién khai Inline Hooking thi cong tiém 4n nhidu i ro v& tinh 6n dinh,
dic biét trong moi truong da luf")ng va trén cac kién trac vi xtr Iy x64 str dung dia chi
frong ddi. Do d6, viéc sir dung cac thur vién chuyén dung da dugc kiém chirng la giai
phép t6i wru dé dam bao do tin cdy ciia hé thong.

Microsoft Detours: La b thu vién chuan cong nghiép do Microsoft Research
phat triéﬁ, Detours ndi tiéng v4i d6 6n dinh cao va kha ning xtr ly xuét sic cac tinh
hubng bién. Tuy nhién, do cic rao can vé gidy phép thwong mai va han ché hd tro
kién tric x64 trong phién ban mién phi, thu vién ndy khéng dugc lva chon 1am giai
phép chinh cho dé tai.

MinHook (Minimalistic x86/x64 API Hooking Library): Pé tai lra chon
MinHook lam nén tang k§ thuat chinh nh& su cin bing giira hiéu ning va tinh ning.
Thu vién nay giai quyét triét d cac thach thirc k§ thuat phirc tap:

- Tuong thich kién tric x64: Tu dong tinh todn va téi cdu triic cac 1énh nhay
twong d6i, dam bao ma Iénh hoat dong chinh xéc trén nén ting Windows 64-bit.

- Téi wu héa tai nguyén: V6i kich thude nhé gon, MinHook dé dang tich
hop vao module giam sat DLL ma khong gay anh huéng dang ké dén hiéu nang clia
tro choi.

- Co ché Transactional Hooking: H3 tro viéc kich hoat hodc vo hi¢u héa dong
loat cac diém Hook trong mot thao tac nguyén tir, giip ngin chin tinh trang xung dot

bo nhé khi tién trinh game dang van hanh véi cudng doé cao.



36

Game goi ham Gap lenh JMP Ham Géc
(Game Call Function) —| (Encounter JMP Instruction) =] (Original Function)
- tai dau ham gbc - Thyc thi tiép tuc

v

Ham Detour Ham Trampoline !
(Detour Function) _ (Trampoline Function) |

- Chira ma tly chinh clia - Thyre thi 1énh b ghi dé va |
Hacker | va JMP vé ham géc

Hinh 2.2: Co ché Inline Hooking va Trampoline

2.2.3. Cdc ham API Windows nhay cim cin gidm sdt

Pé thuc hién cac hanh vi can thiép vao trd choi nhu doc dit liéu ESP, stra ddi
giatri hay tiém ma doc, cac cong cu gian lan di tinh vi dén ddu ciing budc phai twong
tdc v6i h¢ diéu hanh Windows thong qua cdc ham API tiéu chudn. Nhimg ham nay
dong vai tro nhu nhitng "cong giao tiép" duy nhét cho phép mot tién trinh bén ngoai
tdc dong vao khoéng gian bd nhé cua tién trinh tro choi. Do d6, viéc x4c dinh va giam
sat chit ché cac nhom ham API nhay cam chinh 13 chia khoa dé xdy dung mot hé
théng phong thu hi¢u qua. Dya trén phén tich hanh vi ctia cac cong cu tdn cong phd
bién, dé tai tap trung vao ba nhém ham trong yéu sau:

a) Nhom ham truy cap va dinh danh tién trinh

Day 12 budc ddu tién va quan trong nhét trong chudi tén cong. Trude khi co
thé doc hay ghi bat ky dir liéu ndo, cong cu tin cbng bit bude phai gianh duoc quyén
truy cédp hop 1€ t61 tién trinh trd choi.

OpenProcess: Ham nay duoc st dung dé mo mot dbi tugng tién trinh hién co.
Céc cong cu nhu Cheat Engine thudng goi ham nay véi co quyén han cao nhét
(PROCESS_ALL_ACCESS hodc PROCESS VM WRITE |
PROCESS VM _OPERATION) dé gianh toan quyén kiém soat game.Chién luoc
gidm sdt: Bing cach Hook ham niy, hé thong cé thé kiém tra danh tinh ctia tién trinh
dang yéu céu truy cdp. Néu phat hién yéu cau dén tir mot tién trinh la hodc khong

duoc ky s6, hé théng cé thé bo cac quyén han nguy hiém (nhu quyén ghi bd nhé)



37

hoic trad vé ma 16i ACCESS _DENIED, qua dé v6 hiéu héa cudc tin cong ngay tir
budc "mo cua".

OpenThread: Tuong tu nhu OpenProcess, nhung ham ndy tdc dong 1én cac
ludng cu thé trong game. Ké tdn cong c6 thé sir dung ham nay dé tam ding ludng xir
Iy chinh ciia game nham thwc hién céc sira d6i ma khong bi phat hién.

b) Nhom ham thao tac b nhé

Sau khi di c6 quyén truy cdp, ké tin cong sir dung nhém ham nay dé truc tiép
thay doi trang thai ctia trd choi. Pay 12 noi dién ra cdc hanh vi gian l4n cu thé nhu
"bit tir", "vd han dan" hay "nhin xuyén tudng".

ReadProcessMemory: Cho phép doc dir liéu tir mgt vung dia chi cu thé trong
khéng gian bd nhé ciia game. Ham nay 1a nén tang cta cac loai hack thong tin nhu
ESP (hién thi thong tin dbi thit), Radar Hack hodic Bot tw dong tim quai. Vai trd gidm
sdt: Viéc giam sat ham nay gitp phat hién cdc mau hanh vi quét by nhé bét thudng, vi
du nhur mét tién trinh lién tuc doc hang loat dia chi bd nhé ma khdng c6 Iy do hap I&.

WriteProcessMemory: Cho phép ghi dir liéu vao khéng gian bd nhd cia
game. D4y 12 ham nguy hiém nhat, chiu trach nhiém truc tiép cho viée thay doi gia
tri bién hodc ghi & ma may. Vai tré gidm sdt: Hé thong can kiém tra dia chi dich ciia
1énh ghi. Néu 1énh ghi nhim vao viing ma 1énh (.text section) hodc cac ciu tric dir
liéu nhay cam, d6 1a ddu hiéu rd rang cia hanh vi tn cong.

VirtualProtect / VirtualProtectEx: Ham nay cho phép thay dbi thude tinh
bao v€ cua cdc trang nhg. Miac dinh, vung chira ma Iénh cua game dugc thiét lap
quyén PAGE_EXECUTE_READ (chi thue thi va doc). Dé thuc hién hanh vi tiém ma
hodc Hook trai phép, ké tdn cong bit budc phai goi ham nay dé déi quyén sang
PAGE EXECUTE READWRITE. Viéc phat hién mot 161 goi VirtualProtect nhim
vao vung ma Iénh la chi bao tin cdy cia mot cudc tn cong.

¢) Nhom ham tiém ma va tai thu vién

Nhém ham nay phuc vu cho ki thuat DLL Injection, cho phép ké tén cong dua
ma dgc (thudong dong goi dudi dang file .dll) vao chay ngay bén trong khong gian dia

chi cua game.
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CreateRemoteThread: Ham nay cho phép tao mdt ludng méi chay trong
khong gian dia chi cta tién trinh khac. Pay 1a k§ thuét "kinh dién" dé kich hoat ma
doc sau khi da dugce chép vao bd nhé game.Co ché chdn: Giam sat ham nay cho phép
hé théng ngan chan viéc khoi chay cac ludng la khong xudt phat tir module chinh ctia
tro choi.

LoadLibrary / LdrLoadDIll: Cic ham nay chiu trach nhiém nap cac thu vién
lién két dong vao tién trinh. Ké tan cong thuong ép tién trinh game goi ham nay dé
nap file DLL gian lan cta chung. Bang céch kiém soat danh sich cac thu vién duge
nap, hé¢ thé-ng ¢6 thé chan ding cic DLL khong nim trong danh sach tré‘ing hodc
khong c6 chir ky sé hop I&.

Viéc giam sat toan dién ba nhom API nay tao nén mdt 16p phong thi da tﬁng,
dam bao ring moi nd luc can thiép tir bén ngoai—du 1a truy cép, sira do6i hay tiém
nhiém—déu bi phat hién va ngan chin kip thoi.

2.3. Phén tich yéu ciu va kién tric hé théng

Sau khi da thiét 14p nén tang 1y thuyét vimg chic vé céc k¥ thudt can thi¢p hé
théng nhu phan tich ciu tric PE va Hook API, buée tiép theo 14 chuyén héa cic
nguyén 1y nay thanh mot thiét ké hé théng cu thé, kha thi va hiéu qua. Viéc xay dung
mot gidi phap an ninh hoat ddng trong moi truong thoi gian thuc cua tro choi dién tr
dat ra nhimg théch thirc kién tric dic thi ma cac phdn mém g dung théng thudng
it khi phai dbi mat. Hé théng khéng chi phai dam bao kha nang phat hién chinh xac
c4c hanh vi tAn céng ma con phai duy tri do tré t6i thiéu va tinh 6n dinh cao dé khong
lam gian doan trai nghiém nguoi dung.

Muc nay sé& di sau vao phén tich cac yéu cau ky thuat cdt 15i cia bai toan, tir
d6 d& xuAt mot md hinh kién tric tdng thé phi hop. Kién triic nay dugc thiét ké theo
mo hinh tac tir, tich biét ro rang giira thanh pha“in tiém nhiém chiu trdch nhiém trién
khai va thanh phan 18i giam sat chiu trdch nhiém phan tich logic. Pong thoi, céc
lubng dir lidu va co ché twong tac giira hé thong bao vé va tién trinh trd choi ciing
s& duoc md ta chi tiét, tao tién dé cho viée hién thue héa cée chirc ning trong giai

doan tiép theo.
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2.3.1. Phén tich yéu ciu bai todn

Dé dam bao hé thong phat hién tin cong bd nhé hoat dong hidu qua va kha thi
trong moi trudng thuc té, viéc xac dinh rd rang cac yéu ciu k¥ thuét 1a budc tién
quyét. Cc yéu cau nay dong vai trd nhur b dic ta ky thuat, dinh huéng cho toan bd
qua trinh thiét ké kién trac va lva chon giai thuat & cac giai doan sau.

a) Yéu cdu chirc ning

Nhém yéu cu ndy xac dinh cac hanh vi va chite ning cu thé ma hé théng bt
budc phai thic hién dé déi pho hiéu qua véi cac ky thuat tin cong di duge phan tich
& Chuong 1.

Giam sat thoi gian thwe: Hé thong phai 6 kha ning thiét 1ap cdc diém kiém
so4t ngay tai thoi diém khéi chay trd choi. Cu thé:

- Ngén chin thanh cong cac 101 goi ham API nhay cdm thudc nhém truy cép
tién trinh (OpenProcess, OpenThread), thao tic by nhd (WriteProcessMemory,
VirtualProtect) va tiém ma (LoadLibrary, CreateRemoteThread).

- Thu thip ddy di thong tin ngir canh ciia mdi 161 goi, bao gdm: Ma dinh danh
tién trinh goi, dia chi bd nhé dich, kich thude dir liéu va cc co quyén han (Access Flags).

Phat hién hanh vi bit thwong: Hé théng can tich hop b quy tic phan tich
d¢ phan biét giita c4c hoat dong hop phép ctia hé didu hanh va hanh vi can thiép trai
phép. Co ché phat hién can dap img:

- Xdc thiee nguon goc: Phan biét duge tién trinh goi 12 module ndi bd cia
game hay 1a mdt cong cu bén ngoai (nhu Cheat Engine, Debugger).

- Phdn tich mdu hanh vi: Phat hién céc mau dang ngo, vi du: no luc thay dbi
quyén thuc thi tai ving nhé text (d4u hiéu cia code patching) hodc m& quyén truy
cép toan phan (PROCESS_ALL_ACCESS) tir mét tién trinh khong duoc ky sb.

Co ché canh bio va ngan chan: Khi phat hién vi pham, hé théng phéi thuc
hién céc tic vu phan hdi tire thoi:

- Ngdn chdn chit dong: Vo hiéu hoa hanh vi tdn cong bing cach tra vé ma 15i
gia 1ap (vi du: ACCESS_DENIED hoiic INVALID HANDLE) cho tién trinh tin

cdng, ddm bao Iénh ghi by nhé hodc tiém ma khong thé thue thi.
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- Ghi nhdt kp: Luu trir vét clia cude tAn cong bao gom thoi gian, loai hanh vi
va dbi tuong thuce hién vao tép nhat ky hodc gtri veé may chu giam sat dé phuc vu cong
t4c hau kiém.

b) Yéu cau phi chire ning

Trong bdi canh dic thu ciia tro choi dién i, cic yéu cau phi chirc ning vé hiéu
ning va d6 6n dinh dong vai trd quan trong tuong dwong véi yéu cdu bao mat, bdi mot
giai phép an ninh 1am gién doan trai nghiém ngudi ding s& khong c6 gi4 tri thuc tién.

Hiéu niing va D tré t6i thiéu: Tro choi dién tir hién dai thuong van hanh véi
tde do khung hinh cao (tir 60 dén 144 FPS trd 1én), ddng nghia v6i viée chu ky xir 1y
chi dién ra trong vai mili-giy.

- Hé théng giam sat phai dam bao do tré do qué trinh Hook géy ra 1a khong
dang ké (tinh b?mg micro-giay).

- Céc thuét toan phéan tich trong ham callback phai dugc t6i vu hoa toi da,
tranh céc tdc vu I/0 nang (nhur ghi dia lién tuc) lam syt gidm FPS (Frames Per Second)
hodc gy hién tugng gidt cuc (stuttering). ;

Tinh 6n dinh va An toan lu("ing (Stability & Thread Safety): Do hoat dong
dudi dang mot thur vién lién két dong DLL duogc tiém true tiép vao khong gian dia chi
ctia tro choi, bat ky 13i 1ap trinh ndo ctia hé théng gidm sat (nhu ro ri bd nhé, truy cip
con tré null) déu c6 thé khién trd choi bj déng dot ngdt.

- Hé théng phai dam bao tinh an toan ludng, xir Iy triét dé cac vin d& xung
dot dit liéu khi nhidu ludng ciia game ciing goi mdt ham API tai mot thoi diém.

- Co ché Hook phai ¢6 kha ning tir phuc héi hodc thdo g& an toan khi cén
thiét.

Tinh twong thich hé théng: Hé thong cin hoat dong 6n dinh trén cac phién
ban hé didu hanh Windows phd bién (Windows 10, Windows 11) va hd trg day da
cho kién tric vi xir ly x64 — chudn kién tric cta hau hét cac tura game AAA hién nay.
Ngoai ra, giai phap cin giam thiéu xung dot v6i cac phan mém hop phéap khac nhu

phin mém diét virus hoic céc 16p phil cia Steam/Discord.
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2.3.2. M6 hinh kién tric tong thé

Dua trén cdc yéu cau phén tich, kién triic ctia hé théng dugc thiét ké theo mo
hinh huéng tac tir (Agent-based Model), hoat dong truc tiép trong khong gian nguai
dung. M6 hinh nay chia hé thdng thanh ba thanh phan logic chinh twong téc chit ché
v6i nhau: Game Process (Tién trinh trd choi), Monitor Agent (Téc tir gidm sat) va
Analysis Core (L0i phén tich). Su phén chia nay dam béo tinh module hoa, cho phép
tach bi¢t gitra nhiém vu thu thap dir liéu va nhiém vu xu ly logic.

So d6 khdi trén minh hoa ludng dir liéu va co ché kiém soat giira céc thanh
phan. Chtre ning cu thé cia timg khoi duge mo ta nhu sau:

Game Process (Tién trinh tro choi - Host Environment): Day 12 méi trudng
muc tiéu cin dugce bao vé. Trong kién triic ndy, Game Process dong vai trd 1a "ddi
tuong" (Host). Moi hoat dong cua tro choi, tir viée tai tai nguyeén, xu ly dd hoa dén cap
nhat logic, déu dién ra tai day. Hé théng bao vé khong chay nhu mot tién trinh riéng
biét bén ngoai ma duge nhing truc tiép vao khong gian dia chi ctia Game Process duréi
dang mot thu vién lién két dong (Dynamic Link Library - DLL). Diéu nay cho phép hé
thdng truy cap cing mot khong gian bd nhé va quyén han nhur trd choi.

Monitor Agent (T4c tir giam sat - Interceptor): Monitor Agent dong vai trd
1a "cam bién" du vao ctia hé théng. Thanh phén nay chiu trach nhiém thiét lap cac
diém Hook tai cac ham API nhay cam (nhu OpenProcess, WriteProcessMemory)
ngay khi hé théng duoc khai tao.

- Nhiém vu: Nhiém vu chinh ctia Agent 1a "dimg gac" tai cac cong giao tiép
APL Khi mét 101 goi ham xay ra, Agent s& chin ludng thue thi truée khi né cham t6i
nhén hé diéu hanh.

- Thu thdp: Tai ddy, Agent trich xut toan bd thong tin ngir canh: Ung dung
nao dang goi? (Caller ID), Goi ham gi? (API Name), va Tham s6 1a gi? Dir liéu thd
ndy sau d6 duge chuyén tiép ngay lap tirc dén Analysis Core.

Analysis Core (Li phan tich - Decision Maker): Day 12 "b ndo" xur Iy trung
tam cua hé thdng. Analysis Core tiép nhén dir liéu tir Monitor Agent va thuc hién quy

trinh tham dinh dira trén cac tap luat da dwge dinh nghia trude.
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- Xir Iy: Core so sénh thong tin 101 goi véi danh séch trdng Whitelist cdc tién
trinh tin cdy hodc cdc mau hanh vi hop 18, Vi dy: Néu phat hién mot tién trinh la ¢
ging ghi vao viing nhé .text ciia game, Core s& danh ddu ddy 1a hanh vi vi pham.

- Phan hoi: Dya trén két qua phan tich, Core tra vé quyét dinh cho Monitor
Agent: "Cho phép" hoac "Tir chdi". Néu tir chdi, Core ciing kich hoat mé-dun ghi
nhat ky (Logger) dé luu lai bing ching tin cong.

Mo hinh Game Process <> Monitor Agent < Analysis Core tao ra mot vong
khép kin. Uu diém 16n nhét cia kién triic ndy 14 kha ning phan mg tirc thdi. Do tét
ca cac thanh phan déu ndm trong cting mot khong gian dia chi, viéc chuyén giao dir
liéu gitta Agent va Core dién ra tric tiép qua bd nhé ma khong cin co ché giao tiép
lién tién trinh (IPC) phirc tap va ton kém tai nguyén, dap img t6t yéu cdu vé hiéu ning

cua tro choi dién tr.

Game Process
(Quy trinh tro chei)

Injector Analyzer
(Tiém ma) (B6 phan tich)
Monitor DLL

(Thw vién giam sat)

Hinh 2.3: Mb hinh kién tric tong thé hé théng

2.3.3. Cdc thanh phan chire ning chinh

Pé hién thuc hoa kién tric tng thé da dé xudt, h¢ thdng duoe chia nho thanh
ba phan hé chirc nang modules chuyén biét. Mdi module dam nhén mét nhiém vu cu
thé trong quy trinh bao vé, tir viéc trién khai thanh phan giam sat, thu thap dir liéu
cho dén phén tich va ra quyét dinh. Su phén chia nay tuin thi nguyén tic "Single
Responsibility” (Don nhiém) trong thiét ké phan mém, gitp hé théng dé dang bao tri
va mo rong.

a) Module Injector
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Module Injector Ia thanh phan khoi déu ciia hé thong, dugc thiét ké dudi dang
mot g dung thuce thi doc 14p (Standalone Executable). Nhiém vu ¢bt 16i ctia Injector
14 dua thu vién lién két dong chira ma gidm sét vio bén trong khong gian dia chi 4o
ctia tién trinh tro choi. Do hé diéu hanh Windows thuc hién co ché cach ly tién trinh
dé bao vé bd nhd, Module Injector phai sir dung cac k¥ thuat 1ap trinh hé théng ning
cao d& vurgt qua rao can nay [4].

Céc chire ning cu thé bao gdm:

« Pinh danh muc tiéu: Sir dung API CreateToolhelp32Snapshot dé quét
danh sach céc tién trinh dang hoat dong va xac dinh M4 dinh danh (PID) ctia trd choi
dua trén tén tép tin thuc thi.

« Cip phat by nhé tir xa (Remote Memory Allocation): St dung
VirtualAllocEx dé xin cip phat mdt ving nhé tréng bén trong tién trinh trd choi, dit
I6n dé chira duong dan dén file DLL giam sat.

o Ghi dir liéu va Kich hoat (Injection & Execution): Ghi dudng dan file
DLL vao viing nhé vira cip phat théng qua WriteProcessMemory, sau d6 sir dung
CreateRemoteThread dé budc tién trinh tro choi tao ra mét ludng méi. Ludng nay sé
go1 ham LoadLibrary, nap Module Interceptor vao bd nh¢ va kich hoat co ché bao vé
tir bén trong.

b) Module Interceptor

Module Interceptor 1a thanh phan hoat déng truc tiép trong tién trinh trd choi
(In-process Component). Pay 1a 16p vo boc k§ thuat chiu trach nhiém thiét 1ap céc
diém kiém sodt trén cic ham API nhay cam.

Co ché hoat dong cia module nay dua trén k¥ thuat Inline Hooking véi sir hd
tro cua thu vién MinHook:

o Khéi tao Hook: Ngay khi dugce nap vao, Interceptor s€ xac dinh dia chi bg
nhé cha cac ham muc tiéu nhu  kernel32!OpenProcess  hay

kernel32!WriteProcessMemory.



44

« Cai dit vang nhé riéng: Module thuc hién sao luu céc byte déu tién cta
ham gdc ra mdt ving nhd riéng, sau do ghi dé 1énh nhay (JMP) tai dAu ham goc dé
chuyén huéng ludng thuc thi v& ham xir Iy ctia hé thong.

« Thu thap théng tin: Khi mét 101 goi ham bi chén, Interceptor s€ trich xuét
toan b tham s& dau vao (nhu Handle, Address, Buffer Size) va thong tin vé g dung
g0i. Module nay dong vai trd nhu mot “céng gac", dam bao khong mot 1énh goi nhay
cam nao c6 thé di qua ma khong bi kiém tra.

¢) Phén tich hanh vi

Module Analyzer la "bg ndo" ctia hé théng, chira céc thuat toan logic dé quyét
dinh tinh hop 1€ ctia hanh vi. Module nay nhén dir liu dau vao tir Interceptor va trd
vé két qua quyét dinh (Cho phép hodc Chin).

Chirc ning phén tich dugc chia thanh cic 16p logic:

« Kiém tra quyén truy cdp: Phan tich c& truy cép trong ham OpenProcess.
Néu phat hién yéu cau PROCESS_ALL_ACCESS hoic PROCESS_VM_WRITE tir
mdt tién trinh khong nam trong danh sich trang, Analyzer sé& ra Iénh chan.

« Bdo vé ving nhé mi Iénh: P6i véi ham WriteProcessMemory va
VirtualProtebt, Analyzer kiém tra dia chi dich. Néu dia chi nay nim trong viing .text
(ving chira md@ mdy cia game), hé théng 14p tirc x4c dinh day 12 hanh vi Code
Patching va kich hoat co ché ngin chin.

o Phén hdi va Ghi nhat ky:

o Co ché chan: Néu phat hién vi pham, Analyzer chi dao Interceptor khong
20i ham Trampoline (ham gdc) ma trd vé ma 16i ACCESS_DENIED ngay 1ap tirc, vo
hiéu héa tac dong cila cudc tin cong.

o Co ché log: Ghi lai chi tiét thong tin vu viéc (Timestamp, Attacker PID,
Target API) ra tép nhét ky cuc bd hodc giao dién diéu khién (Console) dé phuc vu
qué trinh g& 161 va phén tich mau tin cong.

2.3.4. Kién tric hé théng

a) Kién trac tong thé
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HE théng duoc thiét ké theo mod Agent-based Model hoat dong tai téng nguol ding.
Khac véi cac giai phap truyén thong hoat dong doc 1ap bén ngoai, hé théng d& xuit
nhiing truc tiép mot md-dun gidm sét vao khong gian dia chi do (Virtual Address
Space) ciia tién trinh trd choi. Kién tric nay loai bé nhu cdu giao tiép lién tién trinh
(IPC) phtrc tap, cho phép gidm sat va phan hoi thdi gian thuc véi d6 tré tdi thiéu.
M3b hinh bao gdm ba thanh phén chitc ning twong tac chiit ché: (1) Injector chiu trach
nhiém trién khai, (2) Interceptor chiu trach nhiém thu thap dit liéu va (3) Analyzer
dong vai tro 1a 161 phan tich logic.

b) Co ché trién khai va Tang hinh
Dé dwra mo-dun gidm sat vao tién trinh dich ma khéng cin sira déi ma ngudn trod choi,
hé théng str dung k¥ thudt Remote Thread Injection. Quy trinh bao gém viée cAp phat
bd nhé tir xa va tao ludng thue thi méi dé nap thir vién lién két ddng (DLL) chita ma
giam sét.
Nham dbi phé vdi cac ky thuat phat hién nguge (Anti-Anti-Cheat), hé thong tich hop
co ché PEB Unlinking. Ngay sau khi khéi tao, mé-dun giam sat tr dong ngit lién két
node dit liéu ctia chinh n6 khoi danh sach InLoadOrderModuleList trong Céu tric
Khdi Mbi truong Tién trinh (PEB). K§ thut nay gitip mo-dun trd nén "v6 hinh" trurde
cac ham API liét ké danh sdch md-dun tiéu chudn ciia Windows.

¢) Co ché thu thap dir liéu

Heé thén g sur dung k¥ thuat Inline Hooking lam phuong thirc thu thap dir li€u chu dao.
Thong qua thu vién MinHook, hé théng ghi d& 5 byte dau tién (trén kién tric x86)
hojc sir dung 1énh nhay gian tiép (trén x64) tai diém nhép (Entry Point) cua cac ham
API nhay cam.

Pé dam bao tinh toan ven chirc ning cia trd choi, co ché Trampoline duoc ap dung.
Trampoline lwu trir c4c chi 1énh gdc bi ghi dé va cung cép cu ndi dé ludng thuce thi
quay tré lai ham géc néu hanh vi duge xac dinh 12 an toan. Diéu nay dam bao hé
théng chi can thiép khi phat hién bat thudng, khéng 1am gian doan ludng xir Iy nghiép

vu cua tro choi.
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d) Thuit toan phat hién da ting
L3i phén tich (Analyzer) 4p dung chién lugc phong thii theo chiéu sau (Defense in
Depth) v6i ba 16p loc tudn tu:

o Ldp 1: Kiém soat quyén truy cdp (Access Control Layer) Hé thong gidm sat
ham OpenProcess dé phan tich ngir canh nguoi goi. Dua trén Ma dinh danh
tién trinh (PID) va C& quyén han (Access Flags), hé thong ngin chin cac tién
trinh khoéng tin cdy yéu céu quyén truy cép nhay cadm nhu
PROCESS VM_WRITE hodc PROCESS ALL_ ACCESS. Day la chét chan
dAu tién ngan ké tAn cdng gianh quyén diéu khién (Handle) t6i trd choi.

o L&p 2: Phan tich hanh vi bét thuong (Behavioral Heuristics Layer) Hé thong
tdp trung vao cac ham thao tdc bd nhé nhu WriteProcessMemory va
VirtualProtect. Thudt toén kiém tra dia chi dich ctia 1énh ghi: néu dia chi nim
trong phan viing ma 1énh (.text section), hé théng x4c dinh dy 12 hanh vi va
mi (Code Patching) hodc tiém ma trai phép va lap tirc ngdn chén. Déng thoi,
cac yéu cdu thay d5i quyén biao vé bd nhé sang
PAGE EXECUTE READWRITE ciing bi tir chéi dé ngan ngira viéc thuc thi
ma doc.

« Lop3: Kiém tra tinh toan ven (Integrity Assurance Layer) Pé phat hién céc
thay ddi tinh vi khong thong qua API, mot ludng quét ngam thue hién tinh toén
dinh ky gia tri bam (Checksum CRC32) ciia ving nh¢ ma 1énh. Két qua duge
so sanh v6i chir ky gbe clia trd choi; bét ky su sai l1éch nao ciing kich hoat co

ché canh bao vi pham tinh toan ven.
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GAME PROCESS

(Virtual Address Space - User Mode)

Interepeted API Call ANALYZER
¢ ***+Game Logic Flow L1: Access Control
i {OpenProcess Check)

1
| et |

(Inline Hooking, L1: Behavioal Heuristics
{Re::f:ft :)l:‘read Tramopine (WriteProcessMemory/ Log/Alg
(PEB Unlirking) Mechanism) VirtualProtect Analysis

Decision L3: Integrity Check
(Allow/Block) (Background CRC32 Scanning)

Hinh 2.4: Kién triic hé théng

2.4. Xay dung cac phan hé chirc ning

Sau khi da hoan tit viéc thiét ké kién truc tong thé va xac dinh rd céc thanh
phan logic, bude tiép theo 12 hién thyc héa thiét ké nay thanh cac mo-dun phdn mém
cu thé. Qua trinh xdy dung hé théng doi hoi sur am hiéu sau sic vé 1ap trinh hé théng
trén nén tang Windows, dac biét 1a viée thao tic véi cac cdu truc dit lidu cdp thap va
quan ly bg nhdé thu cong.

Pé dam bao cac yéu cau khat khe vé hiéu ning va tinh twong thich da dé ra,
toan bd ma ngudn ctia hé théng duoc phat trién bing ngén nglr C++ (tiéu chudn
C++17). Viée lua chon C++ cho phép kiém sodt t6i da tai nguyén phan cimg, giam
thiéu do tré trong qua trinh x1r ly su kién va tao diéu kién thuan lgi cho viée trong tac
truc liép v(i cac ham API cua Windows. Bén canh do, thu vién MinHook duge tich
hop dé giai quyét bai toan k¥ thuét phire tap vé Inline Hooking trén kién tric x64.

Muc ndy sé& trinh bay chi tiét quy trinh cai dit ky thuat cho ba phén hé chuc
nang bt 16i: Module Injector (co ché trién khai), Module Interceptor (co ché thu thap)

va Module Analyzer (co ché phan tich). M&i phéan hé s& dwge md ta thong qua cac
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doan mé gia hodc luu dd thudt toan nhim minh hoa r3 nét logic x1r 1y bén trong, tir
lic khéi tao tién trinh cho dén khi phat hién va ngan chiin hanh vi tin cong.
2.4.1. Thiét ké va cai dit co ché tiém

Module Injector dong vai tro 1a thanh phé“m khdi tao cia hé théng, chiu trach
nhiém trién khai thur vién giam sat vao bén trong tién trinh muc tiéu. Do kién triic bao
vé& bo nhd ciia hé diéu hanh Windows ngan can viéc mét tién trinh truy cép truc tiép
vao khong gian dia chi ciia tién trinh khac, hé théng phai sir dung cac k¥ thuét lap
trinh hé théng dé vuot qua rao can nay.

a) K¢ thuat DLL Injection dé nap module giam sét

Trong s6 cac phuong phap tiém ma phd bién (nhu SetWindowsHookEx,
Manual Mapping, AppInit DLLs), dé tai lwa chon phwong phip Remote Thread
Injection két hop véi him LoadLibrary. Day 14 phwong phap c4n bing tdt nhét gitra
tinh 6n dinh (it gdy crash game) va kha ning twong thich trén cdc phién ban Windows
khac nhau.

Quy trinh k¥ thuat dugc thuc hién qua 05 buée tudn tu nhu sau:

1. Pinh danh va M¢& quyén truy céap:

- St dung API CreateToolhelp32Snapshot dé chup anh toan bd danh sach
tién trinh dang chay. Hé thong duyét qua danh sich nay (Process32Next), so sanh tén
tép thure thi (vi du: csgo.exe) dé tim ra Mi dinh danh tién trinh (Process ID - PID).

- Sau khi ¢6 PID, goi ham OpenProcess dé liy handle diéu khién tién trinh.
Quyén truy cip yéu cdu tdi thiéu bao gdbm: PROCESS CREATE THREAD (dé tao
ludng), PROCESS VM OPERATION (dé thao tic may 4o), va
PROCESS VM WRITE (dé ghi dir liéu).

2. Cz"ip phat b6 nhé (Remote Memory Allocation):

- Tién trinh game khong thé doc dudng din file DLL nim trong bd nhé cia
Injector. Do @6, ta phai sao chép chudi ky tw dudng dan nay sang bd nhé cia game.

- Sir dung ham VirtualAllocEx dé xin cAp phat mét viing nhé trong khong

gian dia chi cua game.
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- Tham sé quan trong: flAllocationType phai la MEM _COMMIT |
MEM_RESERVE va flProtect phai 1a PAGE_READWRITE.

3. Ghi dir liéu (Writing Payload):

- Sir dung WriteProcessMemory dé ghi dudmg din tuyét doi cia file
Monitor.dll vao ving nhé vira cap phat & budc 2.

4. Pia chi ham nap (Address Resolution):

- CAn x4c dinh dia chi ctia ham LoadLibraryA (hodc LoadLibraryW) trong
thu vién kernel32.dll.

- Luu y ky thudt: Trén Windows, dia chi co s& ctia kernel32.d1l thudng gidng
nhau & moi tién trinh trong cung mot phién 1am viéc. Do do, ta c6 thé 14y dia chi
LoadLibrary A ngay trong tién trinh Injector bang GetProcAddress va sir dung dia chi
d6 cho tién trinh game. '

5. Thure thi ludng (Remote Execution):

- Goi ham CreateRemoteThread. Ham nay s€ tao mot ludng mai trong game.

- Piém bét dAu (Start Routine) ctia ludng chinh 1a dia chi LoadLibraryA.

- Tham sb truyén vao (Parameter) chinh la dia chi viing nhé chira duong dan
DLL.

- Két qua: Tién trinh game s& thuc thi I¢nh LoadLibrary(
"path/to/monitor.dll"), tur dong nap module gidm sat vao khong gian bd nhé cia no.
BOOL InjectDLL(DWORD processID, const char* dllPath) {

// Bude 1: M& tién trinh v&i quyén truy cap day du

HANDLE hProcess = OpenProcess(PROCESS_ALL_ACCESS, FALSE,
processID);

if ('hProcess) return FALSE;

// Budc 2: CAp phat bd nhé trong tién trinh dich

LPVOID pRemotePath = VirtualAllocEx(hProcess, NULL, strlen(dllPath) + 1,
MEM COMMIT, PAGE READWRITE);

// Buée 3: Ghi duong dan DLL vao bd nhé dich

WriteProcessMemory(hProcess, pRemotePath, (LPVOID)dlIPath,
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strlen(dllPath) + 1, NULL);
// Bue 4: Lay dia chi ham LoadLibraryA
LPVOID pLoadLibrary &=
(LPVOID)GetProcAddress(GetModuleHandle("kernel32.d11"),
"LoadLibraryA");
// Budc 5: Tao ludng tir xa dé chay LoadLibraryA
HANDLE hThread = CreateRemoteThread(hProcess, NULL, 0,
(LPTHREAD START ROUTINE)pLoadLibrary,
pRemotePath, 0, NULL);
WaitForSingleObject(hThread, INFINITE); // Poi ludng chay xong
VirtualFreeEx(hProcess, pRemotePath, 0, MEM_RELEASE); // Don dep bd nh&
CloseHandle(hThread);
CloseHandle(hProcess);
return TRUE;

Bang 2.1: K§ thuit DLL Injection dé nap module gidm sat

Flink Flink
Previous Node » Target DLL Node > Next Node

(Module A) ¢ * (HiddenModule.dll) ¢ ;( (Module B)

Target DLL Node
(HiddenModule.dll)

Hinh 2.5: So d6 danh séch lién két PEB
b) An tién trinh gidm sat
Sau khi thu vién gidm sit duge nap thanh cong, né s& xuét hién trong danh

sach module PEB cuia tién trinh trd choi. Céc cong cu gian l4n tinh vi c6 thé quét danh
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sach nay dé phét hién su hién dién cuia Anti-cheat. DPé nang cao khé ning tu bao vé,
hé théng cai dat ky thuat PEB Unlinking (Ngat lién két khoi PEB).

« Co sé ly thuyét: Windows quan ly danh séch cac DLL da nap thong qua
mot danh sach 1ién két doi ndm trong cAu tric PEB_LDR_DATA. Méi phén tir trong
danh sich nay la mot ciu tric LDR_DATA_TABLE_ENTRY, chira thong tin vé
DLL (tén, dia chi nap, kich thudc).

o Thuét toan thyc hién:

1. Truy cép vao thanh ghi doan GS (trén x64) hodc FS (trén x86) dé lay dia
chi cua PEB.

2. Pi sdu vao cdu trac PEB -> Ldr -> InLoadOrderModuleList.

3. Duyét qua danh sach dé tim node twong trng v&i Monitor.dlL.

Thuec hién thao tic ngat lién két node nay bang cach thay déi con trd cia node
lién truée (Blink) va node lién sau (Flink), sao cho ching trd truc tiép vao nhau va

bd qua node hién tai.

void HideModuleFromPEB(HMODULE hModule) {
// Ly dia chi PEB
PEB* pPEB = (PEB*)__readgsqword(0x60);
PEB LDR_DATA* pLdr = pPEB->Ldr;
// Duyét danh sdch module theo thir tu nap
LIST ENTRY* pListHead = &pLdr->InLoadOrderModuleList;
LIST ENTRY* pCurrent = pListHead->Flink;
while (pCurrent !=pListHead) {

/l Léy dir 1iéu ciia module hién tai

LDR _DATA TABLE ENTRY* pEntry =
CONTAINING RECORD(pCurrent, LDR _DATA TABLE ENTRY,
InLoadOrderLinks);

// Kiém tra néu dy 1a module gidm sét clia ching ta
if (pEntry->DIIBase == hModule) {

// Thuc hién Unlink: Node trudc tro thing dén node sau
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pCurrent->Blink->Flink = pCurrent->Flink:
// Node sau trd ngurge vé& node trude
pCurrent->Flink->Blink = pCurrent->Blink;
break;

;
pCurrent = pCurrent->Flink;

Bang 2.2: Logic thao tac con tré
K¢ thuat nay khién cho thu vién giam sat van hoat dong binh thudng trong bé
nhé, nhung trd nén "vo hinh" d6i véi cac ham API liét ké module théng thudng (nhu
EnumProcessModules hay CreateToolhelp32Snapshot). tao ra 1ép bao vé vimg chéc

trirée cdc nd liwe phét hién nguroc tir phia cdng cu tan cong.

Start
{B&t adu)

FindProcess
(Tim 1180 trinh myc téu)

G
Tim théy?

Yes

OpenProcess
{Md tién trinh vl quyén truy cép)
¥

VirtualAllocEx
(C&pphﬂtb:nhotﬁm}
WriteProcessMemory

(Ghi duéng dén DLL vao bd nhé)
¥

CreateRemoteThread
{Tao ludag ter :& dé 13 DLL)

WaitForSingleObject
{Chiy ludng két thic)
v

CloseHandle
(Béng céc handle)

Hinh 2.6: Luru d thuit to4n injection
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2.4.2. Xdy dung co ché Hook va gidm sdt API

Sau khi Module Interceptor (DLL giam séat) da dugce nap thanh cong vao khong
gian dia chi cia tién trinh trd choi, nhiém vu tiép theo 1 thiét 14p cac diém kiém soat
(Hook Points) trén cic ham API muc tiéu. Py la bude quan trong nhat dé chuyén
trang thai ciia hé thong tir "thu dong" sang "chi dong gidm sat".

a) Cai dit Hook trén cac ham muc tiéu (Target Functions)

Qua trinh cai dit Hook dugc thuc hién ngay trong ham khoi tao (D1IMain) cua
thu vién giam sat. P& dam béo tinh én dinh va kha ning twong thich cao trén kién
tric x64, hé thdng sir dung thu vién ma nguén mé MinHook [9]. Quy trinh ci dat
bao gdm 03 bude ky thudt chinh:

1. Khéi tao mdi trwdng Hook: Goi ham MH_Initialize() dé thiét 14p céc céu
triic dir liéu ndi b can thiét cho viée quan 1y Hook.

2. Tao Hook: Sir dung ham MH_CreateHook dé ding ky c4c ham can giam
sat. Ham nay nhan vao ba tham s6 quan trong:

- Target: Dia chi ciia ham API gdc (vi du: &OpenProcess).

- Detour: Pia chi cia ham thay thé do ching ta tr viét (vi du:
&Detour_OpenProcess).

- Original: Con trd dé lwu dia chi ctia ham Trampoline (ding dé goi lai ham
gbc sau nay). |

3. Kich hoat Hook: Sau khi d3 tao cac diém Hook thanh cong, goi
MH_EnableHook(MH_ALL HOOKS) dé thuc sy ghi d& ma may va bat dau qua trinh
giam sat. Viée kich hoat hang loat nay gitp dam bao tinh nguyén ti, tranh 18i xay ra

néu game goi ham trong liic ta dang ghi d¢ d& dang.

// Khai bao con trd ham cho ham gdc (Trampoline)

typedef HANDLE (WINAPI *tOpenProcess)(DWORD, BOOL, DWORD);
tOpenProcess fpOpenProcess = NULL;

// Ham Detour (Ham gidm sét)

HANDLE WINAPI Detour OpenProcess(DWORD dwDesiredAccess, BOOL
blnheritHandle, DWORD dwProcessld) {
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// Logic phan tich s& ndm & ddy (s& trinh bay & phin sau)
// Goi lai ham gbc théng qua con trd Trampoline
return fpOpenProcess(dwDesiredAccess, bInheritHandle, dwProcessld);

}
// Ham thiét 1ap Hook
void SetupHooks() {

// Bude 1: Khéi tao thu vién MinHook

if (MH_ Initialize() != MH_OK) return;

// Bude 2: Tao Hook cho ham OpenProcess

// &OpenProcess: Pia chi ham gbc trong kernel32

/!l &Detour_OpenProcess: Ham ctia ching ta

// &fpOpenProcess: Noi luu dia chi dé goi lai ham gdc

MH_CreateHook(&OpenProcess, &Detour OpenProcess,
(LPVOID*)&fpOpenProcess);

// C6 thé tao thém Hook cho cac ham khéc tai day

// MH_ CreateHook(& WriteProcessMemory, ...);

// Bude 3: Kich hoat tat ca cac Hook da tao
MH_EnableHook(MH ALL HOOKS);}

Bdng 2.3: PDoan ma cai dit

b) Xir Iy ham gbc

Mot trong nhitng nguyén tic cbt 161 cia viée phat trién Anti-Cheat 12 khong
dwgc 1am héng logic nghiép vu ciia tro choi. Hé thong gidm sat chi déng vai tro 1a
"ngudi gic cong" kiém tra gidy t&, chir khong duge ngan can nhirng nguoi khach hop
1& di vao. Co ché Trampoline chinh 14 gidi phap cho vin dé nay.

Vai tro ciia Trampoline: Khi ham MH CreateHook thanh cong, bién
fpOpenProcess (trong vi du trén) s& khéng tré vé dau ham OpenProcess nita (vi dau
ham nay da bi ghi dé boi 1énh nhay JMP), ma né s& tré dén mot vung nhd dém dac
biét goi 1a Trampoline. Ving nhé nay chira cac chi 1énh gdc da bi di doi, theo sau la

I€énh nhay quay tr¢ lai phz"m than con lai ciia ham géc.
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Quy trinh xir ly:

- Khi Game goi OpenProcess, ludng thuc thi nhay vao Detour_OpenProcess.

- Hé théng thuc hién kiém tra an ninh (vi du: kiém tra PID ngudi goi).

- Néu phat hién vi pham: Hé théng tra vé NULL hoic ma 13i
ACCESS_DENIED ngay 14p tirc. Ludng thuc thi két thic tai ddy, ham gdc khéng
bao gid' dwroe goi. Pay 1a cich hé théng ngin chin tin cong.

- Néu hop 1é: Hé thong goi fpOpenProcess(...). Luc nay, ludng thuc thi di qua
Trampoline va chay vao ham OpenProcess thuc sy cia Windows, tra vé két qua
HANDLE hop 1€ cho Game nhu binh thudng.

Co ché nay dam bao ring ddi véi cac hanh vi hop 1€, su hién dién ctia hé thong
giam sat 1a gin nhu trong sudt (transparent), chi gdy ra mét do tré rit nhé micro-
seconds do viéc chuyén hudng ludng thuc thi, hoan todn dp tmg yéu ciu phi chirc
ning vé hiéu ning di dé ra.

2.4.3. Xdy ding thuit todn phdt hi¢n bit thicong

Sau khi Module Interceptor da dénh chin thanh cong céc 1di goi AP, lubng
thure thi duge chuyén dén Module Analyzer. Tai ddy, cdc thudt todn phat hién s& phan
tich ngir canh ciia 10 goi dé dwa ra quyét dinh: cho phép hoac ngin chin. P2 tai ap
dung phuong phép phén tich da ting, két hop gitra kiém soat quyén truy cp, nhin
dién chit ky hanh vi va kiém tra tinh toan ven bo nhé.

a) Phat hién dua trén quyén truy cap

Day 14 16p phong tha dau tién, tap trung giam sat ham OpenProcess. Trong md
hinh bdo mat ciia Windows, mot tién trinh mudn thao tac 1&n tién trinh khac phai xin
maot handle véi cac quyén han cu thé [6]. Céc cong cu gian 14n thudng yéu clu quyén
han t5i da (PROCESS ALL ACCESS) hoic quyén ghi bd nhé
(PROCESS_VM_WRITE) dé hoat dong.

Thuit toan:

- Khi OpenProcess dugc goi, hé théng kiém tra tham sb
dwDesiredAccess.

- Hé thdng x4c dinh danh tinh ciia tién trinh goi thong qua PID.
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Néu tién trinh goi khong nidm trong danh sach tin cdy (Whitelist - vi du: céc
tién trinh hé thdng hodc module ciia chinh game) va dang yéu cAu cdc quyén nhay
cam, hé thdng s& tir chdi.

HANDLE WINAPI Detour OpenProcess(DWORD dwDesiredAccess, BOOL
bInheritHandle, DWORD dwProcessld) {

// 1. Kiém tra xem muc tiéu c6 phai 1a Game ctia chiing ta khong?
if (dwProcessId == GetCurrentProcessld())
// 2. Dinh nghia cac quyén nguy hiém
DWORD dangerousFlags = PROCESS VM _READ |
PROCESS _VM_WRITE |
PROCESS VM_OPERATION l
PROCESS CREATE THREAD;
// 3. Kiém tra xem Caller c6 yéu cau quyén nguy hiém khong
if (dwDesiredAccess & dangerousFlags) {
// 4. (Tay chon) Kiém tra xem Caller ¢6 phdi 1a Trusted Process khong
if (1IsTrustedProcess(GetCallerProcessID())) {
// Ghi log cénh bao
LogWarning("Blocked OpenProcess with dangerous flags from PID:
%d", GetCallerProcessID()):
// CO CHE CHAN: Tra vé ma 13i "Access Denied"
SetLastError(ERROR_ACCESS DENIED);
return NULL;
1
// Néu hop 16, goi ham gbc théng qua Trampoline
return fpOpenProcess(dwDesiredAccess, blnheritHandle, dwProcessld);

Bing 2.4: Poan ma phat hién dya trén truy cip

b) Phat hi¢n dwa trén chir ky hanh vi (Behavior Signature)
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Lép phong thu thir hai tép trung vao "ndi dung" ctia hanh dong, ap dung cho
cdc ham WriteProcessMemory va VirtualProtect. K¢ tin cong c6 thé da vuot qua
bude OpenProcess (vi du: bang céch leo thang dic quyén driver), nhung hanh dong
cu thé cia ching thuong dé lai ddu vét dic trung.

Chir ky 1: Code Patching (Va ma): Hanh vi ghi dit liéu vao ving nh¢ .text
(ving chita ma 1énh thuc thi) 13 d4u hiéu rd rang nhét clia viéc thay ddi logic game
hoiic Inline Hook trai phép.Logic: Kiém tra dia chi dich (IpBaseAddress) clia 1¢nh
ghi. Néu dia chi nay nim trong pham vi ctia .text section - Chin.

Chir ky 2: Thay ddi thudc tinh bao vé (Protection Flag): Dé ghi vao ving
text, hacker budc phai diing VirtualProtect dé dbi quyén tir EXECUTE_READ sang
EXECUTE READWRITE. Logic: Giam sit VirtualProtect. Néu tham s
fiINewProtect chira cd PAGE_EXECUTE READWRITE va dia chi muc tiéu 13 viing
ma Iénh — Chén.

BOOL WINAPI Detour WriteProcessMemory(HANDLE hProcess, LPVOID
IpBaseAddress,
LPCVOID lpBuffer, SIZE T nSize,
SIZE T *1pNumberOfBytesWritten) {
// LAy thong tin vé viing nhé dang dinh ghi
MEMORY_ BASIC INFORMATION mbi;
VirtualQuery(IpBaseAddress, &mbi, sizeof(mbi))
// Kiém tra: Néu viing nhé nay c6 quyén thuc thi (Executable)
// Pay thuong 1a ving code (.text section)
if (mbi.Protect & (PAGE EXECUTE | PAGE EXECUTE READ))
LogWarning("Blocked WriteProcessMemory attempt on Executable Code at:
0x%p", IpBaseAddress);
// Gia v& ghi thanh céng nhung thire té khéng 1am gi (Silent Block)
// Biéu nay khién Tool Hack tuéng da hack duge nhung game khong déi
if (IpNumberOfBytesWritten) *IpNumberOfBytesWritten = nSize;
return TRUE;
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}

return  fpWriteProcessMemory(hProcess, 1pBaseAddress, IpBuffer, nSize,
IpNumberOfBytes Written);

)

Bing 2.5: Poan ma kiém tra viung nhé
¢) Kiém tra tinh toan ven ving nhé
Céc phuong phdp trén 12 gidm sét thi gian thue. Tuy nhién, dé phét hién céc
thay doi da xdy ra tru6e khi hé thdng giam sét khéi chay (hodc bj bo lot), dé tai ap
dung k¥ thuat quét toan ven dinh ky (Periodic Integrity Scan).
Nguyén ly: Hé théng tinh todn gi4 trj bim (Checksum - vi du CRC32 hoic
MD)5) ctia toan by vung .text section trong bd nhé hién tai va so sanh n6 véi gia tri

bam chuin cua file game gbc trén dia cung (hodc gid tri duge luu cimg trong code).

Thuat toan:
- Ly dia chi bat ddu va kich thudc cia .text section tir PE Header.
- Thyc hién thuit todn CRC32 trén ving nhd nay.
- So sanh két qua CurrentCRC v&i Original CRC.
- Néu khéc biét - Ma game di bj thay ddi — Canh béo hodic déng game.
DWORD CalculateChecksum(LPVOID startAddress, SIZE T size) {
DWORD crc = OXFFFFFFFF;
BYTE* pData = (BYTE*)startAddress;
for (SIZE Ti=0;1 <size; i++) {
// Logic tinh CRC32 tiéu chuin
crc = CRC32Table[(crec » pDatal[i]) & 0xFF] ~ (cre >> 8);
¥

return ~crc;

!

b

void IntegrityCheckLoop() {
while (true) {
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// Lay théng tin Section .text

SectionInfo textSection = GetSectionInfo(".text");

// Tinh toan Checksum hién tai

DWORD currentHash =  CalculateChecksum(textSection.address,

textSection.size);

// So sanh véi Checksum gde (da tinh trude khi build)

if (currentHash !'= ORIGINAL TEXT HASH) {
TriggerDetection("Code Integrity Violation detected!");
TerminateProcess(GetCurrentProcess(), 0);}

// Ngu 5 gidy rdi quét lai (gidm tai CPU)

Sleep(5000);

Y

Bang 2.6: Poan mi kiém tra tinh toan ven viing nhé

Su két hop cia ba co ché nay tao nén mét ludi loc day dic: Access Rights
ngan chén truy cép thé bao, Behavior Signature ngén chin cac k¥ thuat tinh vi, va
Integrity Check dam bao khong c6 sy thay déi ngdm nao bi bo sot.

2.5. Quy trinh hoat déng ciia hé thong

Sau khi cac phan hé chirc nang riéng biét di dugc xdy dung va kiém thir don
vi, bude cudi cling trong giai doan thiét ké 12 tich hop ching thanh mét quy trinh van
hanh théng nhat. Quy trinh nay mé ta vong doi ciia hé théng bao vé, bit du tir thoi
diém nguoi quan tri kich hoat cong cu giam séat cho dén khi tién trinh tro choi két
thuc.

Viée xéc dinh rd ludng hoat dong 1 v6 ciing quan trong dé dam bao tinh déng
bo giita cac thanh phan. Do hé théng hoat dong dua trén co ché tiém ma va can thiép
ludng thue thi, bt ky s sai léch nao vé thir tw khéi tao (vi du: cai dat Hook trudce khi
céc thur vién hé thong duge nap day di) déu c6 thé din dén 18i xung d6t bd nhé hodic
lam treo ung dung.

Quy trinh hoat dong cta hé thong duge chia thanh hai giai doan chinh: giai

doan Khai tao & Attachment va giai doan Giam sat & Phan hdi su kién. Duéi day 1a
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md ta chi tiét cac bude thuc thi trong timg giai doan, minh hoa su tuong tac gilra
Module Injector bén ngoai va Module Interceptor bén trong long tro choi.
2.5.1. Quy trinh khoi tao

Day 1a giai doan thiét 1ap méi trudmg, dién ra ngay khi ngudi quén tri khéi
chay Module Injector. Muc tiéu cuia giai doan nay la dura thu vién gidm sét vao trang
thai "san sang chién diu" bén trong tién trinh trd choi mdt ciach an toan va bi mat.
Quy trinh bao gdm 04 budc ky thuit tudn tu:

Budce 1: Dinh vi muc tiéu Module Injector khéi dong va thuc hién quét danh
sach céc tién trinh dang hoat dong trong hé thdng. Hé thdng so sanh tén tép thuc thi
v6i cdu hinh dinh trudce (vi du: csgo.exe). Piéu kién chuyén tiép: Néu tim thdy tién
trinh muc tiéu, Injector le‘iy duge Ma dinh danh (PID) va chuyén sang Budce 2. Néu
khong, h¢ thong hién thi théng bio "Waiting for game..." va tiép tuc quét dinh ky.

BurGe 2: Trién khai tiém nhiém Sau khi ¢6 PID, Injector thuc hién quy trinh
tiém DLL nhu d4 mé t4 chi tiét tai myc 2.4.1.

- Mo Handle truy cap tién trinh game. Cép phat bd nhé va ghi dudng dan cia
Monitor.dIl.

- Kich hoat Iudng (CreateRemoteThread) dé budc game thuc thi
LoadLibrary. Két qud: Hé diéu hanh Windows nap Monitor.dll vao khéng gian dia
chi ciia game. Tai thoi diém nay, quyén diéu khién dugc chuyén giao tir Injector (bén
ngoai) sang Interceptor (bén trong).

Bude 3: Khéi chay ndi bo Khi DLL dugc nap, ham nhip DIIMain dwgc hé
diéu hanh tir dong kich hoat vé6i su kién DLL PROCESS ATTACH. Tai diy, mot
lu("‘)ng khdi tao riéng biét duoc tao ra dé thue hién céc téc vu thiét 1dp ma khong lam
gian doan ludng chinh cta game:

- Khéi tao thu vién Hook: Goi MH_ Initialize() dé chudn bi cac céu tric dir
liéu cho MinHook.

- Ding ky diém Hook: Xac dinh dja chi thuc té ctia cac ham API muc tiéu
(OpenProcess, WriteProcessMemory, VirtualProtect) va dang ky ham Detour tirong

ung.



61

- An minh: Goi ham HideModuleFromPEB() dé ngt lién két DLL khoéi danh
sdch module ciia tién trinh, x6a ddu vét s hién dién ciia hé thong béao vé.

Bude 4: Kich hoat toan dién sau khi moi cdu hinh da hoan tit, h¢ théng goi
MH_EnableHook(MH_ALL_HOOKS). Trang thdi hé théng: Ké tir mili-gidy nay,
moi 1&i goi API nhay céam tir bat ky dau trong tién trinh game s& bj chuyén huéng qua
bo loc ciia hé théng. Giai doan khéi tao két thic thanh cong, hé thong chuyén sang
trang thai giam sat thu dong.

2.5.2. Lubng xit Iy sw kign khi phdt hi¢n can thiép

Sau khi giai doan khéi tao hoan tat, hé théng chuyén sang trang théi hoat dong
thuong truc. D4y 1a giai doan dai nhit va quan trong nhét trong vong doi cia hé thong,
noi cac thudt toan phat hi¢n duge ap dung lién tuc d6i véi hang nghin 161 goi ham
API dién ra trong qué trinh van hanh trd choi.

Lubng xir Iy su kién khong hoat dong theo co ché tham do gy ton tai nguyén,
ma hoat dong theo co ché diéu huéng su kién. Quy trinh xur ly mt su kién tan cong
dién hinh duge mé ta qua 04 budc logic nhu sau:

Bude 1: Kich hoat su kién sur kién bat ddu khi mot tién trinh bén ngoai (vi du:
cong cu Cheat Engine) hodc mdt mo-dun la bén trong game thuc hién 16i goi dén céc
ham API nhay cadm d3 bi gidm sat (nhu OpenProcess hodc WriteProcessMemory).
Hanh vi: Thay vi di thing vao nhan hé diéu hanh, ludng thuc thi bi 1énh JMP tai déu
ham chuyén huéng ngay 1dp tirc sang ham giam sat (Detour Function) ctia Module
Interceptor.

Budce 2: Trich xuit va Chuyén giao ngfr cdnh Tai ham gidm sat, hé théng tam
dimg ludng xr Iy ctia ngudi goi va tién hanh thu thap dir liéu hién trudng.

- Dit liéu thu thdp: Bao gébm Mi dinh danh ngudi goi (Caller PID), Dia chi
b6 nhé muc tiéu (Target Address), Kich thude dir liéu va céc Co quyén han (Access
Flags).

- Chuyén giao: Toan bo goi dir liéu nay duge chuyén dén Module Analyzer
& thim dinh. Qua trinh nay di&n ra hoan toan trén bd nhé RAM, dam bao tde do xir

Iy tire thoi.
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Budc 3: Phan tich va Ra quyét dinh (Analysis & Decision) Module Analyzer
dbi chiéu dit liéu thu thap dugc véi cac tip luat bao mat (Security Rulesets) di dinh
nghia & muc 2.4.3:

- Kiém tra 1 (Blacklist/Whitelist): Ngudi goi ¢o phai la tién trinh tin cdy
khong?

- Kiém tra 2 (Behavior): Hanh vi ¢6 vi pham nguyén tic bio vé bd nhé (vi
du: ghi vao viing Code Section) khong?

- Két qua: Analyzer tra vé mot trong hai quyét dinh: cho phép (allow) hodc
chén (deny).

Budc 4: Thuc thi phan héi hé théng thue hi¢n hanh déng dua trén két qua phéan
tich:

- Truong hop Hop Ié (ALLOW): Hé théng goi ham Trampoline. Ludng thuc
thi di qua ciu nhay, thuc hién céc 1énh gbe ctia ham API va tra két qué vé cho game
nhu binh thudng. Trai nghiém ngudi choi khong bi gidn doan.

- Truong hop Vi pham (DENY):

1. Ngit ludng: Hé théng khong goi ham Trampoline, cit dit hoan toan kha
nang tiép can ciia ké tin cong t6i hé diéu hanh.

2. Gia 1ap phan héi: Hé théng tra vé ma 13i tiéu chudn cia Windows (nhu
NULL, INVALID HANDLE VALUE hoic ERROR_ACCESS_DENIED) cho tién
trinh goi. Pidu nay khién cong cu tin cong tin ring yéu ciu da tht bai do 13i hé théng
hodc thiéu quyén han, thay vi biét ring minh da bi phat hién.

3. Ghi nhat ky: Théng tin chi tiét v& vu tin céng dwgc ghi lai dé phuc vu bao
cao.

Quy trinh khép kin ndy dam bao h¢ théng Iuén duy tri thé chi dong, bién méi
trrong b nhé cia tro choi thanh mét "phdo dai" duoc canh géc nghiém ngit, noi moi
hanh vi bat thudong déu bi sang loc va vo hiéu hoa truée khi kip gdy ra tac dong tiéu

cuc.
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Su kién goi API
(RPI Call Event)

y

Hook chan
(Hook Interception)

Kiém tra quyén?

Cho qua
Check Permission?

(Allow Execution)

No (Khdng)

Tra vé 5
(Return Error)

Hinh 2.7: Ludng xit Iy sw kién
2.6. Két luan chwong 2

Chwong 2 dé trinh bay chi tiét quy trinh thiét ké va xdy dung mot hé thong
phat hién tdn cong bd nh¢ hoan chinh, chuyén hoa céc co s¢ ly thuyét nén tang thanh
mot giai phap cong nghé kha thi. Thong qua viéc phan tich sau chu tric tap tin thyc
thi PE va co ché quan 1y bd nhé ctia Windows, dé tai di xac dinh dugce cic diém yéu
¢t 161 ma ké tin cong thuong khai théc, tir d6 lua chon ky thuat Hook API lam
phuong phap tiép can chii dao dé xay dung 16p phong thi.

Vé mit kién tric, hé théng dugc thiét ké theo mo hinh huéng tac tir (Agent-
based) vé6i su phan tach rd rang gitta thinh phén trién khai (Injector) va thianh phén
giam sat (Monitor DLL). Céc phan hé chitc ning da dwgc cai dit thanh cong bing
ngdn ngir C++ két hop véi thu vién MinHook, dam bao kha nang danh chin thi gian
thuc d6i véi cdc ham API nhay cam nhu OpenProcess, WriteProcessMemory va
VirtualProtect. Pac biét, cac thuit toan phat hién dya trén quyén truy cap va chir ky
hanh vi da dugc tich hop séu vao quy trinh xir Iy su kién, cho phép hé thong cht dong
nhén dién va vo hiéu hoa cac nd luc can thiép ngay tir giai doan khéi tao ma khong
lam anh huéng dén trai nghiém ngudi choi.

Két qua ctia chuong nay 1a mét san phdm phin mém gidm sat hoat déng 6n

dinh & tang ngudi dung (user-mode), dép tng dwgc cac yéu ciu khit khe vé hiéu ning
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va tinh twrong thich da dé ra ban dau. DAy 14 tién d& vimg chic dé tién hanh cic bude
kiém chimg thuc té trong chuong tiép theo. Chuong 3 s& tap trung vao viéc trién khai
hé thdng trong méi trudng thir nghiém véi tra game CS:GO, thye hién céc kich ban
tAn cong gia lap dé do Iudng dd chinh xéic, do tré va kha ning ngan chin cla giai

phap, tir d6 dua ra nhitng danh gia khach quan vé hi¢u qua cia dé tai.
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CHUONG 3: THU NGHIEM VA PANH GIA HE THONG
3.1. Giéi thiéu chwong

Trong Chuong 2, luan vin da trinh bay chi tiét quy trinh thiét ké kién trac va
hién thuc héa cac ciu phin k¥ thuat clia hé thong phat hién tin cong bd nhé, bao gdm
co ché tiém ma, co ché danh chan API va 16i phan tich hanh vi. Tuy nhién, dé mot
giai phap bao mit c6 gi4 tri khoa hoc va thuc tién, viéc chi dimg lai & mirc do cai dit
ma nguon la chwa du. Hé thdng can phéi trai qua qua trinh kiém chimg nghiém ngit
trong mai trrdng van hanh thuc té dé danh gia tinh kha thi, do chinh xéac va hiéu ning
hoat dong.

Muc tiéu chinh cua Chuong 3 la thiét lap mdt mai trudng thuc nghiém tiéu
chuén nham kiém tra kha nang trong tic va phéi hop giita cac mé-dun chire ning da
xdy dung. Cu thé, chuong nay tip trung vao viéc tra 1o ba ciu hoi nghién ctru cbt 16i:
Thir nhét, hé théng c6 kha ning tiém va kich hoat thanh cOong module gidm sat vao
tién trinh trd choi muc tiéu ma khéng gy xung dot hé thng hay khéng? Thir hai, cac
thuét toan Hook API ¢6 phét hién va ngin chin chinh xc cdc hanh vi tin cong gia
lap (nhu doc/ghi bd nhé trai phép, tiém ma doc) tir cic cong cu gian 14n phd bién hay
khong? Thir ba, sur hién dién ctia hé théng bdo vé& c6 gay anh huéng tiéu cuc dén hiéu
nang (FPS) va trai nghiém ngudi dung trong qua trinh choi game hay khong?

Dé giai quyét céc van dé trén, chuong nay sé trinh bay chi tiét cau hinh mai
trrdmg thir nghiém, kich ban tin céng mé phéng dua trén twa game Counter-Strike:
Global Offensive (CS:GO) va phan tich céac sb liéu thu duoc. Két qua thuc nghiém s&
12 co s& khéch quan dé danh gia murc dd hoan thién cta dé tai cling nhu nhén dién
nhirng han ché k¥ thuét con ton tai cin khic phuc trong trong lai.

3.2. Méi trrong va cong cu thir nghiém

Pé dam bao tinh khach quan va kha nang téi lap (reproducibility) clia cac két
qué nghién ciru, qué trinh thir nghiém duoc tién hanh trén mot méi tredng phan cimg
va phin mém tiéu chuin, md phong sat nhat v6i diéu kién sir dung thuc té cia nguoi

choi game théng thudng. Viée Iva chon cau hinh thir nghiém ciing cin nhic dén céc
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yéu td v& hiéu ning nhim d4nh gia chinh x4c tc dong ciia hé théng gidm sit dbi véi
tai nguyén may tinh.
3.2.1. Ciu hinh thir nghi¢m

Hé théng thir nghiém bao gdm mot méy tram déng vai trd vira 1a méy chii chay
game, vira 13 mi trurdng phat trién va debug.

Ciu hinh phin cirng:

e Bo vi xir Iy (CPU): Intel Core 17-10700K @ 3.80GHz (8 cores, 16 threads).
Viée st dung CPU da nhan giup kiém tra tinh én dinh ctia co ché Hook trong moi
truomg da ludng va do ludng mire tidu thu CPU ciia module gidm sat mot cdch chinh
X4c.

e B nhé trong (RAM): 16GB DDR4 Bus 3200MHz. Dung luong nay dam
bao game va cic cong cu phan tich (Visual Studio, Debugger) co thé hoat dong song
song ma khong xdy ra hién tugng nghén bd nhé.

e Card db hoa (GPU): NVIDIA GeForce RTX 2060 Super 8GB. Pam bao
game CS:GO chay 6n dinh & mirc FPS cao (>144 FPS), gitp viéc do dac d tré giy
ra béi hé théng béo vé trd nén rd rang hon (néu c6 sut giam FPS, n6 sé dé nhan biét
¢ muc khung hinh cao).

6] cirng: SSD NVMe M.2 512GB (Tbe dd doc/ghi cao gitip loai bd do tré do
I/O dia).

M3i triromg phin mém (Software Environment):

e Hé diéu hanh: Microsoft Windows 10 Pro 64-bit (Build 19045) va
Windows 11 (Build 22621). Viéc thir nghiém trén ca hai phién ban Windows phd
bién nhét hién nay gitp kiém chimg tinh trong thich ctia cic ham API Hooking.

e Méi truwomg phat trién tich hgp (IDE): Microsoft Visual Studio
2019/2022 (v6i bd cong cu C++ Desktop Development).

o Thur vién hé trg: Microsoft DirectX SDK (cho game), MinHook Library
v1.3.3 (cho co ché Hook), Windows SDK 10.0.
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3.2.2. Doi twong thir nghiém

Pé tai lya chon tira game bén sting goc nhin thit nhit Counter-Strike: Global
Offensive (CS:GO) lam déi twong thir nghiém chinh. Pay 14 lya chon mang tinh
chién luge dwa trén céc ly do k¥ thuit sau:

« Kién triic tiéu biéu: CS:GO sir dung Source Engine, mot engine game kinh
dién dai dién cho kién trac game 32-bit (x86). Hau hét cac game online hién nay van
su dung céc cAu tric quan ly bo nh¢ tuong tu.

+ Do nhay cam véi df tré: La mot game bén sing canh tranh, CS:GO cuc ky
nhay cam véi bat k¥ sur sut giam hiéu ning nao. Néu hé thong bio vé gay ra d6 tré du
chi vai mili-gidy, né sé phan 4nh ngay lap tirc qua chi s6 FPS va do muot clia chudt.

« Cong ddng modding 16m: CS:GO c6 cdu tric dir liéu duge cong ddng phan
tich ky, gitip dé dang xéc dinh cac dia chi bd nhé cia bién mau, dan dé phuc vu cho
viée viét cc tool tAn cong gia 1ap chinh xac.

« Ché d¢ thir nghiém an toan: Game hd tro ché do choi Offline véi Bot va
tham s6 khéi dong -insecure (cho phép tit VAC chinh chu), tao diéu kién an toan dé
thir nghiém cdc ma doc ma khong lo ngai rui ro phap ly hay bi khoa tai khoan vinh

vieén.

Hinh 3.1: Giao dién game CS:GO va Console Debug

3.2.3. B cong cu tin cong gid lip
Pé kiém ching kha ndng phong thu. dé tai sur dung mdt bd cong cu dai dién

cho céc k¥ thudt tn cong pho bién nhét hi¢n nay:
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« Cheat Engine: Cong cu tiéu chuin c6ng nghiép diing d quét bd nha, tim
con trd va stra doi gia tri (memory editing). Cheat Engine s& duoc dung dé mo phong
cac hanh vi hack méu, hack dan va speed hack.

« Xenos Injector: Mot trinh tiém DLL ma ngudn m& manh mé&, hd tro nhiéu
k¥ thuat tiém nhur Standard Injection va Manual Map. Cong cu ndy dung dé kiém tra
kha niing ngin chin hanh vi tiém ma doc cua hé thong.

« M3 khai thac tw viét: M6t chuong trinh C++ nhé dugc viét riéng dé thuc
hién cac 11 goi API OpenProcess va ReadProcessMemory lién tuc véi toe do cao,
nham stress-test kha nang chiu tai va do on dinh cha co ché Hook.

3.3. Cac kich ban thir nghiém

Dua trén cac phén tich vé vector tdn cong da trinh bay & Chwong 1, hé thdng
gidm sat s& duoc kiém thir thong qua ba kich ban chinh. Céc kich ban nay duge thiét
ké dé mé phong tron ven vong ddi clia mdt cude tin cong bo nhé dién hinh: tir giai
doan tham do (Truy cap), giai doan khai thac chinh sira dén giai doan x4m nhép sau
tiém ma.
3.3.1. Tén cong truy cip tién trinh

Kich ban nay kiém tra 16p phong thit dau tién va quan trong nhét ciia hé théng;
kha ning ngin chidn mot tién trinh la gianh quyén diéu khién dbi véi trd choi. Néu
budc nay bi chidn, ké tan cong s& khong thé thure hién bt ky thao tac doc/ghi nao sau
do.

Muc tiéu thir nghiém: Kiém chimg hiéu qua ctia co ché Hook dbi véi ham
API OpenProcess.

Cong cu sir dung: Cheat Engine (phién ban 7.4) - cﬁhg cu tiéu chudn dé quét
va thao tac b nho.

Quy trinh thwe hién:

-Khéi chay trd choi CS:GO & ché do Offline véi Bot.

- Kich hoat hé théng giam st.

- M&é cong cu Cheat Engine voi quyén Administrator.

- Sir dung chirc ndng "Open Process" trén giao dién Cheat Engine.
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- Tim va chon tién trinh csgo.exe trong danh séch tién trinh dang chay.

- Nhén nit Open dé yéu cdu truy cAp.

Ky vong két qua:

e Vé phia hé thong: Module Analyzer phét hién mdt 16 goi OpenProcess
dén tir tién trinh Cheat Engine. Hé thdng tir chdi yéu cdu va tra vé ma 13i
ACCESS DENIED (0x5).

e V& phia cong cu tin cdng: Cheat Engine hién thi thong bao 16i "Error
opening process" hodc khong thé hién thi danh séch dia chi bd nhé cta game. Cac
chirc néng quét bi vo hiéu hoa.

e Vé phia tro choi: Game van hoat dong binh thudng, khong bi dong dot
ng0t hay treo may.

3.3.2. Tin céng siva doi gid tri

Kich ban nay gia l4p tinh hubng ké tin cong da vugt qua 16p béo vé dAu tién
(hozic str dung mét handle c6 sin tir trrde) va cd ging thay ddi truc tiép cac gid tri
quan trong trong bd nhé dé gian lan.

Muc tiéu thir nghiém: Kiém chimg kha ning phan tich hanh vi cia ham
WriteProcessMemory, dic biét 1 viéc bao vé cac vung nh¢ chura dir li¢u gameplay.

Céng cu sir dung: Tool tin cong gia 1ap (Custom Exploit Tool) duge viét
béng C++, ¢d chire néng ghi lién tuc vao dia chi bd nh¢ chira bién Méu (Health) va
Pan (Ammo).

Quy trinh thye hién:

eX4c dinh trude dia chi bd nhé ciia bién Mau thong qua viée phan tich offset
tinh.

eChay Tool tin cong gia lap. Tool ndy thuc hién vong lip goi ham
WriteProcessMemory v&i tan sudt cao (100 1an/gidy) nhdm ghi dé gi tri Mau thanh
9999.

eTrong game, di¢u khién nhan vat nhan sit thuong tir Bot hodc nga tir trén

cao.

eQuan sat su thay ddi ctia thanh mau va kiém tra log ciia hé théng gidm sat.
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Ky vong két qua:
e Vé phia hé théng: Hé thng phét hién cac 1énh ghi bat thuong hudng vao
ving dir liéu cta game. Module Analyzer kich hoat co ché chin (Block) va
ghi nhat ky canh bdo: "Blocked Write Attempt from PID [ExploitID] to
Address [TargetAddress]".
e Vé phia trd choi: Gié tri méu ctia nhan vat khéng bi thay déi thanh 9999.
Khi nhén sat thuong, mau van giam theo diing logic game, chirng td hanh vi
gian 1an da bi vo hiéu hoa hoan toan.
3.3.3. Tin cong tiém ma

Day la kich ban kiém tra kha ning phong thii trude céc ky thuat tin cong nang
cao, noi ké tén cong cb ging dira mot thr vién ma doc DLL vao chay ngay trong 1dng
tién trinh game dé thuc hién céc chirc ning phirc tap nhr Aimbot hay Wallhack.

Muc tiéu thir nghiém: Kiém ching kha niing gidm sat cic ham API tiém ma
nhu CreateRemoteThread va LoadLibrary.

Cong cu sir dung: Xenos Injector (hodc Extreme Injector) va mot file Hack.d1l
(c6 chire nang hién thi hop thoai "Hacked" khi nap thanh cong).

Quy trinh thirc hién:

1. M& Xenos Injector véi quyén Administrator.

2. Trong muc Process, chon tién trinh csgo.exe.

3. Trong muc Images, chon dudng dan dén file Hack.dll.

4. Céu hinh phuong thirc tiém 13 "Standard Injection" (st dung k¥ thuét
Native Windows API).

5. Nhin nut Inject va quan sat phan hdi.

Ky vong két qua:

e Vé phia hé théng: Hé thdng phat hién 1o goi CreateRemoteThread khaoi
tao tir mot tién trinh khong tin cdy.

e Vé phia céng cu thn céng: Injector bao 16i "Injection Failed” hoic "Remote

thread creation failed".
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e Vé phia trd choi: Hop thoai cia Hack.dll khong xuét hién, chimg té6 ma
doc chua duge nap vao bd nhé. Tro choi tiép tuc van hanh 6n dinh ma khong bi gian
doan.

3.3.4. Kich ban kiém thir tinh tuwong thich

Trong linh vire an toan thong tin, bén canh kha ning phat hién tin cong chinh
xéc, mot chi s6 quan trong khac danh gia chét lugng ctia hé théng 1a ty 1 nhén dién
tAn cong bo nhd sai. D6i véi moi trudng trd chai dién tir, viée hé thdng chéng gian
1an nhan dién nhim cac ph:’:.‘m mém hop phép (nhu cong cu giao tiép, phﬁn mém quay
man hinh hay trinh diéu khién thiét bi) 12 hanh vi tdn cong sé gdy ra trai nghiém t6i
té cho nguoi dung, tham chi din dén viéc khéa tai khoan oan sai.

Muc tiéu thir nghiém: Kiém chirng kha niing phan loai va nhén dién ngit canh
cia Module Analyzer. H¢ théng cén phéan biét dugce sy khac nhau gitra hanh vi tiém
ma (Injection) cia mdt cong cu hack va hanh vi Hook hgp phép ciia cac phin mém
16p pht (Overlay) hodc cong cu hé théng.

Céng cu va Poi trgng thir nghiém: Dé mo phong mdi trudng may tinh cla
mot game thu thong thudng, kich ban nay st dung céc phan mém phé bién thudng
chay song song véi trd choi:

« Discord (Overlay Mode): Str dung k¥ thuat Hook API dé hién thi tin nhén
va trang thai giong ndi 1én trén man hinh game.

« OBS Studio (Game Capture): St dung k¥ thuat tiém DLL vao tién trinh
game dé sao chép b¢ dém khung hinh (Frame Buffer) phuc vy viée quay video hodc
livestream.

o Unikey: Phin mém b go tiéng Viét, thuong xuyén s dung
SetWindowsHookEx dé bét sy kién ban phim.

Quy trinh thue hién:

1. Khéi dong hé thdng gidm sat va nap vao tién trinh csgo.exe.

2. Lan lugt khai chay Discord va kich hoat ché d6 "In-game Overlay".

3. Khoi chay OBS Studio, thiét 1ap ngubn quay 1a "Game Capture" va chon
cira s6 CS:GO.
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4. Thuc hién thao tac go tiéng Viét trong khung chat ctia game bang Unikey.

5. Theo doi tép nhét ky (Log) ctia hé théng va trang thdi hoat dong cuia céc
phin mém trén.

Két qué va Phén tich:

« Vé phia hé théng: Module Analyzer s& ghi nhan cac 1&i goi API tir Discord
va OBS (vi du: OpenProcess hodc VirtualProtect). Tuy nhién, dua trén co ché Danh
sdch tin cAy (Whitelist) da thiét ké tai muc 2.4.3, hé thong phai xdc thyc dugce chit
ky s6 hodc tén tién trinh ciia cac ting dung nay 1a hop 1&.

o Két qua xir Ij: Hé théng tra v& quyét dinh CHO PHEP (ALLOW).

« Trang thai Game: Lép phu Discord hién thi binh thuong, OBS quay duge
hinh anh game muot ma va ngudi choi ¢ thé gd tiéng Viét. Khong ¢ cinh bio gian
lan nao duoc kich hoat.

« Y nghia: Két qua nay chirng minh thuat toan phén tich hanh vi khéng hoat
dong mgt cach may mdc (chan tAt c4), ma c6 kha ning loc nhidu, ddm bao tinh turong
thich cao v6i hé sinh thai phan mém gaming hién dai.

3.3.5. Kich ban kiém thir dp bén va tinh on dinh hé thong

Mot phién choi game thong thudng ¢ thé kéo dai tir vai gior dén ca ngay. Do
d6, hé théng chdng gian 14n khong chi cin nhanh ma con phai 6n dinh. Mot 15i nhé
trong quan ly by nhé (nhu quén giai phong con trd) co thé tich tu theo thdi gian, din
dén 151 tran bo nhé (Memory Leak) va 1am treo hé théng.

Muc tiéu thir nghiém: Déanh gid muac tiéu thu tai nguyén va do 6n dinh cua

Module Interceptor khi hoat dgng lién tuc trong thoi gian dai duéi cudng do xir 1y

cao.

Cong cu giam sat:

« MSI Afterburner & RivaTuner: Dé theo doi FPS va nhiét do phin cimg
theo thoi gian thue.

« Performance Monitor (PerfMon) ciia Windows: D¢ ghi lai biéu d6 sir
dung RAM (Private Bytes) va CPU Usage cta tién trinh csgo.exe.
Quy trinh thwe hién:
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1. Thiét 1ap moi trudng game CS:GO & ché do Deathmatch v6i s6 lugng Bot
t6i da (tao tai xtr Iy CPU cao).

2. Kich hoat hé théng Anti-cheat.

3. Treo may (Idle) hodc cho nhéan vt tu dong di chuyén trong vong 04 gio lién
tuc.

4. Ghi lai 6 liéu tai nguyén tai cic mdc thdi gian: Bat dau, 1 gid, 2 gio, 3 gidy
va 4 gio.

Két qua:

« Mikc tidu thu RAM: Biéu db tiéu thu by nhé phai 1a mot dudng thang ndm
ngang hodc dao dong nhe trong bién do cho phép (khoang 4 - 8 MB nhu da du tinh ).
Khéng duge xudt hién hién tugng dung lugng RAM ting dan déu theo thoi gian (déu
hiéu ctia Memory Leak).

« Mikc tiéu thu CPU: Duy tri on dinh & mirc thip (< 0.5% ), khong 6 hién
twong ting dot bién (Spike) gay giat lag (Stuttering) sau thoi gian dai choi game.

« Tinh toan ven: Sau 4 gid, thuc hién lai kich ban tin cong bang Cheat
Engine dé dam bao rang co ché bio vé van hoat dong t6t, khong bi vo hiéu héa do 16i
tran bd dém hay 13i logic sinh ra trong qua trinh chay lau dai.

3.4. Két qua thye nghiém va Phén tich

Sau khi tién hanh thir nghiém theo ba kich ban da thiét 1ap, cdc di liéu vé trang
théi an ninh, log hé théng va chi sb hiéu ning dugc thu thap va tong hop dé dénh gia
mirc d6 hoan thién cua giai phdp. Két qua thuc nghiém dugc phan tich trén hai khia
canh chinh: kha ning dam bao an ninh va hiéu ning vén hanh.

3.4.1. Két qua vé chirc ning an ninh

Dua trén dir lidu tir cac kich ban tdn cong gia lap, hé théng giam sat da thé hién

kha ning phan tng chinh xac va tire thoi trwde cac hanh vi xdm nhép. Bang dudi day

téng hop két qua chi tiét cua timg trudng hop thir nghiém:
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Thoi
Kich gian
_ Cong ) ;
ban Hanh vi bi hé thong phat Trang thai | phén
STT - cu sir ) :
tan hién ngin chian hoi
dung
cong trung
binh
Truy ) Thanh cong
Cheat Goi ham OpenProcess véi co :
cap (Tra vé ma|< 0.01
1 , Engine | PROCESS ALL ACCESS tir| _
tién o8 ) 101  Access | ms
7.4 tién trinh khong tin cay. )
trinh Denied)
Thanh cong
Stra Custom | Goi ham WriteProcessMemory | (Ngit  1énh i
2 ddi b | PoC lién tuc vao ving nhé chira bién | ghi, gia tr '
ms
nh¢ Tool Mau (Health). game Kkhdng
doi)
Thanh céng
Tiém . | (Luong moéi
Xenos Goi ham CreateRemoteThread dé
3 mi ) khong duoc | <0.1 ms
Injector | nap Hack.dll.
doc tao, DLL
khong nap)

Bédng 3.1: Tc:mg hop két qua thir nghi¢m chitc ning an ninh
Phén tich két qua:

o D§ chinh x4c: Hé thng dat ty 1 phat hién 100% dbi véi cac cong cu tén

cong tiéu chudn hoat dong & ting User-mode. Co ché kiém tra quyén truy cdp hoat

dong hidu qua, vo hiéu hoa Cheat Engine ngay tir budc dau tién.

o Tinh toan ven: Trong kich ban s6 2, mic di tool tdn cong cb ging ghi de

véi tan suat cao, co ché Hook van chin dirng moi yéu cau, dam bdo bién so trong

game khong bi sai 1éch.

« Minh chirng thwe té: Hinh anh duéi day cho thiy thong bao 15i tir Cheat

Engine khi c¢b ging truy cip vao tién trinh game dé duge bao vé.
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3.4.2. Ddnh gid hiéu nang va tinh on dinh

Mot thach thie 16n dbi véi cac hé théng Anti-cheat 13 van dé danh ddi hiéu
niang. D& chimg minh giai phép cta dé tai la téi uu va khong gy anh huéng tiéu cuc
dén trai nghiém ngudi choi, dé tai da tién hanh do dac chi s6 FPS va muc tiéu thy tai
nguyén hé thong trong 30 phit choi lién tuc.

a) Péanh gia tic dong 1én FPS

Thir nghiém dugc thuc hién trén ban dd "Dust II" véi 10 Bot hoat dong. FPS
dugc ghi lai bing cong cu MSI Afterburner.

FPS Thap
Trang thai = FPS Trung FPS Cao Do sut gidam
” nhat (1% . "
hé thong binh (Avg) nhat (Max) | (Drop Rate)
Low)
Khéng bat
185 FPS 242 FPS 290 FPS -
Anti-cheat
C6 bat Anti-
182 FPS 238 FPS 288 FPS ~1.65%
cheat

Bang 3.2: So s4nh chi sé FPS trung binh
Nhén xét: Viéc kich hoat hé théng giam sat chi 1am giam FPS trung binh
khoang 1.65% (tuwong duwong mat khoang 4 khung hinh/gidy). Ddy 1a mic sut giam
khong dang ké va rit kho nhan biét bing mit thudong, chimg td cac ham Hook dugc
cai dat tdi wu, thoi gian xir ly trong ham callback 1 cye nhanh va khong gy nghén

ludng xir ly chinh cia tro choi.
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Hinh 3.2: Biéu db so sanh FPS (Hiéu ning)

b) Mtre tiéu thu tai nguyén

Do hé th(‘ing hoat dong dudi dang mot thu vién DLL nho gon (kich thudc <
500KB) duoc tiém vao game, muec tiéu thy tai nguyén 1a rét thp so véi tng thé cia
trod choi.

« CPU Usage: Mirc tang thém trung binh la < 0.5% trén tong s6 tai nguyén
CPU. Hé théng chi thyc sur tiéu tén CPU khi ¢ su kién goi API xéy ra (Event-driven),
& trang thai nghi, mirc tiéu thy gan nhu bang 0.

« RAM Usage: Module gidm sét chiém dung khoang 4 - 8 MB b nhé RAM
dé luu trix cac céu trac dit liéu Hook va bd dém log. Con sd nay 14 khong dang ké so
voi dung luwgng hang GB cua cac tya game hién dai.

« Tinh 6n dinh: Trong sudt qua trinh thir nghiém kéo dai, khong ghi nhén
hién twong ro ri bo nhé hay 18i thodt dot ngot, khing dinh tinh an toan ludng clia ma
ngudn da xay dung.

3.5. Thio ludn vé cic han ché

Mic du cdc két qua thie nghiém da chimg minh hiéu qué clia hé thong trong
viéc phat hién va ngin chan cac ky thudt tdn cong pho bién ¢ tang Gng dung. nhung
v6i tu cach & mot giai phap bao mat hoat déng dua trén co ché Hook API, hé théng
van ton tai nhitng han ché ¢bt 16i vé mit kién trac. Viée nhan dién ro cac gidi han nay

la can thiét dé dinh hudng cho cdc nghién ctru va cdi tién trong trong lai.
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3.5.1. Han ché dbi véi tin cong mirc nhin

Diy la gi6i han 16n nhat cia dé tai. H¢ thong gidam sit dugc xdy dung hoat
ddng hoan toan trong User Level clia hé diéu hanh Windows. Trong khi dé, cac cong
cu gian 1&n hién dai dang c6 xu huéng chuyén dich xufing Kernel Level duéi dang
céc trinh diéu khién thiét bi (Drivers).

« Vién d& phan cip quyén han: Theo mé hinh bao vé ciia Windows, ma chay
0 Kernel Level c6 quyén truy cép truc tiép vao ph‘fln cing va toan bd khdong gian bd
nhd vt ly, v6i mirc vu tién cao hon ma chay & User Level. Do d6, mdt cong cu hack
sir dung Kernel Driver c6 thé doc/ghi b6 nhé game ma khong cin goi céc API User-
mode nhu ReadProcessMemory, qua d6 cong cu khong phat hién gian 1an.

« Kha ning bi vo hi¢u héa: Mét tién trinh & Ring 0 ¢6 thé dé dang g bo
nhitng cong cu ciia hé théng hodc tham chi c6 thé déng tién trinh gidm sat ma khong
gip tré ngai nao. Dé khic phuc triét dé van dé nay, giai phap chdng gian 1an cin phai
dwgc nang cdp dé hoat dong & ting Kernel (twong tu nhu BattlEye hay Vanguard),
tuy nhién diéu nay doi héi chi phi phat trién 16n va chimg chi sé tir Microsoft.

3.5.2. Nguy co bi phdt hién ngugc

Do co ché hoat dong cua cdng cu la tiém mat thu vién DLL vao bén trong
khéng gian dia chi bd nhé cia trd choi, ban than md-dun gidm sat cling tré thanh mat
ddi twgng c6 thé bi phat hién boi cac cong cu gian 14n tinh vi. Cude chién gitta Anti-
cheat va Cheat thure chit la cude dua "meo von chudt” khong hoi két.

« DAu hiéu nhan biét (Signature Scanning): Mic du hé théng da ap dung
k¥ thuét 4n modul, nhung ma mdy cua thu vién giam sat van ton tai trong bd nhd
RAM. K¢é tAn cong c6 thé quét bo nhé dé tim cac chudi byte dic trung cia Anti-cheat
va tir dong tit tool hack khi phét hién mdi de doa.

« Phat hién Hook: Cac cong cu hack co thé kiém tra tinh toan ven cua cac
ham API hé théng. Néu chung phat hién 5 byte dau tién ciia ham OpenProcess bi thay
d6i thanh 1énh nhay JMP, chiing c6 thé khang dinh ring may dang bi gidm sat va thie

hién khoi phuc lai ma géc dé vo hiéu hoa hé théng bao vé.
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Tuy nhién, trong pham vi ctia mot dd 4n thac si dinh huéng tmg dung, viéc
xdy dung thanh céng mot hé théng phong thii User-mode 6n dinh da dép tng dugc
muc tiéu ngin chin phan 16n céc cong cu gian 1an phd théng va tao tién dé co s& cho
cac nghién ciru chuyén sau hon.

3.5.3. Han ché vé co ché khéi tgo

Bén canh céc han ché vé quyén han hé théng, kién trac hién tai ctia d@ tai con
tén tai mot diém yéu lién quan dén thoi diém kich hoat bao vé. Do hé théng dugc
thiét ké duéi dan g mdt cong cu tiém ma hoat dgng theo co ché g?m vao mot tién trinh
trd choi da khéi chay san, né vé tinh tao ra mét riii ro trong giai doan khéi dong.

« Van dé tranh chz‘ip thoi gian: Trong kich ban thuc té, néu mot cong cu gian
1an duoc kich hoat va thuc hién 161 goi OpenProcess dé lé‘iy quy én diéu khién (Handle)
tGi trd choi truede thoi diém hé thong gidm sat hoan tit viée tiém DLL va cai dat Hook,
thi két ndi gian l4n d6 s& dugc hé didu hanh coi 14 hop 1&. Khi hé théng giam sat dwoc
kich hoat sau d6, cdc ham Hook OpenProcess chi ¢ thé bét duge cac yéu cau truy
cap mdi trong tuong lai, nhung hoan toan bét luc trudce céc két ndi da dugc thiét 1ap
thanh cong trong qua khir.

« H¢ qua: Ké tin cong c6 thé khai thac kich ban nay bing cach mé Tool Hack
trude, sau do méi mé Anti-cheat (hoac mé Anti-cheat chdm hon). Khi dd, Tool Hack
da ndm gitr mét HANDLE hop 1& va cé thé tiép tuc doc/ghi bd nhé thong qua
WriteProcessMemory ma khong can goi lai OpenProcess, qua d6 di vong qua 16p
kiém soat danh tinh ban dau.

« Huéng khic phuc trong twong lai: Dé giai quyét triét dé van dé nay, giai
phap cin chuyén ddi tir mé hinh "Injector”" sang mé hinh "Launcher" (Trinh khéi
chay). Trong mo hinh Launcher, hé théng bdo vé s& chiu trich nhiém khéi tao tién
trinh tro choi & trang thdi treo (CREATE _SUSPENDED), thuc hién tiém ma va cai
dit Hook hoan tét, sau @6 méi cho phép ludng chinh ctia trd choi bét diu hoat dong
(ResumeThread). Pidu nay dam bao tinh toan ven ctia hé théng dugc bao vé ngay tir

chi 1énh déu tién (First Instruction) cia trd choi. Tuy nhién, trong pham vi hién tai
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ctia luin vin, hé théng chap nhan han ché nay va yéu cAu quy trinh v4n hanh tuin thi
nguyén tic kich hoat bao vé ngay 1ap tirc khi trd choi khoi dong.
3.6. Két luén chwong 3

Chwong 3 da hoan thanh viéc trién khai thir nghiém va déanh gid toan dién hé
théng phét hién tin cong bd nhé trong mdi trudmg thue t€ véi tra game Counter-
Strike: Global Offensive. Qu4 trinh thuc nghiém dugc tién hanh dya trén mdt quy
trinh kiém thir nghiém ngit, bao gdm viéc thiét 1ap moi trudng phin cing/phan mém
tiéu chuén va xdy dung cic kich ban tAn cbng gia 14p dai dién cho cac k¥ thuat gian
lan phé bién hién nay.

Két qua thu dugce tir cac kich ban thir nghiém da chirng minh tinh kha thi va
hiéu qué cua giai phap dé xuat, Hé théng da ngin chin thanh cong 100% céc nd luc
truy cp trai phép tir Cheat Engine, vo hiéu hoa cac hanh vi ghi d¢ gia tri bién game
tir ma khai thac tu dong va chan dimg k¥ thudt tiém ma ddc DLL Injection. Quan
trong hon, cac s6 liéu do dac vé hiéu ning cho théy hé théng hoat dong on dinh véi
mirc tiéu thu tai nguyén théip va do sut giam FPS khong déng ké (~1.65%), dam bao
duy tri trai nghiém muot ma cho ngudi choi.

Tuy nhién, chuong nay ciing da thing thin nhin nhan nhimg han ché con ton
tai ctia hé théng, dic biét 1a kha ning phong thi trude cac cude tn cong cép thap
(Kemel-mode) va nguy co bi phat hién nguge boi cac cong cu gian 14n tinh vi. Nhimg
két qua va phan tich nay khong chi khing dinh gié tri thuc tién cia dé tai ma con 1a
co s& quan trong dé dé xuit cac hudng nghién ciru va phat trién tiép theo, s& duoc

trinh bay chi tiét trong phén két luan chung ctia lun vin.
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KET LUAN

Pé tai “Nghién ctru va xdy dung hé théng phat hién hanh vi tin cong bd nhé
trong trd choi dién tir” xudt phat tir nhu cau c4p thiét trong viéc dam bao tinh cong
bz“ing va toan ven cho moi trudong giai tri s0, trude su gia tdng phirc tap cla céc ky
thuét gian 14n hién dai. Qua qua trinh nghién ctru tir Iy thuyét dén thuc nghiém, dé tai
d4 hoan thanh cac muc tiéu dé ra va dat duoc nhifng két qud cu thé sau:

Dé tai da hé thong hoa duoc cac dic thit k§ thudt ciia tin cong bd nhé (co ché
truy cip, stra ddi gia tri, tiém ma). Nghién ctru da chi ra ring céc giai phap chéng gian
1an thrrong mai hién hanh (nhu BattlEye, EAC) di hiéu qua nhung lai phu thudc qua
nhiéu vao dic quyén Kernel-mode, gdy ra nhitng rao can 16n vé quyén riéng tu, chi
phi trién khai va khé tiép can ddi véi cac du an nghién ciru doc lap.

Dé tai da xdy dung thanh cong hé thong giam sat va phat hién tin cong hoat
dong & ting User-mode. Dong gop cdt 16 clia giai phap 1a viée mg dung k¥ thuat
Inline Hooking dé chuyén hoa céc tuong tic hé thong thé so (API Calls) thanh cic
ngit canh bio mat ¢6 y nghia. Co ché nay cho phép hé théng chuyén tir thé "quét chir
ky thu dong" sang "ngén chin hanh vi chit dong", giip nhan dién va v6 hiéu hoda cac
nd luc can thiép ngay tai thoi diém ching khai phat.

Qua trinh kiém thir trén méi trudng thuc té véi tua game Counter-Strike:
Global Offensive (CS:GO) da cung cip nhitng bing chirng dinh lwong thuyét phuc.
Hé¢ thdng da chirng minh kha nang ngan chin hoan toan cac kich ban tin cong gialap
tir cdc cong cu phd bién (nhur Cheat Engine, Xenos Injector) ma van duy tri mac do
6n dinh cao véi do tré xir ly khong dang ké (anh huémg chua t6i 2% FPS).

Két qua ciia dé tai khing dinh ring viéc 4p dung cac k¥ thuat lap trinh hé thng
va giam sat API 14 huéng di ding dan dé giai quyét bai toan bao mét game ma khong
cn can thiép sdu vao nhan h¢ didu hanh. Giai phap khéng chi khiic phuc dugc han
ché vé tinh twong thich ciia cdc giai phap cii ma con dap tmg tét céc yéu cu khit khe

ve hiéu nang trai nghiém ngudi dung.
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Giai phdp nay c6 y nghia thyc tién cao, dic biét déi véi cac nha phat trién
game doc 1dp (Indie) hodc cdc mdi trudng kiém tht bao mat, noi cin mdt cong cu
giam sat nhe nhang, d€ tich hgp va chi phi thip.

Mic db da ¢6 nhiéu nd lyc, song véi khuon khéd gioi han cia mot dé an tét
nghiép va niang luc con han ché, dé tai khé tranh khoi nhirng thiéu s6t (nhu kha ning
phong thu trude tén cong Kernel-mode hay vin d& v& diéu kién tranh chép khi khai
tao). T4c gia rat mong nhén dugc nhimg ¥ kién dong gop chan thanh tir c4c thy co

va anh chi dé dé tai dugc hoan thién hon trong tuong lai.
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1
MO DAU

1. Ly do chon deé tai

Sy phat trién bung nd ctia nganh cong nghiép tro choi dién tir toan cau dang d6i
mat voi thach thirc nghiém trong tur vAn nan gian 1an, dac biét 1a k¥ thuat tAn cong bod
nhé cho phép can thiép truc tiép vao RAM dé thay ddi céc chi s6 quan trong nhu mau,
toa do hay tdc dd nham tao loi thé bat cong. Trudce thyuc trang cac hé théng phong thu
truyén thong dwa trén chit ky hay checksum d tré nén lac hau va d& bi qua mit boi cac
k¥ thuét tinh vi nhu 1am ri ma hay tiém DLL, viéc phat trién mot giai phap bao vé
chuyén biét 14 vo cing cap thiét. Xuat phat tir sy khac biét can ban gitta tin cong game
s0 voi tn cong phan mém thong thudng, dé tai tap trung nghién ctru va xay dung mot
hé théng giam sat doc 1ap hoat dong song song voi trd choi trén nén tang Windows.
Giai phap nay umg dung k¥ thuat Hook API dé chu dong theo ddi, danh chin va phan
tich cac hanh vi truy cap bo nhé dang ngo trong thoi gian thuce, gitip phat hién sém cac
gian lan ma khong phu thudc vao cac mau nhan dién ¢b dinh, qua d6 dam bao tinh cong
bang va on dinh cho méi trudng game.
2. Tong quan vé van d@ nghién ctru

Tan cong bo nhd trong trd choi dién tir 13 k¥ thuat gian 1an pho bién, cho phép
ké tAn cong can thiép truc tiép vao ving nhé cua tién trinh game dé thay doi cac théng
s6 quan trong nhu mau, toa do hay diém s, gy anh hudng tiéu cuc dén tinh cong bang
va trai nghiém nguoi choi. Mic du cac hé théng chong gian 1an hién nay da 4p dung
nhiéu bién phap nhu kiém tra chit ky hay giam sat tai nguyén, chung van boc 16 han
ché dang keé trude cac ky thuat che giau tinh vi nhu 1am ri ma hay thay doi hanh vi tai
thoi diém chay. Trude thuc trang ndy, dé tai tap trung nghién ctru va xay dung mot giai
phap giam sat chii dong nham phat hién hanh vi tdn cong bd nhd theo thoi gian thuc
bang cach ung dung ky thuat phan tich hanh vi hé théng, cu thé 1a Hook APIL. Hé thong
dugce thiét ké nhu mot chuong trinh doc 1ap hoat dong song song vo1 tro choi trén nén
tang Windows, cho phép theo ddi cac 1énh goi ham va truy cap bd nhé bat thuong tir
bén ngoai ma khong can can thiép truc tiép vao ma ngudn goc, qua d6 dam bao tinh

linh hoat va kha nang ing dung rong rai.
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3. Muc dich nghién ctruMuc tiéu ¢t 151 ctia dé tai 1a thiét ké va xay dung mot
hé théng giam sat thoi gian thue nham phét hién cac hanh vi tAn cong bd nhé trong trd
choi dién tir, qua d6 hd tro nha phat trién trong cong tac kiém thir va bao vé san pham.
Pé dat dugc diéu nay, nghién curu tip trung vao bon nhiém vu chinh: tha nhét 1a phan
tich sau cac k¥ thuét can thiép bo nhd phd bién nhu sira doi gia tri hay chén ma thuc
thi dé xac dinh du hiéu nhan biét; thi hai 1 phat trién hé théng giam sat st dung k¥
thuat Hook API dé theo ddi cac hanh vi truy cap nhay cam; thtr ba 1a xay dung co ché
phat hién bat thuong dua trén mau hanh vi nham dam bao do chinh x4c cao va giam
thiéu canh bao sai; va cudi clng 1a tién hanh thuc nghiém trén cac kich ban tan cong
gia lap (nhu thay doi thong s6 mau, toc do hay tiém DLL) dé danh gia toan dién hiéu
nang, do tré va tinh 6n dinh ctia giai phap trong méi trudng thuc té.

4. P6i twong va pham vi nghién ciru

Péi twong nghién ciu: Cac hanh vi tan céng bd nhé vao trd choi dién tir trén
nén tang Windows.

Pham vi nghién ciu: Tap trung vao game client-side c¢6 thé kiém soat moi
truong chay c6 két ndi dén server. Nghién ctru str dung twa game CS:GO 1am ddi tuong
thir nghiém.

5. Phwong phap nghién ciru

Pé giai quyét bai toan dat ra, dé tai van dung linh hoat ba phuong phép nghién
ctru chii dao. Pau tién, phuong phéap thu thap tai lidu duoc tién hanh thong qua viéc
tim hiéu cac cong trinh khoa hoc, sach chuyén nganh va tai liéu k¥ thuat lién quan dé
xay dung co s& 1y thuyét viing chac. Ké dén, phuong phap phan tich va tong hop duoc
ap dung dé so sanh, danh gia cac mo hinh va giai phap hién c6, tir 46 nhan dién nhiing
wu nhuge diém nham dé xuit hudng tiép can phu hop nhit cho hé thdng. Cudi cung,
phuong phép thuc nghiém dong vai tro then chdt trong viéc kiém chtng tinh kha thi
ctia giai phap bang cach trién khai hé thdng trén moi trudng gia 1ap hoic thuc té, voi
két qua thu dugc 1a thudce do chinh xac dé danh gia hiéu qua phat hién hanh vi tin cong
bo nhé so véi cac muc tiéu ban dau.

6. Noi dung chinh ciia dé an

Noi dung chinh cua dé an duoc ciu tric thanh 3 chuong:
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« Chuong 1: Téng quan vé tin cong bo nhé va hé théng bao vé trong trd choi
dién tur
« Chuong 2: Thiét ké va xay dung hé théng phat hién tan cong bd nhé.
« Chuwong 3: Thtr nghiém va danh gia hé thong
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CHUONG 1: TONG QUAN VE TAN CONG BQ NHO VA HE THONG BAO
VE TRONG TRO CHOI PIEN TU

1.1. Giéi thi¢u chwong
Chuong nay thiét 1ap co s¢ ly luan cho toan bo dé tai. Trong bdi canh nganh cong
nghiép game phat trién véi doanh thu hang tram ty USD, trd choi dién tir trd thanh muc
tiéu hap dan cua tin tic. Chuong nay khang dinh rang dé xay dung giai phap phong th
hiéu qua, bat budc phai nim viing kién tric b nhé va cac ki thuat tin cong (nhu sira
doi gia tri, tiém ma). Bong thoi, chuong cling phan tich thyc trang cac hé théng chéng
gian 1an hién hanh (VAC, BattlEye) d¢ chi ra nhu cau vé mot giai phap giam sat nhe
nhang hon ¢ ting nguoi dung (user-mode).
1.2. Tong quan vé tro choi dién tir va kién trac bé nhé
1.2.1. Khai quét vé tro choi dién tir:

o Khéc biét cét I8i cia game so véi phan mém thong thuong 14 *"Vong lap tro
choi" (Game Loop). Game lién tuc cap nhat trang thai thé gisi 4o (vi tri, vat 1Y) véi
tan suat cao (60 lan/giay) dé dam bao tinh thoi gian thuc (Real-time).

o Do y&u cau xt Iy nhanh, bo nhd RAM trg thanh noi luu trir va bién déi dir
liéu quan trong nhat. Bat ky su can thiép ndo vao day déu anh huong truc tiép dén

trang thai game.

1. DAU VAO
(XU ly sy kién
nguwoi dung)

2. CAP NHAT LOGIC
(Vat ly, Al, Luat choi)

X ly cwe nhanh
(Yéu cau thei gian thuwc)

4. DAU RA
(Hién thj & Am thanh)
3. KET XUAT
(Vé khung hinh)

Hinh Error! No text of specified style in document..1: M6 hinh vong lap tro choi




1.2.2. Cdu trtc bg nhé trong game:

o Bo nhd game chura dir liéu nhan vat, vat pham, ban d6. Céc bién sé quan
trong (mau, dan, toa o) thudng nam trong viing Heap hoic cac viing cap phat dong.

o Do str dung co ché cap phat dong (Dynamic Allocation), dia chi cia cac bién
thay doi lién tuc sau mdi lan khai dong. Ké tan cong phai sir dung k¥ thuat quét con
tré (Pointer Scanning) dé tim ra dija chi thuc té.

1.2.3. Kién trac bé nhé Windows:

o Windows c6 co ché cach ly tién trinh, nhung lai cung cap cac API giao tiép
lién tién trinh (IPC) phuc vu g& 15i. Ké tan cong lam dung chinh cac tinh nang hop
phap nay.

o Cac ham API nguy hiém bi khai thac:

- OpenProcess: L4y quyén diéu khién (Handle) tién trinh game.

= Read/WriteProcessMemory: Poc/Ghi de gia tri trong RAM.

- VirtualAllocEx & CreateRemoteThread: Cap phét nhé va tao ludng dé tiém
ma doc.

o K&t luan: Tan cong bo nhé khdng phai do 16i hé diéu hanh, ma 1a su lam

dung tinh ning c6 san.

Kernel Mode (System)

System Code

Secure Internal
Communication

Kemél Data System
Structures Services

(Ranh gidi bao vé) ; Interface

Protection Boundary ¥,.. System Call _\i s

_:;'V User Mode (App/Game) (8

7Application Game Asseg
& Data

Internal Process I '
Communication

User Stack Libraries

| & Heap ! 1

« Hinh Error! No text of specified style in document..2: So dé khéng gian dia

ch? ao

1.3. Céc ky thuat tan cong b nhé



1.3.1. Céc hinh thikc tin cong phé bién:

o Hiéu chinh bién sé (Variable Modification): Dung cdng cu quét tim dia
chi bién (mau, dan) va ghi dé gia tri méi (vi du: gan mau = 9999).

o Chén ma (Code/DLL Injection): Tiém thu vién dong (.dll) vao tién trinh
game. Ma doc chay trong cung khong gian dia chi, cho phép thuc hién céac tinh nang
phuc tap nhu Aimbot, Wallhack.

o Can thiép ma Iénh dong (Runtime Patching): Stir dung k¥ thuat Inline
Hooking dé ghi d¢ ma méy ngay khi game dang chay, nham vé hiéu héa cac ham
kiém tra hoac thay doi logic game.

« 1.3.2. Cong cu tan cong bd nhé:

o Cheat Engine: Cong cu pho bién nhat dé quét bo nhg, tim con trd va chinh
sua gia tri. Co kha nang scan da dang (chinh xac, tang/giam, khong xac dinh).

o DLL Injector (Xenos, GH Injector): Chuyén dung dé tiém DLL vao game
thong qua CreateRemoteThread hoac Manual Mapping.

o Debugger/Disassembler (x64dbg, IDA Pro): Dung dé phan tich nguoc

(Reverse Engineering), tim dia chi ham va logic game dé viét hack.

e Cheat Engine 7.4 o x
File Edit Scans View Help
== Cheat . GameClient.exe (32-bit)
Process: 7
Process Status First Scan Next Scan Fifst Sca Next Scap Engine
00001A4C - GameClient exe (32-bit) T W
00001A4C - GameClient.exe (32-bit) Ty
00001A48 - GameClient exe (32-bit) e
Scan Type: Exact Value
Value Type: 4 Bytes

Feld Scannution [l Canto process

Tupe ["]Save nva-treation

Vrnnt: (] Bliow roonmad

[ Firot scan wit mmar

N Remila orogas
Found: 1245 %) Value line Crreewary

S B8 e ———
Pots Address Value Description — >
[0 ox12345678 1500 (Mau) ~
[ ox12345678 1500
[ 0x12345678 1500
[ 0x1234567C 1500
[ 0x1234567D 1500
[ 0x1234567€ 1500
[ ox1234567€ 1500
[0 0x12345677 1500
| ox1234567F 1500
[ ox12345678 1500
[[J 0x1234568C 1500
[ 0x1234568D 1500

Hinh Error! No text of specified style in document..3: Céng cu Cheat Engine
1.3.3. Quy trinh thwc hién memory hacking:
o B1 - Xac dinh muc tiéu: Quét bo nhg dé tim dija chi bién hoic cau tric di

liéu can hack.
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o B2 - Truy xuét: Dung API (OpenProcess) dé lay quyén truy cip vao tién
trinh game.

o B3 - Can thiép: Dung API (WriteProcessMemory, CreateRemoteThread) dé
ghi d¢ dit liéu hodc chén ma thay ddi ludng thuc thi.

1.4. Tong quan vé cac hé thong chéng gian 1an hién nay
1.4.1. Cac phwong phap chong gian lan:

o Kiém tra tinh toan ven (Integrity Check), Nhan dién chix ky (Signature
Scanning), Giam séat hanh vi (Behavior Monitoring) va Kiém tra di liéu phia may chu
(Server-side Validation).

o Xu huéng hién dai 1a sir dung Driver tang nhan (Kernel-mode) dé c6
quyén han cao nhat.

1.4.2. Mét sb hé thong pho bién:

o VAC (Valve): Hoat dong tang User-mode, dya trén chit ky, cam cham
(delayed ban). On dinh nhung yéu trudc hack cap thap.

o BattlEye: Hoat dong tang Kernel, chan chii dong cac API truy cap bo nhd.
Hiéu qua cao nhung xam 14n sau.

o EAC (Easy Anti-Cheat): Mé hinh lai (Hybrid), tap trung chong tiém ma va
driver khong ky so.

1.4.3. Han ché:

o Quyén riéng tu: Can thiép qua sdu vao may ngudi ding.

o Hiéu ning: Gay giat lag hoiac man hinh xanh (BSOD) néu driver 15i.

o Ky thuat qua mat: Bi vo hiéu hoa bai phan ciing (DMA Attack) hoac a0
hoa.

1.5. So sanh tan cong game va tan cong wng dung
1.5.1. Muc tiéu tan cong:

o Ung dung: Nhiam vao CIA (Bi mat, Toan ven, San sang) dé danh cip dir
liéu hoac pha hoai.

o Game: Nham vao lgi thé canh tranh (bat tir, nhin xuyén tuong). Ké tan cong
can game hoat dong 6n dinh dé "tan huong" lgi thé d6 (tinh chat ky sinh).

1.5.2. Pic diém mai truong:
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o Game hoat dong theo thoi gian thuc, bién dong dit liéu cuc nhanh va nhay
cam véi do tré. Cac giai phap bao mat truyén thdng (quét sau, tam dirng tién trinh)
khong kha thi vi gay lag.

1.5.3. Bac thu nhan dién hanh vi:

o Bao mat game phai hiéu ngir nghia va logic tro choi (vi dy: téc do di
chuyén c6 hop ly khéng?) va phan biét hanh vi nguoi vs may (théng ké do tré, sai s6
con nguoi).

1.6. Két luan chwong 1

Chuong 1 tong két rang bo nhd RAM Ia chién truong chinh caa cac hanh vi gian
lan. Cac k§ thuat tAn cong déu dya trén viéc khai thac API hé diéu hanh. Tt nhitng han
ché cua céc giai phap hién tai (qua xam lan hoiac kém hiéu qua), chuong nay dinh
huéng giai phap cia dé tai 1a xay dung hé thong giam sat tai tang User-mode, sir dung
ki thuat Hook API dé kiém soét cac hanh vi truy cap bo nhé, 1am tién dé cho thiét ké

chi tiét & Chuong 2.
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CHUONG 2: THIET KE VA XAY DUNG HE THONG PHAT HIEN TAN
CONG BQ NHO

2.1. Giéi thiéu chwong

Chuong 2 tap trung hién thyc hoa cic muc tiéu nghién ctiru bang viéce thiét ké va
xay dung mot hé théng giam sat an ninh hoat dong tai ting ngudi ding (User-mode).
Thay vi can thi¢p vao nhan hé diéu hanh (Kernel-mode) déy rui ro, hé théng lwa chon
cach tiép can "dung gitra" (Man-in-the-middle) théng qua k¥ thuat Hook API. Hé théng
duoc phat trién bang ngon ngit C/C++ (chuan C++17) dé dam bao tdi wu hoa hiéu
nang, giam thiéu do tré xtr Iy xuéng murc micro-gidy va tuong tac truc tiép voi cac API
cap thap cia Windows.
2.2. Co s& ly thuyét va cong nghé nén tang

Hé thong dugc xay dung dua trén sy am hiéu sau sic vé kién trac ndi tai ciia
Windows va cac dinh dang tap tin thuc thi:
2.2.1. Cau triic tap tin thue thi PE (Portable Executable):

o Header & Sections: Phan tich cau tric file .exe va .dll. Quan trong nhét la
NT Headers (chira Entry Point) va Section Table.

o Vung .text (Code Segment): Day 1a noi chirta ma may thyc thi cua tro choi.
Hé thng xé4c dinh ving nay 1a "bat kha xdm pham". Moi hanh vi ghi dit liéu vao day
déu bi coi 1a dau hiéu cia Code Patching (v mi) hoic Inline Hook trai phép nham
thay doi logic game.

o Bang dia chi nhap (IAT): Noi luu dia chi thuc ciia cac ham API. Viéc hiéu
18 IAT gitp hé thong bao vé chdng lai cac k¥ thuat IAT Hooking cb dién.
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@ DOS Header (DAu trang DOS)

A 4

PE Header (Pau trang PE)

A 4

Section Table (Bang phéan vlng)

X

olono
{54 text (M lénh - Code Executable) .data (D@ liéu - Data)
Giai thich: Noi chira mé Iénh thyc
thi chinh ctia chwong trinh.

Hinh Error! No text of specified style in document..4: Cdu tric tép tin PE
(Portable Executable)
2.2.2. Ky thuat Hook API:

o Inline Hooking: K§ thuat ghi d¢ 5 byte dau tién (trén x86) hodc nhiéu hon
(trén x64) ctia ham API goc bang mdt 1énh nhay khong diéu kién (JMP) dé chuyén
huéng ludng thyc thi sang ham giam sat cta hé thong.

o Thuw vién MinHook: Pugc Iira chon 1am nong cbt k¥ thuat nho kha ning hd
tro kién trac x64 vuot troi, tu dong tinh toan dia chi nhdy tuong ddi va dam bao tinh
nguyén tir (atomic) khi ghi de bo nhd, tranh gay treo trng dung.

o Co ché Trampoline: Dé khong pha v chirc ning ctia game, hé thong tao mot
ving nhé dém (Trampoline) chtra cac 1énh gdc da bi ghi dé kém theo 1énh nhay quay
vé than ham géc. Néu hanh vi hop 1€, hé théng s€ goi Trampoline dé thuc thi tac vu

nhu binh thuong.
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(Game Call Function)

Gap Iénh JMP Ham Géc

Game goi ham = .
o —| (Encounter JMP Instruction) —{ (Original Function)

- tai dau ham gbc - Thue thi tiép tuc
A
Ham Detour Ham Trampoline
(Detour Function) > (Trampoline Function)

- Chira ma tuy chinh cla
Hacker

- Thyc thi 18nh bj ghi dé va |
va JMP vé ham géc

Hinh Error! No text of specified style in document..5: Co ché Inline Hooking va

Trampoline

2.2.3. Cac ham API Windows nhay ciam can giam sat: Hé thong tap trung vao 3

nhoém ham chinh la "ctra ngd" cua moi cudc tan cong:

@)

Nhém Truy cip: OpenProcess, OpenThread (Budc dau tién dé hacker ly

quyén dicu khién).

o

@)

hai).

Nhom Thao tiac by nhé:

ReadProcessMemory: Dung cho hack nhin xuyén tuong (ESP), radar.
WriteProcessMemory: Dung dé stra mau, dan, do giat.

VirtualProtect: Dung dé doi quyén truy cép ving nhé (nhim chén ma).

Nhém Tiém mi: CreateRemoteThread, LoadLibrary (Dung dé tiém DLL ddc

2.3. Phin tich yéu cau va kién tric hé thong

2.3.1. Phén tich yéu céu bai toan:

o

Chirc ning: Giam sat thoi gian thuc (Real-time), dinh danh chinh xac tién

trinh goi (Caller ID), phat hién dya trén ngir canh (Context-aware), va c6 co ché phan

hdi cha dong (Block/Log).

o

Phi chirc ning: Hiéu ning cao (d6 tré < 1ms), on dinh (Thread-safe), tuong

thich tot (hd tro x86/x64 va cac phan mém Overlay nhu Discord).

2.3.2. M6 hinh kién tric tong thé: Hé thong ap dung mo hinh Huéng tac tir

(Agent-based) hoat dong ngay trong khong gian dia chi cua game:

o

Game Process (Host): Moi truong chira.



12
o Monitor Agent (Interceptor): Cam bién thu thap dit liéu tir cac diém Hook.

o Analysis Core (Analyzer): Bo ndo xur 1y logic trung tam.

Game Process
(Quy trinh tro choi)

Injector Analyzer

(Tiém ma) (B6 phan tich)
Monitor DLL
(Thw vién giam sat)

Hinh Error! No text of specified style in document..6: Md hinh kién tric tong thé

hé thong

2.3.3. Cac thanh phan chirc niing chinh:

o Module Injector: Ung dung chay doc 1ap bén ngoai, nhiém vu tim va tiém
hé thdng bao vé vao game.

o Module Interceptor: Thu vién DLL gidm sat, chiu trach nhiém thiét lap cac
bay (Hooks).

o Module Analyzer: Chira cac luat bao mat (Security Rules) dé phan tich
hanh wvi.
2.4. Xay dung cac phan hé chirc ning

2.4.1. Thiét ké va cai dit co ché tiém (Injector):

o Quy trinh tiém 5 buwéc (Remote Thread Injection):

1. CreateToolhelp32Snapshot: Tim PID ciia tién trinh game.

2. OpenProcess: Mé quyén truy cap.

3. VirtualAllocEx: Cip phat ving nhé trong game dé chira dudong dan DLL.

4. WriteProcessMemory: Ghi dudng dan DLL giam sat vao ving nhé do.

5. CreateRemoteThread: Tao ludng tir xa budc game goi LoadLibrary.

o KY¥ thuat tang hinh (Stealth): Sau khi nap, thuc hién PEB Unlinking (thao
tac truc tiép cau triic danh sach lién két InLoadOrderModuleList) dé x6a node ctia DLL

giam sat khoi PEB, giup an minh trudc cic cong cu quét module.
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2.4.2. Xy dung co ché Hook va giam sat API (Interceptor):

o Khoi tao moi truong MinHook (MH_ Initialize).

o Tao Hook cho timg ham muc tiéu (MH_CreateHook): Lién két ham gdc

(Target) voi ham giam sat (Detour Function) va luu dia chi Trampoline.

o Kich hoat déng loat (MH_EnableHook) dé bt dau ché do bao vé.

Previous Node
(Module A)

Flink
> Target DLL Node

¢ )( (HiddenModule.dll)

Flink
> Next Node

¢ )( (Module B)

Target DLL Node
(HiddenModule.dll)

Hinh Error! No text of specified style in document..7: So' d6 danh sach lién két

PEB

Start
(B4t diu)

FindProcess
(Tim tién trinh myc tidu)

End
(K&t thac)

OpenProcess
(MG tién trinh vol quyén truy cép)

VirtualAliocEx
(Cép phat bd nhé tir xa)

WriteProcessMemory
(Ghi dudng dén DLL vao b nhd)

CreateRemoteThread
{Tao ludng tir xa dé 13i DLL)

WaitForSingleObject
{Chér ludng két thiic)

CloseHandle
(E6ng cac handle)

End
(Két thae)

Hinh Error! No text of specified style in document..8: Luu dé thugt toan injection

2.4.3. Xay dung thuit toan phat hién bat thuwong (Analyzer):
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o Kiém soat quyén truy cip (Access Control): Tai Detour OpenProcess, hé
théng kiém tra tham sb dwDesiredAccess. Néu yéu cau cic quyén nguy hiém
(PROCESS ALL ACCESS, PROCESS VM_WRITE) va PID nguén khong nim
trong Whitelist (Danh séach tin cdy) — Tra vé ACCESS_DENIED.

o Phat hién hanh vi (Behavioral Analysis): Tai Detour WriteProcessMemory,
hé théng kiém tra dia chi dich. Néu dia chi ndm trong pham vi ving .text — Xéc dinh
1a tan cong Code Injection — Chan.

o Kiém tra toan ven (Integrity Check): Mot ludng ngam dinh ky tinh
Checksum (CRC32) cta ving code va so sanh véi gia tri goc dé phat hién cac thay
d6i 1én lut khong qua AP
2.5. Quy trinh hoat ddng ciia hé thong
2.5.1. Quy trinh khéi tao:

o Injector chay — Quét tim Game — Tiém DLL gidm sat —» DLL dugc
nap, ham DIIMain chay — Cai dat Hook — Thuc hién PEB Unlinking — H¢ théng
chuyén sang trang thai thuong truc (Idle).

2.5.2. Ludng xir ly su kién khi phat hién can thiép:

o Sw kién: Hacker/Tool goi API nhay cam.

o Panh chiin: Inline Hook kich hoat, ludng thuc thi bi chuyén sang ham
Detour.

o Phan tich: Analyzer trich xuat thong tin: Ai goi (Caller PID)? Goi ham gi?
Tham sé 1a gi (Pia chi, Quyén)?

o Quyét dinh:

- Néu Vi pham: Khong goi Trampoline, tra vé ma 18i gia l4p (danh lira Tool
hack), ghi log canh bao.

- Néu Hop 1é: Goi Trampoline dé thyc thi ham goc cia Windows, tra két qua

cho game nhu binh thuong.
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Sv kién goi API
(API Call Event)

y

Hook chan
(Hook Interception)

Cho qua
(Allow Execution)

Kiém tra quyén?
Check Permission?

Tra vé& 16i
(Return Error)

Hinh Error! No text of specified style in document..9: Luéng xi Iy sw kién

2.6. Két luan chwong 2

Chuong 2 d3 hoan thanh viéc x4y dung tron ven hé thong giam sat tai ting User-
mode. Viéc két hop strc manh kiém soat b nhé ciia C++ va thu vién MinHook gitp hé¢
thong dat duoc su can bang toi vru gitta hiéu nang va kha nang bao mat. Cac thuat toan
phan tich duogc thiét ké da 16p (Quyén han - Hanh vi - Toan ven) tao nén mot 14 chin
chu dong, c6 kha nang vé hiéu hoa cac cong cu gian 1an phd bién ngay tir bude xam

nhap dau tién ma khong lam anh hudéng dén trai nghi¢m cua nguoi choi chan chinh.
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CHUONG 3: THU NGHIEM VA PANH GIA HE THONG

3.1. Gidi thiéu chuwong

Chuong 3 tap trung vao viéc kiém chimg tinh kha thi va hiéu qua cta hé théng
da thiét ké trong Chuong 2 thong qua méi truong thuce té. Muyc tiéu cdt 18i 12 tra 101 ba
cau hoi 1on: Hé théng co trién khai thanh cong vao tién trinh game khong? Co6 ngan
chin duoc cic cong cu tin cong pho bién khong? Va cé gdy anh hudng tiéu cuc dén
hiéu nang (FPS) cua tro choi hay khong?
3.2. Moi trwong va cong cu thir nghiém

Pé dam bao tinh khach quan, méi truong thir nghiém dugc thiét 1ap sat véi
diéu kién thuc té cua ngudi choi game.
3.2.1. Céu hinh thir nghiém:

o Phan cirng: CPU Intel Core i7 (da nhan dé test da luong), RAM 16GB,
GPU RTX 2060 Super (dé game chay & FPS cao >144, giup dé nhén biét d6 tré néu
co).

o Phan mém: Windows 10/11 64-bit, Visual Studio 2019/2022.
3.2.2. Poi twong thir nghiém:

o Twa game: Counter-Strike: Global Offensive (CS:GO).

o Ly do chon: Pay 1a game ban stng nhay cam véi do tré, sir dung kién tric
x86 tiéu biéu (Source Engine), va hd tro ché d6 -insecure cho phép thir nghiém an

toan ma khong bi hé thong VAC ban nick.

/

Hinh Error! No text of specified style in document..10: Giao di¢n game CS:GO

va Console Debug

3.2.3. B cong cu tin cong gia lap:
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o Cheat Engine: Dai dién cho nhom cong cu quét bo nho, stra gia tri va tim
con tro.

o Xenos Injector: Pai di¢n cho nhom cong cu tiém ma doc (DLL Injection).

o Custom Exploit Tool: Tool tu viét dé spam 1€nh doc/ghi bd nhéd tan suét cao
(Stress test).
3.3. Cac kich ban thir nghiém

Hé thdng duoc kiém tra qua 5 kich ban mé phong cac giai doan tdn cong khéc
nhau va kiém tra do 6n dinh.
3.3.1. Kich ban 1: Tan céng truy cip tién trinh (Access Attack)

o Muc tiéu: Kiém tra kha ning bao vé cia Hook OpenProcess.

o Thure hién: Dung Cheat Engine ¢6 gang md tién trinh csgo.exe.

o Két qua ky vong: Hé thong phat hién tién trinh la, tra vé ma 16i
ACCESS DENIED, Cheat Engine khong thé doc duoc danh sach bd nhd.
3.3.2. Kich ban 2: Tén cong sira doi gia tri (Memory Tampering)

o Muc tiéu: Kiém tra Hook WriteProcessMemory.

o Thure hién: Dung tool spam 1énh ghi gia tri 9999 véo dia chi bién Mau
(Health) va Pan (Ammo).

o Két qua ky vong: Lénh ghi bi chin dung, chi s6 mau trong game van
giam binh thuong khi nhén sat thuong, log hé thdng ghi nhan canh bao.
3.3.3. Kich ban 3: Tan cong tiém mi (Code Injection)

o Muc tiéu: Kiém tra Hook CreateRemoteThread va LoadLibrary.

o Thure hién: Dung Xenos Injector c6 gang tiém file Hack.dll vao game.

o Két qua ky vong: Ludng tir xa khong dugc tao, DLL hack khong duoc
nap vao bo nhé game.
3.3.4. Kich ban 4: Kiém thir tinh twong thich (Compatibility)

o Muc tiéu: Dam bao hé thong khong chin nham ("giét nhdm hon bo s6t") cac
phan mém hop phap.

o Thuce hién: Chay game cung vdi Discord (Overlay), OBS (Quay man hinh),
Unikey (B6 g0).
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o Két qua ky vong: Hé thong nhan dién duogc chir ky/tén cua cac phan mém

nay trong Whitelist va cho phép ching hoat dong binh thuong.
3.3.5. Kich ban 5: Kiém thir 9 bén (Stability)

o Muc tiéu: Bam bao khong gay 1o ri bd nhé (Memory Leak).

o Thure hién: Treo game lién tuc trong 4 gio.

o Két qua ky vong: Mirc RAM va CPU 6n dinh, khong ting dan theo thoi
gian.
3.4. Két qua thyuc nghiém va Phén tich
3.4.1. Két qua vé chirc niing an ninh:

o Ty 1€ phat hién: Dat 100% v&i cac cong cu User-mode thur nghiém.

o Chi tiét:

Cheat Engine bi v6 hi€u héa ngay budc truy cap (OpenProcess).

Tool ghi bo nhd bi chdn, bao v¢ toan ven dit li¢u gameplay.

Injector bao 151, khong thé dwa ma doc vao game.
3.4.2. Panh gia hiéu ning va tinh 6n dinh:

o Tac dong lén FPS: Sut giam trung binh khoang 1.65% (twong duong mét ~4
FPS trén tong s6 240 FPS). Mtic giam nay 1a khong dang ké va kho nhan biét bang mat
thuong.

o Tai nguyén: CPU ting thém < 0.5%, RAM chiém dung thém 4-8 MB.

o P9 on dinh: Game hoat dong muot ma sudt 4 gio test, khong xay ra hién

tuong crash hay giat lag (stuttering).
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Hinh Error! No text of specified style in document..11: Biéu dé so sanh FPS

(Hiéu nang)

3.5. Thao ludn vé cac han ché

Mic du két qua kha quan, chuong nay ciing thang than nhin nhan 3 han ché k¥ thuat
con ton tai:

3.5.1. Han ché d6i véi tan cong mirc nhan (Kernel Level):

o Hé thong hoat dong & User-mode (Ring 3), nén hoan toan bat luc trudce
cac cong cu hack st dung Driver Kernel-mode (Ring 0) dé truy cap truc tiép bo nhé
vat ly. Pay 1a gi6i han kién truc.

3.5.2. Nguy co bi phat hién ngwoec:

o Do st dung phuong phap tiém DLL, mi cta hé thong giam sat nim
trong bd nhé game. Cac tool hack tinh vi c6 thé quét chit ky (Signature Scanning) dé
phat hién ra Anti-cheat va tu dong tit hack hoic tim cach g& bo Hook (Unhooking).
3.5.3. Han ché vé co ché khéi tao (Race Condition):

o Vén dé "Tranh chép thoi gian": Néu Hacker md Tool Hack truéc khi Anti-
cheat kip khoi chay va cai dat Hook, Tool Hack co thé da léy dugc mot Handle hop
phap. Khi do, cac Hook cai sau s€ khong chan dugc cac két ndi da thiét lap tur trudc.
3.6. Két luan chwong 3

Chuong 3 di hoan tit quy trinh kiém chtng. Két qua thuc nghiém khing dinh
hé théng dap mg t6t cac yéu cau dé ra: bao vé hiéu qua trudc cac tan cong User-mode

pho bién, tuong thich tot véi phan mém bo trg va té1 uu hoda hi€u nang xuat sac. Cac
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han ché duoc chi ra 1a co s& quan trong dé dinh hudéng nang cap hé théng 1én mé hinh

Launcher (khoi chay trudc game) hodc phat trién Driver trong tuong lai.
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KET LUAN

Dé tai “Nghién ctru va xay dung hé thdng phat hién hanh vi tdn cong bd nhd
trong tro choi dién tt” xuét phat tir nhu cau cip thiét trong viéc dam bao tinh cong bang
va toan ven cho méi trudng giai tri sb, trudc su gia ting phirc tap cia cac ki thuat gian
1an hién dai. Qua qua trinh nghién ctru tir Iy thuyét dén thuc nghiém, dé tai da hoan
thanh cac muc tiéu dé ra va dat duoc nhiing két qua cu thé sau:

Pé tai d3 hé théng hoa duogc cac dac thu k¥ thuat ctia tAn cong bo nho (co ché
truy cap, sira d6i gia tri, tiém ma). Nghién ciru di chi ra rang céc giai phap chéng gian
lan thuong mai hién hanh (nhu BattlEye, EAC) du hi€u qua nhung lai phu thudc qua
nhiéu vao dic quyén Kernel-mode, gy ra nhiing rao can 16n vé quyén riéng tu, chi phi
trién khai va kho tiép can d6i véi cac du an nghién ctru doc lap.

Pé tai da xay dung thanh cong hé thong giam sat va phat hién tin cong hoat dong
& tang User-mode. Pong gop cbt 161 cua giai phap 1a viéc tng dung k¥ thuat Inline
Hooking dé chuyén hoa cac tuong tac hé théng tho so (API Calls) thanh cac ngir canh
bao mat c6 ¥ nghia. Co ché nay cho phép hé thong chuyén tir thé "quét chir ky thu
dong" sang "ngan chan hanh vi chu dong", gitp nhan dién va v6 hi¢u hoa céac nd luc
can thiép ngay tai thoi diém chiing khai phat.

Qua trinh kiém thir trén moi truong thuc té voi tua game Counter-Strike: Global
Offensive (CS:GO) di cung cip nhiing bang chung dinh luong thuyét phuc. Hé théng
da chirg minh kha ning ngin chin hoan toan céc kich ban tan cong gia lap tir cac cong
cu pho bién (nhu Cheat Engine, Xenos Injector) ma van duy tri mtc do 6n dinh cao
v6i do tré xir Iy khong dang ké (anh hudng chua téi 2% FPS).

Két qua cua dé tai khrfmg dinh rﬁng viéc ap dung cac k¥ thuat 1ap trinh hé théng
va giam sat API 13 hudng di dung dan dé giai quyét bai toan bao mat game ma khong
can can thiép sau vao nhan hé diéu hanh. Giai phap khong chi khic phuc duoc han ché
vé tinh twong thich cta cac giai phap cii ma con dap ung tbt cac yéu cau khat khe vé
hiéu nang trai nghiém nguoi dung.

Giai phap nay co6 y nghia thyc tién cao, dic biét ddi voi cac nha phat trién game
doc 1ap (Indie) hodc cac moi truong kiém thtr bao méat, noi can mét cong cu giam sat

nhe nhang, dé tich hop va chi phi thap.
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Mic du d3 ¢6 nhiéu nd lyc, song véi khuon kho 2161 han cia mdt dé an tbt nghiép
va nang luc con han ché, dé tai khé tranh khoi nhirng thiéu sét (nhu kha ning phong
thi trude tin cong Kernel-mode hay van dé vé diéu kién tranh chap khi khéi tao). Tac
gia rit mong nhan duoc nhitng ¥ kién dong gop chan thanh tir cac thiy c6 va anh chi

dé dé tai duoc hoan thién hon trong tuong lai.
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