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LOI CAM DOAN

Téi xin cam doan c4c nghién ctru trong d& 4n nay 1a cong trinh nghién ctu clia ca
nhén 61, dugce thuc hién dudi sy hudng din khoa hoc cia théy TS. Dinh Trudng Duy, céac
s liéu va nhimng két lun nghién ciru duoc trinh bay trong luén vén nay 13 hoan toan trung
thuc, do t6i nghién ctiru hodc dwgce tdng hop tir nhidu ngudn tai liéu khic nhau. Céc tai liéu
tham chiéu c6 xuét x@ 13 rang va dugc trich din diy du, hop phép.

T6i xin hoan toan chiu trach nhiém vé 16i cam doan nay.
Ha Ngi, ngay 10 thangolnam 20,(

Hoc vién
o

Nguyén Thi Thu Ha
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LOI CAM ON

Trude tién, em xin trin trong cam on cac thiy co gido cong tac trong Hoc vién Cong
nghé Buu chinh vién thong, nhat 1a Quy thay cd, can bo, giang vién Khoa Cong nghé thong
tin, Khoa An toan thong tin va Phong Sau dai hoc di truyén dat cho em nhimng kién thirc
bb ich trong sudt hai nim hoc vira qua; gitp d& va tao diéu kién cho em hoan thanh luan
van nay.

Em xin gui 101 cam on t61 TS Pinh Truong Duy — Giang vién Khoa An toan thong

tin 4 giup d& tan tinh trong qua trinh huéng dan, dinh huéng, nghién ctru luan vin.

Bén canh ddy em xin guri 16i cam t6i Cong ty Co phan Cong nghé An ninh Khong

gian mang da tao di€u ki¢n dé em hoan thanh khoa hoc va dé tai luan van.

Cuoi cung, em muon gui 101 cdm on téi tat ca moi nguoi da tao nhitng diéu kién tot

nhit dé em hoan thanh luan vin t6t nghiép nay!

Ha No6i, ngay thang nam 20

Hoc vién

o

Nguyén Thi Thu Ha
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MO PAU
Tinh cap thiét cia dé tai:

Trong bbi canh vin hanh c4c Trung tm didu hanh An ninh mang hién nay, mét thach
thirc hién hitu 13 su bung nd v& s6 Iugng canh béo (alert fatigue). Cac chuyén gia phén tich
thudng phai d6i miat véi viéc xir Iy hang nghin log mbi ngay, trong khi c4c thong tin ngit
canh can thiét dé ra quyét dinh lai ndm rai réc va thiéu tinh lién két. Hon nifa, cAc phuong
thitc phat hién dya trén luat (rule-based) truyén thdng dang bdc 16 diém yéu trude céc k¥
thuat tdn cong tinh vi, 4n danh hodc chua timng biét dén.

Su bung nd cia tri tué nhan tao tao sinh (Generative Al), va su két hogp gitta mé hinh
ngdn ngit 16n (LLM) ciing k¥ thuét truy xuit ting cudng (RAQ) da tao ra budc dot pha
trong viéc x1r ly log, phén tich ngit canh va tr ddng hod phén loai rii ro. Viéc tich hgp LLM
vao RAG khong chi gitp phén tich canh béo véi ngit canh cu thé ma con c6 thé truy xuit
dit liéu tir nhidu ngudn (Threat Intelligence, IOC feeds, MITRE ATT&CK...) dé dua ra
danh gié va giai thich danh gia.

Hién nay, céc cugc tAn cong mang nhim vao hé théng ciia doanh nghiép va td chirc tai
chinh ngay cang ting vé ca s lwrong va quy mé, din dén viédc nghién ciru va phét trién céc
giai phap dam bao an ninh mang tr& nén cén thiét hon. Xut phat tir thue tién d6, @& tai nay
nghién ctru st dung ma ngudn mé nhim tr déng viée phén tich, danh gia canh bao, giup
ning cao tbc dd va d6 chinh xac trong phan tng su ¢b an ninh mang.

Cic két qua dat dwgce:
Céc két qua dy kién bao gbm:

¢ Nim dugc khai quat v& hé théng giam sat an ninh mang va mé hinh RAG

e Ap dung hé théng RAG vao phén tich cdnh bdo an ninh mang.

¢ (COng cu thir nghiém (CLI hodc giao dién demo) cho phép nhdp canh béo va nhin

phan hdi phén tich tir m6 hinh.

oA * A r d A K
Muc tiéu nghién ciru cia de tai:



Muc tiéu chinh ctia d€ tai 12 nghién ctru hé théng SOC va mé hinh RAG. Ung dung
mo hinh RAG vao phén tich canh bdo an ninh mang.

P& 4n gdm 3 chwong nhu sau:

Chuong 1: Tong quan vé hé théng gidm st an ninh mang va mo hinh tao sinh
dya trén truy xuit ting cudng

Chwong niy tim hiéu téng quan vé& khéi niém, chirc ning, cdc thanh phén cia hé
thdng SOC, nhitng thach thic dang phai d6i mit va y nghia cua viée phén tich cic canh
bao. Pdng thoi tim hiéu vé kién truc va cach hoat déng ciia m6 hinh RAG.

Chwong 2: Nghién ciru va ¥mg dung mé hinh RAG trong phin tich cinh bio
an ninh mang

Chuong nay thuc hién, xay dung, trién khai va ung dung md hinh RAG trong phin
tich canh bao an ninh mang, bao gdm thiét ké kién triic, mé ta ludng dit liéu va trién khai
md hinh. Chuong nay d3 di sdu vao nén tang tmg dung k¥ thudt ciia md hinh RAG.

Chwong 3: Thir nghiém va danh gia mo hinh

Chuong nay thyc hién thir nghiém md hinh, xay dung c4c kich ban thir nghiém dé
phén tich céc canh bao an ninh mang dé danh gia két qua mo hinh mang lai.



CHUONG 1: TONG QUAN VE HE THONG GIAM SAT AN NINH
MANG VA MO HINH TAO SINH DUA TREN TRUY XUAT
TANG CUONG (RAG)

1.1. Tong quan vé SOC va hé thong cinh bdo an ninh mang

1.1.1. Khai niém SOC

Trudc su gia ting tinh phirc tap ciia cac méi de doa trén khéng gian mang, viéc thiét
14p Trung tim Piéu hanh An ninh mang (SOC) dé d4m bao an toan thong tin lién tuc da tré
thanh yéu cau thiét yéu d6i vdi cac t§ chirc hién dai. Puoc vi nhu “dau ndo” an ninh cia
doanh nghiép, SOC hoat déng d6c 14p véi chirc nang vén hinh ha ting ctia phong IT truyén
théng, tap trung ngudn lyc chuyén siu vao ba tru cot chinh: phat hi€n, phén tich va phan
tmg su c¢b. Hoat dong khong ngimg nghi theo ché d6 24/7, don vi nay két hop ca yéu t6
con ngudi, quy trinh chudn héa va céng nghé tién tién dé tao nén mot hé sinh thai bio vé
toan di¢n.

Thay vi chi dugc xem nhu mot phong gidm sét k§ thuat don thudn, SOC cin dugc
hiéu 1a mot hé sinh théi van hanh bao mat toan dién.. Theo dinh nghia chuin hoa tir Vién
SANS [1], hiéu qué clia mdt SOC khéng nidm & s6 lugng thiét b phin cimg, ma phy thude
vao sy giao thoa chat ché va cén b'fmg gifta ba tru ¢t chién lugc 1a Con nguoi, Quy trinh
va Cong nghé. Doi ngii nhéan su (People) déng vai trd ndng cit véi cic nha phén tich va k§
su ra quyét dinh dua trén dit liéu. Yéu t6 ndy duoc hd trg béi cic Quy trinh vain hanh
(Process) gdm céc tiéu chudn (SOP) va kich ban tmg phé (Playbooks) nhim dam bio tinh
nhit quén trong xi 1y su cb. Cubi cling, nén tang Coéng nghé (Technology) véi céac giai
phép nhu SIEM, SOAR hay IDS/IPS déng vai tro c¢dng cu gitp thu thap dit lidu va thye thi
cac quyét dinh bdo mat mot cach tu dong hodc ban tu dong [1].

1.1.2. Chirc nang cua SOC

Chirc nang ctia SOC khong chi dimg lai & viéc quan sat thu dong, ma 1a mot chu
trinh hoat dong khép kin ddm bao an toan toin dién cho hé¢ thdng thong tin. Nén ting ciia
chu trinh nay Ia kha néng gidm sat lién tuc, trong 46 SOC thuc hién viéc theo ddi toan bd
co s& ha ting cong nghé thong tin clia td chirc theo ché d6 khong ngung nghi. Viéc giam
sat nay khong don thuin 13 thu thip dif liéu, ma con bao gdm qua trinh chuén héa log tir
moi diém cudi, may chu va thiét bi mang dé loai b6 cac diém mu trong hé théng bao mat.

Dua trén dong dit liéu duge gidm sat, SOC trién khai c4c co ché phat hién mébi de
doa tinh vi, két hop gitta cac ludt cdnh bao tinh d3 dugc dinh nghia tredce véi cac thuat toan
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hoc may dong. Su két hop nay cho phép hé théng khéng chi nh4n dién cic miu tin cong
da biét thong qua signature matching, ma con c6 kha niing phét hién cac hanh vi bt thong
tinh vi nhu tdn cong APT hay cac 15 héng zero-day chua timg xut hién. Khi mdt canh bao
dugc kich hoat, chirc ning phén tich va diéu tra s& dwoc khéi ddng, trong d6 cac chuyén
gia phén tich phai thuc hién qua trinh phéan loai wru tién dé xac dinh déy 13 sy ¢b thuc sy
hay chi 12 bdo dong gia. Qua trinh ndy doi hdi kha ning lién két cac sy kién o rac, tra ctu
théng tin tir cac ngudn tinh bio mbi de doa va xé4c dinh muc d6 anh huéng tiém tang.

Sau khi xdc nhan mét sy cb thuc sy, SOC chuyén sang giai doan phan Ung, thuc
hién céc giai phap ngan chén thiét hai, c6 14p hé théng bi anh hudng va loai bé méi de doa
khéi mo6i trrdng mang. Cac hanh dong c6 thé bao gém vigc chin dia chi IP d6c hai, c6 14p
may tram bi nhiém, x6a bo tép tin nguy hiém hoic v6 hiéu hoa céc tai khoan bi xdm nhép.
Cudi cling, sau khi su ¢6 dugce kiém soét, SOC hd trg qua trinh dwa hé théng vé hién trang
binh thudng va thuc hién danh gia sau sy ¢b. Giai doan nay khong chi 1a khéi phuc dich
vy, ma cdn dé rit ra bai hoc, cip nhét dit liéu vé céc k¥ thuat tAn cong méi va tinh chinh
c4c quy trinh bio mat dé nang cao kha ning phong thu trong twong lai.

1.1.3. H¢ thong canh bdo an ninh mang

Hé théng canh béo an ninh mang dugce vi nhu "trai tim" ¢dng nghé cia SOC, chiu
trdch nhiém chuyén dbi hang ty dong log thé thanh cac canh bio c¢6 y nghia dé con ngudi
c6 thé xir ly. Trong kién trac hién dai, hé théng nay thuong dugc van hanh xoay quanh giai
phéap Quan ly théng tin va s kién bao maét.

1.1.3.1. Nguyén ly hoat dong
Hé théng canh bdo hoat dong theo quy trinh xt 1y dit lidu nhiéu ting:

o Thu thp (Collection): Dit lidu log duge ddy tir cic ngudn (Firewall, Linux Server,
Windows AD...) thong qua céc Agent (nhu Splunk Forwarder, Syslog-ng) vé& hé
théng trung tim.

e Chuin héa (N ormalization): Dit liéu thé tir nhidu dinh dang khac nhau dugc chuyén
ddi vé mot dinh dang chuin (vi du: Common Information Model - CIM) dé dé dang
truy van va so sanh.

o Tuong quan (Correlation): Day 1 budc quan trong nhét. Hé théng sir dung céc lujt
twong quan (Correlation Rules) d& lién két cdc sy kién rdi rac thanh mét chudi hanh
Vi

Vi dy: M6t 1an ding nhap that bai 13 binh thuong, nhung 10 Ian ding nhip thit bai
trong 1 phut tir ciing mét IP, theo sau 12 mot 14n ding nhip thanh céng, s& kich hoat
canh bao "Brute Force Attack Success".



¢ Canh béo (Alerting): Khi théa mén diéu kién cua luit, hé théng sinh ra mGt ban tin
canh bao (Alert) va giri thong bao dén c4c nha phén tich qua Dashboard, Email hoidc
cac kénh tich hgp.
1.1.3.2.  Céac thanh phan dit liéu trong canh béo

Mdt canh béo an ninh mang tiéu chuin thuong bao gdm cac thong tin chi bdo
(Indicators of Compromise - IOCs) quan trong nhur:

e Time: Thoi gian xay ra su cd.

e Source/Destination IP: Dia chi IP ngudn tin cong va IP dich bi tAn cong.
e User Identity: Tai khodn ngudi ding lién quan.

e Action/Command: Hanh ddng hodc ciu lénh dugce thue thi.

¢ Severity: Mirc d§ nghiém trong (Low, Medium, High, Critical).

22/12/202510:25:00 +07 * (1 Src: 192.168.1.105 |

Dst: 10.0.0.254
s

-

Account: admin_root % Executed: sudo rm -rf /var/log/

Hinh 1.1.3-1: Vi du vé céc thinh phén trong canh bo an ninh mang
1.1.3.3.  Théch thirc ctia hé thdng canh bdo hién nay

Du déng vai trd quan trong, cic hé théng canh béo truyén théng (dwa trén SIEM
Rule-based) dang gip phai vin d& 16n 1a "Qua tai canh bdo" (Alert Fatigue). Do dwa trén
c4c lut tinh, hé théng thudng sinh ra sb lugng 16n canh bao duong tinh gia (False Positive).
Diéu nay khién céc chuyén gia bi qué tai, dAn dén nguy co bé sét cic canh bo thuc su



nguy hiém hodc phan tng chim tr&. DAy chinh 13 dong luc thic ddy viéc ing dung céc
cong nghé mai nhu AT va Generative Al dé hd trg qua trinh phéan tich va sang loc canh béo,
cling 13 trong tAm nghién ctru coa d& tai nay.

1.2. Khao sat cic phwong phap phéan tich cinh bao an ninh mang hién nay

Tién trinh phét trién cta an ninh mang d3 ghi nhén su chuyén dich manh ma trong
phuong phap phén tich canh bao: tir cac quy trinh thu cong phu thudc hoan todn vao con
ngudi sang cac hé thdng tir dong héa phirc tap ung dung Hoc may (Machine Learning).
M3di phuong phap tiép can déu ton tai nhitng wu diém va han ché noi tai; do d6, viéc théu
hiéu ban chit cia timg giai doan 13 co s& cbt 151 dé d& xuit giai phép t6i wu cho ting ngit
canh bao mét cy thé.

Phuong phép phan tich thii céng dai dién cho cach tiép can truyén thdng va cin ban
nhét, véi con ngudi gift vai trd trung tim va quyét dinh. Khi mot canh bao xuét hién, chuyén
gia an ninh mang phai thyc hién c4c thao tac phitc tap doi héi ca kién thitc chuyén mén 13n
kinh nghiém thyc té. Qu4 trinh bit diu véi viée phan tich cic dong log thé - nhitng chudi
ky tw day dic chira diy cac ma s6, dia chi IP va timestamp. Ngudi phan tich phai c6 kha
ning doc hiéu nhitng dong log nay, nhin dién cic mau bit thuong va trich xuét cic thong
tin then chét. Tiép theo, ho cin truy vén co s& dit liéu lich st @ tim hidu xem dia chi IP
li€n quan hodc tai khodn ngudi dung di c6 hanh vi dang ngd nao trude d6 hay khong. Coéng
viéc tra ctru khong ding lai & dit li€u ndi by, ma con mé rdng ra cac nguén tinh bio mbi
de doa bén ngoai nhu VirusTotal hay AlienVault OTX & x4c minh d6 uy tin cia cac chi
béo xam pham. Sau khi tong hop di thong tin, ngudi phan tich phai dua ra quyét dinh vé
céch xir Iy dwa trén kinh nghiém va hiéu biét ciia minh v& méi truong mang cu thé cia td
chirc.

Gid tri khong thé phii nhan ciia phuong phap nay nim & kha ning tn dung truc giac
va kinh nghiém tich lily clia con ngudi. Mot chuyén gia nhiéu kinh nghiém c6 thé nhan ra
céc diu hiéu tinh t& ma may moc bo qua, c6 kha nang danh gid ngit canh phirc tap va dua
ra nhitng quyét dinh linh hoat trong céc tinh hudng chua timg gap. Con nguoi vuot trdi
trong viéc xit Iy céc trudng hop ngoai 1€, nhitng tinh hudng khéng theo bit ky miu nao di
dugc 13p trinh sén. Tuy nhién, phuong phap nay ciing c6 nhitng han ché 1am giam kha nang
m& rong. Hidu qua cta phan tich phu thudc nhidu vao trinh d6 va kinh nghiém cd nhén cia
ngudi thuce hién, tao ra sy khong ddng déu trong chit lugng xir 1y gitta cac chuyén gia khac
nhau. Téc d6 xit 1y bi gidi han béi kha ning nhén thirc va thoi gian 1am viéc cia con ngudi
- mdt analyst khéng thé xir Iy hang nghin canh bédo mdi ngdy ma khong bi kiét sirc. Hon
nita, 4p luc cong viée lién tuc va sy mét moi din dén nguy co cao vé sai sét, b6 s6t cac
canh bao quan trong hodc danh giad khéng chinh xdc mirc 0 nghiém trong. M6t van dé



khac 1a tinh nhit quan - hai chuyén gia khéc nhau cé thé dwa ra hai két luan hoan toan khac
nhau khi phéan tich cung mét su ¢b, gy kho khin cho viée xay dung céc quy trinh.

Pé khéc phuc nhitng han ché vé quy mé va tdc d6 ciia phwong phap thi cong, cong
dong an ninh mang d3 chuyén hudng sang céc k¥ thuat théng ké va hoc may, tip trung chii
yéu vao bai toan phat hién cac bit thuong trong hanh vi hé théng. Tién dé cia phwong phép
13: néu ching ta co thé x4y dung mot mo hinh todn hoc md ta hanh vi binh thudng cta hé
thdng holic ngudi ding, thi bat ky sy 18ch lac dang ké nao khoéi mé hinh nay déu c6 thé 1a
déu hiéu ctia mdt mdi de doa. Qué trinh bét ddu béng viéc thu thdp mdt luong dir li¢u da
dé thiét 14p mét duong co s&, vi du nhu ghi nhan cdc miu truy cip mang, lugng dit lidu
truyén tai, hodc thoi gian 1am viéc dién hinh ctia ngudi ding trong gid hanh chinh. Sau khi
dudng co s& duge thiét 1ap, hé théng lién tuc so sanh cac hoat dong hién tai véi mé hinh
nay va danh gia mirc d6 léch lac. Cdc thuét todn phd bién nhu phin cum K-Means c6 thé
nhém cac hanh vi tuong ty nhau va danh déu nhitng diém dit liéu nim xa cic cum chinh,
trong khi cac phuong phép nhu Isolation Forest chuyén phét hién cic diém bat thudong bang
cach danh gia mic d6 "c6 1ap" cua ching trong khong gian dic trung.

Gi4 tri ctia phrong phép phét hién bat thuong (Anomaly Detection) nim & kha ning
nhan dién cac mébi de doa mGi —nhing cude tin cong khong thé bi phat hién béi céc co ché
dwa trén chit ky (signature-based). Dic tinh nay déng vai trd then chét trong viéc phong
thil trwde cac cude khai théc 15 hdng zero-day - nhitng diém yéu trong phin mém ma ngay
ca nha phat trién cling chua biét dén, holic cac hanh vi lam dung noi b khi nhan vién sir
dung quyén truy cip hop phap ciia minh cho muc dich x4u. Hon nita, phuong phép niy
mang lai mirc d§ tr ddng héa cao, giam sw phu thudc vao vi€c phai viét va duy tri hang
nghin ludt phat hién thi céng. Tuy nhién, thyc té trién khai d3 boc 16 nhitng thach thirc
dang k&. VAn @& nan giai nhit 13 ty 18 bao dong gia cuc ky cao - khéng phai moi bt thuong
déu 1a thn cdng. M4t nhan vién lam viéc mudn dé hoan thanh deadline, mdt chién dich
marketing 1am ting dot bién luu lugng truy cAp website, hay mét thay d6i hop 18 trong quy
trinh kinh doanh d&u cé thé dwoc hé théng hidu nhim 13 cic cudc tin cong. Didu nay din
dén tinh trang nghich Iy: cang tinh chinh hé théng dé bit dugc nhidu bit thudng, cang sinh
ra nhiéu canh béo sai, nhung néu ting ngudng dé giam nhidu thi lai c6 nguy co bé sét cac
mbi de doa thye syw. M6t vin dé khac 14 tinh minh bach - c4¢c mé hinh hoc may thudng hoat
d6ng nhu nhitng hop den, dwa ra két lusn ma khéng giai thich rd rang 1y do. Khi hé théng
béo ring mdt hanh vi 13 bit thudng, chuyén gia phén tich thuong khéng hiéu dugc cin cir
nao d3 din dén két luan nay, gy kho khin khi didu tra tiép theo va ra quyét dinh.

Phuong phap dua trén luét dai dién cho cach tiép cén trung dung, két hop kha ning
tr dong hoa ciia may tinh véi kién thirc chuyén mén cia con ngudi. Phirong phép niy sir
dung céc quy tc logic diéu kién dugc dinh nghia 8 ring theo dang "néu-thi". Mbi quy tic



m6 ta mot diu kién cu thé cin giam sat va hanh dong s& thuc hién khi diéu kién d6 duoc
dap ting. Vi du, mét quy tic c6 thé phat bidu: "Néu ma sy kién 13 4625 (dang nhap Windows
that bai) VA sb luong su kién nay 16n hon nim lan trong vong mot phut tir cung mét dia
chi IP, THI kich hoat canh b4o vé6i thong diép 'Phat hién tin cong Brute Force". Cac quy
téc nay x4y dung dua trén cic ddu hidu nhan dién tin cong da duoc biét dén, céc k¥ thuat
dugc mo6 ta trong framework MITRE ATT&CK, hoidc kinh nghiém thye t& tir cac su cb da
xay ra trudce do.

DPiém manh 18 rang nhét coa phuong phép dua trén Iuit 13 d6 chinh xac cao khi dbi
phé véi cac mdi de doa da dugc nghién ctu va hiéu 13. Khi mét k¥ thuét tin coéng cé ddu
hiéu d#c trung rd rang, viée viét mot quy tic dé phat hién né 1a tuong d6i don gian va hiéu
qué. Tinh minh bach cia céc quy tic logic ciing 13 mot loi thé quan trong - bat ky ai ¢6 kién
thirc co ban déu c6 thé doc hiéu quy tic, biét chinh x4c diéu kién nao dang dugc giam sat
va tai sao canh bao dugc kich hoat. Diéu ndy tao diéu kién cho viéc tuy chinh, bao tri va
giai thich két qua. V& mit hiéu ning, cic quy tic logic ¢6 thé dwgc danh chi muc va xit ly
v6i tbc @9 cao, dap tmg yéu ciu v& gidm sat thoi gian thuc ngay ca khi xr Iy hang triéu sy
kién mbi gidy.

Han ché 16n cia phuong phap nay 13 sy bt lrc hoan todn trude céc cude thn cong
méi chua c6 trong co sé dit liéu chit ky. M6t k§ thuat tAn cong sang tao hodc mot bién thé
méi ctia mi doc ¢ thé hoat ddng cong khai trong hé thdng ma khong bi phét hién, don
gian vi khong c6 quy tic nio dugc viét dé tim kiém né. Vén dé tro nén phtrc tap hon theo
thdi gian - khi cic mbi de doa méi lién tuc xuit hién, sé lwong quy tic ting 1én khong
ngimg. Mot t6 chiec trudng thanh c6 thé ¢6 hang nghin dén hang chuc nghin quy tic hoat
dong, tao ra ganh niing quan 1y khdng 16. Cic quy tic phai dugc xem xét dinh ky, tinh chinh
dé giam béo dong gia, vo hidu hoa khi khong con phlt hop, va dam bao khong xung dot 1an
nhau. Qu4 trinh ndy doi héi ngudn lyc dang ké va doi héi chuyén mén cao.

Nhin lai toan canh, c6 thé thy ring khéng c6 phuong phap don 1& nao 13 hoan hio
cho moi tinh hudng. M3i cich tiép can déu c6 ving hoat dong hiéu qua riéng va nhing
diém mu riéng. Xu hudng hién dai trong linh vic an ninh mang 13 hudng t6i c4c kién tric
lai ghép, két hop diém manh cua nhiéu phuong phép dé bu dip cho nhitng diém yéu cua
nhau. Trong thirc té d6, sy xuét hién cia cac cong nghé Generative Al, dic biét 1a kha ning
ctia md hinh LLM dugc ting cudng béi co ché truy xuit théng tin, mé ra mot chidu huéng
méi. Cic cong nghé nay khong chi c6 thé hd trg viée phan tich va phat hién, ma con c6 kha
ning giai thich c4c phét hién ctia minh bang ngdn ngit tir nhién, dua ra ngit canh tir nhidu
ngudn thdng tin khéc nhau, va d& xuit c4c hanh déng cu thé dya trén kién thic tich Iy,
Day chinh 14 khoang tréng ma c4c phuong phép truyén théng dang thiéu va 13 dong luc
chinh thiic diy huéng nghién ciru ciia d& tai nay.



1.3. Kién triic va diic trung ciia mé hinh LLM

Trong nhitng nim gin day, sw phat trién virot bic clia cadc mod hinh ngén ngit 16n
(Large Language Models — LLM) d& mé ra nhiéu co hdi méi trong linh vuc xt Iy ngdn
ngit tw nhién va Al Céc mé hinh nay, v6i kha ning hidu va sinh ngdn ngit tu nhién & mirc
d6 gin vdi con ngudi, dang din dugc ting dung rdng rii trong nhiéu linh virc, bao gdm
chim séc khéch hang, hd tro ra quyét dinh, va dic biét 1a an ninh mang,

1.3.1. Khai niém LLM

“MO6 hinh ngén ngit 16n 1& mot loai mé hinh hoc sau (Deep Learning) duoc hudn
luyén trén mot tap dit lidu vin ban khong 16 (c6 thé 18n t6i hang nghin ty ti¥) nhim hidu,
t6m tat, tao sinh va dy dodn ndi dung vin ban méi” [2]. V& ban chét, LLM I3 cic mé hinh
xac suét, hoat dong bing cach dy doan tir tiép theo (token) trong mot chudi dua trén ngit
canh cua cac tir trude do..

Kbic v6i cadc md hinh NLP truyén théng thudng duoc thiét ké cho céc tac vu cy thé
[3] (nhu phén loai vin ban bhay dich méy), LLM thudc nhém "M6 hinh nén ting"
(Foundation Models). Diéu nay c¢6 nghia 14 mét mé hinh duy nhét sau khi dwgc hun luyén
trude (Pre-training) ¢6 thé dugc tinh chinh (Fine-tuning) d& thwc hién da dang cic tac vu
khac nhau ma khong cin x4y dung lai tir ddu. Céc vi du dién hinh bao gbém dong mé hinh
GPT (Generative Pre-trained Transformer) cia OpenAl, Llama ctia Meta hay Gemini ctia
Google.

1.3.2. Kién triic LLM

Cac LLM hién nay déu dugc xay dung dua trén kién tric mang no-ron Transformer,
duoc Google gi6i thiéu 1an dau vao nam 2017 trong bai bao kinh dién "Attention Is All You
Need" [4]. Kién trisc Transformer d thay thé cic mang hdi quy (RNN/LSTM) truéc day
nho kh4 nang xir ly song song dit liéu va nim bit s phu thudc xa (long-range
dependencies) trong vin ban tot hon.
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Hinh 1.3.2-1: M6 hinh kién triic Transformer
Kién triic Transformer bao gdm hai thanh phén chinh:
« Bo mihéa (Encoder): Chiu trach nhiém xi Iy vin ban diu vio dé hiéu ngit nghia.
« B giai mi (Decoder): Chiu trach nhiém sinh ra vin ban dau ra.

Tuy nhién, phﬁn 16n cac LLM tao sinh (Generative LLMs) dugc sit dung hién nay
(nhu GPT-4, Llama 3) déu sir dung kién tric Decoder-only.

Co ché cbt 161 tao nén stitc manh cia Transformer 13 co ché Self-Attention (Su chu
v ban than). Co ché nay cho phép mé hinh dénh trong sb (weight) tAim quan trong ctia cdc
tir khac nhau trong mét cau dbi véi tir dang duge xi 1y.

Vi dy: Trong cau "H¢ thdng phét hién mad déc nhung khéng thé x6a né", co ché
Attention gitip m6 hinh hiéu ring tir "né" dang &m chi "m3 doc" chir khong phai "hé théng".
Kha ning nay cuc ky quan trong trong viéc phén tich cic ban ghi log an ninh mang phirc
tap, noi mdi quan hé giita cdc thuc thé (IP, User, File) thudng nim réi réc.
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1.3.3. Ddc trung ctia mé hinh LLM

Pé hiéu dugc 1y do cic mé hinh ngdn ngl 16n dang tao ra cudc cach mang trong
nhiéu linh vuc ung dung, chiing ta cin di sau vao phén tich nhitng dic trung déc ddo tao
nén stc manh ciing nhu nhitng riii ro tiém 4n cia ching. Nhiing dac trung nay [5] khong
chi quyét dinh kha ning tng dung ma cdn dinh hinh cich thirc ching ta cin thiét ké hé
théng dé tan dung tbi da loi ich trong khi giam thiéu nhitng han ché.

LLM
Large Language
Model

1. Kha ning hoc 4. Han ché:
theo nglf cdnh

In-context Learning

3. Suy ludn chudi
Chain-of-Thought

Ao glac
Haltucination

Hinh 1.3.3-1: Céac dic trung ciia md hinh LLM

Pic trung dAu tién ddng chi v 14 kha néng hoc theo ngitt canh. So vd&i cac mé hinh
truyén thdng doi héi phai fine-tune véi dit liéu méi cho mbi tac vu khac nhau, cic mé hinh
LLM c6 kha nang hiéu va thuc hién tic vu chi dua trén mé ta bﬁng ngdn ngit tir nhién hoac
mét vai vi dy minh hoa. Kha ning nay biéu hién & hai mirc d6 khac nhau. O mic co ban
nhét, dugc goi 13 hoc zero-shot, mé hinh c6 thé phan g véi cdc chi dn hoan toan méi
ma né6 chua timg duge huén luyén cu thé. Vi du, khi duge yéu ciu "Hay phén tich doan log
sau day va xé4c dinh xem c6 d4u hiéu cia cudc tin cong khong", mé hinh c6 thé dua ra phan
tich hop 1y mic du khong duge huin luyén cho viée phan tich log bdo mat. Kha nang nay
xudt phat tir viéc mé hinh di hoc dugc cic miu ngdn ngit va kién thirc chung trong qua
trinh huédn luyén trén kho dit liéu khdng 16. G murc tinh vi hon, hoc few-shot cho phép
chiing ta dinh hudng két qua tra vé& ctia mé hinh bang viéc cung cép vi du miu ngay trong
ciu 1énh. Vi du, chiing ta c6 thé dua cho mé hinh hai ba vi du vé& cach phén tich cac loai
canh béo khac nhau theo chuén cita t6 chirc, sau d6 yéu ciu né phén tich mét canh bio méi
theo phong cach twong twr. Mb hinh s& hoc duoc ciu tric va phong cach mong mudn tir cic
vi du ndy va 4p dung vao nhiém vy méi. Trong ngit canh ciia dé tai nay, k¥ thuat few-shot
trd nén vo ciing gia tri vi n6 cho phép chiing ta diéu chinh cich mé hinh phén tich va trinh
bay thong tin ma khong can phai fine-tune trén mot tap dit liu 16m vé cac su cb bao mat.

Dic trung thir hai 12 khai niém cira s6 ngit canh. Cta sb ngit canh dinh nghia 1a
lugng token tdi da ma mé hinh c6 thé "ghi nhé" va xir Iy trong mét lan tuong tdc. Mot
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token c6 thé 12 mét tir, mot phﬁn cua tir, hodc mot ky tu déc biét, va $6 luwgng token nay
truc tiép giGi han luong thong tin ching ta c6 thé dua vao mé hinh. Trong nhitng thé hé
dAu tién cta cdc mod hinh ngoén ngit 1on, gidi han nay kha chit ch& - m6 hinh GPT-3 ban
d4u chi hd trg hai nghin token, tuong dwong khoang mét dén hai trang vin ban. Pidu nay
tao ra thach thirc 16n trong nhiéu tmg dung thye té, dic biét 1a trong phén tich bao mét noi
céc file log c6 thé chira hang nghin dong. Tuy nhién, trong nhitng nim gin day cong nghé
d4 mang lai nhitng budc nhay vot d4ng kinh ngac. Cic mé hinh thé hé méi nhu Gemini 1.5
Pro hay Claude 3 c6 thé xir Iy cira sb ngit canh 18n t6i mot triéu token, cho phép nap toan
bd céc tai liéu k¥ thuat dai, nhiéu file log cung lic, hodc thdm chi toan bo codebase cia
mdt dy 4n dé phén tich. D41 véi dé tai nay, kha nang nay c6é y nghia quan trong vi né cho
phép hé théng phan tich cac canh béo phirc tap v6i diy du ngit canh tir nhidu ngudn khac
nhau ma khong cin phai cit xén hodc tém tét thong tin.

Khé nédng suy luin chudi 1a dic trung thir ba, day 1a sy tién bo cia cdc md hinh LLM
50 véi cac hé théng AT trude ddy. Thay vi chi dua ra mét cau tra 16i cubi cung, cac md hinh
ndy c6 kha niing chia nhé mét vin dé phrc tap thanh cc budc suy ludn logic tuan tu, gidng
nhw cAch mot con ngudi sé tiép c4n giai quyét van dé. Qué trinh nay thuong dugc kich hoat
théng qua cac prompt duoc thiét ké dic biét, yéu ciu mo hinh "suy nghf tirng budc" hodc
"giai thich 1y do cho mdi két luan". Khi dugc huéng dén nhur vy, mé hinh s& khéng nhay
truec tiép dén két luan ma thay vao d6 xay dung mdt chudi lap luan c6 cAu tric. Trong bbi
canh phin tich an ninh mang, kha nang nay tré nén vo cing c6 gia tri. Thay vi chi don gian
két luan "Pay 1 mdt cudc tén cong", mé hinh c6 thé trinh bay toan bd chudi suy luén:
"Budc mot: Quan sat th?iy dia chi IP la dang thyc hién quét céng trén dai mang ndi bg, diéu
ndy cho thdy giai doan trinh sit. Bu6c hai: Sau khi quét, IP nay tp trung vao céng SSH
ctia may chil quan trong va thuc hién nhiéu 14n ding nhap thit bai, day 1a déu hiéu ciia tin
cong brute force. Budc ba: Mot 14n diing nhép thanh cong xuét hién, cho thiy ké tAn cong
da chiém dugc thoéng tin x4c thuc. Budc bon: Ngay sau do, cic 1énh méa hda file hang loat
dugc thuc thi véi quyén root. Két luén: Day c6 kha ning cao 1a mét cudc thn cong
ransomware dang trong giai doan thyc thi." Chudi suy ludn nay khong chi dwa ra két luin
ma con giai thich 13 rang cin cit, gitip cdc chuyén gia phin tich hiéu dwoc logic ding sau
va c6 thé xdc minh hodc diéu chinh néu cin.

Tuy nhién, cling v&i nhitng kha ning 4n turong, cic mé hinh LLM cfing mang trong
minh mot ddc trung rii ro dugc goi 1a hién tuong 4o gidc. Pay c6 18 1a thach thitc 16m nhét
va nguy hiém nhét khi trién khai cac md hinh nay trong cac tmg dung quan trong. Hién
tugng 40 gidc xay ra khi mé hinh dua ra céc thong tin khong chinh x4c, bia dt hoic khong
c6 cén cir, nhung trinh bay chiing véi gigng diéu tur tin va thuyét phuc dén mirc ngudi ding
c6 thé tin tuéng ma khong kidm ching. Ban chét cia vAn d& nim & cach thirc hoat dong
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clia cdc md hinh nay - ching 13 nhitng hé théng x4c suit duoc huén luyén dédu doén token
tiép theo dwa trén céc token trudc d6, chir khong phai 14 co s¢ dit liéu sy that tuyét d6i. Khi
dugc hoi v& mot thong tin ma m6 hinh khong chéc chin, thay vi thira nhan sur thiéu hiéu
biét, n6 c6 thé "bia" ra mot cu tra 15i c6 vé hop 1y dua trén caAc miu ngdn ngit di hoc.
Trong linh vuc an ninh mang, diéu nay co thé biéu hién dudi nhidu dang nguy hiém. M6
hinh c6 thé bia ra mét ma 15i khéng ton tai dé giai thich mét thong béo hé thdng, trich dén
mot bai bdo nghién ctru bio mét gid mao véi tén tic gia va nim xuit ban cu thé, hoic dua
ra céc khuyén nghj xi 1y dya trén céc quy trinh khéng c6 that. Mot vi du cu thé: khi dugc
héi vé cach khic phuc mét 16 hdng cu thé, mé hinh c6 thé d& xuit "C4p nhat 1én phién ban
2.4.7 clia thu vién X", trong khi thyc té phién ban niy khong bao gidr t6n tai. Diéu d4ng lo
ngai 13 nhitng thong tin sai léch nay thudng dugc trinh bay véi cac chi tiét cu thé va do tu
tin cao, khién chiing tré nén dic biét nguy hiém.

Chinh nhiing dic trung trén, dic biét 13 viéc két hop gita kha nang manh mé va
nhitng rili ro tidm 4n, d3 din dén sw ra ddi ciia kién truc ting cuong truy xut. Kién trac
nay dugc thiét ké dé tin dung nhimg vu diém ciia md hinh LLM- kha ning hiéu ngit canh
phitc tap, suy luén logic va tra 15i bang vin ban ty nhién - trong khi giam thidu dang ké rai
ro 40 gidc bang cach budc mé hinh phai dya vao cac ngudn théng tin x4c thuc dugc cung
cAp tir bén ngoai. Thay vi dé mé hinh tir do tao ra thong tin tir bd nhé ndi tai khéng hoan
héo cua nd, hé théng RAG dam béo ring moi phat bidu déu duge "dua" vao cac tai liéu, dir
liéu hodc kién thirc thuc t& 3 dwoc xdc minh. Py chinh 13 cAu ndi then chét gitp chiing
ta ¢6 thé tin tudng trién khai cdc mé hinh LLM trong cdc md1 trudng quan trong nhr phan
tich bao mat.

1.4. Kién tric va nguyén Iy hoat dong ciia m6 hinh RAG

1.4.1. Khdi niém RAG

Retrieval-Augmented Generation (RAG) 1a m6t k¥ thuat duoc gidi thidu 14n diu boi
Patrick Lewis va cic cng sy (Facebook AI Research) vao ndm 2020 trong bai bao
"Retrieval-Augmented Generation for Knowledge-Intensive NLP Tasks" [6].

RAG 1a mét kién tréic lai (hybrid architecture) cho phép cic mé hinh LLM truy xuét
va két hop thong tin mdi [7]. N6i cach khéc, RAG 1a sy két hop gitta kha néng tao sinh
ngdn ngit clia cac md hinh LLM (parametric memory) véi kha ning truy xuit thong tin
chinh x4c tir cc ngudn bén ngoai (non-parametric memory).

1.4.2. Cdc thanh phén ciia RAG
Mot hé théng RAG hoan chinh bao gdm ba thanh phin hoat dong trong hé 14n nhau:
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Hinh 1.4.2-1: So d6 kién triic RAG [8]

B¢ truy xuat thong tin (Retriever) Day 1 thanh phin phu trach tim kiém c4c thong
tin ¢6 lién quan tir co sé dit liéu hodc tir cac ngudn dit liéu bén ngoai dé bd tro cho
cdu héi ctia ngudi ding.

Input: C4u truy van ctia ngudi ding (Query).

Output: M6t danh sach cac doan vin ban (Chunks) c6 ndi dung lién quan nhat (Top-
K results).

Chirc ning: Tim kiém top-K doan vin ban (z) tir co s& dit lidu c6 ndi dung tuong
ddng nhét véi ciu truy vén (x) cia ngudi dung

Coéng nghé cbt 16i: Sir dung cic md hinh Bi-Encoder (nhu BERT) dé ma héa ca cdu
héi va tai liéu thanh cdc vector n-chiéu. Phép do d6 twong ddng thudng ding 13
Cosine Similarity hoac Dot Product.

B0 sinh ngdn ngit (Generator) Day 13 thanh phan tao ra ciu tra 101 sit dung thong tin
duoc truy xuét va dit liéu cuc bd ciia mé hinh. Hay néi cach khéc, day chinh 1a mé6
hinh ngbn ngit 16n-LLM.

Input: Mét cau lénh (Prompt) bao gdm ciu héi ctia ngudi ding cong vdi cac thong
tin ngit canh do b truy xuit cung cip.

Output: Cau tra 1&i hoan chinh bing ngén ngit tr nhién.

Vai trd: LLM déng vai trd nhu mdt bd xit 1y logic va téng hop thong tin. N6 khéng
cdn phai "nhé" kién thiic, ma chi cin biét cach doc hiéu thong tin dugc cung cp va
trinh bay lai theo yéu cau.

Co sé dit liéu kién thrc (Knowledge Base): La kho dit liéu chira cac thong tin chuyén
nganh ma chiing ta mudn hé théng AI ndm bét. Kho dit lidu ndy bao gdm co sé dit
liéu c6 trong hé théng va ca dit liéu tir céc ngudn bén ngoai. Trong dé tai nay, co s@
dit liéu bao gdm:
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« Khung kién thitc MITRE ATT&CK (chién thuat, k§ thuat tin cong).
« Céc quy trinh phan Gng sv c6 chudn (Playbooks) ctia t6 chiic.
« Dit liéu IOC tir cc ngudn Threat Intelligence.

1.4.3. Kién triic va nguyén Iy hoat déng ciia RAG
Quy trinh hoat ddng ciia hé théng RAG c6 thé chia thanh hai giai doan chinh: Giai
doan nap dit liéu (Ingestion) va Giai doan truy van (Inference).

Giai doan 1: Nap dit liéu va Panh chi muc (Ingestion & Indexing) Piy 1a qud trinh
chudn bi co s& dit lidu, thuong chay dinh ky (offline):

1. Thu thap (Load): Tai liéu tir nhidu ngudn (PDF, Docx, HTML, API) dugc thu thip.

2. Chia nh6 (Chunking): Céc van ban dai dugc chia thanh cic doan nho (chunks) ¢
d6 dai phit hop (vi du: 500-1000 tokens) dé dam bao ngit canh dugc bao toan va phu
hop véi cira sd ngit canh ciia LLM.

3. Mi hoa Vector (Embedding): Mdi doan viin ban dugce dua qua mé hinh Embedding
dé chuyén ddi thinh mét vector nhidu chidu (vi du: 1536 chiéu). Vector nay dai dién
cho y nghia ngit nghia ctia doan vin.

4. Luu trit (Storing): Céc vector cling véi ndi dung gbc duge luu vao Vector Database
dé phuc vu viéc tim kiém nhanh.

Giai doan 2: Truy van va Tao sinh (Retrieval & Generation) Day la quy trinh xay ra khi

ngudi ding twong tic véi hé thdng (online):

1. Nhén cau héi: Ngudi ding (hoic hé théng STEM) giri mét cau hdi/canh bdo (Query).
Vidu: IP 192.168.1.5 dang brute-force, t6i phdi lam gi?"

2. M4 héa cdu héi: Cau héi duge chuyén ddi thanh vector sir dung ciing mdt md hinh
Embedding nhu giai doan 1.

3. Timkiém twong dong (Similarity Search): Vector ctia cdu héi duoc so sanh véi hang
tridu vector trong co s& dit liéu dé tim ra $K$ doan vin ban gin nhét (c6 noi dung
lién quan nhét).

4. Tang cudong ngit canh (Augmentation): Cic doan van ban tim dugc (Context) duogc
ghép vao ciu hoi gde dé tao thanh mot Prompt hoan chinh.

o Promptmdu: "Duya trén tai liéu quy trinh sau: [N§i dung quy trinh xtx Iy Brute
Force], hdy tra 161 cau hoi: [Cau hdi cua ngudi dung]".
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5. Tao céu tra 1o (Generation): Prompt dugc giri dén LLM. LLM doc quy trinh va sinh
ra c4u tra 10i chinh xéc, c6 trich din ngudn gdc.

Nho co ché nay, RAG gitip giai quyét bai toan cap nhat kién thirc cho LLM ma khong
can huén luyén lai, ddng thoi cung cip kha ning giai thich (Explainability) cho cac quyét
dinh cia Al trong méi truong SOC.

1.5. Ung dung md hinh RAG trong SOC

Viéc tich hop mé hinh Retrieval-Augmented Generation (RAG) vao Trung tim Piéu
hanh An ninh mang (Security Operations Center - SOC) dang mé ra nhitng hudng tiép can
d6t pha trong viée giai quyét hai thach thirc then chdt cta nganh an ninh mang hién nay:
tinh trang "qua tai canh bdo" (alert fatigue) va tinh trang thiéu hut nhén luc chuyén mén
cao. Theo bao cdo ctia Ponemon Institute (2022), cdc nhém SOC trung binh phai xir Iy hon
4.484 cinh b4o mbi ngdy, trong khi chi ¢é dt ngudn lyc dé didu tra khoang 46% s6 canh
b4o nay [9]. Pdng thai, (ISC) Cybersecurity Workforce Study (2023) chi ra ring toan cau
dang thiéu hut khoang 4 triéu chuyén gia an ninh mang [10].

Tu dong phan tich va phén loai canh bio (Automated Alert Triage): RAG c6 thé tré
thanh mot trg Iy ao “Tier 1 Analyst”. Khi ¢6 cdnh bido mdi tir SIEM, hé théng RAG tuy d6ng
truy xuit cac théng tin tir co s& dit liéu (nhwr lich str canh bao, hd so tai san) dé danh gia
mitc d6 nghiém trong. Da trén viéc két hop thong tin dugc truy xuét véi kha nang phan
tich ngit nghia ciia LLM, RAG ¢6 thé danh gi4 so bd mirc d6 nghiém trong, xac dinh d6
tin cdy cia canh béo va loai bo nhanh chong cic duong tinh gia (False Positives) - von
chiém t6i 30-50% téng s6 canh bio theo nghién ciru ciia Gartner [11]. Diéu nay lam giam
géanh ning cho céc chuyén gia con ngudi, cho phép ho tip trung vao cac mbi de doa thuc
su nghiém trong..

HJ tro diéu tra va sin tim médi de doa (Investigation & Threat Hunting): Trong qua
trinh didu tra si ¢6, cac chuyén gia SOC thudng phai tra ctru thi cong thong tin tir nhiéu
nguén nhu: Céc nén tang Threat Intelligence (VirusTotal, AlienVault OTX, MISP, IBM X-
Force); Co s& dit lidu ki thust chién thuit tin cong (MITRE ATT&CK Framework); Tai
liéu ndi b vé kién triic ha ting va chinh séch bao mat; Didn dan chuyén nganh va béo c4o
nghién cru méi nhét;... d hidu 6 v& mot ma doc hay mét dia chi IP la. Qua trinh nay
khong chi tén thoi gian ma con doi héi k§ ning cao trong viéc tong hop va phan tich thong
tin tr nhidu ngudn khéc biét. Theo nghién citu ctia IBM Security (2023), thoi gian trung
binh @& x4c dinh va phén tich mét méi de doa (Mean Time To Detect and Analyze) 1a 204
ngay [12]. RAG gitp tu déng héa qué trinh nay bang cach tng hop thong tin tir cic ngudn
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Threat Intelligence va trinh bay dudi dang bao cdo ngin gon, gifp rut ngin thoi gian diéu
tra (MTTR - Mean Time To Response) tir 25-40% [13].

Pé xuét quy trinh xir Iy (Recommendation): Mgt trong nhiing g dung c6 gid tri
cao clia RAG trong SOC 1a kha ning d& xuét quy trinh xi Iy phil hop dua trén loai hinh tin
cdng dugc phat hién. RAG c6 kha ning truy xuét quy trinh xr Iy chudn (Standard Operating
Procedure - SOP) hodc Playbook twong tmg tir kho tai liéu cuia t6 chirc (local database). Hé
théng khong chi dua ra dudng din dén tai 1idu ma con c6 thé trich xuit cac bude hanh dong
cu thé (vi du: "Buéce 1: Cb 14p may chu X", "Budc 2: Reset mat khiu tai khoan Y" dé
huréng din nhan vién truc vin hanh.

1.6. Khao sat cac giai phap va nghién ciru lién quan

Vi€c ung dung tri tué nhan tao vao phan tich bao mét khéng phai 13 hudng tiép can
hoan toin méi. Trong nhitng nim gin ddy, cong ddng nghién ciru va cic td chirc cong nghé
d3 thyc hién nhidu nd Iwc nhim tan dung stc manh cia hoc may va xir Iy ngdén ngit tw
nhién d¢ giai quyét bai toan qué tai canh bdo trong méi trudng SOC. Tuy nhién, céc gidi
phép hién c6 vin con nhitg khoang tréng cin duogc 14p day.

Trong nhitng nghién ctru tién phong vé g dung RAG trong SOC 1 du 4n Security
Event Response Copilot (SERC), dugc cong bd trén tap chi Sensors (MDPI) thang 1/2025.
Nghién ciru nay tich hgp RAG véi Wazuh - mot nén tang SIEM mi ngudn mé - dé hd trg
phén tich vién SOC trong viéc phan tng va giam thiéu céc vi pham bao méat mdt cach hi€u
qud hon [14].

SERC bao gbm hai thanh phin cdt 16i: (1) trich xuét dit lidu sw kién bao mét st dung
phuong phap RAG, va (2) huéng din phan tng sy ¢6 dva trén LLM. Hé thdng 4p dung
phuong phép RAG dé truy xuét thong tin ngit canh cu thé tir ba bd suu tdp vector: kién
thirc phan (ng sy c¢b tdng quat, khung MITRE ATT&CK, va khung NIST Cybersecurity
Framework (CSF) [14].

Kién triic ndy cho phép hé théng nhan dién chinh xéc céc k§ thugt di nghich (TTPs)
lién quan dén su kién bao mat, ddng thoi tudn tho céc thuc hanh t6t nhét trong an ninh
mang théng qua viéc so sanh véi cac khung tiéu chuén.

Mot nghién ctru khdc duoc cong bd trén arXiv (thang 8/2025) da phan tich 3.090
truy vin dugc giri dén GPT-4 trong 10 thang (tir thang 5/2023 dén thang 3/2024) béi 45
chuyén gia SOC tai eSentire Inc. - mdt céng ty chuyén v& managed detection and response
24/7 [15]. Nghién ctru ndy chi ra cach cac chuyén gia SOC thuc té sir dung LLMs trong
cong viéc hang ngay.
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Két qua cho thiy cédc chuyén gia ding LLMs nhu mét cdng cu on-demand dé tao ¥
nghia (sensemaking) va x4y dung ngit canh, thay vi dé dua ra quyét dinh. Pa s céc truy
vén lién quan dén viéc giai thich dit liéu telemetry muc thdp (nhu cdc 1énh) va cai thién
giao tiép k¥ thust thong qua cic twong tac ngén (1-3 luot) [15]. Péng chu ¥, 93% truy van
phu hop véi cic ning lic an ninh mang da duoc thiét 1ap (NICE Framework).

Ngoai ra, nghién ctu cia Deng va cong sy nim 2024 di so sanh RAG véi céc
phuong phép truyén thdng trong viéc phan loai canh béo bao mat. Két qua cho thiy RAG
cai thi€n d¢ chinh xac phan loai 1én 23% so vdi cac hé théng dua trén luat thuin tay. Tuy
nhién, nghién cfru ndy cht yéu tip trung vio mbi trrdng mang doanh nghiép quy moé 1én
v6i ngudn Iyc ddi ddo, chua xem xét kha nang trién khai trén co s& ha tﬁng han ché hoic
sir dung cdc mo hinh ma ngudn mé. Hon nita, nghién ciru chura phén tich sau cach thitc tich
hop théng tin tir nhidu ngudn nhr threat intelligence feeds va tai liéu ndi bo.

Rapid7 d4 phit trién hé thdng AT Alert Triage cho nén tang InsightIDR, dat d6 chinh
x4c 99,93% trong viéc phén loai canh bio tw §ong va xir Iy 4,8 nghin ty canh bdo mdi tudn
cho khach hang MDR (Managed Detection and Response), gitip tiét kiém hang tram gids
cong thu cong cho cac chuyén gia SOC [16]. Tuong tw, nghién ctru cia IBM (2025) cho
thdy céc t6 chitc sit dung hé théng bao mat dwoc hé tro boi Al ¢6 thé giam thidu chi phi vi
pham dit liéu gén 2 triéu USD va rat ngin thdi gian phan ting 80 ngay [17]. Tuy nhién, hiu
hét cac giai phap thuong mai nhu Rapid7 InsightIDR chti yéu tép trung vio méi trudng c6
quy md 16n va ngudn e ddi dio, chwa xem xét kha niing trién khai trén ha ting han ché
hoic diing cdc m6 hinh ma ngudn mé chi phi thip.

Asa va nhém nghién ctru d4 dé xuét mé hinh Self-RAG trong bai bdo nam 2023
[18], tap trung vao kha ning tw d4nh gid va cai thién chit hrong céu tra 141 thong qua co
ché phan hdi. M6 hinh nay dat duge két qua 4n twong trong viée giam thidu hién trong ao
gidc ciia LLM. Tuy nhién, kién triic Self-RAG yéu chu tai nguyén tinh ton déng ké va
chua duge kiém chtng cu thé trong linh vic phan tich sy ¢6 bao mat thoi gian thuce, noi
yéu ciu vé d6 trd thap 1a tbi quan trong.

NVIDIA d3 phét trién framework Morpheus tich hop RAG [19] cho phén tich bao
mat, tin dung kha niing ting téc GPU ciia ho. Giai phap nay cho phép xir 1y khéi lwong 16n
dir liéu log trong thdi gian thuc véi hiéu ning cao. Nhung Morpheus yéu ciu dau tu 16n
vao phan cimg chuyén dung ctia NVIDIA va khé khin trong viéc tiry bién cho cac truong
hop st dung dic thil clia timg td chirc. Chi phi trién khai ciing 14 rdo can déng k& d6i véi
cac doanh nghi€p vira va nho.

Du 4n Threat Intelligence RAG trén GitHub ctia CyberScienceLab [20] cung cép
mdt bing chimg vé viéc két hop dit liéu threat intelligence véi LLM. Dy 4n nay mang tinh
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minh hoa cao va néi 1én tinh kha thi ctia y twéng. Tuy nhién, né chua phat trién thanh mét
hé théng hoan chinh c6 kha ning tich hop v6i cac nén tang SIEM thuong mai nhu Splunk
hodc QRadar. Thidu ving co ché xir Iy canh bio tu dong va quy trinh phan hdi lai hé théng
gidm sat ciing 1 nhitng han ché 13 rang.

Qua khdo sat cic nghién ctru va giai phép hién c6, c6 thé nhan thiy mot sé khoang
tréng quan trong. Thir nhét, phin 16n céc nghién ctru hoc thuit tap trung vao viéc chitng
minh hiéu qua ctia phuong phap trén tip dit lidu chudn, nhung it di vao chi tiét kién tric
trién khai thuc té trong méi trudmg san xuat. Thit hai, cac gi4i phédp thwong mai thuong la
céc hé théng déng, kho tiry bién va c6 chi phi cao. Thit ba, cic dy 4n m3 ngudn mé chua
du kha thi d€ trién khai thueo té,

D& tai ndy nhim l4p diy nhitng khoang tréng trén bing cach xay dung mot kién tric
RAG hoan chinh, c¢6 kha ning tich hop véi hé théng SIEM phé bién, st dung hoan toan
céng nghé mi ngudn mé dé dam bao tinh minh bach va kha ning tiry bién cao. Piém dic
biét 12 d& tai tap trung vao kha ning vAn hanh trén co sé ha ting han ché bang cdch sit dung
cac md hinh LLM cuyc bd duge t6i wu héa, déng thoi van duy tri dugc chit lugng phan tich
t6t théng qua co ché 1am gidu dit 1idu tir nhidu ngudn khac nhau.

1.7. Két chwong

Chuong 1 d3 cung cAp mét c4i nhin tdng quan va nén tang 1y thuyét viing chic cho
8 tai. Chwong nay da di siu vao phén tich thyrc trang ctia cac hé thng gidm s4t an ninh
mang hién nay, chi ra nhitng han ché ciia c4c phwong phép phan tich truyén théng. Pdng
thori, chwong ndy ciing d3 gidi thiéu v& LLM va dic biét 13 kién trac RAG - giai phép then
chdt dé két hgp sttc manh cia Al tao sinh vGi co s& dit liéu chinh x4c.
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CHUONG 2: NGHIEN CUU VA UNG DUNG MO HINH RAG

2.1.

TRONG PHAN TiCH CANH BAO AN NINH MANG

Thiét ké kién tric md hinh RAG trong phan tich canh b4o an ninh
mang
Dua trén co s& 1y thuyét vé RAG va thuc trang cAc hé théng SOC da trinh bay &

Chuong 1, chiong ndy d& xuit mét kién tric hé théng tich hop nhim ty dong héa quy trinh
phén tich canh bdo, tin dung sttc manh ciia cdc mo hinh ngdn ngit 16n ma ngudn mé va co
s& dit liéu vector

2.1.1.

Yéu cau kién truc

Pé dam bao hé théng hoat dong hidu qua trong moi tredng gidm sat an ninh mang

thue té, ki€n tric d€ xuat can théa man cic yéu cau phi chirc ning sau:

a)

b)

d)

2.1.2.

Tinh bao mat dit liéu (Data Privacy): Day 13 yéu cdu tién quyét. Cac dit liéu log va
chi tiét canh béo chira théng tin nhay cam cua ha ting (IP, User, cAu hinh hé théng)
han ché giii dén cac API cong cong (nhu ChatGPT). Do d6, kién triic wu tién sir
dung cdc LLM chay cuc bd (Local LLMs).

Tinh thoi gian thuc (Real-time capability): Hé théng phai c¢6 kha ning tiép nhan va
xtr Iy canh bao ngay khi n6 dugc sinh ra tir SIEM. D§ tré xir Iy (Latency) phéi nim
trong mitc chip nhin duoc (vi du: ~ 60 gidy/canh bao) @& hé tro phén tmg nhanh.
Tinh chinh x4c va c6 cin cit (Grounding): Céc phén tich do Al sinh ra phai dva trén
céc tai liéu quy trinh va théng tin tinh bao (Threat Intel) thyc té, han ché t8i da hién
tugng 4o gidc (Hallucination).

Kha niing mé rong (Scalability): Kién tric phai dwoc thiét ké dang module hoa, cho
phép dé dang thay thé model LLM méi hodc bd sung thém cac ngudn dir 1iéu ma
khong lam gian doan hé thong.

Thiét ké kién tric

Dya trén cac y€u cau trén va nén tang cong nghé da hra chon, kién tric tong thé cia

hé thdng duoc thiét ké theo mé hinh xt 1y su kién (Event-driven architecture), bao gdm 4
tang chinh:

a)

So db kién tric tdng thé
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Hinh 2.1.2-1: So d6 téng thé kién tric hé théng RAG
b) M& ta cAc thanh phén kién tric

Kién triic cia hé théng dugc thiét ké theo m6 hinh phan ting, trong d6 mdi ting phy
trach mét tap hop chirc ning cu thé va tuong tic véi cac tAng khéc thong qua cac dinh nghia
16 rang. Céch tiép can nay khong chi tao ra su tach biét gifta cac chirc nang khic nhau ma
con cho phép dé& dang thay thé hodc nang cip ting thinh phin ma khéng 4nh huéng dén
hoat ddng hé théng. Kién tric bao gdm bbn ting chinh, mbi tAng xay dung dya trén nén
tang ctia tAng bén dudi dé tao nén mot hé thdng xtt 1y théng tin hoan chinh.

Téng nén tang dAu tién, dwoc goi 13 tAng gidm sat, déng vai trd 13 diém khéi dau cua
toan b quy trinh xit 1y. Pay 12 noi dit liéu thé dwogc sinh ra va cdc mbi de doa 13n diu tién
dugc phat hién & dang so khai. Cac may chi Linux trong mdi trudng production dai dién
cho 16p tai san cin dugc bao vé, ddng thoi ciing 1a ngudn phét sinh dit liéu quan trong nhét.
Trén moi mdy chu nay, cdc agent ghi log hé théng duoc cAu hinh dé ghi lai chi tiét moi hoat
ddng dang cha y. Hé théng auditd - mét framework audit manh mé& duoc tich hop sén trong
nhén Linux, duge cdu hinh dé theo d5i cAc 1énh hé théng nhay cam, céc thay dbi dbi véi
file cAu hinh quan trong, va céc hoat dong lién quan dén quyén quén tri. Déng thoi, syslog
thu thap céc thong diép tir moi dich vy dang chay, tao nén mot dong su kién lién tuc phan
anh trang thai ciia hé théng. T4t ca dit liéu log ndy khong dugc luu trit cuc bd 1au dai ma
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dwgc chuyén tiép ngay 1ap tirc dén hé théng tdp trung nho Splunk Universal Forwarder -
mdt agent nhe duoc thiét ké dé thu thap va truyén tai log v6i @0 tré t6i thiéu va anh hudng
rat thip dén hiéu nang cua may chu production.
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Hinh 2.1.2-2: Nén tang béo mdt Splunk [21]

Splunk Enterprise déng vai trd trung tim trong ting nay véi tir cach 13 hé théng
quén 1y théng tin va su kién bao mat. Nén ting nay khong chi don thuén 12 mot kho lwu trit
log, ma 1a mét cong cu xir 1y su kién phirc tap v&i kha ning phén tich thoi gian thuc [21].
Khi cac Forwarder ddy dif liéu vé, thanh phin Indexer cta Splunk tiép nhan, phén tich ct
phép va 1ap chi myc cho tlimg sur kién, bién chiing thanh cdc ban ghi c6 cu tric cé thé tim
kiém véi téc do cao. Splunk 4p dung cic phép bién ddi dir lidu dé trich xuit cac trudng
thong tin quan trong, 4nh xa chung vao mé hinh dit liéu chung, va lam giau thém béng céc
metadata nhu thong tin dia 1y cla IP hodc danh tinh tai san. Sau khi dit liéu dwgce chuin
héa, thanh phan Search Head bt du thuc thi cac tim kiém d4 dwoc uu - ddy chinh 14 noi
cac lufit tuong quan duge dinh nghia. Céc ludt nay duoc viét bang ngén ngit truy van dic
thu ctia Splunk va thuc hién logic phét hién phirc tap, tir cdc miu don gian nhir dém s6 lan
xudt hién ctia mot sy kién, cho dén cac phén tich phirc tap lién quan dén viéc x4u chudi
nhiéu loai sir kién khéc nhau theo thdi gian va khong gian. Khi mét luét phat hién ra hanh
vi d4ng ngd - vi du nhu mudi 14n ding nhap SSH thét bai lién tiép theo sau bdi mot lan
thanh cong - co ché canh bio dugc kich hoat. Splunk khéng chi ghi lai canh bdo vao
database ndi bd ma con déng goi tt ca théng tin ngit canh lién quan vao mét payload JSON
c6 cAu triic va gii né dén hé thong phan tich thong qua webhook, mét co ché callback
HTTP cho phép tich hop théi gian thuc giita céc hé thong.
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Hinh 2.1.2-3: M& ta hoat d6ng cta Splunk

Tang thit hai, tAng diéu phéi, déng vai trd nhwr trung gian théng minh két néi gitra
thé gidi gidm st truyén théng va thé giGi phan tich dwa trén tri tué nhan tao. Trai tim ciia
tAng nay 13 tmg dung RAG Controller, mdt service backend dugc phét trién bang Python
véi framework FastAPI, dugc thiét ké dé hoat d6ng nhur mot didu phéi luéng dit liéu va
logic xit ly. Khi webhook tir Splunk dugc giri d¢én, RAG Controller tiép nhan request HTTP
POST chira théng tin canh bdo. Budc diu tién trong quy trinh x& 1y 13 x4c thwce ngudn gdc
d& dam bao request thue sy dén tir Splunk server d4ng tin cdy chit khong phai tir mét ngudn
d6c hai c6 géng giri dit liéu gia vao hé théng. Sau khi x4c thic thanh cong, controller phan
tich cti phap goéi tin JSON dé trich xudt cic tredng thong tin quan trong. Qua trinh nay
khong chi don gién 1a doc céc trudng c6 sin ma con bao gdm logic xir Iy phirc tap d& chuén
héa dif 1iéu - vi du nhu chuyén ddi timestamp vé& mui gi¢r chudn, validate va 1am sach cic
dja chi IP, hodc trich xuit c4c chi b4o xAm pham tir cac trudng van ban t do. Sau khi
parsing hoan tit, controller khong xi 1y tudn tw ma khéi dong song song nhidu ludng cong
viéc: mét ludng giri cdc chi bio xam pham d&n module 1am giau dit 1idu dé tra ctu threat
mtelligence, mét luéng khac chuin bi dit lidu dé truy van vector databas. Controller sit
dung co ché async/await ctia Python dé quéan 1y céc tic vu bit ddng bd nay hidu qua, dam
bao hé théng c6 thé xir 1y nhiéu canh béo ddng thdi ma khong bi block. Sau khi tit ca cac
module phu tr¢ tra vé két qua, controller tdng hop ching lai, xay dung mot ngit canh diy
du, va chuyén tiép dén ting xir Iy AI dé phan tich cudi clng.
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Téang tht ba, tAng dit lidu va tr tué nhén tao, 12 bd ndo cia toan b hé théng, noi
kién thirc dugc Ivu trit va suy ludn dugc thie hién. Thanh phé“m d4u tién va quan trong nhit
1 co s¢ dit liéu vector Qdrant, mét hé quan tri co s& dit liéu chuyén biét duge t6i wu hoa
cho viéc Tuu trit va tim kiém vector embedding [22]. Khic véi cac co s& dif liéu quan hé
truyén théng luu trit dit liéu dang bang véi cac khoda va gia tri, Qdrant luu trit cic vector -
nhitng mang s6 thyre da chiéu dai dién cho ¥ nghia ngit nghia cda vin ban. Qdrant déng vai
tro nhir b6 nhé dai han cia hé thc")ng, chtra dung toan b6 kién thirc ma mé hinh ngoén ngit
can dé dua ra phan tich chinh xé4c. Kién thirc ndy duge té chirc thanh nhidu collection khac
nhau, mdi collection phuc vu mdt muc dich riéng. Collection diu tién chira cic tai liéu ndi
b6 ctia t chitc, bao gdm céc quy trinh xit Iy sw ¢b dugc chudn héa, cac hudng dan mo ta
timg buédc can thyc hién khi d6i mit véi timg loai tin cong cu thé, cac chinh séch bao mét
quy dinh ranh gidi cho phép va khdng cho phép, cling véi cac case study vé cac sy cb da
xdy ra tru6c d6 va cdch ching dwoc giai quyét. Collection thit hai chira dit liéu tir cac ngudn
threat intelligence bén ngoai, déc biét 14 cac chi bao x4m pham tir AlienVault OTX - nhitng
dia chi IP d3 dugc bdo cdo trong cac hoat ddng doc hai, ma hash cua file ma doc, tén mién
dugc sir dung trong cac chién dich phishing, cling v&i cic mb ta chi tiét vé cac chién thuit,
k¥ thudt va quy trinh cia ké tin cdng theo framework MITRE ATT&CK [23]. Mbi doan
vin ban trong cAc ti liéu ndy déu duoc chuyén ddi thanh vector embedding thong qua cac
md hinh nhu all-MiniLM-L6-v2, va nhiing vector ndy dugc danh chi muc trong Qdrant
cling v6i metadata lién quan nhu ngudn géc, timestamp va d9 tin ciy.
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Hinh 2.1.2-4: Co ché Tim kiém Vector trong Qdrant

Co ché hoat dong cia Qdrant dua trén khai niém tim kiém twong dong trong khong
gian vector. Khi RAG Controller giri mét truy vén - vi du nhr mot mé ta vé canh bao dang
dugc phén tich - truy vén nay ciing duoc chuyén ddi thanh vector bing cing md hinh
embedding. Qdrant sau d6 thyc hién mét phép tinh todn hoc phirc tap, so sénh vector truy
vén ndy véi hang tridu vector dd duoc luwu trir d& tim ra nhitng vector "gan nhét" trong
khong gian da chiéu. Khai niém "gin" & day dugc dinh nghia bing cic metric nhu cosine
similarity - hai vector gin nhau trong khong gian nay cé nghia la hai doan van ban tuwong
g c6 ¥ nghia ngi¥ nghia twong tw nhau, ngay ca khi ching khéng chia sé bat ky tir nao
giéng nhau. Vi du, mét canh béo v& "nhiéu lan thir ding nhap SSH thit bai" s& c6 vector
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gin vdi céc tai lidu vé "tAn cong brute force" hodc "credential stuffing", méic du cc thuit
ngit st dung khac nhau. Qdrant duoc thiét ké vai cdc cdu trac dit lidu dic biét nhw HNSW
graph dé c6 thé thyc hién tim kiém nay véi do phtc tap logarithmic, cho phép tra vé két
qua trong vong vai millisecond ngay ca khi tim kiém trong hang triéu vector. Sau khi tim
dwogc top-K vector gin nhit (thudng 1a 3-5 két qué), Qdrant tra vé khéng chi vector ma con
¢4 vin ban gbc va metadata di kém, cung cAp ngit canh ddy dd cho mé hinh ngbn ngit.

Thanh phin thir hai trong ting nay 13 LLM, dwoc van hanh thong qua nén ting
Ollama. Ollama 1a mét framework ma nguén mé dugc thiét ké dé don gian héa viéc trién
khai va chay cdc m6 hinh ngdn ngit 16n trén may chi cuc bd, loai bd sy phu thudc vao cac
dich vu cloud bén ngoai. Trong hé théng cta ching ta, Ollama dang vn hinh mé hinh
Llama 3, mét trong nhitng mé hinh ngén ngit ma ngudn mé tién tién nhit hién nay voi khd
ning hidu ngit canh phtrc tap va tao ra vin ban chat lwgng cao. Vai trd ctia LLM trong kién
tric RAG khong phai 13 ghi nhé kién thic - ddy 13 sai 1Am phd bién khi hiu v& cac hé
thdng ndy - ma 1a déng vai trd nhur mot engine suy luin va tdng hop théng tin. Khi Qdrant
tra v& c4c doan vin ban lién quan, RAG Controller xay dyng mét prompt cé céu tric, bit
dAu bing vi€c thiét 1ap vai trd va nhiém vu ctia mé hinh: "Ban 13 mot chuyén gia phan tich
bao mat. Nhiém vy cuia ban 13 phén tich canh bio sau ddy va dua ra déanh gia." Tiép theo,
prompt bao gdm tit ci ngft canh d3 thu thap dugc: log tho tir canh bao gbc, thong tin
reputation vé& IP tir OTX, doan trich tir playbook xr 1y loai tin cng trong tmg, va c6 thé
ca céc case study v8 su ¢b tuong tu trude d6. Cudi cung, prompt dua ra cdu héi hodc yéu
cdu cu thé: "Dura trén thong tin trén, hiy phan tich mirc d9 nghiém trong va d& xuit cac
bude xir 1y."

LLM xtr Iy prompt niy bang cach st dung co ché attention dé xdc dinh méi quan hé
gifta c4c phan thong tin khac nhau, sau d6 sinh ra mot phan hdi bing cich du doan timg
token mét theo trinh tir. Tuy nhién, khac véi khi LLM hoat déng ddc 14p va cé thé "ao0
giac", trong kién triic RAG niy mé hinh dugc "neo" vao céc thong tin thyc té dwoc cung
cap. Prompt duroc thit ké mot cach cin than v6i cdc chi din 16 rang: "Chi sit dung thong
tin tlr céc tai liéu dugc cung cép”, "Néu thong tin khong du dé tra 1o, hdy néi 13", "Trich
din ngudn cho mbi khing dinh". Nhitng rang budc nay giam dang ké kha ning mé hinh ty
bia dat thong tin. Két qua ma LLM sinh ra khéng phai 12 mot doan vin ngin gon ma 13 mét
béo c4o phén tich cé ciu tric, bao gdm phin tém tit executive giai thich ban chét ctia su
cb bing ngbn ngit khéng chuyén mén, phan phan tich k¥ thuat di sdu vao cdc chi tiét vé
céch thirc tin cong hoat d6ng, danh gid mirc 40 nghiém trong dua trén céc yéu té nhu gia
tri tai san bi 4nh huéng va kha niing lan rdng, v quan trong nhét 13 danh sich céc budc
khuyén nghi xir Iy dwoc trich xuét tryc tiép tir playbook ndi bg.
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Thanh phén cudi cing trong ting nay la cac ngudn dit liu bén ngoai, dic biét 1a
AlienVault OTX, déng vai tro6 nhu nguén cép dit lidu lién tuc cho hé théng. OTX 13 mot
nén tang chia sé threat intelligence cong ddng, noi céc t chirc va nha nghién cfru bao mat
trén toan thé gidi dong gbp thong tin vé cac mbi de doa ho phat hién. Hé théng ciia chung
ta khong truy cdp OTX theo cich thi céng ma théng qua mét quy trinh tir dong chay ngdm
dugc goi 1a ingestion pipeline. Pipeline nay hoat dong theo lich trinh dinh ky, vi du mdi
sdu gior mot 14n, dé tai vé cac pulse moi nhét - nhitng b suu tdp chi bao xdm pham dugc
c4p nhat lién tuc. Sau khi tai v&, pipeline thuc hién mét loat cic buéc xir 1y: trich xuft cac
I0C tir dinh dang JSON ctia OTX, chuén héa céc dia chi IP va domain vé format nhét quan,
loc b6 cac chi bdo d3 hét han hodc cé d6 tin cay thép, 13m gidu thém bing cach tra ctu
théng tin b6 sung tir cac ngudn khac, chuyén dbi mé ta vin ban thanh vector embedding,
va cudi cling cip nhét vao Qdrant théng qua cic thao tic upsert - insert néu chua ton tai,
update néu d3 c6. Quy trinh ndy dam bao rang co s& kién thirc ctia hé théng luén dwogc cap
nhat véi thong tin méi nhét v& cdc mbi de doa dang hoat dong, mot yéu t6 cuc ky quan
trong trong linh vurc an ninh mang noi béi canh de doa thay d6i hang ngay.

TAng cao nhét va 14 diém két thuc cua chu trinh xt 1y 14 tAng twong tac, noi két qua
phan tich dwgc trinh bay cho ngudi ding cudi - cac chuyén gia vAn hanh SOC. Thiét ké
clia tAng ndy tudn theo nguyén tic mang thong tin dén noi ngudi dung dang lam viéc thay
vi budc ho phai chuyén dbi giita nhiéu céng cu khac nhau. Sau khi LLM hoan thanh viéc
sinh ra bdo cdo phin tich, RAG Controller khong chi don gian tra vé response ma con thuc
hién budc quan trong 13 giri nguoc két qua vé Splunk, tao nén mét vong 1ip phan hdi khép
kin. Viéc nay dugc thuc hién thong qua Splunk HTTP Event Collector, mét dich vu cho
phép céc tmg dung bén ngoai g dit liéu vao Splunk nhur thé chiing 13 c4c su kién log thong
thudng. Bao cdo phén tich duoc déng goéi dudi dang mét su kién dic biét voi sourcetype
riéng, chira ddy du thong tin: ID cia canh bio gbc dé c6 thé lién két, toan bd néi dung phén
tich, cac tag vé& mitc d6 nghi€ém trong va loai tan cong, cung véi timestamp. Khi dit lidu
nay duge index trong Splunk, né tré nén c¢6 thé tim kiém va twong quan véi cac sy kién
khac. Cac dashboard dugc thiét ké diic biét s& hién thi cic canh bdo cung vdi phan tich Al
tuong Ung trong cing mot view, cho phép chuyén gia phan tich xem log gdc bén canh véi
danh gia cia AT dé so sanh va xac minh. Ho c6 thé drill down véo céc chi tiét, theo ddi
timeline ciia s cb, va quan trong nhét 13 ¢6 thé hanh dong ngay 14p tic dua trén cac khuyén
nghi cu thé ma hé thong dua ra. Interface ndy ciing cung cép céc control cho phép ngudi
dimg danh gi4 chit lwong phan tich ciia A - mdt co ché phan héi c6 thé dugc sir dung sau
nay dé cai thién hé théng.
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2.2. Mo ta ludng dit liéu va dinh nghia cic chirc ning ciia mo hinh

2.2.1. M& td lubng di¥ liéu
Ludng xtt 1y ctia hé théng dugc thyc hién tudn tu qua 5 bude, dam bao thong tin du
vao cho LLM 1a ddy da va chinh x4c nhét.
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Hinh 2.2.1-1: So @6 mé ta luong dir liéu
a) Budc 1: Nhin canh bao (Alert Ingestion)

o Hathéng SIEM (Splunk) sau khi phat hién c4c hanh vi bt thudng (nhu Brute
Force SSH, Malware detection) s& kich hoat co ché giri thong bdo.

o Dif liéu cianh bdo dugc dong goéi dudi dang ban tin JSON chita cic trudng
thong tin thdé (src_ip, user, timestamp, raw_log) va dugc ddy (Push) t6i
Endpoint ctia hé théng RAG qua giao thitc HTTP POST (Webhook).

b) Bude 2: Tiép nhén va Chuin héa (Parsing & Normalization)
o Module didu phdi (RAG Controller) tiép nhin yéu cau tir Webhook.
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o Hé théng thyrc hién x4c thuc ngudn gdc (dé dam bao an toan) va phan tich ct
phép (Parse) gbi tin JSON.

o Céc chi bdo tin cong IOC quan trong nhu dia chi IP ngudn, m3 bam (Hash)
tép tin, tén mién déc hai dugc trich xuit va chudn héa vé dinh dang danh sich
(List of Dictionaries) dé phuc vu cac budc xit Iy sau.

c) Budc 3: Lam gidu dit liéu (Data Enrichment)

o Tircac IOC da trich xuét, hé théng tr dong két nbi véi cac nguén dit liéu tinh
béo mébi de doa (Threat Intelligence) nhwr AlienVault OTX.

o Muc tiéu 1a thu thip thém ngit canh v& d6i tuong tén cong: IP ndy c6 nim
trong danh séch den (Blacklist) khong? M4 bim ndy thudc vé dong ma doc
nao? Muc dd uy tin (Reputation Score) 1a bao nhiéu?

d) Budc 4: X1t Iy va Phén tich (Processing & RAG Analysis)

o Nhiing dit liéu (Embedding): Noi dung canh béo va thong tin lam gidu duoc
chuyén dbi thanh vector sb hoc sir dung cdc md hinh ngén ngit nhé (nhu all-
MimIL.M-L6-v2, all-mpnet-base-v2).

o Truy xuit dit lidu (Retrieval): Hé théng thuc hién truy vin trong ddng
(Similarity Search) trong co s& dit liéu vector (Qdrant) dé tim kiém cac quy
trinh xir 1y ho#ic k¥ thuat tin cong twong tng véi vector canh bio.

o Tong hop (Synthesis): LLM (Ollama) tiép nh4n toan bd ngit canh (Log thé
+ Théng tin OTX + dit liéu ndi bo) dé thuc hién suy luén logic.

e) Budc 5: Tra két qua (Response & Reporting)

o MO0 hinh sinh ra bdo cdo phén tich ng6n ngit tu nhién, bao g("im: Tém tit sy
cb, Panh gid mirc d6 nghiém trong, va Huéng din xir 1y timg budc.
o K&t qua nay dugc tra v& cho nguoi ding qua giao dién Dashboard hodc cap
nhit nguge lai vio hé thdng quéan 1y sy ¢6 (Ticketing System)
2.2.2. Dinh nghia cdc chirc ndng ciia mé hinh
Heé théng dirge thiét ké theo dang chirc ning (module) hoa dé dam bao tinh linh hoat

va kha ning mé rong, bao gom cac thanh phan xit Iy chinh sau:

a) Chuc ning Thu thip va Lam giau IOC (Data Ingestion & Enrichment):
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Thanh phan ndy chiu trich nhiém thiét 1ap kénh giao tiép API v6i cic nén ting chia
sé thong tin mdi de doa (Threat Intelligence), vi dy nhw AlienVault OTX. Chirc nang chinh
cua module 1a hoat dong nhu mét bd loc théng minh, ty dong tai vé céc chi s6 xam pham
(IOC) quan trong theo lich trinh hoic yéu cau.

Giai phap k¥ thuét : St dung thur vién requests trong Python dé goi API OTX va xit
Iy dit lidu tra vé.

# Liy IOC tir OTX

import requests
def fetch otx_indicators(api_key):
headers = {'X-OTX-API-KEY": api_key}
response = requests.get("[https://otx.alienvault.com/api/v1/pulses/{pid}]

return response.text

b) Chirc néing Xir Iy va Nhiing dir liéu (Data Processing & Embedding):

Hé théng phai c6 kha nang chuyén dbi dit liéu vin ban (md ta canh béo, thong tin
TOC) thanh dang vector s& hoc (Embeddings). Pdng thdi hé théng phai hd trg cdc mé hinh
ngdn ngit da dang (Tiéng Anh va Tiéng Viét) dé t6i ru hoa kha ning hidu ngit nghia.

Giai phép k¥ thuat: Str dung sentence-transformers 3 ma héa vin ban.

from sentence transformers import Sentence Transformer

# Khoi tao model embedding nhe va nhanh

model = SentenceTransformer('all-MiniLM-L6-v2")

def embed _ioc data(parsed_data):

# Két hop Indicator va Description dé tao ngit canh day du

return [model.encode(f" {x["indicator']} {x['description']}") for x in parsed data]

¢) Chirc ning Laru trit va Truy xuit dir lidu (Storage & Retrieval):
Hé théng phai lwu trit dwoc hang tridu vector chi bao véi téc do truy xuit mili-gidy.
He théng phai cung cp kha ning tim kiém tiwong ddng (Similarity Search) dé tim ra cac
IOC hoic tai liéu ndi bd lién quan nhit dén canh bdo hién tai.
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Gidi phép k¥ thuat: St dung Qdrant lam Vector Database

from qdrant_client import QdrantClient
from qdrant client.models import PointStruct
client = QdrantClient(":memory:") # Chay in-memory cho tht nghiém
def index_vectors(embeddings, metadata):
points = [
PointStruct(id=idx, vector=vec.tolist(), payload=meta)
for idx, (meta, vec) in enumerate(zip(metadata, embeddings))

]

client.upsert(collection_name="secops_kb", points=points)

d) Chirc nang Phén tich va Sinh bao cdo (Analysis & Generation):

Heé théng phai tich hop duoc v6i cac LLM chay cuc bd (nhwr Llama 3) théng qua
Ollama. Hé théng phai thuc hién duoc quy trinh RAG: Truy vén dit liéu lién quan -> Tao
Prompt -> Sinh céu tra 161 tw ddng dya trén di lidu di truy XUt.



31

Giai phap k¥ thuat : St dung Llamalndex hoic LangChain dé diéu phdi quy trinh RAG

from llama_index.core import VectorStoreIndex, Document
from llama_index.llms.ollama import Ollama
# 1. Truy xuét dif liéu lién quan tir Vector Store
index = VectorStoreIndex.from documents(documents)
retriever = index.as_retriever(similarity top k=3)
# 2. Két hop véi LLM dé sinh béo cdo
Ilm = Ollama(model="1lama3", request_timeoﬁt=120.0)
def generate_analysis(query):
context = retriever.retrieve(query)
prompt = f"Dua trén dif liéu: {context}. Hay phén tich canh bdo: {query}"

return llm.complete(prompt)

2.3. Trién khai mé hinh trong méi trudng thir nghiém

2.3.1. Chudn bi méi truong va cdc thanh phén thir nghiém
Maéi trudng thir nghiém dugc thiét ké gdm 3 may chii doc 13p, mé phéng quy trinh tin
cong va phong thu thyec té.

e May chd 1: May nan nhin
o Vai trd: La ddi tugng bi tin cong trong kich bén thir nghiém.
o Hg¢ didu hanh: Ubuntu Server 22.04 LTS.
o Chuhinh gidm sat:
= Cai d3t auditd dé ghi nhan c4c 1énh hé théng,

« Cai diat Splunk Universal Forwarder: CAu hinh d& ddy log
(/var/log/auth.log, /var/log/syslog) v& may chu SIEM.

» May chu 2: Méy chu SIEM (Splunk Server)

o Vai tro: Trung tim thu thip log va phét hién tin cong.
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o Phin mém: Splunk Enterprise 9.4.1.
o Chuc ning:
» Indexer: Nhén log tir may nan nhéan va hru tri.

= Search Head: Chay céc luét tim kiém (Saved Searches) dé phat hién
hanh vi bét thudng.

« Alerting: Khi luat dugc kich hoat, giri Webhook chira thong tin canh
bao sang mdy chu RAG.

o May chu 3: May chi RAG (Analysis Server)
o Vai trd: Tiép nhén canh béo va thwc hién phan tich.
o Cauhinh phin cting: Yéu cAu RAM t6i thiéu 16GB (dé chay mé hinh LLM).
o Phin mém & Céng cu:

= RAG Controller: Ung dung Python (Flask/FastAPI) dé nhan Webhook
tir Splunk.

«  Ollama: Nén ting chay Local LLM (model llama3 hodc mistral).

= Qdrant: Co s¢ dit li€u Vector luu trit.
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2.3.2. Cdc budc trién khai

PhiSn 1: Thy thip aiF liée

A

PREn 2:Phin tich cénh bio j|

an

Butie 5: Phiin tich RAG
{Retrieval & Ceneration)

Ma!.:'lsﬂeﬂut

Hinh 2.3.2-1: So d6 cdc budc trién khai mé hinh
Budc 1: Thu thap dit liéu chi bdo tin cong (JOC Ingestion)

Giai doan dAu tién tip trung vao viée thibt 1ap két néi véi céc ngudn Threat Intelligence
uy tin nhim xay dung co s dit liéu v& cac méi de doa hién hiru.
» Muc dich: Ty dong hoa viéc cap nhat danh sach cac dia chi IP, ma bam (Hash) tép
tin va tén mién ddc bai tir nén tang AlienVault OTX hoac MISP.

o Phuong phap thyc hién: St dung module Python dé goi API RESTful ctia nha cung
cép dich vu. Dit liéu thé tra vé (dinh dang JSON hodc CSV) s€ dugc Iru trit tam
thoi dé phuc vu xit 1y.

Budc 2: Chudn héa va Phan tich ct phép dit liéu (Data Parsing & Normalization)

Dit ligu tho sau khi thu thip cin dugc chuyén dbi vé dinh dang c4u triic thong nhat dé

hé thdng c6 thé xir 1y dong bo.
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« Muc dich: Trich xuét c4c truong thong tin cdt 161 bao gdm: Loai chi bdo (Type), Gia
tri (Value), M6 ta (Description) va Thoi diém phat hién (Timestamp).

« Phuong phap thuc hién: St dung céc thu vién xit 1y chudi va dinh dang dit liéu (csv,
json) d& chuyén dbi dit liéu tho thanh danh sach céc dbi tugng (List of Dictionaries).

Budce 3: Mi hoa ngit nghia (Semantic Embedding)

Diy 1a budc quan trong dé chuyén dbi dit liéu vin ban sang dang vector s6 hoc, cho
phép thuc hién céc phép toan tim kiém tuong ddng vé sau.
» Muc dich: Biéu dién ngit nghia cia cic chi béo tin cong va md ta di kém dudi dang

vector da chiéu.

« Phuong phap thuc hién: Str dung céc mé hinh Transformer d4 dugc huén luyén trude
(Pre-trained Models) nhu all-MiniLM-L6-v2. M6 hinh ndy c4n béng t5t giita téc do
va d6 chinh xdc.

Budc 4: Danh chi myc vao Co sé dit li€u Vector (Vector Indexing)

CAc vector sau khi tao ra cAn duoc lwu trit vao mét co sé dit liéu chuyén dung dé t6i vu
hoéa téc 46 truy van.
e Muc dich: Xay dung kho dit liéu sé (Knowledge Base) c6 kha ning truy xuét théng
tin trong thoi gian thyc (mili-gidy).

« Phwong phép thyc hién: Sir dyng Qdrant 1am Vector Database. Quy trinh bao gdm
viéc khéi tao bd suu tap (Collection), dinh nghia kich thude vector va thuc hién thao
tac chén (Upsert) dit liéu.

Budc 5: Phén tich canh bdo stt dung RAG (RAG-based Analysis)
bay 1a budc cbt 161 coa hé théng, noi strc manh ctia LLM va co s& dit lidu duogc két
hop.

« Muc dich: Ty déng phan tich ndi dung canh bdo tir SIEM, d6i chiéu véi co sé dir
lidu vector dé tim thong tin lién quan, va tng hop thanh bao cdo hoan chinh.

« Phuong phap thuc hién: Khi nhin duge cinh bio, hé théng s&: (1) Vector héa ndi
dung canh bao, (2) Truy vén Qdrant d 14y ngit canh (Context), (3) Giri Prompt chita
ngft canh t6i Ollama dé sinh céu tra 1oi

Budc 6: Tich hop co ché canh bio tir SIEM (Splunk Alert Integration)

Thiét 14p co ché tir dong chuyén tiép thong tin tir tAng giidm sat sang ting phan tich.
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« Muc dich: Pam bao moi canh bdo mic 6 cao (High Severity) déu duge tu dong
gui di phéan tich ngay 1dp tic.

« Phuong phap thyc hién: Ciu hinh Webhook trén Splunk Enterprise.

1.
2.
3.

4.

Truy cdp Settings > Searches, Reports, and Alerts.
Thiét 1ap hanh dong kich hoat (Trigger Action) 1a Webhook.

Dinh tuyén t6i dia chi API cia Mdy chia RAG:
http://ip rag server:5000/api/analyze.

Payload giri di s& bao gdm toan b théng tin thd cta sy kién log

Budc 7: Phan hdi két qua vé SIEM (Feedback Loop Integration)

Khép kin quy trinh bang cich giri ngugc két qua phan tich v& lai giao di€én giam sat

trung tam.

« Muyc dich: Gitip chuyén gia SOC xem duoc két qua phan tich cua Al ngay trén
Dashboard ctia Splunk ma khong can chuyén dbi cong cu.

 Phuong phéap thyc hién: Str dung dich vu Splunk HTTP Event Collector (HEC).

2.4. Két chwong

Chuong 2 d trinh bay chi tiét vé thiét ké va phwong 4n trién khai hé thdng RAG
cho phén tich canh bo an ninh mang. Kién trac dugc dé xuét dam bao tinh bao mat dit lidu
nh¢ st dung Local LLM (Ollama) va vector DB ndi bd (Qdrant), d6ng thdi van tin dung
dugc ngudn dit liéu bén ngoai qua OTX. Céc ludng dit lidu va chirc ning module d3 dwoc
dinh nghia rd rang lam co s& thuc hién cac kich ban thir nghiém va danh gid hiéu qua s&
dugc trinh bay trong Chuong 3.
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CHUONG 3: THU NGHIEM VA PANH GIA MO HINH

3.1. M6 td mo6 hinh thir nghiém

Dé kiém chimg tinh kha thi va hiéu qua ciia giai phap d& xudt, mot méi trudng thi
nghiém (Test) dugc xy dung mé phéng lai hé théng mang ciia mot doanh nghi€p vira va
nho, noi cac cudc tin cong mang dién ra va dugc giam sat, xir ly theo thoi gian thue
3.1.1. So do thir nghiém

M hinh thit nghiém duge trién khai trén nén ting 4o héa (VMware ESXi) bao gdm 04
thanh phan chinh dugc két ndi trong cling mét mang ndi bd (LAN) ao.

e e wu e,
< _A P — R S 1
Kl Liown | Thncing—p VBRSOV | SPhk Entarprise [— YTOSON o/ paG erver \  C AienVauttoTX
{Attacker) | " {Victimm} 2 | [Detection) ~ HEC Feedback) N (Analysis) /S Query t (intemet)

. . . .
— e ——— bR LT TR A

Hinh 3.1.1-1: So d cac thanh phan thir nghiém
« Keétin cong: Sir dyng Kali Linux, déng vai trd 13 ngudn phét sinh céc cude tin cdng.

e May nan nhin: Mdy chi Ubuntu Server 22.04 chay cac dich vu web (Apache/Nginx)
va SSH. Mdy nay dugc cai dit Splunk Universal Forwarder d diy log v& SIEM.

« HE théng giam sat (SIEM Server): Chay Splunk Enterprise, chiu trach nhiém thu
thap log, chuén héa va phat hién tAn cong.

« Hé thdng phén tich (RAG Analysis Server): Chay tmg dung Python tich hgp LLM
(vi du: Ollama) va Vector DB (vi du: Qdrant) dé tiép nhan canh bdo tir SIEM va
thuc hién phén tich
3.1.2. Quy trinh thir nghiém
Qua trinh thir nghiém dugce thuc hién 13p lai cho timg kich ban tn cong theo 4 giai doan:
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1. Giai doan 1: Gia 1ap tdn cong (Simulation)
o St dyng céc cong cy trén Kali Linux (Hydra, SQLMap, Metasploit) dé thyc
hién hanh vi tin céng vao mdy nan nhén.
o Muc tidu: Tao ra cac ddu hiéu (signatures) trong log hé théng (auth.log,
syslog, access.log).
2. Giai doan 2: Phat hién va Canh bao (Detection)
o Splunk Forwarder ddy log vé Indexer.

o Splunk Search Head chay cac luit tim kiém thdi gian thuc (Real-time
searches).

o Khi diéu kién luit thoa man (vi du: > 10 l4n déng nhép sai), Splunk kich hoat
Alert va giri payload JSON sang RAG Server.
3. Giai doan 3: Phén tich tu dong (Automated Analysis)
o RAG Server nhin canh bdo, trich xuét IOC (IP, User).
o Thuc hién truy vén lam gidu dit liéu tir OTX va tim kiém Playbook tir Qdrant.
o Ollama téng hop thong tin va sinh ra béo c4o.
4. Giai doan 4: Ghi nhan két qua (Recording)
o K&t qua phan tich dugc giri nguge lai Splunk (qua HEC) va luu trit tai Splunk.
o Pénh gid két qua. -
3.1.3. Cdc chi sé danh gid
Hiéu qua hoat dong clia mé hinh dé xuét duge ddnh gid mdt cach toan dién dya trén
hai khia canh chinh 13 hiéu ning hé théng (Performance) va chét lrong ndi dung phéan tich
(Quality). Pdi véi nhém chi sb hidu ning, thude do quan trong hang d4u 1a Thoi gian phan
hdi trung binh (Mean Time To Response - MTTR), mot chi s6 tiéu chuén trong quy trinh
xtr Iy su ¢6 an ninh mang theo dinh nghia cia NIST [24]. Trong pham vi nghién ctru nay,
MTTR duoc tinh todn bing thdi gian chénh 1&ch tir khi hé théng SIEM (Splunk) kich hoat
tin hiéu canh bio dén khi RAG Server hoan tit quy trinh phan tich va tra vé két qua cuéi
cling. Bén canh yéu t6 tbc d6, mirc do tidu thu tai nguyén phin cimg ciing dugc ghi nhin

thong qua céc thong s6 sir dung CPU va RAM ctia RAG Server trong qua trinh van hanh.
Viéc do ludng nay nham dam bao tinh kha thi v 6n dinh ctia hé théng khi trién khai trén
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cac ha tAng mdy chil c¢6 cdu hinh gidi han, tranh gy 4nh huéng dén hidu suét chung cua
toan bb hé théng gidm sat.

Song song véi cac chi s6 k§ thuat, chit lugng ndi dung do Al sinh ra dwgc kiém
dinh nghiém ngét béi cac chuyén gia dua trén khung danh gia RAGAS danh cho cic hé
théng thé hé méi [25]. Tidu chi du tién dwoc xem xét 14 D§ chinh x4c truy xuit (Retrieval
Precision), phan 4nh kha ning ctia hé théng trong viéc tim kiém cac tai liéu tir co so tri
thirc (Knowledge Base) thyuc su lién quan dén ngit canh cia canh béo, dam bao giam thiéu
céc thong tin nhiu dau vao. Tiép theo, D6 tin cdy (F aithfulness) dong vai tro 16n trong viée
kiém soat rai ro vé a0 gidc (Hallucination) — mét van d& c6 hitu cia cac LLM d3 duge Ji
va cong su canh bao trong cAc khao sat gin day [26]. Chi sb nay dam bao ring cic phan
tich va két luan ciia mé hinh duge xdy dung dua trén dit liéu ngit canh dugc cung cip ma
khong chita c4c thong tin bija dit hoic suy dién sai 18ch. Cudi cung, Tinh kha dung
(Actionability) dugc danh gia dya trén mirc d6 thuc tién ctia cac khuyén nghi xi ly [27],
xé4c dinh xem céc quy trinh (mg phé do AT d& xuét c6 tun thil quy chuén an toan théng tin
va c6 thé thirc thi ngay 14p tirc dé ngin chin mdi de doa hay khdng

3.2. Kich ban thir nghiém
Pé d4nh gia toan dién, dé tai xdy dung 03 kich ban tén céng phd bién nhét nhim
vao may chu Linux.

3.2.1. Kich ban 1: T4n cong do mét khiu SSH (SSH Brute Force)

Tén cong do mat khiu SSH 14 m6t trong nhitng vector tin cong phé bién nhit nhim
vao cac may chi Linux duoc két ndi Internet. Dich vu SSH, méc du 1a giao thitc quan tri
tlr xa dugc ma héa va an toan, van trg thanh muc tiéu hép din do tinh chit dic quyén cla
n6. Mét khi ké tin cong chiém dugc quyén truy cép SSH, chiing c6 thé thwc hién moi thao
tac quan tri trén hé théng, tir danh cép dit liéu nhay cam, cai dit backdoor, cho dén st dung
mdy chii 1am ban dap cho céc cudc tin cong tiép theo.

Phuong phép tin cong brute force dua trén viée thix nghiém c6 hé théng mot sb
lrong 16n cac t6 hop tén ding nhip va mét khiu. K& tin cong thuwong bit diu véi cac tai
khoan cé tén phé bién nhu root, admin, user hoic ubuntu, sau d6 thir nghiém céc mat khau
tir cac tir dién duoc bién soan san. Céc tir dién nay co thé chira hang triéu mat khiu thong
dung dugc thu thip tir cdc vu ro ri dit ligu trude d6. Tinh tw ddng hoda cao clia phuong phép
nay cho phép ké tin cong thir nghiém hang nghin 14n trong thdi gian ngén, dic biét khi tAn
cong phan tan tir nhiu dia chi IP dé tranh bj phat hién.
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Trong kich ban thir nghiém nay, vai trd ké tin cdng dugc dam nhin bdi may chay
Kali Linux, mgt ban phan phéi duoc thiét ké diic biét cho kidm thir bao mét. Cong cu dugc
Iwa chon 13 Hydra, mét trong nhitng cong cu tin cong brute force manh mé va linh hoat.
Hydra hd tro nhidu giao thirc khic nhau va cé kha ning tiry chinh cao vé s6 ludng song
song, d6 tré giita cac l4n thir va kha ning tiép tuc tir diém dirg.

M4y chii muc tiéu 14 mdt may Ubuntu Server chay dich vu OpenSSH véi cdu hinh
méc dinh. May chii nay d3 dugc cai dit Splunk Universal Forwarder dé ddy log x4c thue
tir tép /var/log/auth.log v& hé théng SIEM trung tdm theo thoi gian thuc. C4u hinh ndy mé
phong mot mdy chii production dién hinh trong méi truong doanh nghiép, noi viéc giam
sat log tap trung 13 yéu ciu bét bude.

Giai doan trinh sat bat dau bﬁng vi€c xac dinh xem dich vu SSH cé dang m¢ trén
mdy muc tiéu hay khong. K¢ tin céng sir dung cong cu quét cdng dé x4ac nhén cbng 22
dang ¢ trang thai listening. Sau khi xac dinh dwoc muc ti€u, cong cu Hydra dugc khai dong
v6i cAu hinh tén cong tai khoan root st dung tir dién mat khiu phd bién. S6 ludng song
song dugc thiét 1ap & mic vira phai d& tranh 1am qué tai dich vu SSH, diéu c6 thé din dén
viéc kich hoat cac co ché bao v¢ tr dOng ciia hé diéu hanh.

Trong qua trinh tAn cong, Hydra gt lién tiép cc yéu ciu x4c thwc SSH véi cdc mat
khiu khac nhau. Mdi 14n thir dang nhap thét bai, hé thng Linux s& ghi lai mot dong log
vGi thong di€p "Failed password for root from [IP_address]" kém theo timestamp chinh
xdc. Néu tin cong thanh céng, mot théng diép "Accepted password for root" s& dugc ghi
nhén, cho phép ké tin cong thiét 1ap phién SSH hop 16

Hinh 3.1.3-1: Log Brute Force trén Splunk

Hoat dong brute force dé lai nhiing déu vét dic trung rat d& nhén biét trong log hé
théng. Tép /var/log/auth.log s& chira mot chudi dai cac sw kién xéc thuc tht bai lién tiép
tir cing mdt dia chi IP ngudn trong khoang thdi gian ngin. Tan suit xuét hién cua cac su
kién nay thuong cao bét thuong, cé thé 16n téi hang chuc hodc hang trim I4n trong vong
vai phut, hoan toan khéc biét so voi hanh vi dang nhip binh thudng cia ngudi ding that.
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Ngoai ra, cc lan thir thudng nham vao céc tén tai khoan hé thong pho bién, mot dau hiéu
10 rang cua tan cong tw ddng.

Trén hé théng gidm sat SIEM, Splunk Enterprise nhin duoc ludng sw kién nay theo
thoi gian thue. Mot correlation rule di duge dinh nghia truée s& theo dbi s6 lwong su kién
xac thiyc thit bai tir cing mét IP ngudn trong cira s thoi gian nhit djnh. Khi ngudng duoc
thiét lap (vi du: 10 14n thét bai trong 60 gidy) bi vi pham, rule s& kich hoat va tao ra mot
bén tin canh bdo mirc 46 nghiém trong cao. Ban tin ndy khong chi chira thong tin v& sb
lwong 14n thir va dia chi IP nguén, ma con bao gém céc doan log tho dé phuc vu diéu tra
chi tiét.

Hinh 3.1.3-2: Két qua chay Rule Brute Force trén Splunk

Khi hé¢ thdng RAG nhan dugc canh béo brute force SSH tir SIEM, qud trinh phan
tich tw dong s& dugc khai dong. Giai doan d4u tién 13 trich xuit cc chi bio xAm pham quan
trong, trong trudmg hop nay 1a dia chi IP ngudn caa ké tin cong va tai khoan dich bi nhim
t&i. Dia chi IP nay s& dugc giri dén module 1am gidu dit lidu, noi hé théng tw dong truy véin
c4c ngudn threat intelligence nhir AlienVault OTX hozic AbuseIPDB d kidm tra reputation
cua IP.

Néu IP nay da dugc bao cdo trude do trong cac hoat dong ddc hai, thong tin ngfr
canh vé lich st tAn cong, quéc gia xuét xtt, va loai hinh mbi de doa lién quan sé dugc thu
thap. Df“mg thoi, module RAG thuc hién tim kiém vector similarity trong co s& dit liéu
Qdrant dé truy xuét céc tai liéu quy trinh xw 1y lién quan. Trong trudng hop nay, hé théng
cin tim ra thong tin vé& “Xi Iy tan c6ng Brute Force SSH”.

Sau khi thu thip du ngit canh, mé hinh LLM s& tdng hop tit c4 thong tin nay cung
véi log gbc dé sinh ra mot béo cdo phén tich. Bio cdo nay duoc ky vong s& bao gdm céc
thanh phén sau: phin tém tit sy c6 mé ta ngin gon ban chét cia cudc tin cong, danh gia
mirc 6 nghiém trong dua trén cic yéu t6 nhu s 1an th, reputation ctia IP ngudn va tai
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khoén bi nhim téi, phén tich k§ thuat gidi thich co ché hoat d6ng ciia tin cong brute force
va tai sa0 n6 nguy hiém, va quan trong nhit 13 cdc bude khuyén nghi xt 1y cy thé.

Céc khuyén nghi nay can phai thuc t& va c6 thé thuc hién ngay lap tirc, bao gdm
viéc chin dia chi IP nguén trén twong lira, kiém tra va tang cudng cAu hinh SSH nhu tit
tinh ndng PermitRootLogin, thyc thi xac thuc da yéu t8, hodic gi6i han s6 14n thi dang nhap
that bai. Néu ¢6 du hiéu cho thdy tin céng di thanh c6ng, bdo céo cin dé xult cac bién
phap ting ctru khin cip nhu c6 1ap may chi, thay dbi ngay tit ca mét khiu va tién hanh
diéu tra forensic d& x4c dinh murc 46 xam nhap.

data_scurce

detected_ioc

original_question: P nl byz
attenpts 154

Tag_snawer

«2Hinh ding an/H 5
rag.context_count
H

Show as

host= 5. : SOUFES = (g
Hinh 3.1.3-3: Két qua phén tich canh bo Brute Force
3.2.2. Kich ban 2: Khai thic 15 hdng Web (SQL Injection)

T4n cong SQL Injection dai dién cho mot trong nhitng 16p 16 héng nguy hiém va
phé bién nhat trong linh vyc bdo mit tmg dung web, lién tuc xuit hién trong danh sach
OWASP Top 10 vé céc rui ro bio mat quan trong nhit trong hon hai thap ky. Strc manh
déang sg clia k§ thuat ndy nim & kha ning bién mot giao dién ngudi dung vo hai thanh mot
cdng truy cdp trai phép vao tréi tim ciia hé thdng - co s dit liéu noi luu trit tat ca thong tin
quan trong ciia t6 chirc. Khac véi cac cude tin cong nhim vao ha ting mang hay hé diéu
hanh, SQL Injection khai thac logic clia chinh g dung, bién nhitng doan ma dugc thiét
ké dé xir 1y dit lidu ngudi ding thanh vii khi tAn cong.
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Péng Iyc thic ddy ké tin cong theo dudi 16 héng nay 13 v6 cing da dang va déu
mang tinh nghiém trong cao. Muc tiéu chinh thudng 1 d4nh cip di liéu nhay cam - thong
tin cd nhan cua khach hang, thong tin thé tin dung, d liéu y té duoc bao vé boi luit, hodc
bi mét thwong mai ciia doanh nghiép. Trong nhiéu truomg hop, ké tAn cong khong chi doc
dit liéu ma con c6 thé thao ting ching, thay dbi gid ca trong hé théng thuong mai dién tw,
diéu chinh s6 dur tai khoan trong ting dung ngéin hang, hodc thdm chi xda toan bd co s& dix
ligu dé téng tién hogc pha hoai. M6t s6 cudc tin cong tinh vi hon sir dung SQL Injection
nhu budc dau tién trong mét chudi tin cong phirc tap - sau khi chiém quyén kiém so4t
database, ké tin cong c6 thé leo thang diic quyén 1én database server, sau d6 pivot sang cac
hé théng khac trong mang ndi bd. Nguy hiém hon nita, nhiu hé quan tri co s& dir liéu hién
dai cung cip cAc stored procedure cho phép thuc thi 1énh hé diéu hanh, bién mot 15 héng
injection thanh mot shell twong tic ddy du trén server.

L3 héng SQL Injection tdn tai do mot nguyén nhén cin ban trong thiét ké tmg dung:
viéc thiéu sy phn tach 18 rang giita dit liéu va ma 1énh. Khi mot ung dung web xay dung
cau truy van SQL bing cach ndi chudi truc tiép dit liéu ddu vao cua ngudi ding ma khdng
qua bat ky kiém tra hay lam sach nao, né v tinh trao cho nguoi dung kha niang tac ddng
dén cAu tric logic ciia cau 1énh SQL. Vi du dién hinh, mét form dang nhéap c6 thé xay dung
truy vin nhu: "SELECT * FROM users WHERE username="[input_user] AND
password="input_pass]". Néu trng dung chi don gian thay thé input cua nguoi dung vao
vi trf niy ma khéng kiém tra, mot ké tin cong c6 thé nhép vio trudng username chudi
"admin'--" dé bién cau truy vAn thanh "SELECT * FROM users WHERE
username='admin'--' AND password="..."". Hai diu gach ngang trong SQL la ky hiéu
comment, c6 nghia 1a moi thir sau né s& bi bo qua, do d6 diéu kién kiém tra password bi v
hiéu héa va ké tin cong cé thé ding nhip ma khéng cin biét mat khiu. DAy chi 13 mot
trong rat nhiéu bién thé cua k¥ thuit nay.

Trong kich ban thir nghiém nay, vai tro ké tin cong mdt 14n nira dwgc dam nhéan boi
mAy chay hé diu hanh Kali Linux, nhung 1in nay cong cu dugc st dung la SQLMap -
duoc coi la "vii khi hat nhan" trong linh vyre khai thac SQL Injection. SQLMap la mdt cong
cu mi ngudn mé duge phat trién boi cong ddng bao mat qudc té, tich hop hang trim k§
thudt injection khic nhau va c6 kha ning tu dong héa toan bd quy trinh tir phét hién 15
héng, x4c dinh loai co s& dit lidu, cho dén khai thac va trich xuét dit liéu. Coéng cu nay
khong chi don gidn thir nghiém mot vai payload co ban ma st dung cac thuét toan thong
minh dé phét hién cac bd loc bao vE, tu dong diéu chinh chién thuat tAn cong, va thim chi
c6 thé bypass cdc web application firewall bing cach obfuscate payload hodc st dung cac
k¥ thuét evasion tinh vi.
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Muc tiéu cta cudc tin cong 1a mét may chi Ubuntu Server dang chay mdt stack
web dién hinh bao gdm Apache HTTP Server 1am web server, PHP lam ngén ngit x ly
backend, va MySQL 13m hé quan tri co s& dit lidu. Trén server ndy, chiing t6i da ¢6 tinh
trién khai mot tmg dung web don gian ¢ chira 16 héng SQL Injection dé phuc vu muc dich
thir nghiém. ['Tng dung nay m6 phéng mét trang web thuwong mai dién tr v6i chirc ning
xem chi tiét san phim, trong d6 parameter id trong URL dugc sir dung dé truy van théng
tin san phim tir database. Poan ma PHP xir 1y request nay duoc viét theo cich khong an
toan: n6 iy truc tiép gia tri cua parameter id tir URL va nhiing vao céu truy vin SQL ma
khong qua bét ky qua trinh sanitization hay st dung prepared statement. CAu hinh nay dai
dién cho mét 15i 14p trinh phd bién ma nhiéu developer mic phai, dic biét trong cic tng
dung legacy hoic khi 4p Iuc thoi gian khién ho bo qua céc best practice vé bao mat.

Gibng nhw trong kich ban trire, may chi web ndy cling duge tich hop véi hé théng
giam sét tip trung. Splunk Universal Forwarder dwgc cdu hinh dé theo doi va day cac file
log quan trong vé SIEM, bao gdm access log cua Apache (thudong nim &
fvat/log/apache2/access.log) ghi lai moi HTTP request v6i ddy du thong tin v& IP client,
timestamp, URL dugc request, User-Agent string va response code, cling véi error log
(/var/log/apache2/error.log) chira cic théng béo 18i ciia web server va (g dung PHP. Ngoai
ra, MySQL general query log cling duoc bat dé ghi lai tit ca céc ciu truy vén SQL dugc
thure thi, mic di trong méi trudng production tinh ning ndy thudng bi tit do anh hudng
dén hiéu niing, nhung trong méi trudng thir nghiém né cung cip kha ning quan sat chi tiét
quA trinh tin cong.

Mic dit SQL Injection tin cong vao téng g dung va database, n6 van dé lai nhitng
dAu vét trong céc log hé théng ma mét hé théng gidm sit dwoc ciu hinh dtng c6 thé phat
hién. D4u hiéu 15 rang nhit ndm trong access log cua web server. Khi SQLMap hoat dong,
né giri hang chyc dén hang trim request trong thoi gian ngén, tit ca déu nhim vao cung
mdt endpoint nhung vdi cdc gid tri parameter khic nhau. Nhiing gid tri parameter niy
khéng phai 13 dit liéu binh thuémg ma chira cac ky tw dic biét va clu tric SQL - ddu nhay
don ("), d4u ngoidc kép ("), tir khéa SQL nhu UNION, SELECT, ORDER BY, comment
syntax nhu -- hay #, va cac ham database ddc thit nhw CONCAT(), CHAR(), hodc SLEEP()

Hinh 3.1.3-4: Log SQLi trén Splunk
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Timg dong log nay ké mét phin cta cu chuyén tin cong: payload dau tién v6i ddu
nhay don giy ra 16i server (500), cic payload AND dugc st dung dé test boolean-based
injection, ORDER BY dé x4c dinh s column, va cubi ciing UNION d8 khai thdc. Tan sut
request cling bat thudong - mot nguoi dung thét s€ khong truy cép cing mét trang hang chuc
14n mbi giay.

Thém vao d6, User-Agent string trong céc request thudng tiét 16 cong cu dang duoc
sir dung. SQLMap theo mdc dinh sir dung mot User-Agent dic trung chira chudi "sqlmap",
mic dii ké tn cong c6 kinh nghiém c6 thé thay d6i didu nay. Tuy nhién, ngay ca khi User-
Agent bi gia mao, cac dic diém cua request pattern - thit tr cu thé clia céc payload, timing
gitra cac request, va cAu tric cia URL encoding - van c6 thé dugc st dung dé nhin dién
cong cu tu déng.

Trén hé théng SIEM, Splunk dd dugc c4u hinh véi céc correlation rule dic biét dé
phat hién SQL injection. Mét rule don gian c6 thé tim kiém céc tir khéa SQL nguy hiém
trong URL: bt ky request no c6 chita "UNION.*SELECT", "OR 1=1"," OR '1'="1", hoic
céc pattern twong tu s& trigger canh béo. Rule phiic tap hon sir dung statistical analysis dé
phat hién bat thudng: néu mot IP ngudn dot ngdt giri nhidu request dén cliing mét endpoint
v6i error rate cao (nhiéu response 500), diy c6 thé 1a d4u hiéu cia SQL injection attempts.
Rule c6 thé dugc tuned dé giam false positive bing cach whitelist cac IP dang tin cdy hoac
yéu cau multiple indicators phai xay ra ddng thoi.

Khi rule dugc trigger, Splunk tao ra mét ban tin canh bao véi severity level High
ho#c Critical, vi SQL injection c6 kha ning din dén data breach nghiém trong. Canh bao
bao gdm khoéng chi théng tin co ban nhu source IP va timestamp, ma con chita cic log
entry tho cho thdy chinh xéc céc payload da dugc gui. Ban tin ndy sau d6 dugce dong goi
thanh JSON va giri qua webhook dén hé théng RAG dé phan tich sau hon

A . i,

Hinh 3.1.3-5: Két qui chay Rule SQLI trén Splunk
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SQL Injection khéng gidng nhwr brute force don gian - né ddi hoi hidu biét sau vé
céch thirc hoat ddng clia tmg dung web, ciu tric cia cdc ciu truy vin SQL, va cdc k¥ thuat
khai théc khéc nhau. Hé théng RAG dwoc ky vong phai thyc hién mot phén tich nhidu ting.

TAng dAu tién 13 nhan dién chinh x4c ban chit cia cudc thn cong. Hé théng cin phai
phén tich cic thong tin trong URL, nhén ra cac ky tu va tir khéa SQL dic trung, va phin
loai ddy 1a UNION-based SQL injection chir khéng phai céac loai khac nhur blind injection
hay second-order injection. Vig¢c nhén dién nay khong chi dwa vao viéc khép dit liéu ma
can hiéu ngir nghia - vi du phan biét gifta mot request hgp 1€ c6 chita tir "select” trong
search query va mét request doc hai c¢6 chira "SELECT" nhy mét phan ciia SQL.

Téng thit hai 13 phén tich cong cu va chién thuat. Khi hé thng phét hién User-Agent
chita "sqlmap", n6 nén c6 kha néng tra ctru trong knowledge base dé tim thong tin vé c6ng
cu ndy - ddy la mt cong cy tw dong dugc sir dung rong rii, c6 kha ning thyc hién nhidu
k¥ thuit injection khac nhau, va thudng duoc sir dung bdi ca penetration tester hop phap
14n attacker thirc swr. Thong tin ndy gitip d4nh gid mirc 46 nghiém trong - mdt cudc t4n céng
sit dung cong cu tw dong tinh vi thudng nguy hiém hon nhitng 14n thir nghiém thi cng vo
tinh.

TAng thtr ba 13 phén tich ngit canh va danh gi4 riti ro. Hé thdng cin truy xuét thong
tin v& dia chi IP ngudn tir OTX hoic AbuseIPDB. Trong kich ban thir nghi€ém ctia chiing
t6i, IP 1a m§t dia chi ISP di dong ndi dia Viét Nam vdi reputation score bfmg 0-tacla
"sach" va chua timg dugc bdo cdo. Py 14 mét tinh hudng dé kiém tra kha ning suy luan
ctia hé théng. Mbt hé théng don gian dua trén reputation cé thé danh gia thdp mirc 46
nghiém trong vi IP c¢6 vé an toan. Tuy nhién, hé théng RAG dugc ky vong phai thé hién
reasoning phirc tap hon: mic du IP chua dugc béo céo trude d6, hanh vi tAn cong 1a rd rang
va khéng thé chdi cii - 48 1an thir v6i cc dir 1iéuSQL injection trong vai phut khong thé 1
hanh vi ngudi dung binh thudng. Do d6, mirc d6 nghiém trong van phai dugc dénh gia 1a
High bét ké reputation ctia IP 14 0. Kha niing ndy két hop céc chi s6 va dua ra d4nh gia dya
trén hanh vi thay vi chi sb reputation - 13 didu phén biét mdt AT system thong minh véi mét
rule-based system don gian.

Téng thir tu 13 giai thich k§ thuat. RAG nén giai thich cho ngudi phan tich hidu duoc
co ché tdn cong: UNION-based injection hoat d6ng bing cach ndi két qua ciia mot truy van
d6c hai véi truy van hop phap cia (mg dung, cho phép attacker extract dit lidu truc tiép
trong response HTML. H¢ théng nén chi ra tai sao k§ thudt nay nguy hiém - n6 ¢6 thé duge
sit dung dé dump toan bd database, ddnh cép mét khiu, théng tin thé tin dung, hoac dir li€u
nhay cam khéc. Giai thich nay khong chi néu facts ma con connect cac facts lai véi nhau
dé tao thanh mét narrative ¢6 ¥ nghia.
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Téng cubi cung 12 d& xuét hanh dong. Hé théng RAG cin truy xudt dir lidu vé xur ly
SQL injection tir Qdrant va extract céc budc cu thé. Pé xuit phai bao gdm ca hanh dong
nay va hanh déng dai han. Cén: chin IP nguén tai WAF hoic firewall dé ngan chin tiép tuc
khai thac, c6 ldp web server khoi database server néu c6 diu hiéu database di bi
compromise. Dai han: ra so4t mi ngudn cia tng dung dé x4c thuc va sira diém injection -
cu thé 13 tham sd 'id' trong t€p vuln.php, trién khai cac cdu 1énh di chuén bi sin (truy van
dwoc tham s héa) thay vi ndi chudi, trién khai hodc didu chinh cac quy tic WAF dé phat
hién va chin céc nd Iyc chén SQL, tién hanh xem xét ma va kiém tra thAm nhép cho toan
bd tng dung dé tim céc 15i khac. Nhimg khuyén nghi nay nén duoc trich xuit truc tiép tir
dit liéu ndi bd cia td chirc, ddm bao ching pht hgp véi cac chinh sach da dugce phé duyét.

Hinh 3.1.3-6: K&t qua phén tich canh bio SQLi
3.2.3. Kich ban 3: Leo thang dic quyén (Privilege Escalation)

Trong phén loai cdc k¥ thuét tin cong mang, leo thang dic quyén dic biét quan trong
vi né dai dién cho ranh giéi gitta mdt x4m nhép cé gidi han va mot tn cong bao mét toan
dién. Phén I6n cc cudc tin cong thanh c6ng khong bat ddu véi viée ké tin cong co ngay
quyén quan tri vién, thudng bit diu véi viée sir dung quyén truy cap & muc do thip - c6
thé 1a t3i khodn ngudi ding thong thudng théng qua Lira dio, nhdi théng tin x4c thuc hoidc
khai thac mét 16i web. Tai diém nay, ké tin cong dang tdn tai trong hé théng nhung bj giGi
han béi quyén han ché. Leo thang dic quyén 1a qua trinh ho ph4 v& nhitng diéu bit budc
dé ning cip dic quyén cia minh 1én mic cao nhét - quyén root trén Linux hoic
SYSTEM/Administrator trén Windows.
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Dong luc thic leo thang dic quyén dwoc 16 rang: véi quyén root, ké tAn cong tr&
thanh "than" trong hé théng. Ho ¢6 thé doc moi tép bt ké su cho phép, stta ddi bt ky ciu
hinh nao, cai dit backdoor tdn tai 1au dai, ghi nhat ky va gidm sat v6 hi¢u hoa, truy cip vao
thong tin x4c thuc duge luu trit va quan trong nhét 1a xoay sang cac hé théng khac trong
ndi by mang. Trong nhidu khu6n khé tin céng nhu Lockheed Martin Cyber Kill Chain hay
MITRE ATT&CK, leo thang dic quyén dugc coi 13 mot giai doan then chét - néu khong
qua dwoc, ké tin cong s& bi méc ket voi nhiing gi ma nguoi ding binh thudng cé thé 1am
duoc, 1am han ché dang ké hoat d6ng cia cudc tin cong.

Céc phuong phép leo thang ddc quyén trén Linux rit da dang, mdi phuong phap
khai thac mét loai sai s6t khac nhau trong c4u hinh hoc thiét ké hé théng. Mot huéng phd
bién 13 lam dung c4u hinh sudo sai - khi c4c quén tri vién c4u hinh file /etc/sudoers khéng
cén than, cho phép user thong thudng chay 1énh véi quyén root. Mot huéng khac 1a khai
thac SUID binaries - céc tép thyc thi ¢6 bit SUID dugc set s& chay véi quyén cia chu sé
hitu (thudng 1 root) bét ké ai thyc thi chung. Néu mot binary nhu vay c6 16 héng hoic ¢6
chire ning ¢6 thé bj lam dung, né tré thanh ciu thang dé leo 16n quyén root. Céc phuong
phap khic bao gdm khai thic kernel vulnerabilities, chay cron jobs quyén cao, khai thic
céc dich vu systemd,... Kich ban nay tap trung vao loai diu tién — lam dung c4u hinh sudo
sai- vi ddy 1a mdt trong nhitng 15i cAu hinh phd bién nhét trong thuc té.

Trén Splunk SIEM, mot correlation rule dugc thiét ké dé phat hién leo thang dac
quyén. Quy tic nay phirc tap hon céc quy tic trude vi cdn phan biét gitta cdc hanh dong
quén tri hop phap va tin cbng leo thang. Mot approach 1a look for unusual combinations:
néu mét user account mi normally khéng st dung sudo dét nhién chay sudo dé get a shell,
hoiic néu sudo dugc chay tr mot unusual parent process (nhu mft web server process),
hodic néu c6 mét sequence ctia escalation followed ngay boi suspicious activities nhur
reading /etc/shadow hay creating new users.

* ivene - @

Hinh 3.1.3-7: Két qua chay Rule Privilege Escalation trén Splunk
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Leo thang dic quyén 1a mdt trong nhitng sy kién bao mat nghiém trong va théng
RAG phai phan dnh mitc 6 nghiém trong ctia diéu nay. Khi nhan duoc canh béo, hé théng
phai thyc hién phén tich nhidu 16p.

L&p d4u tién 13 phén tich k¥ thuat cia phuong phép leo thang. Hé théng cin nhin
ra rang dy 13 su leo thang dya trén sudo khi cho phép thure thi bash shell. Cin dao tao co
s& dif liéu dé trich xuit théng tin v& k¥ thuat cy thé nay - trong khung MITER ATT&CK,
day 4nh xa toi k§ thuat T1548.003 "Sudo va Sudo Caching". Hé théng nén giai thich tai
sa0 cAu hinh cho phép ngudi ding chay bash véi sudo 13 nguy hiém: bash 13 mot shell
trong tic hoan toan, nghia 1a mét khi ké tin cong c6 dwoc quyén root, ho c6 thé 1am bt
cir diéu gi ma khong cén khai thac thém.

Lé&p thit hai 13 phén tich bdi canh vé ngudi ding. Hé thng cin kidm tra: nguoi ding
backup c6 phai 14 quan tri vién hgp phap khong? Dya vao tu cach thanh vién nhém va cach
stt dung sudo lich si, c6 thé x4c dinh ring backup 13 tai khoan nhan vién thong thuong,
khong phai sysadmin. D4y 1a thong tin cing c¢b két luin ring dang x4y ra su cb leo thang
dic quyén.

Lé&p thir ba 1a phén tich hanh vi. Trong trueong hop nay, viéc doc /etc/shadow va tao
ngudi ding méi 13 nhitng d4u hidu rd rang vé& myc dich doc hai vi day khong phai 14 cac
nhiém vu quan trj dién hinh ma 13 hanh vi cia ké tAn cong. Piéu ndy giait thich cho mitc
dd nghiém trong 1a cao.

Vé c4c khuyén nghi, hé théng cin cung cép ca hanh dong ngin chin ngay lap tic
va bién phap khic phuc 13u dai nhu: Khéa tai khoan user, ra soat lai file /etc/sudoers,. ..

§ Tieme

¥ 15122025 i
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Hinh 3.1.3-8: Két qua phén tich canh bdo Privilege Escalation

3.3. Nhin xét, phén tich két qué thir nghiém
Sau khi thl,ri: hién 3 kich ban trén, két qua thu dugc tir hé théng RAG (str dung model
OLlJama-3) dugc tong hop nhu sau.
3.3.1. Danh gia Hi¢u ning hé thong
Bang 3.1.3-1: Gi4 tri hidu ning khi chay hé théng RAG

2 CPU
. . Thoi gian truy|Théi gian sinh|Tong thoi gian RAM
Kich bén £ Usage
xuat (Qdrant) |(Ollama) (MTTR) Usage
(Max)
SSH Brute Force 26s 14.5s 40,5s 85% 14.2 GB
SQL Injection 23s 15.1s 38,1s 90% 15.5 GB
Privilege
i 27s 16.4s 43,4s 92% 14.7 GB
Escalation
Nhin xét:

o Thoi gian phan hdi trung binh khoang 40 gidy. Py 1a con s chdp nhan dugc déi
véi viéc phan tich sdu (so v6i con ngudi mit trung binh 10-15 phit dé tra ctru thu
cong).

o Ollama tiéu ton tai nguyén kha 16n khi sinh céu tra 15 (Inference), doi héi may chu
phéi ¢ c4u hinh RAM t8i thidu 16GB dé hoat dong 6n dinh.

3.3.2. Pinh gia Chit lwgng két qua diu ra

Két qua phén tich ddu ra cia RAG:
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Hinh 3.1.3-1: Két qua phan tich canh bio SQLi

Két qua thwe nghiém trong hinh cho thiy kha ning ciia mé hinh trong viéc xur ly
ngit canh (Contextual Understanding) va kha ning giai thich (Explainability). Cu thé, khi
tiép nhén dir lidu dAu vao bao gdm canh béo tin cong vdi tan sudt cao (48 14n nd Iuc SQL
Injection) va thong tin ngit canh tir co s¢ dit liéu bén ngoai (External Context) chi ra ring
dia chi IP nguén "113.161.22.15" ¢6 diém tin nhiém “sach” (AbuseIPDB Score 0%), hé
théng khéng don thudn dya véao chi sé tin nhiém dé b qua canh bao. Thay vao d6, md hinh
d4 tong hop dit liéu va dua ra két lusn chinh x4c: mic du dia chi IP chua nam trong danh
sach den (blacklist), nhung hanh vi tin cong 14 rd ring va nghiém trong. Pdng thdi, hé
thdng cling nhan dién chinh x4c cong cu tin cong tur dong sqlmap thdng qua phan tich
chudi User-Agent, chitng minh kha niing hiéu sau v& k¥ thuat tin cong.

Trong kich ban thuc nghiém SQL Injection, mic du kho tri thirc chira nhiéu k¥ thuét
tAn cong web khéc nhau, co ché tim kiém twong ddng (Similarity Search) d3 trich xuét
chinh xéc tai lidu v& SQL Injection thay vi cdc tai liéu nhiéu nhu XSS hay Path Traversal.
Hé thdng dat 6 chinh x4c cao khi 4nh xa thanh cbdng hanh vi trong log thé véi cac k§ thuat
cu thé trong khung MITRE ATT&CK va c4c quy trinh v4n hanh. Viéc dat duoc d6 chinh
x4c truy xuét cao (nhd mé hinh embedding all-MiniLM-L6-v2) gitip giam thiéu t6i da cac
thong tin khong lién quan dua vao prompt. Diéu nay khéng chi gitip tiét kiém ctra sb ngit
canh (Context Window) ma con 13 yéu t tién quyét gitip LLM dua ra phan hdi tip trung,
tranh hién twong suy ludn lan man hoic nhim 13n gitta cac loai hinh sy ¢ khac nhau. Viéc
dam bao Do chinh x4c truy xuét (Retrieval Precision) & mic cao gitip hé thong duy tri sy
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cén bang tdc d6 xir 1y va chét lugng phén tich. Két qué cho thdy, dii chi trich xudt Top-K
két qua gin nhét (K=1 dén 3), hé théng van cung cp di bang chimg xé4c thuc d& md hinh
LLM hoan thién bao cdo phin tich ma khong gip phai thong tin mau thuin tir cac tai lidu
truy xuét sai

Vé tinh minh bach va kha ndng giai thich, cu tra 1&i cia m6 hinh tudn thu chit ché
chu tric tir duy logic (Chain-of-Thought), di tir viéc liét ké cac hanh vi quan sat dugc, ddi
chiéu v&i dit liéu tinh béo bén ngoai, va cudi cling 13 dua ra két luan téng hop. Piém manh
ndi bat ndm & tinh kha dung (Actionability) ctia cic khuyén nghi. Sau khi x4c dinh chinh
xéc ban chét cudc tin cong la SQL Injection nhim vao 16p tmg dung, hé théng da dé xuit
cic gidi phdp xir 1y cu thé va thiét thyc nhu ra soat ma ngudn dé kiém tra dir Lidu du vao
(Input Validation) va tinh chinh lujt cho tudng lira tng dyng web (Tuning WAF), thay vi
chi dwa ra c4c canh bao chung chung.

Cubi cung, d4nh gia v& do tin cdy (Faithfulness) va hién tuong ao gidc
(Hallucination) cho thidy mé hinh hoat dong 6n dinh va trung thuc véi dit lidu ngudn. Céc
thong tin chi tiét v& chi s6 IOC (Indicators of Compromise) nhu diém AbuseIPDB (0%),
nha cung cdp dich vu (ISP: Vietnam Posts and Telecommunications Group), va loai hinh
sir dyng (Usage: Mobile ISP) duge trich xuit nguyén ven tir co s& dit liéu ma khong c6 ddu
hi¢u bia dit. Tuong tw, céc thong s6 k§ thuat quan trong nhur s hrong yéu ciu (48 attempts),
ndi dung payload (OR 1=1), va cdng cu sit dung (sqlmap) déu duogc trich xuit chinh x4c
tuyét ddi tir log gbc, dam bao tinh toan ven cua dit li€u trong bdo cdo phan tich.

Viée tich hgp RAG dénh dau budc chuyén dich tir mé hinh "phéan tng thu dong”
sang "phan tich chii dong". Néu nhw SOC truyén thong thudng khién chuyén gia bi qua tai
bdi cic canh bao duong tinh gia (False Positives) do thiéu thong tin kiém chimg, thi mé6
hinh RAG hoat déng nhu mét trg Iy 4o théng minh, gitp loc nhiéu va cung ce“’lp s&n "kich
ban hanh d6ng". Pidu nay giai quyét tryc tiép bai toan thidu hut nhén su chét lugng cao va
gidm thiéu i ro sai s6t do yéu t§ con ngudi trong qud trinh tryc van hanh cing thing.

Bang 3.1.3-2: So sanh dic diém v4n hanh gitta SOC truyén théng v SOC tich hop RAG

Tiéu chi so

sinh SOC Truyén théng SOC tich hgp RAG
Thong tin rmArac (chi SO I?, ma“ Ty dong 1am gidu ngit cinh:
- . | Hash, Log th6). Chuyén gia phai A ~ &
Kha nang ngit tur tra otru thit cdne t nhidu H¢ th6éng tyr dong truy xuat
canh héa i & thong tin 1ién quan tir co s& dit

ngudn bén ngoai dé hidu bbi

L canh. )
Thoi gian phan | Phu thude hoan toan vio téc 46 | Rit ngén déng ké nho kha

hoi thao tic ctia con ngudi. Thudng | niing tir dong phan tich va dé

liéu dé ghép noi vdi log su ¢
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| kéo dai tir vai chyc phut dén
hang gior d6i voi cac su ¢6 phire
tap.

xudt giai phap tirc thoi.
Chuyén gia chi can xac nhin
quyét dinh cudi ciing.

Kha nang giai
thich

Han ché. Céc canh bao thudng
chi hién thi mi 151 hodc tén luat
vi pham ma khong giai thich "tai
sao" ddy la méi de doa

Minh bach va dé hiéu: LLM
sinh ra béo c4o bing ngdn ngit
tu nhién, giai thich rd rang
chudi dién bién tin cong va ly
do dua ra két ludn

Cap nhat kién
thirc

Ctmg nhic. Viéc cap nhat lut
m&i hodic quy trinh xi 1y doi hoi
c4u hinh thi c6ng va mét nhidu
thoi gian kiém thir

Linh hoat: Kién thirc méi
(I0OC méi, quy trinh méi) chi
cin dugc nap vao co sé dix
lidu Vector 13 hé thdng c6 thé
sir dung ngay ma khéng cin
huin luyén lai mé hinh

3.3.3. Céc kich ban thir nghiém mé rong

Pé chitng minh tinh linh hoat va kha ning mé rong ctia kién trac RAG d2 xuét, dé
tai thuc hién thém cac kich ban thay thé thanh phén hé théng.

3.3.3.1. Thit nghiém thay thé mé hinh LLM (Ollama vs Google Gemini)

 Muc dich: So sanh hiéu ning va chét lugng phén tich giita mo6 hinh ma ngudn mé
chay cuc by (Ollama - Llama 3) va m6 hinh thwong mai chay trén Cloud (Google

Gemini Pro).

o Chu hinh thay d6i:

o Chuyén module LLM Interface trong RAG Controller dé g01 API ciia Google
Gemini thay vi Ollama endpoint.

o Prompt giit nguyén dé dam bao tinh cong bing.

. Két qua:
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* Hinh 3.1.3-2: Két qua phén tich canh bdo SQLi sit dung Gemini

o Google Gemini: T5c d6 phan hdi nhanh hon (do ha tAng Cloud manh mé),
kha niing dién dat ngdén ngit tr nhién muot ma hon va it 16i ngi phép tiéng
Viét hon. Tuy nhién, dit ligu log phai g ra ngoai Internet (rii ro bao méit).

o Ollama (Llama 3): Téc d6 chdm hon (phu thugc phéan cing may chi thir
nghiém), nhung dam béo tuyét d6i dit lidu khong réi khoi mang ndi bo.

3.3.3.2. Thir nghi¢m thay d6i ngudn Threat Intelligence (OTX vs VirusTotal)
« Muyc dich: Kiém chimg kha niing tich hop da ngudn dit lidu tri thirc.
o Céu hinh thay d6i:
o Thay thé ngudn dit liéu tir AlienVault OTX sang VirusTotal.

o Kich ban: Kiém tra m6t m3 Hash cua file ma doc (Malware hash).

o Két qua:
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abuseipxh_senre
data, source
dotected Toe
original_geestinn:

fag_tontent_count. }
}
SEO W

Hinh 3.1.3-3: K&t qua phan tich m3 hash sir dung dit liéu VirusTotal

3.4. K&ét chwong.

Chuong 3 da trinh bay qua trinh thir nghi€ém mo hinh RAG trén méi truong Lab véi
3 kich ban tin cong thuc té. Két qua cho théy hé théng hoat dong 6n dinh, dat dwoc muc
tiéu vé tir dong héa phan tich va giam thidu thdi gian phén tmg sy cb.

Mic du van con mdt s6 han ché vé tai nguyén phin cing va kha nang xt 1y cac kich
béan qué phiic tap, nhung nhitng két qua nay da ching minh tinh dting dén ciia huéng nghién
ctru: Két hop LLM va RAG 13 mét c4ch kha thi va hidu qué dé nang cao ning lwc cho trung
tdm SOC.

Cac ket qua nay 1a co s& d€ dua ra két luan va ki€n nghi phat trién trong phan cudi
cung cia d¢ an
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KET LUAN

1. Noi dung d@ 4n di thirc hién
Pé 4n d4 tap trung giai quyét van dé qua tai canh bdo tai cac trung tim SOC bing cich
ung dung cong nghé RAG. Sau thoi gian nghién ciru va thir nghiém, d8 4n da dat duoc cac
két qua cu thé nhw sau:
o V& mit Iy thuyét:
o Hé théng duoc co s6 1y ludn vé quy trinh vin hanh SOC, cac phuong phap
phan tich canh bao truyén théng va han ché cua ching.
o M5 ta kién tric va nguyén Iy hoat dong ciia LLM va k¥ thuit RAG.
o V& mit thuc tién:

o XAy dung thanh céng kién trac hé thdng gidm s4t va phan tich canh bio tu
dong gébm 3 thanh phan chinh: M4y nan nhén, Hé théng gidm sat (Splunk
SIEM) va Hé thdng phén tich RAG bing cdc céng nghd m3 ngudn mé:

= Ollama: Vdn hanh mé hinh ngén ngit Llama 3 cuc bd, dam bao an
toan dir liéu.

«  Qdrant: Luu trit va truy xuét vector dit liéu.

= AlienVault OTX: Ty dong lam giau dir liéu canh bdo.

o Thyc hién kiém thir thanh céng trén 03 kich ban tin cong phd bién (SSH
Brute Force, SQL Injection, Privilege Escalation). Két qua cho thiy hé théng

gitip rit ngin thoi gian phan tich trung binh xudng con duéi 60 gidy/canh
béo, ddng thdi cung cép céc huéng din xr Iy chinh xéc, ¢6 cin ¢t

2. Ton tai, han ché
Bén canh nhitng Két qua dat dugc, d8 4n vin con tdn tai mot sd han ché cin khic phuc
trong c4c giai doan phat trién tiép theo:

e Yéu céu tai nguyén phan ctng: Viéc van hanh céc md hinh LLM cyc b (nhv Llama
3) doi hoi tai nguyén tinh toén 16n (RAM > 16GB, khuyén nghi c6 GPU). Piéu nay
c6 thé gy kho khin khi trién khai trén dién rong hoiic trén cac may chii ciu hinh
thip.
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o Do tré trong trudng hop cao tai: Mic dii thoi gian phan hdi ~40 gidy 1a chép nhin
duge cho phén tich siu, nhung trong trwong hop hé théng chiu céc cude tAn cong
don dap (nhu DDoS hodc quét cdng quy méd 16n), hang doi xir 1y cia RAG c6 thé bi
qua tai, din dén d6 tré ting cao.

o Kha ning xtt Iy cAc tin céng phirc tap: Vi cac ki thudt thn cdng tinh vi sit dung ma
héa (Obfuscation) hodic cic bién thé Zero-day hoan toan méi chua c6 trong co s&
dit liéu OTX/MITRE, kha néng phan tich ctia md hinh van con han ché va phy thudc
nhiéu vao chét Iugng cua dit lidu hudn luyén.

3. Hwéng phat trién
Dua trén két qua nghién cttu va cac han ché da nhén dién, huong phat trién tiép theo
clia dé tai s& tap trung vao cac ndi dung:
o Tbi wu h6a mé hinh: Nghién citu ap dung cac k¥ thuit hrong tr héa (Quantization)
dé giam kich thudc va yéu ciu tai nguyén ctia md hinh LLM, gitip hé théng hoat
dong nhe nhang hon ma khdng 1lam giam d chinh x4c.

« Tich hop co ché phan hdi (Feedback Loop): Xay dung tinh ning cho phép chuyén
gia SOC danh gia chit hrong cdu tra 101 cia Al (Like/Dislike). Di liéu nay s& dugce
ding dé tinh chinh lai co s& dit lidu vector, gitip hé théng "théng minh" hon theo
thoi gian.

« M0 rong sang Ty dong hoa phan ting (SOAR): Hién tai hé théng méi dimg lai &
mirc "Dé xuét xir Iy". Hudng phat trién tiép theo 1a cho phép RAG twong tac truc
tiép vdi twdng lira hodc Active Directory dé thuc thi cic hanh dong ngin chin (nhu
chin IP, khoéa tai khoan) khi d¢ tin ciy ciia canh bao dat ngudng an toan, tién t&i mo
hinh SOC ty hanh (Autonomous SOC)
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I/ Co s& khoa hgc va thyre tidn, tinh cip thiét ciia dé tai

Hién nay, cling véi sur tridn khai manh m& ciia c4c dich vu trén nén tang Internet, quy
.mé va d6 phirc tap cia cac hé théng théng tin cung cép dich vu ngiy cang gia ting. Kém theo
do, vin dé an toan va béo mét thong tin cho cic hé thng cb ¥ nghia hét siic quan trong nhim
bao vé dit lidu, ngin chin hidu qua cic hanh vi xAm nhip va tan cong mang, dich vu. Trong d6,
trung tAm didu hanh an ninh mang (SOC) c6 vai trd hét sirc quan trong, Théi gian gan ddy, t6i
pham mang ciing d& str dung cong nghé tri tué nhén tao (AI) d& tir dong hoéa thn cong mang,
dich vu. Piéu d6 din dén hé théng SOC c6 thé san sinh ra hang nghin cinh bio mdi ngay, trong
d6 ty 18 bao dong gia (False Positive) rit cao. B phan phan tich thuong bi qué t3i, din dén
nguy co bd 1& cac cude thn céng thuc su. Bai todn img dung RAG (Retrieval-Augmented
Generation) gitip tw déng sang loc, dbi chiéu dir lidu lich sir d& duara nhén dinh so b6, gidm téi
4p lyc cho by phén phén tich trong SOC duoc quan tdm nghién ciru va trién khai thyc té,

P4 4n vai tidu d& “Nghién ciru va img dung mé hinh RAG trong phén tich canh bao an
ninh mang” c¢tia hoc vién Nguyén Thi Thu Ha tdp trung nghén ciu img dung m6 hinh RAG
trong phan tich canh b4o an ninh mang tai c4c SOC. Vi vy, dé tii d& 4n c6 tinh cép thiét, c6
nghia khoa hoc va thyc tién.

T/ V& ndi dung chit lugng cia 48 4n, nhimg két qua dgt drge

D4 4n duoc trinh bay trong 60 trang bao gdm phin mé dau, 3 chuong ndi dung, phin
két luén va danh muc cic tai liéu tham khdo.

Chuong 1 ciia @& 4n gdm 13 trang, trinh biy tdng quan c4c kién thirc co s& vé hé thong
giam sat an ninh mang, hé théng canh b4o an ninh mang vi mé hinh RAG. D& 4n d4 khao sét
tdng quan c4c phuong phép phan tich canh béo an ninh mang hién c6 va chi 8 nhiing théch
thirc din dén sy qua tai cha hé théng canh bao an ninh mang. D& 4n cling khéo sét kién tric va
d4c tnmg cia md hinh ngén ngit 1én (LLM) va md hinh RAG. Tir d6, nghién clru tng dung
trong hé théng SOC dé giai quyét cic van d& tdn tai trong hé théng canh b4o an ninh mang. Tuy
nhién c4c cong nghé trinh bay trong chuong 1 con thidn v& mé t3; chua ¢6 so sénh dinh luong
gifta RAG va cac phuong phap SOC Al khéc (UEBA, XDR, SOAR Al). Miit khéc, Chua 1am
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16 ranh gidi “hd tro phén tich™ va “tw dong ra quyét dinh” khi sir dung mb hinh RAG trong hé
théng canh béo an ninh mang. Phan két ludn chuong chua cb c4c ndi dung lién két v6i cac
chuong tiép theo.

Ngi dung chinh cita chuong 2 12 nghién ciru im dung m6 hinh RAG trong phén tich
cinh b4o an ninh mang dugc trinh bay trong 16 trang. Dé 4n da thyc hién thiét ké kién tric md
hinh RAG trong phén tich canh bo an ninh mang, md ta ludng dit liéu va x4c dinh cac mé dun
chirc ning ciia md hinh. Tir 6, mé hinh dé xuét giai phap trién khai m6 hinh trong méi trudng
thi nghiém. Tuy nhién, m hinh méi dimg ¢ mic hd trora quyét dinh vé canh bao an ninh
mang, chua c6 co ché phan hdi ty dong (auto-response).

Chuong 3 ¢0a d& 4n gbm 22 trang, trinh bay céc ndi dung trién khai thir nghiém mé hinh
cinh béo an ninh mang sit dung st dung md hinh RAG vé phan tich, danh gia két qua thir
nghiém. D& 4n d thuc hién ba kich ban thir nghiém chinh va hai thix nghi¢m mé rong. Trén co
s6 db, db 4n d& d4nh gi4 hiéu ning clia md hinh va chét luong két qua phan tich déu ra cta
RAG. Tuy nhién, phin d4nh gia vé d6 chinh x4c cia cic k&t qua phén tich canh b4o ‘an ninh
mang chua c6 dinh luong 6 rang. Do d6, céc két qud so sanh SOC truyén thong va SOC tich
hop RAG (trang 52) c6 d6 tin céy chua cao. Trong d& an chua c6 phén tich sdu rii ro khi dir
liéu truy xuét khong ddy di hogic 13i thoi va chi phi vén hanh khi trién khai thyc t& d6i véi
doanh nghiép vira v nhd.

Pé 4n duoc chia thanh céc chuong muc rd réng va co ban bam sét c4c ndi dung theo dé
cuong di dugc phé duyét. Tuy nhién, d& 4n chn d4nh s6 c4c hinh va céc bang kém theo thir tw
chuong theo quy dinh @8 thusin tién cho viéc theo doi. Phin t2i liéu tham khéo cin bd sung thém
c4c tai liéu vé cac nghién clru thuc nghiém gln ddy (2023-2024) v& GenAl trong SOC va trinh
bay theo dung quy dinh.

Trong d& 4n cdn c6 khé nhidu 18 in &n phai sira chifa tai céc trang 1, 10, 14, 25, 30, ...
Mt s6 hinh v& con mé (trang 53, 54) c4n higu chinh.
I1I/ Nhémg vén @& can gidi thich thém
(1) Giai thich r3 hon vé bai toan phén tich canh béo an ninh mang dat ra trong dé an: dic diém
cita Input va cic yéu clu cin thiét cho Output?
(2) Néu chi tiét ciu tric cita co 5§ dit lidu ding cho md hinh RAG, céc ddc didm cia dir lidu
canh bao an ninh mang?
(3) Giéi thich o hon tiéu chi danh gié v& d6 chinh x4c ciia cic thir nghiém duge trinh bay trong
chuong 3 clia dé an? ‘

IV/ Két lndn

T4i ddng ¥ cho hoc vién Nguyén Thi Thu Ha dugc bao v& 8 4n véi d& tai “Nghién ciru
va tmg dung m6 hinh RAG trong phén tich cénh bao an ninh mang” tru6c Hoi ddng chim &
4n tht nghiép thac sf cba Hoc vién, Tuy nhién, dé dim béo chit lugng d& 4n tot nghiép thac sT
chuyén nganh Hé théng thong tin, hoc vién cin chinh sira d8 4n va gidi trinh 16 truée Hoi dong
cac vin d8 dugc gop v trén déy. '

Ngay 19 thang 01 ndm 2026
Nguwii nhén xét
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CONG HOA XA HOI CHU NGHIA VIET NAM
Péoc lap - Tw do - Hanh phuc

NHAN XET CUA CAN BQ PHAN BIEN
Luén van tét nghiép cao hoc
Ho va tén can bd phén bién: TA MINH THANH
Céng tac chuyén moén: Gidng day
Hoc ham, hoc vi: PGS. TS
Don vi céng tac: B mon An toan thong tin — Cong nghé mang, Vién Cong nghé

thong tin va Truyén thong, Hoc vién K thuét Quan sy.

Nhin xét ludn vin tot nghiép cao hec
Tén luan vin: Nghién ciru va tng dung md hinh RAG trong phén tich canh bao an
ninh mang.
Hoc vién: Nguyén Thi Thu Ha
Chuyén nganh: Hé théng théng tin
M3 sb: 8 48 01 04

Noi dung luén vian bao gdm phin mé dau, 3 chuong ndi dung va phén két luan.
Chuong 1 trinh bay vé téng quan hé théng giam sat an ninh mang va mé hinh tgo
sinh dua trén RAG. Chuong 2 trinh bay vé nghién ciru va tmg dyng m6 hinh RAG
trong phén tich canh béo an ninh mang. Chuong 3 mb ta chi tiét thir nghiém va
danh gia thuc nghiém cho tng dung RAG trong canh béo. Phén két luan tong két
c4c két qua lam dugc va dénh gid cic huéng phét trién tiép theo.

Hoc vién tip trung vao bai todn (ng dung cong nghé RAG trén céc hé théng
SOC, dac biét 13 mo hinh ngdén ngit 1on dugc ting cuong boi co ché truy xuét
thong tin, mé ra xu huéng méi cé kha nang tu doéng hoa nhim giam thiéu hién
turong “qué tai canh béo™, tlr 46 giam s6 luong duong tinh gia. Day 1a mét dé tai co
tinh thuc tién cao va cin thiét nghién ctru dé xay dung hé théng canh bao, giam st

an ninh mang st dung md hinh RAG. Phin trinh bay trong luén vén di cho thiy



tac gia di tdp trung tim hidu ndi dung Iy thuyét lién quan dén bai toan va dé xudt
duoc tmg dung md hinh RAG trong SOC.
Mot s6 liru ¥ cAn phai chinh sira:

- Trong Chuong 1, hoc vién cin ¢6 nhimg khao sit nhitng k§ thut sir dung trong

SOC dé phén tich cc canh bdo mang hién nay, tr d6 1am 16 van dé c6 qua nhiéu
canh bao duong tinh gia gy anh huong dén quan tri mang. Bén canh d6, cin khao
sat cac nghién ciru hién nay dang g dyng mo hinh RAG trong SOC va chi ra tinh
wu didm trong viéc phan tich hiéu qua thong tin canh bao mang.

- Trong Chuong 2, cAn thé hién 18 so dé téng thé gifra kién trac hé thdéng RAG
trong hé théng SOC trong giai phap dé xuét.

- Phén tich rd vi sao mg dung cdng nghé“RAG trong SOC lai lam giam thiéu canh
bao duong tinh gia nhur céc hé théng SOC stt dung ML/DL hién nay?

- Trong Chuong 3, RAG trong SOC c6 kha nang s& bi nhdm 14n trong nhimg kich

ban nhu thé nao?

Két ludn: Mic di con nhimg thiéu s6t trong trinh bay va y tudng dé xuft con
don gian, tuy nhién diy 1a mot d2 tai thue ti&n, ndi dung ludn vin thé hién hoc vién
d3 c6 nhimg cb ging trong qua trinh thyc hién, thai d6 lam viéc nghiém tic.

Y kién gido vién phan bién: Cho hoc vién bdo vé triede hji dong.

Ngay 22 thdang 01 nam 2026
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