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1
MO PAU

Sy bung nd ciia hé sinh thai Internet van vat (IoT) trong cac
linh vuc trong yéu nhu dan sy, cong nghiép va dic biét 1a qudc
phong d thiét 1ap nhitng tiéu chuan khat khe vé an toan va bao
mat thong tin. Thuc té cho thay, cac thiét bi [oT hién nay duoc
tich hop sau rong trong da dang hé thong ky thuat voi bién do
phirc tap 16n: tir cac niit cam bién quan tric moi trudng, giai
phap nha thong minh, cho dén nhitng hé thdng tu hanh tinh vi
nhu phuong tién bay khong nguoi lai (UAV), robot tu hanh
(UGV) hay xe tu lai.

Trong kién trac bao mat cua cac hé théng nay, cac giao thirc
mi hoa dong vai tro tién quyét nham dam bao tinh xac thue va
toan ven dir li¢u. Trong do, ti€u chuan mi hoa tién tién AES-
128 (Advanced Encryption Standard) dugc uu tién trién khai
rong rai nho sy can bang t6i vu gitta kha nang bao mat manh mé
va hiéu sudt van hanh trén cac thiét b c6 tai nguyén phan cing
han ché (CPU, bd nhd, ning luong). Dic biét, 601 véi cac nén
tang di dong chién luoc nhu UAV va UGV, viée trién khai AES-
128 trd thanh yéu cau bét budc dé bao vé dit liéu truyén tai trong
cac moi truong truyén tin khong tin cdy. Tuy nhién, bén canh
cac md hinh tin cong Iy thuyét vao thuit toan, sy phat trién cta
cac k¥ thuat tin cong kénh bén di lam xudt hién cic nguy co
moi, khai thac truc tiép tin hi¢u vat Iy sinh ra tur thiét bi trong qua
trinh xir 1y dit liéu thay vi phai tin cong vao thuat toan mat ma.

Trong s cac ky thuat SCA, nhém tan cong khong 1ap mau
(non-profiled SCA) ngay cang thu hit sy quan tam nho kha nang
trién khai truc tiép trén thiét bi muc tiéu ma khong can giai doan
huén luyén phuc tap trén thiét bi twong dwong. Diéu nay khién
cac hé thong IoT, von ¢6 co ché bao vé phan cimg khong manh
nhu thiét bi mat ma chuyén dung, tr¢ thanh dbi tuong dac biét
dé bj ton thuong. Vi vay, viéc nghién ctru va danh gia mac do
hiéu qué cuia cac k¥ thuat tan cong kénh bén khong lap miu vao
AES-128 trén thiét bi IoT la can thiét nham nhan dién nguy co,
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xac dinh ngudng an toan va dé xuit cac bién phap phong vé
tuong Umg.

bé an gom 3 chuong vdi ndi dung toém tat nhu sau:

CHUONG 1: TONG QUAN VE TAN CONG KENH BEN
(SCA)

Chuong nay cung cap nén tang ly thuyet vé tan cong kénh
bén, gioi thiéu chung vé khai niém, co ché va murc d6 nguy hiém
cua SCA d6i voi cac hé mat mi hién dai, ddc biét trong bbi canh
phat trién manh mé cua thiét bi IoT. Tiép d6, chuong trinh bay
tong quan quy trinh thu thap dir liéu kénh bén (ddc bit la dau
vét cong sut tiéu thu) trén thiét bj muc tiéu nhu bo mach
ChipWhisperer, tir d6 phuc vu cho cac budc phan tich trong cac
k¥ thuat tan cong. Cubi cung, phan loai cic phwong phap tin
cong SCA thanh hai nhém 16n: phuong phap dua trén mé hinh
thng ké truyén théng (nhu DPA, CPA) va phuwong phap khong
1ap mau dua trén hoc may, hoc sau (nhu DDLA).

CHUONG 2: MOT SO PHUONG PHAP SCA KHONG
LAP MAU PIEN HINH

Chuong nay tap trung trinh bay ba phuong phéap tin cdng kénh
bén khong 14p miu dién hinh, trong d6 mdi phuong phép dai dién
cho mdt hudng tiép can khéc nhau trong viéc khai thac thong tin
cong suat tiéu thy tir thiét bi thyc thi thuat todn AES-128. Thong
qua viéc phan tich co ché, yéu cu dau vao, do phuc tap va tinh
kha thi trién khai thuc té cua tung phuong phap, chu:(mg nay
cung cap co so 1y thuyét viing chac dé tién hanh danh gia | két qua
md phong dua trén cic tham s6 danh gia trong chuwong tiép theo.

CHUONG 3: MO PHONG, PANH GIA HIEU QUA KY
THUAT SCA KHONG LAP MAU VAO THUAT TOAN
AES-128 TREN THIET BI IOT

Chuong 3 trinh bay toan by qua trinh mé phong, trién khai
va danh gid hi€u qua cua hai nhém k¥ thuat tan cong kénh bén
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vao thuat toan AES-128 trén thiét bi IoT, bao gdm phwong phép
tuong quan cong suit (CPA) va phuong phap hoc sau khong 1ap
mau (DDLA). Cac mé phong dugc thyc hién trén tap dir licu
thuc thu thap tir thiét bi that véi hai kich ban: thiét bi khong ap
dung co ché bao vé va thiét bi co tich hop k¥ thuat che dau thoi
gian (desynchronization). Cac két qua thu dugc cho phép dua ra
ci nhin toan dién vé kha nang ciia timg phuong phap trong cé hai
moi truong.

CHUONG 1: TONG QUAN VE TAN CONG KENH BEN
(SCA)

1.1. Giéi thi¢u chung

1.1.1. Tin céng cdc thiét bi ma mdt

1.1.2. Tin céng kénh bén

1.2. Thu thap dir liéu SCA trén thiét bi muc tiéu

1.2.1. Dir ligu kénh bén va thiét Ip do muc tiéu thu ning luong

Khi trién khai thut toan mat ma trén phan ctmg, mdi lén
thyc hién mot phép toan logic déu lam xuét hién su thay doi vé
mirc tiéu thu ning luong. Néu cac bién trung gian lién quan dén
khoa bi mat dugc xtr 1y trong cac budce nay thi luong tiéu thu nang
luong s€ co mbi lién hé voi gia tri dir liéu cuc ky nhay cam. Pay
chinh 1a co s& dé ké tan cong thu thap dir liéu kénh bén va thuc
hién phan tich nhim truy xuat khoa

1.2.2. Tiéu thu nang luwong trong mach CMOS

Trong cac thiét ké phﬁn cung thuc hién thuat toan mat ma,
cong nghé CMOS chiém vai tro chu dao nhd vu diém tiét kiém
niang luong va dé tich hop trén cac nén tang nhing nhu vi diéu
khién hay FPGA.

Diém dang chu y cia CMOS 1a nang luong tiéu hao khong
chi xuat hién khi mach hoat dong theo chirc nang logic thong
thuong, ma phan 16n ning lugng bi tidu ton trong quéa trinh
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chuyén d6i trang thai cua tin hidu. Khi mot cong logic thay doi
tir murc thap sang mirc cao (hodc nguoc lai), s& co dong dién tam
thoi chay qua cac transistor, lam phat sinh nang lugng dong;
nguoc lai, khi tin hi¢u 6n dinh tai mot mirc logic, mach gﬁn nhu
khong tiéu hao ning luong dang ké va chi ton tai mic ning
luong tinh rat nho.

Duya trén nguyén tic 4o, cac k¥ thuat tin cong kénh bén
thudong khong quan tam dén gia tri logic tai dau ra, ma chii yéu
khai thac su bién thién ning hrong xuit hién trong qua trinh
chuyén trang thai. O giai doan chuyén trang thai niy, mdi
transistor ctia cong CMOS s& tao ra mot lvgng ning lwong khéc
nhau tuy thudc vao dir liéu dang xtr 1y, tir d6 hinh thanh nén dac
trung 1o ri ma ké tin céng c6 thé theo ddi, do dac va phan tich.

1.2.3. Thiét ldp do mikc tiéu thu néing lwong

Dé tin cong kénh bén dua trén viéc phan tich ning luong
tiéu thu, can phai do duoc ning luwong tiéu thu cua thiét bi muc
tiéu khi n6 thyc hié€n thuat todn ma mat. Phan nay trinh bay quy
trinh do mtre ti€u thu nang luong bao gdm viéc thiét 1ap va cac
thanh phan can thiét str dung cho qua trinh do.

(1) Vin bin rd -
May tinh giam Thiét bi muc tiéu
(5) Vin ban mi hoa (DUT)

sat

12) Dicu khien

May hién song

Hinh 1.3. Thiét 1ap dé do niing lwong tiéu thu

1.3. Phén loai phwong phap SCA
1.3.1. Tén cong kénh bén lip mdiu

Tén cong lap mau thuong dugce sir dung khi biét day du cac
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thong tin vé thiét bj myc tiéu can tan ~cong. Trong truong hop
nay, nguoi tan cong sé st dung cac thiét bi tham chiéu giéng hét
(hoic gan giéng) véi thlet bi muc tiéu dé xay dung co sé dit liéu
Iuu trit cac thong tin vé mirc tiéu thu ning lugng riéng cho ting
thiét bi trudc khi thyc hién tin cong.

1.3.2. Tin céng kénh bén khéng lip miu

Khéc véi tan cong lap mAu, tin cong khong lap mau duoc
sir dung khi khong thé tiép can va co rat it thong tin vé hoat dong
ctia thiét bi muyc tiéu. Phuong phap nay khai thac su tuong quan
gitta moO hinh ti€u thu nang luong va mirc nang luong ti€u thu
thue té thu thap duoc tir thiét bi muc tiéu. Co nhiéu phuong phap
tan cong khong 1ap mau khac nhau nhu phan tich vi sai ning
lugng ti€u thu (DPA) [11], phan tich twrong quan nang lugng tiéu
thu (CPA) [6] hay phan tich vi sai tham s§ hoc siu (DDLA)
[23]... Tuy nhién, tit ca cac phuong phap nay déu st dung mot
chién luoc chung dé thuc hién tan cong do 1a “chia dé tri” gém
hai giai doan: giai doan xdy dung mo hinh ti€u thu nang luong
va giai doan tin cong.

Ngoai ra, tin cong khong 1ap miu ciing phu hop dé don
gian qua trinh danh gia bao mat cling nhu giam chi phi quy trinh
kiém tra ctia cac thiét bi mi mat (do khong can thlet bi tham

chiéu). Do vdy, dé 4n nay tap trung vao nghién ctiru vé ki thuat
tan cong kénh bén khong 1ap mau.

1.4. Két luin chuong 1

CHUONG 2: MQT SO PHUONG PHAP SCA KHONG
LAP MAU PIEN HINH

2.1. Phuwong phép phan tich vi sai cong suit tiéu thu
(DPA)

2.1.1. Chién lwgc chung trong tin cong kénh bén khong
ldp mau

Quy trinh tan cong c6 thé dugc miéu ta nhu sau :
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Budc 1: Tinh toan gia tri trung gian gia thuyét cua thuat
toan ma mat

Budc 2: Tinh toan cac gia trj tiéu thy ning luong gia thuyét

Budc 3: Thu thap dir liéu vé niang luong tiéu thu cta thiét
bi ma mat.

Buoc 4: Xac dinh khoa chinh xac
2.1.2. Phdn tich vi sai cong sudt tiéu thu (DPA)

Phan tich vi sai nang lrong tiéu thu (DPA) 1a phuong phap
thong ké dung dé phan tich mot tap hop cac gia tri ning luong
tiéu thu do duoc dé xac dinh cac mbi tuong quan phu thudc vao
dir liéu. Co so dé thyc hién tdn cong DPA 1a muc tiéu thy ning
luong khi chuyén mot bit vé trang thai cao (bit 1) s& khac voi
mirc ning lwong can tiéu thu khi chuyén bit d6 vé trang thai thip
(bit 0). Tai dau ra cua thiét bi muc tiéu, néu thuat toan ma mat
tao ra mQt bit 1 thi muc ti€u thu nang lugng cua thiét bi d6 c6
thé s& 16n hon muc tiéu thu nang lugng khi tao ra mot bit 0. Tuy
nhién, su khac biét vé muc tiéu thu nang luong nay rat kho dé
quan sat dugc bang mét thuong. Chinh vi vy, can phai thu thap
mot lugng 16n cac vét cong suat dé tinh toan gia tri tiéu thy nang
lugng trung binh cua thiét bi. Trén co s& do, tin cong DPA thuc
hién phan chia cac vét cong suét thanh cac tap hop con, sau do
tinh toan su khac biét vé gia tri trung binh cua cac tap hop con
nay. Néu mot tap hop con chira cac vét cong sut khong c6 su
tuong quan vé mic nang luong tiéu thy thi viéc tinh toan gia tri
tiéu thu nang luong trung binh cua cac vét cong suat trong tap
hop con nay sé tién vé 0 khi s6 lugng cac vét cong suat da 16n.

Nguoc lai, néu tap hop con chira cic vét cong suat co tuong
quan vé g1a tri nang lugng ti€u thu, gia tri trung binh s& tién dan
den mot gia tri khac 0. Chi can thu thap du so luong vét cong
suat, mot sy twong quan rat nho cling co thé duoc phat hién ra
ké ca khi c6 sy xuat hién ctia nhidu trong phép do.
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2.2. Phwong phap phén tich twong quan cong suit tiéu
thu (CPA)

Muc ti€u cua CPA la xay dung dugc mdt mo hinh tiéu thu
ning luong chinh xac cia thiét bi muyc tiéu va tim ra duoc su
tuong quan gilta gid tri ti€u thy nang luong gia thuyet voi gia tri
tiéu thy ning luong thuc té. Vi sb lugng vét cong suat thu thap
duoc du 16n, khoa chinh xac c6 thé duoc xac dinh dwa trén viée
quan sat khoa gia thuyét nao tao ra mic do twong quan 16n nhét.
Céc mo hinh ti€u thy nidng lugng thuong dugc st dung trong
CPA 1a m6 hinh trong s6 Hamming hozc khoang cach Hamming.

Phuong phép thuong duogc sir dung dé tinh toan mirc do
twong quan gitta mo hinh tiéu thy nang luong va murc ti€u thu
nang luong thuc té 1a uéc luong hé sb twong quan Pearson. Gia
su qua trmh tan cong thu thap dugc D vét cong suat, mdi vét
cong suat bao gom N miu. Goi t; j la gia tri ti€u thu nang lugng
tai mau j ctia vét cong suatthiri véi(1 <i<Dwval<j <N).
Goi h;y la gia tri tieu thu nang luong gia thuyét cua vét cong
suat thir i twong tng véi khda con k (voi 0 <k < K vaK 1asb
luong cac khoa gia thuyét c6 thé c6 véi mdi byte cua khoa bi
mat). Khi d6, hé s6 tuong quan Pearson giira mac tiéu thu ning
lwong gia thuyét va mirc tidu thy ning luong thyuc té tai mau thir
J cua vét cong suat dugce tinh nhu sau:”

_ =1 (hij —hi) (i — §) (2.6)
;=
\/ZiD=1(hiJ' - h_k)z ZiDzl(ti,j - E)Z

Trong do, hy, va t lan Tuot 14 cac gia tri trung binh cua
mo hinh tiéu thu ning lwong va mirc ning lrong tidu thu thyc té
thu thap duoc tai thoi diém xuat hién caa mau thir j trong vét
cong suat.

Hé s tuong quan Pearson dugc tinh cho mi gia tri cua k
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va j, két qua tinh toan s& 13 ma tran hé sb tuong quan R =
Ty K1.N- Cubi cung, bang cach ldy gia tri 1on nhat cua Ty,j CO
thé tim ra khoa chinh xac tir tap hop cac khoa gia thuyét. Trong
thuce té, dé xay dung cac chwong trinh tinh toan hiéu qua hon, cho
phép tinh toan trén cac dir lidu tir vét cong suat méi thém vao ma
khong can phai tinh lai cic gié tri da xtr ly trude do (tuc la mdi gia
tri trong tap dit liéu dau vao chi can duyét qua mot lan trong qua
trinh tinh toan.

2.3. Phwong phap phan tich vi sai tham s6 mé hinh hoc
sau (DDLA)

2.3.1. Hoc sdu trong tin cong kénh bén
2.3.2. M6 hinh phdn tich vi sai tham sé hoc sdu

Mot trong nhitng phuong phap tan cong kénh bén khong lap
mau st dung md hinh hinh hoc sau dau tién duoc dé xuit bai
Timon trong [23] dugc goi la phan tich vi sai tham s6 hoc sau
(DDLA) Y tudng cdt 16i cua phuong phap nay la chia cac vét
cong sudt (T;);<;<n. thu thap dugce tir thiét bi muc tiéu thanh cac
nhoém tuong tu nhu phuong phap DPA. Tuy nhién, thay vi tinh
toan su khac biét giira cac vét cong suit trong ting nhom,
phuong phap nay thue hién phan loai cac nhom vét cong sudt sir
dung mo hinh hoc sau. Qua trinh tan cong co thé duoc miéu ta
nhu sau. DAu tién, ham muc tiéu cta thuit toan can tan cong s€
dugc xac dinh. Phuong phap nay xac dinh ham muc tiéu la
Shox(d; @ kj), vo1 (d;)1<i<y 12 cc gia tri ngiu nhién da biét
(vin ban rd dau vao cua thudt toan ma hoa) va k; € ¥ lacac gia
tri khac nhau ctia khoa gia thuyét. Véi mdi khoa gia thuyét, cac
gi4 tri trung gian gia thuyét duoc tinh toan s dyng mot ham
phan loai h. Ham phan loai h trong phuong phap nay dugc dinh

nghia la HW (Sbox (di @kj)). Céc gia tri trung gian h; ; =
HW (Shox (d; @ k)) sau khi tinh toan duoc str dung dé lam cac
nh&n phén loai. Tiép theo, cac vét cong suat T; dugc chia vao cac
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nhom duya vao gia tri cua nhan h; ;. Qua trinh nay chinh la qua
trinh gan nhdn dir liéu trong hoc sau. Sau do, cac dit liéu huan
luyén T; cung véi nhan phan loai h; ; twong ung dugc dua vao
huan luyén trong mot md hinh hoc sdu Net. Khi khoa ding
k .dugc sir dung trong hudn luyén thi chudi cc gié tri trung gian
(nhan) h; . duoc tinh toan chinh xéc va khi do, viéc phan loai
vét cong suat thu thap dugc va cac nhan dung dé huan luyén mo
hinh hoc sdu sé khép va&i nhau. Nguoc lai, véi cac khoad gia
thuyét k # k., thi cic nhan dung cho mo hinh huin luyén s&
khong khop véi cac vét cong suit. Viéc tim ra gia tri cua khoa
chinh xac k., s€ dugc thuc hién thong qua viéc st dung cac
thudc do dé danh gia khoa nao lam cho mo hinh huan luyén dat
két qua tot nhat. Cac thude do (loss va accuracy) thudng st dung
dé danh gia hiéu qua cua m6 hinh hoc sau la cac trong so thu
duoc & dau ra ciia md hinh hudn luyén. Thuat toan 1 tom tat qua
trinh tdn cong st dung phuong phap DDLA.

Thuat todn 1: Phan tich vi sai tham sé hoc sdu (DDLA) [23]

D3au vao: N vét cong sudt (T;)<;<y, Cac van ban rd tuong
ing (d;)1<i<n, cac khoa gia thuyét k; € K. Mang hoc sau Net
va s6 lan huén luyén n,.

Paurak., € X

1: Thiét 13p dit liéu hudn luyén la X = (T;)1<i<n

2:fork; € X do

3: khdi tao lai cdc tham s6 huan luyén cla Net

4: Tinh todn cac chudi cla gid tri khda gid thuyét
(hij)1<isn

5: Thiét 1ap cdc nhan huan luyén 13 Y; = (h; ;) 1<i<n

6: Thuc hién huan luyén: DL (Net, X,Y;,n, )
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7: end for
8: return khoa k., tao ra thudc do huan luyén tét nhat.

Khi sir dung DDLA trong tin cong kénh bén khong lap
mau, cac thudce do huan luyén thu duoc trén tap dir lidu duoc xay
dung tir khoa chinh xac s& cao hon do dit liéu dau vao dugc phan
loai khép v6i cac nhin. Poi v6i cac khoa khong chinh xac, cac
nhin dung cho huan luyén s& khong khop véi dir lidu dau vao
nén cac thudc do huan luyén s€ cho ra két qua thép Theo tac gia
trong [23], DDLA ¢6 thé dugc thuc hién trén bat ky mo hinh hoc
sdu nio. Picu nay tao nén sy linh hoat trong qua trinh tan cong
do ¢o thé thay ddi cac kién trac cua mé hinh dya trén thiét bi va
hoat dong can nhim tdi. Tuy nhién, theo tac gia thi kién tric
MLP thuong dugce su dung khi cac vét cong suét thu thap duoc
c6 sy dong bd v6i nhau do kién trac nay du tét dé dat duoc két
qua mong mudn. Kién trac CNN chi yéu duoc sir _dung khi tan
cong cac muc tiéu co str dung bién phap chdng tan cong kénh
bén 1a tao nén sy bat dong bd giita cac vét cong suit.

2.4. Két luan chwong 2

CHUONG 3: MO PHONG, PANH GIA HIEU QUA KY
THUAT SCA KHONG LAP MAU VAO THUAT TOAN
AES-128 TREN THIET BI IOT

3.1. T4n cong SCA sir dung CPA

3.1.1. Muc tiéu va cdch tiép cén

CPA dugc sir dung dé danh gia kha nang thu hdi khoa AES-
128 trén thiét bi [oT tur dir lidu ro ri cong suat. Day la phuong
phap khong 14p mau truyén thong, dya trén twong quan gitta mod
hinh cong suat du doan va dau vét cong suat thuc té.

3.1.2. Xuw ly dir liéu va tao tdp dataset

3.1.3. Thuc hién CPA trén thudt toan AES-128

Tén cong CPA duogc thuc hién bé’mg Python v¢i céc thu vién:
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NumPy, SciPy, Matplotlib va ChipWhisperer API. Thuat toan
CPA vé ban chit ¢6 thé thyc hién trén mot luong 16n vét cong
suat tuy nhlen do phuc tap tinh toan s& ti 1¢ thuan véi s6 luong

mau ciia moi vét cong suét.
3.1.4. Két qud thuc nghiém CPA
a) Tan cong thiét bi khong dugc bao vé

. Figure 1

A E>P Q=B

DPA Correlation for Key Byte 1

0.8 —— Predicted Key 43
—— True Key 43

[Correlation|

o
w

0.2

0.1 1

0.0 1

0 100 200 300 400 500
Time Sample

Hinh 3. 4. Két qua mé phéng tin cong SCA sir dung CPA vao
byte 1 v6i cac thiét bi khong dwoc bao vé tin cong kénh bén

Tiép tuc khao sat voi cac byte tiép theo chi ra ring cac byte
1,2,5,6,9, 10 dugc xac dinh chinh xac gia tri khoa, trong khi
cac byte con lai thi khong. Dya trén m6 hinh da duoc huén luyén
sdn khi tan cong byte 1 v6i 5000 vét cong suat, mé hinh CPA ¢
thé tim ra khoa chinh x4c khi tdn cong céc byte 2, byte 5, byte 6,
byte 9, byte 10 ctia khoa bi mat trong khoang 100-500 luot hun
luyén dau tién.

Thyc nghiém tiép theo dugc thuc hién bﬁ“mg cach lap lai quy
trinh tn cong dd miéu ta ¢ trén 30 1an nhim danh gia hiéu qua
vé thoi gian tan cong va ti 1¢ tAn cong thanh cong ciia md hinh
tan cong SCA sir dung CPA.
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€PA Attack Time per Byte (5000 traces, desyne = 0)
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Hinh 3.6. Thoi giazl tin cong trung binh (a) va ty I¢ tin c?‘mg thanh cong (b)
ctia mo hinh tan céng SCA sir dung CPA
CPA hoan toan phat huy tac dung véi thoi gian thuc thi
nhanh chéng va 6n dinh = 0,10s vdi ty 1¢ tin cay cho khoa chinh
xac la 100%. Nhin chung, CPA hiéu qua trong diéu kién Iy tuong.
b) Tan cong thiét bi duoc bao Ve
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Hinh 3.7. Két qua mé phéng tin cong SCA sir dung CPA vao byte 1 (a), Byte
2 (b)
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Hinh 3.8. Két qué mé phéng tin cong SCA sir dung CPA vao Byte 3 (a), Byte
4 (b) v6i céc thiet bi dugce bio vé tan cong kénh bén
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Hinh 3. 9. Két qua mé phong tin cong SCA sir dung CPA vao Byte 5 (a),
‘Byte 6 (b), Byte 7 (c), Byte 8 (d) voi thiét bi dugc bio vé tan cong kénh bé
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Hinh 3.10. Két qua mé phong tin cong SCA st dung CPA vao Byte 9
(a), Byte 10 (b) vai thiet bi dwgc bao vé tan cong kénh bén
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Két qua: Trong truong hop vét cong sudt da duoc desync,
két qua CPA gin nhu thay ddi hoan toan. Khong con xudt hién
dinh twong quan 16n. Cac duong khéa that/sai chdng 1an, bién do
nhé (< 0.03). Twong quan phan bd ngiu nhién, khong thé phén
biét dugc khoa dung.

3.2. Tan cong SCA sir dung DDLA
3.2.1. Muc tiéu va cdch tiép cin

Su that bai cua CPA ¢ muc 3.1 trude co ché bao vé dan dén
nhu cau st dung cac md hinh hoc sau nham trich xuét dic trung
10 ri phi tuyén ma khong phu thudc vao vi tri thoi gian. DDLA
chinh 13 hudng tiép can nay.

3.2.2. X ly dir liéu va xay dung dataset cho DDLA
3.2.3. Thuee thi DDLA bing Python

Quy*“trinh tan cong: Quy trinh thuc nghiém ciing duoc tién
hanh nhu céc thuc nghiém da dugc mo ta & cac phén trudce, su
dung DDLA dé tin cong byte 1 cua khoa bi mat, vdi 5000 vét
cong suat, sau d6 moé hinh duoc sir dung dé tin cong ngau nhién
cac byte khoa con lai cu thé 1a: byte 2 va byte 9 va byte 10.

3.2.4. Két qud thuc nghiém DDLA

AE> Q=B e Q=T E

Number of epochs

a) b)

Hinh 3.11. Két qua tén cong Byte 1 (a); Byte 2 (b)
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gure 1 o x
AE> Q=LA A€ Q=B

CNN-CW CNN-CW

a) b)
Hinh 3.12. Két qua khi tin cong Byte 9 (a); Byte 10 (b)

Nhin vao Hinh 3.11b; Hinh 3.12 két qua cho thay cac
duong xanh (khoa sai) sau giai doan dau 6n dinh quanh ~0.68—
0.70. Puong do (khoa that - byte 2-10) ban dau khong khéc biét,
nhung tir epoch 8—10 trg di, bt dau tach ra phia dudi va tiép tuc
giam déu. Piéu nay cho thiy xu thé chung gidng byte 1.

Khoang cach gitra hai nhom khéa tang dan theo thoi gian.
Mo hinh bét dau phan tach 16 tir epoch thir 10 va hoi tu 6n dinh
sau epoch thtr 30. Sy phédn biét rd rang sau mot s6 chu ky huan
luyén cho thdy mé hinh CNN trong thi nghiém da téi vu duoc
trong s6 ciia mo hinh. Trong sb nay gitip mo hinh thé hién dugc
mdi lién hé giira gia tri nhin dugc tinh toan bing khoa ding va
dit liéu dau vao, lan luot 14 mo hinh cong suit tiéu thu LSB va
cac vét cong suét thu duge trong qué trinh ma héa. Ngugc lai,
v6i cac khoa sai gia tri nhin va dit liéu ddu vao khong c6 mdi
lién hé rang budc nhét dinh, vi vay mo hinh khong thé toi vu
dugc trong sb, chinh vi vay loss chi 6 xu huéng giam trong vai
epoch dau, sau d6 gan nhu khong doi. Pay ciing chinh 1a dic
trung quan trong cua k¥ thudt DDLA giup x4c dinh khoa bi mat
voi cac dir liéu kénh bén phuc tap didu ma CPA khong thé lam.

Byte 1,2,9, 10 déu cho hinh dang dd thi tuong tu, chirng
to m6 hinh khong “overfit” vao mot byte cu thé, ma hoc duge co
ché chung ca ro ri SBOX trén thiét bi. Thoi gian thuc thi trung
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binh va ti 1¢ tim ra khoéa chinh xé&c cua cdc moé hinh ciling dugc
tinh toan sau khi quy trinh tAn cong dugc lap lai 30 lan. Cac két
qua thuc nghiém cho thiy, tit ca cic md hinh duoc sir dung trong
thyc nghiém nay déu c6 kha nang phan biét khoa chinh xac trong tap
hop cac khoa gia thuyét sau khoang 40 lugt huan luyén.

So sanh thai gian t&n céng CPA va DDLA (don vi gid)
(desync = 20, 5000 traces, 30 1an tan céng)

1.25h -
120 118h ZZ1 CPA (Fail)

sssssss

o e = =
) @ o i)
=]
=]
13
>
@

Attack Time (hours)

o
&

0,35 h 0.34h 0.37h 0.36h

=3
9

0.0

Byte 1 Byte 2 Byte 9 Byte 10

Hinh 3.13. So sanh thoi gian tn cong trung binh va ty ¢ tin cong

thanh cong ciia CPA va DDLA

Két qua: DDLA tim dugc khoa bi mat diéu ma CPA

khong 1am duoc. Tiép tuc thuc nghiém véi 30 lan tan cong

DDLA déu cho ra khoa bi mat. Mic du can nhiéu thoi gian dé

huén luyén, nhung két qua khoi phuc khoa thanh céng va hoan

toan 6n dinh sau 30 lan thir diéu nay hiéu qua hon CPA. Nhu

vay, co thé théy réng DDLA vuot CPA tuyét dbi vé do tin cay

trong moi trudng IoT co bao vé chéng can chinh vét cong suit,

mac da DDLA ton thoi gian hon, nhung ludn thu dugc khoa, CPA

chi phil hop trong méi truong khéng bao vé, khéng nhiéu, von
khong con phé bién trong thiét bi IoT hién dai.

Thyc nghiém tiép theo duoc thuc hién béng céch thay dbi
mirc x4o tron dat dén 50 mau, nham khao sat mac dod gi61 han
hoat dong DDLA khong con hiéu qué trong diéu kién chdng tin
cong manh hon bang cach phan tich gidi han phong thu voi trace
shift = 50. Két qua, DDLA that bai — khong xac dinh dugc khoa
chinh xac khi murc x40 tron dat dén 50 mau.
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a€dr $QA=LE aes> +as
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CNN-CW CNN-CW

0 10 20 30 40 50 o 10 2 0 P 0
Number of epochs Number of epochs

a) Thuc hién x4o tron 20 b) Thuc hién xéo trén 50
mau ) . mau
Hinh 3.14. So sanh kha niing tan cong trong dieu kién chong tan cong
manh
3.3. Phan tich, danh gia hiéu qua
3.3.1. So sanh CPA va DDLA theo tiéu chi hiéu nang

Doi v6i CPA, khi 4p dung trén thiét bj khong dugc bao vé,
phuong phap nay thé hién dic trung rat manh vé toc do va tinh
truc tiép. Chi v61 5000 vét cong suat, CPA c6 thé thyc hién tinh
toan hé s tuong quan giita mod hinh ro ri va tin hiéu thu duoc
ma khong can hudn luyén hay ti vu thém. Tuy nhién, wu thé cia
CPA chi duy tri duoc khi thiét bj khéng c6 co ché phong vé. Khi
cac vét cong sut bi x4o tron theo dang desynchronization,
masking hodc dugce bo sung nhidu nhim lam mét dong bd thoi
gian, CPA gﬁn nhu hoan toan bi v6 hi¢u hoa.

Nguoc lai, ky thuat DDLA dya trén mang hoc sau cho théy
cach thirc xtr 1y hoan toan khac. Thay vi khai thic truc tiép su
phu thudc tuyén tinh giita mé hinh ro ri va vét cong sudt nhu
CPA, DDLA hoc chinh xé4c ciu tric thong ké — hinh thai — dic
trung 10 i trong dit liéu bing qué trinh huan luyén nhiéu epoch.
Du thoi gian tan cong dai hon, d6 thi loss ctia mo hinh qua timng
epoch thé hién rat 15 kha nang phén tach hai 16p (khoa ding va
khoa sai). O thoi diém tong hop két qua, c6 thé khang dinh ring
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CPA phui hop trong moi truong Iy tudng, noi thiét bi khong ¢6 bién
phap phong thu, trong khi DDLA phu hop cho méi truong thuce té
hon, noi cac co ché bao vé gan nhu 14 yéu t6 mic dinh trén thiét bi
IoT hién dai.

3.3.2. So sanh vdi cdc nghién ciru truoc tai Viét Nam
a) Nhitng wu diém cua dé an

Phan 16n cac nghién cru SCA & Viét Nam chi yéu thir
nghiém trén cac bg dir licu chuan d3 dugc can chinh sin, nhu
ChipWhisperer Basic, von it nhiéu va hau nhu khong gay kho
khin cho cac thuat toan kinh dién nhu DPA hodc CPA. Trai lai,
dé an trién khai thu thap dir liéu trong diéu kién “thuc” hon: cac
vét cong suét bi mat déng b0, c6 do dich chuyén thay ddi theo
tirng trace va chira nhidu 16n — diing vdi co ché bao vé dugc tich
hop trong nhiéu thiét bi IoT hién dai nham giam thiéu rai ro 1o
ri kénh bén. Vi¢c khoi phuc thanh cong cac byte cua khoa AES-128
trong mot moi trudng nhiéu cao nhu vay khong chi chimg minh tinh
kha thi ctia tAn cong phi mAu, ma con cho thiy hiéu qua vuot trdi ciia
phuong phéap DDLA so véi cac huéng tiép cn truyén thong.

Dé 4n con mo rong hudng khao sat hon cac nghién ctru da
cong bd trong nude trude ddy — chinh 1a cach tiép can thuc
nghiém toan dién, khong chi nghién ctu kha ning tan cong
DDLA so v6i CPA, DPA ma con danh gia gioi han hoat dong
DDLA khong con hiéu qué trong diéu kién chong tan cong manh
hon bang cach phan tich gi¢i han phong thu. Day la két qua c0
gia tri thuc tién, giup cac nghién ciru tiép theo danh gia ding tiém
nang va han ché ciia DDLA.

Thay vi d4nh gid mot vai byte don 1é nhu nhiéu cong bd
hién hanh, d& 4n tién hanh tin cong lién tiép trén nhiéu byte khoa,
theo doi day du do thi hoi tu ciia ham loss, phan tich d6 6n dinh
giita cac 1an huan luyén va so sanh dinh lugng giita cac ky thuat
DPA, CPA va DDLA. Quy m6 dit liéu 5000 traces/byte cling 16n
hon dang ké so véi nhiéu nghién ciru trong nudc, thuong chi sir
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dung vai trim dén mot nghin traces, gitip két qua danh gia c6 do
tin cay va kha nang khai quat tot hon.

Dé an khong chi mang tinh ké thira ma con két hop tot cac
phuong phap, mire d§ kho khan ky thuat va kha nang ng dung
thuc té. Viéc trién khai tan cong trong moi truong nhiéu cao, két
hop mé hinh CNN xir Iy truc tiép traces chua dong b héa, cling
quy trinh danh gid da dang theo tung byte va theo tung k¥ thuat,
gitip dé 4n c6 wu diém hon so véi mit bang chung cua cac nghién
ctru SCA tai Viét Nam hién nay.

b) Nhitng diém con han ché

Mic du md hinh DDLA cho thiy kha ning vuot troi
trong viéc tan cong thiét bi co co ché bao vé, dé an van ton tai
mdt sb han ché nhat dinh can duoc nhin nhan thang thin. Trudc
tién, do ban chit di liéu thuc nghiém dugc thu thap trong moi
truong IoT c6 nhiéu yéu té ngiu nhién, mdi byte khoa trong
AES-128 dugc md phong tin cong theo phurong thirc ngau nhién
va phai duoc chay lip lai it nhit 30 1an dé wdc luong trung binh
thoi gian thuc thi va ) epoch hoi tu. Cach lam nay dam bao do
tin cay cia két qua, tuy nhién cling déng nghia v6i viée khéi
lwong, thoi gian, chi phi tinh toan ting 1én dang ké.

Mic du két qua cta cac byte dugc trinh bay (nhu Byte 1,
2,9,10) cho théy su phan tach loss rat o rang, cac byte con lai
trong thi nghiém - von duge xur Iy theo quy trinh hoan toan twong
tu - van co thé dao dong vé tbe do hoi tu tuy theo mtrc do nhiéu
hién dién trong timg nhém vét cong suét. Dicu nay 1a dic trung
tw nhién cua tan cong kénh bén trén thiét bj c¢6 bao vé vi ting
byte khoa co thé bi tac dong khac nhau boi mirc do méat dong bd
va nhidu phan cing. Trong d& 4n, cic byte con lai van cho két
qué kha quan nhung do sau phéan tach loss khong hoan toan dong
nhét giita cac byte. Viéc phai chay lip lai nhiéu 1an dé lay trung
binh cang cho thiy rang hoc su trong SCA du hiéu qua nhung
van chiu anh hudng manh béi chét luong tap dir li¢u.
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Bén canh dé, viéc danh gia trong dé an chu yéu dya trén
5000 vét cong suat mdi byte. Mic du ddy 14 muc dit liéu twong
dbi 16n so voi nhiéu nghién ctru trong nude, nhung trong thyc té
mot s6 thiét bi IoT ¢6 thé gidi han s6 1an do hodc tich hop cac co
ché che diu manh khién s6 lwong vét thu thap bi han ché dang ké.
Do d6, d& an bo ngod kha ning trong cac moi truong khat khe hon.

Cuéi cling, viéc tan cong duoc thyc hién theo phuong
thire ngau nhién trén cac byte doc lap cho phép danh gia cuc bo
rat tot, nhung chua khai thac dugc moi quan hé¢ gitra cac byte
trong cau trac AES, chang han tinh tudn tu cta cac vong
SubBytes hay phan b ro ri giita cac byte. Mot md hinh da dau
ra hodc md hinh hoc lién byte ¢ thé rut ngan thoi gian huan
luyén dang ké so véi viéc huin luyén riéng ré cho timg byte 30
1an nhu hién tai.

3.4. Két luén chwong 3
III. KET LUAN

Pé an “Nghién ciru phuong phap tin cong kénh bén
khong 1ap mau vao thuat toan AES-128 trén thiét bi [oT” da tap
trung giai quyét mot vin dé quan trong trong an toan thong tin
hién dai, noi cac thiét bi IoT v&i kha ning tinh toan han ché
nhung dugc trién khai rong rii lai trd thanh muc tiéu dé bi khai
thac thong qua cac kénh ro ri vat Iy. Trén co so tong hop 1y thuyét
vé tin cong kénh bén, phan tich co ché ro ri ning lugng trong
AES-128 va céc chién thuat d6i pho phd bién, dé an d trién khai
cac md phdng tan cong thuc nghiém dya trén dir licu do thuc té.
Tir d6 dua ra danh gia toan dién gitta phuong phap tin cong
truyén thong CPA va ky thuat hoc sau DDLA - dai dién cho xu
huéng tan cong khong lap mau méi.

Toan bo két qua thu duge d¢a minh chiing rang, trong moi
truong IoT hién dai von tich hop nhiéu co ché che gidu nham
lam suy yéu mdi lién hé giita vét cong sudt va gi tri trung gian
ctia AES, cac phuwong phap truyén thong phu thudc vao muc do
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déng bd nhu CPA bde 16 rd nhitng han ché cbt hitu. Nguoc lai,
DDLA véi kha ning hoc dic trung phi tuyén va bu tré thoi gian
da chirng minh duoc hidu qua vuot troi trong ca diéu kién nhiéu
manh. Nhitng diéu nay khong chi cho thay su can thiét ciia hoc
sdu trong phan tich kénh bén, ma con chi ra hudng phat trién tat
yéu ctia linh vyc ndy trong twong lai.

1. Cac két qua dat dwoc

Dé 4n d3 hoan thanh cac muc tiéu dé ra va dat dugc mot
sO két qua nhu sau:

Xay dung duoc co so 1y thuyét day du vé tan cong kénh
bén khong 1ap mau: Bé an da hé théng hoa 1 rang nguyén 1y ro
ri cong sudt, phan loai cac k¥ thuat SCA, mé hinh hoa qua trinh
tan cong AES-128 va phan tich sau hai phuong phép dai dién:
CPA va DDLA. Pay la nén tang giup cac thi nghiém mé phong
duoc thuc hién chinh xac va c¢6 tinh hoc thuét cao.

Xt ly thanh cong cac tap dir liéu kénh bén cong khai va
xay dung dataset chuan cho md phong: Cac tap dit lidu da duoc
xtr 1y theo quy trinh chudn nhim tao ra dataset str dung duoc cho
ca CPA va DDLA.

Trién khai hai k¥ thuat CPA va DDLA bang ngdn ngi
Python:

D¢ an di xdy dung day du pipeline tan cong SCA bao gom:

+ Tinh toan gia tri trung gian cua AES-128;

+ M5 hinh cong suat va tinh tuong quan (CPA);

+ Tinh toan diém khoa va hop nhit két qua dé thu hoi
khoa chinh xac.

Nhirng m6 phong ndy cho phép danh gid dinh lugng hiéu qua
cua timg phuong phap.
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Vi CPA trén thiét bi khong c6 bao vé, cac byte 1o ri tot
cho thay dinh tuong quan ndi bat dung tai khoa that. Day 1a bang
ching cho thdy CPA van phu hop trong méi truong 1y tudng
hoic thiét bi khong c6 dbi phap.

CPA trén thiét bi c6 co ché desynchronization, két qua
thuc nghiém chi ra su sut gidm manh mé cta tuong quan, hiu
nhu khong thé tim thay dinh spike - khang d¢inh CPA hoan toan
mat tac dung trong moi trudng IoT bao vé.

DDLA trén thiét bi c6 bao vé, mod hinh hoc sau cho théy
kha niing tach biét khoa dung ngay ca khi dir liéu bi nhiéu va
dich pha manh. Nhiéu byte khoa duoc tin cong (byte 1, 2, 9, 10
va céc byte khéc trong cac lan thir) déu cho thay duong loss cta
khéa dung hoi tu nhanh va thip hon han cac khoa sai. Tir d6, cho
thiy hoc sdu c6 thé “hoc” rd ri ma khong can mo hinh hoa thu
cong. Tuy nhién DDLA cling ¢6 gioi han va chi duy tri hi¢u qua
tan cong trong pham vi nhit dinh ctia méic d6 1am léch vét cong
sudt va bt dau thit bai khi co ché desynchronization dugc ting
cudong dén muc da 16n.

Céc gia tri trung binh vé thoi gian thyc thi va s 1an huin
luyén duoc thong ké chinh xac, ting do tin ciy cta danh gia.

Két qua cudi cing cho thiy DDLA dat hiéu ning cao hon
CPA 10 rét, dac bi¢t trong moi truong bao v¢ va day ciing chinh
la muc ti€u trong tdm cia dé an.

2. Nhan xét, dé xuit va khuyén nghi

Ttr cdc mo phong va phan tich thuc nghiém, c6 thé dua
ra mQt sO nhan xét quan trong:

Thir nhat CPA la ky thuat nén tang, dé trién khai, nhung
c¢6 d6 nhay rat cao véi nhiéu va tré thoi gian. Chi Can mot muirc
d6 desynchronization nho ciing du 1am triét tiéu moi lién hé giira
mod hinh Hamming Weight va vét cong suét thyuc té. Do d6 CPA
chi phu hop dé giang day, kiém thir thuat toan, hodc danh gia cac
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thiét bj khong co 16p bao vé phan cing.

Thir hai, DDLA cho thy kha ning khai quat hoa tot hon
boi n6 khong dwa vao mo hinh toan ctimg ma hoc tryc tiép 1o ri
nang lugng. Tuy nhi€n, md hinh hoc sau doi héi tal nguyén tinh
toan va thoi gian huan luyen lorn hon, nhat 13 khi tn cong nh1eu
byte doc 1ap. Pay 14 yéu t6 can can nhic khi trién khai thuc té.

Thit ba, két qua tan cong cho thay voi 5000 vét cong suét,
phuong phap hoc sau hoan toan ¢ kha nang vuot qua 16p bao
vé desync, diéu nay goi y rang cac co ché bao vé hién nay trén
nhiéu th1et bi IoT gid ré chi mang tinh chat phong thu tbi thiéu.
Vi vy, can xem xét nang cap cac co ché chdng tan cong nhu:
random delay nhiéu cip d6, masking mirc do cao, hodc két hop
nhiéu 16p bao v¢ thay vi chi phu thugc vao mot ki thuat don 1é.

Cudi cung, trong bdi canh chuan IoT tiép tuc mo rong va
thiét bi tiéu dung ngay cang phd bién, viéc nghién ciru va danh
gia tinh an toan trude cac ky thuat SCA 1a yéu cau cap thiét. Cac
t6 chirc, doanh nghiép va nha san xuit IoT can chu dong ap dung
cac bién phap phong chéng SCA trong giai doan thiét ké thay vi
xtr Iy khi san pham da dua vao thuc té.

C6 thé thay rang cac k¥ thuét tan cong kénh bén khong
1ap mAu c6 thé khoi phuc ting phan khoa AES-128 trén thiét bi
I0T v6i s6 luong vét do & mirc tir vai nghin dén vai chuc nghin
mau, tuy thudc vao diéu kién do va dic diém phﬁn ciing cu thé.
Diéu ndy cho thiy nguy co 1o ri khoa 1a hién hitu trong cac kich
ban trién khai IoT pho bién, dic biét voi cac thiét bi IOT gia ré
phd bién trén thi truong va khi thiét bi co thé bi tiép can vat Iy
trong mét khoang thoi gian nhét dinh. Tuy nhién, mirc d de doa
giam dang ké khi chat lugng tin higu thap hoac khi ap dung cac
bién phap phong vé co ban, khing dinh rang rii ro chi yéu xuat
phat tur diéu kién trién khai hon 1a tir ban than thuat toan AES-128.
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3. Huwéng nghién ctru tiép theo

Mé rong mé hinh DDLA sang kién tric sau hon, nhu hoc
sau chuyén giao, hoc sau da dau ra, hoc sau két hop chuyén giao
va hoc sdu da dau ra.... Cac mé hinh tién tién c6 thé trich xuat dic
trung manh hon va giam s6 lwong vét cong suét can thiét.

Nghién ctru tan cong trong diéu kién dit lidu cuc it (few-
trace SCA), dac biét quan trong trong cac tinh huong ma thiét bi
£161 han s6 lan do.

Kiém tra kha ning tin cong “cross-device”, tirc hudn
luyén trén thiét bi A va tan cong sang thiét bj B - mot bai toan
kho hon rét nhiéu nhung 1 yéu cau thuc té trong bdi canh IoT
da dang vé phan cing.

Xay dyng m6 hinh tan cong da byte dong thoi, thay vi tach
timg byte dé huan luyén; dleu nay hira hen giam thoi gian tinh toan
dang ké trong cac bai toan tan cong thét.

Dé xuét cac bién phap phong v¢ manh hon, dya trén két
qua tur cac tan cong hoc sau, nham dong gop tro lai vao linh vuc
thiét ké phan cung an toan



