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MO DAU

Su bung nd cia hé sinh thai Internet van vt (IoT) trong cac linh vuc trong yéu
nhu dan su, cong nghiép va dic biét 1a qudc phong da thiét lap nhimg tiéu chuén khit
khe vé an toan va bao mat thong tin. Thuc té cho thiy, cac thiét bi IoT hién nay dugc
tich hop sdu rong trong da dang hé thdng k¥ thuat v6i bién do phue tap 1on: tir cac
nit cam bién quan tric mdi trudng, giai phap nha théng minh, cho dén nhimg hé
théng tur hanh tinh vi nhu phuong tién bay khong ngudi lai (UAV), robot tu hanh
(UGV) hay xe tu lai.

Trong kién tric bao mét cla cac hé théng nay, cic giao thirc ma hoa dong vai
trd tién quyét nhim dam bao tinh x4c thuc va toan ven dif liéu. Trong do, tiéu chudn
mi hoa tién tién AES-128 (Advanced Encryption Standard) dugc uu tién trién khai
rong rai nho su cin bing t8i wu giita kha ning bdo mit manh m& va hiéu sudt van
hanh trén céc thiét bi c6 tai nguyén phén cimg han ché (CPU, bo nhd, nang lugng).
Pic biét, déi v6i cac nén tang di dong chién luge nhu UAV va UGV, viée trién khai
AES-128 tré thanh yéu ciu bit bude dé bao vé dir liéu truyén tai trong cic moi trudng
truyén tin khong tin cdy.

Tuy nhién, mic da AES-128 s& hiru d§ an toan ly thuyét rAt cao vé& mit todn
hoc, cu triic nay dang d6i mat v6i nhiing thach thue nghiém trong tir cac phuong
thirc tAn cong thyc thé hién dai. Trong d6, tin cong kénh bén (Side-Channel Attack -
SCA) néi 1én nhu mét mdi de doa trirc tiép va nguy hiém nhét. Thay vi tip trung pha
giai thujt toan bing cac phuong phap truyén théng, ky thuat nay khai thac su rd ri
thong tin qua cac dic tinh vét Iy cua thiét bi trong qu4 trinh thuc thi dit liéu — nhu
cong suét tiéu thu, bic xa dién tr hodc dd tré thoi gian — tir d6 cho phép ké tdn cong
khoi phuc khoa bi mat mét cach hiéu qua ma khong can phd v& cdu tric todn hoc cia
hé thdng.

Trong sb céc ky thuit SCA, nhém t4n cong khéng lap miu (non-profiled SCA)
ngdy cang thu hat sy quan tdm nh& kha néng trién khai tewe tiép trén thiét bi muc tiéu
ma khong cin giai doan huén luyén phic tap trén thiét bi twong duong. Diéu nay

khién cac hé théng IoT, vén c6 co ché bao vé phan cimg khong manh nhu thiét bi



mit mi chuyén dung, tr§ thanh déi twong dic biét d& bi tdn thuong. Vi viy, viéc
nghién ctru va danh gia mic d6 hiéu qua cla cc k¥ thuat tdn cong kénh bén khong
1ap mAu vao AES-128 trén thiét bi IoT 14 cén thiét nhdm nh4n dién nguy co, xéc dinh
ngudng an toan va dé xuit cac bién phap phong vé tuong (mg.

CAu triic cia dé 4n gdm ba chuong, phan 4nh qua trinh nghién ctru theo huéng
tir ly thuyét — phuong phép — thyc nghiém. Chuong 1 trinh bay tdng quan toan dién
vé& SCA, bao gbm khdi niém, co ché ro ri thong tin vat Iy va mic d6 nguy hiém d6i
vé6i cac thuat toan mat ma hién dai. Chuong ndy ciing md ta quy trinh thu thép dir li¢u
kénh bén, dac biét 1a ddu vét cong suat tiéu thu trén cic nén tang phan cimg nhu
ChipWhisperer, cling nhur hé théng phén loai céc k¢ thudt SCA theo hai huong tiép
can chinh: cidc phuong phap théng ké truyén thong (DPA, CPA) va phuong phép
khéng lap miu dua trén hoc may — hoc sau (DDLA).

Tiép d6, Churong 2 di sau phan tich ba phurong phap SCA khong lap mau dién
hinh: phén tich vi sai cong sudt (DPA), phan tich twong quan cong suit (CPA) va
phuong phap vi sai dwa trén md hinh hoc siu (DDLA). Mbi phuong phap dai dién cho
mét huéng khai théc khéc nhau, tir théng ké c6 dién dén tri tué nhan tao hi¢n dai. Chuong
nay lam rd nguyén ly hoat dong, yéu cAu dit liéu dau vao, do phirc tap, wu — nhuge diém
va muc do phu hop khi trién khai tin cong 1én AES-128 trong méi truong IoT.

Dua trén nén tang ly thuyét d6, Chuong 3 tap trung thyre hién mé phong va
danh gia hiéu qua hai k¥ thudt t4n cong tiéu biéu gdbm CPA va DDLA trén cic tap dit
liéu kénh bén ciia thuét toan AES-128. Quy trinh thure nghiém bao gbm: tidn xir ly dir
liéu, xay dung tip dataset, 1ap trinh md phong tAn cong bing Python va phén tich cac
tham s danh gia nhur: s lugng dAu vét cén thiét dé khoi phuc khoa, do chinh xéc tan
cong, do tin cdy, thoi gian thuc thi va mire do 4n dinh trong didu kién nhiéu. Két qua
thuc nghiém dugc so sanh véi cée nghién ciru trong va ngoai nudce, qua do xac dinh
mirc d6 d& tdn thuong ciia AES-128 trén thiét b IoT khi dbi mat v6i tan cong kénh
bén khong 14p miu.

Bén canh tdp d liéu chuin, dé 4n xem xét kha ning trién khai thuc nghiém

trén mot s6 thiét bi ToT phd bién nhu Arduino, ESP32, b xir ly ARM trén cac nén



tang didu khién UAV, UGV, két hop cling hé théng do chuyén dung (oscilloscope,
dau do EM, shunt dién tr&). Viéc danh gia dua trén nhilng tham s6 chudn hoa giup két
qua c6 co sd khoa hoc, ddng thoi phan anh mire d6 rdi ro khi AES-128 duge trién khai
trong mdi trudng thyc té.

V6i cach tiép cn toan dién tir ly thuyét dén thuc nghiém, dé an hudéng téi muc
tiéu dwa ra cdi nhin rd rang va chinh xac vé& hiéu qua va mirc 9 nguy hiém ciia cac
ky thuat tAn cong SCA khong 14p miu déi véi AES-128, tir d6 gép phan xdy dung co
s& khoa hoc cho viéc thiét ké, cai tién céc bién phép bao vé thiét bi ToT trong bdi canh
an ninh mang ngdy cang phuec tap.

Qua trinh hoc tip va nghién clru, ban than em d4 nhén dugce rat nhiu sy quan
tam, diu dit cta quy Thay Cb gido, su hd trg, gitp d& clia cac ban cung 16p. Va dic
biét giri 101 cam on siu sic dén Thay gido Tién si P& Ngoc Tuén — Trudng ST quan
Thong tin va Cb gido Tién si Vii Thi Thity Ha — Hoc vién Cong nghé Buu Chinh Vién
thong di tan tinh chi bao, hd trg, dong vién dé em hoan thanh noi dung dé an cua
minh, cling nhu trong subt thoi gian hoc tap, nghién ctu tai Hoc vién. Nghién ctru
dugc thé hién trong d@ 4n 12 budc khai du, dit nén moéng dé ban than tiép tuc hoc
tip va nghién ctru khoa hoc, tmg budc tmg dung vao thuc tién cong tac sau nay.

D2 4n con nhiéu han ché, thiéu s6t do ning luc ban than con & muc dg, do vy,
kinh mong nhan dugec sy chi bao cia quy Thay, C6 va cac thanh vién trong Hoi déng
bao vé dé em tiép tuc hoan thién dé 4n cta minh.

Em xin chéin thanh cam on!



CHUONG 1:
TONG QUAN VE TAN CONG KENH BEN (SCA)

Chuong nay cung cap nén tang ly thuyét vé t4n cong kénh bén, nhim hinh
thanh co s& cho cdc nodi dung nghién ciru chuyén sdu & cac chuong sau. M& dau
chuong 12 phin gi6i thidu chung vé khdi niém, co ché va mirc d6 nguy hiém ciia SCA
ddi v4i cac hé mat ma hién dai, dic biét trong bdi canh phat trién manh mé cta thiét
bj JoT. Tiép d6, chuong trinh bay tdng quan quy trinh thu thap di¥ liéu kénh bén (dic
biét 1a ddu vét cong suat tiéu thy) trén thiét bi muc tiéu nhu bo mach ChipWhisperer,
tir d6 phuc vu cho cac budc phan tich trong cac k¥ thuét tan cong. Cudi ciing, phan
loai cac phwong phap tan cong SCA thanh hai nhém 1én: phuong phép dua trén md
hinh théng ké truyén thdng (nhu DPA, CPA) va phuong phap khéng lap mau dua
trén hoc may, hoc sdu (nhu DDLA).

1.1. Gi6i thiéu chung

1.1.1. Tén céng cdc thiét bi mi mdt

Viéc dua cac thuit todn ma héa 1én phan ciing duge xem 1a giai phap quan
trong nhim ting mirc d6 an toan cho thdng tin trong cac hé thdng truyén thong vi
thiét bj nhung. Khi thuat todn dugc thuc thi true tiép trén chip, tbc do xir ly cao hon
va dir liéu nhay cadm dugc bdo vé tdt hon. Thé nhung, song song vdi uu diém dé, cac
thiét bi ma mat lai vo tinh tr& thanh dich nhim cta nhitng kiéu tin cong méi.

Céc k¥ thuét tin cong hién dai khong chi khai thac 16 hdng trong thuit toan,
ma con thu thip nhing thdéng tin “rd ri” tr qua trinh phén ctmg véin hanh. Nhitng tin
hiéu vé tinh bi 160 — nhir thoi gian xit 1y, dién nang tiéu thy, buc xa dién tir — lai phén
anh trang thai x ly bén trong thiét bi. Ttr nhitng dir liéu phy nay, ké t4n cong van ¢
thé suy luan ra khéa bi mat ma khong can truy cap truc tiép vao bd nhé hay phé v
thudt todan ma héa [1].

Mot cach phén loai thuong dung la dwa vao cach thirc tic dong lén thiét bi:

- TAn cdng chi dong: ké tén cong tac dong thay dbi moi trudng hoat dong hoiic

tao 15i trén thiét bi dé budc né tao ra hanh vi bit thuong,



- Tn cong thy dong: khong can thiép vio thiét bi, chi ling 1& quan sat cac tin

hiéu ro ri bén ngoai va phan tich dé tim ra khéa mat Hinh 1.1

T:i’a cdng cac
thiét bi ma mill
/ \.
Chtt d6ng Thu dong
Xam lin Ba?é);;am :i::’?fﬂ Tén cong logic

Xiam nhép vat Iy Y Tén céng
vi didu chinh Tl kénh bén

Biic xa Tigu thy Thot gian

dién tir ndng fwong | 1 thyethi

Hinh 1. 1. Phén loai cac ky thut tin cong cdc thiét bj ma mat

Trong tin cong chi dong, ké tin cong cb ging tao ra sai léch trong qué trinh
méa hoa d& thu duoe thong tin ¢ loi cho viéc suy luan khéa. Vi du dién hinh 13 tAn
cdng tiém 151, trong d6 cac tham s van hanh nhu nhiét dd, xung nhip hodc dién 4p
dwoc didu chinh gdy 13i tinh toan. Két qua sai léch thu duge sau khi ma hoéa ¢6 thé
dugc phan tich dé rit ra khoéa bi mat. Mot dang khac 13 tan cong khéi dong lanh, tén
dung kha ning luu trit tam thoi cia bd nhé dé thu thap dir liéu nhur khéa bi mat sau
khi ngudn dién bi ngit.

Ngwoc lai, tin cong thu dong khong can thiép vao hoat dong cia thiét bi ma
chi quan sat cac thong tin ro ri phat sinh trong qud trinh ma héa. T4n cong kénh bén
1a phuong phéap ndi bat ciia nhém nay. Phuong phép tin dung cic tin hiéu vét ly nhu
mirc tiéu thu niang lugng, birc xa dién tir hodc thoi gian thyc thi dé suy luan khéa bi
mét. Pay 1a mbi de doa dang ké béi cc tin hiéu nay vo tinh dugc tao ra trong qua trinh
hoat dong binh thudng va c6 thé thu thap bang cac thiét bj do twong dbi don gian.

1.1.2. Tin céng kénh bén

Tén cbng kénh bén 1a nhém k§ thuit khai thic cac tin hiéu phu sinh ra trong
qua trinh thiét bi thuc hién thao tdc mat ma, thay vi dua truc tiép vao thudt toan dugce

cai dit bén trong. Nhitng tin hiéu phu nay khong phén anh ban chét cua thuat toan,



ma 14 c4c hién tirgng phét sinh do hoat dong vat Iy ciia thiét bi, ching han nhu thoi
gian xir ly [12], bién thién ning lwong tiéu thu [11], hay mirc dién ap/dién tir rod i
[19] trong ltic tinh to4n. Khi nhitng thong tin nay bj thu thip va phan tich bang cong
cu phu hop, ching cé thé tiét 16 cac dir liéu nhay cam, bao gE‘)m khéa bi mét.

Cac loai thong tin ro ri néi trén thudng dwogc sir dung dé hién thuc céc dang
tin cong kénh bén phé bién. Ban chét ciia dang tin cong nay 14 phén tich su tuong
quan gifta théng tin phu thu duge va cic thao tac logic dién ra bén trong thiét bi. Vi
du, murc ning luong tiéu thy hay tin hiéu dién tir trong mdi chu ky xit ly thudng thé
hién su khéc biét 1 rét theo timg trang thai dir liéu ma hé théng xir Iy. Piéu nay cho
phép ké tin cong lua chon k§ thudt khai thic phi hgp véi timg loai thiét bi dich dé
suy ludn khoa mat [2].

Trong pham vi clia d& 4n, dir lidu thu duoc tir kénh bén thuong lién quan t6i
sy thay ddi cong suét tiéu thu cua thiét bi. Mic dd mbi thiét bi ¢6 dic diém tiéu thy
dién niing khic nhau, cic phwong phép phan tich di dugc phat trién nham xu 1y loai
dit liéu nay mét cach hidu qua nham hd trg tan cong.

1.2. Thu thip dé liéu SCA trén thiét bi muc tiéu

1.2.1. Dix liéu kénh bén va thiét lip do mirc tiéu thu ning lirong

Trong cic mach dién tir, ddc biét 1a mach s6, ning lugng duoc tiéu thu trong
qué trinh xir 1y tin hiéu. Dong dién di tir ngudn qua cic phan tir logic, sau d6 chuyén
héa thanh nhiét ning. Vi viy, quan ly va do mirc tiéu thu ning luong khong chi nhim
dam bao hiéu suét hoat ddng ma con lién quan dén cong tac danh gia an toan cho cac
thiét bi ma héa.

Khi trién khai thuft to4n mat ma trén phan ctmg, mdi 1an thue hién mot phép
toan logic déu 1am xuat hién sy thay ddi vé muc tiéu thu ning lugng. Néu cac bién
trung gian lién quan dén khéa bi mat dugc xir Iy trong cic budc nay thi lugng tidu thy
ning luong s& ¢6 méi lién hé véi gia tri dir liéu cuc ky nhay cam. Pay chinh 14 co s&

dé ké tAn cong thu thap dir liéu kénh bén va thyc hién phan tich nhim truy xut khoa.



Do d6, qua trinh thu thap dit liéu khong chi 1a budce chuén bj k¥ thudt, ma con
1a yéu t6 quyét dinh chit luong md hinh tdn céng. Dir liéu cang phan 4nh rd mdi quan
hé gitta hoat dong xir Iy va murc tiéu thu nang lugng thi kha néng khoi phuc khoéa cang cao.

1.2.2. Tiéu thu ning lrong trong mach CMOS

Trong cac thiét ké phﬁn ctmg thuc hién thuit toan mat mé, cong ngh¢ CMOS
chiém vai trd chit dao nhd wu diém tiét kiém nang lwong va d tich hop trén céc nén
tang nhing nhu vi diu khién hay FPGA. Cu tric co ban cia CMOS 14 sy phéi hop
gitra hai transistor PMOS va NMOS dé hinh thanh cac khéi logic, trong 46 PMOS
dam nhiém viéc kéo dién ap 1én mirc cao, con NMOS dadm nhiém kéo tin hi¢u xubng
mrc thép.

Diém dang chu y ciia CMOS 1a niing lugng tiéu hao khéng chi xuét hién khi
mach hoat dong theo chirc nang logic thong thuong, ma phan 16n ning luong bi tiéu
tén trong qué trinh chuyén dbi trang thai cia tin hiéu. Khi mot cbng logic thay dbi tir
mirc thip sang mirc cao (hodic ngugc lai), s& c6 dong dién tam thoi chay qua cac
transistor, 1am phat sinh nang lrong dong; ngugc lai, khi tin hi€u bn dinh tai mot mirc
logic, mach gin nhur khong tiéu hao ning lugng dang ké va chi ton tai mirc ning
luong tinh rt nho.

Dua trén nguyén tic do, cac ky thuat tin cong kénh bén thudng khong quan
tam dén gia tri logic tai dau ra, ma chi yéu khai thac su bién thién ning lugng Xuét
hién trong qua trinh chuyén trang théi. O giai doan chuyén trang thai ndy, mdi
transistor ciia cdng CMOS s& tao ra mot lugng ning lugng khac nhau tiy thude vao
dit lidu dang xu 1y, tir d6 hinh thanh nén dic trung rd ri ma ké tn cong ¢6 thé theo
doi, do dac va phan tich.

Do d6, chinh qué trinh chuyén trang th4i 1a ngudn phat sinh thong tin phy quan
trong, cung cip co s& cho viéc suy luan dir liéu ndi bd clia mach. Piéu nay ly gii Iy
do tai sao CMOS tuy hiéu qua vé mit ning lugng, nhung lai vo tinh tré thanh muc
tiéu wru tién clia cac hinh thirc tin cong kénh bén khi trién khai thuat toan mat ma.

Trong cac thiét bi ma hoa sir dung phéan cimg chuyén dung nhu FPGA hay

ASIC, phin tir logic thuong dugc hinh thanh bdi céc transistor loai PMOS va NMOS,



két hop véi cac két ndi bén trong dé thure hién chire niang xir Iy logic. Mot cdng nghé
phd bién ding dé thiét ké cac phan tir logic d6 12 CMOS, hoat dong dya trén cau tric
gdm mang pull-up va pull-down. Trong cAu tric ndy, mang pull-up sir dung cic
transistor PMOS néi véi ngudn dién ap dwong Vpp, ¢6 nhiém vu kéo déu ra lén mic
Jogic cao (mirc 1) khi din dién. Trai lai, mang pull-down dugc tao bdi cac transistor
NMOS ndi voi dét (GND) va s& dua dau ra vé& mie logic thép (mic 0) khi duge kich hoat.

Hai mang PMOS va NMOS lam viéc dbi 14p nhau, dam bao rang chi c6 mét
trong hai loai transistor din dién tai mot thoi diém. Nher vay, cac mach CMOS chi
tiéu thu dang ké nang luong khi xay ra chuyén dbi trang thai logic, trong khi mc tiéu
thy & trang thai on dinh 14 rdt nhé. Hinh 1.2 minh hoa, cdu triic cia mot cdng dao sir
dung CMOS, trong d6 P; sé& din dién con N; bi ngit khi dau vao 1a GND (mtic 0);

nguoc lai P; titva N; din dién khi dau vao duge dat & mirc Vpp.

Vin
A

ST S
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Hinh 1. 2. Mach nghich dio stt dung CMOS
Ky hiéu ipp (t) 14 dong dién tai thoi diém t va p..(t) cong suit ma mach tiéu
thu tire thoi. Gid tri cong sudt tidu thu trung binh ctia mach trong khoang thoi gian T
dugc ude lwong thong qua biéu thie:
T T
Py = % fo Pee(D)dt = V—;,D' , ipp (t)dt (D
Ning lugng tiéu thu cia mach dién tr bao gdm hai thanh phin: ning luong

dong va nang lugng tinh [2]. Trong d6, ndng luwong dong xudt hién khi tin hiéu ndi bd



hoic tin hiéu dau ra ciia mach c6 sur chuyén ddi trang thai gitta 0 va 1, cha yéu do qua
trinh nap/xa dién dung va hién tugng dan tam thoi qua céc transistor. Ngugce lai, ning
lwong tinh xuét hién ngay ca khi tin hiéu khong thay déi, chi yéu do dong rd trong
transistor, nhung gid tri thuong rat nhd nén cé thé bd qua trong hau hét cac tinh hubng
tAn cong kénh bén.

Xét tai mot thoi diém bét ky, ddu ra cia mot cdng logic ¢6 thé roi vao bén kiéu
chuyén trang thai khac nhau: tir 1 sang 1, tir 0 sang 0, tir 0 sang 1 hodc tir 1 sang 0.
Trong hai tinh hudng khong xay ra thay ddi (0 — 0 va 1 — 1), mach chi t6n tai ning
lwong tinh va mirc tidu thu rit nhé. Nguoc lai, cac chuyén tiép 0 — 1 hodc 1 — 0 yéu
ciu nap hodc xa dién tich, din téi phat sinh nang lugng dong dang ké. Chinh sir sai
khéc nay khién hoat dong chuyén trang théi tré thanh muc tiéu quan trong dé quan
st trong tin cong kénh bén. Ngodi ra, mirc tiéu thu nang luong dong trong mach
CMOS con phu thudc vao loai dit liéu ma mach d6 dang xur ly.

Bing 1. 1. Loai niing hwong tiéu thu ciia cic trang thai chuyén tiép

Loai chuyén tiép Ning lwong tiéu thu | Loai ning lwgng tiéu thu
0—0 Py Tinh
0—1 Pyq Tinh va dong
1—-0 P Tinh va dong
1—1 Py Tinh

C6 hai nguyén nhan chinh dan dén viéc tiéu thy ning lugng dong trong cac
phén tir CMOS. Nguyén nhén thit nhét 1a tai dién dung ciia phan tir logic cin dugc
nap dién. Goi p.p,gla dién ning tiéu thy tire thoi do dong nap tao ra. Dién ning nap
trung binh Py, do phan tir CMOS tiéu thu trong khoang thoi gian T ¢6 thé dugc tinh
theo cdng thirc sau:

Peprg = %foTpchrg(t)dt = BXfXC,xV?pp (1.2)

Trong do, C;la dién dung dau ra, c6 d6 16m phu thudc vao dic tinh vat 1y va
cong nghé ché tao phan tir CMOS, f 12 tin sé xung nhip, B dugc goi 1a hé sb hoat

ddng cta phan tir CMOS tuong ting véi sb 1an chuyén trang thai tir 0 — 1 trung binh
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xuit hién trong mdi chu ky xung nhip tai dAu ra cua phan tir CMOS (néu ddu ra clia
phin tt CMOS chuyén trang thai mot 1an trong mot chu ky xung nhip thi g = 1). Co
thé thiy rang, Peprg ti1€ v6i binh phuong dién ap ngudn cung cip nén cach hiéu qua
nhit dé giam mirc tiéu thu ning lugng dong ciia mach CMOS 1a giam dién 4p cia
ngudn cung cap.

Thanh phén thtr hai d4n t&i viéc tiéu thu nang lugng dong ctia cac phin tr logic
14 trang th4i ngén mach tam thdi xuét hién tai phan tir CMOS trong qué trinh chuyén
trang thai tai d4u ra. Trang théi ngin mach tam thoi nay xay ra trong mot khoang thoi
gian rt ngin khi hai transistor P1 va N1 ctia mach nghich ddo trong Hinh 1.2 cing
din dién. Pidu nay x4y ra khi chuyén trang thai 0 — 1 va 1 — 0. Goi p, 1a murc tiéu
thu ning lugng dong tuc thoi cia phan tr CMOS khi xay ra ngin mach. Khi d6, mirc
tiéu thy ning lugng d(}ng.trung binh do ngin mach P,, trong khoang thdi gian T
dugc tinh nhu sau:

(1.3)

LT .
P = F[ psc(t)dt = ﬁfoIpeakX Lse
0

Trong d9, t,, dugc 2oi 1a thoi gian xdy ra ngin mach va Lyeqx 12 gid tri cua
dong dién dinh gy ra hién tuong _ngén mach trong qu4 trinh chuyén trang thai.

Khéng nhu dong dién nap chi xut hién khi ¢6 su chuyén trang thai 0 — 1 & dau
ra, ngin mach xay ra trong ca hai trudng hop chuyén trang théi 1 — 0 va 0 — 1. Do d9,
dién ning tiéu thu khi chuyén trang thai 0 — 1 16n hon khi chuyén trang thai 1 — 0.

1.2.3. Thiét lgp do mukc tiéu thu néing lwong

Dé tin cong kénh bén dua trén viée phan tich ning lugng tiéu thy, can phai

do dugce ning lugng tiéu thu cia thiét bi muc tiéu khi né thuc hién thuit toan ma mat.
Phén nay trinh bay quy trinh do mtc tiéu thu ning lugng bao gom viéc thiét 1ap va
c4c thanh phan can thiét sit dung cho qua trinh do.

Hinh 1.3 moé ta m{t dang thiét 1ap dién hinh ding dé do muc nang lugng tiéu
-thu véi cdc thanh phan cén thiét bao gdm méy tinh gidm sat, thiét bi muc tiéu (DUT)

va mdy hién séng.
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Thiét bi muc tiéu (DUT): ddy chinh 1a thiét bi thuc hién cac thuit todn ma
mat. Thiét bi nay c6 cac chuén giao tiép dé lién lac v&i may tinh gidm sat (thuong la
GPIO) va tao ra tin hiéu kich hoat cho may hién séng bat dau thu thap di liéu tiéu
thu ning lrgng. DUT ¢é thé 12 mot thiét bi nhing thyre hién ma hoa/giai ma dit ligu
bﬁng phi“m mém hoic 12 cic ph?m ctmg thuc thi thut toan ma mét trén FPGA hodc
ASIC. Dé do duge mic ning lwong tiéu thu cia thiét bi muc tiéu, cin phai sir dung
mdt dién trd nho (cé gia tri khodng 1 Q dén 50 Q) ndi vao chan GND hodc Vpp cia

DUT. Cic diém do dit liéu duge xac dinh nhu md ta trong Hinh 1.3.

13} Van ban 16 ’
Méy tinh gidm Thiét b muc tigu
sat (53 ¥in bian md hiu (D{JT}
Y

21 Didea khidn
163 D T do

r

May hién séng

Hinh 1. 3. Thiét lap dé do nang lwong tiéu thy

May hién séng s6: duogc st dung dé do dir liéu kénh bén vé mic ning luong
tiéu thu khi muyc tiéu thuc hién cac thuét toan ma mat. May hién séng dugc cAu hinh
bao gém hai kénh thu nhén tin hiéu twong tu. Hai kénh ndy dugc két ndi v6i hai ddu
do thu dong dé thu thap céac vét cong suét tir thiét bi muc tiéu. Trong do6, mot dau do
dugc si dung dé thu thap tin hiéu twong tur tir chan V,, hogc GND cia DUT, dau do
thir hai dugc dung dé phat hién tin hiéu kich hoat do thiét bi muc tiéu cung cip qua
chin GPIO. May hién séng dugc diéu khién tir xa thong qua may tinh gidm sat.

May tinh gidm sat: su dung dé van hanh toan bd hé théng do tur dong. N6 giao
tiép voi may hién song thong qua cbng LAN va v6i thiét bi muc tiéu thong qua cdng USB.

Quy trinh thu thép dir li¢u vé mirc tiéu thy ning luong cia thiét bi muyc tiéu
trong thiét 13p & trén duge thé hién trong Hinh 1.3, cac s& thir tu chi trinh tu giao tiép
clia céc thanh phén trong hé thdng do. Diu tién, may tinh gidm sat giri mot van ban

r& dén thiét bi muc tiéu (1) dé thuc hién ma hoa va diéu khién méy hién séng thu thap
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cac vét cong suat (2). Trong thiét 1ap nay, mdy hién séng s6 duoc ciu hinh & ché do
TRIGGER (ché d6 do dir liéu khi ¢6 tin hiéu kich hoat xuét hién). Khi bd xu ly cia
thiét bi muc tiéu thuc hién ma hoa vin ban do may tinh giidm sét giri dén, tin hiéu kich
hoat dugc phat ra (3). Sau d6, mdy hién song ghi lai dir liéu vé& murc ning lugng tidu
thu cta thiét bi muc tiéu khi n6 nhan duge tin hiéu kich hoat (4). Sau khi hoan thanh
viéc ma ho4, thiét bi muc tiéu giri vdn ban dd ma hoa twong img vdi van ban rd ma
n6 nhan duge dén may tinh gidm sat (5). Cudi cling, dit ligu vé mic tiéu thy ning
lrgng ma may hién song thu thap duoc s&€ dugc chuyén dén may tinh giam st (6).

Dit liéu kénh bén vé& mrc tiéu thu ning luong ciia thiét bj muc tiéu c6 thé dugc
xem nhu cac véc-to véi gid tri ti 1€ voi dong dién ti€u thu trong thiét bi. Cac dit liéu
nay dugce ghi lai bdi may hién song s6 va dugc goi 1a cac “vét cong suit”. Trong phin
con lai clia dé an, khai niém “vét cong Suét” s& dugc sir dung dé miéu ta dir liéu murc
tiéu thu néng lugng thu dugce tir thiét bi muc tiéu.

1.3. Phin loai phwong phap SCA

Trong pham vi dé 4an nay, tn cdng kénh bén dugc phén loai dua trén su khac
nhau trong chudn bi dir liéu va sit dung phuong tién dé thuc hién tin cong. Theo
huéng tiép cin nay, tAn cong kénh bén co thé duge phan loai thanh: t4n cong 1ap maiu
va tAn cong khong 1ap méu.

1.3.1. Téin cong kénh bén lip méiu

T4n cong lap mAu thudmg doc st dung khi biét ddy du cac théng tin vé thiét
bi myc tiéu cAn tin cong. Trong trudng hop nay, ngudi t4n cong s& sir dung cic thiét
bi tham chiéu giéng hét (hoic gin gidéng) véi thiét bi muc tiéu dé xdy dung co s& dir
liéu lwru trlr cac thong tin v& muc tiéu thu nang lugng riéng cho timg thiét bi trude khi
thue hién tin cong. Ki thudt tn cong nay lan dau tién dugce d& xudt trong [9], sau d6
dugce phat trién thanh mot sd ki thuat tAn cong phd bién bao gdm “Tén cong miu” [7]
va “Tén cong ngiu nhién” [20]. Cu thé, tan cong 14p mau duge thye hién qua hai giai
doan: giai doan 14p méu va giai doan tin céng nhu minh hoa trong Hinh 1.4. Trong
giai doan 1ap miu, mot sé lugng 16n cac vét cong suét tir thiét bj tham chiéu duoc ghi

lai va st dung dé xdy dung mé hinh l4p mu cho m&i khoa gia thuyét dya trén phan
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bb Gauss da bién. Sau do, & giai doan tin cong hay giai doan trich xuét kho4 bi mat,
mot luong nhd cic vét cong suit (nhd hon nhiéu so véi giai doan 14p mau) thu thap
duoc tur thiét bi muc tiéu duoge su dung dé tim ra kho4 bi mat dua vao cac md hinh
mAu d3 dugc xdy dung trong giai doan 1ap mau. Phuong phép trich xuét khoa bi mat
nay dua vao thude do xac suit 16n nhat. Néu mo hinh 14p mau 4nh xa céc vét cong
suat ddu vio thanh céac dit liéu dau ra c6 do chinh xac cao thi khi t4n cong chi can thu
thap rét it cac vét cong suét tir thiét bi muc tiéu nhung van dat dugc hiéu qua cao

trong viéc khoi phuc lai khoa bi mét.
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Hinh 1. 4. T4n cong kénh bén 13p mu

Mic du tdn cong 1ap miu duge coi 12 k§ thut tAn cong manh nhét va tao ra
nguy co b4do mit cao nhét trong tin cong kénh bén nhung k¥ thuét nay it ¢6 kha ning
ap dung do cac didu kién dé thuc thi né nhiéu khi khong thuc hién dugce trong thuc
té. Cu thé, dbi véi cac thiét bi muc tiéu linh hoat va ¢6 tinh tuy bién cao dua trén cac
thiét ké va kién tric ma ngudn mé nhu FPGA thi viée tao ra cac thiét bi tham chiéu
dé xdy dung md hinh l4p mau trong d6i kho khin. Mot trudmg hop khéc 1a cdc san
phidm dong nhu thé thong minh dung trong cac ing dung ngan hang. Du c¢6 thé thu
thip dugc cac thé thong minh nhung ngudi thn cong khong c6 quyén diéu khién cac
khoa bi mat va thuong bi gidi han sb lugt truy cip thé nén khong thé thu thap dugc
sb lu’(mg cac vét cong sudt di 16n ding cho xdy dung mo hinh mau. Trong nhitng
truong hop d6, khong thé thue hién tin cong 1ap miu duge. Tuy nhién, céc thiét bi bao

mdt van c6 nguy co bi de doa bang phuong phap khac goi 14 tin cong khong 1ap mau.
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1.3.2. Tén céng kénh bén khong lip mau

Khac voi tin cong 1ap mau, tAn cong khong 1ap mau dugce sir dung khi khong
thé tiép can va co rit it théng tin vé hoat ddng cta thiét bi muc tiéu. Phuong phap nay
khai thac su twong quan gitta md hinh tiéu thu niang luong va muc ning lugng ti€u
thy thue té thu thap dugce tir thiét bi muc tiéu. C6 nhiu phuong phap tin céng khong
lap miu khéc nhau nhu phén tich vi sai ning lugng tiéu thu (DPA) [11], phan tich
tuong quan nang lugng tiéu thu (CPA) [6] hay phén tich vi sai tham s6 hoc séu
(DDLA) [23]... Tuy nhién, tit ca cac phuong phdp nay déu str dung mét chién hegc
chung dé thuc hién tin cong d6 13 “chia dé tri” gdm hai giai doan: giai doan x4y dung
mé hinh tiéu thu ning lugng va giai doan tin cong. Trong giai doan xdy dung md
hinh tiéu thu ning lurong, ngudi tin cong st dung tAt ca cac gia tri gia thuyét cia khoa
bi mat dé tinh toan gia trj trung gian twong tmg dua trén thuét todn ma hoa (véi thudt
toan AES-128 thi gid tri trung gian co thé 1a gia tri diu vio hogc dau ra S-Box). Déi
v4i thudt toan ma hoa hién dai thi viéc tinh toan toan bd cac khoa gia thuyét 12 bét
kha thi nén cin phai chia nhé khoa thanh cdc phan nhé dé tin cong lp lai nhiéu lan.
Vi du, khi tan cong thiét bi ma mat st dung thuét toan AES-128, téng sb lurgng khoa
gia thuyét cin tinh todn 1a 2128, néu chia khéa thanh céc byte, mdi byte 1a mot khoa
con thi sé lwong khoa gia thuyét cin tinh toan 1a 16 x28. Viéc tdn cong khi ndy sé&
dugc thuc hién trén cac khoa con dé tim ra ting phén cia khéa bi mat. Sau dé, cic
md hinh tiéu thu ning lrong s& duoc sir dung dé du doan gia tri 1o ri tr gid trj trung
gian di tinh toan dé tao nén md hinh tiéu thu ning luong chudn cua thiét bi. Trong
giai doan tin cdng, bang cach tinh todn mébi trong quan gitta md hinh tiéu thy ning
luegng chudn va cac gi tri tiéu thu ning luong ghi lai duge tir thiét bi muc tiéu, tAn
cong khong lap mau c6 thé khoi phuc lai dugc khod bi mat. Do vy, tin cong khong
1ap mAu khong yéu cu sir dung bét ki thiét bj tham chiéu nao.

Ngoai ra, tdn céng khong 14p mau cling phu hop dé don gian qua trinh danh
gid bao mét cling nhu gidm chi phi quy trinh kiém tra cia cac thiét bi ma mat (do
khong cin thiét bi tham chiéu). Do vay, dé 4n nay tip trung vao nghién ctru vé ki

thuat tin céng kénh bén khong lap mau.
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1.4. Két lun chwong 1

Chuong 1 phén tich ban chét, nguyén Iy va quy trinh cla t4n cong kénh bén —
mdt huéng tin cong dic biét nguy hiém trong linh vyc bao mat phan cimg. Cac ndi
dung vé tiéu thu nang lugng trong mach CMOS, thiét 1ap do cong suat va phan loai
cac phuong phép tin cong di tao nén khung ly thuyét vimg chic cho nghién citru. Tir
d6, c6 thé thdy ring SCA khéng chi doi héi hidu biét sau vé thudt toin ma héa ma
cdn yéu cdu nang luc phan tich vit ly thiét bi. P4y chinh 14 tién @& quan trong dé nghién

ctru chi tiét cac k thuat tin cong khong 1ap miu dugc trinh bay trong Chuong 2.
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CHUONG 2:
MOT SO PHUONG PHAP SCA KHONG LAP MAU PIEN HINH

Chuong 2 tp trung trinh biy ba phuong phép tin cong kénh bén khong 1ap mau
dién hinh, trong d6 mdi phuong phép dai dién cho mét hudng tiép cin khac nhau trong
viée khai thac thong tin cong sut tiéu thy tir thiét bj thuc thi thuat toan AES-128.

Phwong phap phan tich vi sai cong suét tiéu thu (DPA): Trinh bay nguyén ly
hoat dong ctia DPA — k¥ thuét dua trén théng ké sy khic biét trung binh ctia tin hiéu
cOng suit theo hai nhém dir liéu dau vao c6 lién quan dén mot gia thiét khéa. Phuong
phap nay khong yéu cu mé hinh héa chi tiét thiét bi va c6 thé trién khai truc tiép trén
dir liéu thu thap dugc tir thiét bi thye.

Phwong phép phan tich twong quan cong suat tiéu thu (CPA): Giéi thi¢u chi
tiét phuong phap CPA — mét cai tién so véi DPA, sir dung hé sb twong quan giira
cong suét do duge va gid tri du doan ciia mot ham rd ri (leakage model) dé xdc dinh
khoa bi mat. CPA ¢6 hiéu qua cao hon DPA trong nhiéu trudng hop, dic biét khi ¢6
thé xdy dung mot mo hinh 1o ri hop 1y.

Phwong phép phan tich vi sai tham s& mé hinh hoc sau (DDLA): Trinh bay
phurong phap t4n cong hién dai st dung mang no-ron sau dé hoc truc tiép méi quan
hé giira tin hiél—l cong sudt va cac tham sé lién quan dén khéa ma khéng cin xay dung
md hinh rd i cu thé. DDLA duoc dnh gi 13 tiém ning trong cac tinh hubng ma mo
hinh toan hoc truyén théng khong dii chinh x4c, dic biét 13 véi dit liéu nhiéu cao.

Thong qua viéc phén tich co ché, yéu ciu du vao, do phitc tap va tinh kha thi
trién khai thue té coa timg phuong phap, chuong nay cung cip co s6 ly thuyét vimg
chic d& tién hanh danh gia két qua mo phong dwa trén cac tham s6 danh gia trong
chuong tiép theo.

2.1. Phwong phéap phan tich vi sai cong suit ti¢u thu (DPA)

2.1.1. Chién lwgc chung trong tin cong kénh bén khong lip méau

Phén 16n cac phuong phép tin cong khong 14p miu déu st dung nguyén tic

“chia dé tri”, trong d6 khda bi méat s& dugce chia thanh cac khda con, viéc tan cong
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duogc tién hanh doc 1ap trén timg khoéa con. Tir do, c6 thé khoi phuc lai toan by khoa
bi mét cua thuit toan ma mat. Diéu nay cb thé thuc hién duoc 1a do cac thuét todn ma
mét phd bién nhu AES hay DES déu xir Iy cac phan riéng 1& cua khéa bi mat mét
cach doc 1ap tai mot thoi diém nhét dinh trong qua trinh ma héa hoic giai mi. Quy
trinh tin cong c6 thé duoc miéu ti nhur sau:

Buée 1: Tinh todn gid tri trung gian gid thuyét cia thugt todn ma mdt.

Gia tri trung gian cia thudt todn mi mat 1a cac két qua ciia mot ham fiak
duge tinh toan dua trén dir liéu ngiu nhién da biét d va mot phén (mot byte) cua khéa
bi mat k. Trong hau hét cac phuong phép tin cong khong 1ap miu, dit lidu ngau nhién
d ¢6 thé 12 vin ban rd hodc van ban da duge ma hoa.

Cac gia tri trung gian gia thuyét 1a céc gia tri trung gian dugce tinh toan dwa
trén nhitng lrra chon ¢6 thé ¢6 cia k, tirc 1a cac gia tri gia thuyét ctia khéa bi mat. Tét
ca cac gid tri gia thuyét nay co thé dugc biéu dién béoi vector k = (ky, ..., ky,), trong
d6 K thé hién tong sé luong céc gia tri gi4 thuyét ciia k. Néu bidu dién tap hop céc
dir liéu ngfu nhién da biét duéi dang véc-to dit lidu d cling vai vée-to khod gia thuyét
k, c6 thé d& dang tinh duoc cac gi4 tri trung gian gia thuyét faxytrong D 14n ma hoa
v6i K khoa gia thuyét. Viéc tinh toan nay cho ra ma trgn V ¢6 kich thuée D X K.

V== f(d,kj) i=1,.,D j=1..K 2.1)

Bude 2: Tinh todn cdc gid tri tiéu thu nang luong gia thuyét

Céc gia tri tidu thu nang luong gia thuyét p;,j 1a cac gia tri dugc tinh toan sir
dung ham du dodn fy,4(.) dwa trén céc gia tri trung gian gid thuyét. Cac gid tri tiéu
thu nang leong gia thuyét duge tinh nhu sau:

Pij = fprea (Vij) (2.2)

Viéc lura chon ham du doan phu thudc phén 16n vao nhing hiéu biét cia ngudi
tdn cong vé thiét bi muc tiéu. Ham du doan dugc lra chon cang phu hgp véi céc dic
tinh tiéu thu nidng lugng thuc té cia thiét bi muc tiéu thi hiéu qua tdn cong s& cang

cao. Ham du dodn con ¢o tén goi khac 1a md hinh ti€u thu ndng lugng.
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Birée 3: Thu thap dir liéu vé ndng luong tiéu thy cua thiét bi ma mdt.

Gia str thiét bi muc tiéu xir Iy N ham £, lién tiép trong qua trinh ma héa dit
liéu ngiu nhién dau vao d;. Trong mdi l4n thue hién ma hoa, khi cac ham duge xtt Iy
thi mirc ning lugng ¢; ma thiét bi tiéu thu dugc thu thap, dong thai dit lidu dau ra
twong Ung cling dugc ghi lai. Qua trinh x1t ly trong thiét bi c6 thé miéu ta bdi cac ma
tran (2.3) va (2.4). Trong d6, mdi vector cot f, thuoc ma trin F thyc thi cing mot
ham. Ma trén T chita thong tin vé cac vét cong suit ¢; thu thap dugc sau D lan thue
hién qué trinh ma héa. Mdi vét cong sudt bao gdm S mau (S > N) sao cho mdi ham

£, xtr ly it nh4t mot mAu trong vét cong suat.

dy dy £ (2.3)
1 2 emn see N
d; d; 2
2 = | . fu
F = d3 d3 ‘d3

1 2 amw fn anw N
dp dp 1 dy
1 2 wew asa N

. 5,y LA I SO R ) (24)
Loy 1, o e b

T =

f -

\tﬂ.l fps © dpy

Buroe 4: Xac dinh khoa chinh xdc

Trong tin cdng kénh bén khong 1ap miu, du thn cong dya trén phuong phap
théng ké toan hoc hay dia vao cac mé hinh hoc su, viéc khoi phuc khoa bi mét cia
thuit toan ma mat déu ¢6 thé thuc hién dugc br?mg cach so sanh cac gid tri ti€u thu
ning lugng ciia mdi khod gia thuyét vé6i cac gia tri tiéu thu ping luong thuc té cia
thiét bi muc tiéu thu thdp dugc (vét cong suét) tai moi vi tri.

Vi dy, trong tdn cong phén tich trong quan nang lugng tiéu thy, cic gia tri
tuong quan py, s& duge st dung dé xac dinh khéa chinh xac k.. Néu Iya chon ham

du dodn fpr.4(.) phu hop voi cac vét cong suft thu thap duge tir muc tiéu thi ma tran V
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s& c6 mdi trong quan 16n so véi cac vét cong sudt va khi do, gia tri trong quan py,
twong tmg v6i khod chinh x4c s& 16n hon cée gid trj trong quan py; con lai (kj # kc).

Dbi v6i thn cong kénh bén st dung md hinh hoc sdu, md hinh huén luyén sé
thuc hién xap xi ham Net (¢; , p;. j) dung dé dur doan gid tri cia p; ; twong tmg véi khoa
gia thuyét k; tor cac vét cong sut t;. Sau do, cac thude do huén luyén cla md hinh
hoc siu nhu d6 chinh x4c hay mit mat dugc sir dung dé x4c dinh khéa chinh x4c thay
vi st dung gia tri tuong quan py.

2.1.2. Phén tich vi sai céng suit tiéu thu (DPA)

Phan tich vi sai ning lugng tiéu thy (DPA) la phuong phéap théng ké ding dé
phén tich mot tdp hop cac gia tri ndng lugng tiéu thu do dugce dé xac dinh cac mbi
twong quan phu thudc vao dit liéu duge gidi thi¢u boi Kocher va cong su [11]. Co so
@& thuc hién tAn cong DPA 13 mitc tiéu thu ning lrgng khi chuyén mdt bit vé trang
thai cao (bit 1) s& khac v6i mirc ndng lugng can tiéu thu khi chuyén bit d6 vé trang
thai thép (bit 0). Tai dAu ra cua thiét bi muc tiéu, néu thuat todn ma mét tao ra mot bit
1 thi muc tiéu thu ning luong cia thiét bi d6 co thé s& 16n hon muc tiéu thu nang
lugng khi tao ra mét bit 0. Tuy nhién, sy khac biét vé mirc tiéu thu ning luong nay
rét khé dé quan sat dugc bing mét thuong. Chinh vi vdy, cin phai thu thap mdt lugng
16n cdc vét cong sudt dé tinh todn gia tri tiéu thy ning luong trung binh ciia thiét bi.
Trén co s& d6, tAn cdng DPA thue hién phén chia cac vét cong suét thanh cac tap hop
con, sau d6 tinh toan sy khac biét vé gia tri trung binh ciia cac tip hgp con nay: Néu
mot tdp hgp con chira cic vét cong sudt khong c6 sur twrong quan vé muc ning lrong
tiéu thuy thi viéc tinh toan gia tri tiéu thy ning luong trung binh cua cac vét cong suit
trong tip hop con nay sé tién v& 0 khi sb luong cdc vét cong sudt di 16n. Ngugc lai,
néu tip hop con chira cic vét cong sut c6 twrong quan vé gia tri ning luong tiéu thy,
gi4 tri trung binh s& tién dan dén mot gi4 tri khac 0. Chi can thu thap di sb luong vét
cong sut, mot su tuong quan rit nhé ciing ¢6 thé dugc phét hién ra ké ca khi co su
xuét hién cta nhiéu trong phép do.

Trong thuc té, dé kiém tra cac khéa gia thuyét k(0 < K < 256 d6i véi ma

hoéa AES-128), DPA sir dung cac van ban rd (hodc vin ban ma héa) d;, _,_, va phan
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loai F(d;, k) . Trong tin cong DPA truyén théng, tirc DPA 1 bit, ham phan loai s&
tinh toan gia tri cia bit cAn kiém tra b, bit ndy c6 thé 1 trong s6 nhé nhét tai dau ra
cta S-Box (LSB (Sbox(d; @ kg)). Sau d6, DPA tinh toan hi¢u Ap cla gia tri trung
binh ciia cac vét cong suit ma ham phén loai F(d;, ky) c6 gid tri 1a 1 va gia tri trung
binh clia cac vét cong suat ma ham phén loai F(d;, ki) c6 gia tri 1a O. Theo [11],
hiéu murc tiéu thu ning luong Ap(b) tai bit b duge tinh theo cong thirc sau:

i1 F(di kg, D)t Xiia(1 = F(di, kg, b))t (2.5)

LiF(dykb) X241~ F(dy kg, b)

Vé mit ly thuyét, néu cac bit dwoc xir Iy trong qua trinh ma hoéa c6 phan bd

AF(b) =

déu thi Ap(b) s& co gid tri dan vé 0 voi sb lugng vét cong sudt du 16m khi sir dung cac
khoa gia thuyét khong chinh x4c. Nguoc lai, véi khoa gia thuyét chinh xéc thi Ag(b)

s& c6 gia tri khac 0.

60 - 1

S0 il
441
304

;
;
20 l
;
H

&
4‘
e | 4 2

4

O M 305} 100060 IROGO 20000 25600 {} 5{3‘0{3 1 f‘{i()i) 1RG0 20000 25006
Sé hegng e Ko lugng man :
a) b}

Hinh 2. 1. T4n céng DPA véi khéa chinh x#c (a) va khéa khong chinh xac (b)
Hinh 2.1 miéu ta két qua tin cong DPA dbi véi thuat toan AES-128 sir dung
2000 vét cong suit, mdi vét cong sudt gdbm 25.000 mau. C6 thé thdy ring véi khéa
gia thuyét chinh x4c, hidu muc tiéu thy niing lugng gitta hai tdp hop con tao ra mot
dinh DPA, trong khi véi khoa khong chinh xac, hi¢u cdc mirc ti€u thu nang luong
khong c6 su khac biét qua 16n. Trong trudng hop ndy, cac gia tri hiéu muc tiéu thu
ning lugng khéng bang 0 1a do anh huéng cic tap 4m va céc loai nhiéu xuét hién

trong qué trinh thu thap cac vét cong suat.
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2.2. Phwong phap phén tich twrong quan céng suit tiéu thu (CPA)

Tén cong phan tich tuong quan nang lugng tiéu thy (CPA) 14n déu tién duoc
dé xuit boi Brier va cong sur trong [6]. Muc tiéu ciia CPA 1a xdy dung duge mot md
hinh tiéu thu ning lugng chinh x4c cla thiét bi muc tiéu va tim ra dugc s trong quan
gitra gia tri tiéu thu nang lugng gia thuyét voi gia tri tiéu thu ning lugng thyc té. Voi
sb luegng vét cong suét thu thip dugc du lén, khoa chinh xac ¢6 thé dugce xac dinh
dua trén viéc quan sat khéa gia thuyét nao tao ra mirc do twong quan 16n nhit. Céc
md hinh tiéu thu niing luong thuong duge sir dung trong CPA 1a md hinh trong sb
Hamming hodc khoang caich Hamming.

Phuong phap thuong duoc st dung dé tinh todn mirc d twong quan gitta mo
hinh tiéu thu ning lwrong va mire ti€u thu néng lugng thuc té 14 u6c lugng hé sb tuong
quan Pearson. Gia sir qué trinh t4n coéng thu thap duge D vét cong suit, mdi vét cong
suit bao gdm N mau. Goi t; ; 1a gid tri tiéu thu ning luong tai miu j ctia vét cong suit
thtti voi(1 <i < Dwval<j<N).Goih; lagiatri tiéu thu nang luong gia thuyét
clia vét cong suit thir i twong tmg voi khdaconk (v6i0 <k < KwvakK la s6 luong
cac khoa gia thuyét co thé c6 véi moi byte ctia khoa bi mat). Khi do, hé sé twong quan
Pearson gitta mirc tiéu thu ning luong gid thuyét va mirc tiéu thu ning lugng thyuc té
tai mau thtr j ctia vét cong suat duoc tinh nhu sau:

PChij—h)(i;—1) (2.6)

T'k'j = =
JZ?=1(hi,j — hi)? Pt — £)?

Trong dé, hy, va t, 14n luot 1a cac gia tri trung binh ciia md hinh tiéu thu ning
lugng va mic nang luong tiéu thu thye té thu thap duogc tai thoi diém xuét hién cta
miu thi j trong vét cong suat.

Hé s6 twong quan Pearson dugc tinh cho mdi gié tri cia k va j, két qua tinh
todn sé& 1a ma tran hé sé twong quan R = T1.K1.N- Cubi ciing, bang cach 13y gia tri
16n nhit ciia Ti,j €O thé tim ra khoa chinh xdc tir tip hop cac khoa gia thuyét. Trong
thuc &, dé xdy dung cic chuong trinh tinh toan hiéu qua hon, cho phép tinh toan trén

céc dir liéu tir vét cong suat maGi thém vao ma khong can phai tinh lai cic gia tri da xir
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ly trude d6 (tire 1a mdi gia tri trong tap dir liéu dAu vao chi cin duyét qua mot 1an trong
qua trinh tinh toan), cong thirc (2.6) ¢6 thé viét du6i dang twong duong nhur sau:
DY hiwtii— (i hig) Ea tif)

1, =
k,j 5 ;5 b s 5 2 b ) 2.7)
((Zi=1 hi,j) -D Zi=1 h i,j)((2i=1 ti,j) —D Zi=1 t i.j)
R TR — — ——— 111 P e z
-, 0.245 i N ;
02 605
0.1 O
03 hB5
3.1 - - F——- BRI E e . |
i S0 10600 153000 0000 Z300UD L] SEHD 0600 (5000 26000 25008
54 lugmg mia 86 g mifiu
a} 13]

Hinh 2. 2. T4n cong CPA véikhéa chinh xdc (a) va khéa khong chinh xac (b)

Hinh 2.2 thé hién két qua tin cong CPA trén tip dit liéu khi st dung khoa
chinh x4c va cac khoa khong chinh xac. Khi sir dung khda gia thuyét chinh xac, CPA
xac dinh dugce mot dinh véi gia tri trong quan 1a 0,245 tai mau thtr 1735 ciia vét cong
suét, gia tri trong quan nay cao hon rat nhiéu so véi cac gia tri twong quan tai cac
mau con lai. Ngugc lai, v6i cac khoa khong chinh xac, cac gid tri trong quan khong
~ ¢6 nhidu s khac biét va thay ddi trong khoang [-0,08; 0,087]. Nhu vdy, bang céch
tinh toan gia tri twong quan gitta m hinh tiéu thu ning lrong va mic tiéu thu ndng luong
thure t& thu thip duogc tir thiét bi, CPA ¢6 thé xac dinh dugc khéa chinh xac cla thuat
todn ma mét dugc thyc thi trén thiét bi do.

2.3. Phuong phap phén tich vi sai tham s6 m6 hinh hoc sdu (DDLA)

2.3.1. Hoc sdu trong tin cong kénh bén

Giita qua trinh huén luyén trong hoc siu va cic giai doan cia tdn coéng kénh
bén c6 mot sy twong déng 1am cho hoc siu ¢6 thé tng dung trong tin cong kénh bén.
Cu thé, v& mat Iy thuyét thi hai giai doan cda tin cong kénh bén 1ap miu bao g6m
giai doan 14p miu va giai doan tan cong co thé chuyén déi thanh giai doan huén luyén
va giai doan kiém tra trong hoc sau. Trong giai doan 14p miu, ngudi ta s& tim cach

x4y dung mot ham x4c suat gitta murc ti€u thu ndng lugng cua thict bi miu va céac gia
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tri trung gian trong ung. Theo d6, cic vét cong sut thu duoc tir cac thiét bi mau s&
dugc phan loai vao cdc nhém khac nhau dya vao céc gid tri trung gian tinh todn dugce.
Giai doan tin cong trong tAn cong 1ap mau ciing nhu giai doan kiém tra hiéu qua ctia
mo hinh hoc sdu dugc tién hanh bang cach sir dung mo hinh da huén luyén trén mét
tap dit liéu méi dé danh gia hiéu qua ctia mé hinh d6 dya vao cac thuée do huén luyén
da xdc dinh. Tuy nhién, mét trong céc han ché cia tin cong 1ap mau la kha ning 4p
dung mo hinh da huén luyén dé tin cong cac thiét bi stt dung cac thuat toan ma hoa
khéc nhau do sy khéc biét v& sb lugng cac nhom trong khdng gian phan loai cua timg
thuit toan. Vi du, trong thuit toan AES-128 thi don vi xir ly nho nhét duoc st dung
1a cac byte (8 bit), tirc 1 s& c6 256 nhén phén loai. Tuy nhién, dbi voi thuat toan
PRESENT thi chi ¢6 16 nhin phén loai do thujt toan nay sir dung don vi xir 1y nho
nhét 12 nibble (ntra byte). Chinh vi su khac biét vé kich thudc ctia don vi xir I nhé
nhét ma mét md hinh hoc sdu dugc hudn luyén trén dir liéu ciia mot thudt toan cy thé
s& khong thé ap dung truc tiép cho cac thuat toan khac. Diéu nay 1am giam tinh tbng
quét ciia phurong phap tén cong kénh bén 14p miu.

Nguoc lai, tn céng khong 14p mau khong yéu cdu qua trinh huén luyén trude
dé xay dung mo hinh xac suit giita mic tiéu thu dién ning va céc gid tr trung gian.
Thay vao d6, phuong phap ndy sir dung cac mé hinh tiéu thu nang lugng (md hinh ro
ri) nhu mo6 hinh HW hoac HD dé uée lugng murc tiéu thu ning lugng cla céc gia tri
trung gian gia dinh (cac gia tri khoa gia thuyét). Sau dé, mic do twong quan giita md
hinh tiéu thu nang lugng vai dir licu tiéu thu ning lugng thue té thu thap dugc tinh
toan dé x4c dinh khoa chinh x4c. Didu nay c6 nghia 12 su thay ddi céc bit cta gia tri
trung gian s& dan dén viéc thay dbi cia mure tiéu thu ning lugng tuong ung. Do do,
néu chiing ta c6 thé sir dung md hinh hoc séu dé hoc cac méi lién hé giita muc tiéu
thy ning luong va céac gia tri trung gian gia dinh thi s&€ cho phép md hinh c6 thé ap
dung dugc dbi vé6i cac thuat toan ma mat khic nhau duge su dung trén cing mot thiét
bi [14]. Phin tiép theo trinh bay tém tit v& mot sé mé hinh hoc sau phé bién dugc sir

dung trong tin céng kénh bén khong 1ap mau.
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2.3.2. M6 hinh phén tich vi sai tham sé hoc siu

Mdt trong nhitng phuong phép tan céng kénh bén khong 1ap mau str dung md
hinh hinh hoc sau dau tién dugc dé xuit bai Timon trong [23] duge goi 1a phén tich
vi sai tham sd hoc sdu (DDLA). Y tudng cdt 15i ciia phuong phap nay 14 chia céc vét
cong sudt (T;),<;<y- thu thip dugc tir thiét bi muc tiéu thanh cac nhém tuong ti nhur
phuong phédp DPA. Tuy nhién, thay vi tinh toan su khac biét gilta cac vét cong sut
trong tirng nhom, phuong phap nay thuc hién phén loai cac nhém vét cong sudt sir
dung mé hinh hoc sdu. Qua trinh tdn cong co thé dugc miéu ta nhu sau. PAu tién, ham
muc tiéu cua thuit toan can tin cong s& dugce xac dinh. Phuong phdp nay xdc dinh
ham muc tiéu 1a Shox(d; @ k;), v6i (d;)1<i<n 1a céc gia tri ngau nhién da biét (vin
ban rd ddu vao cla thuat todn md héa) va k; € XK 1a céc gia trj khac nhau cia khéa
gia thuyét. V6i mbi khoa gia thuyét, cac gia trj trung gian gia thuyét duge tinh toan
stt dung mot ham phén loai h. Ham phan loai h trong phuong phép nay dugc dinh
' nghia 1a HW (Sbox (d; @ k;) ). Céc gid tri trung gian hy; = HW (Shox (d; @ k))
sau khi tinh toan dugc st dung dé 1am c4c nhin phan loai. Tiép theo, cac vét cong
suat T; duge chia vao cic nhém dya vao gid tri ctia nhan h; j. Qua trinh nay chinh 13
qua trinh gan nhén di liéu trong hoc sau. Sau do, cac dit liu huén luyén T; cling véi
nhéan phén loai h;; tuong ng dugc dua vao huén luyén trong mdt mo hinh hoc sau
Net. Khi khoa dung k,dugc sit dung trong huan luyén thi chudi cic gid tri trung gian
(nhén) h;y . dugc tinh todn chinh x4c va khi d6, viéc phan loai vét cong suét thu thap
duge va cac nhin ding dé huin luyén mé hinh hoc siu s& khép véi nhau. Nguoc lai,
voi cac khoa gia thuyét k # k,, thi cac nhan diing cho mé hinh huén luyén s& khong
khép v6i cac vét cong sudt. Viéc tim ra gia tri cia khoa chinh xac k. s& dugc thyuc
hién thong qua viéc sir dung cic thudc do dé danh gia khoa nao 1am cho mé hinh
huén luyén dat két qua tét nhét. Cac thude do (loss va accuracy) thuong st dung dé
danh gid hiéu qua ctia md hinh hoc sdu la cic trong s6 thu dugc & diu ra ctia mo hinh

huén luyén. Thuit toan 1 tém tit qué trinh tin cong sir dung phuong phap DDLA.
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Thuét toan 1: Phan tich vi sai tham sé hoc sau (DDLA) [23]
DAu vao: N vét cong suat (T}),<;<n, CaC van ban ré twong ¢’ng (d;)1<i<n:
cac khéa gia thuyét k; € % . Mang hoc sau Net va s6 lan huan luyén n,.
Paurak, € X
- Thibt I1ap dt liéu hudn luyén 12 X = (T)1<ien
:fork; € K do
- khéi tao lai cac tham sb huan luyén cta Net
: Tinh toan cac chudi cla gia tri khoa gia thuyét (h; ;)1<i<n
: Thiét Iap cac nhan huan luyén 1a Y; = (hy ))1<ien
: Thwe hién huén luyén: DL (Net, X,Y;, 1, )

: end for

0 ~N O O A W N -

: return khoa k., tao ra thwéc do huén luyén tot nhét.

Khi sir dung DDLA trong tdn cong kénh bén i(héng 1ap mau, cac thuge do
huén luyén thu duge trén tap dit lidu dugce xay dung tir khoa chinh xéac s& cao hon do
dir liéu d4u vao duge phan loai khép véi cac nhan. Pdi v6i cac khda khong chinh x4c,
c4c nhan ding cho huan luyén s& khong khép véi dit lidu d4u vao nén cac thudce do
huén luyén s& cho ra két qua thip. Theo tic gia trong [23], DDLA ¢ thé duge thuc
hién trén bat ky mo hinh hoc siu nio. Diéu nay tao nén su linh hoat trong qud trinh
tdn céng do cb thé thay déi cac kién tric ctia md hinh dua trén thiét bi va hoat dong
cAn nhim t6i. Tuy nhién, theo tac gia thi kién triic MLP thuong duge sir dung khi cac
vét cong suit thu thap dugc co su déng bd véi nhau do kién truc nay du tét dé dat
dugc két qua mong mudn. Kién tric CNN chi yéu duge st dung khi tAn cong cac
muc tiéu ¢6 st dung bién phip chéng tin cong kénh bén 13 tao nén su bét dong bd
giita cac vét cong Suét.

Hinh 2.3 mé ta két qua tdn cong khong 14p mau sir dung DDLA sit dung kién
tric MLP twong ty nhu kién tric M LP,,, trong [23] bao gdm 2 16p 4n chira 14n luot
20 va 10 no-ron sir dung ham kich hoat ReL.U va lop d4u ra gdm 2 no-ron st dung
ham kich hoat softmax. Viéc tdn cong dugc thuc hién trén tép dit liéu gém 20.000 vét

cong suat. Theo do, cac tham s6 huan luyén ctia m6 hinh trén tip dir liéu tao bdi cac
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khoa khong chinh xé4c s& thip va bién dong hon loan (dudng mau xanh trén dd thi).
Trong khi d6, do chinh x4c vA mit mét ciia mé hinh khi huin luyén trén tap dit liéu

tao bai khéa chinh x4c cao va 6n dinh hon han (dudng mau dé trén db thi).

0.76+ R Khaa sat
i 3 g Khoa chinh xéc,
0.74-

0.601 — Khoa sai :
Khda chinh xac¢

0.581"
5 0.724
= 0.70+

N

0.68
0.66
0o 2 4 6 8 10
Epoch Epoch

Hinh 2. 3. Cic thwéce do danh gia hiéu qua cia mo6 hinh DDLA trong tin cong
kénh bén khéng lap miu

Mdt nhuge diém 16n ciia phuong phap tin cong kénh bén st dung DDLA la
phai thyc hién huén luyén véi s6 1an bang sb IUth khoa cac khéa gia thuyét k. Vi
du, dbi véi thuat toan AES-128 sit dung phuong phap thn cong “chia dé tri”, sé luong
khoa gia thuyét cho mét byte 1a 256, nhu vay s6 14n hudn luyén dé tim ra toan bd
khoa 12 4096 1an. Ngoai ra, néu mang no-ron can phai huin luyén n, 1an (sb leong
epoch) mai tim ra dugce khoa chinh xac thi téng s6 lan xuét.hién s€lak x n,. Tong
s6 14n hu4n luyén nay tao ra chi phi nhiéu hon so véi tin cong 1ap mau [13]. Bén canh
6, thuat toan 1 chua d& cap dén viéc xtr 1y dir liéu & dau vao va dau ra nhu viée tinh
toan cac gia tri trung gian phuc vu cho gin nhén dit liéu hoic viéc giam sat cac thude
do sau mdi 14n huén luyén. Pay cling 14 nhitng chi phi tinh toan khong thé bé qua khi
thue hién tin cong. Hon nita, viéc xéc dinh duge tdng sb 1an huén luyén can thiét dé
phan biét dugce kho4 chinh x4c trong tip hop cic khoa gia thuyét trade khi thyuc hién
tAn cdng cling 12 mot thach thire rat 1én. Cudi cing, so voi tin cong 14p mau thi tan
cong khong 1ap mau c¢6 thé yéu ciu mot mang no-ron phirc tap hon rat nhiéu dé c6
thuc hién tén cong thanh cong [13]. Didu niy chi ra ring chi phi dé thuc hién tin cong

DDLA la qua cao.
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2.4. Két luan chwong 2

Chuong 2 da hé théng héa va phan tich ba k§ thuét tn coéng khong lap mau
tiéu biéu — DPA, CPA va DDLA. Mdi phuong phap mang wu va nhuge diém riéng,
trong d6 DPA st dung su khac biét trung binh gitta cic nhém du vét dé suy luan
khoa bi mat. Phuong phap nay don gian, dé trién khai va khéng yéu ciu md hinh héa
chi tiét thiét bi. Tuy nhién, DPA phu thudc manh vao viéc phan nhém chinh xéc va
thudng kém 6n dinh khi mic nhiéu cao hodc khi thiét bi st dung cac bién phdap che
gidu niang lugng. CPA khédc phuc nhidu han ché ciia DPA nh¢ st dung hé sd tuong
quan Pearson gitta mé hinh ro ri va du vét do dugc. CPA c6 kha ning dénh gid muac
phu hop gitta ly thuyét va thuc nghiém tot hon, tir d6 cho @6 chinh xac cao hon trong
da sb truomg hop. CPA tr& thanh chuin tham chiéu phd bién trong phan tich cong
suét tiéu thy, dic biét khi mo hinh rd ri tuin theo Hamming Weight hodc Hamming
Distance. Du viy, hiéu ning cia CPA van phu thudc vao viéc lya chon md hinh ro ri
pht hop véi thiét bi. DDLA dai dién cho hudng tiép can hién dai, st dung'md hinh
hoc siu & tw dong hoc dic trung va thiét 1ap mdi lién hé giita dau vét va khoa bi mat
ma khong can gia dinh mo hinh rd ri. Nho loi thé tir cac mang no-ron sau, DDLA ¢6
kha nang xr 1y dit liéu nhidu cao, thich (mg t8t v6i thiét bi c6 hanh vi ro ri phirc tap
hodc khong tuyén tinh. Tuy nhién, phuong phap nay doi héi khdi lwong 16n dau vét -
huén luyén, thoi gian xir Iy cao va phu thude vao thiét ké mé hinh hoc séu.

Qua viéc so sanh cac phuong phap, co thé khing dinh ring xu huéng phat trién
SCA hién nay dang chuyén dich tir cic md hinh todn hoc thudn tiy sang cac mo hinh
tri tué nhan tao c¢6 kha ning hoc tur dong tir dit liéu. Cac két qua nay 1a nén ting quan
trong cho viéc danh gia hiéu qua md phong tAn cong vao thujt todn AES-128 duge

trinh bay trong Chuong 3.
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CHUONG 3:
MO PHONG, PANH GIA HIEU QUA KY THUAT SCA
KHONG LAP MAU VAO THUAT TOAN AES-128 TREN

THIET BT IOT

Chuong 3 tip trung danh gid hiéu qua cua cic ky thuit tan cong kénh bén
khong l4p mAu phd bién sir dung cac tap dit liéu kénh bén thu thap dugc tir qua trinh
thue thi thuit todn ma hoa AES-128 trén thiét bi c6 tai nguyén gidi han, tuong tw cic
b xir ly trong thiét bi IoT. Hai k¥ thuat cht yéu dugc khio sét trong dé 4n d6 1a CPA
(phén tich twong quan céng sudt) va DDLA (phan tich vi sai dua trén md hinh hoc
sau). Thue nghiém sir dung CPA vao thudt toan AES-128 & cac thiét bj khong c6 bién
phap bao vé& va ¢6 bién phép bio vé dé phan tich két qua vé d¢ chinh xéc, do tin cay,
thoi gian va kha nang khoéi phuc khoa. Sau dé sé sir dung DDLA dé khai thac, xtr ly
nhitng diéu ma CPA chua lam dugc. Céc bude chinh bao gdm: Xt Iy dit liéu, tao tip
dataset, thuc hién tin cong vao thuit toan AES-128 v6i hai k§ thuét tin cong bang ngdn
ngit 14p trinh Python, phan tich két qua vé d6 chinh x4c, do tin cy, thoi gian va kha ning
khoi phuc khoa, so sénh voi két qua cia cac nghién ctru trude do tai Viet Nam.

3.1. Tén cong SCA sir dung CPA

3.1.1. Muc tiéu va cdch tiép cin

Thye nghiém trong dé 4an dugc thyuc hién trong diéu kién do gin v6i moi trudng
trién khai thuc té cia thiét bi IoT. Thiét bj dugc cép nguén on dinh, khong 4p dung
c4c bién phdp che gidu hodc 1am nhiéu cong sudt chi déng, Mbi trudong do tdn tai
nhidu tr nhién phét sinh tir dic tinh phan cling va céc tic dong bén ngoai. Tin hiéu
kénh bén dugc thu thip véi kha nang dong bd & mirc chire ning, cho phép xac dinh
cac thoi diém xt 1y chinh ciia thuit toan AES-128 ma khong yéu cdu ddng bd chinh
xac dén timg chu ky xung nhip. Céc diéu kién nay nhim bao dam tinh kha thi cta thi
nghiém va phén 4nh sat bdi canh trién khai thuc té caa thiét bi IoT.

Trong phan nay, 'ky thust CPA dugc st dung dé dénh gia kha nang thu héi
khoa AES-128 trén thiét bi ToT tir dit liéu ro ri cong suat. Py 1a phuong phap khong
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1ap mu truyén théng, dua trén twong quan gifta md hinh cong sut du doan va du
vét cong suét thuc té. CPA dugc lua chon 1am co s& dé so sanh véi phuong phap
DDLA & cic muc tiép theo.

CPA sé& x4c dinh méi trong quan giita gia tri trung gian trong thuft toin AES
va diu vét cong suét thu dugc tir thiét bi IoT khi thuc thi ma héa. Gid tri trung gian
nay c6 thé dugc mo hinh héa bing mét mé hinh cong suit tiéu thu thoa mén nhitng
dic diém sau: Thir nhét, mé hinh nay lién quan truc tiép dir 1iéu dau vao hodc dau ra,
nham muc dich dé dang cho viéc xay dung m6 hinh. Thir hai, mé hinh sir dung vi tri
trong thudt toan thé hién sy twong quan gitta cong sudt tiéu thu Ung vé6i timg gia tri
cua dir liéu (vi tri ro ri dit liéu cong suét). T nhiing déc diém trén, to1 lyra chon sir
dung vi tri thue hién bién ddi SubByte (Sbox) két hop véi trong s6 Hamming tai vong
mi hoa diu tién, cac dic diém théa man didu kién duge mo ta & Hinh 3.1. D4u ra sau
d6 duge thuc hién tinh trong sé Hamming Weight (HW) cia d4u ra S-Box: L =

HW (SBOX[P; @ K;]) v6i P; 1a byte ban rd vi tri i, K; 13 1a byte khoa AES dang thir.
Néu méi twong quan gitta mo hinh 1o ri va tin hiéu thuc cia thiét bi da 16n, dinh tuong
quan tai khoa ding s€& ndi bat so v6i 255 gia tri khéa con lai. Sau d6, CPA tinh hé sb
trong quan Pearson gifta chudi HW va ting diém trén vét cong sudt. Néu thiét bi
khéng cé co ché bao vé, tai khoa ding s& xudt hién dinh trong quan vugt trdi, mirc

tir 0.3—0.8 tiy theo nhiéu va sé luong trace.

. | Brte 56 3 caa
ROKU |ROKI I{O 2|7 khéa bi mat
: !
H
N L
| | Byte 56 3 ciia
PO I PI P’_! ban tin
- - H . e —
- i
= 4 L
2 AN | ™
= 7 =
1% oy g O B Nk
-
k. 4 ET )
| f Vitel g psdie
. gy cbng suat
Sbox' iSbox Sbox T
- / Dhu ra phép
. | bién (61 thé
Btved | Btyel i Btyel Byte

Hinh 3. 1. Vong ma hoéa s6 1 thich hop cho xiy dung md hinh tiéu thu céng suft
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3.1.2. Xur ly dit licu va tao tdp dataset

Dataset trong d an duogc xdy dung thong qua do dac tryc tiép mirc tiéu thu
nang lugng trén chip CW1173 bing ChipWhisperer. Thiét 1ap thuc nghiém bao gom
board muc tiéu CW1173 thuc hién thuit todn AES-128, board thu thip tin hiéu
ChipWhisperer tich hop ADC 14y mau téc do cao va may tinh diéu khién két ndi qua
cbng USB.

Tin hiéu cong suit duge do tai dudng cdp ngudn 15i xit Iy ciia vi diéu khién,
thong qua dién tré shunt tich hop trén mach va duge ADC thu thap v6i tin sb 1dy mau
cao. Qua trinh do dugc trigger ddng bd vé6i thoi diém bét ddu ma hoa AES, nhim dam
bao mdi l4n ma hoa twong tng véi mot vét cong suit hoan chinh.

Quy trinh thu thap dir liéu dugce thuc hién nhu sau: firmware AES-128 duoc
nap 1én CW1173; méy tinh diéu khién c4u hinh tham sb do va sinh c4c plaintext 128-
bit giri dén board myc tiéu. V&i mdi 1an ma héa, CW1173 thuc hién AES-128, dong
dién tidu thu thay ddi theo dit liéu ndi bd va duoc ghi nhan thanh vét cong suét. ADC
thu thap toan bd tin hiéu cong suit va mdy tinh luu lai cip dit liéu gdm plaintext,
ciphertext, khéa va vét cong suit tuong tmg.

Quy trinh nay dugc 1ap lai hang nghin 1an v6i c4c plaintext khac nhau nhim
tao ra tép dataset déy dd, phuc vu cho cac thuc nghiém tAn cong kénh bén b%mg CPA
va ca DDLA trong dé an.

6 thuc nghiém nay, cac“vét cong suét dir liéu nguyén ban dugc thu tir mach
CW1173 Lite khi AES duoc thyuc thi ma khong c6 bat ky co ché che gidu nao. Mdi
vét cong sult c6 500 méu thoi gian, do 1éch pha gin nhu bang 0 giira cac trace, tin
hiéu chira cAu tric 13p lai theo chu ky. Tap vét chudn nay 14 nén tang dé danh gia kha
ning thu hdi khéa ctia CPA trong diéu kién 1y twéng. Qua trinh thuc hién thu thap
power trace tir CW1173 dugc md ta nhu Hinh 3.2. Dt li¢u mdy tinh nhén vé 1a mot
tap hop gdm nhiéu file dir lidu co6 dang file.npy duoc liét ké trong Bang 3.1.

Dé mo phong thiét bi ToT dugc bao vé, tip vét cong sut duge xit Iy laibing
thuat toan desync, theo dé6 mdi trace bi dich ngiu nhién tr 0 dén 20 méu. K¥ thuat

nay lam pha v& tinh ddng bo theo truc thoi gian. S6 mau con lai trong mdi trace: 481,
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cau truc tin hiéu AES bi bién dang manh, diém ro ri cia S-Box khéng con ndm cung
vi tri gilra cac trace.

Thuit todn 2: Tao vét cong sudt b mét ddng bd (de-synchronized power traces)
Input: N: s6 lugng vét cong su€:1t; T: tap céc vét cong suit ban dau; ¥: gia tri
x40 trdn (shift_value); §: sO6 mau can lay sau khi dich.
Output: Tgphieq: tap vEL cONg suit da bj xdo tron.
Thuat toan:
1. fori€e1: N do
2 Chon ngau nhién mét lwgng dich:  sh = randi ([1: ¥])
3 L4y doan tin hiéu sau khi dich:  Typigeqa = T (i, Sh:sh +f)
4.  Ganvao tap dir liéu dau ra: Tapifreq (i 2) = Tsnir
5. batlaigiatridich. sh=0
6. end for
Sau khi xir Iy, dataset dugc chuyén vé dang phit hop cho Python (NumPy array).

Bin tin cin mi héa
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Mach éh@',-s- héa AES .\lar;l Upe g 5] difm ip v3 ik Rhida
Hinh 3. 2. Qua trinh thu thip power trace trén ChipWhisperer W1173

N Pé thuc hién Thuat todn 2, st dung 10000 power trace, mdi power trace 500
mau thu thip tr CW1173. Két qua dau ra chuong trinh da phén tich dugc chinh xac
16 byte cta khoa bi mdt & dang thap phan nhu sau:

43-136-21-22-40-174-210-166-171-247-21-136-9-207-79-60
Bang 3. 1. Cac file lru két qua CW1173 tra vé phuc vu cho phin tich trén Python

TT Tén file Noi dung dir li¢u
1 | * keylist.npy Khéa bi mit (16 byte cb dinh)
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* textin.npy N ban tin cho ma héa (Nx16 byte ngiu nhién)
* textout.npy N ban tin dau ra di dugc mi héa

Mang dir liéu vé ti 1¢ gia tri dién 4p do dugc trong qua
trinh ma hda N ban tin

* traces.npy

3.1.3. Thuec hién CPA trén thudt todn AES-128
Tén cong CPA dugc thuc hién bzing Python véi cac thu vién: NumPy, SciPy,

Matplotlib va ChipWhisperer APL Thuit toan CPA vé ban chét c6 thé thuc hién trén

mdt lugng 16n vét cong suit, tuy nhién do phirc tap tinh toan s& ti 1& thuan voi )

lugng miu cia mdi vét cong suét. Hinh 3.3 minh hoa mét vét cong sudt thu thap dugce

tir mach CW1173, trong d6 c6 thé quan sat thiy va phén biét trong d6i ving cia vét

cdng sudt trong img véi cac ham toan hoc thyc thi thudt toan AES.

'"0‘3 1 ROUND #1 ROUND #2
0 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000
Hinh 3. 3. M{t vét cong suat thu thip dwoc tir mach CW1173

Trong pham vi dé an nay, gi tri trung gian dugc xac dinh 1a gia tri dau ra cia

ham Sbox, chinh vi vy ¢ thé thdy dbi véi CW1173, c6 thé tap trung CPA vio 1000

mau bit diu tr mAu thir 1000 cho dén mau thir 2000. Tuy nhién, dé thudn ti¢n cho

viéc tinh todn md phéng, cling nhu gidi han tai nguyén phan ciing ciia méy tinh thuc

hién thi nghiém, d& 4n lva chon 500 miu bat diu tir 1000 cho dén mau 1500 dé khao

sat cho toan b cac thi nghié¢m.

Pipeline t4n cong gdm:
Tinh gia tri trung gian theo md hinh AES: v = SBox (p@kgyess) 3.1)
X4ay dung mo hinh cong suat dura trén Hamming Weight: HW (v)
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Tinh hé s tuong quan Pearson gitta mo hinh cong sudt va timg diém mau
trong trace.

Lua chon khéa c6 trong quan 16n nhit 1am khéa ding.

Pé minh hoa trudong hop tin cong thiét bj dé 4n st dung tap dit liéu thu duge
tir ChipWhisperer. T4t ca cdc mo hinh dé xuét trong d& 4n déu duge st dung dé tan
cong trong trrdng hop nay theo quy trinh chung nhur sau: sir dung md hinh gbe dé tan
cdng mot byte cia khoa bi mat; sau khi tim duge byte khéa, mo hinh hudn luyén duoc
hru lai va duge sir dung tin cong cac byte con lai cia chudi khoa. Hiéu qua cia cic
hinh thire tn cong duge danh gia bang cach so sanh thoi gian thn cong va ti 1¢ tin
cdng thanh cong trong cung diu kién tin cong.

3.1.4. Két qua thirc nghi¢m CPA

a) Tan cong thiét bi khong dugc bao vé

Bién desync=0

Két qua

« igure 1

nEdI PQA=L B

DPA Correlation for Key Byte 1
- predicted Key 43

—— True Key 43

{Correlation}

Q 100 200 300 400 500
Time Saraple

Hinh 3. 4. Két quﬁ’mﬁ phéng tin cong SCA’sfr dung CPA vao byte 1 véi cac
thiét bi khong dwoc bio vé tan cong kénh bén

C6 thé thiy, trong khoang 500 vét cong sudt, c¢6 duy nhét 1 vi tri thé hién tuong
quan 16n nhét véi su bién thién cia dién ning tiéu thy va gid tri x{r ly ham Sbox, didu
nay chimg minh ring vi tri rd ri 16n nhit ca thuat toan AES trong diéu kién thi
nghiém nay la ham xtr ly phi tuyén, mot trong nhitg dic diém tao nén sirc manh cho
thudt toan AES. Tuy nhién, c6 thé thiy AES rét d& bi khai thac véi hinh thirc tan cng
kénh bén.
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Hinh 3. 5. Két qua mé phéng tin céng SCA sir dung CPA vao Byte 2 dén
Byte 19 véi cdc thiét bi khong dwec bdo vé tin céng kénh bén

Tiép tuc khao sat v6i cac byte tiép theo Hinh 3.5 chi ra ring cic byte 1, 2, 5,
6, 9, 10 duoc xac dinh chinh xac gia tri khoa, trong khi cac byte con lai thi khong.
Diéu nay thé hién ding ban chét cua thuat toin AES khi dugc thuc thi bing chuong
trinh phin mém. Lic niy 500 miu déu tién cla qua trinh Sbox tuong tmg véi qua
trinh xir Iy 2 cdt trong ma tran dit liéu dugc thudt todn AES sép Xép. 2 ¢bt con lai
trong ma trin twong tmg véi cac Byte khéa ma CPA chua khdi phuc dugc. Diéu nay
thé hién viée khoanh ving vét cong sudt dé dat dugc két qua tin cong hiéu qua.

Nhin chung, dia trén mé hinh di dugc huén luyén sin khi tan cong byte 1 véi
5000 vét cong suit, md hinh CPA ¢6 thé tim ra khoa chinh xéc khi tin cong cac byte
2, byte 5, byte 6, byte 9, byte 10 cla khoa bi mit trong khodng 100-500 lugt huén
luyén du tién.

Thyc nghiém tiép theo dugc thuc hién bang cach 13p lai quy trinh tin cbng di

miéu ta & trén 30 1an nham danh gid hiéu qua ve thdi gian tin cdng va ti 1€ tdn cong
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thanh céng ctia md hinh tAn cong SCA sir dung CPA. Cu thé, sir dung CPA d¢ thn cong
cicbyte 1,2, 5, 6,9, 10 ctia khoa bi mat véi tap di liéu dAu vao 5000 vét cong sudt. Thoi
gian tAn cong trung binh va ty 18 tAn cong thanh cdng duge thé hién & Hinh 3.6.

CPA Attack Trme per Byte {5000 traces, desyn¢c = 0}
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Hinh 3. 6. Thoi gian tn cong trung binh (a) va ty I tin coéng thanh cong (b)

5 6
Key Byte Index

ctia md hinh tin céng SCA sit dung CPA

Trong Hinh 3.6a,b c6 thé thiy rd ring, trong diéu kién ly tuwéng tin cong cic
thiét bj khong duge ap dung cac bién phap phong chéng tin cong kénh bén, CPA
hoan tbz‘m phat huy tac dung v6i thoi gian thuc thi nhanh chéng va 6n dinh ~ 0,10s
v6i ty 18 tin cdy cho khéa chinh xac 1a 100%. Nhin chung, CPA hi€u qua trong didu
kién ly tudng.

b) Tén cong thiét bj duge bao v¢
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a) b)
Hinh 3. 7. Két qua mé phéng tn cong SCA siv dung CPA vao byte 1 (a), Byte 2 (b)
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Hinh 3. 8. Két qua mé phéng'tz“'m cong SCA sir dung CPA vao Byte 3 (a), Byte 4(b)
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Hinh 3. 9. Két qua m6 phéng tin cong SCA sir dung CPA vio Byte 5 (2),

hiét bi dugc bao vé tan cong kénh bén
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a) b)
Hinh 3. 10. Két qua md phéng tin cong SCA sir dung CPA vao Byte 9 (a), Byte
10 (b) v6i thiét bi dugc bio vé tan cong kénh bén

Trong trudng hop vét cong sudt da duoc desync, két qua CPA gan nhur thay
di hoan toan. Khong con xuit hién dinh tvong quan 16n. Céc dudng khoa thét/sai
chdng 1n, bién dd nhé (< 0.03). Tuong quan phan b ngdu nhién, khong thé phan
biét dugc khoa dung. Diéu nay 1a do CPA phu thudc tuyét ddi vao vi tri thoi gian.
Trong khi d6, desync phé huy su dbng nhét nay, khién mo hinh twong quan trd nén
vo nghia. T dé co thé thiy CPA hoat dong tt trong moi trudong cd nhiéu thdp—trung
binh nhumg giam hiéu qua khi mirc nhiéu ting. Piéu nay tao nén tang dé so sanh véi
phuong phdp DDLA trong muc 3.2.

3.2. Tn cong SCA sir dung DDLA

3.2.1. Muc tiéu va cdch tiép cin

DDLA (Deep-learning-based Differential Leakage Analysis) 1a ky thuat tan
cong kénh bén khong 1ap mAu hién dai, dwa trén hoc sdu dé khai thac true tiép su bién
thién cta tin hiéu ro ri ma khong cin mé hinh céng suit nhu CPA. Sy thit bai ciia
CPA & muc 3.1 trude co ché bao vé din dén nhu cau sir dung cdc md hinh hoc sdu
nhém trich xut dic trung ro ri phi tuyén ma khéng phu thudc vao vi tri thoi gian.

DDLA chinh 13 huéng tiép cn nay.
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3.2.2. X Iy dir li¢u va xdy dirng dataset cho DDLA

Dit liéu tir ASCAD/CW305 dugc chudn hoa hogc loc dao ham bac nhét dé
lam ndi bat tin hiéu ro ri. Sau d6, dataset durgc chuyén ddi sang dang tensor phit hop
v&i mo hinh hoc sau.

Pipeline tién xir ly gbm: chuén héa timg trace; liy dao ham dé ting do nhay
tin hiéu; giam chiéu (néu cén); chia dir liéu thanh tap train/test (néu md hinh DDLA
¢6 phase train nhe).

3.2.3. Thuc thi DDLA bing Python

Mo hinh DDLA duoc trién khai bang TensorFlow, gdm cac 16p CNN nhim
hoc céc dac trung khong tuyén tinh trong tin hiéu rd ri.

Quy trinh tin céng: Quy trinh thuc nghiém ciing dugce tién hanh nhu céc thuc
nghiém da dugc mo ta & cac phan truéc, st dung DDLA dé tin cong byte 1 ctia khoa
bi mét, véi 5000 vét cong suét, sau d6 md hinh dugc st dung dé tin cong ngiu nhién
céc byte khoa con lai cu thé 1a: byte 2 va byte 9 va byte 10. ‘ .

3.2.4. Két qua thuec nghi¢m DDLA

Yooed o >

HES QLB #ED> Q=B
CNN-CW ) CNN-CW
T " 0.850
©.95 4
0.825
02.90 £.800
¢85 1 0.775
Rhase @ 0.750
3
0.725
275
| 0.700
670 4
| 0.675
i |
.65 4 0.650 -]|
B 10 P Es & 50 a 5 18 20 25 30 3 40
Number of €poihs Number of epochs
a) b)

Hinh 3. 11. Két qua tin cong Byte 1 (a); Byte 2 (b)

Nhin vao Hinh 3.11a. két qué c6 thé thdy dudng khoa dung (d6) c6 xu hudng
giam loss lién tuc theo sd epoch. Khéa sai (xanh) dao déng quanh mirc loss 6n dinh
0.68—0.70. Khoang cach giira hai nhém khoa tang dan theo thoi gian. M6 hinh bt
d4u phén tach rd tir epoch thir 10 va hoi tu 4n dinh sau epoch thir 30. Su phan biét rd
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rang sau mat s6 chu ki huén luyén cho thiy mé hinh CNN trong thi nghiém da t6i wu
duogc trong sé ctia md hinh. Trong s nay gitp mo hinh thé hién duoc mdi lién hé
gilra gia tri nhan dugc tinh toan b%mg khéa diing va dit li¢u dAu vao, lan luogt 1a mod
hinh cong sudt tiéu thu LSB va cic vét cong suét thu duge trong qua trinh mi hoa.
Nguoc lai, véi cac khoa sai gia tri nhén va dur liéu dau vao khong c6 mébi lién hé rang
budc nhit dinh, vi vdy md hinh khong thé t6i wu dugc trong s, chinh vi vy loss chi
¢4 xu hudng giam trong vai epoch dAu, sau d6 gan nhu khong déi. Pay ciing chinh 1a
dic trung quan trong cua ky thuat DDLA gitp xac dinh khoa bi mat véi cac dir liéu
kénh bén phirc tap diéu ma CPA khong thé lam.

s Figuie 1 =] ¥

#HES>PQAELB REDP PA=TLEB
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Hinh 3. 2102 Két qué khi tAn cong Byte 9 (a); Byte 1(? )(b)

Nhin vao Hinh 3.11b; Hinh 3.12 két qua cho thdy cac dudng xanh (khoa sai)
sau giai doan diu n dinh quanh ~0.68-0.70. Pudng dé (khoa thét - byte 2-10) ban
dhu khong khéc biét, nhung tir epoch 8-10 tr& di, bt dau tach ra phia dudi va tiép
tuc gidm déu. biéu nay cho thiy xu thé chung gidng byte 1.

Tai epoch 40, loss khéa dung cia byte 2-10 dat mirc khoang 0.64-0.65, trong
khi nhom sai van quanh 0.68-0.70 va khoang cach gitra khoa dang va phin 16n khoa
sai gilt & murc 6n dinh.

Tir phén tich céc byte ngiu nhién 1,2, 9, 10, ¢6 thé rit ra mét s6 két ludn k¥ thust
quan trong:

DPudng khoa ding ludn giam nhanh hon va dat gia tri thp hon moi khoa sai.
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Chi cin quan sat loss cubi epoch (hoic trung binh 5 epoch cudi) 1a da quyét
dinh khoa.

Byte 1,2,9, 10 déu cho hinh dang dd thi tuong tu, chimg té mo hinh khong
“overfit” vao mét byte cu thé, ma hoc duge co ché chung cta ro ri SBOX trén thiét
bi. Thoi gian thue thi trung binh va ti 1€ tim ra khoa chinh x4c ctia cac mo hinh cling
duogc tinh toan sau khi quy trinh thn cong dugc 1ap lai 30 14n. Cac két qua thuc nghiém
cho thiy, tit ca cic mo hinh dugc str dung trong thuc nghiém nay déu c6 kha niing phin
biét khéa chinh xac trong tap hop cac khoa gia thuyét sau khoang 40 Iugt huén luyén.

Thyuc nghiém tiép theo dugc thyc hién bang cach 13p lai quy trinh tn cong da
miéu ta & trén 30 14n nhim danh gia hi¢u qua vé thoi gian tAn cong va ti 1é tan cong
thanh cdng ctia md hinh tdn cong SCA st dung DDLA va so sanh vGi CPA. Cu thé,
str dung DDLA dé thn cong cac byte 1, 2,9, 10 cia khoéa bi mét véi tap dir liéu dau vao
5000 vét cong suat, desync = 20. Thoi gian tin cong trung binh va ty 1& tdn cong

thanh cong duge thé hién & Hinh 3.13.

So sanh thai gian tan céng CPA va DDLA (don vi gid)
{desync = 20, 5000 traces, 30 1&n tan cong)
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Hinh 3. 13. So sénh thoi gian tAn céng trung binh va ty 18 tAn cong thanh cong
cia CPA va DDLA

Trong Hinh 3.13, cho thdy CPA thoi gian tn cong thip hon (khoang 0.34—
0.37 gid), tuy nhién CPA luén thét bai, nén thoi gian ngin nay khong mang y nghia
v& hiéu qua, vi két qua khong thu dugc khoa ma chi thé hién rang lugng tinh todn

thap. Péi véi DDLA thoi gian tAn cong dai hon, dao dong 1.18-1.25 gio, két qua nay
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minh hoa nhugc diém 1én nhit cia DDLA d6 1a can huén luyén mé hinh hoc siu véi
cac tap dataset con Gng vdi tirng khoa gia thuyét, cu thé 12 256 1an huin luyén twong
dwong 256 khoa gia thuyét cho thuit toan AES-128. Mic du can nhiéu thoi gian dé
hudn luyén, nhung két qua khdi phuc khéa thanh cong va hoan toan 6n dinh sau 30
1an thir didu nay hidu qua hon CPA. Nhur vay, c6 thé thiy ring DDLA vugt CPA tuyét
dbi vé do tin cdy trong moi truong [oT co bao vé chéng can chinh vét cong suét, mac
dit DDLA tén thdi gian hon, nhung luén thu duge khoa, CPA chi phu hop trong moi
trudng khong bao vé, khong nhiéu, vén khong con phé bién trong thiét bj IoT hién dai.

Thuc nghiém tiép theo duogc thuc hién b?ing céach thay dbi mure x40 tron dat
dén 50 miu, nham khao sat mirc do gidi han hoat dong DDLA khong con hiéu qua
trong diéu kién chdng tin cong manh hon bang céch phén tich gii han phong thi voi

trace shift = 50.

o
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a) Thuc hién xdo trén 20 mau b) Thuc hién x40 trdn 50 mau

Hinh 3. 14. So sanh kha ning tin céng trong diéu kién chéng tin cdng manh
Hinh 3.14 cho thiy dudng loss tuong tng véi khéa ding (dudng mau do) giam
sdu va giam déu theo sb epoch, trong khi d6, cac dudng loss cua khoa sai (duong mau
xanh) dao ddng quanh mdt ngudng cao hon, cho thdy mo hinh phan biét dugc khéa
diing véi sai. Sau khoang 20-25 epoch, sy tach biét giita khoa dung va sai tré nén rd
rét. Hinh 3.14b, véi trace shift = 50 Puong loss ciia khoa dung khong con giam sau
nhu treong hop trace shift = 20, cac dudng loss cia khoa sai gan nhu chdng 1én hoan

toan voi dudng loss cia khéa ding, khéng xuat hién sy tach biét gitra khéa dung va
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khoa sai dit huin luyén dén 40-50 epoch, mé hinh khong “hoc™ dugce tin hiéu 1o ri
nao di n dinh dé phan biét khoa. Pay la ddu hiéu rd rang caa hién tugng mat déng
bd nghiém trong, khién cac dic trung rd ri sau S-box khong con mang tinh tudn hoan
hodc dinh vi ¢b dinh theo thdi gian, cu thé cum sample chira leakage van nguyén ven,
nd chi bi dich di theo truc thoi gian mot khodng 16n hon, din dén Kernel CNN van
¢6 thé nhin thiy leakage, nhung & pham vi trai rong hon nhiéu, Gradient tai mdi vi tri
rit yéu vi phan bd vi tri cia leakage gifta cac trace khong con tdp trung nhu véi -
Desync = 10, 20. Diéu nay din dén két qua attack khong thanh cong. DDLA thét bai
— khéng xac dinh dugc khéa chinh xdc khi mirc xdo tron dat dén 50 mau.

3.3. Phén tich, danh gid hi¢u qua

3.3.1. So sanh CPA va DDLA theo tiéu chi hiéu ndng

Viéc danh gia hiéu ndng cac ky thuat tn coéng kénh bén khong lap miu doi
héi xem xét ddng thoi cac yéu t6 thoi gian xir 1y, sé 1an 13p cdn thiét dé hoi ty, cling
nhu kha ning chiu dung nhiéu va cc bién phap phong vé cia thiét bi. Trong phén
nay, hai k¥ thuit CPA va DDLA dya trén hoc sau duogc dat lén cing mdt thang danh
gia nham chi ra uu - nhuge diém cua tiing phuong phap trong cac bdi canh tin cong
khéc nhau.

Déi voi CPA, khi 4p dung trén thiét bj khong duge bao vé, phuong phép nay
thé hién dic trung rat manh vé the d6 va tinh truc tiép. Chi véi 5000 vét cong Suét,
CPA ¢6 thé thuc hién tinh toan hé s trong quan gitra md hinh ro ri va tin hiéu thu
dwgc ma khong cin huin luyén hay t6i wu thém. Céc dd thi trong quan cho thiy
nhiing dinh sic nét xuat hién ding vi tri thoi gian ma vong S-box hoat dong, minh
chung kha ning khdi phuc khéa nhanh chéng va chinh xéc. Trong diéu kién 1y tuéng
ndy, CPA chi can vai gidly dé hoan tit mot truy vén va tai hién byte khéa dung,

Tuy nhién, wvu thé ctia CPA chi duy tri dugc khi thiét bj khong c¢6 co ché phong
vé. Khi céc vét cdng suit bi xdo tron theo dang desynchronization, masking hoac
dugce bd sung nhidu nhim 1am mét déng bd thoi gian, CPA gén nhu hoan toan bi vo
hiéu héa. Céc db thi thuc nghiém trén thit bi c6 bao vé cho thiy toan b dudng tuong

quan chim trong nhiéu, bién d chi dao dong trong khoang 0.01-0.03, khong xudt
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hién bét ky dinh nhan dang nao. Mic dui thoi gian tinh toan vain nhanh, két qua thu
duogc khong con mang bat ky gia tri thuc tién nao. Didu nay phan anh nhugc diém cb
hitu cia CPA: phuong phap phu thudc chit ché vao sur ddng bd clia vét cong sudt va
khéng co kha nang ty thich nghi trudce cac bién dang tin hiéu do co ché bao vé gay ra.

Nguoc lai, ki thuidt DDLA dua trén mang hoc siu cho thiy céach thirc xir Iy
hoan toan khéc. Thay vi khai thac truc tiép sw phu thudc tuyén tinh giita mo hinh rd
ri va vét cong sudt nhu CPA, DDLA hoc chinh xéc ciu trac thdng ké — hinh thai —
dic trung ro ri trong dir licu bing qu4 trinh huin luyén nhiéu epoch. Du thoi gian tin
cong dai hon, d6 thi loss ciia md hinh qua timg epoch thé hién rét rd kha ning phén
tach hai 16p (khoa ding va khoéa sai). Trong hau hét céc byte, duong loss ctia khoa
dang giam déu din xuyén sudt qua trinh huin luyén, trong khi khéa sai dao dong
quanh mot mirc gén nhu ¢ dinh. Diéu nay dugc quan sat nhat quan trong céc byte 1,
2,9 va-10. Du trong mdi trudng c6 bao vé, cac mo6 hinh CNN van trich xuit dugc dic
trung rd ri bi che gidu dudi nhiéu va xédo tron.

O goc o thoi gian, DDLA 13 rang tén nhiéu tai nguyén hon: mbi byte yéu
céu 40-50 epoch méi dat muc hdi tu t6t va tong thoi gian huén luyén mdi byte ¢6 thé
kéo dai vai gio. Tuy nhién, diém quan trong 12 k¥ thuat nay vin tan cong thanh cong
trén vét cong suit da duge bao vé — nhiém vu ma CPA hoan toan thét bai. Nhu vay
DDLA thich nghi va khai thac dugc cac déc trung phi tuyén ma dang bao vé dya trén
x40 tron khong thé loai bo hoan toan.

O thoi didm tbng hop két qua, ¢o thé khang dinh rang CPA phii hop trong mdi
truong ly tudng, noi thiét bi khong c6 bién phap phong thi, trong khi DDLA phii hop
cho mdi trudong thuc té hon, noi cac co ché bao vé g:?m nhir 1a yéu t8 mic dinh trén
thiét bi IoT hién dai.

3.3.2. So sdnh vdi cdc nghién ciru truede tai Viét Nam

a) Nhing vu diém cta dé an

Phan 16n cc nghién ctiru SCA & Viét Nam chi yéu thtr nghiém trén céc bd dit
liéu chudn di duge can chinh sin, nhu ChipWhisperer Basic, vén it nhiZu va hiu nhu

khong gay khé khan cho cc thudt toan kinh dién nhu DPA hoic CPA. Trai lai, d¢ 4n
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trién khai thu thap dir liéu trong diéu kién “thuc” hon: cic vét cong suit bi mat dong
bd, ¢6 dod dich chuyén thay ddi theo timg trace va chira nhiéu 16n — dung véi co ché
bao vé duge tich hop trong nhiéu thiét bi IoT hién dai nhdm gidm thiéu rii ro rd ri
kénh bén. Viéc khdi phuc thanh cdng cac byte cia khda AES-128 trong mét moi trudng
nhiéu cao nhir vay khong chi chirng minh tinh kha thi cta tAn cong phi mau, ma con cho
thy hiéu qua vuot troi ciia phuong phap DDLA so véi cac hudng tiép can truyén thong.

Khong dimg lai & d6, @& 4n con mé rong hudng khao sat hon cac nghién ctru
dd cong bd trong nude truée diy — chinh 1a cach tiép can thuc nghiém toan dién,
khong chi nghién ciru kha ning tAn cdng DDLA so v6i CPA, DPA ma con danh gia
gidi han hoat ddng DDLA khéng con hi€u qua trong didu kién chdng tin cong manh
hon bing cach phan tich giéi han phong tha. Day la két qua co gia tri thyc tién, gitp
cac nghién ciru tiép theo danh gia ding tiém nang va han ché cia DDLA.

Thay vi ddnh gia mét vai byte don 1é nhw nhidu cong b hién hanh, dé 4n tién
hanh tAn cong lién tiép trén nhidu byte khoa, theo doi ddy di db thi hoi tu clia ham
loss, phén tich @6 6n dinh giira cac 14n hudn luyén va so sanh dinh hrong gitta cac k¥
thuiat DPA, CPA va DDLA. Quy md dit liéu 5000 traces/byte ciing 16n hon dang ké
so v&i nhiéu nghién ctru trong nuée, thudng chi st dung vai trim dén mot nghin
traces, gitip két qua danh gia c6 do tin cdy va kha ning khai quat t6t hon.

D2 4n khong chi mang tinh k& thira ma con két hop t6t cac phuong phap, mirc
do khoé khan ky thuat va kha nang img dung thyc té. Viéc trién khai tin cong trong
moi trwdng nhidu cao, két hgp md hinh CNN xir Iy truc tiép traces chua déng b hoa,
cing quy trinh ddnh gia da dang theo timg byte va theo tirng k¥ thuét, giap dé 4n co
wu diém hon so véi mit bang chung ciia cac nghién ctru SCA tai Viét Nam hién nay.
Pay 1a két qua quan trong, gép phan md rong hudng nghién ciru tn cong kénh bén
khéng 1ap miu trén thiét bi IoT sit dung hoc sdu — mét chu dé tuy ddy tiém ning
nhung con rét it cong trinh khai thac sau trong bdi canh trong nudc hién nay.

b) Nhitng diém con han ché

Mic da mo6 hinh DDLA cho the"iy kha nang vugt trdi trong viée tin cong thiét

bi c6 co ché bao vé, dé 4n van ton tai mdt s6 han ché nhat dinh can dugc nhin nhin
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thing thin. Truéc tién, do ban chét dir lidu thuc nghiém duge thu thip trong moi
trurdng IoT ¢6 nhidu yéu t6 ngau nhién, mbi byte khoa trong AES-128 durge mo phong
tAn cong theo phuong thitc ngiu nhién va phai dugc chay lip lai it nhét 30 14n dé uéc
lrgng trung binh thoi gian thyc thi va sb epoch hdi tu. Cach 1am nay dam bao dd tin
cdy cua két qua, tuy nhién ciing dbng nghia véi viéc khéi luong, thoi gian, chi phi
tinh todn ting lén dang ké.

Mic di két qua ciia cac byte dugc trinh bay (nhu Byte 1, 2, 9, 10) cho thdy su
phan tach loss rat rd ring, cc byte con lai trong thi nghiém - vbn duge xtt Iy theo quy
trinh hoan toan trong tw - van c¢6 thé dao dong vé tdc do héi tu tiry theo mitc do nhiéu
hién dién trong tirng nhoém vét cong suat. Piéu nay 1a déc trung ty nhién cua tdn cong
kénh bén trén thiét bi ¢6 bao vé vi timg byte khoa c6 thé bi tac dong khéc nhau béi
mire 46 mit déng bd va nhiéu phin ctmg. Trong dé 4an, cic byte con lai van cho két
qua kha quan nhung d6 sau phan tich loss khéng hoan toan ddng nhét giira cac byte.
Viéc phai chay lap lai nhidu 14n dé 14y trung binh cang cho thiy rang hoc sau trong
SCA du hiéu qua nhung van chiu 4nh huéng manh bai chét luong tap dir liéu.

Bén canh d6, viéc danh gid trong dé 4n chd yéu dua trén 5000 vét cong sut
méi byte. Mac du ddy 1a muc dit liéu trong dbi 16n so v6i nhiéu nghién ciru trong
nuée, nhung trong thye té mot s6 thiét bi IoT ¢6 thé gigi han sb 14n do hodc tich hop
cac co ché che ddu manh khién sé lugng vét thu thap bi han ché dang ké. Do dé, dé
an bo ngd kha nang trong cidc moi trudng khit khe hon.

Cubi cling, viéc tin cong dugc thuc hién theo phuong thire ngﬁu nhién trén céc
byte doc 1ap cho phép danh gia cuc bd rét t6t, nhung chura khai thac duge mdi quan
hé gitra cac byte trong cAu tric AES, ching han tinh tuin ti cia cdc vong SubBytes
hay phan b ro ri giita cac byte. Mot md hinh da d4u ra hodc mod hinh hoc lién byte
¢6 thé rat ngin thoi gian huén luyén dang ké so véi viéc huén luyén riéng ré cho timg
byte 30 1an nhur hién tai.

Tom lat, du DDLA cho théy ning luc vuot trdi so voi CPA trong modi trudong
bao vé, d& 4n van con nhiing diém cin mé& rong, dac biét 1a v& t6i vu thoi gian, danh

gi4 trong diéu kién it dir liéu va kha ning tdng quat hoa trén da thiét bi. Pay ciing 1a
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nhitng huéng nghién clru quan trong dé tiép tuc hoan thién két qua trong céc giai doan
nghién ciru tiép theo.
3.4. Két luan chwong 3

Chuong 3 d3 trinh bay qua trinh m6 phdng, trién khai va danh gia hiéu qua cua
hai k¥ thuét tn cong kénh bén khéng 14p mau vao thuat toan AES-128 trén thiét bi
ToT, bao gom phuong phap twong quan cong suit (CPA) va phuong phap hoc sau
DDLA, dua trén tip dir liéu thuc thu thip tir thiét bi that trong cc diéu kién ¢6 va
khong co co ché bao vé.

Céc két qua thuc nghiém cho thdy CPA chi hoat déng hiéu qua trong moi
treong ly tudng, khi vét cong suét duy tri su déng bd va mirc nhidu thép. Khi thiét bi
duogc ap dung co ché 1am 1éch thoi gian, phuong phép nay mét hoan toan kha ning
phan biét khéa ding do ban chét phu thudc chiit ch& vao vi tri thdi gian cia ro ri. Diéu‘
nay khang dinh ring CPA khong con phu hop dé danh gia an toan cho cic thiét bi
IoT hién dai, von thudng tich hop céac bién phap bao Vé don gian nhung hiéu qua.

Nguoc lai, phuong phap DDLA cho thiy kha ning khai thac rd ri kénh bén
ngay ca trong didu kién dir liéu bi x40 trdn va nhiéu manh. Thong qua viéc phan tich
dd thi loss, mé hinh hoc sau thé hién sy phan tach on dinh gitra khéa ding va cac
khéa gia thuyét trén nhidu byte va nhiéu lan lip, cho thdy DDLA khéng phu thude
vao su dong bd theo thai gian ma hoc tryc tiép cac dic trung phi tuyén cua tin hiéu
ro ri.

Bén canh viéc so sanh hiéu qua gitra hai phuong phap, chuong 3 con xac dinh
dugc gi6i han hoat dong cia DDLA théng qua viéc thay ddi mirc do
desynchronization. Két qua cho thdy DDLA vin duy tri kha ning tdn cong & mifc
1&ch thoi gian trung binh, nhung bét dau that bai khi mirc bao vé dugc ting cudng di
manh. Phat hién nay c6 y nghia thuc tién quan trong, giup 1am rd ngudng bao vé can
thiét d& giam thiéu rii ro tir c4c mo hinh hoc sdu khong 14p mau.

Téng hop cac két qua dat duge cho thdy DDLA 14 phuong phap tin céng kénh
bén phu hop hon so véi CPA trong béi canh thiét bi loT ¢6 bao vé, dong thdi phan

anh xu hudng chuyén dich tir cac ki thuat théng ké truyén thong sang cdc md hinh
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hoc sdu trong nghién ctru tAn cdng kénh bén hién dai. Day ciing 1a co s& khoa hoc
cho céc huéng nghién ctru ti€ép theo nham toi vu mo hinh, mé rong danh gia trén

nhidu thiét bi va khao sat hiéu qua trong diéu kién dir liéu han ché.
1. KET LUAN

Dé 4n “Nghién ctru phuong phép t4n cong kénh bén khong l4p mau vao thuat
toan AES-128 trén thiét bj ToT” da tip trung gidi quyét mot vén & quan trong trong
an toan thong tin hién dai, noi cac thiét bi IoT v6i kha ning tinh todn han ché nhung
dugc trién khai rong rdi lai trd thanh muc tiéu dé bi khai thac théng qua cac kénh rd
ri vét ly. Trén co s& téng hop 1y thuyét vé tin cong kénh bén, phan tich co ché r i
ning lugng trong AES-128 va cac chién thuat déi pho phd bién, dé 4n da trién khai
cac mo phong tan céng thuc nghiém dua trén dit lidu do thuc té. Tir d6 dua ra danh
gia toan dién gilta phuong phap tdn cong truyén théng CPA va ky thuat hoc siu
DDLA - dai dién cho xu huéng tn cong khong 1ap mau méi.

Toan bd két qua thu dugc di minh ching ring, trong moi trudng [oT hiéﬁ dai
von tich hop nhiéu co ché che gidu nhdm lam suy yéu méi lién h¢ gitra vét cong sudt
va gia tri trung gian ciia AES, cdc phuong phap truyén théng phu thude vao mirc do
ddng bd nhi CPA bdc 19 rd nhitng han ché cét hitu. Nguogce lai, DDLA véi kha nang
hoc dic trung phi tuyén va b tré thoi gian dd ching minh duge hiu qua vuot troi
trong c4 diéu kién nhiéu manh. Nhing diéu nay khong chi cho thay su cin thiét cia
hoc s&u trong phén tich kénh bén, ma con chi ra huéng phat trién tat yéu cia linh vuc
nay trong tuong lai.

1. Cac két qua dat dugc

Pé 4n d3 hoan thanh cic muc tiéu dé ra va dat dugc mét sb két qua nhu sau:

* Xay dyng duogc co s& Iy thuyét d?ly da vé tAn cong kénh bén khong 1ap miu:
Pé 4n da hé thong héa rd rang nguyén ly rd ri cong suat, phan loai cac ky thuit SCA,
md hinh héa qué trinh tin cong AES-128 va phan tich sdu hai phuong phép dai dién:
CPA va DDLA. Py 1a nén tang gitip cac thi nghiém mo phéng duge thue hién chinh

x4c va co tinh hoc thuit cao.
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* Xtr 1y thanh cong cac tdp dir liéu kénh bén cong khai va xdy dung dataset
chuén cho mé phéng: Céc tép dir liéu da duge xur ly theo quy trinh chuin nhim tao
ra dataset sir dung dugc cho ca CPA va DDLA.

* Trién khai hai k§ thuit CPA va DDLA bang ngdn ngit Python:

- D@ 4n dd xay dung day di pipeline thn cong SCA bao gom:

+ Tinh todn gia tri trung gian cia AES-128;

+ MO hinh cong sudt va tinh tuong quan (CPA);

+ Tinh toan diém khéa va hop nhit két qua dé thu hdi khéa chinh xac.

Nhiing md phéng niy cho phép danh gid dinh lrong hiéu qué cia timg phwong phap.

Véi CPA trén thiét bi khong ¢6 bao vé, cac byte rd ri t8t cho thay dinh tuong
quan ndi bat ding tai khéa thét. Day 1a bang chimg cho thdy CPA van phi hop trong
mdi trudmg 1y tuong hodc thiét bi khong c6 dbi phap.

CPA trén thiét bi ¢6 co ché desynchronization, két qua thuc nghiém chi ra sy
sut gidm manh mé cilia twong quan, hau nhu khéng thé tim thdy dinh spike - khing
dinh CPA hoan toan mat tac dung trong mdi trudng IoT bao vé.

DDLA trén thiét bj c6 bao vé, md hinh hoc siu cho thay kha ning tach biét
khéa dung ngay ca khi dit lidu bi nhiéu va dich pha manh. Nhiéu byte khéa dugc tin
cong (byte 1, 2, 9, 10 va céc byte khac trong cac 14n thtr) déu cho thiy dudng loss cua
khoa ding hoi tu nhanh va thip hon hin cac khoéa sai. Tir d6, cho thdy hoc sau c6 thé
“hoc” rd ri ma khong cin mé hinh héa thii cdng. Tuy nhién DDLA ciing c¢6 giéi han
va chi duy tri hi€u qua thn cong trong pham vi nhét dinh ciia mie d6 1am l&ch vét cong
sudt va bit dau that bai khi co ché desynchronization dugc ting cudng dén murc da 16m.

Céc gia tri trung binh vé thoi gian thuc thi va s6 14n huin luyén dugc théng ké
chinh x4c, ting do tin ciy cia danh gia.

Két qua cubi cing cho thdy DDLA dat hiéu ning cao hon CPA 13 rét, dic biét
trong mdi trudong bao vé va déy cling chinh 1a myc tiéu trong tdm cia dé an.

2. Nhén xét, d& xuit va khuyén nghi

Tir cac md phong va phan tich thuc nghiém, ¢é thé dura ra mot s6 nhén xét

quan trong:
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Thir nhét, CPA 12 k§ thuét nén tang, d& trién khai, nhung c6 dd nhay rit cao
v6i nhidu va tré thoi gian. Chi cAn mot mic d6 desynchronization nhé cling di 1am
triét tiéu méi lién hé gitta md hinh Hamming Weight va vét cong suit thuc t&. Do d6
CPA chi phu hop dé giang day, kiém thir thudt toan, hodc danh gi4 cac thiét bi khong
¢6 16p bao vé phan cimg.

Thit hai, DDLA cho thdy kha nang khai quét héa tét hon béi né khong dwa
vao md hinh todn ctmng ma hoc truc tiép rd ri ning luong. Tuy nhién, md hinh hoc
sdu doi hoi tai nguyén tinh toan va thoi gian hudn luyén 16n hon, nhét 13 khi tin cong
nhiéu byte doc lap. Day 1a yéu tb cAn can nhic khi trién khai thuc té.

Thir ba, két qua tin céng cho thdy vai 5000 vét cong suat, phuong phép hoc
sdu hoan toan c6 kha nang vuot qua 16p bao vé desync, diéu nay goi ¥ ring cic co
ché bao vé hién nay trén nhiéu thiét bi IoT gia ré chi mang tinh chit phong tha tbi
thiéu. Vi vay, cin xem xét ning cp cic co ché chéng tdn coéng nhu: random delay
nhiéu céip ‘@6, masking mirc dg cao, hodc két hop nhiéu 16p bao vé thay vi chi phu
thudc vao mot ki thuét don 1é.

Cubi cung, trong bdi canh chuin ToT tiép tuc md rong va thiét bi tiéu dung
ngay cang phd bién, viéc nghién ciru va dénh gia tinh an toan trude cac k§ thuat SCA
1a yéu cdu cip thiét. Cac t6 chirc, doanh nghiép va nha san xuét IoT can chi dong 4p
dung céac bién phép phong chéng SCA trong giai doan thiét ké thay vi xir Iy khi san
phdm da dua vao thuc té.

' Nhu vdy, 6 thé thiy ring cac ky thuat tin cong kénh bén khong I4p miu c6
thé khéi phuc timg phﬁn khoéa AES-128 trén thiét bi IoT véi s lwong vét do & mirc
tir vai nghin dén vai chuc nghin méu, tity thudc vao diu kién do va dic diém phan
otmg cu thé. Didu nay cho thdy nguy co rd ri khéa 1a hién hiru trong c4c kich ban trién
khai IoT phd bién, dic biét v6i cac thiét bj IOT gia ré phd bién trén thi trudng va khi
thiét bi c6 thé bi tiép cén vét Iy trong mot khoang thdi gian nhét dinh. Tuy nhién, mitc
do de doa gidm dang ké khi chit lugng tin hiéu thdp hodc khi 4p dung cic bién phap
phong vé co ban, khing dinh ring rii ro chii yéu xuét phat tir diéu kién trién khai hon

1a tir ban thén thuit toan AES-128.
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3. Huéng nghién ciru tiép theo

Mg rong mé hinh DDLA sang kién triic sau hon, nhu hoc sau chuyén giao,
hoc sau da dau ra, hoc sdu két hop chuyén giao va hoc siu da dau ra.... Cac mé hinh
tién tién co thé trich xuét dic trung manh hon va gidm s lugng vét cong suit can thiét.

Nghién ciru tin cong trong diéu kién dir licu cuc it (few-trace SCA), dic biét
quan trong trong cic tinh hudng ma thiét bi giéi han sb 14n do.

Kiém tra kha ning tin cong “cross-device”, tirc huin luyén trén thiét bi A va
tin cong sang thiét bi B - mot bai toan kho hon rAt nhidu nhung 12 yéu cau thuc té
trong bdi canh IoT da dang vé phén cimg.

X4y dyng md hinh tan cong da byte df)_ﬂg thr, thay vi tach timg byte dé huén luyén;
diéu nay hira hen giam thdi gian tinh todn dang ké trong cac bai toan tAn cong that.

Dé xudt cic bién phép phong vé manh hon, dua trén két qua tir céc tén cong

hoc sdu, nhim déng gop trd lai vao linh vie thiét ké phan ctimg an toan.
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5% @2 Anbin
2% X2 Baitap dugc ndp (bai cda hoc sinh)
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BO KHOA HOC VA CONG NGHE CONG HOA XA HQI CHU NGHIA VIET NAM
HOQC VIEN CONG NGHE Dic Ip - T do - Hanh phic
BUU CHINH VIEN THONG

.  BIENBAN _ i
HOP HQOI PONG CHAM DE AN TOT NGHIEP THAC SI
Can ctr quyét dinh sb Quyét dinh sé 3299/QB-HV ngay 26 thing 12 ndm 2025 cta
Giam dbc Hoc vién Cong nghé Buu chinh Vién thong vé viéc thanh lap Hoi dbng chdm dé
an t6t nghiép thac si. Héi ddng a4 bop vao hdi é’h' gity ..45.. phiit, ngay 24 thang 01 nim
2025 tai Hoc vién Cong nghé Buru chinh Vién thong dé chim dé 4n t6t nghiép thac si cho:

Hoc vién: Nguyén Anh Thr
Tén @ 4n tbt nghiép: Nghién ciru phwrong phdp tin céng kénh bén khéng lip miu thujt
toin AES-128 trén thiét bi IoT

Nganh: K§ thuit vién théng M3 sb: 8.52.02.08
Céc thanh vién cila Hoi ddng chém d& én tt nghiép c6 mit: 05,105

TT HO VA TEN TRACH NHIEM TRONG HP GHI CHU
1- | PGS.TS. Ping Hoai Bic Ch tich

2 | TS. Pham Anh Thw ‘ Thu ky

3 | PGS.TS. Lé Nhit Thing Phanbién1

4 | PGS.TS. Pham Thanh Hiép Phan bién 2

5 | PGS.TS. Nguyén Ti¢n Hoa Uy vién

Céc ngi dung thie hién:

1. Cho tich Héi ddng diéu khién budi hop Cong bb quyét dinh cia Gidm dbc Hoc vién
Cong ngh¢ Bu'u chinh Vién thong vé viéc thanh 1ap Hoi ddng chdm dé an tét nghiép
thac si.

2. Ngudi huong d3n khoa hoc hoiic thu ky doc 1y lich khoa hoc va céc didu kién bao vé dé
4n t5t nghiép ciia hoc vién (C6 bén Iy lich khoa hoc va két qua cac mdn hoc cao hoc
ciia hoc vién kém theo).

3. Hoc vién trinh bay tém tht d& an t&t nghiép.

4. Phan bién 1 doc nhan xét (¢6 vén ban kem theo)

5. Phan bién 2 doc nhén xét (c6 van ban kém theo)

6. Cac cu hoi cia thanh Vien Hoi dong:

............ i Seto.. c@c...:f“ﬁm:! bz Lol ,ﬁax %w a&g A}WW
............... AN O AR
....................... s
........ e Cisin Mlane. bac....0uu. 0E%. ,fjlqugmww«an&

............. C‘ﬁgm‘u; WJ}-?L{L@T.Q,.PA DDk e Lzz«i’&{c.@u
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7. Tré 16 cua hoc vién:

otloe stin. e, z:/fm A LS %W XQWA/&C{C/KM Q}W .............

NN ¥ o hjfrﬁwaémztwm .....

.......................................................................................................................................
— /

Mt L. Kon... WM ,Ba )Ofw .L';a;\ ..... Cd i Vet ol .
B S S S LY A

....................................................................................................................................................

8. Thu ky doc nhan xét vé& qué trinh thuc hién d€ 4n t6t nghiép cta hoc vién (cd vdn bdn
kém theo).
9. Hoi ddng hop riéng:

- Biu Ban kiém phiéu:

o
1.  Truéng Bankiém phidu:  JASTG...\e.. Mhed.. T\m«j

2. UyvienBankiém phibu: .75 Phaca... . T
3. Uy vién Bankiém phibu: .94G..TS.....] }7 haon.... Thak. ffwP

- Hoi ddng chém d& 4n t&t nghiép bang bé phiéu kin.
- Ban kiém phiéu 1am viéc;
- Trudng Ban kiém phiéu bdo céo két qua kiém phiéu (cd Bién ban hop Ban kiém
phiéu kém theo)
- Piém trung binh ciia dé an t6t nghiép: ........ X:f' .........
Két Iudn:
1. Céc ndi dung cin chinh stra, hodn thién sau bio vé dé an t6t nghiép:

-------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------------------------------------------------

2. P& nghi Hoc vién cong nhan (hojc khong) va cap bang (ho#c khong) thac si cho hoc

vién: *sz(ﬁ«if\/g@ag L éa.... /5. . CEf. Mgm £k /wcmn

3. D& 4n tbt nghiép c6 thé phét trién thanh @& t3i nghién ciru cho
v y L
veed

NCS.....Ngusgees../ 1, o
Bubi lam viée két thic vao.....J.7..... cling ngay.
Cha tich Thuw ky

=

PGS.TS. Dang Hoai Bic TS. Pham Anh Thw



BO KHOA HOC VA CONG NGHE CONG HOA XA HOI CHU NGHIA VIET NAM
HOC VIEN CONG NGHE Déc lap - Tw do - Hanh phiic
BUU CHINH VIEN THONG ' T

BAN NHAN XET PE AN TOT NGHIEP THAC st
(Ding cho nguci phdan bién)

Tén d# ti d& an: Nghién citu phuong phdp'tén cong kénh bén khong 1ip mau thugt
todn AES-128 trén thiét bj IoT ~

Nganh: K§ thuat vién thong

Ma sé: 8.52.02.08

Tén hoc vién: Nguyén Anh Thw

Ho va tén ngudi nhdn xét: PGS.TS. Lé Nhat Thing

Hoc ham, hoc vi: Phé Gido s, Tién si
Chuyén nganh: Dién ti - Vién théng
Co quan céng tac: Hoc vién Cong nghé Buu chinh Vién thong

NOI DUNG NHAN XET

I/ Co s& khoa hoc va thre tién, tinh cAp thiét caa dé tai:

Hién nay, IoT st dung thust todn ma héa AES-128 dugc (mg dung phd blen:
trong nhiéu linh vie khac nhau nhw nha théng minh, d6 thj thong minh, trong y t8,
ndng nghlep, cong nglnep do kha ning mi héa manh, hidu ning cao, phu-hop voi
céc thiét bj c6 tai nguyen han ché. Tuy nhién, do cac thiét bj ToT c6 ti nguyén han
ché, nhumg dirge trién khai rong rai lal tr& thanh muc tiéu dé bi khai thac thong qua cac
kénh 1o ri vit ly. Ngoa1 ra, trong s6 cac k¥ thust tAn cong kénh bén SCA, nhém tAn
cong khéng 18p miu (non—proﬁled SCA) ngiy cang thu hit sy quan tdm nhd kha néng
trién khai truc tiép trén thiét bi myc tiéu ma khéng cin giai doan huén luyén phuc tap
trén cic thiét b1 tuong duong. Do vay, viée nghlen ctru, dénh gia mtc d6 hiéu qua cua
c4c k§ thujt tin cong kénh bén khéng lap mau vao AES-128 trén thiét bi IoT 14 cin
thiét nhdm nhin dién nguy co, x4c dinh ngudng an toan va dé xult céc bién phap
phong vé tuong ung

Cho nén, d8 tai “Nghzen cibu phwong phdp tdn cong kénh bén khong Iap mau
thugt todn AES-128 trén thiét bi IoT”, do hoc vién Nguyén Anh Thu thue hién 13 mot
3 tai 6 tinh thdi sy, kboa hoc va tinh thyc tién; phit hop véi thm ¢ clia mét &8 an tét
nghlep thac si.

I/ V& 1ndi dung, chét lrgng ciia dé an, cdc két qua da dat dwge (so véi as cuong
da dugc duyet)

bé an t6t nghiép thac s clia hoc v1en Nguyén Anh Thu tip trung nghlen ciu
tim hiéu vé tin cong kénh bén (SCA), mét s6 phuong phip SCA khong lép méu dién
hinh, tién hanh mé6 phong, d4nh gi4 hiéu qua cua phirong phap tAn c6ng bén khong 14p
mu vao thuit todn AES-128 trén thiét bi IoT va dua ra cac danh gié so sanh gifta
phuong phap thn cong truyén théng CPA va phuong phép khong 14p miu dva trén hoc
hoc sau (DDLA). P& 4n dugc trinh bay 1o rang qua 54 trang viét A4 véi td chirc thanh

cac chuong chinh, cu thé nh sau:
1



Mé dau

Chuong 1: Téng quan v& tdn cong kénh bén (SCA).

Chirong 2: Mot s6 phuong phap SCA khéng 1ap miu dién hinh.

Chuong 3: M6 phong, déanh gi4 higu qua k¥ thuit SCA khéng 18p miu vao thust
todn AES-128 trén thiét bj IoT.

Két lugn.

_ Theo d4nh gid ciia ngudi phan bién, ndi dung nghién ctru cha dé an phtt hop véi
t8n dé tai va phi hop véi nganh K§ thujt vién thong - mi s§ dao tao 8.52.02.08 va vé
co ban dat duoc cic két qua theo nhu dé cirong 84 dugc duyét.

III/ Nhitng vin dé cin giai thich thém:
+ P& 4n duoce trinh bay 1 rang, chi tiét. Tuy nhién, d& 4n cin hiéu chinh, rat gon Két
ludn Chirong 3 theo huong tong quat, ngfn gon, stc tich hon.
+ Lam 16 m6 hinh ké t4n cong (attacker model) mic do truy cap vat Iy vao thiét bi
IoT va cac gia dinh v& m6i trirong do (nhidu, didu kién ngudn, ddng b thdi gian).
+ Cin phén tich sau hon co sé lya chon mé hinh Hamming Weight/Hamming Distance
va mirc 46 phit hop ciia chiing véi diic diém phin cimg cy thé ciia thiét bi muc tiéu,
+ Lam 16 mirc d6 de doa thuc té clia céc két qua thu duoc d6i v6i he thng IoT dang
trién khai AES-128 trong thuc té.
IV/ Két ludn:

De an cua hoc vién Nguyén Anh Thir c6 chit luong chuyén mén d4p tmg duge
céc yéu chu vé ndi dung va hinh thirc ciia mét d& 4n tdt nghiép thac sT theo nhir quy

dinh cua B Gido duc va Dao tao.
T6i ddng ¥ d& hoc vién Nguyén Anh Thu dugc bio vé @& 4n truéc Hoi dong.
d4nh gi4 d8 4n t6t nghiép thac si.
Ha Noi, ngay  thdng 01 ndm 2026
NGUOI N, AN XET

PGS.TS. Lé Nhit Thing

Ciu hot:
Céu 1: P& 4n lya chon huéng tAn cong kénh bén khong lap méu; vy trong bbi canh

thiét bi IoT thuc te nhtmg wu didm ndi bat va cac han ché chinh coa hudng tiép can
néy so voi tAn cong 14p miu 1a gi?

Ciu 2: Co s& khoa hoc cta viéc lea chon md hinh rd ri cong sut (Hamming
Wezght/Hamming Distance) va phuong phap CPA, DDLA c¢6 thuc s phit hop véi
kién trac phin cang va diéu kién do ciia thiét bi IoT duoc nghlen ciu hay khong

Ciau 3: T cac két qua thuc nghlem mitc @5 de doa thyc t& cta cac tAn cong kénh bén
khong 1ap mAu déi véi viée trién khai AES-128 trén thiét bi IoT 14 dén déu, vi nhimg

khuyén nghi phong vé quan trong nhét 14 gi?
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CONG HOA XA HQI CHU NGHIA VIET NAM
Piclip — Tw do — Hanh phic

BAN NHAN XET BE AN TOT NGHIEP THAC Si
(Diing cho nguoi phan bién)

Tén dé tai dé 4n tbt nghiép: Nghién ctru phrong phép tin cdng kénh bén khong 1ap mAu vio
thudt tosn AES-128 trén thiét bi IoT

Chuyén nganh: K§ thu4t Vién thong

M3 chuyén ngénh: 8.52.02.08

Ho va tén hoc vién: Nguyén Anh Thur

Ho va tén ngudi nhan xét: Pham Thanh Hiép

Hoc ham, hoc vi: PGS. TS

Chuyén nganh: K§ thujt vién théng

Co quan cong tac: Khoa V6 tuyén dién tir, Hoc vién K§¥ thuat quan su

S6 dién thoai: 0982.535.203 E-mail: thanhhiep@lqdtu.edu.vn

NOI DUNG NHAN XET

I/ Co s& khoa hoc va thure tién, tinh cép thiét cta dé tai:

1. Co s& khoa hoc:

o Téc gia d3 hé théng hoa dugc cic kién thuc nén tang phtrc tap: Tlr mit ma hoc
(AES-128), vat Iy ban dan (tiéu thy ning lvong CMOS) dén cac k§ thudt phén tich
thdng ké (DPA, CPA) va hoc sdu (Deep Learning).

o Vige so sanh gifra CPA- (phuong phép théng ké truyén théng) va DDLA (phuong
phép hoc sdu) dya trén kha ning chong lai cdc bién phép bédo vé& (nhu lam léch
xung/desynchronization) 1a m6t cach tiép c4n khoa hoc bai ban va cé gia tri chimng
minh cao.

2. Tinh cép thiét:

o An ninh cho thiét bj IoT (Internet of Things) dang Ia mot chd & cuc ky néng hbi.
Viéc chuyén huéng nghién ctra tir cac 16 hong thudt toan toan hoc sang cac 15 hong vét
Iy (kénh bén - Side Channel Attack) 1a rht sat voi thue te trién khai, khi ma c4c thiét bi
IoT thudmg c6 16p bao vé vat Iy yeu hon so véi cac thiét bj bao mét chuyén dung,

) De tai tép trung vao "Tén cong khong lap miu" (Non-profiled SCA). Déy la huorng
di rat ding dén vi trong thyc té, ké tin cong thudng khéng c6 quyén truy cip vao mot
thiét bi ban sao hoan héo de huén luyén (profiling) truée. Do d6, mé hinh ndy phan
dnh ding mdi de doa thuc t& ddi v6i ha tang ToT.

I/ Néi dung ciia dé 4n tdt nghiép, c4c két qua da dat duoc:

1. Cau tric va ni dung:
o B cuc ludn van chit ché, di tir téng quan ly thuyét {Chuong 1, 2) dén thyc nghiém
mo phdéng (Chuong 3).
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o Téc gid dd xdy dung dugc mdt quy trinh tin céng hoan chinh (Pipeline): Tir thu
thap dit liéu (hodc st dung dataset chudn) t&i Tién xtr Iy (Desync) va Tén cong bing
CPA/DDL. Cubi ciing 14 d4nh gig hiéu ning,

o Viéc Iya chon ChipWhisperer Iam nén tang tham chiéu 13 phti hop v6i chudn nghién
ciru chung clia cong ddng SCA thé giéi.

2. Két qua dat dwoc:

o D3 thyc hién thanh cong viée tAn cdng khéi phuc khéa AES-128 bing ci hai
phuong phdp CPA va DDLA trén tép dit liéu mé phéng.

o Da ching minh dwoc sy vu viét ctia md hinh Hoc sdu (DDLA) so véi CPA trong
mbi trudmg ¢6 nhiéu va mét dong bo. Cu thé, téc gia dd chi ra CPA thét bai khi trace bj
I¢ch (desync), trong khi DDLA vén khéi phuc dugc khoa véi d6 1éch 20 miu.

o Daxéc dinh dirgc "ngudng that bai" ciia md hinh d& xuft (thét bai khi d6 1éch dat 50
méau), diéu nay cho thdy su trung thyrc va nghiém tic trong nghién ctru khoa hoc (biét
r0 gidi han ciia giai phép).

ITI/ Nhitng vén dé cin giai thich thém:

1. V& ngubn dir liéu thwre nghiém:

o Trong myc 3.1.2, d& an néu dit liéu duge thu tir mach CW1173, tuy nhién chua chi
16 ddy 14 dit liéu tyr thiét 14p phén ctmg va do dac truc tiép, hay st dung bb dit licu miu
(public dataset) c6 san ctia ChipWhisperer/ASCAD. Néu 13 tyr do, cdn mé ta ky hon v&
chu hinh do (toc 6 1Ay mAu, vi tri dat du do trén mach). Néu 1a dataset c6 sin, cin
trich dén & ngudn gbc dé dam bao tinh minh bach khoa hoc.

2. Vé kién trisc mang No-ron (CNN):

o Viéc lya chon kién triic mang CNN (Convolutional Neural Network) @& giai quyét
vén dé mét ddng bd (desynchronization) thay vi mang MLP (Multi-Layer Perceptron)
thudn tiy cin dugc lam 16.

3. Vé gi6i han ciia mé hinh (Desync = 50):

o B0 sung bién luan cho Iy do md hinh DDLA lai thit bai khi do léch (trace shift) dat
mirc 50 mau va nhimg giai phdp c6 thé dé khic phuc gi6i han ndy.

4, V& kich ban tin cong thirc té trén IoT:

o Dé tai thyc hién tAn cong v6i gia dinh thu thap duge 5.000 vét cong sudt (traces) v6i
cing mot khoa cb dinh. Trong thuc t& trién khai IoT, cac giao thirc bio méit thudng
xuyén thay dbi khéa phién (Session Key) hogc sir dung khoéa ding mét 1an. Can bién
lun trudng hop nay hoic gi6i han pham vi @ 4n.

IV/ Két luan:

e 4n 6 ham lwong khoa hoc tét, phuong phép nghién ciru hién dai va két qua
thye nghiém 13 rang. T4c gia ndm viing kién thitc v& ¢ Mat ma va Hoc siu. D& 4n da
hoan thanh céc ndi dung, ddm bao tinh khoa hoc va chét lugng, déng y cho phép hoc
vién bao vé d& an bt nghiép.

Ngay 19 théang 01 nam 2026
NGUOI NHAN XET

Muﬂ/

b4

PGS. TS Pham Thanh Higp






