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I. MO PAU
1. Ly do chon dé tai

Trong bbi canh khong gian mang ngay cang phirc tap va tiém an nhiéu nguy co, cac
cudc tn cong mang dang gia ting nhanh chong ca vé quy mé 1dn mire do tinh vi. Dé dbi
ph6 vé6i cac mdi de doa nay, cac hé théng phat hién tin céng, xAm nhap mang (Intrusion
Detection Systems — IDS) dong vai trd then chét trong viée giam sat, canh bao va bao
vé hé thong thong tin khoi cac hanh vi bat thuong.

Trén thuc té, cac hé thong IDS thuong sir dung cac tap luat (rule) dé phat hién cac
tAn cong, xam nhap. Cac luat 1a cac mo ta vé céc tin cong, xam nhap da biét, duoc ma
héa theo cac chuan. Cac hé théng IDS dua trén luat c6 kha nang phat hi¢n nhanh va
chinh xac céac tin cong di biét. Tuy vay, ching khong thé phat hién cac tin cong, xAm
nhap mai, hodc bién thé ciia cic tin cong da biét do cac luat phat hién cac tin cong nay
chua dugc xay dung. Ngoai ra, viéc xay dung tap ludt thuong dugc cac chuyén gia an
ninh mang xay dung thii cong, nén tén nhiéu thoi gian, cong suc. Gan ddy, hudng tich
hop cac k¥ thuat hoc may, hoc sau dé xay dung cac IDS hay cac md hinh phat hién tin
cong, xam nhap dang duoc quan tdm nghién ciru va dat nhiéu két qua kha quan. Cac mé
hinh phat hi¢n tan cong dya trén hoc may, hoc sau c6 kha nang “hoc” tur dir licu huin
luyén va c¢6 kha niang phat hién cic dang tan cong, xAm nhap di biét va chua biét.

Tuy nhién, mét trong nhiing thach thirc 16n nhat trong viéc phat trién va huin luyén
cac hé théng IDS dya trén hoc may, hoc sau 1a 1a sy thiéu hut dit liéu tan cong co chat
lugng cao, c6 tinh dai dién va da dang. Dit liéu tAn cong thuc té thudng khan hiém, va
khong can bang gitra cac 16p (tin cong — binh thuong), hoic khong phan anh day di cac
hinh thai tan céng hién dai. Piéu nay lam giam hiéu qua hoc ctia cic mo hinh, dic biét
13 cac md hinh hoc méy va hoc sau, von phu thudc vao dir liéu dau vao.

Truéc nhitng han ché néu trén, sinh dit liéu tin cong mang (network attack data
generation) dugc xem 13 mot hudng tiép can kha thi nham giai quyét bai toan thiéu dir
liéu va mat can béng dir liéu. Viéc tao ra cac mau dit liéu nhan tao c6 dic tinh tuong tu
dir liéu that giup mé rong tap hudn luyén, cAn bang phan phdi dir liéu va ting cuong kha
nang phét hién tan cong trong cac hé thong IDS.

2. Tong quan vé van dé nghién ctru
2.1. Céc phuwong phap sinh dir li¢u tin céng mang

Su gia tdng nhanh chong va mue d tinh vi cua céc cudc tan cong mang dit ra
thach thtrc 16n cho hé thong phat hién xam nhap (IDS). Viéc huan luyén IDS hiéu qua
doi hoi bo dir liéu da dang, can bang va cap nhat, nhung thyc té lai thiéu hut dir liéu
cong khai, kho thu thdp mau tin cong hiém va luu lvong mang ngay cang duoc ma hoa.
Do d6, nghién ctru sinh dif liéu tAn cong mang tro thanh hudng tiép can quan trong nham



bod sung hoac thay thé dit liéu thuc, cai thién kha nang phat hién cua IDS. Cac phuong
phap sinh dir liéu pho bién va dat dugc nhitng két qua tot bao gdom:

- Céac phuong phap truyén thong — tiéu biéu 1a SMOTE [2], tao miu m&i bang cach
ndi suy giira diém thudc 16p thiéu sb va cac lang giéng gin nhat. K§ thuat nay don
gian, hiéu qua trong can bang dit liéu, nhung han ché & chd khong sinh dugc dit liéu
cho cac dic trung phuc tap — diéu can thiét khi cac hinh thirc tin cong ngdy cang tinh
V1.

- Céc phuong phéap dua trén hoc sau vi GAN voéi cac bién thé nhue CTGAN, WGAN,
CopulaGAN, cho phép sinh dir liéu bang c6 phan phdi gan giéng dit liéu that va c6
thé diéu khién theo nhan tan cong. CTGAN dugc thiét ké dé xir 1y ca thudc tinh lién
tuc va roi rac, déng thoi ho tro sinh dit lidu ¢6 diéu kién theo nhin tin cong.

- Céc phuong phap dya trén luat (Rule-based) sinh dit liéu tir cac quy tac logic mé ta
hanh vi tin cong, dua trén kién thuc chuyén gia hodc phan tich dit liéu thyc. Uu diém
ctia phuong phap nay 1a kha nang kiém soat chat ché kich ban sinh dit liéu, pht hop
voi cac moi truong dac thu. Tuy nhién, tinh da dang bi gidi han va kho tai tao cac
hanh vi bat thudng chua ting thay.

- Céc phuong phap dua trén md phong (Simulation-based) thiét 1ap moi truong mang
gia 1ap va trién khai tn cong bang cong cu nhu Metasploit, LOIC, Hping; sau d6 thu
thap luu lugng qua Wireshark, tcpdump. Dt li¢u thu thap dugc tr qua trinh nay
thuong rit sat v4i thuc té va ¢o gia tri cao cho huin luyén IDS. Nhuoc diém cua
phuong phép nay 1a yéu cau ha tang k¥ thuat phirc tap, thoi gian trién khai dai va chi
phi 16n.

Nhin chung, mdi phuong phép sinh dit liéu mang lai nhitng gia tri riéng, va xu
huéng hién nay 13 két hop nhiéu k¥ thuat dé tan dung vu diém cua timg phuong phép,
tor do tao ra bo dir liéu vira da dang, vira sat voi hanh vi tan cong trong thuc té. Dit liéu
tong hop tir cac phuong phap nay, khi két hop véi cac moé hinh hoc may (Decision Tree,
Random Forest, XGBoost, MLP), gilp mé hinh phat hién c6 d6 phu cao hon, nang cao
d6 chinh xac, phat hién tdn cong hiém va giam canh dong gia.

2.2.  Khao siat mot s6 nghién ciru lién quan

Trong nhitng nim gan dy, nhiéu nghién ctru di 4p dung cac phuong phap sinh
dir liéu tan cong mang dé cai thién hiéu qua cua h¢ théng phat hién xam nhap (IDS), dac
biét nham giai quyét van dé mat can bang va thiéu hyt di liéu. Duéi day 1a khao sat mot
s6 nghién ctru lién quan dén dé an.

Ferriyan va cong sy [4] gi6i thiéu bo dit lieu HIKARI-2021, két hop luu lugng
mang thuc va tdn cong tong hop, bao gdm ca luu lwong mi hoa. Dit liéu duogc tao trong
moi truong mang that, thu thip bang Wireshark va tcpdump, véi nhiéu loai tin cong
sinh ra tir cac cong cu nhu Metasploit va Hping3. Két qua cho thdy HIKARI-2021 gidp



cai thién dang ké Recall va F1-score & cac 16p tan cong hiém, cung cap ngudn dir liéu
da dang va sat thuc té cho nghién ctru IDS.

Fan va cong su [5] nghién ctru tac dong cua cac k¥ thuat ldy mau oversampling
(SMOTE, ADASYN) va undersampling (RandomUnderSampler, Instance Hardness
Threshold) dbi véi hiéu qua phat hién xAm nhap mang trén bo dir liéu IoTID20. Két qua
cho thay viéc khong 4p dung ldy miu khién cac 16p tin cong thiéu s6 bi bo s6t nghiém
trong, trong khi SMOTE két hop véi XGBoost dat hiéu ning t6t nhét, véi d6 chinh xé4c
trén 98% va cai thién rd rét Recall & cac 16p hiém.

Theo hudng tiép can khac stir dung hoc may, hoc sau trong sinh dir li¢u tan cong
mang, Zhao va cac tac gia [6] tap trung vao viéc ap dung cac bién thé cua Generative
Adversarial Networks (GAN), gdm Vanilla. GAN, Wasserstein GAN (WGAN) va
Conditional Tabular GAN (CTGAN), dé sinh dit liéu tdn cong bd sung tir bod
CIC-IDS2017. Muc tiéu la giai quyét tinh trang mat can bang dir liéu, dic biét & cac 16p
tan cong hiém nhu botnet. Két qua thuc nghiém cho thay dir liéu sinh ra c6 phan phdi
tuong dong voi dit lidu that va khi két hop véi dit liéu gbe dé huan luyén hé thong phat
hién xdm nhap mang (NIDS) da gitip cai thién dang ké cac chi sd Precision, Recall va
F1-score, dat Precision gan 1.00 trong nhiéu truong hop. Nghién ciru khang dinh tiém
nang ciia GAN trong viéc nang cao hiéu suat phat hién, nhat 13 dbi voi cac loai tn cong
it xuat hién trong dir liéu huén luyén.

Mot trong nhimng thach thirc 10n cta hé théng phat hién xAm nhép trong moi
truong IoT la tinh trang mat can bﬁng dit liéu, khi sb luong mau tan cong — dac biét la
céc loai tan cong hiém — qua it so voi luu lugng binh thudng. Diéu nay lam suy giam
kha niang huan luyén va hiéu suat phat hién ciia mo hinh. Nghién ciru ctia Goodfellow
va cong su [3] dé xuat giai phap sir dung GAN dé sinh thém dir liéu tan cong tong hop,
gitip can bang tap huan luyén. Phuong phap duogc ap dung trén cac bo di liéu NSL-KDD,
UNSW-NB15 va BoT-IoT, két hop dit liéu gdc va dit liéu sinh dé huan luyén mé hinh
ensemble. Két qua cho thdy do chinh xac dat t6i 99.56% véi phan loai nhi phan va
98.14% v&i phan loai da 16p, dong thoi cai thién rd rét kha nang phat hién tin cong hiém
va giam ty 1¢ bao dong gia.

Tir cac cong trinh trén c6 thé thay, xu huéng hién nay 1a tich hop nhiéu phuong
phap sinh dir liéu nham tin dung wu diém cua ting ky thuat, khac phuc han ché cua
phuong phap don 1€ va tao ra cac bo dir liéu vira da dang, vira sat vdi thuc té, phuc vu
hiéu qua cho huén luyén IDS.

3. Muc dich nghién ctru
Muc tiéu chinh ctia dé tai bao gom:

- Hé théng hoa va phan loai cac k¥ thuat sinh dir liéu tin cong mang hién nay.



Lua chon va trién khai cac k¥ thuat sinh dit liéu tiéu biéu theo hudng tiép can: phuong
phap sinh dit liéu truyén théng va sinh dit liéu dya trén hoc may, hoc sau.

Thuc nghiém cac k¥ thuat da chon trén cac bg dir li¢u thuc té trong linh vyc mang
may tinh.

banh gia hi€u qua cua tirng phuong phap thong qua cac tiéu chi dinh lugng va kha
nang hd tro cac mo hinh phat hién tan cong mang.

&

Doi twgng va pham vi nghién ciru

Péi turong nghién ciru: Cac phuong phap sinh dit lidu c6 thé 4p dung trong linh vuc
phat hién tan cong mang, dac bi¢t 1a cac k¥ thuat phuc vu cho viéc mé rdng va can

bang dit liéu huan luyén.

Pham vi nghién ctru:
+ Tép trung ba k¥ thuat sinh dir liéu: SMOTE, CGAN va WGAN

+ Ap dung trén hai bo dit liéu mang cong khai pho bién 1a UNSW-NB15 va
CIC-IDS-2017.

+ Sir dung mo hinh hoc may dé danh gia chat lugng dit liéu sinh ra.
5. Phwong phap nghién ctru
Pé tai duoc thue hién théng qua cac phuwong phap nghién ctru chinh sau:

Phén tich tai liéu: Nghién ciru, tong hop cac cong trinh khoa hoc, bai béo lién quan

dén linh vyc sinh dir li¢u va an ninh mang.

Cai dat va thuc nghi¢m: Trién khai céac k¥ thuat sinh dit li¢u duoc lya chon trén cac
b dit liéu thuc té. Tién hanh tién xir 1y, huan luyén va danh gia di liéu sinh ra.

banh gia va so sanh: Stir dung cac ti€u chi nhu phan phéi dir 1iéu, do da dang, do
gidng dir liéu that va anh huong dén do chinh xac ctia mo hinh phat hién tin cong dé
so sanh cac phuong phap.

6. BO cuc cia dé an
D¢ an nay dugc bo cuc thanh 3 chuong véi cac ndi dung chinh nhu sau:

Chuong 1 gi6i thiéu tong quan dit liéu tin cong mang, thach thirc va cac nghién
ctru lién quan trong linh vuc sinh dir liéu tn cong mang.

Chuong 2 dé an thyc hién khao sat cac ki thuat sinh dit liéu tan cong mang bao
gdm cac phuong phap sinh dir liéu truyén thong va sinh dir liéu sir dung hoc may, hoc
sau.

Chuong 3 trinh bay mo6 hinh thir nghiém, cac kich ban va két qua thtr nghiém.



1. NOIDUNG

CHUONG 1 : TONG QUAN VE SINH DU LIEU TAN CONG MANG
1.1. Téng quan vé dir liéu tdn cong mang
1.1.1. Khai quét vé tin cong mang
a, Khai niém tan cong mang

Theo Diéu 2 Luat An ninh mang 2018, “Tdn céng mang la hanh vi sit dung khong
gian mang, cong nghé théng tin hodc phiong tién dién tir dé phd hoai, gdy gidn doan
hoat dong ciia mang vién thong, mang Internet, mang mdy tinh, hé thong thong tin, hé
thong xir Iy va diéu khién théng tin, co sé dir liéu, phwong tién dién tr” [1]. N6i cach
khac, ddy 13 hinh thire loi dung diém yéu, 15 hong trong cau tric, giao thirc hodc hanh
vi van hanh ciia hé théng thong tin dé dat duoc muc tiéu khong hop phap.

Khac véi cac hinh thic toi pham truyén thdng, tin cong mang c6 tinh an danh,
pham vi rong va kha ning lay lan toan cau. Chi can mot thiét bi két ndi Internet, ké tin
cong c6 thé thuc hién hanh vi pham toi ¢ bat ky dau, nham dén bat ky hé thong nao.
Diéu nay khién viéc phong ngira va Gmg pho véi cac cudc tdn cong mang trd nén dic
biét kho khan.

b, Muc tiéu cia cdc cudc tan cong mang

Tuy theo dong co va bdi canh, cac cude tin cong mang c6 thé hudng dén nhiéu
muc tiéu khac nhau. Muc tiéu pho bién nhit 13 chiém doat thong tin, dic biét 1a dit lidu
ca nhan, tai khoan ngan hang hodc thong tin kinh doanh quan trong. Bén canh d6, mot
sb cudc tan cong dugc thiét ké dé pha hoai hé théng hodc lam gian doan hoat dong dich
vu, nhu trong cac cudc tan cong tir chdi dich vu (DoS/DDoS).

Ngoai ra, nhiéu tin tic con tim cach chiém quyén kiém soat hé thong, cai dit phan
mém doc hai hodc ctra hau (backdoor) dé duy tri quyén truy cép trai phép trong thoi gian
dai. Céc hinh thuc tin cong lira dao (phishing) va ma ddc téng tién (ransomware) ciing
ngay cang phd bién, hudng dén muc tiéu truc loi tai chinh. O quy mo 16n hon, tin cong
mang con dugc st dung nhu mot cong cu chién luge trong chién tranh thong tin, phuc
vu myc tiéu chinh tri hodc quan sy giita cac qudc gia.

¢, Phdn logi tan cong mang

C6 thé phan chia cac dang tin cong mang theo mirc do can thiép va dich khai
thac. Theo murc d6 can thiép, c6 thé chia 1am hai nhom chinh:
- Tan cong thu dong (Passive attack): Ngudi tan cong chi quan sat hodc nghe
1én dit liéu lvu chuyén trong mang ma khong lam thay d6i ndi dung, Vi du:
phan tich goi tin (packet sniffing) hodc theo doi luu luong.



- Tén cong chu dong (Active attack): Can thi¢p truc tiép dé thay ddi, chén, xoa
hodc lam gian doan dit li¢u, nhu tAn cong DoS, phat tdn ma doc, hoac tAn cong
gid mao dia chi (spoofing).

Theo dich khai thac, tAn cong mang c6 thé duoc chia thanh bén nhém phd bién:

- Tan cong ¢ ting mang: Loi dung diém yéu cua giao thirc truyén thong (vi du
TCP/IP) dé giy nghén hoic chin ludng dir ligu.

- Tan cong ¢ ting hé thong: Khai thac 16 hong cia hé diéu hanh hodc phan
mém, nhu 18i tran bo dém (buffer overflow).

- Tan cong Gng dung: Nhim vao cac ung dung web, thudng gip 1a SQL
Injection, Cross-Site Scripting (XSS).

- Tan cong dua trén yéu td con ngudi: Dang tin cong sir dung k¥ thuat x3 hoi
(social engineering), lira ngudi ding cung cap thong tin hodc thyc hién hanh
dong vo tinh hd trg tin tic.

C, Tac dong va xu hudng hién tan cong mang hién nay.

Tac dong cia tin cong mang khong chi dimg lai & thiét hai tai chinh ma con anh
huong nghiém trong dén uy tin, niém tin va an toan cua hé théng. Mot vu tan cong co
thé khién doanh nghiép phai ngimg hoat dong, mat dit liéu quan trong hodc bi ro ri thong
tin Khach hang. Theo cac bao cao gan day, chi phi khic phuc hau qua do tdi pham mang
gdy ra trén toan cau dang ting nhanh va du kién dat mac hang nghin ty d6 la My mdi
nam trong giai doan toi.

Vé xu hudng, cic cudc tn cong hién nay ngay cang tu dong hoa va thong minh
hon, nho vi¢e ing dung tri tu¢ nhan tao (Al) va hoc may (Machine Learning) dé do tim
16 hong hodc né tranh hé thdng phong thu. Bén canh d6, hinh thirc tin cong chudi cung
g (Supply Chain Attack) dang gia ting, khi tin tic nhidm vao cic nha cung cp phan
mém hodc ddi tac lién két dé xam nhép gian tiép vao hé thong muc tiéu. Cac thiét bj IoT
va hé théng cong nghiép (ICS/SCADA) ciing trd thanh muc tiéu hap dan do kha ning
bao mat han ché.

Dic biét, trong nhitng nim gan day, ransomware va phishing duoc xem Ia hai
hinh thirc tin cong phd bién nhat, gay thiét hai 16n cho ca c4 nhan va céc to chirc. Bén
canh d6, chién tranh mang (Cyber Warfare) dang noi 1én nhu mot xu huéng mai, khi
cac qudc gia str dung tin cong mang nhu mot cong cu chién luge dé gay bat on hoic thu
thap thong tin tinh béo.

1.1.2. Dit liéu tin cong mang

a, Khdi niém dir liéu tan cong mang

Dit liéu tAn cong mang 13 tap hop cac thong tin thu thap duoc tir hoat dong giao
tiép trén mang hodc trong hé théng may tinh, phan anh hanh vi ctia nguoi dung, tng



dung va tién trinh trong qué trinh van hanh. Tap dir liéu nay bao gém ca dit liéu binh
thuong va dir lidu tan cong, duge gin nhin twong Gmg dé phuc vu cho viéc phan tich,
huan luyén va danh gia mé hinh nhan dién tan cong.

V& ban chit, dir liéu tAn cong mang c6 thé bao gém nhiéu loai thong tin khac
nhau, chiang han:

- Thong tin mue goi tin: Cac dac trung vé dia chi IP, céng, giao thirc, thoi gian,
do dai goi tin, ...

- Thong tin mirc phién: Téng hop hoat dong trong mot két ndi, nhu s6 lugng
g6i giri/nhan, thoi gian duy tri két ndi, ty 18 151 hodc do tré.

- Thong tin mtrc ng dung: N§i dung, hanh vi hodc dac trung truy cap cua cac
tmg dung cy thé (HTTP, DNS, FTP, ...).

Tuy thude vao muc ti€u nghién ctru, dir li¢u co thé dugc thu thap truc tiép tr moi
truong mang thuc, hé thong mé phong, hoic cac kho dir lidu cong khai nhu KDD Cup
1999, NSL-KDD, UNSW-NB15, CICIDS2017, ... Mdi bd dit liéu mang nhimng dic
trung riéng vé quy mo, do chi tiét, ciu tric va sd luong loai tan cong dugc md phong.

b, Bdc diém ciia dir lidu tan cong mang

Trong linh vuc an ninh mang, hé sinh thai dir li¢u dugc cac t6 chire, vién nghién
ctru déng gop con han ché, tuy nhién c6 thé thdy dugc cac dic diém ndi bat cua dir lidu
tan cong mang nhu sau:

- Tinh khong cén bang: Dit liéu binh thudng ap dao so véi dit liéu tin cong,

khién mé hinh hoc may kho hoc ranh gigi phan 16p.

- Tinh da dang va phirc tap: Céc loai tin cong khac nhau (DDoS, Port Scan,

SQL Injection...) biéu hién qua dic trung riéng, kho biéu dién diy du trong
cung mot tap dir ligu.

- Tinh dong va thay dbi theo thoi gian: MAu tin cong lién tuc thay doi dé tranh

bi phat hién, lam dit liéu thu thap nhanh 15i thoi.

- Tinh nhay cdm va gidi han truy cap: Dt 1i€u that thuong bi bdo mat, han ché

tiép can cho nghién ctru.

- Tinh du thira va nhidu: Thong tin thira hodc dit liéu nhidu co6 thé xuat hién,

lam gidam d6 chinh x4c mo hinh.

¢, Vai tro ciia viéc thu thdp va chudn hod dir liéu tdn céng mang

Viéc thu thap va xay dung dif liéu tAn cong mang giit vai trd nén tang trong nghién
curu an ninh mang, béi dir li€u la yéu td truc tiép anh huong dén hiéu qua, do chinh xac
va kha nang khai quat cia mo hinh phat hién xam nhap.



Thir nhét, dit liéu tan cong mang 1 co s¢ huan luyén mé hinh phat hién tan cong
du trén hoc may. Cac thuat todn hoc may va hoc sau can luong 16n dir li¢u c6 nhan dé
hoc déc trung phan bi¢t hanh vi binh thuong va tan cong.

Tht hai, viéc thu thip va chudn hoa dit liéu gitip danh gia va so sanh hiéu ning
gifta cac phuong phap phat hién tin coéng. Dir liéu chudn giup so sanh kha ning phat
hién, ty 1¢ canh bao gia va bo soét, dong thoi thich tng véi nhiéu loai tin cong.

Tht ba, qua trinh thu thap dit liéu con hd tro phat hién sém cac xu hudng va mau
tAn cong maoi. Dit ligu cap nhat lién tuc gitp phat hién sém cac hinh thirc tan cong moi,
cai thién chinh sach phong thu.

Cubi cung, dir liéu thu thap dugc con 1a ngudn tai nguyén quy gia dé xay dung
cac md hinh sinh dit lidu (Data Generation Models), nham khic phuc vin dé mét can
bang va thiéu dir liéu tan cong thuc té. Pay ciing chinh 13 co s& dé nghién ciru cac ky
thuat sinh dir liéu trong cac chuong tiép theo cua dé tai.

1.2.  Cac bd dir liéu tin cong mang pho bién
1.2.1. B¢ dir ligu UNSW-NB15

Bo dir lisu UNSW-NB15 [20] dugc phat trién vao nim 2015 boi Australian
Centre for Cyber Security (ACCS), v&i muc tiéu khéc phuc nhiing han ché cta céac bod
dir liéu cti nhu KDD99 va NSL-KDD. Dir liéu duoc tao ra bﬁng cach két hop luu lugng
mang thuc té va tdn cong moé phong, nham phan anh cac hoat dong trén méi trudng
mang hién dai. B¢ dit liéu nay dugc thu thap thong qua cong cu IXIA PerfectStorm, mot
hé thdng tao luu lwong hdn hop c6 thé md phong ca hanh vi binh thudng 13n cac kiéu
tan cong khac nhau. Qua trinh phan tich va trich xuat dic trung dugc thuc hién béng
cong cu Argus va Bro (nay 1a Zeek), tao ra 49 dic trung (features) dai dién cho mdi
phién két ndi (flow). Bang 1.1 va 1.2 1an lugt cung cap thong tin vé cac thanh phan va
mau luu luong cta bo dir lisu UNSW-NB15.

Bang 1.1: Cac loai tAn cong trong UNSW- NB15

Loai tin cong Huin luyén Kiém tra
Normal 56,000 37,000
Analysis 2,000 677
Backdoor 1,746 583
DoS 12,264 4,089
Exploits 33,393 11,132
Fuzzers 18,184 6,062
Generic 40,000 18,871
Worms 130 44




Reconnaissance

10,491

3,496

Shellcode

1,133

378

Bing 1.2: Miu luu lwgng trong tip dit ligu UNSW-NB15

id dur proto | service | state ct_srv_dst | attack cat | label
1 0.000011 | udp - INT 2 Normal 0
2 0.000008 | udp - INT 2 Normal 0
3 0.000005 | udp - INT 3 Normal 0
4 0.000006 | udp - INT 3 Normal 0
247 0.921987 | ospf - INT 1 DoS 1
288 1.173262 | tcp - FIN 1 DoS 1
337 1.438237 | tcp http FIN 1 DoS 1
339 1.465404 | tcp http FIN 1 DoS 1
360 28.21314 | ospf - INT 1 DoS 1

1.2.2. B¢ dir ligu CIC-UNSW-NB15 Augmented DataSet

Tap dir licu CIC-UNSW-NB15 Augmented Dataset [19] dugc phat hanh boi
Canadian Institute for Cybersecurity (CIC) — Pai hoc New Brunswick (Canada), dugc
xay dung dua trén b UNSW-NBI15 géc do Pai hoc New South Wales (UNSW), Uc
phat trién nam 2015. Dé tao CIC-UNSW-NB15, cong cu CICFlowMeter dugce sir dung
dé trich xuét bo dac trung maéi tu dir liéu luu lugng mang dugec UNSW-NBI15 thu thap.

Bang 1.3 cung cap thong tin vé cac thanh phan ctia bo dit liéu CIC-UNSW-NB15.

Biang 1.3: Cic loai tin cong trong CIC-UNSW-NB15 Augmented DataSet

Loai tan cong | Tap dir liéu goc | CICFlowMeter | CIC-UNSW-NB15
Benign 2218764 3450658 358332
Analysis 2677 385 385
Backdoor 2329 452 452
DoS 16353 4467 4467
Exploits 44525 30951 30951
Fuzzers 24246 29613 29613
Generic 215481 4632 4632
Reconnaissance 13987 16735 16735
Shellcode 1511 2102 2102
Worms 174 246 246
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1.2.3. B¢ dir liéu CIC-1DS-2017

Bo dit litu CIC-1DS-2017 [21] dugc cong bd boéi Canadian Institute for
Cybersecurity (CIC) vao nam 2017, vé1 muc tiéu tao ra mot bg dit licu gén voi thuc té
nhét trong viéc md phong hoat dong mang ctia ngudi dung. Qua trinh thu thap dugce thuc
hién trong vong nim ngdy, bao gdm ca luu lwong binh thudng va nhiéu kich ban tin
céng khac nhau.

MG&i ban ghi duoc trich xuat 80 dic trung, bao gdm ca thong tin vé thoi gian, giao
thirc, kich thudce goi tin, ty 1€ 161, s6 lugng gob1 gui va nhan, v.v. Bo dir liéu nay c6 hon
2,8 triéu ban ghi, duoc chia thanh nhiéu tép theo ngay dé phuc vu cho qua trinh phan
tich linh hoat. Bang 1.4 va 1.5 lan luot cung cap thong tin vé cac thanh phan va mau luu
luong cua bo dir liéu CIC-1DS-2017.

Bang 1.4: Cac loai tAn cong trong CIC-1DS-2017

Loai tin cong Huén luyén Kiém tra
Benign 219,068 153,091
DDoS 4,184 2,928
DoS Hulk 2,304 6,137
DoS GoldenEye 1,030 720
SSH-Patator 590 413
DoS slowloris 580 406
DoS Slownhttptest 550 385
Bot 195 138
Infiltration 4 3
FTP-Patator 956

Bing 1.5: Mau luu lwgng trong tap dir liéu CIC-1DS-2017

Total Fwd
Total Length | Packet Min Max

Destination | Flow Fwd of Fwd | Length Packet | Packet | Attack
Port Duration | Packets | Packets | Max ... | Length | Length | Type
80 5121659 |3 12 6 0 6 Benign
53 128476 1 53 53 53 116 Benign
53 23701 1 53 53 53 69 Benign
54549 4 2 0 0 0 0 Benign
80 23912 3 26 20 0 5840 DDoS
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80 80783228 | 9 62 20 0 8675 DDoS
80 7617540 |4 24 6 6 6 DDoS
80 79130 3 26 20 0 5840 DDoS
80 81810201 | 8 56 20 0 5840 DDoS

1.2.4. Mt sé bp khic (NSL-KDD, BoT-10T, TON_IoT)

Bén canh hai bo dit li€u ti€u chuan néu trén, con ¢ mot so6 bg dir liéu khac cling
duoc st dung pho bién trong nghién ctru an ninh mang, bao gom:

- NSL-KDD [22]: Pugc phat trién nham cai tién bo KDD Cup 1999. NSL-KDD
loai bo cac ban ghi tring 1ap va giam sy thién 1éch cua dit liéu, giup viéc huan luyén mo
hinh tré nén hiéu qua hon. Tuy nhién, do dugc xay dung tir moi trudong mang cii, dir licu
khong con phu hop véi cac loai tn cong hién dai.

- BoT-IoT [23]: La bd dir liéu dugc xay dung nam 2018 bdi Cyber Range Lab
(UNSW Canberra), mo phong céc tan cong trong moi truong Internet of Things (IoT).
Dtr liéu bao g6m cac loai tan cong nhu DDoS, DoS, Scan, va Theft, véi dac trung tap
trung vao luu lugng IoT va thiét bi nhung.

- TON_I0T [24]: Puoc phat trién sau BoT-IoT, bd dit liéu nidy mé rong pham vi
thu thap bao gém dit liéu cam bién, nhat ky hé théng (log), va gbi tin mang trong hé
théng IoT. TON_IoT dic biét hitu ich cho nghién ctru cac giai phap bao mat toan dién
trong moi truong loT va cong nghi¢p (ICS).

Céc bd dir li€u nay phan anh xu huéng mod rong nghién ctru an ninh mang sang
cac linh vuc mdi nhu mang IoT, cong nghiép 4.0 va dién toan bién, noi ma tin cong
mang dang ngay cang pho bién.

1.2.5. So sanh cac bg dir liéu

Mbi bo dir liéu dugc phat hanh & cac thoi diém khac nhau c6 nhitng wu nhugc
diém phu hop véi timg khia canh nghién ctru trong linh vuc an ninh mang noi chung va
linh vyre phat hién xAm nhap néi riéng. Bang 1.6 dudi diy tong quan mot so dic diém
cua cac bo dur liéu phé bién hién nay.

Bang 1.6: Bang so sanh cac bd dir licu UNSW-NB15, CIC-1DS-2017, NSL-KDD,

BoT-loT, TON-IoT.

Tiéu chi UNSW- CIC-IDS- NSL- BoT-1oT | TON_IloT
NB15 2017 KDD

S0 luong 49 80 41 5 >40

dac trung
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3
50 luong 2.5tidu | ~2.8tridu | ~125.000 | ~70tridu | >20 triéu
ban ghi

A l . t,(
S? oai tan 9 14 A 4 10+
cong
Moi trAu’(‘mg 1\/£6 phong Thuc ?ghiém M phong IO'I: mo loT .\fél cong
thu thap hon hop thuc té phong nghiép
Tinh cén , ‘ , \ o Mat ca Mit ca

N - ... | Matcan bang | Mat can bang | Cai thién ;a cal ;a can
bang dir li¢u bang bang

1.3.  Muc tiéu va nhu cau cia viéc sinh dir li€u tan cong mang

Sinh dit liéu tAn cong mang 13 qua trinh tao ra cdc mau dir liéu méi mé phong
hodc mé rong tir dit liéu mang goc, voi muyc tidu phan anh cac hanh vi tin cong va luu
luong mang trong nhiéu kich ban khac nhau. Cac mau dit liéu nay co thé duoc sinh ra
dua trén mo hinh théng ké, thuat toan hoc may hoac hoc sdu nhu mang ddi sinh GAN
hay CTGAN.

Khac véi viée thu thap dir li¢u that trong moi truong thuc té von ton kém, rai ro
va kho kiém soat, sinh dir liéu cho phép tai tao hodc mé rong dir liéu huin luyén mot
cach an toan va linh hoat. Cac mau tong hop c6 thé duy tri ddc trung thong ké va hanh
vi twong ddng véi dir lidu that, tir d6 gitp hé théng phat hién xam nhap hoc duoc da
dang dang hanh vi tn cong hon va dat hiéu qua cao hon trong thuc té.

1.3.1. Muc tiéu ciia sinh dir ligu trong hé thong IDS

Trong cac hé théng phat hién xam nhéap dya trén hoc may (ML-IDS), chit luong
va sy can bang cua dit liéu huan luyén 13 yéu t6 then chdt anh huong truc tiép dén hiéu
suit phat hi¢n. Tuy nhién, hau hét cac bo dir liéu tan cong mang hién nay, chﬁng han
nhu UNSW-NB15 hay CIC-1DS-2017, déu ton tai tinh trang mat can bang dir liéu
nghiém trong giita 16p “binh thuong” va “tan cong”.

Dé khic phuc van dé nay, sinh dit liéu tdn cong mang hudng toi cac muc tiéu
chinh sau:

- Can bang dir liéu: B6 sung thém mau cho cac 16p tan cong hiém, giup mod

hinh IDS tranh thién 1éch vé 16p binh thudng.

- Mo rong dir lidu huén luyén: Tao ra bién thé méi cua cac mau tan cong, gitp

mo6 hinh hoc duoc dic trung tong quat hon.

- Tai tao hanh vi tAn cong: Giap mé phong kich ban tin cong trong méi trudng

an toan, phuc vy huan luyén va kiém thtr hé théng.
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- Pam bao bao mat va quyén riéng tu: Dit lidu tong hop co6 thé duoc chia sé ma
khéng tiét 16 thong tin nhay cam.

Nho vay, sinh dit liéu tré thanh mot bude quan trong trong quy trinh phat trién
hé théng IDS hién dai, gitp cai thién hi¢u suit phat hién, do téng quat hoa ctia mo hinh,
ddng thoi giam chi phi va rui ro trong thu thap dir liéu that.

1.3.2. Nhu cau sinh dit liéu tin cong mang trong cdc linh vuc

Nhu cau sinh dit liéu tong hop dang ngay cang mé rong trong nhiéu linh vuec,
dac biét la an ninh mang, Internet van vat (IoT) va cong nghiép thong minh (ICS). Cu
thé:

- Trong nghién ctru hoc may va hoc sau: Cac nhém nghién ctru thuong gap kho
khan khi thu thap du dir liéu tin cong dé huan luyén mé hinh. Viéc sinh dir liéu giap
tang kich thudc tap huan luyén va cai thién d0 chinh xac ctia cac mo hinh IDS.

- Trong linh vuc cong nghiép va doanh nghiép: Do yéu t6 bao mat, dir lidu tan
cong that hiém khi duoc chia sé. Dit liéu téng hop co thé thay thé cho dit liéu that trong
c4c bai kiém thtr va huan luyén, ddm bao an toan thong tin.

- Trong mdi trudng IoT va SCADA: Céac hé thong IoT thudng thiéu co ché luu
trir va ghi nhan day du dir lidu tin cong. Do d6, sinh dir lidu tAn cong mang gitp mod
phong cac hanh vi tin cong dic thu cho IoT, chang han nhu DDoS hoic Botnet, hd trg
phat trién IDS chuyén biét cho IoT.

- Trong ddo tao an ninh mang: Viéc str dung dit liéu tong hop cho phép xay dung
moi trudng huan luyén mé phong thuc té, noi hoc vién c6 thé thuc hanh phat hién va
g pho tan cong ma khong anh hudng t6i hé thong that.

Nhu vdy, sinh dit liéu tin cong mang khong chi 1a cong cu hd tro nghién ctru, ma
con 1a giai phap thuc té trong san xuat, gido duc va phat trién cong nghé an ninh mang
hién dai.

1.4.  Thach thirc trong sinh dir liéu tin cong mang

Mic du sinh dit liéu tAn cong mang mang lai nhiéu loi ich trong viéc nang cao

hiéu qua phat hién xaAm nhap, song qué trinh nay van dbi mit véi nhiéu thach thire k§

thuat va thyc tién. Cac thach thirc nay xuat phat tir chinh ban chét phuc tap cua dir liéu

mang, su gidi han trong thu thap dir li¢u that, cling nhu yéu cAu dam bao tinh chan thuc
va bao mat ctia dit liéu tong hop. Dudi ddy 1a bén nhom van dé tiéu biéu.

1.4.1. Thiéu hut dir ligu thwc té chit lwong cao

Mot trd ngai 16n trong nghién ctru an ninh mang 13 khan hiém dit liéu tin cong

thuc té chat lugng cao va nhan chinh xé4c. Dir 1i€u that thuong nhay cam, kho thu thap

do chinh sach bao mat va quyén riéng tu. Nhiéu t6 chirc thiéu co so ha ting dé ghi nhan

lru lwong tin cong da dang hodc gan nhén thu cong. Do do, cac bo dit liéu cdng khai
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nhu UNSW-NB15 hay CIC-IDS-2017, du hitu ich, van chua phan anh diy da hanh vi
tan cong thuc té, 1am gidm tinh dai dién cua dir li€u huén luyén va khé dam bdo tinh
chan thyc khi sinh dir liéu téng hop.

1.4.2. Mit cén bang div liéu

Mit can bang dit liéu xay ra khi mau “binh thudng” ap déo so véi miu “tan cong”,
do céac su kién tin cong mang chiém ty 18 rat nho, khién mé hinh hoc may thién vé 16p
binh thuong. Sinh dir liéu duoc coi 1a giai phap can bang cac 16p, nhung viée tao thém
mAu tan céng vira xac thuc vira khong lap lai 13 thach thire 10n. Céc k¥ thuat thong ké
nhu SMOTE c6 thé giy overfitting hodc tao mau gia khéng phu hop khong gian dic
trung gbc. Do dé, Iya chon va hiéu chinh phuong phap sinh dif liéu quyét dinh hiéu qua
ctia hé thong IDS.

1.4.3. Vin dé riéng tw va bdo mdt

Khi sinh dit liéu tir cac bo dit liéu that, can tranh ro ri thong tin nhay cam cua
ngudi dung hodc hé thong mang. Cac phuong phap hoc siu, dic biét GAN va bién thé,
c6 thé tai tao dit liéu gbc, gay nguy co vi pham quyén riéng tu. Van dé nghiém trong
hon khi dir lidu chia IP, thong tin phién hodc payload, co thé tiét 16 cau truc hé thong.
Do d6, nghién ctru sinh dit liéu tin cong can ap dung Differential Privacy hodc an danh
hoa dé can bang giira tinh hitu ich va bao vé thong tin.

1.4.4. Pdc trung phirc tap va khong dong nhit

Dt liéu mang da chiéu, khong déng nhat va bién dong cao, gém dac trung dinh
lugng (byte, thoi gian két ndi), dinh tinh (protocol, service) va chudi (payload). Mo
phong mdi quan hé phi tuyén va phu thudc giita cac thudc tinh nay 1a thach thic 16m.
Céc md hinh nhu CTGAN hay VAE thuong gip van dé mat tinh nhat quan gitta cac
truong hoac khong sinh chinh xac thudc tinh phan loai. Ngoai ra, dit liéu co6 tinh thoi
gian (temporal dependency), khién cac mé hinh tinh kho nim bat diy du hanh vi tin
cong. Do d6, phat trién mo hinh sinh dit liéu hiéu ngir canh tdn cong va moi quan hé dic
trung la hudng nghién clru quan trong trong tuong lai.

1.5.  Cac nghién ciru lién quan vé sinh dir liéu tin cong mang
1.5.1. Cdc nghién ciru sir dung phwong phdp truyén thong

Phuong phap truyén thong dé giai quyét mat can bang trong dit liéu tan cong
mang chu yéu dua trén cac k¥ thudt over-sampling, under-sampling va cac bién thé lai
gitta chung. Mot trong nhiing phuong phap over-sampling dugc st dung rong rai la
phuong phap SMOTE (Synthetic Minority Over-sampling Technique). Phuong phap
SMOTE khéng nhan ban tho cac mau thiéu sé ma tao mau tong hop bang cach ndi suy
mot s6 mau thiéu sd va cac lang giéng gan ké thudce cung 16p [2].

Trong nghién ctru kinh dién “SMOTE: Synthetic Minority Over-sampling
Technique” ctia Nitesh V. Chawla va cong su (2002) [2], nhom tac gia dé xuit SMOTE
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nham cai thién hiéu suit phan loai trong bai toan dit liéu mat cin bang. Phuong phap
nay tao cac mau tong hop méi tir cac diém thiéu sd l4n can thay vi nhan ban dir liéu cil,
gitip mo rong ving quyét dinh va giam overfitting. Thyc nghiém trén nhiéu tap dir liéu
cho thiy SMOTE két hop under-sampling vuot troi hon so véi cac ki thuat truyén thong
nhu under-sampling don thuin, Ripper hay Naive Bayes diéu chinh. Trong 48 thi
nghiém, cdc mé hinh ding SMOTE dat két qua tot nhat trong phan 1én truong hop,
khing dinh hiéu qua va tinh tong quat ctia phuong phép.

Ngoai ra, trong nghién citu “ADASYN: Adaptive Synthetic Sampling Approach
for Imbalanced Learning” ctia Haibo He va cong sy (2008) [8], nhom tac gia dé xuat
phuong phap ADASYN nhim nang cao kha ning hoc ctia mé hinh trén dir liéu mat can
bang. Phuong phap ndy sinh thém mau téng hop cho 16p thiéu s tiy theo mirc d6 “kho
hoc” cua tung diém — cic mau d& bi nham 1an s& duoc sinh nhiéu hon. Nho do,
ADASYN giam thién léch va diéu chinh bién quyét dinh theo hudng chu trong céc
truong hop kho. Két qué thyc nghiém cho théy ADASYN dat hiéu qua vuot troi hon so
v6i SMOTE va nhiéu k¥ thuat xt Iy mat can bang khéc trén nhiéu tap dir licu.

Céc phuong phap truyén thong c6 loi thé 1a don gian, giai thich dugc va tiéu ton
it tai nguyén tinh todn. Tuy nhién, ching thuong kém hiéu qua khi dac trung dir liéu
phtrc tap (hdn hop categorical/continuous, phu thudc thdi gian) nhur dit liéu mang, va ¢é
xu huéng tao ra miu khong phan anh dung phan phdi thuc té néu ap dung thiéu can
trong.

1.5.2. Cac nghién ciru sir dung mo hinh hoc may, hoc sau

Trong vai nim gan day, c4c k¥ thuat hoc may va hoc siu di duoc 4p dung rong
rii dé sinh dir lidu tan cong mang voi muc tiéu md phong phan phdi phic tap hon va
sinh dugc cadc mau “thuc hon” so véi cac phép noi suy don gian.

Trong nghién ctu “G-IDS: Generative Adversarial Networks Assisted Intrusion
Detection System” ctia Md Hasan Shahriar va cic cong su (2020) [9], nhém tac gia dé
xuit hé théng phat hién xAm nhap c6 sy hd tro ciia mang doi khang tao sinh (GAN) danh
cho méi truong mang va IoT. Hé thdng nay sir dung mé hinh GAN dé tao ra cac mau
dir liéu tong hop nham khac phuc van dé dir liéu thiéu hodc mat can bang trong qua trinh
huén luyén IDS. CAc thtr nghiém véi tap dir liéu NSL-KDD cho thdy phuwong phéap nay
c6 hiéu suét phat hién tdn cong cao hon va on dinh hon so véi IDS thong thuong chi sir
dung dit liéu gdc.

Trong bai bao “Packet-Level Adversarial Network Traffic Crafting using
Sequence Generative Adversarial Networks” Qiumei Cheng va cac cong su [10] dé xuat
m6 hinh Attack-GAN dua trén SeqGAN dé sinh Iuu lugng mang & cap d6 gbi tin nham
danh lira hé thong phat hién xAm nhap mang (NIDS). Mdi byte ciia géi tin duoc xtr 1y
nhu mot phan tir trong chudi, giup md hinh hoc cach tao ra luu luong hop 1é gia mao.
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Két qua cho thdy Attack-GAN c6 thé vuot qua nhiéu hé thong NIDS dang hop den, mo
ra huéng nghién ctru méi trong viée tmg dung GAN cho sinh dit liéu tin céng mang.

Trong nghién ciru ctia Lei Xu va cac cong su [11], tac gia dé xuat CTGAN, mot
bién thé ciia GAN thiét ké riéng cho dir liéu duéi dang bang. CTGAN gidi thiéu cac ky
thuat méi nhu mode-specific normalization dé xu Iy céc cot lién tuc da mo-dun,
conditional generator va training-by-sampling dé khac phuc mat can bang va cac dic
trung hon hop (rdi rac + lién tuc) cta dit liéu bang. Thir nghiém trén bd benchmark gdm
nhiéu tap dir liéu gia lap va thuc té cho thly CTGAN vuot tréi hon cac md hinh GAN
trude d6 va nhidu phuong phap mang Bayes trong viéc tai tao phan phdi va hiéu ning
hoc may tir dit liéu tong hop.

Céac phuong phéap hoc sau (dic biét GANs va cac bién thé danh cho dit liéu
bang/chudi) dang trd thanh hudng nghién ctru chu dao cho sinh dif liéu tin cong mang
do kha ning mo phong phan phdi phuc tap. Tuy nhién, viéc dam bao tinh chéan thuc,
tranh ro ri dir liéu gbc, On dinh khi huan luyén va kiém soat chat lvong mau sinh van 1a
nhirng bai toan mo 16n.

1.6. Két chwong

Chuong 1 d3 trinh bay tong quan vé bai toan sinh dit liéu tan céng mang, mot
huéng nghién ctru quan trong trong bdi canh cac hé thong phat hién xam nhap (IDS)
phu thudc ngdy cang nhiéu vao dir liéu 16n dé huan luyén. Do viéc thu thap dir liéu thuc
té gap han ché vé quyén riéng tu, chi phi va su hiém cta cac loai tin cong, sinh dit liéu
nhan tao try thanh giai phap hiéu qua giup md rong tap huan luyén, can bang dit lidu va
nang cao kha ning tong quat ctia mé hinh.

Ngoai ra, chwong ciing 1am 13 cac khai niém nén tang vé dit liéu tin cong mang,
cac yéu cau cho hoc mdy va nhiing thach thirc dic thu nhu mat can bang, thiéu dir liéu
chét luong cao va vin dé bao mat. Cudi cung, chuong da giéi thiéu cac huéng nghién
clru tiéu biéu gdm phwong phép truyén thong (SMOTE) va phuong phap hoc sau (GAN
va céc bién thé).
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CHUONG 2 : CAC KY THUAT SINH DU LIEU TAN CONG MANG

2.1. Khai quat vé cac phwong phap sinh di liéu tAn cong mang

Sinh dit liéu tn cong mang 14 qua trinh tao ra cic mau dir liéu gia 1ap phan anh
dac tinh cta cac hoat dong tan cong thuc té. Muc tiéu la mo rong tap dit licu huén luyén,
can bang cac 16p dit liéu mat can bang, hodc tao ra cac tinh hudng kiém thir trong méi
truong an toan. Viéc sinh dir liéu tré nén dic bi¢t quan trong trong linh vuc an ninh
mang, noi dir liéu that thuong khan hiém, kho thu thap, hoac chira thong tin nhay cam.

Céc phuong phap sinh dit liéu d3 phat trién da dang, tir cac k¥ thuét xir 1y thong
ké don gian dén cac mo hinh hoc sau phirc tap. Mdi hudng tiép can phan anh mot triét
1y khac nhau vé cach mo phong va tai tao hanh vi tdn cong trong dir liéu.

2.1.1. Phdn logi cac phwong phap sinh dir liéu

Trong nghién ctru sinh dit liéu tAn cong mang, viéc phan loai phuong phap theo
nguyén 1y tao miu va nguon tri thirc gitup hé thong hoa tiép can, so sanh vu nhuge diém
va lga chon hudng phu hop. Nhin chung, cac ky thuat dugc chia thanh ba nhém chinh:
(i) dua trén 14y mau va mo hinh théng ké, (ii) dwa trén moé phong va quy tic chuyén
nganh, va (iii) dua trén hoc may/hoc sau.

Nhom thong ké — 14y mau (nhu SMOTE, ADASYN) diéu chinh tan suat 16p bang
cach tao hodc loai bot miu dé giam mat can bang, thuong dung nhu bude tién xt Iy do
don gian va it ton tai nguyén.

Nhom mé phong — rule-based sir dung kién thirc chuyén mén vé giao thirc va
hanh vi tin cong dé sinh dir liéu c6 ngit nghia rd rang, phi hop cho danh gia kich ban
xéc dinh nhung thiéu tinh ngiu nhién va doi hoi chuyén mén cao.

Nhom hoc may/hoc sdu (nhu GAN, VAE) hoc phan phdi dit liéu dé sinh miu
méi twong dong théng ké, c6 kha ning tao dir liéu da dang va phi tuyén nhung yéu cau
dir liéu 16n, tai nguyén va k§y thuat hudn luyén phirc tap.

Ngoai ra, phuong phap lai (hybrid) dang dugc quan tam, két hop giita mo phong,
rule-based va cdc mé hinh sinh hoc may hodc sampling dé tin dung vu diém cua ting
huong. Viéc lua chon phuong phap phu thudc vao dac trung dir li¢u, muc ti€éu nghién
clru va nguén luc thuc té.

2.1.2. Uu nhwoc diém, micc d phé bién

Céac nhém phuong phap trén c6 nhirng wu thé va han ché riéng, phu thudc vao
muc tiéu nghién ctru, dang dir liéu, va ngudn lyc san c6. Bang 2.1 cung cap so sanh khai
quét so sanh wu nhuoc diém va do phd bién cic nhdm phuong phap sinh dit lidu.
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Bang 2.1: Bang so sanh wu nhwogc diém va d9 pho bién cac nhém phwong phap
sinh dir liéu

Nhém
phuong
phap

Uu diém chinh

Han ché

Mikc dd pho bién
trong an ninh
mang

Truyén
thong

- Pon gian, dé cai dit, chi
phi tinh toan thap.
- Hi€u qua trong bai toan
mat cin bang dit liéu.

- Dé gay overfitting
hoic sinh mau khong
tu nhién.
- Khong mé phéng
dugc cac quan hé
phuc tap gilta cac
dac trung.

Rét pho bién trong
giai doan tién xt Iy
dir liéu, dac biét voi
cac bo dir liéu nhu
UNSW-NB15,
CICIDS2017.

M6 phong/
Dua trén luat

- Kiém soat tot hanh vi
tan cong, dé giai thich.
- C6 thé tao kich ban
hiém hodc mai.

- Phu thudc nhiéu
vao kién thirc chuyén
mon.

- Tén cong thiét ké,
dé
ng?tu

khé mo¢ rdng,
thiéu  tinh
nhién.

Phé bién trong méi
truong thir nghiém
hodc khi xay dung
tap dir licu tan cong
c¢6 ciu tric (DDoS,
fuzzing).

Hoc
Hoc sau

may/

- M6 phong tét cac phan
phbi phuc tap.
- Tao dir li¢u da dang, sat
thuc té.
- C6 kha nang thich ung
cho nhiéu dang dir liéu
khac nhau.

- Yéu cau dir lidu
huan luyén 16n va tai
nguyén tinh toan cao.
- Khé kiém soat, co
thé gip van dé vé 6n
dinh khi huén luyén.

Xu huong mdi,
dang duogc nghién
cru manh trong
linh vuc sinh dir
liéu mang.

2.2.

Cac phuwong phap sinh dit liéu truyén thong

2.2.1. Phwong phdp sinh dit liéu dwa trén ldy mdu (sampling)

Céc phuong phép sinh dit liéu dya trén 1y mau 1a hudng tiép can truyén théng

dé xur Iy mat can bang 16p trong tip hudn luyén. Trong dir liéu tin cong mang, mau “binh

thuong” thuong chiém wu the, con mau tan cong rat it, khién mo hinh dé thién 1éch va

nhan dang kém véi cac tan cong hiém.

Nhin chung, k¥ thuat 1y mau gdm hai nhém chinh: oversampling — ting s luong

mau 16p thi€u sd, va undersampling — giam s6 luong mau 16p da so.
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a, Oversampling

Oversampling 1 mot ky thuat ting cuong dir liéu khi xir 1y cac tap di liéu mat
can bang, k¥ thut nay can bang sy phan bd bang cach ting s lugng mau trong 16p thiéu
s6. Nguyén Iy hoat dong chinh cua k§y thuat ndy 1a viéc sao chép cac diém hién c6 hoic
tao ra cac diém méi bang cach tao dit liéu téng hop.

Mot trong nhitng k¥ thudt oversampling tiéu biéu va dugc st dung rong rai nhat
la SMOTE (Synthetic Minority Over-sampling Technique). Phuong phap SMOTE duoc
dé xuat bai Chawla (2002) [2], v6i ¥ tudng tao ra cac mau tong hop (synthetic samples)
cho 16p thiéu s6 thay vi sao chép truc tiép cac mau hién c6. Nguyén Iy hoat dong cia
SMOTE dua trén phép noi suy tuyén tinh gitra mot mau thiéu sd va cac lang giéng gan
cua no.

Cu thé, v6i mdi mau thiéu sd x;, thuat toan chon ngiu nhién mét trong k lang
giéng gan nhat cing 16p (v6i k thudng bang 5), sau d6 tao ra mau méi x,,,,, theo cong
thirc:

Xnew = Xi T 60 X (Xpm- i), 6 € [0,1] (2.1)

Trong d6, x,,,, 12 1ang giéng duoc chon, con & 14 hé s6 ngiu nhién. Cach tiép can
nay giup mé rong khong gian bicu dién cua 16p thiéu sd, tao ra cac diém dir liéu mai co
¥ nghia thong ké so v&i viéc nhan ban mau ci.

Cong thirc nay dam bao rang mau mai nam trén doan ndi giita hai diém thiéu so,
qua d6 mé rong bién phan 16p cua 16p thiéu s6, giip mo hinh hoc may nhan dién tot hon
cac vung dit liéu hiém.

Thuit toan SMOTE c6 thé duge mé ta qua cac bude chinh sau:
Buée 1: Xac dinh 16p tdi thiéu trong tap dir liéu.
Budc 2: Vi mdi mau x; thudce 16p thiéu sb:
e TimKk lang giéng gin nhét cua x; trong khong gian dic trung.
e Chon ngau nhién mot sé lang giéng dé sinh mau tong hop.
e Tao mau mdi X,,,,, theo cong thirc ndi suy tuyén tinh (2.1) & trén.

Budc 3: Hop tap dir liéu goc va cac mau tong hop thanh tap huan luyén méi.
SMOTE mang lai nhiéu loi thé so véi cac phuong phap oversampling truyén thong:

- Giam overfitting: Tao mau méi thay vi sao chép gitip mé hinh hoc tét hon va

tang kha nang khai quat.

- Can bang dit liéu: B6 sung sd lwong mau 16p thiéu sd, gitp phan bd dir liéu

d6ng déu hon.
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Cai thién hiéu suat mo hinh: Dit liéu can bang giup mo hinh giam thién léch
va tang cac chi s Accuracy, Precision, Recall va F1-score.

Minority class ‘ Example case with k = 4

X1

X14
Synthesized
data
r1 =X1 + gap * diff
X13

X12

Hinh 2.1: Vi du thuit toan SMOTE voéi k =4

Bén canh d6, SMOTE ciing van con tdn tai mot sd han ché nhu:

D& tao dir liéu nhidu: Néu 16p thiéu sb c6 nhiéu hoic ngoai lai, SMOTE c6
thé sinh thém cac mau khong tt va 1am giam chit luong mé hinh.

Mau téng hop thiéu tinh thyc té: Dit liéu duoc tao theo phép ndi suy tuyén
tinh nén doi khi khong phan anh dung su phirc tap that ciia 16p thiéu sb.

Tén thoi gian va tai nguyén: Vi¢c tao mau méi, dic biét trén cac tap dit licu
16n, c6 thé lam tang chi phi tinh toan.

Sau cong trinh cua Chawla [2], nhiéu bién thé cia SMOTE d4 duogc dé xuat nham
cai thién hi¢u nang va kha nang thich trng vdi cac dang dir liéu khac nhau.

Borderline-SMOTE [25]: chi sinh mau gan bién phén 16p, gitp tang kha ning
phén biét gitra hai 16p.

SMOTE-NC [25]: mé rong SMOTE cho dit liéu hdn hop gém ca thudc tinh
s6 va thudc tinh danh muc.

ADASYN [25]: diéu chinh ty 1¢ sinh mau dya trén d6 kho hoc cua ting diém
(diém gan bién sinh nhiéu hon).

SVM-SMOTE [33]: st dung siéu phang ciia SVM dé xac dinh viing can sinh
mau.

KMeans-SMOTE [33]: két hop phan cum d¢ sinh dir liéu c6 cau trac t6t hon,
tranh sinh trong vung nhiéu.
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Trong linh vuc phét hién tan cong mang, SMOTE duoc tng dung rong rii nham
can bang cac loai tn cong hiém gip trong cac bo dit liéu kinh dién nhuy KDDCup’99,
NSL-KDD, va UNSW-NBI15. Cac nghién ctru ciia Zhang cung cong su [12] va nhém
tac gia tr China Information Technology Security Evaluation Center [13] chi ra ring
khi ap dung SMOTE vao cac tap dir liéu nay, do chinh xac trung binh cua cac mo hinh
phan loai tang tir 3—15% so voi khi khong xtr Iy mat cin bang, dic biét hiéu qua d6i véi
cac loai tin cong c6 tan suat thap nhu User-to-Root (U2R) hodc Fuzzers. Ngoai ra, khi
két hop SMOTE vdi céc k¥ thuat giam nhidu (nhu Tomek Links hodc Edited Nearest
Neighbors), m6 hinh c6 thé dat duoc sy can béng tdt hon gifta d§ chinh xac va do nhay.
Nho nhitng vu diém vé tinh don gian, hiéu qua va kha ning mé rong, SMOTE van la
phuong phap nén tang dugc st dung phd bién trong nhiéu nghién ciru va hé théng thuc
té, dong thoi 13 co sd cho cac k¥ thuat cai tién hién dai nhu Borderline-SMOTE,
ADASYN hay KMeans-SMOTE.

b, Undersampling

Bén canh cac k¥ thuat oversampling nhu SMOTE hay ADASY N, undersampling
12 mot hudng tiép can truyén théng khac nham xir Iy van dé mat can bang 16p trong dir
liéu huin luyén. Thay vi ting cuong sé lwong miu cia 16p thiéu sb, phuong phap nay
giam bot s luong mau cia 16p da sb dé dat dugc ti 1¢ can bang hon gitra cac 16p. Cach
tiép can don gian va phd bién nhat trong nhém nay 1a Random Undersampling (RUS),
dugc xem nhu mot k¥ thuat “loc dit liéu” gitip gidm thién I¢ch hoc tap vé phia 16p chiém
uu thé.

Nguyén Iy ctia Random Undersampling [26] kha trirc quan: tir 16p da s6 trong tap
dir liéu, thuat toan chon ngau nhién mot tap con co kich thuéc nhé hon (thudng bﬁng
hodc gan bang s6 lugng mau cua 16p thiéu s6), sau d6 loai bo phan dit liéu du thira con
lai. Phuong phap nay giap mé hinh hoc may khong bi chi phdi boi su xuat hién qua
nhiéu cia mot 16p, dong thoi rat ngan thoi gian huan luyén nho giam kich thude dir lidu.
Mot bién thé ciia phuong phap nay 1a Cluster Centroids Undersampling, trong d6 céac
mau bi loai bo dua trén két qua phan cum, nham gifr lai cac diém “dai dién” cho toan bd
16p da sd.

Uu diém ndi bat cia Random Undersampling ndm & tinh don gian, hiéu qua tinh
toan cao va kha nang ap dung nhanh cho nhiéu loai dit liéu khac nhau. Viéc giam kich
thudc tap dit liéu gitp rat ngan dang ké thoi gian huan luyén mo hinh va giam chi phi
Iuu trir, ddc biét hitu ich trong cac hé thong xir Iy dit liéu mang c6 quy mé 16n. Ngoai
ra, khi duoc két hop véi cac k¥ thuat lya chon mau thong minh (vi du: NearMiss, Tomek
Links), RUS con c6 thé loai bé nhidu va ving chong 14n khong can thiét, giup cai thién
chét luong bién phan 16p.
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2.2.2. Phwong phap sinh dir liéu dwa trén moé phong

Phuong phédp mo phong tai tao hanh vi, méi truong hoac quy trinh sinh dir li¢u
thuc béng mo hinh toan hoc hoac phén mém, dua trén quy tdc x4c sudt, dic tinh vat Iy
hoac kich ban hé théng thay vi hoc truc tiép tur dir 1liéu. M6 phong co thé thuc hién &
muc su kién roi rac hodc muc hé théng, vi du mé phdng luu lugong mang, hanh vi nguoi
dung hay tién trinh tdn cong, va sinh dit liéu phan 4nh cac tinh hudng gia dinh d¢ huan
luyén, kiém tht IDS.

Uu diém 1a kha nang kiém soat cao: c6 thé tao kich ban hiém/nguy hiém kho thu
thap, diéu chinh tham s linh hoat dé danh gia phan ing mé hinh trong tinh hudng bat
thuong — diéu rat hitu ich trong an toan mang khi dit li€u that bi han ché.

Han ché 1a phu thudc vao do chinh xac ciia mo hinh gia dinh; néu méd phong
khong phan anh dang hanh vi thuc té thi dit liéu sinh ra thiéu dai dién, dan dén sai léch
mé hinh hoc may. Ngoai ra, chi phi thiét ké va hiéu chinh moé phong cao va doi hoi
chuyén mon sau vé hé théng va cong cu.

Trong linh vuc an ninh mang, nhiéu nghién ctru da 4p dung mo phong dé sinh dir
liéu tn cong mang co6 kiém soat. Vi duy, Mirkovic [16] da phat trién cong cu DDoS
Simulator dé tao ra cdc mau tan cong tu chdi dich vu ¢6 thé tuy chinh cuong d6 va mé
hinh luu lugng. Ngoai ra, trong bai bao “A Taxonomy of DDoS Attack and DDoS
Defense Mechanisms” [15] d& mé phong hanh vi nguoi ding va phan mém doc hai dé
sinh ra tap dit liéu kiém thir IDS trong mdi trudng an toan. Nhitng nghién ctru nay cho
thdy mo phong 1a cong cu manh mé dé mé rong dit liéu phuc vu hudn luyén va danh gia
céc hé thong phong thi mang.

2.2.3. Phwong phadp sinh dir liéu dwa trén ludt

Phuong phap sinh dit lidu dya trén luat 1a hudng tiép can dua vao tap hop cac
quy tic hodc miu hanh vi (rules/patterns) dugc xac dinh trude dé tao ra dit liu moi.
Khac v6i md phong (dya trén mo hinh hé thong) hay hoc may (dua vao théng ké tir dit
lidu that), phuong phap nay dua trén tri thirc chuyén gia va quy tic xac dinh san, cho
phép kiém soat chit ché cac dic tinh cua dit liéu sinh ra.

Cot 16i cta phuong phap 1a tap luat sinh dit liéu (generation rules), trong d6 mdi
luat xac dinh mdi quan h¢ gitra cac thudc tinh va gia tri kha di cua ching. Khi thyc thi,
hé théng ap dung céac luat ndy dé tao ra cac mau dir liéu phu hop voi nhiing rang budc
logic hoac ngir canh cu thé. Vi du, trong phat hi¢n xam nhap mang, co thé sinh ra goi
tin “gia 1ap” tan cong dua theo mau:

Néu protocol = TCP va dst_port = 80 thi c6 thé sinh hanh vi tan céng kiéu HTTP
Flood.

Uu diém cua phuong phap dya trén lut 1 minh bach va kiém soat cao: ngudi
thiét ké c6 thé xac dinh ro dit liéu sinh ra va diéu chinh luét theo nhu ciu nghién ctru.
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Phuong phap nay it phu thudc dir liéu ddu vao, dong thoi tao dit liéu tuan thu cic quy
dinh hodc tiéu chuin nghiép vu.

Nhuoc diém la phu thudc chuyén gia mién, viéc x4y duyng va hi¢u chinh b luat
yéu cau kién thirc sdu. Khi sd luong luat ting, do phtic tap va chi phi béo tri ciing ting,
dé gay mau thuin hodc chdng chéo. Dir liéu sinh ra tir luat ¢6 dinh thuong thiéu ngiu
nhién va da dang, khién mé hinh hoc méy dé& overfitting vao cac mau quy tic c6 sin.

Trong céac hé thong IDS, phuong phap sinh dit liéu dya trén luat thuong duoc sir
dung dé tai tao mau tin céng chuan hodc kiém thir hé thong phat hién xam nhép. Vi du,
QI Liu va cac cong su [18] dd ap dung phuong phap rule-based dé sinh dir liéu tan cong
mang trén co s¢ cac quy tic Snort nham huan luyén va danh gia mo hinh phat hién.
Ngoai ra, mdt sb cong cu nhu IDSGAN Generator hoac DARPA Traffic Generator cling
tich hop cac tap luat dé sinh ra luéng luu lvong mang gia dinh, phuc vu huén luyén mo
hinh hoc sau.

2.2.4. So sanh cac ky thudt

Trong cac phuong phép sinh dit lidu truyén thong, ba nhom ky thuat tiéu biéu da
dugc trinh bay gém: (i) phuong phap ldy mau (sampling), (ii) phuong phap mé phong
(simulation), va (iii) phuwong phap dua trén luat (rule-based).

M&bi nhém lai c6 nhiéu k¥ thuat cu thé, trong d6 SMOTE, ADASYN va Random
Undersampling 14 ba dai dién pho bién nhat trong nhom sampling, dugc tmg dung rong
rdi trong x{r Iy mat can bang dir liéu mang.

Xét trong ndi bd nhom ldy mau, SMOTE (Synthetic Minority Over-sampling
Technique) tao dir liéu méi bang cach ndi suy tuyén tinh gitta cac mau thiéu sé gan nhau,
gitip duy tri ciu tric dir liéu gdc. ADASYN mé rong SMOTE bang cach ting cudng
sinh dit liéu ¢ cac vung kho phan loai, qua do cai thi¢n kha ndng hoc cia mo hinh. Trong
khi 6, Random Undersampling giam kich thudc 16p da sé dé can bang dit liéu, nhung
1am mét thong tin va thuong gay suy giam hiéu qua huan luyén.

So v6i nhém mod phong va nhom dua trén ludt, cac ki thuat ldy mau co wu thé vé
dd don gian, tinh tr dong va kha nang tich hgp vao quy trinh hoc may. Tuy nhién, chiing
chi tao ra dir liéu "mé6i" vé mat hinh thuc, khong phan anh dugc hanh vi tan cong thyc
té nhu cac k¥ thuat mé phong hay rule-based. Nguoc lai, cac ky thuit mé phong va dua
trén luat cho phép sinh dir liéu cé ngir nghia tdn cong cu thé hon, nhung doi hoi nhiéu
tri thirc mién va cong suc thiét 1ap.

Nhin chung, cac phuong phép truyén thdng mang lai hiéu qua nhat dinh trong
viéc can béng va md rong dir liéu cho cac hé théng phat hién xam nhap. Tuy nhién,
chung bi gidi han bai tinh tuyén tinh va quy tic c¢b dinh, kho mé hinh hoa duge cac hanh
vi tAn cong ngdy cang tinh vi. Do d6, cac k¥ thuat hoc siu tao sinh di dwoc dé xuat nham
khic phuc cac han ché nay.
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2.3.  Sinh dir liéu bang phwong phap hoc may, hoc siu
2.3.1. Téng quan vé hoc mdy, hoc siu.
a, Khai niém, ung dung, mot 56 thudt todn hoc mady va hoc sdu.

Hoc may (Machine Learning — ML) 1a linh vyc con cua tri tu¢ nhan tao, tap
trung vao viéc xay dung mo hinh c6 kha nang hoc tir dit li¢u dé thuc hién dy doan hodc
phan loai ma khong can lap trinh thu cong timg quy tic. Hoc sau (Deep Learning — DL)
12 mot nhanh dic biét cua hoc may, sir dung cic mang no-ron nhiéu tang (deep neural
networks) dé hoc céc biéu dién phuc tap tu dir licu, dac biét hiru ich vaoi dit licu 16n va
phi céu tric.

Céac mo hinh hoc may va hoc sau hién dugc rng dung rong rai trong nhiéu linh
vuc khac nhau. Ching bao g6m cac tdc vu nhu phan loai va dy doan dir li¢u, nhan dién
hinh 4nh, video, 4m thanh, xtr Iy ngdn ngit ty nhién, cling nhu sinh dir liéu tong hop.
Trong bdi canh tin cong mang, cac moO hinh nay dac biét hitu ich dé tao ra dir liéu gia
co dac tinh théng ké va céu tric gén giéng dit liéu that, hd trg huin luyén cac hé théng
phat hién tdn céng hoic danh gia bao mat.

Mot s6 thuat todn hoc may pho bién gdm hoi quy tuyén tinh, cay quyét dinh, rimng
ngau nhién (Random Forest) va may vector hd tro (SVM). Trong khi d6, hoc sau sir
dung cac kién triic mang phtic tap hon nhu mang no-ron tich chap (CNN), mang hoi tiép
(RNN), Autoencoder, Generative Adversarial Networks (GAN) cling céc bién thé nang
cao nhu VAE, CTGAN, CopulaGAN. Nhitng thuét toan nay cho phép mé hinh hoc cac
phan phéi dit lidu phtic tap, tir dit lidu roi rac, lién tuc dén dit lidu tuan ty.

b, Loi thé ciia hoc mdy, hoc sdu so voi truyén thong.
So vé6i cac phuong phap théng ké truyén thong, hoc may va hoc sdu mang lai
nhiéu loi thé ndi bat:
- Tu dong hoc cac mdi quan hé phirc tap: Nhan biét cac twong tac phi tuyén va
phu thudc da chiéu trong dit liéu.
- Xt ly dit liéu 16n va da dang: Thich hop véi dit liéu nhiéu chiéu, dit liéu roi
rac, lién tuc hodc tuan tu, giam thiéu yéu cau tién xur 1y.
- Cai thién d06 chinh x4c trong du doan va sinh dir liéu: Sinh dir liéu tong hop
chét luong cao, dic biét khi dir liéu gbc bi mat can bang hodc thiéu hut.
- Tinh linh hoat va kha nang mé rdng: Ap dung cho nhiéu loai dir liéu va bai
toan khac nhau, tir hinh anh, &m thanh, vin ban dén dir liéu tin cong mang.
- Bao toan cdu trac va phan phdi dit liéu: Dit liéu gia gan giéng dir liéu that,
giit dugc dic trung thong ké va cau trac dit lidu goc.
Nhin chung, hoc may va hoc sau khong chi nang cao kha nang phan tich dir licu
ma con tao ra cac giai phap sinh dit liéu téng hop hiéu qua, giup md rong va cai thién
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chat lugng tap dir li€u, ddc bi¢t trong cac rng dung mang va an ninh mang, noi dit li¢u
that thuong han ché hodc mat can bﬁng.

2.3.2. Mang doi khdng tao sinh (Generative Adversarial Networks — GANS)
a, Mang Generative Adversarial Networks

Mang d6i khang tao sinh (Generative Adversarial Network — GAN) duoc gidi
thiéu boi lan Goodfellow (2014) [3], dugc xem la budc ngoat 16n trong linh vuc hoc
sdu, méd ra hudng tiép can méi cho cac bai toan sinh dit liéu.

Céu trac cia GAN bao gém hai mang no-ron chinh hoat dong theo co ché ddi khang:

- B0 sinh (Generator — G): Nhan dau vao 13 mot vector ngiu nhién z ~ B,(2),
thudng duoc 13y tir phan phdi Gaussian hodc Uniform. Muc tiéu ctia G 13 4nh
xa tir khong gian nhiéu z sang khong gian dit liéu that X, sao cho dit liéu sinh
G(z) c6 dic trung thong ké twong tu dir liéu that.

- B0 phan biét (Discrimination — D): La m0t mang no-ron dong vai tro bd phan
loai nhi phan, nhan dau vao 1a mot mau dit liéu (co thé that hodc gia), va dau
ra 13 x4c suat mau d6 1a that. Néu D (x) =1 nghia 14 mé hinh tin ring mau X
nay la that; nguoc lai D(G(X)) = 0 thé hién mau gia bi phat hién.

Hai mang nay dugc huan luyén dong thdi cé muc tiéu trai ngugc nhau, G ¢ ging
sinh dir li€u sao cho D khong thé phan biét that gid, con D cd géng nhan dién chinh xac
mau that va mau sinh. Khi trang thai can béng Nash, tirc 1a D khong thé phan biét duoc
mAu that hay gia (xac sudt gan 0.5), khi d6 G duoc xem 14 d4 hoc thanh cong phan phdi
dir liéu that.

\ 4

Real data

Discriminator s Real/Fake

G(z)
Noise

@ Generator

Backpropagation

1
1
|
|
|
Hinh 2.2: M6 hinh mang GAN
Ham mat mat cia GAN [28] 13 két hop giira hAm mat mat ctia hai thanh phan
1a bd sinh va bo phan biét.
minGminDV(D; G) = Ex~Pdam(x) [lOgD (x)] + EZ~PZ(Z) [log(l - D(G (Z)))] (22)
Trong do6:

D(x): La x4c suat ma bd phan biét — D cho ring mau x 1a that.
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G (z): La mau dir liéu dugc tao ra bdi mo hinh sinh — G tir nhiu dau véo z.
Paara(®)[log D (x)]: La phan phéi dit liéu that.
p,(2)[log(1 — D(G(2)))]: La phan phdi ciia nhiéu dau vao.

Trong thyc té, viéc tdi uu tryc tiép ham mat mat trén c6 thé din dén gradient
vanish (mét gradient) khi D qua manh. Vi vay Goodfellow dé xut thay d6i ham muc
tiéu ciia G dé t6i qua hoa log(D(G(2))) thay vi téi tiéu hoa log (1- D(G(2))). [3]

b, Mang WGAN, WGAN-GP.

Maic du mang ddi khang tao sinh (GAN) da thé hién hiéu qua vuot trdi trong
nhiéu bai toan tao dir liéu, nhung mo hinh gbc van ton tai nhitng han ché dang ké trong
qua trinh huan luyén. Cu thé, qué trinh téi uu trong GAN truyén théng thuong gip hién
tugng mat can bang giira hai mang, khién b sinh (Generator — G) khong nhan duoc tin
hi¢u gradient 6n dinh tir b phan biét (Discriminator — D). Hau qua 1a m6 hinh dé roi
vao tinh trang mode collapse, tirc 1a chi sinh ra mét sd it dang mau, dong thoi ham mat
mat khong phan anh dung chat luong dir liéu sinh. Pé giai quyét cac van dé nay,
Arjovsky (2017) [16] da dé xuit Wasserstein GAN (WGAN) — mot bién thé quan trong
cua GAN, su dung khai niém khoidng cdch Wasserstein (Earth Mover’s Distance —
EMD) dé do d6 khac biét gitra hai phan phdi thay vi sit dung Jensen—Shannon
Divergence (JSD) nhu trong GAN gbc.

Khoang cach Wasserstien

Khoang cach Wasserstein duoc dinh nghia 13 chi phi tdi thiéu can thiét dé “van
chuyén” khéi luong xac sudt tir phan phdi P, sang F.. Cong thirc téng quat duoc biéu
dién nhu sau:

W(pr ] pg) - inf E(x,y)~;/[" X=y | ] (2.3)

7€H(pr Py )
Khoang cach nay thé hién truc quan “dd gan” giira hai phan phdi va c6 gradient
lién tuc, gitip mo hinh d& hoi tu hon trong qué trinh huan luyén.
Duya trén dinh 1y Kantorovich—Rubinstein, khoang cach Wasserstein [27] c¢6 thé

duogc viét lai dudi dang t6i wu hoa:

W (P, PB) = == Exp [fO)] = Exep [f()] (24

—|Ifl|Ls1

Trong d6, ham f duoc rang budc boi diéu kién 1-Lipschitz, nghia 1a dao ham cua
n6 khong vuot qua 1.

Nho dic tinh ndy, khoang cach Wasserstein mang lai gradient 6n dinh va c6 ¥
nghia thyc té hon so voi JSD, gitp cai thién dang ké kha nang huan luyén cua cac mo
hinh tao sinh.
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Kién tric mang WGAN

or

z~ N, 1)
Generator
2~ UL
A

Real image @

Hinh 2.3: Kién triic WGAN [27]

Vé kién triic cia WGAN, co ban bao gdm 2 mang chinh 1a Generator va Critic:

Generator: c6 dau vao 1a vector ngau nhién z 13y tir phan phdi chuan hoic
dong déu. Mang nay c6 thé dugc xay dung tir cac 16p Fully Connected hoic
Transposed Convolution (d6i véi dir liéu hinh anh), thuong str dung ham
kich hoat ReLU va tanh & 16p cudi dé dua dir liéu vé mién [-1, 1].

Critic: nhan dau vao 12 mau dit liéu that hodc gia va xuat ra mot gia tri thuc
biéu thi “diém s6 Wassertein”, thé hién mirc do khac biét giita hai phan
phéi. Critic khong sit duyng ham kich hoat sigmoid ¢ dau ra nhu
Discriminator trong GAN truyén thong, va thuong loai bé cac k¥ thuat nhu
Batch Normalization dé khéng vi pham diéu kién Lipschitz lién tyc. Thay
vao d6, WGAN st dung weight clipping, tac 1 giéi han trong sé cua Critic
trong khoang [—c, ¢] nham duy tri tinh Lipschitz can thiét cho viéc tinh
khoang cach Wasserstein.

Qua trinh huin luyén WGAN

Trong qué trinh huan luyén, Critic thudng duoc cap nhat nhiéu lan hon Generator

(vi du 5 budc cap nhat Critic cho mdi 1an cap nhét Generator). Muc tiéu cta Critic 1a tbi
da hoa su khac bi¢t gitra gia tri trung binh ma n6 gan cho dir li¢u that va dir liéu gia,
trong khi Generator c6 gang t6i thiéu hoa gia tri d6 bang cach sinh ra mau dir liéu khién
Critic kho phan bi¢t. Thuat toan huin luyén nhu sau:

Huén luyén Critic (k lan):

+ Léy mau minibatch tir dir liéu that x ~ P.

+ Sinh minibatch tir Generator x~ = G(z2)

+ Cap nhat Critic bang cach tdi da hoa:

Lp = Exp DGO - E,p [D@]  (25)
+ Clip trong sb cta Critic: w « clip (W, -¢, ¢)

Huén luyén Generator (1 1an):
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+ Cap nhat G dé t6i thiéu hoa:
Le = —E,.p,[D(G(2))]  (2.6)
Co ché Weight Clipping trong WGAN [29]

Trong WGAN gbc, Critic can 1a ham Lipschitz véi hang s6 1 dé khoang cach
Wasserstein dugc tinh chinh xac. Dé dam bao diéu nay, WGAN sir dung weight
clipping, tirc gidi han gia tri trong s ctia Critic trong mot khoang ¢b dinh [—c,c] sau mdi
budc cip nhat. Nho co ché nay, Critic khong hoc cac ham qué ddc, gitp qué trinh huén
luyén 6n dinh hon.

Tuy nhién, weight clipping ciing c¢6 han ché. Néu khoang cit qua nho, Critic bi
han ché kha nang biéu dién, con néu qua 16n, diéu kién Lipschitz ¢6 thé bi vi pham. Co
ché nay doi khi dan dén gradient vanishing hodc exploding, anh hudng dén hiéu qua
huén luyén. Du don gian va dé trién khai, weight clipping chua téi wu hoan toan, tir 46
thuc drfly su ra doi cia WGAN-GP véi co ché phat gradient, cai thién do 6n dinh va chat
lugng dir li¢u sinh.

Nhiing cai tién chinh ciia WGAN

WGAN dua ra mot sb cai tién quan trong nham khac phuc han ché caa GAN truyén
thong:

- Ung dung khoang cach Wasserstein dé do mirc d6 khac biét giira dir liéu
that va dir li€u sinh, gitip mo6 hinh Generator hoc hi¢u qua va 6n dinh hon.

- Han ché hién tuong mat gradient, nho d6 qua trinh huén luyén tré nén mugt
ma va it gip 16i hoi tu.

- Loai bo nhu cau ding ham sigmoid & Discriminator; thay vao dé ap dung
co ché rang budc nhu weight clipping hodc gradient penalty dé kiém soat
vi€c cap nhat trong s0.

Nho cac cai tién nay, WGAN c6 kha ning tao ra dit liéu tong hop c6 chat luong
va do chan thuc cao hon, dac biét phu hop trong cac bai toan sinh anh.

WGAN-GP (Wasserstein GAN with Gradient Penalty)

Trong WGAN gbc, diéu kién Lipschitz dugc duy tri bang phuong phap weight
clipping, tirc 1 gi6i han toan bo trong sb cua Critic trong mot khoang ¢b dinh [-c, c].
Céch 1am nay don gian nhung c6 nhiéu han ché: néu gia tri ccc qua nho, Critic tré nén
qua “phing”, lam mét kha ning hoc; nguoc lai, néu ccc qua 16m, tinh Lipschitz khong
dugc dam bao, dan dén gradient khong 6n dinh. Ngoai ra, weight clipping con khién qua
trinh i wu tré nén kho khan va ¢ thé lam Critic hoi tu kém.

WGAN-GP, dugc gidi thidu bai Gulrajani [17], thay thé co ché clipping bang
Gradient Penalty — mot cach mém déo va hiéu qua hon dé duy tri tinh Lipschitz. Thay
vi ép trong s6 vé mot khoang, WGAN-GP thém vao ham mat mat cta Critic mot thanh
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phan phat (penalty term), budc chuan cia gradient ctia Critic theo dau vao phai gan bang
1. Cu thé, ham mit mat cua Critic trong WGAN-GP duogc viét la:

Lp = Ex~~Pg [D(x™)] — X~Py~ [D(x)] + AEx~.p ~ [(IVx™D(x )], — 1?1 (2.7)

Trong d6 x~ 1a diém duoc 14y ngdu nhién trén doan ndi gitra mau that va mau
gia, con A 12 hé sb diéu chinh d6 manh cua rang budc (thuong chon A=10). Nho d6, Critic
dugc khuyén khich duy tri gradient c6 d6 16n xap xi 1, dam bao diéu kién 1-Lipschitz
mot cach ty nhién ma khong lam giam nang lyc biéu dién cia mang.

¢, Mang Conditional GAN (cGAN)

Conditional GAN (cGAN) 12 m6t bién thé quan trong ctia GAN, dugc dé xuat
b1 Mirza va Osindero (2014) trong bai bao “Conditional Generative Adversarial Nets”
[21]. Muc tiéu ctia cGAN la diéu khién qua trinh sinh dit liéu thong qua mdt bién diéu
kién y chang han nhu nhan 16p, loai tin cong, hodc thudc tinh dir liéu. Pidu nay gitp
mo hinh sinh ra cic mau c6 dic diém cuy thé thay vi ngiu nhién nhu trong GAN gdc.

Kién tric cGAN [30]

<7,7,128> <7,7.129>
<100> =
. <Tx7x128> Concatenate <14, 14, 64> <28, 28, 3>
one-hot ©
encoding [®)] Reshape
O
0] <7,7,1>

<9>

T x7>

Hinh 2.4: M6 hinh generator ciia cGAN

Generator c6 diéu kién: Generator trong cGAN dugc thiét ké dé sinh dir liéu
phu thudc vao bién diéu kién y.
- Pau vao: Nhiéu ngiu nhién z va bién diéu kién y. Hai thanh phan nay c6
thé duoc ghép ndi hodc nhan theo timg phan ti.
- Mang an: Bao gém céc 16p Fully Connected hozc Deconvolution (néu dir

liéu 1a anh), két hop voi céc k§ thuat nhu BatchNorm hodc Conditional
BatchNorm.

- Paura: Mau dit liéu gia x~ = G (z, ).
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Discrimminator c6 diéu kién: Discriminator dugc huin luyén dé phan biét dir
lidu that co diéu kién (x, y) va dir liéu gia c6 diéu kién (G (z, y), y).
- Pau vao: Cip (%, ).
- Két hop diéu kién: C6 thé thyc hién theo nhiéu cach:
+ Concatenation: Néi truc tiép vector y va x hodc véi dic trung trich
Xudt tir X.
+ Projection Discriminator: Dung tich vd hudng gitra embedding cta y
va vector dic trung cudi ciing cia x.
- PAura: Mot gia trj thuc biéu thi kha ning “that” ciia miu x dudi diéu kién
y.
So dd qua trinh két hop giita generator va discriminatior dugc thé hién tong quan
dudi hinh sau:

D

|

Discriminator
X Yy X
(real image & label) T
Generator
2 Y -

(latent space & label)

Hinh 2.5: So @0 két hop giira generator va discriminator ciia cGAN [30]
Ham mét mat (Loss function)

Trong Conditional GAN, ca Generator (G) va Discriminator (D) déu dugc cung
cap thém thong tin diéu Kién y (nhan 16p hodc dic trung phu tro). Didu nay gitp mo
hinh sinh dir liéu phi hop véi timg diéu kién cu thé.
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Ham mat mat cia CGAN dugc mé rong tir GAN truyén thdng bang cach dua y
vao ca hai mo hinh:
- Ham mAt mat cua Discriminator:

Lp = = Exypyara 108D (X, V)] — Ezp,yp s [log(1—D(G(z,¥),y))] (2.8)

- Ham méat mat cta Generator:
Lg = = Ezep,y-paqll0g D(G(z,y),y)]  (2.9)

Trong cic bién thé hién dai, cGAN con c6 thé sir dung Wasserstein loss, hinge
loss, hodc gradient penalty (nhu trong WGAN-GP) dé 6n dinh qué trinh huan luyén.

So voi GAN truyén thong, Conditional GAN (CGAN) dugc thiét ké dé khac phuc
han ché trong viéc kiém soat dir liéu sinh, nhd' d6 mang lai kha ning tao mau c6 dinh
huéng hon. Nhitng khac biét ndi bat cia CGAN gom:

- Str dung thém thong tin diéu kién (y): CGAN dua nhén 16p hoic thudc tinh
bd sung vao ca Generator va Discriminator, trong khi GAN gdc chi dua trén
nhiéu dau vao.

- Sinh dit liéu theo 16p hoac thudc tinh cu thé: Viéc bd sung diéu kién cho
phép mo hinh tao ra dit liéu thudc dung mot 16p nhat dinh, thay vi sinh ngau
nhién va kho kiém soat nhu GAN truyén thong.

- Ham mat mat c6 tich hop diéu kién: Ca hai ham mat mat cia G va D déu
két hop thong tin diéu kién y, gitp mo hinh hoc phan phéi c6 diéu kién
p(X]y), ttr d6 cai thién d chinh xac cua dir liéu sinh.

- Tang kha ning kiém soat chat lwong dit liéu sinh: Nho co ché diéu kién,
CGAN giam kha nang sinh sai 16p va tao ra dit li¢u phu hop hon véi muc
tiéu cu thé cua bai toan.

d, Mang Conditional Tabular GAN (CTGAN)

CTGAN (Conditional Tabular GAN) 1a mot bién thé dic biét ciia mod hinh GAN
duogc thiét ké dé sinh dit liéu dang bang (tabular data), tirc 1a dit liéu c6 ca thudc tinh roi
rac va thudc tinh lién tuc. CTGAN duoc gidi thi€u boi Lei Xu trong bai bao “Modeling
Tabular Data using Conditional GAN” [22] va hién 1a m{t trong nhitng mé hinh sinh dir
lidu tong hop kha t6t cho bai toan dit lidu cau truc.

Kién tric mang CTGAN

CTGAN gom hai thanh phan chinh: Generator va Discriminator, nhung khac
GAN thong thudng, no sir dung conditional sampling dé hoc diing phan phdi cua timg
cOt ro1 rac.

- Generator tao dit liéu tong hop phan 4nh mbi quan hé giira cac thudc tinh,
dau vao 1a vector z ~ N(0,1) kém diéu kién c. Mang 13 Fully Connected véi
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Batch Normalization va LeakyReLU; dau ra gém cac thugc tinh ro1 rac qua
Gumbel-Softmax va thudc tinh lién tuc qua Mode-Specific Normalization.

- Discriminator phan biét dit liéu that va gia, nhan mau kém vector diéu kién,
1a MLP nhiéu ting véi LeakyReLU va Dropout, xuat ra d6 “that” clia mau.
CTGAN dung Wasserstein loss voi Gradient Penalty (WGAN-GP) dé 6n
dinh huén luyén va tranh mode collapse.

Co ché huin luyén

- Condition Sampling: Mdi 1an huén luyén, CTGAN chon ngiu nhién mot cot
ro1 rac va mot gia tri cu thé (nhu Protocol = TCP) dé sinh dir liéu c6 diéu
kién. Cach nay gitip mo hinh hoc tot hon phan phéi cia cac gia tri hiém va
giam mat can bang di liéu.

- Mode — Specific Normalization: Vi thudc tinh lién tuc, CTGAN dung
Gaussian Mixture Model (GMM) dé tach cac mode trong phan phdi, roi
chuan héa tirng mode riéng, giup nim bét ciu trac dit liéu phirc tap chinh
xac hon.

- Str dung Gumbel — Softmax: Ho tro sinh bién rdi rac c6 thé lan truyén
nguoc, giap Generator hoc phan phéi X4c suét cia cac gia tri ro1 rac muot
ma hon.

Nho cac co ché trén cing WGAN-GP, CTGAN xtr 1y tét dir liéu hdn hop, gitr
quan h¢ gitra cac thudc tinh va dam bao huén luyén on dinh, dit liéu sinh ra sat thuc
té.Tuy nhién, CTGAN t6n thoi gian huan luyén hon cac phuong phap nhu SMOTE, can
tinh chinh nhiéu siéu tham sb, va hiéu qua phu thudc vao chét lugng vector diéu kién
cling nhu kha nang tach cac mode cua dir liéu gdc.

d, Mang CopulaGAN

CopulaGAN ndi bat & viéc tach riéng hoc phan phdi timg bién va hoc mdi quan
hé phu thudc da bién thong qua copula. Khac véi GAN truyén thong, dit liéu duge chuan
hoa vé khong gian copula trude khi huin luyén, gitp mo hinh hoc dugc cAu tric phu
thudc ma khong bi chi phdi boi phan phdi bién.

Generator sinh dir liéu trong khong gian copula, Discriminator phan bi¢t gitra
mau that va gia, sau d6 cac mau duoc bién ddi ngugce vé mién dir lidu gdc, gilt nguyén
phan phéi bién va mdi quan hé gitta cac thudc tinh. Thuat todn con bao gdm budc danh
gia va diéu chinh chat lugng dit lidu tong hop, dam bao miu sinh ra phan anh dung cau
truc dir li¢u that. So vo1 CTGAN, CopulaGAN uu tién bdo toan phu thude da bién, trong
khi CTGAN manh hon trong xir Iy dif liéu roi rac két hop lién tuc.
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Thuat toan CopulaGAN

Thuat toan CopulaGAN [34] duoc trién khai qua bon budce co ban: chuan hoa dir
lidu bang copula, huin luyén mang GAN, chuyén dit liéu tré vé khong gian gbc, va danh
gi4 diéu chinh chit luong dit liéu sinh.

- Bién d6i dit liéu bang copula: Chudn hoa cac cot dir liéu vé khong gian dong
déu, tach roi phan phdi bién va phy thudc da bién.

- Huén luyén GAN: Generator sinh dit liéu gia trong khong gian copula,
Discriminator phén bi€t gitra dir li¢u théat va gia; hai mang canh tranh dé cai
thién chat lugng mau.

- Bién d6i ngugc vé dir liu gdc: St dung phép inverse copula dé chuyén dir
liéu tong hgp v€ mién gbc, gilr nguyén phan phoi bién va cac moi quan hé
gitra thudc tinh.

- Panh gia va diéu chinh: So sanh dit liéu tong hop véi dit liéu that vé phan
phéi va phu thudc gifra cac bién; néu can, md hinh duoc tinh chinh dé nang
cao chat lugng mau sinh.

2.3.3. By ma héa tw dong bién thién (Variational Autoencoders -V AES)

Bo ma hoa tu dong bién thién (VAES) [31] 12 mot mo hinh sinh dit liéu dya trén
hoc biéu dién tiém an (latent representation), cho phép tao ra dit liéu méi c6 phan phdi
gan giong dit lidu gbc. VAE gdm hai thanh phéan chinh:

- Encoder: Chuyén d6i dit liéu dau vao X thanh mot phan phdi xac suét trong
khong gian latent z, thay vi anh xa c¢6 dinh. Thong thuong, phan phdi nay
dugc gia dinh la Gaussian.

- Decoder: Sinh lai dif liéu tir cac mau z duoc rat ra tir phan phdi latent.

Khac voi Autoencoder truyén thong, VAE hoc phan phdi tiém an thay vi mot

diém duy nhét, nhd d6 co thé sinh dit liéu ngiu nhién nhung van hop ly. Him mat mat
cia VAE bao gom:

- Ldi tai tao (reconstruction loss): Do mirc d6 gidng nhau giita dit liéu gbc va
dtr li€u sinh ra.

- KL divergence: Po sy khac biét gitta phan phdi latent hoc dugc va phan
phéi chuan, giup latent space c6 ciu trac lién tuc va dé diéu hudng.

Nho nhitng dic diém nay, VAE c6 thé sinh dir liéu anh, van ban hodc dir liéu

bang, dong thoi duy tri cac dic trung thong ké quan trong cua dir liéu gdc, phu hop véi
cac bai toan sinh di liéu tong hop.
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2.3.4. Mo hinh ngon ngir lon (Large Language Models -L.LMS)

Mo hinh ngén ngit 16n (LLMS) [32] 14 cic mang no-ron sau dugc hun luyén trén
khéi luong vin ban cyuc 16n dé hoc phan phdi ngén ngit ty nhién. Dién hinh 13 cac mo
hinh Transformer, str dung co ché attention dé hoc cac mdi quan h¢ dai han gitra cac
token.

Céc dic diém chinh cia LLMs bao gom:

- Kha nang sinh dir liéu: Dy doan va tao token tiép theo dua trén ngir canh,
tir d6 sinh van ban méi hoic log hé thong.

- Hiéu ngit nghia: M6 hinh hoc biéu dién ngir nghia cta tir, ciu va doan vin,
gitp tao dit liu hop 1y va da dang.

- Ung dung linh hoat: Trong sinh dir li¢u tan cong mang, LLMs c6 thé dugc
dung dé sinh log, cau Iénh, traffic pattern dang van ban, hoac cac tap dir li¢u
mo phong hanh vi mang, hd trg ting kich thudc va da dang tap dit liéu huan
luyén cho cac md hinh phat hién tan cong.

Nho kha ning hoc méi quan hé phirc tap trong dir liéu tuan tw, LLMs tré thanh
cong cu manh trong viéc sinh dir liéu dang chudi hoic vin ban co cAu trac, dic biét khi
dir liéu that bi han ché hodc nhay cam.

2.4. Két chwong

Chuong nay di trinh bay tong quan vé cac phuong phap sinh dit liéu, tap trung
vao ba nhom chinh: phwong phép thong ké truyén théng, mé hinh hoc méy va hoc siu,
va cac md hinh nang cao cho dit liéu bang va tuan ty. Cac k¥ thuat thong ké nhu SMOTE
gitip xir Iy mat can bang dit liéu nhung gip han ché vé tinh da dang va kha ning sinh dit
liéu phtrc tap. Trong khi d6, cac mé hinh hoc sdu nhu GAN, WGAN, CTGAN,
CopulaGAN, VAES va LLMs cho phép sinh dit liéu tong hop voi cu tric va phan phdi
gan vai dit liéu that, dong thoi xu 1y tot dit 1iéu rdi rac, dit liéu lién tuc, hodc dit liéu tudn
tu.

Chuong nay cling néu rd cAu trac, co ché hoat dong, thuat toan va uu nhugc diém
ctia tirng phuong phap, tir 46 1am co s 1y luan viing chic cho céac thi nghiém sinh di
lidu tan cong mang trong chwong tiép theo.
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CHUONG 3 : THU NGHIEM VA PANH GIA KET QUA
M0 hinh thir nghiém

Gidi thi¢u mé hinh thir nghigm

Pé nghién ctru va danh gia hiéu qua cta cac phuong phap sinh dit liéu tan cong

mang, dé tai xay dung mét quy trinh thue hién gdbm nim giai doan chinh: (1) Chuan bi
dir liéu dau vao, (2) Xt 1y dir liéu, (3) Sinh dit liéu tin cong, (4) Thir nghiém mo hinh
phan loai, va (5) Panh gia két qua.

Quy trinh tong quat duoc minh hoa trong hinh dudi day.

[ Bo dir liéu ]—[ Xt ly di¥ liéu ]—[ Sinh dit liéu ]
Panh gid két Thir nghiém
qua mé hinh

Hinh 3.1: So' @0 mé hinh thue hién danh gia phwong phap sinh dir liéu

Input: Bo dir liéu tdn cong mang.

Output: Két qua thir nghiém ctia mé hinh phan loai.

Quy trinh thyc hién:

3.1.2.

Buoc 1: Xt Iy dir liéu: Lam sach, chuan hoéa dit liéu hodc hodc xu Iy cac dac
trung dir liéu gay nhidu (néu co).

Budc 2: Sinh dir liéu: Ap dung céc k¥ thuat sinh dir liéu nham mé rong va can
bang tap dir liéu.

Budc 3: Thur nghiém mo hinh: St dung tap dir liéu dé thuc hién huin luyén va
thir nghi¢m trén cac moé hinh phan loai. Trong budc nay, thuc hi¢n huin luyén va
kiém thir 2 mé hinh phat hién str dung dit liéu thuc va dit liéu sinh cta cing 1
dang tin cong dé so sanh, danh gia.

Budc 4: Panh gia két qua.
Thiét lgp moi trwong thwe nghiém
a, MOi truong thuc nghiém

Dé an dugc thuc hién trong méi truong tinh toan sir dung Kaggle Docker Image

va tdn dung stirc manh ctia GPU (CUDA) théng qua thu vién PyTorch dé huan luyén mé
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hinh hoc siu. Céc thu vién cdt 15 Numpy, Pandas, Sklearn, Torch dugc stir dung dé xay
dung mo hinh trong dé 4n nay.

Dé an duoc thuc hién trén hé théng may tinh v c4u hinh cu thé nhu sau:

Bo nhd: RAM 16GB.
O cimg: SSD 512GB
Hé diéu hanh: Windows 10 Pro

b, Cai dat tham s6

D61 véi qua trinh sinh dit liu tan cong mang, cac tham s6 dugc di€u chinh dé

dam bao chét luong dir liéu sinh. Mot sb thong sd quan trong nhu: epochs = 200;
learning_rate = 0.0001.

Trong mod hinh phéan loai dir li¢u, dé an su dung thuét toan hoc may Random
Forest (RF) dugc cau hinh cac tham s6 cy thé nhu sau:

Trong do:

rf_params = dict(
n_estimators=400,
random_state=RANDOM_STATE,
n_jobs=-1,
class_weight="balanced_subsample"

n-estimators: S6 luong ciy quyét dinh (decision trees) trong rimg ngau
nhién.

ramdom-state: Seed dé kiém soat tinh ngau nhién ctia mé hinh, dam bao két
qua lap lai.

n-jobs: Str dung tt ca cac nhan xir 1y c6 sin dé ting téc d6 huin luyén.
class-weight: Diéu chinh trong s cua cac 16p dua trén tan suit ciia chung
trong mau bootstrap (subsample), nham giam thiéu tic dong clia sy mat can
bang 16p (class imbalance) tiém an.

3.1.3. Céac d¢ do danh gia

Dé danh gia hi€u qua cia cac mo hinh phat hi¢n hodc sinh dir li¢u tan cong mang,
nguoi ta thuong sir dung cac do do phé bién duoc tinh toan dua trén cac tham sd ciia ma
tran nham 1an (confusion matrix) gdm: TP (True Positive — duwong tinh that), TN (True
Negative — &m tinh that), FP (False Positive — duong tinh gia) va FN (False Negative —
am tinh gia). Cac do do cu thé nhu sau:
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Accuracy (P9 chinh xac tong thé)

TP+TN
TP+TN+FP+FN

Accuracy = (3.2)

Y nghia: Do ty 1é du doan diing trén tong s6 mau, phan anh hiéu qua tong thé cua
mo hinh.
Precision (P chinh xiac dwong tinh)

TP
TP+FP

Precision = (3.2)

Y nghia: Xac dinh ty 1& cac du doan duong tinh 14 chinh xéc, tirc mtrc do “dang
tin cay” cua cac canh bao duong tinh.
Recall (D0 nhay, Ty 1€ phat hién dwong tinh)

TP
TP+FN

Recall = (3.3)

Y nghia: Po kha ning phat hién dung tat ca cac mau duong tinh thyc sy, tirc mirc
d6 “khong bo sot” cac tan cong.
F1-score (Piém hai hoa giira Precision va Recall)

Fl1=2 Precision.Recall (34)

" Precision+Recall

Y nghia: Két hop ca do chinh xac va do nhay vao mdt chi sé duy nhat, phan dnh
can bang gitta canh bao sai va bo sot.
FPR (False Positive Rate — Ty 1€ dwong tinh gid)

FP
FP+TN

FPR =

(3.5)

Y nghia: Ty 1¢ mau am tinh bi du doan nham thanh dwong tinh, phan anh muc do
canh bdo sai.
FNR (False Negative Rate — Ty 1¢ Am tinh gia)

FN
FN+TP

FNR = (3.6)

Y nghia: Ty 1é mau duong tinh thyc sy bi bo sot, phan anh mirc do rai ro do bod
sOt cAc tin cong.

Nhin chung, viéc két hop cac do do giup danh gia toan dién hiéu suat cia mo
hinh, tir kha nang du doan chinh xac, kha nang phat hién cac su ki¢n quan trong, dén rui
ro canh bao sai, tir d6 dua ra nhan xét chinh xac hon vé tinh hiéu qua ctia md hinh.

3.2.  Céc kich ban thir nghiém va két qua

Nhu dé cap trong muc 3.1, cac kich ban thir nghiém duogc thuc hién theo 4 budc
v6i 3 phuong phap sinh dir lieu SMOTE, CGAN va WGAN trén 3 tap dit liéu md, gdm
UNSW-NB15, CIC-UNSW-NB15 va CIC-IDS-2017 nhdm dua ra phuong phap sinh di
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liéu pht hop nhét trén da s6 cac tap dit liéu va sau d6 sir dung phuong phap sinh dir liéu
phu hop nhit dé khic phuc van d& mét can bang dit liéu. Hai kich ban thir nghiém dugc
trién khai thuc hién nhu sau:

— Kich ban 1: Thtr nghiém va danh gia cac phuwong phap sinh dit liéu. Dé thuc hién

kich ban nay, d€ an chon cac nhan tan cong, xam nhap trong cac tap dir li€u co
nhi€¢u mau dé thr nghiém va danh gia. Cuy theé:

+ Lua chon mét nhén tdn cong c6 nhiéu mau thyc (chiang han Exploits, Fuzzers)

két hop v6i dir liéu binh thuong thuc theo ty 18 1:1 dé tao tap gdc dir lidu thuc
(ORIGIN_SET). Tur tap gbc thuc chia ngau nhién 75% cho huin luyén
(ORIGIN_TRAIN) va 25% cho kiém tra (ORIGIN_TEST);

St dung dir li¢u binh thuong thuc va dir li¢u tAn cong thuc tu tap
ORIGIN TRAIN dé sinh dit liéu méi tao tip GEN_TRAIN véi s6 mau mdi
nhan twrong duwong ORIGIN_ TRAIN. C4c mau dit liéu sinh gom ca mau thudc
nhin binh thuong va mau thudc nhin tin cong;

Huan luyén va kiém tra moé hinh géc (ORIGIN_MODEL) st dung
(ORIGIN_TRAIN, ORIGIN_TEST) va m6 hinh sinh (GEN_MODEL) su
dung (GEN_TRAIN, ORIGIN_TEST);

M6 hinh ORIGIN MODEL huan luyén tir dit liéu goc va mo hinh
GEN_MODEL huin luyén tur dir li€u sinh déu duogc kiém tra trén dir liéu géc
(ORIGIN_TEST) d so sanh hiéu suat. Hiéu suat ciia mo hinh dua trén cac do
do phan loai 12 cin cit & danh gia sy phu hop ciia mo hinh va phuong phap
sinh dir liéu.

— Kich ban 2: Ap dung phuong phép sinh dit liéu pht hop nhét c6 dugc tir Kich ban

1 dé sinh thém dir liéu cho cac nhin hiém dit liéu nhiam khic phuc van dé mat can
bang dit liéu. Hun luyén va kiém thir mé hinh phat hién xam nhap st dung tap
dir liéu can bang.

3.2.1. Kich bdn 1: Thir nghiém va danh gida cac phwong phap sinh dir liéu

a, Thir nghiem trén tdp dir lieu UNSW-NB15
Bang 3.1 cung cép cac thanh phan cua tap gdc dit liéu thuc (ORIGIN_SET) trich

tur tap dir licu UNSW-NB15.

Bing 3.1: Cac tip ORIGIN_SET trich tir tap dit liéu UNSW-NB15

T Thanh phin _S6 lrgng S6 lwong
tap dir li€éu thir nghiém mau huan luyén mau kiém tra
1 | Exploits, Benign 71240 17810
2 | Fuzzers, Benign 38793 9699
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Reconnaissance, Benign

22379

5595

DoS, Benign

26164

6542

Theo d6 cac mau dit liéu cia 4 nhin tin cong, gdm Exploits, Fuzzers,
Reconnaissance va DoS dugc chon dé 1an luot két hop v6i cac miu dir liéu Benign dé
tao thanh cac tdp gdc ORIGIN_SET cho sinh céc tap dit liéu, huan luyén xay dyng mo
hinh phét hién. Ttng cip mo hinh huén luyén tir ORIGIN_SET va GEN_SET cho mdi
nhan tin cong duoc kiém tra trén tip ORIGIN TEST dé danh gia hiéu suat phat hién.
Béng 3.2 cung cip cic do do phat hién cia md hinh ORIGIN_MODEL huéan luyén tir
dir liéu gdc/thuc va cac mé hinh GEN. MODEL huén luyén tir dit liéu sinh cho timg
nhin tin cong, bao gdm Exploits, Fuzzers, Reconnaissance va DoS.

Bang 3.2: Hiéu suit phat hién ciia mé hinh ORIGIN_MODEL va cac mé hinh
GEN_MODEL cho cac nhin tin cong trén tap dir liéu UNSW-NB15

TT |Loai tin cong Pigg(?ilr%h Accuracy | Precision | Recall F1 FPR FNR
1 |Exploits Thuc 0.9969 0.9942 | 0.9996 | 0.9969 | 0.0058 | 0.0004
2 |Exploits SMOTE | 0.9967 0.994 | 0.9996 | 0.9968 | 0.0061 | 0.0004
3 |Exploits CGAN 0.8028 0.9833 | 0.6159 | 0.7574 | 0.0104 | 0.3841
4 |Exploits WGAN 0.9905 0.9835 | 0.9978 | 0.9906 | 0.0167 | 0.0022
5 [Reconnissance Thuc 0.9991 0.9982 1 0.9991 | 0.0018 0

6 |Reconnissance | SMOTE | 0.9986 0.9975 | 0.9996 | 0.9986 | 0.0025 | 0.0004
7 |Reconnissance | CGAN 0.9430 0.9836 | 0.9010 | 0.9405 | 0.0150 | 0.0990
8 |Reconnissance | WGAN 0.9887 0.9844 | 0.9932 | 0.9888 | 0.0157 | 0.0068
9 |Fuzzers Thuc 0.9935 0.9878 | 0.9994 | 0.9935 | 0.0124 | 0.0006
10 [Fuzzers SMOTE | 0.9931 0.9876 | 0.9988 | 0.9931 | 0.0126 | 0.0012
11 [Fuzzers CGAN 0.9902 0.9831 | 0.9975 | 0.9903 | 0.0171 | 0.0025
12 |Fuzzers WGAN 0.9907 0.9853 | 0.9963 | 0.9908 | 0.0148 | 0.0037
13 |Dos Thuc 0.9974 | 0.9954 | 0.9994 | 0.9974 | 0.0046 | 0.0006
14 \Dos SMOTE | 0.9972 0.9954 | 0.9991 | 0.9973 | 0.0046 | 0.0009
15 |Dos CGAN 0.9888 0.981 | 0.9969 | 0.9889 | 0.0193 | 0.0031
16 [Dos WGAN 0.9879 0.9825 | 0.9936 | 0.9880 | 0.0177 | 0.0064
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b, Thir nghiém trén tap dir ligu CIC-UNSW-NB15

Bang 3.3 cung cép cac thanh phan cua tap gdc dit liéu thue (ORIGIN SET) trich
tr tap dir liéu CIC-UNSW-NB15.

Bang 3.3: C4c tap ORIGIN_SET trich tir tap dif lifu CIC-UNSW-NB15

T Thanh phin _ S6 lwong §6 lwong
tap dir liéu thir nghiém mau huan luyén mau kiém tra
1 | Exploits, Benign 49521 12381
Fuzzers, Benign 47380 11846
3 | Reconnaissance, Benign 26776 6694

Theo d6 cac mau dir lidu cia 3 nhin tdn cong, gdbm Exploits, Fuzzers, va
Reconnaissance dugc chon dé 1an luot két hop v6i cac mau dit liéu Benign dé tao thanh
cac tap goc ORIGIN_SET cho sinh cac tap dit liéu, huan luyén xay dung md hinh phat
hién. Timg cip mo hinh huén luyén tir ORIGIN_SET va GEN_SET cho mdi nhin tan
cong duoc kiém tra trén tap ORIGIN TEST dé danh gia hiéu suat phat hién. Bang 3.4
cung cap cac do do phat hién ctia mé hinh ORIGIN_MODEL huén luyén tir dir liéu
gbc/thuc va cac md hinh GEN. MODEL huan luyén tir dir liéu sinh cho tig nhin tin
cong, bao gom Exploits, Fuzzers va Reconnaissance.

Bang 3.4: Hiéu suit phat hién ciia mé hinh ORIGIN_MODEL va cac md hinh
GEN_MODEL cho cic nhin tin cong trén CIC-UNSW-NB15

TT [Loai tin cong Pilz;gos’lilfh Accuracy | Precision | Recall F1 FPR FNR
1 (Exploits Thyc 0.9888 0.9808 | 0.9971 | 0.9889 | 0.0195 | 0.0029
2 |Exploits SMOTE | 0.9877 0.9813 | 0.9943 | 0.9878 | 0.0189 | 0.0057
3 |Exploits CGAN 0.8899 0.9889 | 0.7887 | 0.8775 | 0.0089 | 0.2113
4 |Exploits WGAN 0.9805 0.9707 | 0.9908 | 0.9807 | 0.0299 | 0.0092
5 |Reconnissance Thyc 0.9901 | 0.9821 | 0.9985 | 0.9902 | 0.0182 | 0.0015
6 |Reconnissance | SMOTE | 0.9879 | 0.9829 | 0.9931 | 0.9880 | 0.0173 | 0.0069
7 |Reconnissance | CGAN 0.9836 | 0.9693 | 0.9988 | 0.9838 | 0.0317 | 0.0012
8 |Reconnissance | WGAN 0.9849 | 0.9724 | 0.9982 | 0.9851 | 0.0284 | 0.0018
9 |Fuzzers Thuc 0.9874 | 0.9777 | 0.9976 | 0.9875 | 0.0228 | 0.0024
10 [Fuzzers SMOTE | 0.9873 0.9778 | 0.9973 | 0.9875 | 0.0226 | 0.0027
11 [Fuzzers CGAN 0.9806 0.9743 | 0.9872 | 0.9807 | 0.026 | 0.0128
12 |Fuzzers WGAN 0.9849 0.9717 | 0.9988 | 0.9851 | 0.029 | 0.0012
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C, Thir nghiém trén tdp dir liéu C1C-1DS-2017

Bang 3.5 cung cép cac thanh phan cua tap gdc dit liéu thue (ORIGIN SET) trich
tur tap dir liéu CIC-1DS-2017.

Bang 3.5: Cac tip ORIGIN_SET trich tir tap dir liéu CIC-1DS-2017

T Thanh phin _ S6 lwong §6 lwong
tap dir liéu thir nghiém mau huan luyén mau kiém tra
1 | DoS GoldenEye, Benign 16468 4118
2 | FTP-Patator, Benign 12700 3176
3 | SSH-Patator, Benign 9435 2359
4 | DoS slowloris, Benign 9273 2319
5 | DoS Slowhttptest, Benign 8798 2200

Theo d6 cac mau dir lidu ctia 5 nhan tin cong, gdom DoS GoldenEye, FTP-
Patator, SSH-Patator, DoS slowloris va DoS Slowhttptest dugc chon dé 1an lugt két hop
v6i cac mau dir liéu Benign dé tao thanh cac tap gbc ORIGIN_SET cho sinh cac tap dir
liu, hudn luyén xdy dung md hinh phat hién. Tung cip moé hinh huan luyén tir
ORIGIN_SET va GEN_SET cho mdi nhdn tdn cong duoc kiém tra trén tap
ORIGIN_TEST dé danh gia hiéu suat phat hién. Bang 3.6 cung cép cac do do phat hién
cua mo hinh ORIGIN_MODEL huén luyén tuor dir liéu géc/thuc va cac moO hinh
GEN_MODEL huén luyén tir dit liéu sinh cho ting nhin tdn cong, bao gdm DoS
GoldenEye, FTP-Patator, SSH-Patator, DoS slowloris va DoS Slowhttptest.

Bang 3.6: Hiéu suit phat hién ciia mé hinh ORIGIN_MODEL va cac mé hinh
GEN_MODEL cho cac nhin tin cong trén tap dir liéu CIC-1DS-2017

Phuong

TT |Loai tn cong Phap sinh Accuracy|Precision| Recall F1 FPR | FNR
1 (DoS GoldenEye Thuc 0.9998 1 0.9995 | 0.9998 0 0.0005
2 |DoS GoldenEye SMOTE 0.9988 1 0.9976 | 0.9988 0 0.0024
3 |DoS GoldenEye CGAN 0.973 | 0.9594 | 0.9879 | 0.9734 | 0.0418 | 0.0121
4 |DoS GoldenEye WGAN 0.9954 | 0.9985 | 0.9922 | 0.9954 | 0.0015 | 0.0078
5 |FTP-Patator Thuc 0.9997 1 0.9994 | 0.9997 0 0.0006
6 |FTP-Patator SMOTE 0.9997 1 0.9994 | 0.9997 0 0.0006
7 |FTP-Patator CGAN 0.9821 | 0.9676 | 0.9975 | 0.9823 | 0.0334 | 0.0025
8 |FTP-Patator WGAN 0.9981 1 0.9962 | 0.9981 0 0.0038
9 |SSH-Patator Thyc 0.9996 1 0.9992 | 0.9996 0 0.0008
10 |SSH-Patator SMOTE 0.9996 1 0.9992 | 0.9996 0 0.0008
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11 |SSH-Patator CGAN 0.9517 | 0.9216 | 0.9873 | 0.9533 | 0.0839 | 0.0127
12 |SSH-Patator WGAN 0.9771 | 0.9991 | 0.955 | 0.9766 | 0.0008 | 0.045
13 |DosS slowloris Thuc 0.9991 1 0.9983 | 0.9991 0 0.0017
14 |DosS slowloris SMOTE 0.9978 1 0.9957 | 0.9978 0 0.0043
15 |DosS slowloris CGAN 0.9491 | 0.9312 | 0.9698 | 0.9501 | 0.0716 | 0.0302
16 |DosS slowloris WGAN 0.9875 | 0.9956 | 0.9793 | 0.9874 | 0.0043 | 0.0207

17 |DoS Slowhttptest Thuc 0.9982 1 0.9964 | 0.9982 0 0.0036

18 |DoS Slownhttptest | SMOTE 0.9959 1 0.9918 | 0.9959 0 0.0082

19 |DosS Slowhttptest CGAN 0.8564 | 0.9804 | 0.7273 | 0.8351 | 0.0145 | 0.2727

20 |DosS Slowhttptest |  WGAN 0.9927 | 0.9901 | 0.9955 | 0.9927 | 0.01 |0.0045

d, Nhdn xét vé két qud thu nghiém cua Kich ban 1

Céc két qua thir nghiém cho trén cac Bang 3.2, 3.4 va 3.6 cho thdy cdc mo hinh
GEN_MODEL str dung dir li¢u sinh boi cac phuong phap SMOTE va WGAN cho céac
do do phan loai 6n dinh va bam sat cac do do ciia md hinh ORIGIN MODEL st dung
dit liéu thuc voi tit ca cac nhan trén ca 3 tap dir liu stir dung. Trong khi d6 cac mo hinh
GEN_MODEL sir dung dir liéu sinh béi cac phuong phap CGAN cho két qua khong 6n
dinh — chua phu hgp véi céc tap dir liéu thtr nghiém. Mdc du mé hinh dua trén SMOTE
cho hiéu suét phat hién cao hon so vo1 md hinh dua trén WGAN, nhung khac biét l1a
khong 16n. Pong thoi, nhiéu nghién ciru di xac nhan SMOTE thudng hoat dong tot trén
cac dic trung roi rac va co phan phdi don gian, nhung khong hoat dong tdt trén cac dic
trung lién tuc hodc co phan phéi phuc tap [8][16], nén dé dn lira chon WGAN la phuwong
phap sinh dir liéu tan céng mang cho thir nghiém Kich ban 2 do WGAN ¢6 kha ndng
khdc phuc dwoc cdc van dé trén ciia SMOTE [16].

3.2.2. Kich bdn 2: Ap dung WGAN dé khic phuc vin dé mit cén bang div liéu

Trong kich ban nay, dé an st dung phuong phap WGAN d3 dugc danh gia 1a
phuong phap pht hop nhét theo Kich ban 1 dé khic phuc van dé mét can bang dit liu
cua tap dir licu UNSW-NB15.

Bang 3.7: Cac thanh phin cia tip dir liétu UNSW-NB15

TT Nhiin dir liéu S6 lwgng miu
1 | Benign 2218764
2 | Generic 215481
3 | Exploits 44525
4 | Fuzzers 24246
5 | DoS 16353
6 | Reconnaissance 13987
7 | Analysis 2677
8 | Backdoor 1795
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9 | Shellcode 1511
10 | Backdoors 534
11 { Worms 174

C6 thé thay tap dit litcu UNSW-NB15 cho trén Bang 3.7, dit liéu binh thuong
(Benign) c6 s6 lugng miu vuot troi so voi sé lwong miu cua cac nhén tan cong. Dic
biét, mot sé nhén tan coéng, nhu Analysis, Backdoor, Shellcode, Backdoors va Worms
c6 rat it mau dir liéu. Pidu nay anh huéng nghiém trong dén hiéu suat phat hién cia mé
hinh IDS duya trén hoc may vdi cac dang tan cong c6 it mau dir lidu. Pé an thuc hién 2
thir nghiém véi kich ban nay nhu sau:

— Sir dung dir liéu gbe/thyc tir tap dit lieu UNSW-NB15 (binh thuong + tin cong)
dé huan luyén va kiém tra. S6 mu cua cac nhin nhiéu dir liéu duoc gio1 han ¢
13000 mau dé giam anh huéng cua cac nhin nhiéu dit liéu 1én nhém nhan it dir
liéu. Tap dir liéu nay duoc dat tén 1la UNSW-NB15-ORIGIN va cac thanh phén
cua no cho trén Bang 3.8;

— Sir dung dir liéu gdc/thyc tir tap dit lieu UNSW-NB15 (binh thuong + tin cong)
véi 6 nhan (Benign, Generic, Exploits, Fuzzers, DoS, Reconnaissance) va sinh
thém dir liéu cho 5 nhan (Analysis, Backdoor, Shellcode, Backdoors va Worms)
dé khic phuc van dé mat can bang dit liéu, sau d6 sir dung tap két hop dé huin
luyén va kiém tra. S6 mau mdi nhén ldy tir tip gbc va sinh méi 1a 13000 dé dam
bao tap dir lidu 13 cAn bang gifta tat ca cac nhan. Tap dit liéu nay duoc dit tén 1a
UNSW-NB15-GEN va cac thanh phan ctia n6 cho trén Bang 3.9.

Bang 3.8: Cac thanh phin ciia cac tap dir liéu UNSW-NB15-ORIGIN

TT |Nhin di liéu , S0 mau dirliéu :
) Goc Sinh Tong | Huan luyén | Kiém tra

1 |Benign 13000 0 13000 10000 3000
2 | Generic 13000 0 13000 10000 3000
3 |Exploits 13000 0 13000 10000 3000
4 |Fuzzers 13000 0 13000 10000 3000
5 |DoS 13000 0 13000 10000 3000
6 |Reconnaissance 13000 0 13000 10000 3000
7 | Analysis 2677 0 2677 2059 618
8 |Backdoor 1795 0 1795 1380 415
9 |Shellcode 1511 0 1511 1162 349
10 |Backdoors 534 0 534 411 123
11 |Worms 174 0 174 134 40
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Bang 3.9: Cac thanh phin ciia cac tap dir liéu UNSW-NB15-GEN

TT [Nhan dir liéu . ; 50 Iflﬁu aw lié,u -
) Goc Sinh Tong | Huan luyén | Kiém tra

1 |Benign 13000 0 13000 10000 3000
2 |Generic 13000 0 13000 10000 3000
3 |Exploits 13000 0 13000 10000 3000
4 |Fuzzers 13000 0 13000 10000 3000
5 |DoS 13000 0 13000 10000 3000
6 |Reconnaissance 13000 0 13000 10000 3000
7 |Analysis 2677 10323 | 13000 10000 3000
8 |Backdoor 1795 11205 | 13000 10000 3000
9 |Shellcode 1511 11489 | 13000 10000 3000
10 |Backdoors 534 12466 | 13000 10000 3000
11 |Worms 174 12826 | 13000 10000 3000

Bang 3.10: Hiéu suit phat hién cho cac nhén trén bd dir litu UNSW-NB15-ORIGIN

1 | Nhain d lidy -C-z'lc dd do hiéu suat phat hién
) Precision Recall F1-Score

1 |Benign 0.9993 0.9837 0.9914
2 | Generic 0.9962 0.9730 0.9845
3 |Exploits 0.7329 0.5277 0.6136
4 |Fuzzers 0.9155 0.8700 0.8922
5 |DoS 0.4246 0.3603 0.3898
6 |Reconnaissance 0.9242 0.8330 0.8762
7 |Analysis 0.2412 0.2217 0.2310
8 |Backdoor 0.0231 0.1108 0.0383
9 |Shellcode 0.7849 0.7736 0.7792
10 |Backdoors 0.1836 0.6911 0.2901
11 |Worms 0.7222 0.6500 0.6842
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Bang 3.11: Hiéu suit phat hi¢n cho cic nhin trén bd dir listu UNSW-NB15-GEN

Cac d¢ do hiéu suit phat hién
TT |Nhan dir liéu -
Precision Recall F1-Score
1 |Benign 0.9990 0.9840 0.9914
2 |Generic 0.9959 0.9730 0.9843
3 |Exploits 0.6277 0.5523 0.5876
4 |Fuzzers 0.8868 0.8773 0.8820
5 |DoS 0.4815 0.7143 0.5752
6 |Reconnaissance 0.9211 0.8287 0.8724
7 | Analysis 0.9506 0.8333 0.8881
8 |Backdoor 0.9858 0.8813 0.9307
9 |Shellcode 0.9710 0.9813 0.9761
10 |Backdoors 0.9574 0.9600 0.9587
11 |Worms 0.9947 0.9960 0.9953

Béng 3.10 cung cip cac do do phat hién ciia mo hinh IDS dua trén thuat toan
RF trén cac nhan st dung bo dir li¢u géc UNSW-NB15-ORIGIN. C6 thé théy, hiéu suat
phat hién ctia mo hinh véi cac nhan it dir liéu (Analysis, Backdoor, Shellcode, Backdoors
va Worms) déu kha thap. Pac biét, mo hinh gan nhu khong thé phét hién tan cong
Backdoor, véi @9 do F1 chi la 3,83%. Bang 3.11 cung cép cac do do phat hién cua mo
hinh IDS dua trén thuat toan RF trén cac nhan st dung bd dir liéu géc UNSW-NB15-
GEN. C6 thé thay, hiéu suat phat hién cia mé hinh véi cac nhan it dir licu (Analysis,
Backdoor, Shellcode, Backdoors va Worms) déu duoc cai thién dang ké, véi do do F1
dat tir 88 — trén 99%. Dic biét, md hinh nay phat hién hiéu qua tin cong Backdoor véi
d6 do F1 dat 93,07%.

3.3.  Nhan xét va danh gia chung

Dé 4n d3 thir nghiém 3 phuong phap sinh dir liéu tiéu biéu bao gdbm SMOTE,
CGAN va WGAN trén 3 tap dir lieu UNSW-NB15, CIC-UNSW-NB15 va CIC-
IDS2017. Tir cac két qua cho baoi Kich ban thtr nghi¢m 1 tai cac Bang 3.2, 3.4 va 3.6, co
thé rt ra mot s6 nhan xét:

— Céac mo hinh huan luyén sir dung dir liéu sinh boi cac phuong phap SMOTE va
WGAN dat cic d6 do phat hién 6n dinh va bam sat mo hinh huan luyén sir dung
dir liéu gdc trén tat ca cac thir nghiém véi cac nhin tin cong khac nhau ctia 3 tap
dir liéu tn cong mang. Diéu nay cang khang dinh hi¢u qua ctia 2 phwong phap
sinh dir liéu trén. Mo hinh dua trén WGAN cho cac do do thép hon mot chut so
v6i SMOTE, nhung WGAN di duoc chirg minh 13 c6 kha nang hoat dong 6n
dinh trén ca cac dic trung rdi rac c¢6 phan bd don gian ciing nhu phirc tap.
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— Cac m6 hinh huan luyén sir dung dit liéu sinh boi phuong phap CGAN dat cac do
do phat hién khong 6n dinh va thdp hon dang ké mé hinh huan luyén st dung dit
liu gdc. Ly do ¢o6 thé do CGAN mé hinh hoat dong ctia phwong phap nay khong
phu hop vé6i phan phdi cia cac dic trung cua 3 tap dit liéu thir nghiém.

Dé 4n st dung cac nhan co nhiéu mau dir liéu dé danh gia hi¢u suét va do tin cay
clia cac phuong phap sinh dit liéu 1 phi hop do ¢ di lwong 16n dir liéu huan luyén mé
hinh gbc/co so lam cin ¢ so sanh v&i cac mo hinh huén luyén st dung dir liéu sinh.
Ngoai ra, viéc thir nghiém véi nhiéu nhén tan cong trong 3 tap dit liéu pho bién dam bao
duoc tinh on dinh va tin cay cia phuong phép lya chon.

Dua trén két qua thtr nghiém Kich ban 1, Dé an thuc hién thu nghiém Kich ban
2, trong d6 str dung phuong phap WGAN dé sinh thém dir liéu cho 5 nhén it dit liéu
trong tap UNSW-NB15. Céac két qua thir nghiém cho trén cac Bang 3.10 va 3.11 cho
thay, hiéu suat phat hién 5 nhan it dir licu, gom Analysis, Backdoor, Shellcode,
Backdoors va Worms trong tap UNSW-NB15 da duoc cai thién dang ké khi b sung
thém di¥ liéu sinh bdi WGAN. Diéu nay khang dinh tiém nang ctia phuong phap sinh dir
lidu tAn cong mang gitp ting hiéu qua cua mod hinh IDS dya trén hoc may, giam cong
suc thu thap va lam sach dir liéu.

3.4. Két chwong

Trong chuong ndy, luan vin di trinh bay quy trinh thuc nghiém bao gdm: mé hinh
thir nghiém, kich ban xay dung, moi truong cai dat va danh gia két qua. Mo hinh tht
nghiém duogc thiét ké nham danh gia hiéu qua cua ba k¥ thuat sinh dir liéu tan cong
mang: SMOTE, CGAN va WGAN, thong qua céac chi sé Accuracy, Precision, Recall,
F1-score, FPR va FNR.

Céac thtr nghiém dugc trién khai trén ba bo dir liéu UNSW-NB15, CIC-UNSW-
NB15 va CIC-IDS2017. Két qua cho théy dir liéu that van dat hiéu nang cao nhét, trong
khi WGAN tai tao dif liéu t6t va cho do chinh xéc tiém can dit liéu gbc. SMOTE 6n dinh
nhung han ché vé da dang, con CGAN sinh dit liéu phong phti hon song d6 6n dinh chua
cao. Nhin chung, chuong nay da ching minh tinh kha thi va hiéu qua cta viéc tng dung
cac phuong phap sinh dit liéu trong phat hién tin cong mang.
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I1l. KET LUAN

1. Két luan chung

D¢ an véi dé tai “Nghién ctiru cac phuong phap sinh dir li¢u tan cong mang” da

tap trung khao sat, phan tich va thuc nghiém ba k¥ thuat tiéu biéu dai dién cho ba nhom
phuong phap sinh dir liéu: SMOTE (théng ké truyén théng), CGAN va WGAN (hoc
sau). Bé 4n da hoan thanh cac noi dung sau:

Khao sat cac bo dir liéu tan cong mang, van dé mat can bang dit liéu, mot so nghién
ctru lién quan vé sinh dir liéu tan cong mang;

Khao sat cac k¥ thuat, phuong phap sinh dir liéu tan cong mang;

Xay dung mo hinh, kich ban thir nghiém, thtr nghiém va danh gid phuong phap
sinh dir liéu tAn cong mang;

Ap dung phuong phap sinh dit liéu tin cong mang phii hop nhat dé khac phuc van
dé mat can bang dir liéu.

2. Céac han ché cia dé an

Mic du da dat duoc mdt s6 két qua, B¢ an con ¢6 mot s6 han ché sau:

Dé an méi thir nghiém sinh dit liéu trén 3 tap dit liéu v6i 4 dang tin cong mang
phd bién co cac truong dir liéu roi rac va phan phdi twong d6i don gian. Can co
cac thir nghiém trén céac tap dir co kich thudc 16n véi nhiéu dang tan cong dé co
danh gia toan dién hon.

Pé 4an mdi sa dung 6 d6 do danh gia phd bién, gom Do chinh xic chung
(Accuracy), Do chinh xac duong tinh (Precision), Do nhay (Recall), Ty 1€ duong
tinh gia (FPR) va Ty 18 am tinh gia (FNR) dé so sanh, danh gi4 hiéu suat phat hién
ctia cac md hinh phan loai tin cong dua trén dit liéu gdc va dir liéu sinh. Cac do
do khac cho tap dit li¢u sinh, cling nhu so sanh véi tap dir ligu géc, nhu gia tri
trung binh, trung vi, phuong sai, phan phdi... chua dugc st dung.

Pé 4n méi khao sat 3 phuong phéap sinh dit liéu bao gdm: SMOTE, CGAN va
WGAN, ma chua thir nghiém cac phuong phép sinh dir lidu khac, hodc két hop
cac phuong phap sinh dir li¢u.

3. Hwéng nghién ciru tiép theo

Tir két qua dat dugc, cac hudng nghién ciru tiép theo co thé bao gom:

Mo rong pham vi thir nghi¢m véi cac b dir liéu moi, da dang hon vé loai hinh tan
cong va quy mo mang.
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— Thir nghiém thém cac phwong phap sinh dit liéu khéc, hoic két hop nhiéu phuong
phap sinh dit liéu (vi du: lai giita théng ké va hoc sau) dé t6i wu hoa giita d6 chinh
xac va tinh da dang.

— Tich hop dit liéu sinh vao mé hinh IDS thue té, danh gia hiéu qua trong méi trudng
mang dong, giup kiém chimg kha ning ap dung thuc tién.

— Nghién ctru co ché danh gia chat luong dir lidu sinh bang cac d6 do chuyén biét
pht hop hon, thay vi chi str dung cac thuéce do phan loai truyén théng. Cac d6 do
c6 thé bd sung, nhu gid tri trung binh, trung vi, phuong sai, phan phdi chuan, phan
phéi Poisson...

Két qua dat dugc cho thdy hudng tiép can ndy co thé cai thién hiéu qua huan
luyén hé thdng phat hién xAm nhap. Trong twong lai, viéc mo rong nghién ciru sang céc
m6 hinh sinh tién tién va thir nghiém trén moi truong mang thuc té s& gitp phat trién
linh vuc phat hi¢én xdm nhép noi riéng va an ninh thong tin ndi chung.
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