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1. MO PAU
1. Ly do chon dé tai

Céc hé thong IDS déng vai trd quan trong trong
phat hién tan cong mang, nhung hiéu qua caa mé hinh
hoc méy/hoc sau bi han ché bai thiéu dit liéu tin cong
chét lugng va mat can bang dir liéu. Sinh dit liéu tin
cdng mang tro thanh hudng tiép can can thiét nham
ma rong dix liéu huan luyén, ting tinh da dang va cai
thién kha niang phat hién tin cong, dic biét ddi véi
cac 16p hiém.

2. Téng quan vé van dé nghién ciu
2.1. Cac phwong phap sinh dir liéu tan cong
mang

C6 bén nhém phuong phap chinh: SMOTE
(truyén thong) gilp can bang dir liéu don gian; céc
mo hinh GAN nhu CTGAN, WGAN sinh dir liéu
bang phtic tap gan giéng thuc; phuong phap dua trén
luat cho phép kiém soat theo kich ban tin cong;
phuong phap mé phong tao dir liéu sét thuc té nhung
tén chi phi. Xu hudng hién nay 1a két hop nhiéu
phuong phap dé tao dit liéu da dang va hd tro tét hon
cho IDS.



2.2.  Khao sat mot sé nghién ciu lién quan

Céc nghién ctru gan day cho thay dit liéu tong hop
tng dung hoc may hoc sau dién hinh nhu GAN cai
thién dang ké Recall va F1-score trong phat hién tan
cong, dac biét ¢ cac 16p hiém. Nhiéu cong trinh ching
minh GAN va SMOTE gilp can bang dit liéu va nang
cao d6 chinh xac caa mo hinh trén cac bo dir liéu nhu
CIC-1DS2017, UNSW-NB15 va 10TID20.

3. Muc dich nghién ctru

Pé tai nham hé théng hoa cac phuwong phép sinh
dir liéu tan cong, trién khai ba ky thuat tiéu biéu
(SMOTE, CGAN, WGAN), thuc nghiém trén dix liéu
thuc té va danh gia mérc do hiru ich cua dir liéu sinh
d6i voi cac md hinh phat hién tan cong mang.

4. Pdi twong va pham vi nghién ciu

Nghién curu tap trung vao céc ky thuat sinh di liéu
phuc vu phat hién tin cdng mang; trién khai ba
phuong phap SMOTE, CGAN va WGAN trén hai b
dir lieu UNSW-NB15 va CIC-IDS2017; sur dung md
hinh hoc may dé dénh gia chat lugng dit lidu sinh.



5. Phwong phap nghién ciru

Dé tai sir dung phan tich tai liéu, xay dung va trién
Kkhai thtr nghiém cac phuong phap sinh dir liéu, sau
d6 danh gia — so sanh duya trén phan phdi di liéu, do
da dang, muac d6 giéng dit liéu that va hiéu ning mé
hinh IDS.
6. B6 cuc ciia dé tai
Dé an dugc bd cuc thanh 3 chuong nhu sau:
Chuong 1: Téng quan vé sinh di liéu tin céng mang

Chuong 2: Cac k¥ thuat sinh dir liéu tan cong mang

Chuong 3: Thir nghiém va danh gia két qua



. NOI DUNG

CHUONG 1: TONG QUAN VE SINH DU LIEU

1.1.
1.1.1.

1.1.2.

1.2.
1.2.1.
1.2.2.

1.2.3.
1.2.4.

TAN CONG MANG

Téng quan vé dix liéu tin cong mang

Khéi quat vé tin cong mang

a, Khai niém tan cong mang

b, Muc tiéu cia cac cugc tan cong mang

¢, Phan logi tdn cong mang

d, Tac dong va xu hwéng tan cong mang hién
nay

Dit liéu tin cong mang

a, Khai niém di liéu tan cébng mang

b, Bdc diém cua dir liéu tan cong mang

¢, Vai tro cua viéc thu thdp va chuan hoa di
ligu tan cdng mang

Céc bd dir ligu tAn cdong mang phd bién

Bo dir lisu UNSW-NB15

Bo dit liéu CIC-UNSW-NB15 Augmented

DataSet

Bo dit liéu CIC-1DS-2017

Mot s bo khac (NSL-KDD, BoT-loT,
TON_loT)



1.2.5.
1.3.

1.3.1.
1.3.2.

1.4.

1.4.1.

1.4.2.

1.4.3.

1.4.4.

1.5.

1.5.1.

1.5.2.

1.6.

So sanh cac bo dix liéu

Muc tiéu va nhu ciu cida viéc sinh dir liéu
tAn cong mang

Muc tiéu cua sinh dir liéu trong hé thdng IDS
Nhu cau sinh di liéu tin céng mang trong céc
linh vuc.

Thach thirc trong sinh dir liéu tan cong
mang

Thiéu hut dix liéu thuc té chat luong cao

M4t can bang dit liéu

Van dé riéng tu va bao mat

Pic trung phirc tap va khong dong nhat

Cé4c nghién ciru lién quan vé sinh dir liéu tan
cdng mang

Céc nghién ciru sir dung phuong phap truyén
thong

Céc nghién ctru sir dung mo hinh hoc may, hoc
sau.

Két chuong



CHUONG 2: CAC KY THUAT SINH DU LIEU

2.1.

2.1.1.
2.1.2.
2.2.

2.2.1.

2.2.2.
2.2.3.
2.2.4.
2.3.

2.3.1.

TAN CONG MANG

Khai quat vé cac phwong phap sinh dir liéu
tAn cdng mang

Phan loai cac phuong phap sinh dit li¢u

Uu nhuoc diém, mie d6 pho bién

Cac phwong phap sinh dit liéu truyén théng
Phuong sinh dit liéu dua trén ldy mau
(sampling)

a, Oversampling (SMOTE)

b, Undersampling

Phuong phap sinh dir liéu dya trén mé phong
Phuong phap sinh dir liéu dua trén luat

So sénh céc k¥ thuat

Sinh diru liéu bang phwong phap hoc may,
hoc sau.

Tdng quan vé hoc may, hoc sau

a, Khdi niém, img dung, mét sé thudt toan
hoc may va hoc sdu.



b, Loi thé ciia hoc may, hoc sau so voi truyén
thong

2.3.2. Mang d6i khang tao sinh (Generative
Adversarial Networks — GANS)

a, Mang Generative Adversarial Networks

GAN gom hai mang Generator va
Discriminator hoat dong d6i khang: G nhan nhiéu dé
sinh dir liéu gidng that, trong khi D phan biét that —
gia; hai mang duoc huan luyén dong thoi cho dén khi
D khoéng con phén biét dugc, gilp G hoc dugc phan

phdi dit lidu géc.
b, Mang WGAN, WGAN-GP.

WGAN cai thien GAN bang cach thay thé do
do JSD bing khoang cach Wasserstein, cho gradient
muot hon, giam mode collapse va 6n dinh qué trinh
huan luyén; Critic thay cho Discriminator va ding

weight clipping dé dam bao tinh Lipschitz. WGAN-



GP tiép tuc hoan thién bang co ché Gradient Penalty
thay vi clipping, gitp Critic hoc tét hon va dam bao
Lipschitz mém déo, tir d6 tiang chat luong dir lidu

sinh.
¢, Mang Conditional GAN (cGAN)

cGAN bd sung bién diéu kién y vao ca
Generator va Discriminator, cho phép md hinh sinh
dir liéu theo tirng 16p hoic thudc tinh cu thé thay vi
ngau nhién nhu GAN gdc. Nho két hop diéu kién
trong kién triic va ham mat mat, cGAN hoc phan phdi
c6 diéu kién p(x]y), giip kiém soat chat lwong va tinh

dinh hudng cua dit ligu sinh.
d, Mgng Conditional Tabular GAN (CTGAN)

CopulaGAN chuan héa dit liéu vao khdng gian
copula dé tach phan phéi bién va phu thudc da bién,

sau d6 huan luyén GAN trong khdng gian nay roi bién



d6i nguoc dé thu dir liéu tong hop cd ciu tric phu
thudc chinh xac.

2.3.3. B6 ma hoa tu dong bién thién (Variational
Autoencoders -VAES)

2.3.4. M6 hinh ngén ngtt Ion (Large Language
Models -LLMs)

2.4.  Két chwong
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CHUONG 3: THU NGHIEM VA PANH GIA
KET QUA

3.1. M6 hinh thir nghiém

3.1.1. Giai thiéu m6 hinh thir nghiém

DPanh gia két Thir nghiém
qua mé hinh

Hinh 3.1: So' @6 md hinh thwc hién danh gia phuwong

phéap sinh dir li¢u
Input: Bo di lidu tan cdng mang.
Output: Két qua thir nghiém cua mé hinh phan loai.
Quy trinh thyuc hién:

Budc 1: Xt ly dir ligu.
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Budc 2: Sinh ditu liéu.
Budc 3: Thir nghiém trén mo hinh.
Budc 4: Panh gia két qua.
3.1.2. Thiét lap méi trudng thuc nghiém
3.1.3. Cac d6 do danh gia

Céac do do phd bién duoc tinh toan dwa trén cac tham
s6 cua ma tran nham Ian (confusion matrix) gém: TP
(True Positive — duong tinh that), TN (True Negative —
am tinh that), FP (False Positive — duong tinh gia) va FN

(False Negative — am tinh gia)

- Accuracy: Do chinh xac téng thé.

- Precision: B¢ chinh xac duong tinh.

- Recall: b6 nhay, Ty I¢ phat hi¢n duong tinh.

- Fl-score: Biém hai hoa gitra Precision va Recall.
- FPR: False Positive Rate — Ty 1é duong tinh gia.
- FNR: False Negative Rate — Ty I1¢ &m tinh gia.
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3.2. Céc kich ban thir nghiém va két qua

Kich ban 1: Sir dung cac nhan tan cong sé luong lon dé

tién hanh thir nghiém va danh gia cac phwong phép sinh.

- Chon 1 nhan tan céng c6 nhidu miu két hop Véi
dir liéu binh thudng lam tap gdc. Sau d6 chia 75%
cho tap huan luyén (ORIGIN_TRAIN) va 25%
cho tap kiém tra (ORIGIN_TEST).

- Sir dung dir liéu binh thuong va tan cong trong
ORIGIN_TRAIN & sinh dir lieu méi. Tao
GEN_TRAIN véi s6 miu mdi nhan tuong duong
ORIGIN_TRAIN.

- Huan luyén md hinh géc: ORIGIN_MODEL Véi
(ORIGIN_TRAIN, ORIGIN_TEST). Huén luyén
md hinh sinh: GEN_MODEL véi (GEN_TRAIN,
ORIGIN_TEST).

- Ca ORIGIN MODEL va GEN MODEL déu
duoc kiém tra trén ORIGIN_TEST. So séanh hiéu
Suit theo cac do do phan loai dé danh gia chat

luong phuong phap sinh dir li¢u.
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Kich ban 2: Xt ly mat can bang dit liéu: Thuc hién dwa
trén két qua tir Kich ban 1, str dung phuong phap sinh phu

hop nhat dé thuc hién trén nhan dir liéu hiém.

3.2.1. Kich ban 1: Thir nghiém va danh gia phuong phap
sinh dix liéu.
Bang 0.1: Hiéu suit phat hién ciia mé hinh

ORIGIN_MODEL va cac mé hinh GEN_MODEL
cho cac nhin tin cong trén tap dir liéu UNSW-NB15

TT |Loai tin cong Piggogilr%h Accuracy | Precision | Recall | F1
1 |Exploits Thuc 0.9969 0.9942 | 0.9996 |0.9969
2 |Exploits SMOTE 0.9967 0.994 0.9996 |0.9968
3 |Exploits CGAN 0.8028 0.9833 | 0.6159 |0.7574
4 |Exploits WGAN 0.9905 0.9835 | 0.9978 |0.9906
5 |Reconnissance| Thuc 0.9991 0.9982 1 0.9991
6 |Reconnissance| SMOTE 0.9986 0.9975 0.9996 |0.9986
7 |Reconnissance| CGAN 0.9430 0.9836 0.9010 |0.9405
8 |Reconnissance| WGAN 0.9887 0.9844 | 0.9932 |0.9888
9 |Fuzzers Thuc 0.9935 0.9878 | 0.9994 |0.9935
10 |Fuzzers SMOTE 0.9931 0.9876 | 0.9988 |0.9931
11 |Fuzzers CGAN 0.9902 0.9831 | 0.9975 |0.9903
12 |Fuzzers WGAN 0.9907 0.9853 | 0.9963 |0.9908
13 |Dos Thuc 0.9974 0.9954 | 0.9994 |0.9974
14 |Dos SMOTE 0.9972 0.9954 | 0.9991 |0.9973
15 |Dos CGAN 0.9888 0.981 0.9969 (0.9889
16 |Dos WGAN 0.9879 0.9825 | 0.9936 |0.9880
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Bang 3.2: Hiéu suét phat hién cia md hinh
ORIGIN_MODEL va cac moé hinh GEN_MODEL
cho cé&c nhén tan cong trén CIC-UNSW-NB15

U SN Phuong -
TT |Loai tan cdng Phap sinh Accuracy| Precision | Recall | F1
1 |Exploits Thuc 0.9888 0.9808 0.9971 |0.9889
2 |Exploits SMOTE 0.9877 0.9813 0.9943 [0.9878
3 |Exploits CGAN 0.8899 0.9889 0.7887 |0.8775
4 |Exploits WGAN 0.9805 0.9707 0.9908 |0.9807
5 |Reconnissance Thuc 0.9901 0.9821 | 0.9985 |0.9902
6 |Reconnissance| SMOTE 0.9879 0.9829 0.9931 {0.9880
7 |Reconnissance| CGAN 0.9836 0.9693 0.9988 [0.9838
8 |Reconnissance| WGAN 0.9849 0.9724 0.9982 [0.9851
9 |Fuzzers Thuc 0.9874 0.9777 0.9976 |0.9875
10 |Fuzzers SMOTE 0.9873 0.9778 0.9973 [0.9875
11 |Fuzzers CGAN 0.9806 0.9743 0.9872 |0.9807
12 |Fuzzers WGAN 0.9849 0.9717 0.9988 [0.9851
Bang 0.3: Hi¢u suit phat hién ciia mé hinh
ORIGIN_MODEL va cac md hinh GEN_MODEL
cho cac nhin tin cong trén tap dir liéu CIC-1DS-2017
TT |Loai thn con Phuong Accuracy | Precision| Recall F1
: g Phap sinh Y
DoS
1 Thuc 0.9998 1 0.9995 (0.9998
GoldenEye
DoS
2 SMOTE 0.9988 1 0.9976 |0.9988
GoldenEye
3 DoS CGAN 0.973 0.9594 | 0.9879 |0.9734
GoldenEye ' ' ) :
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4 ggﬁjenEye WGAN | 09954 | 0.9985 | 0.9922 |0.9954
5 |FTP-Patator Thuc 0.9997 1 0.9994 (0.9997
6 |FTP-Patator | SMOTE | 0.9997 1 | 09994 |0.9997
7 |FTP-Patator | CGAN | 09821 | 0.9676 | 0.9975 |0.9823
8 |FTP-Patator | WGAN | 0.9981 1 | 09962 |0.9981
9 |SSH-Patator Thec | 0.9996 1 0.0992 |0.9996
10 [SSH-Patator | SMOTE | 0.9996 1 0.9992 |0.9996
11 |SSH-Patator | CGAN | 0.9517 | 09216 | 0.9873 |0.9533
12 [SSH-Patator | WGAN | 09771 | 09991 | 0955 |0.9766
13 |DoS slowloris | Thuc | 0.9991 1 0.0983 |0.9991
14 |DoS slowloris | SMOTE | 0.9978 1 0.9957 |0.9978
15 |DoS slowloris | CGAN | 0.9491 | 09312 | 0.9698 |0.9501
16 |DoS slowloris | WGAN | 0.9875 | 09956 | 0.9793 |0.9874

3.2.2. Kich ban 2: Ap dung WGAN dé khic phuc van

dé mat can bang dir liéu.

Trong kich ban nay, dé an stir dung WGAN dé
khiac phuc vian dé mat can bang dir liéu caa tap
UNSW-NB15. Bé an cho thir nghiém UNSW-NB15-
ORIGIN goém dir lidu géc véi sé mau mdi nhan gigi
han & 13.000, va UNSW-NB15-GEN gém dur liéu

g6c két hop dir liéu sinh thém cho céc nhan hiém,
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trong do tat ca cac nhin déu duoc can bang vé 13.000

mau dé khic phuc mat can bang dit liéu.

Bang 0.4: Hi¢u suit phat hién cho cic nhin trén b
dir liéu UNSW-NB15-GEN

T | Nhan dir eu Cic d9 do hi¢u suit phat hién
Precision Recall F1-Score

1 |Benign 0.9990 0.9840 0.9914
2 | Generic 0.9959 0.9730 0.9843
3 | Exploits 0.6277 0.5523 0.5876
4 |Fuzzers 0.8868 0.8773 0.8820
5 |DoS 0.4815 0.7143 0.5752
6 |Reconnaissance 0.9211 0.8287 0.8724
7 | Analysis 0.9506 0.8333 0.8881
8 |Backdoor 0.9858 0.8813 0.9307
9 | Shellcode 0.9710 0.9813 0.9761
10 |Backdoors 0.9574 0.9600 0.9587
11 |Worms 0.9947 0.9960 0.9953

3.3. Nhan xét va danh gia chung

Két qua Kich ban 1: SMOTE va WGAN cho
dir liéu sinh giup mo hinh dat d6 do phat hién 6n dinh
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va gan tuong dwong mé hinh dung dit lidu géc trén ca
ba bo dir liéu, trong khi CGAN cho két qua khdng 6n
dinh va thap hon dang ké. SMOTE nhinh hon WGAN
do6i chut, nhung WGAN phu hop hon véi dir liéu ¢o6
phan phéi phic tap. Viéc danh gia trén nhiéu nhan tin
cong va nhiéu tap di liéu Ion giap dam bao tinh tin

cay cua két luan.

Két qua Kich ban 2: Tir két qua cua Kich ban
1, WGAN duoc chon dé sinh thém dit liéu cho nim
nhan it mau trong UNSW-NB15. Céc thir nghiém cho
thay hiéu suat phét hién ciia mé hinh IDS ddi véi cac
nhan hiém dugc cai thién déang ké, qua d6 khang dinh
sinh dir liéu bang WGAN c6 thé nang cao hiéu qua
phéat hién xdm nhap va giam chi phi thu thap — xu ly

dar liéu thuyec.

3.4. Két chwong
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I1l. KET LUAN

1. Két luan chung

Dé an nghién ctu cac phuong phap sinh dir lidu
tan cong mang nham khic phuc tinh trang mét can
bang dit liéu trong hé théng phat hién xam nhap.
Nghién cttu khao sat va thuc nghiém ba k¥ thuat tiéu
biéu gdm SMOTE, CGAN va WGAN; xay dung md
hinh, kich ban th nghiém va danh gia hiéu qua bang
cac do do pho bién. Két qua cho thay di liéu sinh gidp
cai thién chat luong huan luyén va nang cao kha ning

phat hién tan cong caa mo hinh phan loai.
2. Han ché

Pham vi thir nghiém con gigi han vé sé luong va
quy mo tap di liéu; s6 dang tin cong va phuong phap
sinh dir liéu duoc khao sat con it. Viéc danh gia chu
yéu duya trén cac do do phan loai truyén thong, chua
&p dung cac thude do thong ké chuyén sau dé phan

tich chat lugng dir liéu sinh.
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3. Hwéng nghién ciu tiép theo

Mg rong thir nghiém trén cac bo di liéu I6n va da
dang hon; nghién ciu thém hoic két hop nhiéu
phuong phap sinh dir liéu; tich hop dir liéu sinh vao
hé théng 1DS thuc té; ddng thoi xay dung cac do do
danh gia chuyén biét nham nang cao tinh chinh xéc

va kha niang trng dung thuc tién.



