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Toi cam doan day 14 cong trinh nghién ciru cua t6i.
Céc sb liéu, két quanéu trong d& 4n 1 trung thuc va chua timg dugc ai cong
b trong bit ky cong trinh nao khic.
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LOI CAM ON

Em xin dugc bay t6 sur tri 4n chin thanh dén toan thé quy thiy cb va can b
cia Hoc vién Coéng nghé Buu chinh Vién thong Ha Noi, ddc biét 1a cdc giang vién
thudc Khoa K§ Thuat Vién Thong va Khoa Sau Dai hoc.

DBic biét, em xin giri 161 cdm on sdu sic dén thdy PGS.TS.Hoang Trong Minh,
ngudi da huéng din em trong sudt qua trinh thuc hién d& tai. Nhitng gop v sdu séc,
nhimng chia sé v& kinh nghiém nghién ctru, va su tan tinh chi bao clia thiy khong chi
gitip em hoan thién ludn vin ma con gép phén dinh hinh phuong phép nghién ctru
khoa hoc cuia ban théan.

Bén canh d6, em xin giri 101 cdm on dén gia dinh, ngudi than va ban bé - nhirng
ngudi da luén ddng hanh, tng ho va dong vién em trong sudt qua trinh hoc tip va
nghién ctru. Sy hién dién va nhitng 161 dong vién kip thai cia ho 1a nguén dong luc
to 16n giup em vugt qua nhimg thach thirc va hoan thanh luén vian mét cach tt nht.

P& 4n nay khong thé tranh khoi nhitng han ché va thiéu s6t, em chén thanh
mong nhén dugc nhimg ¥ kién déng gép quy béu tir quy thdy cd, cc nha nghién ctru
va ddng nghiép. Nhitng gép ¥ ndy sé& 1a co s¢ quan trong dé em tiép tuc hoan thién va
ning cao chét lrong nghién ctru ctia minh, ddng thoi mé rong hidu biét trong linh vuc
chuyén mon.

Sinh vién thwe hién
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MO PAU

Internet van vat dang din dan trd thanh xu huéng cia thé gi6i. IoT xam nhap vio
trong moi nghanh nghé, trd thanh thanh phin then chét trong cudc séng. Su phat trién
nhanh chong nay gitip ning cao tién ich va chét luong cude sdng. Su phat trién khong
ngimg cua internet van vat (IoT) va dién toan bién (Edge Computing) di tao ra mét
Iugng dit liéu khéng 1. Viéce nay tao kho khan cho viéc quén ly dir lidu, va tao 15
héng bao mat 16n cho hé théng. Vi vay viéc phat trién va t6i wru hoa hé thdng phat
hién xam nhdp 12 vin dé cAp thiét. Dac biét 1a c4c vAn d& bao mét tai bién mang, gan
thiét bi ngudi dung. Tuy nhién, thiét bi IoT ¢ tai nguyén han ché, tinh phén tan cao,
viéc thiét ké hé thdng IDS gip thach thic rit 16n. Hé théng IDS truyén théng trong
moi trudng nay gip nhiéu khé khin. Pién toan bién nhu mot giai phap giai quyét vin
dé truéc mit. Khi dir liéu dwoc xir Iy ngay tai ngudn, gidm tai ganh ning cho mang
ludi mang truyén théng, dong thdi ciing ‘du'a ra quyét dinh, phan tmg nhanh chéng
trong tinh hudng bét ngo. Nhung bén canh do, tai nguyén phén cimg ciing lai 1a thach
thirc rit 16n cho hé théng nay. Xut phat tir nhirng vén @ thuc té trén, d& an thuc hién
v6i chi d& “ Nghién cira hé thong phat hién tn cong IDS tng dung hoc méy trong
moéi trurong IoT”. Muc ti€u chinh cua dé &n 1 tim ra phuong phép t6i wru cho hé théng
IDS nhe tai bién, van duy tri dugc @ chinh x4c cao. Pé 4n chu tric gém ba chuong

Chwong 1: Téng quan vé hé théng IDS trong mdi truong IoT

Chwong 2: Hé théng phat hién tin cong trong IoT dya trén hoc may

Chuon 3: Thuc nghiém va danh gia két qua ctia mé hinh IDS cho moéi truomg IoT



CHUONG 1: TONG QUAN VE HE THONG IDS TRONG IOT

1.1. Téng quan vé IoT

Trong bdi canh bung nd dir lidu, linh vuc IoT dang timg budc thé hién vi thé
trong nhiéu linh vuc trong yéu nhur “nha thong minh (smart home), thanh phd thong
minh (smart city)”, tng dung cham soéc sirc khoe, tng dung web, mang cam bién
khong diy, mang doanh nghiép, méi trudng ddm maéy, cong ngh¢ ludi dién thong
minh. [1] d4 wéc tinh: “Tinh dén nam 2030, lrong thiét bi duge két ndi du kién dat
24.1 ty thiét bi”, trong d6 wéc tinh 5,8 ty thiét bi duge phan bd cho cac ing dung cong
nghiép [2]. Nhimg con s nay lam ndi bat sur da dang héa clia hé sinh thdi IoT. Tuy
nhién, ching ciing dat vin dé vé mdi lo ngai bao mat.

Mot nghién ciru [3] chira rang, “céac thiét bi IoT chiém 30% céc cudc tn cong
x4y ra trén mang di dong va mang khong day”. Nghién ciru khing dinh “ Bao mat c6
vai tro quan trong trong moi trudng IoT”. Hé théng phat hién x4m nhép IDS nhu gidi
phap hiéu qua cho vin d& nay. Nhung véi sy phuc tap cla kién tric IoT ciing cc cam
bién, md-dun truyén théng phong phti dan dén canh quan phirc tap va bién d6i lién
tuc. Piéu nay gy trd ngai 16n cho vén dé chéng tin cong, 14y cip thong tin, dic biét
1a tai c4c bién mang, thiét bi ngudi ding. Viéc ap dung Al trong phat hién, canh bao
t4n cong, dic biét trén bién mang giup gidm thiéu cong viéc, ting cao hiéu sut cling
nhur gidm chi phi van hanh. Chinh vi vdy viéc dp dung, két hop cong nghé Al dién
toan bién vao hé théng IDS 14 birc thiét cho hé théng IoT noi c6 céc didu kién bao
mét khit khe va nghiém ngit.
1.1.1.Ly thuyét vé IoT (Internet Van VAt)

Khai niém cua Internet of thing (IoT) dugc Kevin Ashton dinh nghia lan déu
tién khi d& xudt tmg dung RFID, nhin manh kha ning “ty déng héa thu thap dit liéu
ctia may tinh” [4]. IoT duoc biét dén 12 “mot mang ludi cac thiét bi vat Iy két ndi véi
nhau” [4] thdong qua cic cdng nghé truyén théng, c6 kha ning thu thap, xit ly trao dbi
dir liéu tir thé giGi vat ly, 4o, phan g vdi su can thiép ti thiéu tir con nguai. Hiéu

mdt cach don gian, IoT 14 két ndi “van vat” véi internet. IoT mé ra cudc cach mang



cong ngh¢ toan cau, pham vi két ndi internet duoc md rong. Thay vi gi6i han ¢ PC,
smartphone, laptop, internet két ndi hau hét cac thiét bi, tao nén mang ludi khong 1.

Su hinh thanh va truéng thanh cia Internet of Things (IoT) gin lién véi qua
trinh tién hoa ciia cong nghé truyén thong va tinh todn. Tir nhirng hé thdng truyén tin
so khai cta thé ky XIX dén sy xuét hién clia mang Internet va World Wide Web vao
cudi thé ky XX, nén tang cho mt thé gi6i két nbi tw dong da dén dugc dinh hinh.
Trén co s& d6, khai niém IoT dugce gidi thiéu vao ndm 1999 va “chi trong vong hon
mét thap ky, IoT da nhanh chéng tré thanh mét linh vire cong ngh¢ trong tAm nho sy
xuét hién cia cac nén tang dién toan nhd gon, chi phi thip nhu Raspberry Pi, ciing su
phd cap manh mé cua thiét bj théng minh vao khoang nim 20147[4].

Tuy nhién, su phat trién theo chiéu rong véi tdc d6 cao da khién bao mat trd
thanh diém yéu mang tinh hé théng ctia JoT. Nhiéu thiét bi duoc trién khai v6i ning
Iwre xir 1y han ché, thiéu cap nhat phin mém va khong tusn thi cic chuén an ninh téi
thidu. Pidu nay din dén hang loat su c¢b nghiém trong, tiéu biéu 14 céc cudc tAn cong
mang quy mé I6n dya trén viéc chiém quyén diéu khién thiét bi IoT khong dugc bao
vé, cho théy bé mit tdn cong cia IoT ngiy cang m& rong va kho kiém soat. Trudc
nhirng rdi ro nay, cic co quan quan ly va t8 chic tiéu chuin quéc té bit diu dua ra
cac bién phap mang tinh dinh huéng. Budce ngodt quan trong la su ra doi cua céac
nguyén tic Secure by Design, nhin manh yéu cdu tich hgp co ché bao mat tir giai
doan diu cia vong doi phat trién thiét bi, thay vi bd sung sau khi san phdm da dugc
trién khai. Trong giai doan hién nay, IoT tiép tuc chuyén dich theo huéng Internet
Thé hé Tiép theo (Next Generation Internet — NGI), “d& cao tinh an toan, tinh minh
bach va kha nidng bdo v€ ngudi dung, dbng thdi tan dung cac cong nghé tri tu€ nhin
tao, hoc may va thuec tai 4o dé t6i wu hoa hé théng” [3]. Tir géc nhin bao mat, tién
trinh phat trién ctia IoT dugc xem nhu qué trinh chuyén déi tir mét hé sinh théi chi
yéu huéng t6i kha niing két ndi sang mot ciu triic cong nghé doi héi an ninh tré thanh
tru cOt trung tdm. Sy dich chuyén nay duge xem nhur diéu kién tién quyét dé 10T van
hanh bén vitng trong moi trudmg phirc tap nhu cong nghiép, giao thong thong minh

va ha tAng d6 thi quy mé Ién.



1.1.2. Kién tric IoT

Su phat trién khéng nglmg clia 5G, cong nghiép 4.0 da thuc ddy cai tién k§
thuat trong kién tric IoT. Chua c6 mot kién triic ddng nhat nao dugc théng nhat trén
toan ciu cho IoT. Nhidu kién triic IoT khac nhau d dwoc dé xuat béi cac nha nghién
ctru. Kién tric co ban nhét trong IoT 1a kién triic ba 16p dugce dé cap trong nhiéu bai
nghién ctru. Py 1a kién tric dugc gidi thiéu tir giai doan d4u ctia ctia cac nghién ctru

vé IoT. Kién trac dwoc ciu thanh tir ba 16p nhu hinh 1.1,
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Hinh 1. 1 Kién tric hé théng IoT 3 16p

“L&p cam bién hay con goi 14 16p vat 1y gdm céc cam bién, thiét bi vat ly voi
chirc ning thu thap dir liéu tir mdi trwong”[7]. Day 1a 16p cdm nhan cac thong sO vt
ly, nhan dang cac dbi twong théng minh trong moi trudong, dugc xem nhu “tai mét”
ctia hé théng IoT. Dt lidu c6 thé 14 thoi gian, nhiét do, 4m thanh, hinh anh... Cac dit
lidu dugc dong g6i giri dén 16p trén. Dit liéu dugc thu thap tir nhiéu thiét bi, nut khac
nhau nén rat kho ngin chin viéc chén thong tin doc hai, khong hop 1€. Bén canh do,
didu kién méi truong khic nghiét ciing gop phén anh huéng dén tinh toan ven cua dit
lidu. Pé giai quyét, cAn c6 phuong dn xé4c thuc va mot sb thuét toan 4p dung trong

16p cam bien.



Lép mang chiu trach nhiém truyén théng cho hé théng. Dir liéu duge truyén
qua két ndi c6 diy (mang LAN) hodc khong ddy nhur wifi, bluetooth,..... V6i vai tro
“ngudi van chuyén ”, 16p mang két ndi thiét bi v6i nhau vao mang ludi truyén thong.
Ngoai ra né con ddm nhi¢m vai tro truyén tai va xir Iy dit liéu nhén dugc tir cam bién.

Lép ung dung dugc xem nhu dAu ndo cua ca hé théng. Chiing cung cip dich
vu img dung chuyén biét cho nguoi dung.

Kién truc ba 16p da thé hién duge y tuéng cia IoT. Tuy nhién n6 chua day da
dé phuc vu cho nhimg nghién ctru chuyén séu. Pé giai quyét tinh trang ndy, nhimng
céi tién k¥ thuat da duoc dé xuét théng qua cic bai nghién ciu kién triic IoT. Dya
trén kién tric ba 16p phd bién, [7] da dé xuét mét kién tric IoT méi, cung cip dién
toan bién co ban, duogc goi la kién tric ba 16p mé rong. “Kién trac tuan thii theo md
hinh ba 16p bao gdm: 16p thiét bi dau cudi IoT, 16p dién toan bién va 16p ddm may.
Trong d6 16p bién dong vai trd trung gian quan trong giita thiét bi diu cubi va dam
may”[7].

“L6p thiét bi dAu cudi bao gdm cac cam bién bd truyén dong va thiét bi thong
minh phén tin trong moi trudong. Lép nay thu thap dir liéu tho tir moi trudong nhur nhiét
d6, d6 Am, trang thai thiét bi, hinh anh that,”.... Sau dé di liéu dugc truyén 1én 16p
bién thay vi truyén thing 1én ddm may. Diéu nay gifip giam tai truyén dan, ca thién
d6 tré cho toan hé théng. Thiét bi trong 16p dau cudi c6 thé nhan kich hoat c4c hoat
ddéng mot cach linh dong tir cac 16p thdng minh phia trén. Giai doan nay, dit liéu dugc
tao ra rit 16n va lién tuc, dic biét trong cic ung dung gidm sat video, robot cong
nghiép, thye té a0/ ting cudng, cam bién do phan giai cao. Piéu nay khién nhu ciu
xtr Iy gan nguén dir lidu 1a can thiét.

Lép bién hodc swong mu duge xem 1a diém méi quan trong nhit trong kién
trac ToT hién dai. Lép nay xuat hién nhim giai quyét van dé v& d6 tré, bang thong va
kha ning mé rdng ma cac hé théng IoT truyén théng gip phai. Céc nit tinh toan dit
tai bién, nhu bd dinh tuyén cé kha ning xir ly, gateway thong minh hodc may chi
MEC, cho phép thire hién phén tich va xir Iy dir liéu ngay tai vi tri gén noi dir liéu

duoc tao ra. Cach tiép can nay rut ngan déng ké thoi gian phan hdi cta hé théng, gitp



cac tmg dung thoi gian thuc nhur didu khién robot, gidm sat an ninh hay van hanh day
chuyén cong nghiép hoat dong dn dinh va hiéu qua hon. Lép bién dong vai trd nhur
nén tang cho cdc md hinh tri tué nhan tao phén tan. Cac md hinh hoc may c6 kich
thuée nhd hodc dugc tdi wu héa co6 thé duge trién khai tre tiép tai 16p nay dé thuc
hién céc tac vu nhu phat hién b4t thudong, nhan dang d6i tuong, du doan sy kién hodc
phan loai dir liéu. Piéu nay gifip gidm 4p lyc cho ddm may, ddng thoi bao dam ring
cic hoat dong phan tich quan trong van dién ra ké ca khi két nbi mang khéng 6n dinh.

Lép ddm may trong kién tric mé rong duy tri vai trd trung tim trong quan 1y
vaxtr Iy & quy mo 16n. Khong gidng nhir kién triic truyén thdng, dam may trong mé
hinh méi khéng con phai xir 1y toan b dir liéu thé ma chi tiép nhén dir liéu da duge
chon loc hodc tdng hop tir 16p bién. Didu nay gitup hé théng d4am may van hanh tdt
hon, dong thoi c¢6 kha ning mé& rong khéng gian luu trit va thyuc hién cac phan tich
sau vi khéi lurong dit liéu 16n. Lép ddm may vAn 12 noi thue hién hudn luyén cic mo
hinh quy mé Ién trude khi trién khai ching tai 16p bién dé suy luan nhanh. “Vai trd
didu phdi tai nguyén va quan ly toan cuc ctia ddm may van dugc duy tri, dac biét
trong cac hé thong IoT quy mé 16n nhu thanh phé théng minh hoic khu cong nghiép
tir dong hoa”[7].

Su két hop giita ba 16p nay tao nén mdt kién tric linh hoat, thich tng tét hon
cac yéu ciu ctia ha tng IoT hién dai. Dit liéu dugc xt 1y theo hudng phén tang, trong
d6 thiét bi tip trung vao viéc tao ra dit liéu, 16p bién thyc hién xir Iy cuc bd va 16p
dam may dam nhiém phén tich chuyén siu. “Kién triic ndy da chimg minh dugc hiéu
qua trong nhiéu hé théng doi hoi kha ning phan héi tirc thdi va xir Iy dit lidu phue
tap, ddng thoi 13 co s& quan trong cho su phat trién cua IoT thé hé tiép theo™[8)].
1.1.3 Ddc trieng dir liéu IoT

Cling véi su lan rong ctia cac tmg dung IoT tao ra mét luong dir liéu 16n, ching
ting truéng nhanh chéng trong mang ludi vién thong. Lugng dir liéu nay c6 cac dic
trung dién hinh cia dir liéu 16n.

Khéi luong dir liéu: Hé sinh thai IoT tao ra lugng dif liéu cuc 16n nhé su hién

dién coa hang ty thiét bj hoat dong lién tuc. Diéu ndy tao ngudn tai nguyén ddi dao



cho nghién ctru va phén tich dir liéu. Tuy nhi€n, thach thirc nim & viéc luu trit, phin
phéi va huin luyén mé hinh trén cac tip dit liéu c6 quy md qua 16n, vuot kha ning
xir Iy cia cc hé théng truyén théng. Piéu nay thuc ddy phat trién céac ky thuat hoc
phén tan, nén dit liéu va giam chiéu.

Téc d6 sinh dir liéu: Nhiéu thiét bj IoT tao dif liéu theo thdi gian thuc hodc voi
tAn suét cuc cao. Trong bdi canh hoc may, tdc do ndy yéu cau cac thuat toin khong
chi chinh xdc ma con phai ¢6 kha ning cip nhéat nhanh. Cdc md hinh hoc truc tuyén
(online learning) va hoc ting cudng dong vai trd quan trong dé dam bao md hinh
thich urng kip thoi véi dong dit li€u lién tuc.

- Tinh da dang: Dir liéu IoT duogc tao ra tir nhitng thiét bi khac nhau, hoat dong
trong cac moi trudng va muc dich da dang. Su thiéu ddng nhit vé gia tri, dinh dang
va cAu tric khién viéc trich xuit dic trung (feature extraction) va tich hop dif liéu tré
thanh thach thirc chinh. Trong hoc mdy, diéu nay doi héi cac k¥ thuit tién xir 1y linh
hoat, cac md hinh da phuong thirc (multimodal learning) hodc kha ning hoc cac dac
trung thong qua mang no-ron sau.

Tinh khéng chic chin va nhiéu: Do didu kién do ludng, giéi han phéan cimg
va su bit dn cia moéi truedng, dir liéu IoT thudng chira sai léch, nhiéu hoic tham chi
bi thiéu. V6i hoc may, chét lrong dit liéu thip c6 thé 1am giam hi¢u qua mo hinh, dan
dén suy giam d6 chinh x4c. Vi vdy, cac ky thuft nhu phat hién ngoai lai (outlier
detection), xir Iy dix liéu thiéu, chuén héa va lam sach tré thanh buée quan trong trong
chudi xtr Iy.

Gid tri khai thac:Mic du dir 1iéu IoT phure tap, kha néng trich xudt tri thirc cua
hoc mdy giup chuyén dir liéu tho thanh thong tin c6 thé sir dung, hé trg du doan, tdi
uu héa va tir dong hoa. Gia tri ndy duoc khuéch dai trong cac tmg dung nhu diéu
khién thong minh, phan tich hanh vi, du bao bao tri va phét hién bat thudng. Tuy
nhién, viéc bién dir liéu thanh gia tri doi héi mé hinh phai phit hgp v6i bdi canh tng
dung va c¢6 kha ning lam viéc véi dir li€u khong hoan hao

Tinh bién thién: TAn suét sinh dit lidu va cdu tric dir liéu IoT c6 thé thay déi

bit ngd theo su kién hogc theo phién ban thiét bi. Vi hoc mdy, didu nay khién md



hinh d& gdp “drift” hién tugng phan phéi dir liéu thay dbi theo thoi gian, 1am gidm
hiéu qua du doan. Do d9, cac phuong phéap hoc thich tng, cdp nhdt mé hinh li€n tuc
va gidm st chat lugng dit liéu 1a nhu cAu thiét yéu-dé duy tri higu sudt.
1.1.4. Mt s6 cong nghé dién hinh trong IoT

Hé sinh thai IoT dugc xdy dung dua trén nhiéu c6ng nghé khic nhau, bao gdm
cac thiét bi cam bién va hé théng nhiing ding dé thu thap dit lidu, cac giao thirc truyén
thong nhu Wi-Fi, Bluetooth, ZigBee, LoORaWAN va céc giao thirc mang nhu MQTT,
CoAP, TCP/IP nhim dam bao kha ning két nbi va truyén tai dit liéu. Bén canh do,
c4c nén tang dién todn d4m may va phan tich dir liéu hd trg luru trit, xir Iy va khai thac
thong tin phuc vu cic g dung thong minh. Trong khudn khd dé an, tap trung nghién
clru cac cong nghé hoc may va dién toan bién.

a, Pién toan bién

Muc tiéu cbt 16 ciia dién toan bién 14 t6i wu héa hoat dong ciia mang IoT bing
cach han ché nhu ciu truyén dir lidu Ién ddm mAay va gidm d9 tré trong qua trinh xir
ly. Hoc may déng vai tro trung tAm trong mo hinh IoT ba 16p mé rong nh kha néng
trién khai trwe tiép trén cac thiét bi bién, tir d6 hd trg hi€u qua cdc img dung Al yéu
cAu phan hdi thoi gian thuc va d6 tré cyuc thip. Dién toan bién bao gbm ba kién tric
nén tang: dién toan suong mi (fog computing), dién toan bién di déng (MEC) va ddm
may nhé (micro cloud). Pién todn swong mu durrgc xem nhur 16p mé réng cua mo hinh
d4m may truyén théng. Cac niit swong mu duge bé tri gitta nhimg thiét bi dau cudi
va trung tam dit liéu, ddm nhiém viéc thu thap va hop nhét di lidu di thé dén tir nhidu
ngudn. Nhitng niit nay ddng thoi cung cip giao dién thdng nhét gitp déng nhét su
khong dbng nhét cia dir liéu, tao thuin loi cho tmg dung va ngudi ding cudi trong
qua trinh truy xuit. Trong khi d6, MEC dugc phat trién chuyén biét cho hé théng
mang di dong. Khéc véi kién tric swong mu, nit MEC dugc trang bi kha nang tinh
toan va luu trit manh hon, ddng thoi tich hop céc co ché 40 hoa giup tiy bién va didu
chinh chirc nang linh hoat theo yéu cAu ciia hé théng. Nho d6, MEC cho phép cung
cép cac dich vu c6 do tré thép, d6 tin cay cao va kha néng hdi dap thoi gian thuc cho

thiét bi di déng. Kién triic thir ba, ddm may nhd, dya trén nhitng may chi 4o héa dat



gan ngudi dung, thudng chi cdch mt bude nhay mang. Cac dam may nhé nay co thé
luru trit tai nguyén tam thoi va thuce thi cdc tic vu cuc bd, tir 46 mang lai kha nang xur
ly va thich g linh hoat tuong tu MEC. Song song v6i ba kién-truc chii dao nay,
nhiu nghién ciru gin déy tiép tuc m& rong moé hinh dién toan bién nhim nang cao
hiéu qua ning lugng va cai thién dg tin cdy cia dir liéu trong h¢ sinh théi IoT. Dién
toan bién duoc trién khai thong qua cic nat hodc mdy chu dat gin ngudi ding cudi,
v6i muyc tiéu chung 13 gidm do tré, ting ning luc xir Iy cuc b va hd tro dich vu theo
thoi gian thuc. Trong ky nguyén 5G, nhitng ddc trung nay tré thanh nén moéng cho
cac dich vu thong minh, vén phu thudc vao kha ning truyén tai va xir 1y dit liéu 16m.
b, Hoc may

Internet van vét (IoT) két hop v6i hoc may (ML) dang tao nén mt huéng tiép
c4n méi trong ddi méi dir liéu, noi céc dbi turong vat 1y va khéng gian sd dugc lién
két théng qua cac cam bién va nén tang ma rong hién dai. Sy hoi tu ndy dang hinh
thanh mét cAu trac cOng nghé toan ciu manh mé, hd tro kha ning tuong tac, thu thip
dit lidu va phan hdi thong minh trén quy mé 16n. Nhy d6, IoT da thay ddi can ban
cach cac thiét bi giao tiép, mé ra céc (ng dung rdng rii tir nha thong minh, y té sb
cho dén tur dong hoa. Tuy nhién, su phat trién nhanh chong cia internet van vét cling
kéo theo thach thirc vé& kha ning mé& rong, do tin cdy, mirc d6 tiéu thu ning luong. bé
giai quyét cac han ché nay, nhiéu nghién ctru da khai thac tiém ning cia hoc may nhu
mot giai phap cdt 15i gitp t6i wu hoa hoat dong ctia IoT. ML cho phép hé théng phan
tich dir liéu phirc tap, ndng cao chét luong ra quyét dinh, tir dong hoa qua trinh vén
hanh va t6i uu héa hiéu svt tong.

Viéc ung dung ML trong IoT ciing cho phép trién khai cac khéi chirc ning
quan trong nhu phén tich dir liéu theo thai gian thure, phat hién bét thudng, ra quyét
dinh tir déng, va bao tri du doén. Bing cach khai thac cdc m6 hinh hoc mdy phu hgp,
hé théng IoT c6 thé tbi wru hoa phan b tai nguyén mang, cai thién chét lugng dich v
va ting cudng kha ning phong vé trudc cac rii ro an ninh mang. Sy két hop ctia ML
v6i dién todn bién va dién toan dam may tiép tuc thic ddy nang luc xir ly, giap IoT

dat hiéu qua cao hon ca vé téc o 1an kha ning md rong. Hoc méy noi 1én nhur mét
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phén tir quan trong dé& nang cao hidu qua va do tin ciy cua hé sinh thai IoT. Diéu nay
md ra trién vong cho céc giai phap [oT thdng minh hon, an toan hon va mang tinh ty
dong hoa cao hon trong tuong lai gan.

Céc nghién ctru cho thdy nhitng k¥ thust hoc médy khac nhau mang lai hiéu qua
riéng khi dugc trién khai trong méi trudng IoT da dang vé céu truc dit lidu va diéu
kién van hanh. Mot s§ nhém phurong phap tiéu biéu c6 pham vi tng dung rong nhu

hoc ¢c6 giam sat, hoc khéng giam sat, hoc tang cudng.

Machine Learning
Hoc may

UNSUPERVISED LEARNING

Hinh 1. 2 Phén loai md hinh hgoc may

“Hoc may c6 giam sat dugc biét dén 1a mét trong nhitng k§ thuat ML phd
bién nhit trong tmg dung 10T, cac md hinh duge dao tao trén tap dir liéu dugc gén
nhan d& phan loai hodc du doan” [8]. Hoc mdy giam sat c6 thé sir dung dé phét hién
luu lwong bat thudng trong mang 1oT, dy bao mAu bt thudng trén cdc cam bién,
xé4c dinh 161 tiém 4n khi chiing xay ra. Hodc trong nha théng minh, hé théng ciing
gitp du bao ning lugng tiéu thu dya trén dif liéu lich str, giap d& dang phan bo tai
nguyén va tiét kiém ning lugng. Khi dir lidu d4u vao mang tinh déu dan va khong
bi bién dong manh, hoc ¢6 giam sat cho 4o chinh xac cao, én dinh va chi phi tinh
toan thap. Tuy nhién, hiéu suét ctia mo hinh dé suy giam khi méi trudong hoat dong
thay déi hodc khi tap dit liéu gén nhan khong phan anh dy di nhitng tinh huéng
hiém gap. biéu nay khién cac mo hinh can dugc cip nhat hoic huin luyén lai dinh

ky dé duy tri hidu ning.
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Khac véi hoc c6 giam sat, cdc k§ thudt hoc khéng gidm sat khong chiu phu
thudc vao dir liéu dugc gan nhan ma dua vao kha ning tu phat hién cAu tric va miu
4n trong tip dit liéu. Céc thuat toan nhu K-means, phdn cum phén cAp thuong duge
sir dung dé nhoém cac thiét bi c6 hanh vi twong tir hodc nhin dién nhitng tin hiéu bét
thuong ma khong cin biét trudc loai sy kién. Ngoai ra, cic phiong phdp giam chiéu
nhur phan tich thanh phén chinh (PCA) dugc ding dé nén dir liéu cam bién c6 kich
thudc 16n, giup tang tde d6 xir Iy va tiét kiém bang thong truyén tai. Uu thé 16n nhét
cua hoc khong gidm st nam & kha ning thich nghi v6i nhitng hé théng ToT quy md
16n, noi lugng dir lidu tao ra virgt xa kha nang gan nhan thii cong. Mac du vdy, viée
danh gia hiéu qua thuong mang tinh tuong déi vi khong c6 nhan chuin dé so sanh,
va chét luong két qua phu thude vao lya chon tham sb ciing nhu dic diém phan bb
cuia dir héu.

Bén canh d6, hoc ting cuong ndi 1én nhu mot huéng tiép cén hiru hiéu cho cac
tinh hubng doi héi téi ru héa hanh dong theo thdi gian thuc. Cac thuat todn nhu Q-
learning ho#ic Deep Q-Network cho phép mé hinh tu hoc thong qua qua trinh tuong
tac vdi moi trurong, tir do dan tim dugc chién lugc ti u. Trong linh vuc 1oT, hoc
ting cudng dugce tng dung dé phan b6 tai nguyén mang, diéu chinh cong suit truyén
hodc xéc dinh chu ky hoat dong ctia cam bién sao cho tiét kiém ning lrgng nhét.
Piém manh ciia phrong phép ndy la kha ndng thich img voi mdi trudong dong, von 1a
dac trung cua nhiéu mang IoT khong ddy. Tuy nhién, qua trinh huin luyén doi hoi
thri gian dai va déi khi cin sirc manh tinh todn ddng ké, dic biét khi st dung m6 hinh
sau, khién viéc trién khai truc tiép 1én thiét bi bién gip nhiéu khé khan.

1.2. Téng quan hé thong IDS
1.2.1. Ly thuyét vé H¢ thong Phit hign Xam nhap (IDS)
a, Hé théng phat hién xdm nhép IDS

Hé thdng phat hién xdm nhép dugc phat trién nhu mot 16p phong thi chuyén
dung nhim nhén dién cic hanh vi doc hai bén trong hodc tir bén ngoai mang may
tinh. Khac voi tuong hra vén chit yéu kiém soat truy cép dua trén nhiing quy tic cd

dinh, IDS thure hién qua trinh phén tich sdu vao hanh vi mang va hoat dong cua ngudi
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diing, tir 46 phat hién nhitng bit thuong ma céc co ché bao mat truyén thong khé nhén
biét. IDS c¢6 thé ton tai dudi dang phén cling, phé“m mém hodc két hop ca hai, van
hanh nhu mot “hé thin kinh” gitp hé théng kip thoi ndm bat cac d4u hi¢u x4m nhép

tir d6 dua ra canh bdo hodc kich hoat phan trng bao vé.
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Hinh 1. 3. Thanh phin hé théng IDS

Muc tiéu trong tim ctia IDS 1a xé4c dinh cac mau luu lwong va hanh vi st dung
c6 thé din dén nguy co tin cong, ching han nhu truy cip trai phép, quét cong, do mat
khéu, khai thac 15 héng hay cdc hoat ddng pha hoai dich vu. Nho kha ndng quan sat
toan dién dbi voi luu lugng mang va nhat ky hé théng, IDS d@éng vati trd bd trg quan
trong cho cac giai phap bao mat khac, dam bao rang nhitng hanh dong c6 kha ning
de doa tinh san sang, tinh toan ven hodc tinh bi mat van c6 thé duoc phéat hién ca khi
chung vuot qua cac vong kiém soat truyén thong.

b, Phén loai hé théng IDS
e Hé théng phat hién xAm nhap dua trén chit ky (SIDS)

“Hé théng phét hién xAm nhdp dua trén chir ky dua trén k¥ thudt so khép dé
tim ra cac cudc tAn cong di biét” [9]. N6 con dugce goi 14 phat hién lam dung. V&1 hé
théng nay, cic phuong phap so khdp duoc sit dung dé tim ra sy xdm nhép trude 4o,
khi chit ky x4m nhép tring khép voi chir ky cua cude xam nhap trude do da duge luu
trong co s dit liéu, tin hiéu bao dong s& duoc kich hoat ngay 1ap tirc. Hinh 1.5 minh
hoa cach thirc hoa dong cua SIDS. Y tudng chinh ctia SIDS la x4y dung mdt co s&

dit liéu v& cac thanh phin xAm nhap va so sanh tip hop cac hoat dong chéng chéng
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lai céc chit ky hién c6 va tir d6 dua ra canh bdo khi ¢6 sy xdm nhdp. SIDS mang lai

hiéu qua tot cho céac cudc tdn cong da ton tai trong du ligu.
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Hinh 1. 4 Cich thirc hoat don ciia SIDS

Tuy nhién vé&i cac cude tdn cong zero-day, SIDS gip kho khan 16n do khong
¢6 chit ky clia cac cude tan cong nay trong co so dit liéu hién 6. SIDS dwoc sit dung
phé bién trén cac cong cy nhu Snort, Netstat. SIDS c¢6 mot diém yéu cbt 15i chi c6
thé nhan dién nhiing tdn céng cé miu trung khép hoan toan hodc gan hoan toan véi
céc chir ky c6 sn. Khi ké tin cong tao ra mot bién thé méi bang cach thay doi nhe
cAu tric hodc hanh vi ciia ma ddc, hé théng thuong khong thé phat hién bién thé nay
mic du nd van duy tri muc dich va co ché tin cong tuwong tu. Diéu nay khién SIDS
dac biét dé bi qua mit bdi cac loai malware da hinh hogic cac bién thé zero-day chua
ting dugc ghi nhan. Trong céc hé théng IoT noi nhiéu thiét bi st dung firmware 16i
thoi, thiéu co ché cap nhat viée SIDS khong thé nhan dién cac hanh vi chua c6 miu
cang lam gia ting nguy co xam nhép. Mot han ché khac 12 SIDS khong thé phat hién
cac cude tAn cong da budc hodc cac chién dich tin cong kéo dai theo thoi gian. Do
chi tap trung vao cac su kién don 1€, hé théng khong phan tich dugc ngit canh, mbi
lién hé hay tién trinh hanh vi tAn céng, din dén viéc bé sot nhitng chudi hoat dong
nguy hiém nhung khong c6 dau hiéu 13 rang trong tirng giai doan riéng biét. SIDS
thuong chi dua ra canh bao khi phat hién mau trung khép ma khong cung cAp thong
tin chiéu sau lién quan dén ban chét, dong co hodc co ché van hanh cta cudc tdn cong.
Diéu nay han ché kha ning phan tich chién thuét va danh gia rii ro ciia nha quan tri
hé théng, ddng thoi khién cac quy trinh (mg pho su c¢b tré nén bi dong. Su gia ting
lién tuc cia sb lugng chit ky trong co sé dit liéu dan dén viéc tiéu thu nhiéu tai nguyén

tinh toan hon, lam gidm hi¢u ndng hé théng va ting thoi gian xu ly. DPbi v6i moi
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truong IoT bi giGi han kha ning tinh toan, by nhé va ning lugng, viéc trién khai SIDS
quy mo 16n d6i khi tré nén khong kha thi hodc lam suy giam ding ké hiéu suét cuia
thiét bi.

e Hé théng phat hién xam nhdp dua trén bt thudng (AIDS)

Hé théng phat hién xam nhép duva trén bét thudng dang tro thanh trong tim
nghién ctru, chi yéu nho kha ning khéc phuc nhimg giéi han ¢b hiru cta phuong phap
dua trén chit ky. Trong cach tiép c4n nay, hé théng x4y dung mot mé hinh dai dién
cho trang thai binh thuong cua thiét bi hodc mang, théng qua cac k§ thuat nhu hoc
may, phan tich théng ké hay mé hinh héa tri thirc. Khi hé théng van hanh, moi hanh
vi quan sat dugc s& duge so sanh véi mo hinh hanh vi chuén; nhitng sai 1éch ding ké
so v&i mau duge xem 12 bit thudng va c6 kha nang 1a déu hiéu cia hanh vi xAm nhép.
Co s& ly thuyét cia AIDS dua trén gia dinh rang hanh vi doc hai luén tn tai nhing
khéac biét so vdi hanh vi hgp 1€ clia ngudi dung hodc thiét bi.

Quy trinh phat trién mét hé théng AIDS thudng bao gdm hai giai doan. Trong
giai doan huén luyén, ludng dir liéu binh thuong duge thu thip dé x4y dyng mé hinh
mo ta hanh vi chuln. Sang giai doan kiém thir, dit liéu méi dugc dua vao nhim danh
gia kha ning téng quét héa clia mé hinh d6i v6i cac loai xdm nhdp chua timg xut
hién trong tap huén luyén. Tity theo phuong phép hoc duge ap dung, AIDS dugc phén
loai thanh nhidu nhanh, bao gdm cac k¥ thuat théng ké hoic hoc may. Mdi nhém mo
hinh déu mang nhitng dic tinh riéng, thich hop véi timg mai truong trién khai va loai
dir liéu khéc nhau. Uu diém quan trong nhét ctia AIDS 13 kha ning nhén dién cac
cudc tin cong zero-day nhimg dang tdn cong chua timg duoc ghi nhan truée d6. Vi
hé théng khong dua vao co sé dir ligu chit ky, no cé thé phat hién céc su kién bat
thudng chi dwa trén mirc do sai léch so v6i hanh vi thong thudong. Ngoai ra, AIDS
dic biét hiéu qua trong viéc giam sat va phat hién cic hanh vi nguy hiém xuét phét tir
bén trong hé thdng. Khi mét tai khoan bi chiém quyén va thuc hién nhimng thao tic
khéng pht hop vé6i hd so hanh vi gbc, hé théng c6 thé dua ra canh béo kip thai. Viée
md hinh héa hanh vi dya trén hd so tity bién ciing khién ké t4n cong khé doan duge

ngudng “binh thuong”, tir d6 han ché kha ning né tranh hé théng gidm sat.
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Tuy vay, AIDS vin tOn tai han ché nhét dinh, dic biét 1a ty 1€ bdo dong gia
cao. Mot s6 hanh vi méi xuét hién trong hé théng du hop 1é vén cé thé bi xem 12 bt
thudng, khién viéc vén hanh yéu ciu co ché tinh chinh lién tuc. Su thiéu théng nhét
trong phén loai phuong phép phat hién bAt thuomg ciing dan dén kho khin trong danh
gia va so sanh cac mo hinh. Trong bdi canh d6, nhiéu nghién ciru dé xuét cic nhém
k¥ thuét dua trén ddc trung, bao gbdm: phurong phap théng ké, dua trén mau, dua trén
ludt, dua trén trang thai va phuong phap heuristic. M®bi nhém mé hinh dai dién cho
moét quan diém tiép cén khac nhau trong viéc mé ta va nhén dién hanh vi bét thudng,
tao nén hé sinh thai da dang cac k¥ thuat phat hién xdm nhép phyc vu nhiéu nhu cdu
thue tién.

1.2.2. H¢ thong IDS dica trén hoc mdy tai bién

Hé théng phat hién xAm nhép (IDS) trién khai tai bién mang ngdy cang déng
vai tr0 quan trong trong viéc bao vé cac hé théng IoT triréc su gia ting vé sb hrong
va mirc d9 tinh vi ciia cac cude tin cong mang. Khong gidng cac mé hinh IDS truyén
théng phu thudc vao xit 1y tdp trung trén ddm mdy, IDS tai bién tdn dung kha nang
tinh to4n cuc bd cuia céc thiét bi bién hodc gateway dé phat hién thn cong thoi gian
thye, tir d6 gism dang k& do trd xir 1y, tiét kiém bang thong truyén dir liéu va ting
cudng kha nang phan héi nhanh trong méi trudng phan tan. Song song véi do, tich
hop hoc méy vao bién cho phép trién khai va thyc thi cac m6 hinh hoc may ngay tai
noi dir liéu dugc tao ra, nhu cam bién IoT, dién thoai thong minh, cic thiét bi nhung.
Cach tiép can nay gitip khic phuc han ché v& do tr&, bang thong va quyén riéng tu
khi phai truy@n toan bé di liéu 1én cloud. Nh vy, Edge ML tré thanh nén tang ly
tuéng dé trién khai IDS tai bién. C6 thé néi IDS tai bién mang két hop véi hoc may
mang lai nhidu 1¢i thé vuot trdi: kha ning phat hién tAn cong gan nhu thoi gian thye,
giam tai cho ddm may, t8i ru tai nguyén mang, ddng thdi ting cudng bao mat cla dir
liéu. Tuy vay, viéc lya chon mo6 hinh ML phu hop, t8i rru hoa tai nguyén va giam bio
dong gia van 1a nhimg yéu tb then chét trong viéc dam bao kha ning Gng dyung thuc

t€ cia h¢ thong.
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1.3. Thach thite ciia cAc mé hinh IDS trong méi trwong IoT
e Han ché v& tai nguyén tinh todn va luu trix

Céc thiét bi IoT dugc thiét ké véi muc tiéu tdi vu vé thoi gian, chi phi, kich
thudce va mire tiéu thu ning hrong. Chinh nhitng rang budc nay khién chiing tr& nén
han ché d4ng ké vé kha ning tinh toén va khong gian luu trir, dan dén viéc trién khai
céc co ché bao mat tién tién gip nhidu kho khin. Déi véi phén I6n thiét bi IoT gia ré,
viée dap tmg ddy du tiéu chudn bao mét truyén théng vén doi hoi tai nguyén cao gin
nhu khong kha thi. Diéu ndy mé ra nhiéu 15 héng cho ké tin cong tiép can. Viéc ap
dung céac thuét toan truyén théng vbn yéu ciu ning lyc tinh toan vugt trdi thuong
duoc xem 1a khoéng phtt hgp véi thiét bi bién bi han ché vé tai nguyén.

Dé khic phuc nhitng han ché nay 13 tng dung cic md hinh hoc may két hop
v6i ky thudt t8i wu héa siéu tham sb hién dai. Viéc xir Iy va phat hién bat thudng tai
chinh thiét bi thay vi trén nén tang d4m may mang lai 46 tré thip hon, gitip hé théng
phan tmg nhanh chéng khi xay ra hanh vi tAn cong. Nhur vy, khi duge thiét ké va
tinh chinh ding cach, cac k¥ thuit Hoc siu hoan toan cd thé thich tmg véi méi trudng
tai nguyén han ché cia loT, ddng thoi cung cap kha ning chéng lai cac mdi de doa
mang hién dai hiéu qua.

e Yéu ciu xir ly dit liéu thoi gian thuc

Phan tich va xt Iy dit liéu theo thoi gian thue 12 mot yéu clu tit yéu véi cac
mo hinh phat hién xam nhép khi dugc trién khai trong mai trudng IoT. Tuy nhién,
da sb cadc md hinh IDS trong cac nghién ciru hién nay chu yéu hoat dong theo ché
d6 ngoai tuyén. Trong linh vuc phén loai phén mém doc hai, thach thic trong yéu
nim & viéc nhan dién cac miu dic trung dé phan biét giita luu lugng binh thuong
va cac luu luong tn cong. Khi duge trién khai & ché dd ngoai tuyén, cdc md hinh
hoc mdy chi xir ly cac tap dir liéu tinh va khong phéan anh dugce sy bién dbi lién tuc
ctia ludng dit liéu trong méi truedng van hanh thuc té. Nguoc lai, trong bbi canh dir
liéu luin chuyén lién tuc, cac hé théng truc tuyén ddi héi co ché Hoc truc tuyén dé
X ly, cap nhét va quyét dinh thure thi theo thoi gian thuc. Mac di phuong phap nay

c6 lgi thé 16n trong viéc phat hién cac hanh vi tAn cong mai phat sinh, song cho dén
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nay, viéc ng dung phén tich thoi gian thuc vén chua duge khai thac nhidu trong
linh vuc phéat hién ph?m mém doc hai va IDS cho [oT. Diéu nay tao ra khoang tréng
16n gifra m6 hinh nghién ctru va yéu cau thuc tién trong cac hé théng bao mat doanh
nghiép hién dai.

Hoc Tang cudng duge xem 1a mot hudng tiép cén hira hen nhim dap (g yéu
cAu phén tich theo thoi gian thuc. Phuong phap nay cho phép mo hinh ¢6 thé cap nhat
lién tuc dua trén nhitng ddc trung méi phét sinh, déng thoi van duy tri duge cac thong
tin quan trong da hoc tir trude. Nho do, hé théng c6 thé thich tmg t6t voi cac xu hudéng
tdn cong m&i ma khéng cin trai qua qua trinh huén luyén lai tir ddu vbn vira ton thoi
gian vira doi hoi nhiéu tai nguyén.

1.4. Két Luin chwrong

Chuong 1 da trinh bay c4i nhin tbng quan v& hé sinh théi IoT, H¢ théng phat
hién xam nhap IDS, va su két hop cta IDS, hoc may tai bién. Qua dé thé hién tinh
thiét thuc cia hé thong IDS khi trién khai tai bién mang. Tuy nhién bén canh nhimg
loi ich dugc d& cap nhu ting tbe do xir 1y, t8i wu tai nguyén va bao mét dir liéu, hé
théng ciing gip nhidu thach thirc khi bién mang bi han ché vé tai nguyén réat 16n. Thiét
bi bién gén nhur khéng thé dap img cac mé hinh hoc may phirc diéu nay gy can tré
trong viéc phét trién hé théng. Viéc tich hop céc phuong phap t61 wu héa md hinh
duge nhan dinh 13 phirong phap hiéu quéi cho bai toan hién tai. Cac k¥ thuét gidm
chiéu hay phan cum dit liéu khong chi giam thiéu tai nguyén ma con giai quyét rat tbt
bai todn tbi wu, ddp vmg tdt nhu cAu cta hé théng IoT hién tai. Chuong 2 s& tap trung

thiét ké va d& xuat “Hé théng phat hién tin cong trong IoT ng dung hoc may”
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CHUONG 2 - HE THONG PHAT HIEN TAN CONG TRONG

10T DUA TREN HQC MAY
2.1. Hé théng IDS dura trén hoc may cho thiét bi IoT tai bién
2.1.1. Co sé khoa hoc ciia gidi phdp dé xuit
a, Co s& khoa hoc cac phuong phép xur ly dir liu

Trong xir ly dit liéu cho hé théng phat hién xAm nhép, phan cum va giam chiéu
13 hai k¥ thuét quan trong nhdm nang cao chat lrgng dit liéu va ting hiéu sut cho md
hinh. Trong do, “phén cum giir vai tro ndi bat vi c6 kha nang té chirc lai dir liéu theo
cAu triic ty nhién, gitp nhéan dién cac nhém hanh vi trong dbng va tach biét 1 giita
luu lwgng binh thudng va luu lugng ddc hai”[13]. Phan cum ciing hd trg xit 1y hiéu
quéa vAn dé mét can bing dif liéu bang cach x4c dinh cac vung c6 mat do t4n cong cao
va trich xuét cdc mau dai dién phit hgp. Phurrong phép nay ciing loai bo nhiéu va cac
diém ngoai lai, tir 6 néng cao tinh 4n dinh coa dirliéu dAu vao. Phan cum c6 kha
ning giam khong gian tim kiém va cho phép huén luyén dit liéu theo timg cum, tir d6
gc’)p_phé“ln giam chi phi tinh toan so véi xir 1y toan bo dir liéu gbc. Nhimg nghién ctiru
vé phuong phép phan cum.

[15] d4 thuc hién thuat todn phan cum FCM va dat duge két qua t6t, ting tbc
thoi gian xir Iy so v&i cdc md hinh hoc may truyén thong.

[16] danh gia thuit todn K-mean véi cac trong sb khic nhau dugc tinh toan
moét cach linh hoat. Diéu nay da khién mo hinh tr& nén chét lwong, phuc vu t6t cho
cac mod hinh hoc may.

Nghién ciru chi ra tinh hiéu qua cda phwong phép phan cum trong hoc may.
Vi tidu chi thiét k& hé thdng nhe, d& dang trién khai tai bién mang, dé 4n dé xuét
phuong phap phdn cum fuzzy C-mean.

b, Co s& khoa hoc vé hoc may trong hé théng IDS

Viée két hop cic mod hinh hoc méy trong hé théng phat hién xam nhap dya
trén co s& khoa hoc rang luu lwgng mang chira cdc mau hanh vi l3p lai va co thé dwoc
mé hinh héa théng qua quan hé thdng ké giita cac dic trung. Cac md hinh hoc mdy

c6 kha néang hoc nhitng dic trung tiém 4n tir dir liéu, tir d6 phéan biét hiéu qua giira
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hoat dong binh thuong va céc hinh thirc thn cong dua trén su khic biét ctia phan bd
dic trung. Cac mo hinh nay c6 kha ndng tdng quéat hoa, cho phép nhén dién ca nhimg
kiéu tan cong chua timg xuét hién trong dit liéu hudn luyén thong qua viéc phat hién
c4c didm léch so v6i mé hinh hanh vi hop 1&. Chiing hd trg rat tdt trong xit 1y dir liéu
khéi lugng 16n ciia moi truong IoT va mang hién dai bang cach khai thac cAu tric dit
liéu da chiéu, ddng thoi han ché sai s6t do viéc phan tich thi cong. Viéc két hop hoc
mdy v6i cdc ky thuat tién xir Iy nhu phan cum hodc trich xuét dic trung con ting
cudmg kha ning nhan dién cic mau hiém, giam nhiu va t6i uu héa thoi gian suy luén,
qua d6 cai d6 chinh xdc va tinh hiéu qua cua IDS trong moéi trudng thue té. Trong
mdi trudng bién cin tbi wu héa v& tai nguyén, thoi gian huén luyén, cic mé hinh hoc
may don gian da chimng t6 lgi thé ciia chiing.

[12] da dé xuét phuong phép snote cin bing dir liéu, sau d6 dung mé hinh
random forest phén loai thn cong. Két qua chimg minh hiéu sudt manh mé& ctia mo
hinh véi do chinh x4c cao (accuracy = 91.89%, precision = 92%).

[13] d& d& xu4t mo hinh Decision tree cho két qua t81 wu dat d6 chinh x4c cao
( Precision= 099%). Diéu nay chimg té tinh hiéu qua ctia md hinh nay véi tap dir ligu
CICIoT2023.

Pé dap img diéu kién thiét bi tai bién, thuét toan hoc may cin c6 chu trirc don
gian, tiéu thy it ti nguyén va thai gian suy ludn ngin nhim dép tmg yéu cau phat
hién theo thoi gian thue. Cac md hinh hoc mdy dang ciy s& hitu ciu tric don gian,
nhe va yéu céu tai nguyén tinh toan thip, do d6 dic biét phu hop dé trién khai trén
cac thiét bi. Trén co s& nhig phén tich va nghién ciru da trinh bay, dé 4n lua chon
hai mo hinh c6 d6 tin ¢y va hiéu qua cao la Random forest va Decision tree dé thiét
ké hé théng phat hién xAm nhap (IDS), nhdm dam bao kha ning phat hién chinh xac
ddng thoi t6i wu cho méi trudng IoT.

2.1.2. Hé théng IDS vrng dung hoc mdy dé xudt

Trén co s& khoa hoc dugc trinh bay & cidc muc 2.1.1, dé 4n d& xuit hé théng

DS hudng t6i muc tidu tdi wu hidu qua xi 1y, ddng thoi dép ung yéu ciu trién khai

trén cac thiét bi bién véi tai nguyén han ché. Hé théng sir dung m6 hinh hdn hop da
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chuyén gia. Thay vi dua dir liu tryc tiép vao mo hinh huén luyén, hé thong dé xuét
str dung thuét toan phan cum Fuzzy c-mean nhu mot bg dinh tuyén chia nho dir li€u
thanh céc sub-data véi dir liéu c6 tinh twong ddng nhit dinh. Diéu nay giam nhiéu
dang ké cho céc tap dit liéu nho do da dugc phan cum, c6 tinh twong dbng cao, phan
phéi dir lidu tdt hon. Bude xir Iy niy gidm ganh ning tinh toan cho céc thuét todn hoc
mdy tai bién, hoan toan c6 thé 4p dung c4c thuét toan don gian givip gidm chi phi tinh
toan, nang cao hiéu qua cho mo hinh.

Kién triic ciia hé théng bao gdm ba khéi chirc ning chinh: tién xtr Iy dir liéu,
phan cum dir liéu va phén loai dit liéu. Hinh 2.1 minh hoa cAu tric téng thé cta hé
théng. CAu triic phan ting niy ddm bao mirc 9 mo-dun héa cao, cho phép tbi wru héa
tirng thanh phan mét cach doc lap.

Dir liéu tho dugce thu thap tir moéi treong [oT, xir 1y tudn tir qua timg khdi chire
nang. Trong khéi tién xir Iy dit liéu, hé théng thure hién chuén héa céc dic trung nhim
dam bao tinh ddng nhét ciia tap dir liéu. Qua trinh nay bao g6m hai budc chinh: (1)
M4 hoa cac thude tinh dang phén loai bing k¥ thuat label encoding dé chuyén ddi
chung sang dang sé nguyén, va (2) chuin héa cac dic trung sb bang StandardScaler
nhim dwa gié tri vé cing mét mién, gitip ting tinh dn dinh cho qua trinh hudn luyén.
Péi vai cac thude tinh dang phan loai ndy, nghién ciru st dung label encoding daé
chuyén dbi dit liéu sang dang s6 nham dam bao kha niing xir ly cua céc thudt toan hoc
may. Phuong phap nay khong lam gia tang s6 chiéu dic trung, gitip gidm chi phi tinh
todn va bd nhe, dic biét phi hop v6i hé théng IDS trién khai tai thiét bi bién c6 tai
nguyén han ché. Bén canh d6, cac md hinh hoc may dang cay nhu decision tree va
random forest khong nhay cdm véi mbi quan hé thir tu gitta céc nhén, label encoding
van dam bao hiéu qué phéan loai ma khong gdy anh huéng ti€u cuc dén két qua.

Sau khi hoan tat tién xtr 1y, dir liéu dugc chia thanh hai tap con riéng biét, phuc
vu cho qua trinh huan luyén: tip hudn luyén va tap kiém thir. Day Ia d4u vao clia cac

qué trinh huin luyén tiép.
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Trong khéi phan cum dit liéu, d@ 4n dé xuét thuat todn phan cum mo Fuzzy C-
Means (FCM). Viéc sir dung FCM cho phép xac dinh mtc do phu thudc cua ting
mau vao cac cum khac nhau, tir d6 ting kha ning mo ta va phan biét cidc dang hanh
vi trong luu lugng mang.

Sau qua trinh phan cum, hé théng tién hanh kiém tra s6 luong mau trong tirng
cum. D&i véi nhitng cum khong dat ngudng dit liéu t6i thiéu can thiét cho viéc huin
luyén, hé théng s& tién hanh ghép cum voi1 cum gﬁn nhét va tinh toan lai tAm cum
nhim bao dam sy én dinh ctia qua trinh phan tich. Khi dit liéu da dugc td chire phu
hop, hé théng dua dit liéu vao khdi huan luyén.

Hiéu ning ctia hé thong sau d6 dugc dnh gia toan dién va so sanh voi md hinh

khong ap dung phan cum (tirc 1a tmg dung md hinh hoc may tryc tiép dit lidu gbe).

7
A

Hé théng dugc danh gid dua trén do chinh xdc ctia mé hinh théng qua cac tham s6
accury, precision, F1-score.

Quy trinh danh gia dugc xdy dung nhim bao dam tinh khach quan, cung cip
co s& khoa hoc tin cdy dé danh gia hiéu qua cua giai phap IDS dua trén két hop gitta

phén cum dit liéu va hoc may. Cac két qua thu duoc 6 vai tro 1am nén tang cho viée
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trién khai hé théng trong thuc té, dic biét 1a trong moi trudng IoT b gidi han vé tai
nguyén tinh toan. Trén co s& kién tric da dé xuit, bude tiép theo tip trung vao viéc
xdy dung va xir 1y b dit liéu huén luyén c6 chét lugng cao nhim ning cao hiéu qua
vén hanh ciia hé thng IDS.
2.2. Coso ly thuyét ciia phwong phap phan cum Fuzzy C-Mean

“Phan cum dugc biét dén 1a thuat toan hoc mdy khong gidm sat. Muc tiéu
chinh cia phan cum C-mean 13 phin vimg dir li¢u thanh cac cum tap hop, mdi diém
dir liéu dugc gan gia tri thanh vién” [18]. FCM thuong dugc st dung trong nhén dang
mau va phin doan anh. FCM 1 1a phin m& rong ciia ctia thuft toan phan cum K-mean
hay con goi 12 C-mean cting. Trong thuét toan nay, mdi diém dir lidu thudc vé mot
cum va quyén thanh vién dugc biéu dién thong qua mot gia tri goi 14 mirc do thanh
vién. “Gi4 tri nay nim trong khoang tir 0 dén 17 [18]. Piéu ndy ting tinh linh hoat
cho véc gan cum.

e Cosd toan hoc

FCM phén cum b%mg céch tdi ru hoéa ham muc tiéu dé tao ra mién dit liéu rd

rang va day dic. “Ham muyc tiéu cho bai toan t6i wu duge mé ta bang phurong trinh

sau:

me(U,V)=ii(uij)mD§,m>l 2.1

=l j=1

N: sb harong dbi tuong, diém dir liéu

c: sb lugng phan cum

uy;: d0 ph\j thudc ciia diém dir liéu thir xx ddi véi cum vi

Dj : khoang cach tir dit liéu x« dén tAm cum vi

m: hé s6 mo

Ham (2.1) tinh tong cac khoang cach gitra tAt ca diém dir 1iéu va tAm cum, tir d6 t6i
{ru ham muc tiéu d xac dinh cac cum nho nhét. Rang budc chinh ctia ham muyc tiéu

1a tbng bac thanh vién cia mt diém dir liéu trén cac cum bang 1:

[4

3 =1 (2.2)

i=1
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Trong FCM, hé sé m& (m) quyét dinh d6 md cia cia phin cum, anh hudng
manh dén cash dir liéu duge phin b trong cum. “Voi m =1, FCM tiém cén k-means,
mbi diém dit liéu chi thudc v& mot cum duy nhét, ma trin membership tr& nén sdc
nét”[18]. Khi d6 md ting 1én, cac diém dit liéu duge phan bé mém hon va dwgc phan
vao nhiéu cum. Trong hau hét cac thuét toan ciing nhu FCM, hé sb mo thudng duge
dat 1a 2.

Dai lwgng D; thé hién binh phuong khoang cach giira diém dir lidu x; dén vi
tri tdm cum v;. Khoang c4ch nay c6 thé tinh bing nhiéu cong thirc todn hoc khéc nhau.
Trong khuén khé dé an d& xuét khoang cach Cosine.

Khoang cach Cosine dua trén do twong ddng vector, gitp do ludong sy khac
biét dua trén huéng thay d6i vi d6 16n. Khoang cach nay duge dinh nghia dya trén
cosine ctia goc 2 vector X; va vi:

X,

[ESA R

ij

(2.3)

Co ché tinh khoang cach theo huéng khién Cosine dic biét hiru ich trong céac
trudng hop dir liéu ¢6 gia tri mang tinh twong déi. Vi du nhu chudi dic trung cta luu
lurong mang, tin hiéu cam bién hoic vector biéu dién van ban. Trong béi canh nay,
hai diém dir liéu c6 cing huéng du khic nhau vé d6 16n van duoc xem 13 tuong tu
nhau. Khi két hop voi FCM, khoang cdch Cosine tao ra phan cum theo dang phan bd
goc (angular clustering), gitip thuét toan phan biét cac nhom dir liéu dya trén chu tric
hinh hoc cia hudng thay vi do 1on.

Khi x4c dinh d6 phu thudc cua diém dit liéu, FCM khai thac thong tin giita cic

cum, diéu niy dam bao phin bo mém cia cac diém vao cum.

-1

1
¢ D12 m-1
o Z[_D%J @4
=1\

Thuit toan FCM gén cho mbi diém dir liéu x; mot d6 phu thudc trong g
u(x,v) vai timg tdm cum vi. O buédc khoi tao, cac rang budc toan hoc dic trung cia

mo hinh fuzzy clustering dugce 4p dung nhim thiét 14p tap gia tri d6 phu thudc ban
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dAu d& dam bao tinh hop 1& va én dinh ciia qué trinh t6i wu. Hogc sir dung chién lugce
khac 14 x4c dinh trude vi tri cac tAm cum, mdc du cach nay co thé dan dén s vong
13p 16n hon trong mat s6 truong hop, nhung khi cac tdm dugce lya chon phit hop, tdc
d0 hoi tu ciia thuat toan c6 thé dugc cai thién o rét.

Trong mdi vong 13p, thudt toan cip nhéit dd phu thudc cla céc diém dit lidu
dura trén khoang cach cta chung dén cdc tAm cum hién tai. Him muc tiéu dugce tinh
todn bang cich tong hop khodng cich giira cac diém va cac tAm cum (xét dén trong
sb 13 mirc do phu thudc cia ching). Khi gia tri ham muc tiéu giam, diéu do phan anh
sur hinh thanh cic cum ngay cang chat ch& va phan biét 16 rang hon. “Cac tam cum
mdai dugce xac dinh béng trung binh c6 trong s6 ctia toan bd diém dit liéu, trong d6
trong sb chinh 13 gia tri d6 phu thudc sau khi cdp nhét” [17]. Sau buéce nay, tAim cum
duoc thay déi twong tmg. Qua trinh l3p lai cho dén khi dat duge diéu kién hoi tu.

n

m
Z Uy X,

v, =L (2.5)

i . n
m
Z U
=1

[8] da dé cap dén mi gia cia thuit toan FCM. Ludng dif liéu ctia thuat todn

dién ra theo céu trac 13p, trong d6 ma tran d6 phu thudc va cac tim cum lién tuc duge
cap nhat dén khi dat trang théi hoi tu.

O giai doan d4u, thuit toan tiép nhin cac tham sb dau vao gém tap dir liéu X,
s6 cum (c), hé s6 m& (m), ngudng hdi tus, va s6 vong 1ap t6i da Lmax. Trén co s& do,
ma tran d6 phu thudc ban dau (U) dugce khéi tao ngau nhién sao cho mdi diém dit liéu
c6 téng do phu thude vao tAt c4 céc cum bing 1. Ma trdn ndy c6 vai tro 14 ngudn thong
tin dAu tién quyét dinh qua trinh hinh thanh cum trong cac budc tiép theo.

O mbi vong 13p, tim cum s& dugce cap nhat dya trén gia tri do phu thude hién
tai. Pay 12 buéc tdng hop thong tin tir dit liéu nhim hinh thanh dai dién méi ciia moi
cum tai thoi diém lap.

Sau khi cic tAim cum duogc tinh toan, thuat toan tiép tuc cAp nhét ma tran do
phu thudc. Mirc d6 phu thude cia mot diém dir lidu vao mét cum duge xac dinh tur ti

1¢ khoang cach ciia diém d6 dén tAm cum dang xét so v6i khoang cach dén cac tam
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cum con lai. Nho co ché chuén hoa ndy, thudt toan khai thic hiéu qua thong tin giita
cdc cum, dam bao rang mdi diém dir liéu dugce phan bo mém vdo tat ca cac cum theo

muc d¢ phu hop.

Algorithm 1: FCM Algorithm

Input: X,c,m, &, lmax
1 U = random([c, n})
2 for Il =1 to Iy, do

> uliz;
3 By =
P2
1 -1
(s D2 el
4 | wy= [Z (551) }
k=1 ki
5 | if [V - VY| <z then
6 | Stop
Output: U,V

Hinh 2. 2 Ludng dir li¢u hé thuit toan FCM

Thuét toan danh gia mac 49 thay dbi giira cac tim cum & hai 14n 13p lién tiép
thong qua chudn hiéu. Néu su thay dbi nay nhé hon ngudng ¢ nghia 13 thut todn da
héi tu va qua trinh 13p dirng lai. Nguoc lai, chu trinh cap nhat d§ phu thude va tdm
cum tiép tuc duoc tién hanh. Két qua cudi cuing cia thuit toan bao g(‘“)m ma tran do
phu thudc (U) sau hoi ty va tip cdc tdm cum (V) twong img. Hai thong tin nay phan
anh cu tric cum md ciia tap dir liéu ban diu va dugce st dung cho cac muc dich phan
tich hodc phan loai tiép theo.

Do phirc tap thoi gian cia cac thudt todn phu thude vao quy mo dir liéu. Khi
tinh todn trong pham vi vong lép va xét dén vong lap, do phirc tap tong thé cua thuat
toan duoc xac dinh la:

O(n) =0((c+d).ncl) (2.6)
2.3. Co s6 Iy thuyét ciia md hinh hgc may
2.3.1. Mé hinh Decision tree

Cay quyét dinh dugc biét dén voi kha nang din giai hidu qua. Y twéng chinh
cua thuét toan 13 phan vung dir liéu bang phuong phap dé quy thanh céc tip con dya
trén gia tri cia cac thude tinh khac nhau cho dén khi dap trmg ham muc tiéu. Qué trinh

nay taora chu triic dang cdy, mdi nut dai dién cho mot quyét dinh hodc phép chia dya



26

trén thudc tinh cu thé. Thuat toin chon ra thudc tinh 16t nhét dé sir dung cho mbi phép
chia, nhu ting mirc d thong tin, ting ty 1€ va chi s6 Gini. Cy quyét dinh c6 hiéu qua
v6i trong viéce xir ly dit 1iéu phén loai va $6. -

Quy trinh hoc cua cay quyét dinh gdm mét loat cac buéc trong do dit liéu duge
chia thanh céc tip con dong nhit nhur bidu din béi hinh 3. Nut gbc dong vai trd 12
didm khoi diu coa cdy quyét dinh va dai dién cho khdng gian dir liéu déau vao. Tai
day, thuét toan Iua chon dfc trung cung gié tri ngudng mang lai kha néng phén tach
tdi uu theo mét tiéu chi danh gia da dinh trude. Viée lya chon nay dugc thuc hién
nhim tao ra khac biét 16n nhét giita cic nhom dir liéu con sau khi chia. Qua trinh xay
dung cdy din ra theo phuong thirc d& quy: mdi tap con dugc tao ra tir mot lan phén
chia lai tr& thanh mét nit trung gian mdéi va tiép tuc dugc phan tich dua trén dic
trung t6i wu tai ntit d6. Chu trinh nay 13p lai cho dén khi mot tiéu chi dirng duge thoa
man, ching han nhu khi nit tré nén thudn nhét hoic khi d6 sau t6i da cta cdy di dat
dén gioi han cdu hinh. Nhitng niit khong con dugc phan chia thém nira duge xem rihu
nut 14, va ching biéu dién quyét dinh cudi ciing ho#ic nhin 16p twong tng. Toan bd
qua trinh lya chon dic trung va ngudng phén chia tai mdi nit duge diéu khién béi
céc thude do dinh lwrgng nhu @6 1o thong tin, chi s6 Gini hodc mirc giam phuong sai,
bao dam rang céu triic cdy dugc t6i wru hoéa theo tiéu chi hoc tap da lya chon. “Hiéu
qua ctia cac phuong phép dua trén ciy quyét dinh chiu anh huéng déng ké béi nhiéu
yéu td quan trong, quyét dinh kha niing hoc tip, mirc dd dién giai va tinh phit hgp cua
md hinh déi véi cac dang bai toan khac nhau. Céc yéu td ¢t 15i nay bao gdm chét
lugng cua dir li€u dAu vao, do sdu cia c4u trac cdly, tiéu chi dugc str dung dé phén

tach nat va chién lirge cit tia nhim kiém soat mirc d§ phire tap ctia md hinh”.
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Hinh 2. 3 C4u triic mé hinh Decision tree

Viéc dam bao dir liéu sach, nhét quan va dugc xit Iy truée bao gém loai bd
hoic hiéu chinh gié trj bi thiéu, giam thiéu anh hudéng cia ngoai lai c6 thé nang cao
d6 chinh x4c cia mé hinh thu duge. Thém vao dd, qua trinh Iya chon va thiét k& dic
trung dong vai trd then chdt, béi cac dic trung lién quan va duge bién dbi hop ly
khong chi cai thién chit hrgng phén chia tai cac niit ma con gop phén ting tinh tdng
quat ciia md hinh.
a, Quy tic phén tich

Phuong phap phan tach giup xac dinh vi tri cdy nén phén tich trong cac nut
ciia n6. Tir 46 quyét dinh phuong phap chia phan chia tap di liéu dua trén diéu kién
thich hop. Viéc lua chon phuong phép phén tach dic biét quan trong, anh hwdng dén
cAu tric va hiéu sut cia ciy quyét dinh.

Chi s6 Gini

Chi s6 Gini 1a mét tiéu chi phan tach phd bién trong céc thuit toan phén tich
ctia cdy quyét dinh. Gini do ludng xéac xuét mau duge lira chon ngiu nhién bj phan
loai sai néu dugc dan nhan ngiu nhién. Chi s6 danh gia chit lugng mirc phén tach va

dugc tinh toan cho mdi phép phan tach tiém nang trong tap dit lidu.

Gini(S)=1- Z p? 2.7
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- S dai dién cho tap dir liéu
- n:sb16p
- pi: x4c xuit miu thudc 16p i
Gi4 tri Gini nim trong khoang tir 0 (d6 tinh khiét hoan hio) dén 1 ( do tinh
khiét t8i da). Gini ¢6 trong sb cang thp, hiéu sudt phan chia cang cao.
Do lgi thong tin
Do lgi dua trén co s& entropy trong 1y thuyét thong tin. Entropy biéu thi mirc
dd hon loan hoic sur khé dy doéan trong phan bd cia tap dir liéu. Khi 4p dung vao qué
trinh tao cdy, IG danh gia mirc d hiéu qua cta mdt thuge tinh bang cach do ludng
mirc gidm entropy sau khi dit li€u dugce phén chia. N6i cach khac, IG tim kiém phép
tach gitip giam thiéu su bat dinh trong dit liéu huén luyén va huéng t6i cac tip con
¢6 tinh thuin nhét cao.
E(S)=-3.plogs(p) 28)
- n: sb lugng 16p phan biét trong tap dir liéu
- pirty 1€ phén tir 16p i trong tap S
Khi d6 dd loi ciia mdt phép chia theo thude tinh A dugc tinh theo cong thire:
IG(S,4)=E(S)- Y, ME(Sv) 2.9
vevalue(A) |S |
A dai dién tap cac gia tri co thé nhan cua thudc tinh A
S, la tap con cia S chira cic mau c6 gia tri thudc tinh bang v
Biéu thirc trén phan 4nh mirc thay d6i entropy khi chuyén tir tip ban dAu sang
cic tap con dugce tao ra sau khi phén tach theo thudc tinh A. Thudc tinh nao tao ra do
loi 16n hon sé& dugc xem 1a hiéu qua hon, vi n6é mang lai mirc d6 thuan nhét cao hon
cho céc tap con va tir d6 cai thién kha nang phén biét cia ciy quyét dinh.
Do loi thong tin
Ty 1é d6 loi thong tin (Information Gain Ratio IGR) la phin mé rong cta tiéu
chi d6 lgi thong tin, nhim khéc phuc xu huéng thién vi cia Information Gain dbi voi

cac thudc tinh ¢6 sb lugng gia tri phan biét 16n. Bing cach xét dén lugng nhéanh va
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kich thudc cta ching trong qua trinh phén chia, IGR giam thiéu kha ning hra chon
thudc tinh chi vi ching tao ra nhiéu phan viing nhd. Phuong phap nay thyc hién bing
cach chudn hoa d6 loi thong tin thong qua viée chia cho “thong tin ndi tai” hay “thong
tin phan chia” (Splitlnfo). Viéc chuin héa nay gitip loai bé sy wu 4i ddi véi céc thude
tinh da gi4 tri, tir d6 tao ra cu tric cdy quyét dinh én dinh va can bang hon. Ty 1& do
loi thong tin cho mdt phép tach theo thudc tinh A trén tap dit liéu S dugc xéc dinh
bing cong thic:

inoformationGain(S, A) (2.10)
Splitinfor(S, A) ‘

2.3.2. M6 hinh Random forest

“Random forest 1a mo6 hinh hoc may ¢6 gidm sat, xay dung trén co s¢ cic cay

IGR(S) =

quyét dinh dé hinh thanh mé hinh hoc miy manh mé& hon. M6 hinh 1dy két qua du
doan coa nhidu cay quyét dinh, dua trén chiing dé dua ra két qua du doan cubi ciing”
[12].

Quy trinh xdy dung mo hinh dugc mo ta trong hinh 2.5

| DATASET

¥

MAJORITY VOTE TAKEN *| FINAL PREDICTION MADE

Hinh 2. 4 Céu triic md hinh Random forest
(1) Khéi tao tap cdy théng qua ldy mau bootstrap
PAu tién, thuét toan tién hanh tao nhiéu tip dit liéu con bing cach ap dung k¥

thuat 14y mAu nglu nhién ¢6 hoan lai tir bd dit liéu gdc. Mdi tap con dwgc hinh thanh
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doc 1ap va co thé chira lap lai mot s6 mau.Co ché 14y mau bootstrap gitip ddm bao
rang mdi cdy dugc huén luyén trén mét quan sat khic nhau cia dir liéu, qua do ting
tinh da dang gifta cic cdy thanh phan.
(2) Lua chon ngiu nhién tip dic trung tai mdi diém phan chia

Trong qua trinh hinh thanh timg cdy, Random forest khong xét toan b dac
trung dé tim diém phén chia t81 wru. Thay vao d6, tai mdi niit, thuat todn chi chon mot
tdp con ngiu nhién va tim diém phan tich t5t nhét trong tip con d6. Viéc giéi han
khéng gian dic trung theo cach ngdu nhién ndy lam giam mic do twong quan giita
cac cdy, ddng thai han ché nguy co mé hinh hoc qué sau vao bat ky dic trung ndi bat
nao trong dir lidu.
(3) X4y dung va huén luyén céc cy quyét dinh ddc 1ap

MBai ey quyét dinh dugc phat trién trén tip dir lidu bootstrap va tap ddc trung.
Cac cdy nay dugc xdy dung ddc ldp va thuong khong 4p dung cét tia (pruning), qua
d6 cho phép chiung mé hinh héa dir liéu theo nhitng hudng khac nhau. Chinh su da
dang trong ciu triic va qua trinh hoc clia timg cay la yéu tb gitip Random forest dat
hiéu qua cao trong tong hop du doan.
(4) Téng hop dur doan ctia mo hinh

Khi nhin dir liéu méi, mdi cay trong rimg tao ra mét du dodn riéng biét.
Random forest sau d6 két hop cac dir dodn nay bang cach:

- Véi bai toan phan loai, thudt toan biéu quyét da sb, chon 16p dugc du
doan nhidu nhat.
- V6i bai toan hdi qua, tinh trung binh cc du bdo tir cay.

Co ché tdng hop ndy gitup giam phuong sai mé hinh va céi thién d6 6n dinh so
v6i viée sir dung mét cdy quyét dinh don 1€
(5) Panh gia va tinh chinh md hinh

M6 hinh sau khi xay dung duoc danh gia bang céc chi s6 hiéu suét theo timg
loai bai toan. Dya trén két qua danh gia, cac tham sb nhur s cdy, sb dic trung dugce
lua chon tai mdi nit hodc d6 siu tdi da cia cdy c6 thé duoc didu chinh nhiam t6i vu

hidu qua du doan. “Véi co ché tong hop du dodn tir nhiéu ciy quyét dinh, Random
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forest gitip giam dang ké sai s6 cua cac bd phan loai don 1€, nho ¢6 mang lai d¢ chinh
xéc cao va kha ning khai quat hoa tét hon. Tinh linh hoat ctia thuét toan cho phép no
ap dung hidu qua cho ca hai loai bai toan phan loai va hdi quy, ddng thoi xr ly t0t
nhiéu dang dit liéu thudng gip trong moi trudng loT nhu dit liéu sb, dit liéu phan loai
hodic dit liéu cam bién c¢6 nhiéu. Dic biét, Random forest c6 kha ning xur ly tép dit
liéu 16n va phéan tan, dic diém dién hinh cua cic mang IoT noi cic thiét bi lién tuc
tao ra lwong dit lidu day dic theo thoi gian thuc”. Random forest c6 kha néng hoc t6t
vai dit liéu thidu hodc khong hoan chinh, cung véi viée hd tro co ché danh gia mic
do quan trong cua céc dic trung, tir ¢6 giup cac nha phan tich nhan dién nhiing yéu
t& ¢6 anh huéng manh dén hanh vi hé théng, h trg t6t cho viéc phat hién bét thudng
hodc tin cong mang IoT.
2.4. Tap dix liéu CICI0T2023
2.4.1. Nguon géc
a, Ngudn gbe dit liéu

CICI0oT2023 13 bo dit lidu thuc t&, quy md 16n dugc xdy v6i muc dich thic day
nghién ctru vé bao mat IoT, dic biét 1a cho cac hé théng IDS. Pugc phat trién boi
Vién An ninh mang Canada, “b¢ dit liéu nay ghi lai nhiéu kich ban tn cong khac
nhau trong mdi trudng ToT thyc té, tré thinh chuén muc dé danh gid ci4c mo hinh hoc
may va hoc sdu trong phat hién mbi de doa IoT”’[9]. Hinh 2.6 minh hga phong thi
nghiém tai CIC. Céc thiét bi dugc phan bd khip phong thi nghiém, cdu hinh trén

mang cuc bo.
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Hinh 2.5 Phong thi nghiém CIC

b, Pic trung dir liéu

B0 dir liéu nay dugce x4y dung trong mdt mo hinh mang thue té tai phong thi
nghiém, sir dung 105 thiét bj ToT thyc té da dang déng vai trd 1a nan nhan hodc ké tin
cong. “Piém ndi bat 12 viéc thu thap dif lidu tir 33 cude t4n cong khac nhau dugce phin
loai thanh by nhém chinh, bao gf‘)m DDoS, DoS, Recon, Web-based, brute force,
spoofing va Mirai”[9]. Viéc cdc cudc tin cong thuc hién bai thiét bi IoT doc hai khién
bd dir liéu tré nén sat véi moi trudong thue t& hon so vdi cac nd luc truée ddy. Cac tac
gia [9] da ““chuyén d6i dir liéu mang thé thanh cac tép CSV véi céc tinh ning chi tiét,
sau d6 danh gia hi¢u suét cta nhiéu thudt toan hoc mdy va hoc siu dé phan loai luu
luong doc hai va lanh tinh”. Tap dir liéu CICIoT2023 dugc phat trién d4p ung nhu
cu vé& mot nguén dir liéu hién dai, phan anh trung thuc de doa bao mét trong mdi
truomng Internet of Things (IoT) thue t€. Trong bdi canh IoT ngay cang md rong voi
mirc d0 két ndi day dic, viéc xdy dung cac hé thdng IDS hiéu qua doi héi nhitng bd
dir liéu c6 d6 phirc tap cao, md phong sat céc kich ban tn cong ma thiét bi IoT phai
dbi mit. CICIoT2023 ra doi nhu mot tiéu chuin méi, huéng dén viéc hd trg nghién
ciru, thir nghiém cac giai phap bao mét dua trén hoc may va hoc sdu. Khong gidng
phin 16n cac bd dir liéu an ninh mang vén st dung mdy tinh truyén thong 1am ngudn
phat tAn cong, CICI0oT2023 1a mét trong sb it bo dir liéu ma toan bd hanh vi tin cong
du bit ngudn tir chinh céc thiét bi IoT doc hai. Nhitng thiét bi nay — dién hinh 1a
Raspberry Pi — dugc cAu hinh nhu c4c nit tin cong trong mang, tir d6 tao ra cac kich
ban phén 4nh ding ban chit ciia cac méi de doa IoT: nhd gon, phéan tan va khé kiém
soat. Dac diém nay c6 y nghia quan trong d6i voi nghién ctru an ninh IoT. B&i vi hanh
vi hru lugng cua thiét bi LoT khac biét dang ké so v6i mdy tinh, mot tap dit lidu duge
sinh ra tir chinh cac thiét bi IoT s& giup cac md hinh hoc méy hoc duge cic mau giao
tiép thue té, tir d6 cai thién dang ké d6 chinh x4c va dd tin cdy khi trién khai trong
céc hé thdng thue.

Tép dir liéu CICIoT2023 dugc cong bd duéi hai dang chinh 14 pcap va csv,

dap tmg linh hoat nhu cAu cuia nhiu nhém nghién cir. Véi ciu triic dir liéu phong
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phi, CICIoT2023 d4 duoc sir dung rong rdi dé danh gid hidu suit ctia nhiéu md hinh
hoc may va hoc sdu. Cac thi nghiém cho thiy nhimg thuit toan nhu Random forest
va mang no-ron sau c¢é kha ning dat do chinh x4c cao vuot trdi, dic biét trong phan
loai nhi phan giita Iuu lugng lanh tinh va ddc hai. CICIoT2023 1a mét cot mébc dang
cht y trong linh vuc bado mat IoT vé quy md ciing nhu mac d§ chan thyc ciia méi
truong thi nghiém, cic dic trung duge cung cip. Voi viéc md phong cac cude tan
cong do chinh thiét bi IoT thurc hién trong mot cAu tric lién két phirc tap, bd dir liéu
nay da mé ra hudng tiép can méi cho viéc phat trién va danh gia cac hé thdng phat
hién x4m nhép. Nho d6, CICIoT2023 khong chi déng vai trd nhu mét bd dir liéu tham
chiéu ma con 13 nén tang quan trong thiic ddy nghién ctru va trién khai bao mat IoT
trong tirong lai.

2.2.2. Ciu triic tip dir li¢u

a, S6 lugng mau

Tap dir liéu CiCloT2023 bao gdm cac dit liéu lanh tinh va luu lugng mang doc
hai. Tép dir lidu co téng 46,686,579 hru lugng, trong d6 c6 1,098,195 luu lugng lanh
tinh va 45,588,384 Iuu lugng doc hai. S8 lwgng miu theo timg nhom va chi tiét timg
loai tAn cong thé hién chi tiét tai bang 2.1.

M3i loai tAn cOng mang déu tao ra mot kiéu hanh vi riéng biét trong luu lugng
dir liéu. Nhirng khac biét nay khong chi thé hién & kich thudc luu lugng ma con phan
anh trong nhiéu thudc tinh khéc cia tap dir liéu. Tap dir liéu 1on, tao ap luc rit 1ém lén
mo hinh hoc may dugce ap dung. Dé giam ganh ning, d& an sir dung tip dit liu con
v ty 18 1% tap gbe (465.000 miu ) dé dua vao huan luyén va danh gia mo hinh.

Bang 2. 1 Phan bd tin céng trong tip dir liéu CICI0T2023
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Logi tn cing 56 mau Logi thn céag §4 méu Hhdm thn cong 56 miu
DDoS-CMP,_Flood 7.200,504 DoS-TCP_Flaod 2,671,445 O00S 33,084,560
DDoS-UBP._Fiood 5412287 DoS-5Y14_Poott 2025834 DeS 8000758
DDoS-TCP_Fiood 4,487,867 BerignTrafic 1008195 Micsi 2834124
nggf& e 4,004,755 Wirsi-greeth_flocd og 886 Berign 1,098,185
DDoS-SYN_Flood 4,069,100 Mirai-udpgtain 800,576 Spoofing 488,504
DDoS-RSTFiNFiood 445,285 Wirsi-grem_fiood 751882 Reson 354565
- D""E;;,fm 3,508,138 m_;m . 452,488 Vieb 24,228
DoS-UDR._Fiond 338,505 WMITM:-ApSpoafing 307,593 BruteForce 13,064
Reoon FingSwezg 2062 Uploading Afisck 1252 - Totat 48,888,578
unp_gf.is- ) 288,925 DDeS-HTTP._Finod 28,780
m_;ﬁ% 285,404 DDoS-SlowLoris 23,426
ONE_Spocking 178,018 DictioraryBrdeFare 3,084
Resun-Hoetissovery 134,378 Hrowsar-facking 5850
Reson-OSSean 08258 Comprandiniection 5400
Reoon-ForiScan 82384 Sqfinjection 5245
DoS-HTTP._Flood 71,884 xS 3846
WidnershiftyScan 77382 Backdoos_Maiwsre 2213
b, Cac dic trung

Tép dir liéu CICIoT2023 bao gdm 47 dic trung mo ta hanh vi cla ludng mang
(network flow) trong moi trurdng IoT. Céc dic trung nay dugc xiy dung nhim phan
anh céc khia canh quan trong cua luu luong mang, hd tro qua trinh nhan dién va phan
tich cdc hanh vi bat thudng hoic tAn cong mang. Cu thé, cac dic trung c6 thé duge
phén loai theo cdc nhém ndi dung nhur sau:

- Pic trung lién quan dn thoi gian va chu tric ludng dir liéu bao gbm diu
thoi gian khdi phét gai tin, thoi lugng ludng va khoang céch thoi gian gifta cdc goi.
Céc thong s nay phan 4nh nhip do truyén dir lidu va dugc sit dung dé phat hién céac
hinh théi tin cong gdy dot bién vé tai hodc tAn suét truy cap.

- Dic trung théng ké vé kich thuéc goi tin nhur tdng kich thuée, gié tri cuc

tri, trung binh va dd 1&ch chuin gitp m6 ta sy phan bé dit 1iéu trong mét ludng. Nhitng
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bién dong 16m vé do dai géi tin c6 thé goi ¥ su xuét hién ciia cdc tin coéng thao tiing
dir liéu hodic truy@n tai thong tin bt thudng.

- Pic trung lién quan dén tdc do truyén dir liéu (Rate, Srate, Drate) cung cap
théng tin vé hru lrgng truyén tai theo timg huéng di va dén. Pay 1a céc chi bdo quan
trong gitp nhén dién cic cudc tAn coéng DoS/DDoS vbn khai thac viéc tao ra luu
lwong 16n trong thoi gian ngén.

- Dic trung md ta loai giao thuc & nhiéu 16p (lién két dir 1iéu, mang, van
chuyén, tmg dung) dugc st dung dudi dang bién nhi phan, cho phép phan biét rd rang
giita cdc kiéu traffic hop 1€ va cac hinh thirc khai thac giao thirc bét thromg, vi dy nhu
t4n cong dua trén HTTP, DNS hodc ICMP.

- Dic trung vé céc cd diéu khién TCP (FIN, SYN, RST, ACK, PSH, ECE,
CWR) thé hién hanh vi diéu khién ludng va dugce xem 1a chi bio manh trong viéc
phét hién céc k¥ thuét thn cong nhu quét cdng, SYN flood, hodc tAn cong tir chdi dich
vu & ting van chuyén.

- Pic trung ning cao nhu Magnitude, Radius, Covariance va Variance mo ta
mdi quan hé giita dong dir liéu di va dén trong mét ludng, phan &nh tinh déi xtmg va
mirc d6 n dinh cia giao tiép mang. Céc dic trung nay hd trg mo hinh phén biét cac loai
tAn cﬁng don huéng (nhu UDP flood) so véi cac cude tin cong c6 twong tic hai chiéu.
2.2.3. Cdc logi tin cong trong tip dir ligu

B6 dit liéu chrra tit ca 34 loai tn cong khac nhau nhim vao cac thanh phfin va
giao thirc phd bién trong méi trudng IoT. Céc loai tAn cong nay c6 kich ban thye té
cdo, 1a cac loai tn cong dd biét trong moi trudmg IoT. Pé an phan tich phwrong phap
t81 wu phén loai trén 33 loai t4n cong thay vi tap trung vao céc loai tn cong cé do
nhan dién cao. Bang 2.3 thé hién ddy du 33 cudc tin coéng phan vao 7 nhém chinh
duoc thuee hién trong phong thi nghi€ém.

Bing 2. 2 Cic loai tin cong trong tip dir liéu CICIOT2023

Lép tan . Y . LK
. Kich ban tan cong Cach thirc tan cong
cong
K¢ tan cong giri 6 at cdc gbi UDP dén muc tiéu, lam
DeS DoS-UDP_Flood .. N . ]
- can tai nguyén va ngin truy cip hop phap.




DoS-SYN_Flood
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Giri nhiéu g6i SYN dé tao két ndi mra ching trong
TCP, lam ddy bang két ndi ciia mdy chu.

DoS-TCP_Flood

Giri nhiéu g6i TCP nghu nhién dé 1am nghén bing

thong va giam hi¢u suit dich vu.

DoS-HTTP_Flood

Tan cong & ting img dung bang cach giri nhiéu yéu
cAu HTTP hop 1& nham lam qua tai m4y chi web.

DDoS-HTTP_Flood

Giéng HTTP_Flood nhung thue hién tir nhiéu ngudn
zombie/botnet, manh hon, khé dbi phé hon.

DDoS-SlowLoris

Gt yéu cau HTTP rat cham, giir cac ket noi mé dé

chiém tai nguyén webserver.

DDoS-
ICMP_Fragmentation

Giri nhidu g6i ICMP bj phén manh khién muc tiéu
t6n tai nguyén xir Iy va tai lip ghép.

DDoS-UDP_Fragmentation

Tuong tw nhung v&i giao thirc UDP, lam h¢ théng
overload khi phai xir Iy phan manh géi tin.

DDoS-
ACK_Fragmentation

Flood gbi ACK bi phian manh lam nghén xir ly & tng

TCP cta muc tiéu.

DDoS-
SynonymousIP_Flood

Nhiéu géi dén tir cc dia chi IP dong nghia/gia mao
khién hé théng kb loc va qua tai.

DDoS z
Flood ICMP (ping) khién may chu phai lién tuc phan
DDoS-ICMP Flood .. e
- hoi, 1am suy giam dich vu.
Flood cac géi TCP tir nhiéu ngudn, két hop phén tan
DDoS-TCP_Flood e ] ]
- gdy anh hudng 16n hon DoS.
UDP Flood tir nhiéu niit botnet, lam nghén mang
DDoS-UDP_Flood
- nhanh va manh.
SYN Flood phan tén, cuc k¥ hiém cho hé thé
DDoS-SYN_Flood , Nt cue ky nguy hicm cho he thong
- TCP handshake.
Gri nhiéu goi TCP PSH+ACK nham lam can tai
DDoS-PSHACK _Flood o e
- nguyén xir ly dit liu day/push.
Flood g6i RST/FIN dé lién tuc déng két ndi, gy réi
DDoS-RSTFINFlood R N
x1r ly giao tiép ciia muc tiéu.
o Cheén lénh hé théng vao tham sé dau vao dé chiém
CommandInjection D it a2
quyeén diéu khién server.
L Chén 1énh SQL ddc hai nham dénh ce"lp hodc thay dbi
Sqllnjection N
dit liéu trong DB.
Web-based

Uploading_Attack

Tai Ién file ddc hai (webshell, ma dc) dé& chiém

quyén hodc pha hoai hé théng.

XSS

Chén script vao trang web dé dénh cip cookie, chiém
phién hozc diéu khién trinh duyét.




Backdoor Malware
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M3 doc cai dit cira hau trén thiét bi dé truy cp va

diéu khién trai phép.

BrowserHijacking

Chiém quyén diéu huéng trinh duyét, chuyén hudng
dén trang doc hai hodc thu thap dir ligu.

Recon-HostDiscovery

Quét tim thiét bi dang hoat dong trén mang dé chudn
bi tAn cOng.

VulnerabilityScan

Quét 15 hdng hé théng nham tim diém yéu khai thic
tiép theo.

Quét cong dich vu dé xéc dinh dich vu dang chay va

Recon Recon-PortScan e,
chuén bj khai thac.
Do hé diéu hanh muc tiéu bang phan tich géi tin dé
Recon-OSScan <. .
lra chon k¥ thuat tan cong phu hop.
_ Guri nhiéu ping dé xac dinh dai dia chi IP séng trong
Recon-PingSweep
mang.
Gia mao ARP @ chen vao ludng dir liéu, danh cip
MITM-ArpSpoofing o N
hodc chinh sira théng tin truyén.
Spoofing

DNS Spoofing

Gia mao phan hoi DNS dé chuyén huéng nan nhén

dén website ddc hai.

Brute Force

DictionaryBruteForce

Do mat khau bang tép tir dién dé chiém quyén truy
cap tai khoan dich vu.

Mirai

Mirai-greip_flood

Mot bién thé cua botnet Mirai flood géi GRE
(Generic Routing Encapsulation) giy tic nghén

mang.

Mirai-udpplain

Flood cac g6i UDP don gian tir thiét bi IoT bi nhiém
Mirai.

Mirai-greeth_flood

Flood géi GRE Ethernet — bién thé Mirai nguy hiém
anh huéng 16n dén thiét bi mang.
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2.2.4. Tép dit liéu CICIoT2023 trong nghién citu va dé dn

Tap dit liéu 1072023 duge Iua chon la ngudn dir liéu cia dé 4n v6i muc dich
danh gia cac mo hinh hoc mdy. Muc d6 cudi cing huéng téi hé théng phat hién xdm
nhap dé t6i wru nhim ting tinh bio mat trong moi trudong Tot. Viéc lwa chon nay c6
nhiéu ly do:

Tép dit liéu CICIoT2023 dugc xay dung trong mdi trudng phong thi nghiém
mo phong hé sinh théi IoT, v6i muc dich phuc vu céc nghién ciru v& an ninh va phat
hién tin céng mang trén thiét bj JoT. M6t diém noi bat cia tip dit lidu nay 1a viéc tich
hop nhiéu kich ban tdn cong hién dai va mang tinh téng quat cao, thiic diy cic md
hinh hoc méy hoc dugc cdc miu hanh vi tAn cong da dang va ting kha nang thich ing
v6i nhidu béi canh thue té khac nhau. Bén canh d6, CICIoT2023 cung ce‘ip ditr li€u &
nhidu dinh dang nhu PCAP va CSV, h trg linh hoat, tir xir Iy g6i tin thd dén trich
xut dic trung mirc cao. Didu nay cho phép hé théng va thuit toan dugce dénh gia
trong nhiéu diéu kién xir 1y dit liéu.

Tap dit liéu nay 1a quy mo 16n, véi khodng 46 triu méau, phan 4nh dic trung
ctia moi trudng IoT noi lwgng dit liéu sinh ra lién tuc va co tinh thoi gian thuc. Quy
mé ndy giup md phong sat hon cac hé théng ToT 16n, hd trg phét trién va danh gia
cac mo hinh ¢6 kha ning mé rong, dam béo tinh dn dinh va hiéu qua khi trién khai
trong moi trudng hoat dong thuc té.

2.2.5. Tién xit ly dit liéu

Tién xir 1a bude du tién quan trong nhét trong viéc qua trinh phén tich va dao
tao mo hinh hoc may. Viéc tién x{r Iy dam bao tinh toan ven, chinh xéc trudc khi dua
vao huin luyén md hinh hoc may.

Mi héa dic trung

Cac mo hinh hoc may chi nhén va xt ly dit liéu s6. Vi véy truée khi dua dit
liéu vao huén luyén, ma héa dit liéu 12 mdt budc quan trong trong qua trinh tién xir
ly dir liéu. M3 héa Label Encoder dugc sir dung trong budc nay. Phuwong phap nay

anh xa dir liéu phan loai tir dang string sang dang sb nguyén.
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Trong tap dit liéu CICIoT2023, label encoder s& ma hoéa dit li¢u cua feature
“Label” - nhdn cac cudc tin cong. Qua trinh ma héa duge biéu dién béi bang 2.4

Bing 2. 3 Gan nhin cdc loai tin cong -

Nhin mi hoa Nhin goc Nhin ma héa Nhin goe
1 Backdoor Malware 18 DictionaryBruteForce
2 BenignTraffic 19 DoS-HTTP_Flood
3 BrowserHijacking 20 DoS-SYN_Flood
4 CommandInjection 21 DoS-TCP_Flood
5 DDoS-ACK _Fragmentation 22 DoS-UDP_Flood
6 DDoS-HTTP_Flood 23 MITM-ArpSpoofing
7 DDoS-ICMP_Flood 24 Mirai-greeth flood
8 DDoS-ICMP_Fragmentation 25 Mirai-greip flood
9 DDoS-PSHACK Flood 26 Mirai-udpplain
10 DDoS-RSTFINFlood 27 Recon-HostDiscovery
11 DDoS-SYN_Flood 28 Recon-OSScan
12 DDoS-SlowLoris 29 Recon-PingSweep
13 DDoS-SynonymousIP_Flood 30 Recon-PortScan
14 DDoS-TCP_Flood 31 Sqllnjection
15 DDoS-UDP_Flood 32 Uploading_Attack
16 DDoS-UDP_Fragmentation 33 VulnerabilityScan
17 DNS_Spoofing 34 XSS

Qua4 trinh Label Encoder mang lai nhiéu loi ich trong xir ly tap dir lidu
CICloT2023, dic biét vi day 1a bd dit liéu 16n va chura nhiéu dang tdn cong duge mod
ta bing chudi. Label Encoder gitip chuyén dbi cac nhan tin cong tir dang ky tu sang
dang s6, tao diéu kién dé cic mo hinh hoc may xir ly dit liéu hiéu qua hon. Viéc ma

héa nay cling giup tiét kiém bd nhé va giam do phic tap so voi cdc phuong phap nhu
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One-Hot Encoding, vbn tao ra nhiéu cot dic trung khong can thiét. Nho d6, qua trinh
huén luyén mé hinh tré nén nhanh hon va 4n dinh hon, dic biét v6i cac thudt todn
dua trén cidy nhur Random forest hodc XGBoost. Ngoai ra, Label Encoder ddm béo
dd nhit quan khi phan loai nhiéu loai tin cong IoT khéc nhau, giup mé hinh hiéu va
phén biét chinh x4c gifta cic 16p.

Chuén héa dir liéu

Phuong phap Standard Scaler, nhim dua tit ca cac bién vé ciing mdt pham vi
do luong. “Chuin héa 13 qué trinh chuyén déi gi4 tri cia timg ddc trung sao cho ¢6
trung binh bang 0 va phirong sai bang 17, dugc biéu dién theo cong thirc:

z=2"H (2.11)

o)

u 1a gia trj trung binh va o 1a d6 léch chuén coa dic trung. Viéc chuén hoa c6
vai trd quyét dinh trong hoc may, béi héu hét cac thuat toan phan loai va hdi quy hoat
dong hiéu qua hon va hdi tu nhanh hon khi cac dic trung d4u vao c6 ciing pham vi
gia tri. Néu mét dic trung c6 bién d6 16n hon déng ké so véi céc dic trung khac, nd
c6 thé chi phdi qua trinh hoc va din dén mo hinh thién 1&ch, 1am giam d6 chinh x4c.
Chuén héa dam bao ring mdi dic trung dong gdp cong bing vao qué trinh hoc, tir d6
ning cao kha nang mo hinh nhén dién céic mau va mdi quan hé tiém 4n mot cach hicéu
qua hon.

Théng qua chudi cac bude tién xir ly dir liéu bo dir liéu tho dugce chuyén dbi
thanh mét dinh dang sach, dESng nhét va sin sang cho cac thudt toan hoc méy. Sau khi
chuén héa, dit lidu dugce xir ly b%mg cac phuong phap dic biét dé tang hiéu suét va
giam thoi nhu giam chiéu dir liéu, phan cum. Trong khuén khd d& an, phuong phép
phéan cum dugc trién khai dé cai thién hiéu suit cho mé hinh hoc may Random forest,
Decision tree.

2.5. Két luan chwong

Chuong 2 d4 trinh bay chi tiét 1y thuyét va kién tric tdng thé ciia hé thong IDS

dira trén hoc may trong moi trudng IoT. Muc tiéu chinh cuia hé théng 14 ning cao hiéu

qué phat hién tin cong, dbng thoi dam bao kha ning trién khai trén cac thiét bi bién
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vé6i tai nguyén han ché. Chuong 2 da trinh bay nén tang toan hoc clia phuong phap
phén cum FCM, bao gém ham muc tiéu, co ché cip nhat trong sb va cach thuc do
khoéang céch gitra cac diém dir liéu. Nhitng co s& ndy dong vai trd quan trong trong
quy trinh hd tro mé hinh hoc mdy cai thién hiéu nang phan loai.

Chuong 2 d4 1am 13 mébi lién hé giira cac thanh phin trong hé théng IDS va
cung cip diy di nén tang ly thuyét can thiét cho qua trinh trién khai, huin luyén va
danh gia thuc nghiém trong Chuong 3. D4y 1a co s¢ quan trong dé kiém chimg hiéu

qua va tinh kha thi cia mé hinh @& xuét trén tap dit liéu CICIoT2023
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CHUONG 3 - THUC NGHIEM VA PANH GIA KET QUA
CUA MO HiNH IDS CHO MOI TRUONG IOT
3.1. Méi truwdong thwe nghiém
3.1.1. Céu hinh ciia mé hinh huin luyén

Pé 4n sir dung moi trudng lap trinh dva trén Python phién ban 3.7. Python la
ngodn ngir 1ap trinh bic cao, dugce st dung nhiéu trong linh virc khoa hoc dit liéu nhos
ct phép rd rang, dé tiép can va thu vién vo cing phong phi. Qué trinh durge tién hanh
trén hé diéu hanh Windows 10 véi cac cong cu va thu vién chinh nhu sau:

Python 3.7: Dy 1a phién ban n dinh, tuong thich tot véi nhiéu thu vién hoc
séu, cho phép xir 1y dir liéu, xdy dung va quan ly thi nghiém mét cach linh hoat.
Python mang lai moéi truong phat trién manh mé, hd trg 1ap trinh mot cach nhanh va
hiéu qua.

Keras: Keras hoat dong nhur mot API ce"lp cao chay trén TensorFlow, véi muc
tiéu don gian hoéa quy trinh phat trién mo hinh hoc sau. Thur vién nay cung cip cdc
module dugc thiét ké sin, cho phép xay dung md hinh theo dang “|ip ghép”, giup tiét
kiém thoi gian va giam d phirc tap trong lap trinh. Nho tinh truc quan cia Keras,
viéc thiét ké kién tric mang va tinh chinh tham sb tré nén d& dang hon rit nhiéu.

Viéc lra chon Python két hop Keras xuét phét tir nhitng uu thé vuot troi cia
bd cong cu ndy dbi vdi cac bai toan hoc sau. Python 13 ngén ngir chu dao trong hoc
mdy v6i cong ddng hd trg 16n. Keras gitp don gian qud trinh phét trién nhung van
dam bao sir linh hoat. Nho do, d& 4n c6 dugc mot moi trudng toan dién, manh mé va
t61 wu dé nghién ctru m6 hinh hoc may.

3.1.2. Kich ban thir nghié¢m va danh gia

Muc tiéu chinh cta d& 4n 1a phat trién hé théng phat hién xAm nhép (IDS) dua
trén su két hop gitra phan cum m& Fuzzy C-Means (FCM) va m6 hinh hoc mdy, nham
t6i uu héa kha ning nhan dién tin cong mang trong méi trudng IoT. Kich ban thir

nghiém bao gdm budce nhu sau:
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Tién xtr ly: Dir liéu mang sau khi thu thap dugc tién xtr Iy nhim dam bao tinh
nhét quan va chét lugng, bao gf‘)m cac bude chuin hoa dir liéu, mi hoa thudc tinh
dang phén loai va chia dit liéu thanh cac tip huén luyén.

Phéan cum dir liéu: Thuét todn FCM duge dp dung v6i khodng cach Cosine va
sb luong cum dugc thay dbi tir 2 dén 9 nham khao sét tac dong cia s6 cum va khoang
cach dén kha ning hoc va phan biét mau tAn cong ctia hé théng IDS.

Huin luyén md hinh: Sau qué trinh phén cum, ma trin d¢ phu thugc vé cia
FCM dugce sir dung lam d4u vao cho cic md hinh hoc may, trong d6 gia tri 40 pﬁu
thudc v& phan anh mirc d6 gan m& ca timg méu vao cac cum; ddy duge xem 13 ngudn
dic trung bd sung gitp m6 hinh hoc may hoc t6t hon cac ranh gi6i phitc tap cta dit
liéu mang. M6 hinh hoc may dugc trién khai doc 14p cho timg cAu hinh phan cym
gf‘)m Random forest, Decision tree. Ly do cho viéc nay 1a mdi cum c6 thé chira mot
tap hop céc loai tAn cong (class) khac nhau. Viéc huén luyén mot mé hinh chuyén
biét cho tirng cum gitp t6i wu héa kha ning nhan dién cac 16p dic thu trong cum d6.
Két qua cua giai doan ndy 1a mot tip hop gém N mé hinh phan loai da dugc huin
luyén, trong ‘mg véi N cum dir lidu.

Trong giai doan kiém thir, m&i mau dir liéu dugc xdc dinh khoang cach dén
tAm cum d3 duogc tinh toan & giai doan huén luyén. MAu nay sé& dugc gan vao tAm
cum gin nhit. Sau d6 théng qua md hinh phén loai da dugc huén luyén trude d6 dé
dua ra du doan vé nhan tin cong.

Danh gia hiéu sut: M8i md hinh dugc huén luyén trén dit liéu cé gin nhan
két hop véi dic trung phan cum, sau d6 duge danh gia trén tap kiém dinh theo cac
thudc do hiéu ning gdm:Accuracy, Precision, Recall, F1-score

Két qua thu dugc tir cac cAu hinh khoang cach sé cum mé hinh hoc may dugc
tong hop va so sanh nhim x4c dinh anh hudng cia timg yéu t6 dén hicu sut phat
hién tAn cong. CAu hinh téi vu cubi ciing duge lira chon dya trén kha ning dat hiéu
suét cao dn dinh trén tap kiém tra, dong thai ddm bao muc do phirc tap tinh toan phit
hop cho trién khai IDS trong méi trudng IoT thuc té. Phan tich cudi cing l1am r5 lgi

ich ciia viéc tich hop FCM vao hé théng IDS, bao gdm kha niing céi thién dd chinh
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x4c nhd khai thic thong tin mo cia dir liéu va ting cudng kha ning md hinh héa cac
mau tin céng cé ranh gii khong tuyén tinh

3.2. Két qua dat dwoc

3.2.1. Cdc tiéu chi danh gia hiéu nang

a, P§ chinh x4c téng thé (Accuracy)

Do chinh x4c téng thé (Accuracy) 12 mt trong nhiing chi sb co ban trong danh
gid cdc md hinh phén loai. Chi s6 nay duogc xac dinh bang ty 1¢ gitta du doan chinh
x4c ctia mo hinh (bao gdm ca céc trudng hop dy doan dung duong tinh va ding 4m
tinh) so v6i tdng sé miu duge dua vio kiém tra.

Accuracy duge biéu dién béi cong thirc:

Accuracy = IN+TP 3.1
FP+FN+TP+1IN

« TP dinh nghia 12 s6 miu thudc 16p dwong tinh duge phén loai chinh xac
« TN la mAu thudc 1ép 4m tinh duge phan loai chinh xac
« FP la sb mAu 16p am tinh bi phan loai sai thanh duong tinh
o FN 1a s6 mAu 16p duong tinh bi phan loai sai thanh 4m tinh
b, B phn (Recall)

Recall, hay con dugc goi 1a “d0 nhay™ hodc “ty 1 phat hién dung”, 12 mdt chi
s6 dic biét quan trong trong linh vuc an ninh mang. Recall phin dnh mirc d§ ma he
théng c6 kha ning phat hién day da cac mbi de doa tiém 4n, do d6 dong vai trd then
chét trong viéc bao dam an toan cho hé théng mang.

Recall = _Ir (3.2)

TP+FN
¢, DO chinh xac (Precision)

Precision 12 chi s6 do ludng mirc d chinh x4c ciia cdc canh bao tén cong do
hé théng phat ra. Chi s6 ndy xac dinh bang ty 1¢ giira s6 lugng canh bao dung (True
Positives) va tbng sb canh bao dugc hé théng tao ra, bao gdm ca céc canh bao dung
va céac canh bdo sai (True Positives + False Positives). Precision cao cho thdy ring
cé4c canh bdo dugc phat hanh c¢6 mirc do tin cdy 16n, tirc la xac sudt mot canh bao

phan anh dung mot cude tAn cong thuc su 12 rit cao. Didu nay gép phan giam thiéu
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hién tugng “mét méi canh bao” (alert fatigue) ma céc quan tri vién mang thuong gap
phéi khi phai xir Iy mdt s lugng 16n canh bao khong chinh xac.

7P
TP+ FP

Precision =

(3.3)
d, Fl1-score
F1-score l4 chi s6 dugc x4c dinh dudi dang trung binh diéu hoa giita Precision
va Recall. Nho dic tinh két hop ca hai tiéu chi, F1-score mang lai mét dénh gid cin
bing v& hiéu qua clia mé hinh, phit hgp khi dir lidu mét can bing, noi mét trong hai
chi s riéng 1€ c6 thé gay hidu nhdm vé ning luc thuc srr cia mo hinh.

2 - (Precision - Recall)
Precision + Recall

3.4)

F1—score =

Fl-score dat gia trj t6t khi ca Precision va Recall déu duoc duy tri & mire tét,
do déy 1a chi s6 phan 4nh sir hai hoa gifra hai yéu t6 nay. Khi chi s6 F1-score & mirc
cao, mo hinh ¢6 thé dugc xem 1a hoat dong hiéu qua trén ca hai khia canh: nhan dién
chinh x4c cac miu dwong tinh va giam thidu sb lugng du dodn sai, qua d6 ning cao
do tin cdy téng thé ctia hé théng phat hién xAm nhap.

3.2.2. Pdnh gid mé hinh hoc mdy khi khong diung phin cum FCM

Phin nay danh gi4 hiéu suét khi chi sitr dung md hinh hoc méy 1én tip dir liu

CICI0T2023. P2 4n dé xuit hai mo hinh hoc may Random forest, Decision tree.
Bing 3. 1 Do chinh xdc ciia md hinh hoc mdy trén tip dir ligu CICIOT2023

Mo hinh RandomForest Decision tree
Accuracy 0.9877 0.9523
Precision_Macro 0.7771 0.7072
Recall Macro 0.7253 0.477
F1_Macro 0.7398 0.4878
Precision_Weighted 0.9865 0.9544
Recall_Weighted 0.9877 0.9523
F1_Weighted 0.9867 0.9459
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Két qua bang 3.1 khi thyc hién huén luyén mé hinh hoc may dugc dé xuat. M6
hinh Random forest hun luyén v6i tham s6 chinh n_estimators. n_estimators dugc
dinh nghia s6 cdy quyét dinh dugc sir dung trong md hinh hoc may random forest. S6
cay quyét dinh cang 16n mo hinh cang dn dinh nhung ddng thdi ciing tang tinh phirc
tap va thoi gian huén luyén. V6i muc tiéu thiét k& mo hinh nhe, dé 4an sir dung
n_estimators = 10. Tham s6 nay kha nhé, tuy nhién két qua huén luyén cia m6 hinh
vAn rét tét véi do chinh xéac dat 98,77%. Piéu nay ching té mé hinh da hoc rat tot
nhimg dic trung cua tap dir lidu.

Bén canh d6, @ 4n st dung tham s6 F1-marco dé tinh trung binh F1-score trén
tit ca cac 16p v6i trong s6 cac 16p 12 ngang nhau, khéng phu thugc vao s6 Iugng miu
ciia mbi 16p. Piéu ndy cho phép Fl-marco dénh gid hiéu suat md hinh trén tit ca cac
16p, bao gdm cé cac 16p ty 1¢ xudt hién thép. F1_marco dat 73,93%. Tuong tw chi s6
Precision_marco va recal_marco 1in lugt dat 77.77% va 72.53%, diéu nay chimg t6
mo hinh ¢6 kha ning phan loai vdi cac 16p tAn cong it sb liéu. Két qua nay chua that
su cao do sb lirong miu con han ché.

Tham sb weight tinh trung binh trén cac 16p ¢6 tinh dén ty 16 mau cia timg 16p
trong tap dir li€u. Vi vy tham s6 weight thé hién hiéu sut tng thé ciia mé hinh hoc
mady. Vi Random forest, hiéu suét téng thé van giit dugc & mirc rt cao ( F1_weight
= 98,67%, Recall weight = 98,77%, Precision_weight = 98.65%)

Véi md hinh hoc may Decison Tree, v&i d§ sdu max_depth = 10, két qua téng
thé miac du thip hon so véi mé hinh Random forest nhung van dat trén 90% (accuracy
= 9523%, F1 weight = 94.59%, Precision_weight= 95,44%, Recall weight =
95,23%). Tuy nhién F1_marco kha thip, chi dat 48,78%.

Tir két qua trén c6 thé thdy, véi tap dir lidu bi mét cin bing ning nhu
CICIoT2023, viéc chi str dung md hinh hoc may truyén théng chura that sy hiéu qua
véi cac 16p c6 ty 18 xudt hién thép.

3.2.3. Ddnh gid md hinh hoc mdy khi sir dung phirong phdp phin cum
Pé an danhh gia phuong phap phan cum FCM da dé cap sir dung khoang cach

cosine. $6 cum dugc thiét 14p ting dan dé kiém thir hiéu qua mé hinh.
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a, M6 hinh hoc may khi két hgp phan cum FCM
Bang 3. 2 Két quia mé hinh Decision tree két hop phian cum FCM

So Accuracy F1_ Precision_ Recall_ F1_ Precision_ Recall_
cum Macro Macro Macro Weighted | Weighted | Weighted
2 0.9897 0.7392 0.8009 0.7236 0.9887 0.9891 0.9897
3 0.9889 0.8586 0.9235 0.8218 0.9885 0.9889 0.9889
4 0.9914 0.8679 0.9278 0.8334 0.9910 0.9913 0.9914
5 0.9914 0.8414 0.8912 0.8185 0.9911 0.9915 0.9914
6 0.9908 0.8496 0.9040 0.8265 0.9906 0.9912 0.9908
7 0.9906 0.8346 0.8854 0.8160 0.9904 0.9912 0.9906
8 0.9886 0.7961 0.8530 0.7786 0.9885 0.9894 0.9886
9 0.9901 0.8298 0.8727 0.8203 0.9900 0.9906 0.9901

Két qua bang 3.2 khi thue hién phédn cum 2; 3; 4; 5; 6, 7; 8; 9 cho théy két
qua ctia md hinh Decision tree c6 hiéu suét rit tdt. Do chinh xac md hinh gin nhu dat
mirc tuyét dbi. Piéu nay cho thiy hiéu qua cia phan cum trong viéc nang cao hiéu
qua mo hinh. DPéi véi mo hinh Decision tree, viéc Ira chon s6 cum K trong giai doan
phdn cum cé anh huodng truc tiép dén hiéu qua phéan loai. Dya trén két qua thuc
nghiém, mo hinh dat hi€u nang t4i uu khi sé cum duge thiét 1ap 1a K=4, thé hién o
qua cac chi s6 danh gia, dic biét 1a Fl-macro. Cu thé, @6 chinh xac téng thé dat
khoang 99%, trong khi F1-macro dat 86,79%, cho thy sir cén bing tét gitta do chinh
xac va kha ning phan biét cdc 16p.Gia tri F1-macro cao chirng minh md hinh khong
chi t6i wu cho cdc 16p o tAn sut xuit hién 16n ma con hoc duge dic trung cla cic
16p tin cong hiém, vbn thudmg bi bé qua trong cic bai toan dir liéu mét cén bing.
Viéc phan cum véi K=4 gifip dir liéu dugc phén tach hop 1y theo cic déc trung hanh
vi, tao diéu kién dé md hinh Decision tree xdy dung cac ranh gi6i phan loai rd rang
hon cho timg nhom 16p. Céc chi sb danh gia khéc ciing dat gia tri cao va 6n dinh, qua
d6 khing dinh K=4 13 Iya chon phu hop nhét cho m6 hinh trong nghién ciru nay.

Két qua bang 3.3 cho thiy mé hinh hoc may Random forest dat két qua kha
tdt khi két hop véi phuong phap phan cum di liéu. Pic biét v6i k=8, md hinh cho

Kkét qua t8i wru v6i do chinh xac accuracy dat 98,79%. Tham sb Marco cling dat dugc
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két qua kha t6t (F1_macro = 74.99%, Precision_macro = 82,82%, Recal_macro =
72,37%). Diéu ndy ching minh md hinh phan loai kha 6t 16p tin cong hiém.

Khi tich hop phuwong phap phan-cum vao qué trinh hoc may, hi¢u suat clia
mo hinh Random forest khong con vuot trdi nhu trong cach tiép cén truyén théng.

Bing 3. 3 Két qua mé hinh Random forest két hep phian cum FCM

Sé Accuracy F1_ Precision Recall_ . F1_ Precision_ | Recall_
Cum Macro _Macro Macro Weighted | Weighted | Weighted
2 0.9881 0.7363 0.7931 0.7193 0.9869 0.9868 0.9881
3 0.9832 0.7107 0.8083 0.6885 0.9813 0.9830 0.9832
4 0.9868 0.7221 0.8306 0.6982 0.9851 0.9855 0.9868
5 0.9879 0.7332 0.8192 0.7146 0.9866 0.9869 0.9879
6 0.9873 0.7215 0.8582 0.7039 0.9858 0.9871 0.9873
7 0.9878 0.7270 0.7967 0.7149 0.9866 0.9870 0.9878
8 0.9879 0.7499 0.8282 0.7237 0.9867 0.9867 0.9879
9 0.9884 0.7444 0.8353 0.7231 0.9872 0.9876 0.9884

Nguoc lai, mo hinh Decision tree lai cho thiy kha ning phan loai va phat hién
tAn cong tot hon trong bdi canh nay. Piéu nay chimg minh viéc két hop phan cum c6
xu huéng phit hgp hon véi céec mo hinh ¢o cAu trac don gian nhu Decision tree, do
chiing dé dang thich tmg véi thong tin nhém dugce tao ra tir giai doan phén cum.

b, So sanh chi sb hiéu sudt mé hinh hoc may két hop phuong phap phan cum va mé
hinh hoc may truyén théng
e Chi s hiéu sut cia mé hinh hoc may

Két qua bang 3.4 cho thdy phuong phép phén cum di tao ra tic dong tich cuc
dén hiéu suit cia m6 hinh hoc may.

Mo hinh Decision tree khi két hop v6i phan cum FCM (K=4) cho két qua tbi
wru hon mé hinh truyén thdng & tét ca cac chi sb danh gid. Accuracy ciia md hinh ting
tir 95.23% 1én 99.14%, trong khi F1-Macro ting tir 48.78% 1én 86.79%. Diéu nay
chung t6 phuong phap phan cum da hd trg dang ké mo hinh trong viéc phén biét tbt
hon céc 16p thn cong c6 s6 mau nhé, von 12 thach thirc chinh trong bai toan phat hién
x4m nhap véi dir liéu mét can bang. Ngoai ra, su gia ting manh & Recall-Macro va
Precision-Macro cho thy mé hinh khong chi giam ti 1€ b6 s6t cac thn cong nguy hiém

ma cOn han ché canh bao sai mdt cach hi€u qua.
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Mic du hiéu qué cta phuong phéap phin cym khong cao nhu Decison tree, mo
hinh Random forest vin c6 sy cai thién nhét dinh khi két hop véi FCM (K=8). Hau
hét cac chi s6 nhu Accuracy, Precision Weighted vaF1_Weighted déu ting nhe.

Bing 3. 4. So sanh hi¢u suit mé hinh hoc may truyén théng va mé hinh hoc mdy két

hop phin cum FCM
Decision tree RandomForest
M0 hinh M6 hinh Mo h"? h k& hop M&b hinh truyén Mo h‘":h két hop
truyén théng phan cum thong phan cum

(K=4) (K =8)
Accuracy 0.9523 0.9914 0.9877 0.9879
F1_Macro 0.4878 0.8679 0.7398 0.7499
Precision_Macro 0.7072 0.8912 0.7771 0.8282
Recall_Macro 0.477 0.8185 0.7253 0.7237
F1_Weighted 0.9459 0.9911 0.9867 0.9867
Precision_Weighted 0.9544 0.9915 0.9865 0.9867
Recall_Weighted 0.9523 0.9914 0.9877 0.9879

Diéu nay cho thiy phuong phap phan cum van c6 hiéu qua trong viéc cai thién
hiéu suit mé hinh. Tuy nhién, Random forest vén da c6 kha ning tong quét héa tot
va it chiu anh huéng boi nhiéu trong dit liéu gbc, nén viéc hiéu qua clia phurong phép
phan cum khéng thé hién rd rang.

e D6 chinh x4c theo timg 16p tAn cong

Két qua cu thé cho viéc phan loai tAn cbéng dugc trinh bay trong hinh 3.2, hinh
bang 3.5. Bang nay da so sdnh két qua md hinh hoc méy Decision tree khi két hop
v6i phuong phap phan cum dir liéu va mo hinh truyén théng. C6 thé thdy, mé hinh
truyén théng cho két qua phan loai chua tbt, nhiéu 16p tin cong cé do chinh x4c thip.
Chirng t6é mo hinh chua hoc tdt cac dic trung cau timg 16p tAn cong. Bén canh d6, mo
hinh hoc may khi két hop FCM d4 cho két qua rét kha quan. Hinh 3.3 da thé hién két
quéa d6. Hiu hét cac 16p déu dat mirc t5i wu 0,9 dén 1 ( 14 16p dat murc t6i wu 1, 4 16p
dat mirc t5i wu 0.9). Cac 16p con lai déu dat mirc t8i ru twong di. Mot sb 16p c6 mirc
ti wru dudi murc trung binh ¢ s6 mau qua nhod d& md hinh c6 thé hoc dugc dic trung.
T 18 rat nhé so v6i tbng sb luong mAu nén c6 thé chip nh4n dugc. Bang 3.6 so sanh

hiéu suét giita m6 hinh Random forest truyén théng va mod hinh Random forest két
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hop phuong phap phan cum FCM. Tir bang so sanh ¢6 thé thiy, mé hinh truyén théng
d3 c6 kha nang phén loai dd dat mirc cao: phé“m 16n cac mau duge du doan chinh xac
tap trung trén dudng chéo chinh, trong do ¢6 9 16p dat d6 chinh xéc t81 (1.0) va 8 16p
dat d6 chinh xac trén 0.9.

Bing 3. 5 Bio cdo phin loai theo lop tin cong mé hinh Decison Tree

Decision tree két hop Decision tree
phian cum FCM (k=4) truyén théng
Tén 16p tin cong F1- | S6 miu
Preci F1- | Preci | Rec
Recall scor
sion score | sion | all
e
Backdoor Malware 0.81 0.53 0.64 033 0.02 0.04 47
BenignTraffic 0.88 0.94 091 034 098 0.51 2172
BrowserHijacking 0.91 0.62 0.73 040 0.04 0.08 47
CommandInjection 1.00 0.38 0.55 0.00 0.00 0.00 47
DDoS-ACK
B 0.99 0.99 0.99 0.00 0.00 0.00 548
Fragmentation
DDoS-HTTP_ Flood 0.90 0.98 094 1.00 0.11 0.19 47
DDoS-ICMP_Flood 1.00 1.00 1.00  1.00 1.00 1.00 14378
DDoS-
0.94 1.00 097 0.00 0.00 0.00 883

ICMP_Fragmentation

DDoS-PSHACK_Flood 1.00 1.00 1.00 0.99 1.00 0.99 8166

DDoS-RSTFINFlood 1.00 100 1.00 1.00 1.00 1.00 8068
DDoS-SYN_Flood 1.00 100 1.00 1.00 1.00 1.00 8096
DDoS-SlowLoris 1.00 089 094 0.62 0.17 027 47
DDoS-

1.00 1.00 1.00 1.00 1.00 1.00 7174
SynonymousIP_Flood
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Decision tree két hop Decision tree

phan cum FCM (k=4) truyén thong

Tén 16p tin cong F1- | S6 miu
Preci F1- | Preci | Rec
Recall scor
sion score | sion | all
e
DDoS-TCP_Flood 1.00 1.00 1.00  1.00 097 098 8972
DDoS-UDP_Flood 1.00 1.00 1.00  1.00 0.99 1.00 10800
DDoS-
0.98 1.00 099 0.00 0.00 0.00 552
UDP_Fragmentation
DNS_Spoofing 0.74 0.68 071 0.86 0.05 0.10 332
DictionaryBruteForce 0.86 0.51 064 1.00 0.04 0.08 47
DoS-HTTP_Flood 1.00 1.00 1.00  1.00 091 0.95 126
DoS-SYN Flood 0.99 1.00 099 1.00 098 099 4036
DoS-TCP_Flood 1.00 0.99 1.00 1.00 1.00 1.00 5319
DoS-UDP_Flood 0.99 1.00 1.00  1.00 1.00 1.00 6614
MITM-ArpSpoofing 0.76 0.81 0.79 0.78 032 045 593
Mirai-greeth _flood 1.00 1.00 1.00 1.00 0.99 1.00 1962
Mirai-greip_flood 1.00 1.00 1.00 1.00 0.98 0.99 1480
Mirai-udpplain 0.99 1.00 1.00 096 093 094 1760
Recon-HostDiscovery 0.96 0.73 0.83 0.52 0.44 048 240
Recon-OSScan 0.85 0.61 0.71 059 0.11 0.18 179
Recon-PingSweep 0.85 0.49 0.62 1.00 0.02 0.04 47
Recon-PortScan 0.75 0.56 0.64 067 0.10 0.17 140
SqlInjection 0.67 0.64 0.65 1.00 0.02 0.04 47
Uploading_Attack 0.85 0.47 0.60 0.00 0.00 0.00 47
VulnerabilityScan 0.98 091 095 0.00 0.00 0.00 47

XSS 0.90 0.60 072 1.00 0.06 0.12 47
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Decision tree két hop Decision tree
phin cum FCM (k=4) truyén théng
Tén 16p tin cong F1- | S6 miu
Preci F1- | Preci | Rec
Recall scor
sion score | sion | all
e
accuracy 0.99 0.95 93107
macro avg 0.927 0.83 0.86 095 047 048 93107
weighted avg 0.99 0.99 099 095 095 094 93107
Bing 3. 6 Bdo cio phin loai theo 16p ciia mé hinh Random forest
Random forest két hop phin | Random forest truyén Sb
Tén 16p tin cum FCM ( K=8) théng man
cong Precisi | Recal | F1-
Precision | Recall | Fl-score
on 1 score
Backdoor Malw
0.38 0.17 0.24 0.26 028 0.27 47
are
BenignTraffic 0.86 0.97 0.91 0.81 097 0.89 2172
BrowserHijacki
0.71 0.26 0.38 0.37 028 032 47
ng
CommandlInjecti
0.31 0.11 0.16 0.38 0.19  0.25 47
on
DDoS-
ACK Fragment 0.99 0.98 0.99 0.99 098 098 548
ation
DDoS-
0.93 0.87 0.90 0.87 0.98 0.92 47
HTTP_Flood
DDoS-
1.00 1.00 1.00 1.00 1.00 1.00 14378
ICMP_Flood
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Random forest két hop phin | Random forest truyén S6
Tén 16p thn cum FCM ( K=8) théng miu
cong Precisi | Recal | F1-
Precision | Recall | Fl-score
on 1 score

DDoS-
ICMP_Fragment 0.98 0.98 0.98 0.99 0.98 0.99 883
ation
DDoS-

1.00 1.00 1.00 1.00 1.00 1.00 8166
PSHACK Flood
DDoS-

1.00 1.00 1.00 1.00 1.00 1.00 8068
RSTFINFlood
DDoS-

0.99 1.00 1.00 1.00 1.00 1.00 8096
SYN Flood
DDoS-

0.71 0.77 0.73 0.80 0.83 0.81 47
SlowLoris
DDoS-
SynonymousIP 1.00 0.99 1.00 1.00 1.00 1.00 7174
Flood
DDoS-

1.00 1.00 1.00 1.00 1.00 1.00 8972
TCP_Flood
DDoS-

1.00 1.00 1.00 1.00 1.00 1.00 10800
UDP_Flood
DDoS-
UDP_Fragmenta 0.99 0.99 0.99 0.99 0.99 0.99 552
tion
DNS_Spoofing 0.58 0.62 0.60 0.65 0.60 0.63 332
DictionaryBrute

0.57 0.09 0.15 0.36 0.11 0.16 47

Force




54

Random forest két hop phan | Random forest truyén | S6
Tén 16p thn cum FCM ( K=8) thong miu
cong Precisi | Recal | F1-
Precision | Recall | Fl-score
on I score

DoS-

0.92 0.98 0.95 0.95 0.96 0.96 126
HTTP Flood
DoS-

1.00 1.00 1.00 1.00 1.00 1.00 4036
SYN_Flood
DoS-TCP_Flood 0.99 1.00 0.99 1.00 1.00 1.00 5319
DoS-

0.98 1.00 0.99 1.00 1.00 1.00 6614
UDP _Flood
MITM-

0.83 0.78 0.80 0.81 0.75 0.78 593
ArpSpoofing
Mirai-

1.00 1.00 1.00 1.00 1.00 1.00 1962
greeth flood
Mirai-

0.99 0.99 0.99 1.00 0.99 0.99 1480
greip_flood
Mirai-udpplain 1.00 0.99 1.00 1.00 0.99 1.00 1760
Recon-

0.82 0.68 0.74 0.70 0.65 0.68 240
HostDiscovery
Recon-OSScan 0.63 041 0.50 0.58 0.35 0.44 179
Recon-

0.56 0.21 0.31 0.45 0.21 0.29 47
PingSweep
Recon-PortScan 0.57 0.39 0.46 0.58 0.37 0.45 140
Sqllnjection 0.86 0.26 0.39 0.21 0.09 0.12 47
Uploading_Atta

0.73 0.17 0.28 0.47 0.17 0.25 47
ck
VulnerabilitySca

0.93 0.81 0.86 0.87 0.87 0.87 47

n
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Random forest két hop phin | Random forest truyén | S6
Tén l6p tin cum FCM ( K=8) thong miu
cong Precision | Recall | Fl-score Precisi | Recal | F1-
on 1 score

XSS 0.36 0.17 0.23 0.33 0.09 0.14 47
accuracy 0.98 0.98 93107
macro avg 0.82 0.72 0.74 0.77 0.7 0.73 93107
weighted avg 0.98 0.98 0.98 0.98 1 0.98 93107

Khi str dung phuong phap phan cum FCM, md hinh cho thy su cai thién déng
dang ké. S 16p dat do chinh x4c téi wu tang 1én 11 16p, va cac 16p dat trén mirc 0.9
tang 1én 9 16p. Su gia ting nay cho thdy viéc phan cum da gop phin giam bét sy
chdng 14n giita cac khong gian ddc trung cia cic loai tn cong, tir 46 cai thién ranh
gi6i quyét dinh ctia mé hinh trong giai doan hoc. Mic dil mirc céi thién khong qua
dot pha, nhung két qua ciling chirng minh rang viéc két hop phan cum FCM mang lai
hiéu qua d6i véi Random forest mot md hinh hoc may vén da manh vé kha ning tong
quat hoa.

Két qua chimg minh tinh hiu qua ctia mo hinh, dic biét véi cac tap dix liéu
16m v6i nhidu tham sé nhu tap dit liéu CICIoT2023. Tir két qua phén tich, ¢6 thé thay
md hinh t&i wu nhét 13 mé hinh hoc may Decision tree két hgp phwong phap phan
cum FCM.

3.3. Két ludn chwong 3

Trong chuong nay, mo hinh IDS dua trén hoc may két hop phan cum FCM da
dugc trién khai, thir nghiém va danh gia trén tap dir liéu CICIoT2023. M6 hinh IDS
duge thiét ké véi kha ning méd réng cao nhd kién trac phén tan, cho phép trién khai
doc 1ap cac mo-dun phét hién trén ting thiét bi bién. Khi quy mé hé théng IoT ting
18n, cdc nit IDS méi c6 thé duge bd sung ma khong 1am anh huéng dén hiéu ning
téng thé ciia hé théng. Bén canh d6, viéc sir dung cic mé hinh hoc mdy nhe gidp duy

tri tinh 6n dinh va hiéu qua x& ly ngay ca khi s6 lugng thiét bi va luu lugng dir liéu
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tang dang ké. Két qua thuc nghiém cho thdy viéc tich hgp phan cum trudce khi phan
16p gitip ci thién hiéu ning phét hién x4m nhdp, dac biét trong bi canh dir liéu mat
can bang dic trung ciia moi trudng 1oT. Qua phén tich cdc chi s6 danh gia, md hinh
hoc mdy decision tree két hop phuong phap phan cum véi s6 cum k=4 14 cAu hinh t5i
wu, duy tri dd chinh xdc 99,14%, dac biét F1_Macro dat 86.79%. Piéu nay ching
minh ring k¥ thuit phin cum giup tang cudng nhén dién cac mAu bat thuong, giam
ty 1&€ du doan sai va t61 wu hoa kha ning hoc clia moé hinh. Nhur vay, két qua trong
chwong 3 da x4c thuc tinh kha thi va hi¢u qua ciia md hinh IDS d& xuét khi 4p dung

trong moi trudng IoT thuc té
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KET LUAN VA KIEN NGHI

Trong bdi canh cac hé théng IoT va IToT ngdy cang mé rdng, nguy co tn cong
mang trd nén da dang va tinh vi hon, do1 héi su phat trién ciia cic hé théng phat hién
xdm nhap (IDS) c6 hiéu ning cao, do tin cdy 16n va kha néng trién khai trén moi
treong tinh to4n bién han ché tai nguyén. P& 4n d tap trung nghién ctru, dé xuét va
danh gia md hinh IDS két hop hoc may va phan cum nhim ning cao hiéu qua phat
hién bat thudng trén tap dir liéu CICI0T2023.

Trén co s& phan tich dir liéu thuc nghiém, mé hinh phén cum FCM da chitng
minh dugc tinh kha thi trong viéc xr ly dir liéu mét cAn bang dic trung phd bién trong
an ninh IoT. Dic biét, md hinh hoc may Decision tree két hop phuong phap phan cum
v6i s6 cum t6i vu K=4 duge x4c dinh 1a td1 wru, gip cai thién do chinh x4c, giam 16i
nhéan dién va ting cudng kha ning phat hién cic mAu tAn cong 4n gidu. Két qua nay
cho thdy k¥ thuat phan cum déng vai trd quan trong trong bude tién xtr ly, gop phan
tdi wu hoa viée hoc ctia md hinh va ting hiéu nang ciia IDS trén méi truong IoT.

Nghién ciru da cung cAp danh gi4 toan dién vé md hinh, chi ra tinh hiéu qua
clia giai phap d& xuét khi so sanh véi mé hinh gdc khong st dung phén cym. Qua do
khing dinh ring phuong phép phan cum 13 huéng tiép can phil hop trong phat trién
cac hé théng IDS thé hé méi cho IoT..

Trong trong lai, nghién ctru sé tiép tuc mé rong theo cac dinh hudng sau:

- Téi uu héa thuat toan phan cum nhim giam chi phi tinh ton va do tr, phuc
vu trién khai thuc té trén thiét bi bién.

- Két hgp phan cum véi cic co ché hoc nhe, dam bao kha ning cip nhit mo
hinh lién tuc ma khéng giy qua tai tai nguyén.

- Két hop véi phuong phap gidm chiéu d& giam sb dic trung, ting tdc do tinh
toan.

- Nghién ctru mo hinh hoc phén tan va ra quyét dinh hop nhét tir nhiéu thiét
bi IoT, t8i vu héa xtr ly dix liéu & cép d6 mang.

- Tiép tuc thir nghiém trén cc b dit liéu 16n va kich ban thuc té trong IoT

dé danh gia kha nang téng quét cia mé hinh.
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T6i cam doan d3 thyuc hién viéc kiém tra mic d6 twong ddng ndi dung dé
an/luan van/ludn an qua phﬁn mém Turnitin mét cach trung thuc va dat két qua
mitc d6 tuong ddng 19 % toan bd ndi dung d& 4n/ludn vin/ludn 4n. Ban dé an/luin
vin/lugn 4n kiém tra qua phin mém 13 ban cimg dé an/lugn vin/luan 4n d3 ndp dé
bao vé trude hdi ddng. Néu sai t6i xin chiu c4c hinh thirc ky luét theo quy dinh hién

hanh ctia Hoc vién.

Ha Néingay 10 thang 12 nam 2025
HOC VIEN CAO HOC/NCS
(Ky va ghi rd ho tén)
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Tén dé tai: Nghién ctru hé théng phét hién thn cong IDS trong moi trudong IoTdya trén hoc

Ngiy bio vé: 24/01/2025

g6p cua Hoi dbng chim d an tt nghiép:
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Céc 1 dung hoc vién da stra chita; bb sung trong @& an tét nghiép theo ¥ kién dong

TT

Y kién hoi dong

Sira chira cia hoc vién

1

Lam 5 IDS dugc trién khai theo dang tép trung,
phan tin hay lai ghép trong mdi truong IoT, pham
vi giam sét cia hé théng. Lam 18 cac loai t4n cong
dugc xem xét, mitc do dai dién cua ching so véi

cic moi de doa thuc te.

Pa bd xung & muc 2.2.3
dong 03 trang 19.

Phan tich ro tiéu chi lrra chon thuét todn, wu nhuoc
diém va su phi hop véi céc ddc thu dir lidu va tai
nguyén IoT thuc té.

D3 bd xung vu diém va tidu
chi Iva chon thuit toan &
dong 15 trang 14.

Xem xét, phan tich mirc do cai thién cia h¢ théng
so v6i cac giai phap IDS truyén thdng hodc nghién

ctru lién quan.

P3 phan tich mic d¢ céi
thién cia hé théng véi céc
giai phap IDS truyén théng &
dong muc 2.1.2 dong 18
trang 25.

Giai thich thém vé kha ning mé rong hé théng khi
quy md IoT ting va kha ning thich Gng vdi cac

kiéu tan cong mai.

Pi bd xung & muc 3.3 dong
25 trang 55.

Phén tich 1am 1o vé Iy do chon phuong phap label
encoding thay vi cdc phuong phép tién sir Iy khéc.

P3 phén tich, bd xung thém
& dong 19 trang 20.




7 | Phan tich 1am r6 tiéu chi dénh gia sd cum t6i wu
K= 4 cho Decision tree va K=8 cho Ramdom

forest.

Pi bd xung & muc 3.2.3
dong 10 trang 47.

8 Ra soat cac 16i chinh t4, soan thao, hinh vé.

P43 ra soat chinh lai toan b
16i soan thao, chinh ta, hinh
veE.

Vi du dong 15 trang 10,
dong 20 trang 50, dong 17
trang 55.

9 B xung céc céng nghé dién hinh trong IoT.

Pi bd xung & muc 1.1.4
dong 5 trang 8.

Ha N¢gi, ngay...00.... thang 02.... ndm 2026...

Ky xdc nhan cia
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CONG HOA XA HQI CHU NGHIA VIET NAM
DPoclip ~ Tw do — Hanh phie

BAN NHAN XET PE AN TOT NGHIEP THAC Si
(Diing cho ngwoi phdn bién)

Tén dé tai d& 4n t6t nghiép: Nghién ciru hé théng phét hign thn cong IDS trong mbi trudmg
IoT dya trén hoc may.

Chuyén nganh: K¥ thuat Vién théng

Mi chuyén nganh: 8.52.02.08

Ho va tén hoc vién: Gidp Thi Ngoc Bich

Ho va tén ngudi nhén xét: Pham Thanh Hiép

Hoc ham, hoc vi: PGS. TS

Chuyén nganh: K§ thuat vién th(")ng

Co quan céng tac: Khoa V5 tuyén dién tir, Hoc vién Ky thuit quan su

S8 dién thoai: 0982.535.203 E-mail: thanhhiep@lqdtu.edu.vn

NOI DUNG NHAN XET

I/ Co s& khoa hoc va thyc tién, tinh cip thiét cia dé tai:

1. Co sé khoa hoc:

o Téc gia nim vimg ly thuyét nén tang v& IoT, kién trac 3 16p mé& rdng, va céc k§
thugt Hoc may co ban (Decision Tree, Random Forest).

o Viéc lya chon thuét toan Fuzzy C-Means (FCM) thay vi K-Means truyen thong 1a
mbt diém séng ve mit khoa hoc. FCM cho phép mét diém dir liéu thudc vé nhidu cym
v6i céc trong sb khéc nhau (d6 phu thugc mé), didu nay phan 4nh dung ban chét dit
liéu mang IoT thirong c6 ranh gi6i khong rd rang gitta hanh vi binh throng va bit
thudng.

o Sir dyng bd dir ligu CICIoT2023 12 mdt lya chon rét tét vi déy 12 bd dit lidu méi,
quy mo 16n va chuyén biét cho céc kjch ban tdn cong IoT hién dai, khic phuc dugc
han ché cua céc bd dit ligu cli nhu KDD99 hay NSL-KDD.

2. Tinh cédp thlet

o Sy bing nd cia cic thlet bi IoT va kién tric Dién todn bién (Edge Computmg) dang
dat ra théch thitc 16n vé an ninh mang. Céc giai phap IDS truyén théng thudng qua
nang né hoic khong thich tng kip v6i céc ludng dit liéu thei gian thyre tai bién.

o P& tai lva chon huéng di két hop gitta ky thudt Phan cum (Clustermg -
Unsupemsed Learning) va Phan loai (Classification - Superv1sed Learning) & giai
quyét vin d& dir liéu mét can béng va phat hién cac mAu tin cong mai. Pay 1a mot
huéng di thuc té va c6 gia tri g dung cao cho cac thiét bj tai nguyén han ché.

I/ N6i dung ciia d& 4n tbt nghiép, céc két qua d4 dat duoc:



2
1. V& ndi dung:
o Bé cuc dé 4n gdm 3 chwong logic: di tir Téng quan t&i Thiét ké hé thdng, va cubi
cung 12 Thue nghiém.
o Di xdy dyng dugc quy trinh xit Iy dif liéu hoan chinh: Tién xit Iy (Label Encoding,
StandardScaler) -> Phan cum m¢ (FCM) -> Phén loai (Decision Tree/Random F orest).
o D4 phan tich chi tiét dc didm cta bd dit liéu CICIoT2023 va Iy giai dugc viée chon
tap con dit liéu @& phit hop véi tai nguyén tinh toén.
2. Cac két qui dat dwoc:
o D4 cai dit va thue nghiém thanh ¢6ng md hinh de xuét trén ngdn ngit Python.
o Mb hinh két hgp FCM + Decision Tree (v6i sé cum K=4) dat d6 chinh x4c lén
161 99.14% va F1-Macro dat 86.79%, vuot trdi so véi md hinh Decision Tree truyén
thong (Accuracy 95.23%, F1-Macro 48.78%).
o Di chimg minh duge gia thuyét khoa hoc: Viée sir dung phan cum lam buéc tidn xir
ly gitp cai thién dang ké kha ning nhan dién céc 16p tAn cbng hiém gdp (minority
classes) trong tip dit liéu mét can bang
o D& ¢6 su so sdnh dinh lrgng 16 rang gitta m6 hinh truyén théng va mé hinh @& xuét
thong qua céc bang biéu chi tiét (Bang 3.2, 3.4, 3.5).
III/ Nhitng vin @ cin giai thich thém:
1. V& Iyra chon sé cum (K) trong FCM:
o Trong thuc nghiém, d& 4n chi ra s§ cym t6i vu 13 K=4 cho Decision Tree va K=8
cho Random Forest, tuy nhién cic tiéu chi dé Iira chon céc gid tri K chua duge 1am rd.
C6 si dyng cic phuong phép danh gia chit lwong phin cuym nhu Elbow
Method hay Silhouette Score @& xac dinh K t01 uu trude khi dua vao md hinh phin loai
khoéng, hay chi dya trén két qua Accuracy cudi cimg?
2. Vé trién khai trén thiét bj thyre té (Edge Device):
o D& tii @3t myc tiéu nghién citu cho "mdi truong IoT" va "thiét bi bién" (Edge). Tuy
nhién, m6 hinh Random Forest (RF) thudng ton nhidu b nhé dé hru trit cic cly quyét
dinh va FCM c6 d6 phic tap tinh to4n cao hon K-Means. Nén d6 tré (latency) va mirc
tiéu thuy tai nguyen thyc té ctia gii phép nay néu trién khai trén mét thiét bi bién cu thé
12 ndi dung cn duoc bién luan r5?
3. Vé ky thuit Ma héa dir lig¢u:
o Trong phan tién xir Iy (Muyc 2.2. 5), hoc vién sﬁ' dyng Label Encoding cho c4c dic
trung phén loai. Label Encoding gén cic g1a trj s thé ty (1, 2, 3.. ) cho céc nhan, didu
ndy c6 thé khién mé hinh hiéu sai 13 c6 mébi quan h¢ thir bac (16n hon/nhé hon) giita
céc loai tAn cong. Can chi 1§ viéc ding Label Encoding trong tinh toan khoang c4ch
trong thudt toan FCM, va bién ludn Iy do khéng ding phuwong phép khéac, One-Hot
Encoding,
4. V& kha niing phat hi¢n Zero-day:
o M0 hinh hién tai dat d chinh xdc cao trén céc tAn cong di biét trong tap
CICIoT2023. Néu xuét hién mot dang tén cAng hoan toin méi (Zero-day) chua tirng
cd trong cic cum dd hoc, hé théng s& xir Iy nhu thé nao? Liéu né cé bi gén nhim vao
cum gn nhét hay c6 co ché canh béo "unknown™?



IV/ Két luan:

Dy 1a mot dé 4n t6t nghiép c6 chit luong tdt, phuong phap nghién citu 16 ring, két
qua thyc nghlem thuyét phuc va c6 déng gép méi trong vige cai thién higu ning IDS
cho IoT.Dé 4n d4 hoan thanh cic ndi dung, ddm béo tinh khoa hoc va chit hrong, déng
¥ cho phép hoc vién bao vé dé 4n tbt nghiép.

Ngay 19 thang 01 nam 2026
NGUGI NHAN XET

PGS. TS Pham Thanh Hiép
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BAN NHAN XET PE AN TOT NGHIEP THAC SI
(Ding cho nguoi phdn bién)

Tén dé tai d& an: Nghién cibu hé théng phit hign tin cong IDS trong méi trwong IoT
dwa trén hoc mdy

Nganh: K§ thust vién théng

M sb: 8.52.02.08 -

Tén hoc vién: Giap Thi Ngoc Bich

Ho va tén ngudi nhén xét: PGS.TS. Lé Nhit Thiing

Hoc bam, hoc vi: Phé Gi4o su, Tién st

Chuyén nganh: Dién tir - Vién théng

Co quan cdng tac: Hoc vién Cong nghé Biru chinh Vién thong

NOI DUNG NHAN XET

I/ Co s& khoa hoc va thwe tin, tinh cdp thiét ciia a2 tai:

Hién nay, JoT dang dirgc trng dung rong rdi trong nhiéu finh virc khéc nhau nhir
nha thong minh, 36 thi théng minh, trong y té, néng nghlep, cong nghlep Tuy nhién,
do thiét bi IoT c6 kién triic phén tan, t3i nguyén han ché va d& bj tin cong mang kéo
theo nguy co mét an todn thong tin ngdy cing gia ting. Trong bbi canh do, cach tlep
can dya trén hoc médy cho phép ning cao kha nang phat hién ¢4c kiéu tén cong méi,
vugt trfjl hon so vdi cac phuong phip IDS truyen théng thu hiit dwge sy quan tAm
nghién ciru cia nhiéu nha khoa hoc & trong va ngodi nuéc nhim nang cao hiéu qua
gidm s4t vi bdo dam an ninh cho cac hé thong IoT.

Cho nén, a8 tai “Nghién ciku hé thong phdt hién 1dn céng IDS trong méi tm'ong
IoT diea trén hoc mdy”, do hoc vién Glé.p Thi Ngoc Bich thyc hig¢n 1a mot dé tai-c6
tinh thdi su, khoa hoc va tinh thyc tién, pht hop v6i tAm ¢& ciia mot @& an tot nghigp
thac si.

I/ vé nqx dung, chit lwong ciia d2 4n, ¢de két qua da dat dugc (so véi dé cuong
da dugc duyét):

D& 4n tbt nghiép thac si cta hoc vién Giap Thi Ngoc Bich t4p trung nghién ctru
tim hiéu v& hé théng IDS trong mdi trudmg IoT, cdc mé hinh hoc midy, xAy dyng hé
théng phat hién tAn cdng trong IoT dya trén hoc mdy va tién hanh dnh gi4 thyuc
nghiém. Céc két qua dat duoc cho thay hé théng IDS dya trén hoc méy cb kha ning’
phét hién tAn cong trong méi trudmg IoT véi hiéu qua t6t hon so véi mot sb phwong
phép truyen théng,

P& 4n duge trinh bay 6 rang qua 57 trang viét A4 voi t6 chire thanh céc
chuong chinh, cu thé nhur sau:

Mé diu

Chuong 1: Téng quan vé hé théng IDS trong IoT.

Chuong 2: Hé théng phét hién tin cong trong IoT dya trén hoc méy.
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Chuong 3: Thuc nghiém va danh gid két qua ctia m6 hinh IDS cho méi trudng

IoT.

Két Iuan va kién nghi.

Theo dinh gia ctia ngudi phan bién, ndi dung nghién ciru clia dé an pht hop véi
tén @& tai v pho hop véi nganh K3 thuft vidn thong - mi sé dio tao 8.52.02.08 va vé
co ban dat duge céc két qua theo nhir d& cuong di dugc duyét.

ITI/ Nhitng vén dé cin gidi thich thém:

D& én duoc trinh bay ro rang, chi tiét. Tuy nhién, d& 4n cin lam rd mét s6 ndi
dung duéi day:

+ Cén lam rd IDS dugc trién khai theo dang tip trung, phén tan hay ldi ghép trong méi
trudmg IoT, cling nhur pham vi giam sét (thiét bi, mang, hay ting tmg dung).

+ Gidi thich 15 céc loai tAn cong IoT duge xem xét, mirc d6 dai dién cia chiing so véi
cdc méi de doa thuc té.

+ Cin phan tich rd tiéu chi lwa chon céc thuft toén, wu — nhuge diém va sy phit hop
v6i dic thu dit lidu va tai nguyén IoT.

+ Xém xét, phéan tich rd mirc d¢ cai thién cia hé théng & xudt so véi cdc giai phap
IDS truyén théng hodc nghién cini lién quan.

+ Giai thich thém v& kha ning m& rong hé théng khi quy mé IoT ting vi kha ning
thich tmg véi cac kiéu tin cong méi.

IV/ Két lnin:

Pé an cta hoc vién Gidp Thi Ngoc Bich ¢6 chit hwgng chuyén mén dip tmg
duge cac yéu ciu vé ndi dung va hinh thirc cla mét dé 4n t&t nghiép thac si theo nhwr
quy dinh ciia B§ Gido duc va Dio tao. .

Téi ddng y d& hoc vién Gidp Thi Ngoc Bich dugc béo vé dé 4n truée Héi ddng
d4nh gia d& 4n t8t nghiép thac si.

Ha Ngi, ngay  thang 01 ndm 2026
NGUOI NHAN XET

PGS.TS. Lé Nhiit Thiing

Ciu héi: ,
Ciu 1: Co s& khoa hoc va thyc tién nao chimg minh viéc két hop phén cym Fuzzy C-
Means véi cac md hinh Decision Tree/Random Forest gitip hé théng IDS trong IoT tai
bién vira ning cao d6 chinh x4c vira gidm chi phi tinh todn so v&i m6 hinh khéng phén
cum?

C#u 2: M6 hinh IDS d& xuét ¢6 dap tmg dugc cdc rang bude tai nguyén (tinh toan, bd
nhé, d6 tré) ctia méi.trurdng IoT/edge trong trién khai thyc 1€ hay chi phit hop & mic
mo phong trén dit liéu?

Ciu 3: Khé niing thich nghi ctia hé théng truéc sy thay d6i dong ciia lwu luong mang
va céc kiéu thn cong moi (data drift, zero-day) dugc ddm bdo & mirc ndo va déu 1a gidi
han hién tai ctia m6 hinh?






