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NOI DUNG TOM TAT

1.CO SO LY THUYET
1.1. Tong quan vé gian 1an giao dich tai chinh

Trong cac h¢ théng tai chinh — ngan hang hién dai, gian l1an giao dich tai chinh 1a mot
trong nhing rui ro nghiém trong nhat, gay thiét hai 16n vé kinh té va 1am suy giam niém tin cta
nguoi dung ddi véi cac dich vu tai chinh sd. Gian lan giao dich tai chinh c6 thé duoc hiéu la cac
hanh vi ¢6 y thyc hién giao dich nham chiém doat tai san, lam sai léch trang thai tai chinh hoac

khai thac cac diém yéu trong quy trinh xur 1y giao dich ctia hé théng.

Céc hanh vi gian 1an c6 thé xuat hién dudi nhiéu hinh thirc khac nhau, bao gom chuyén
tién trai phép, stt dung tai khoan trung gian dé che gidu dong tién, gian lan thé, loi dung hé
théng thanh toan dién tir hodc thao tung chudi giao dich dé tranh bi phat hién. Trong moi
truong tai chinh s6, noi giao dich dugc xu 1y tu dong véi tdc d6 cao, cac hanh vi gian 1an ngay

cang tr¢ nén tinh vi va kho nhan dién hon.

Mot dic diém quan trong cua gian lan giao dich 1a tinh khong hién nhién ¢ mirc giao
dich don 1¢. Nhiéu giao dich gian 1an riéng 1& c6 thé khong khéc biét rd rang so véi cac giao
dich hop 1¢ néu chi xét cac thudc tinh cuc bd nhu gia tri giao dich hodc thoi diém thuc hién.
Cac diu hiéu gian lan thuong chi boc 16 khi giao dich dugc xem xét trong mbi quan h¢ voi cac

giao dich khac, véi lich str hoat dong cua tai khoan hoac trong mot khoang thoi gian du dai.

Do d6, bai toan phat hién gian 1an giao dich khong chi 1a bai toan phan loai cac giao
dich doc lap, ma con 1a bai toan phan tich hanh vi, trong d6 cAn xem xét bdi canh va moi quan
hé gitta cac thyc thé tham gia giao dich.

1.2. Céu triic va diic diém cia dir liéu giao dich tai chinh
* Quy mo I6n va phat sinh lién tuc

Dit liéu giao dich tai chinh thudng c6 quy mé rat 16n, dugc sinh ra lién tuc theo thoi gian
va yéu cau xir Iy gan thoi gian thyc. Trong cac hé thdng thanh toan dién tir hodc ngan hang sb,
mdi ngay c6 thé phat sinh hang triéu dén hang chuc triéu giao dich. Diéu nay dit ra yéu ciu cao

v¢ hi¢u nang xur Iy va kha nang md rong doi voi cac hé thong gidm sat gian lan.

Tinh chét phét sinh lién tuc cta dir liéu ciing khién viéc luu trit, cip nhat mé hinh va danh
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gi4 hiéu qua tré nén phtrc tap hon so vdi cic bai toan hoc may truyén thong trén dir liéu tinh.

« Mit can bang dir liéu nghiém trong
Mot trong nhirng thach thue 16n nhat cua dit liéu gian 1an 1a su mét can bé‘mg cuc 16n gitra
cac 10p. Trong hiu hét cac tap dir lidu giao dich thuc té, s6 luong giao dich gian 1an chi chiém
mot ty 18 rat nho so véi tong sd giao dich hop 1¢, thuong dudi 1% va trong nhiéu trudng hop

dudi 0,1%.

Su mét can bang nay khién nhiéu mé hinh hoc may c6 xu huéng thién léch vé 16p da s6,
dan dén viée bo sot cac trudong hop gian 14n hiém gip. Pdng thoi, cac thude do danh gia tong
quat nhu accuracy hoic ROC-AUC c6 thé khong phan anh diing hiéu qua phat hién gian lan
trong thuc té van hanh.

« Phu thudc quan hé va theo chubi

Giao dich tai chinh khong ton tai doc 1ap ma thudng c6 mdi lién hé véi cac giao dich
khéc thong qua tai khoan giri, tai khoan nhan hoic thong qua chudi hanh vi theo thoi gian. Cac
mau gian 14n phirc tap thuong xuét hién dudi dang chudi giao dich lién tiép, su phdi hop giita

nhi€u tai khoan hodc cac mang ludi trung gian.

Dic diém nay cho thay dir liéu giao dich mang ban chat quan hé (relational) va theo chudi
(temporal), khién cac mé hinh gia dinh tinh doc 1ap gitta cac mau dir liéu tré nén kém hiéu qua

trong nhiéu trudng hop.
1.3. Cau triic ciia mét giao dich tai chinh
Mot giao dich dién hinh

Mot giao dich tai chinh dién hinh trong hé thng thanh toan dién tir thuong bao gém céc
thanh phan co ban sau:

e Tai khoan gui va tai khoan nhan

e Gia tri giao dich

e Thoi diém phét sinh giao dich

e [oai giao dich (chuyén tién, thanh toan, rut tién, V.V.)

e Trang thai giao dich va cac thong tin lién quan dén s du trudc va sau giao dich

Cac thanh phén nay tao thanh co s¢ dir liéu ban dau dé trich xuét dic trung phuc vu cho
cac mo hinh phat hi¢én gian lan.



Ngir canh giao dich theo tai khodn va theo thoi gian

Ngoai céac thudc tinh cuc b9, giao dich con mang thong tin ngit cdnh quan trong khi dugc
xem x¢&t trong lich st hoat dong cua tai khoan. Cac dac trung nhu tan sudt giao dich, téng gia tri
giao dich trong mot khoang thoi gian, sy thay doi hanh vi theo thdi gian hodc mdi quan hé giira

céc tai khoan dong vai tro quan trong trong viéc nhan dién cac hanh vi bat thuong,

Do d6, viéc khai thac thong tin ngir canh va quan hé 13 yéu t6 then chdt trong cac hé

thong phat hién gian 1an hién dai.

1.4. Hoat dong bét thwong trong giao dich tai chinh

Khai niém hoat dng bat thwong

Hoat dong bat thuong dugc hiéu 1a cac giao dich hodc chudi giao dich c6 dic diém léch
dang ké so v6i mo hinh hanh vi théng thuong cta hé thong. Can luu ¥ rang khong phai moi hoat
dong bat thudng déu 1a gian lan; tuy nhién, cic giao dich gian 1an thuong nim trong tap con cua

cac hoat dong bat thuong c6 tinh cha y.

Hoat dong bat thuong trong giao dich tai chinh c6 thé dugc phan loai thanh nhiéu dang:
e Bit thwong diém: giao dich riéng 1é co gia tri hodc thoi diém bat thuong
e Bit thudng theo ngir canh: giao dich chi tré nén bat thudng trong bdi canh cuy thé
e Bit thwong tap thé: mot nhom giao dich phdi hop tao thanh hanh vi bat thudng
e Thay ddi ché d9: su thay d6i kéo dai trong hanh vi giao dich ciia tai khoan

Cic hinh thirc gian l4n giao dich phd bién

Trong thuc té, gian 1an giao dich tai chinh c6 thé xuat hién dudi nhiéu hinh thirc nhu:
e Gian lan chuyén tién thong qua céc tai khoan trung gian
e Chia nho giao dich nhim tranh cac ngudng giam sat
e Loi dung cac khung thoi gian it dugc giam sat
e Thao tung hanh vi giao dich dé danh lac hudéng hé thong phat hién

Céc hinh thirc ndy thuong dé lai diu vét duéi dang chudi giao dich lién quan, mirc d6

giao dich ting dot bién hodc cac mdi quan hé bat thuong giira cac tai khoan.
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1.5. Cac phwong phap phat hién gian 1an giao dich

Cich tiép cin dua trén hoc may truyén thong

Céc phuong phap hoc may truyén thdng 1a mot trong nhitng hudng tiép can sém va phd
bién nhat trong phat hién gian lan giao dich. Cac mé hinh nhu Logistic Regression, Decision
Tree, Random Forest hoidc Gradient Boosting thuong dugc huan luyén trén dir liéu dang bang

v6i cace dac trung thu cong.

Uu diém ctia cac phuong phap nay 1a dé trién khai, kha ning giai thich twong ddi tot va
hiéu qua 6n dinh trong nhiéu bdi canh. Tuy nhién, han ché 16n 1 kha nang khai thac cac moi

quan h¢ phuc tap gitra cac giao dich va tai khoan con han ché.
Cach tiép cin dua trén hoc siu va hoc biéu dién

Hoc sau cho phép mé hinh ty dong hoc cac biéu dién phi tuyén tir dit liéu giao dich, giam
phu thudc vao thiét ké dic trung thii cong. Céc kién trac nhu MLP, RNN hodc Transformer da

dugc ap dung dé moé hinh hoa hanh vi giao dich va cac mau theo thoi gian.

Tuy nhién, cac mé hinh hoc sdu thuan tay van gap khé khan khi dir liéu mat can bang

nghiém trong hodc khi cac mdi quan hé giira giao dich khong duoc biéu dién tudng minh.
Cich tiép can phat hién bat thuong

Mot hudng tiép can khac 1 xem gian 1an nhu mot dang bat thuong hiém gap. Cac
phuong phéap nhu Isolation Forest, One-Class SVM hodc Autoencoder thuong dugc st dung

trong boi canh nhan gian 14n khan hiém.

Uu diém cua cac phuong phap nay 1a khong yéu cau nhidu dit liéu c6 nhin, nhung ching
thuong gap thach thirc vé ty 1¢ canh bao sai cao va kho phan biét giita bat thuong ngiu nhién va

gian lan c6 chu y.
Cich tiép cin khai thac ciu tric quan hé va hoc trén do thi

Gan day, cac phuong phap hoc trén dd thi, dic biét 1a Graph Neural Network, da thu hut
nhiéu sy quan tAm trong phat hién gian lan giao dich. Bing cach biéu dién dit liéu giao dich dudi
dang d6 thi, cac md hinh nay cho phép khai thac truc tiép cac mdi quan hé gitra cac thyuc thé, lam

noi bat cac mau gian lan mang tinh lién keét.

Huéng tiép can nay duogc xem 13 phit hop v6i ban chit quan hé cua dit liéu giao dich tai
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chinh, tuy nhién viéc xay dung dd thi phi hop va xir Iy cac van dé nhu dit liéu thua va mat can

bang van 13 nhitng thach thirc can duogc giai quyét.
1.6. Tong quan cAc cong trinh lién quan

Céc cong trinh nghién ctru vé phat hién gian 1an giao dich tai chinh c¢6 thé duoc phan
nhém thanh ba huéng chinh: (i) hoc may truyén théng trén dit liéu bang, (ii) cac phuong phap

dua trén hoc biéu dién, va (iii) cdc mo hinh khai thac cau tric quan hé va do thi.

Nhiéu nghién ctru d chi ra rang cac mo hinh ensemble dua trén cay quyét dinh thudng
dat hiéu qua 6n dinh trong bdi canh dit liéu mat can bang. Cac cong trinh khac cho thiy viéc st
dung mang no-ron gitp cai thién kha ning hoc cac quan hé phi tuyén, nhung van gip han ché khi

khong khai thac duoc ciu triic quan hé giita cac giao dich.

Song song d6, cac nghién ciru gan day nhan manh vai tro ctia embedding va graph-based
learning trong viéc phat hién cac hanh vi gian 1an mang tinh lién két. Tuy nhién, phan 16n cac
cong trinh tap trung vao timg thanh phan riéng 1¢, va chua c6 nhiéu nghién ctru két hop mét cach
hé thdng cac hudng tiép can nay trong mot pipeline thdng nhat, dic biét trong bdi canh dit liéu

c6 ty 18 gian 1an cyuc ky thap.
Két luan phan co s& 1y thuyét

Phan co s¢ 1y thuyét da trinh bay bdi canh va dic diém cua bai toan phat hién gian 1an
giao dich tai chinh, lam 13 cAu trac va tinh chat cua dit liéu giao dich, ciing nhu cac hudng tiép
can pho bién trong nghién ctru hién nay. Nhitng phén tich nay cho thay rang bai toan phat hién
gian 14n 12 mot bai toan phuec tap, doi hoi sy két hop ctia nhidu phuong phap nham khai thac

dong thoi dic trung cuc b, thong tin ngit canh va cau tric quan hé.

Trén nén tang 1y thuyét nay, cac chuong tiép theo s& tap trung vao viéc thiét ké pipeline
phéat hién gian 1an cu thé, trién khai thuc nghiém va danh gia hi€u qua cua cac phuong phap duoc

dé xuét.
2. PHUONG PHAP NGHIEN CUU VA THIET KE THUC NGHIEM

2.1. Gidi thi¢u chung
Trén co s& cac khai niém va hudng tiép can da duoc trinh bay & Chuong 1, chuong nay
tap trung mo ta phuong phap nghién ctru va thiét ké pipeline phat hién giao dich gian lan dugc sir

dung trong d¢ an. Trong tdm cua chwong 1a chuyén hoa cac nén tang 1y thuyét thanh mot quy
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trinh xur Iy va mo hinh héa cu thé, ¢ the trién khai, danh gia va so sanh trén dir li¢u giao dich tai

chinh quy mé 16n.

Trong béi canh dir lidu giao dich tai chinh c6 cau trac phuc tap, ton tai mbi quan hé giita
nhiéu thuc thé va déng thoi chiu su mat can biang nghiém trong ctia nhan gian 1an, viéc xdy dung
mot pipeline phat hién gian 1an khong thé chi ding lai & lwa chon mot mé hinh don 1é. Thay vao
d6, dé an tiép can bai toan theo hudng pipeline nhiéu tang, trong d6 mdi thanh phan dam nhiém
mot vai trd riéng nham timg budc lam giau thong tin, khai thac cu trac quan hé va cai thién kha

ning phan biét cac giao dich gian 14n hiém gap.

Cu thé, pipeline phat hién gian lan trong dé an dugc thiét ké theo chudi xir 1y logic bat
dau tir dit liéu giao dich tho va két thiic & quyét dinh phan loai giao dich. Pipeline bao gdm cac
giai doan chinh: tién xir Iy va xdy dung dic trung tir dit liéu giao dich, t6 chirc lai khong gian dir
li¢u thong qua gom cum tai khodan, biéu dién giao dich dudi dang dd thi, hoc biéu dién quan hé
bang md hinh hoc sau theo cau tric dd thi, xir Iy mat can bang dir liéu trong khong gian
embedding va cudi cung 1a phan loai giao dich gian l4n bang mé hinh hoc may truyén thong.
Cach to chirc nay cho phép két hop wu diém cua nhiéu huéng tiép can khac nhau trong mot
khung thong nhét.

Khac véi Chuong 1 — noi cac .
g Pipeline phat hién giao dich gian |an dé xudt

phuong phép dugc trinh bay & mirc khai

) . , D lidu gias dich thé
niém va tong quan nham lam rd boi T
5 [N , c A \ Tién xi ly & chudn hoa dir lié
canh nghién ctru, Chuong 2 di sau vao e :a" m
cach cac phuong phap do duogc tich hop Trich xuft de trung gise dich & thi khodn
« R . A . . A i‘
va trien khai cu the trong plpehne de Gom cym tai khoan {Account Clustering)
xuat. Cac quyét dinh thiét ke, tir viéc lya *
B . Hoe embedding bang MLP
chon chién lugce tién xtr 1y, cach xdy I
A .. . A A , Xay dung 46 thi giao dich (node: cum tai khoan, edge: giao dich)
dyng do thi giao dich cho dén kién triic yemaee . o=
m6 hinh Vé Chién IUQC Xf[’ 1}'] mét Cén Hee biéw dién quan hé bang GAT (Graph Neural Network)
N A A A ’ <\ - \ :
bang dir li¢u, déu xuat phat tur dac thu by dung smredding gioo dich
cua dit liéu giao dich tai chinh va muyc :
Can béng dir liéu [SMOTE trén embedding)
tiéu phat hién gian lan trong dicu ki¢n I
A \ A Phén loai glan 1&n (Random Forest)
van hanh thuc té. s 4
K&t qua: nhan gian lan & diém rdi ro

Muyc tiéu cua chuong nay la:
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e Trinh bay rd cdu trac va ludng xtr Iy cua pipeline phat hién gian lan duoc dé xuat,

e M0 ta chi tiét cac budc xur 1y dit liéu va mo hinh hoa twong g véi timg giai doan
trong pipeline,

e Thiét 1ap mot khung thuc nghiém nhét quéan, 1am co s& cho viéc trién khai, danh gia

va so sanh hi€u qua cua céc pipeline & Chuong 3.

Trén co so phan gi6i thiéu nay, cac muc tiép theo cua chuong sé& 1an luot trinh bay chi tiét
tirng thanh phan trong pipeline, bit dau tir khao sat dit liéu va tién xu 1y, sau d6 1a biéu dién dd

thi, hoc biéu dién va thiét ké thyc nghiém.

2.2. Dir liéu nghién ciru
Tap dir liéu PaySim
Dé an sur dung tap dir liéu PaySim, 1a dit licu mo phong giao dich tai chinh dya trén nhat
ky ctia mot hé théng thanh toan di dong. PaySim dugc x4y dung nhiam tai hién cac dic trung phd
bién cua dir liéu giao dich trong méi trudng tai chinh thyc té, ddng thoi cung cip nhan gian lan

phuc vu nghién ctru.

Tap dit liéu bao gdm hon 6,3 triéu giao dich, trong d6 mdi ban ghi twong tmg véi mot
giao dich va dugc gén nhan gian 1an hodc khong gian 1an. Céac thudce tinh chinh cua dir liéu bao
gom tai khoan giri, tai khoan nhan, gia tri giao dich, loai giao dich, thoi diém phat sinh va thong

tin s du trudc — sau giao dich.

Mot dic diém quan trong ctia PaySim 1a ty 1¢ giao dich gian 1an nhé hon 0,1%, phan
anh muc d6 mat can bang rat cao thudng gip trong cac hé thong tai chinh thyc té. Chinh dic
diém nay khién PaySim tr¢ thanh bo dir liéu phii hop dé danh gid hiéu qua cta cac phuong phap
phat hién gian 1an trong bdi canh kho khan.

Diic diém dir liéu va thach thirc

Viéc sir dung PaySim dit ra mot sé thach thtc chinh:

e Dit liéu c6 quy md Ién, yéu ciu xtr Iy hiéu qua vé bd nhé va thoi gian,
e Nhian gian lan cwe ky hiém, khién nhiéu mé hinh dé bi thién 1éch,

e Mic d6 lién két gitra cac tai khoan trong dit 1iéu mo phong thap hon dir liéu thue,

doi hoi cac budce xur Iy bo sung dé khai thac cau tric quan hé.

Nhimng dic diém nay truc tiép anh huong dén cach thiét ké pipeline tién xur 1y va biéu



dién dir liéu trong dé an.

2.3. Tién xir Iy dir liéu
Muc tiéu tién xir ly
Muc tiéu ctia bude tién xir 1y 1a chuyén dir liéu giao dich tho thanh dang dau vao phu hop

cho pipeline hoc biéu dién va phan loai, dong thoi:

e Giam nhiéu k¥ thuét va anh hudng cia ngoai lai,
e Han ché ro ri thong tin tir twong lai,

e Chuin hoa dir liéu dé cac mé hinh hoc may va hoc sau c6 thé hoi tu 6n dinh.
Lam sach dir liéu va xir Iy gia tri thiéu
Céc ban ghi thiéu thong tin cot 16 phuc vu phan tich (vi du tai khoan gtri, tai khodn nhan
hodc gia tri giao dich) duoc loai bo khoi tap dit lidu. Di v6i cac thude tinh sé con lai, gia tri
thiéu dugc thay thé bang gia tri trung vi (median) cta thudc tinh trong tng nham giam anh
huong cta cac phan bd 1éch va ngoai lai, vén rat phd bién trong dir liéu tai chinh.

Chuin héa thang do va xir Iy phan bd 1éch

Dir liéu giao dich tai chinh thudng c6 phan bd khong dbi xtmg va chua cac gid tri ngoai

lai 16n. Dé giam anh huong cia hién tuong nay:

e (Céc thugc tinh c6 phan bd 1éch manh (vi du gia tri giao dich) duoc 4ap dung bién doi
log
e Céc thudc tinh sb sau d6 dugc chuin hoa vé cling thang do dé hd trg qué trinh huan

luyén mo hinh.

Cac budc nay gitp tranh viéc mot s6 dac trung chi phoi hoan toan qua trinh hoc cua mé
hinh.

Xay dung dac trung thoi gian
Thoi gian phat sinh giao dich 1a ngudn thong tin quan trong trong phat hién gian 1an. Dé
an xay dung cac dic trung thoi gian nhim mo hinh héa nhip do va tinh chu ky cta giao dich, bao
gdm cac biéu dién chuan hoa theo truc thoi gian va cac dic trung ma hoa chu ky. Cac dic trung
nay gitp mo hinh hoc dugc cac mau hanh vi gan véi thoi diém phat sinh giao dich.

Phin chia dir li¢u theo thir tu thoi gian

Sau khi hoan tat tién xtr 1y, dir liéu dugc phan chia theo thir tu thoi gian thanh ba tap:
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e Tip huin luyén (70%): cac giao dich sém nhit,
e Tiap kiém dinh (15%): cac giao dich tiép theo,
e Tiap kiém tra (15%): cc giao dich mudn nht.

Céch phan chia nay phan anh ding kich ban trién khai thyc té, trong d6 mé hinh chi ¢

thé hoc tir dit liéu quéa khir &é du doan cac giao dich phat sinh trong tuwong lai.

2.4. Biéu dién dit liéu va xay dung db thi
Pong co sir dung gom cum tai khoan
Mot thach thirc 16n khi 4p dung cdc mo hinh hoc trén dd thj truc tiép 1én dir li¢u PaySim
1a d6 thi tai khoan nguyén ban rat roi rac, do sé luong tai khoan 16n va nhiéu tai khoan chi
xuat hién voi tan suét thap. DO thi thua 1am suy giam hiéu qua lan truyén thong tin ctia cac mé

hinh GNN.

Dé khic phuc han ché nay, dé 4n 4p dung budc gom cum tai khoin (account clustering)
dua trén cac dic trung hanh vi tong hop. Cach tiép can nay giup giam s lugng node trong db thi,

tang mat do két noi va lam ndi bat cac mau hanh vi & mirc nhom thay vi muc cé thé.

X4y dung do thi giao dich theo cum
Sau budc gom cum, dir liéu giao dich duoc biéu dién dudi dang dd thi c6 hwéng, trong

do:

e Moi node dai dién cho mot cum tai khoan,

e Moi canh dai dién cho mot giao dich gitra cum ngudn va cum dich.

Node mang cac dic trung tong hop mé ta hanh vi giao dich cta cum, trong khi canh
mang thong tin lién quan dén giao dich. Biéu dién nay cho phép mé hinh hoéa tryc tiép cac mdi

quan hé giao dich gitra cac nhom tai khoan.

2.5. Hoc biéu dién va md hinh phan loai
Hoc embedding biang mang no-ron da ting
Trude khi 4p dung mé hinh d6 thi, cac dic trung node dugc ma hoa thong qua mot mang
no-ron da tAng nham anh xa dit liéu bang sang khong gian biéu dién lién tuc. Budc nay dong vai
tro tién xtr Iy hoc duogc, giup mo hinh tw dong trich xuét cac to hop phi tuyén giita cac dic trung

hanh vi.

Hoc theo céu tric do thi
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Trén d6 thi d3 xay dung, md hinh hoc theo cAu truc dd thi duoc st dung dé lan truyén va
tong hop thong tin giita cac node, tir 46 hoc dugc biéu dién quan hé giita cic cum tai khoan. Viéc
hoc biéu dién d6 thi cho phép m6 hinh khai thac cac mdi lién hé ma dit liéu bang truyén thong

kho thé hién.
Xir Iy mat cin bang va phan loai
Do ty 1¢ gian 1an cyuc thap, dé an trién khai hai hudng thuc nghiém song song:

e Pipeline khong ap dung k¥ thudt can béng dir liéu,

e Pipeline c6 ap dung k¥ thuat can bang dir liéu trén khong gian embedding.

B phan loai dugc huén luyén trén embedding giao dich nham phat hi¢n cac giao dich

gian 1an hiém gap.

2.6. Thiét ké thue nghiém va danh gia

Cac pipeline duoc huin luyén va danh gia theo cting mot chién luoc nham dam bao tinh
cong bang khi so sanh. Céc thudc do danh gia tap trung vao kha ning phat hién 16p gian lan
hiém, bao gém PR-AUC, F1-score, Precision va Recall, bén canh cac thudc do téng quat nhu

ROC-AUC.

Két luan chwong

Chuong nay di trinh bay phuong phép nghién ciru va thiét ké thuc nghiém ctia dé an, tir
lwa chon dir lidu, tién xir Iy, biéu dién do thi dén kién trac mé hinh va chién lugc danh gia.
Nhitng ndi dung nay tao nén tang truc tiép cho Chuong 3, noi cac két qua thuc nghiém sé& duoc

trinh bay va phan tich chi tiét.
3. TRIEN KHAI THU'C NGHIEM VA PANH GIA KET QUA

3.1. Giéi thi¢u chung

Chuong nay trinh bay qua trinh trién khai thyc nghiém nham danh gia hiéu qua cta
pipeline phat hién giao dich gian 14n tai chinh dugc dé xuit & Chuong 2. Trong tim cua chuong
1a kiém chimg vai tro ctia biéu dién dd thi va k§ thuat xir Iy mét cin bang dir liéu trong bdi

canh dit liéu giao dich c6 ty 1¢ gian 1an cuc thap.

Céc thi nghiém duoc thiét ké xoay quanh hai pipeline ¢6é cting kién tric hoc biéu dién,

nhung khac nhau ¢ budc xir Iy mat can bang dit liéu, bao gom:



11

e Pipeline baseline: NodeMLP — GAT — Random Forest, huan luyén truc tiép trén

dir liéu gbc khong can bang.

e Pipeline chinh: NodeMLP — GAT — Random Forest két hop véi SMOTE trén
khong gian embedding cua giao dich.

Thong qua viéc so sanh hai pipeline nay, chuong nham lam rd:

e Su khic biét giira cac thudc do tong quat (ROC-AUC) va cac thudce do tap trung vao
16p gian 1an hiém (PR-AUC, Fl-score).

e Tac dong thyc té cuia ki thuat can bang dit liéu khi két hop v6i biéu dién do thi trong

bai todn phat hién gian lan.

3.2. Moi trwong va cong cu thuc nghiém

Toan bd qua trinh tién xir ly dir li¢u, xay dung dd thi, huin luyén va danh gia mé hinh
trong dé 4n duoc trién khai trén nén tang Google Colaboratory (Google Colab). Viéc sir dung
Colab gitip chuan héa méi truong thuc nghiém, giam phu thudc vao ciu hinh phan cing cuc bd

va hd tro kha nang tai 1ap két qua.

Céc thi nghi¢m dugc thuc hién trong moi trudong Python, tan dung hé sinh thai thu vién
mi nguén md cho hoc may va hoc sau. Dbi voi cac budc huin luyén méd hinh hoc sdu nhu
NodeMLP va GAT, dé an sir dung GPU do Colab cung cdp nham ting tdc tinh toan va rit ngan

thoi gian huan luyén.
Céc thu vién chinh dugc sir dung bao gom:

e NumPy, Pandas cho xtr 1y va phan tich dir li¢u,

e Scikit-learn cho cic budc tién xir Iy va mé hinh hoc may truyén thong,

e PyTorch va PyTorch Geometric cho xdy dung va huin luyén mé hinh d6 thi,
e Imbalanced-learn cho k¥ thuat can bé“mg dir liéu SMOTE,

e Matplotlib cho truc quan hoa két qua thyc nghiém.

Viéc trién khai trén Google Colab phan anh dung bdi canh nghién ctru hoc thut, trong d6

trong tam dit vao danh gia phuong phap va phan tich mé hinh, thay vi tdi vu ha ting trién khai.

3.3. Thiét 1ap thwe nghiém

Dir liéu va phan chia tap
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Thyc nghiém duoc tién hanh trén tap dir liéu PaySim, bao gém hon 6,3 tri¢u giao dich,
trong d6 ty 18 giao dich gian 14n nho hon 0,1%. Sau budc tién xu 1y va xay dung dic trung (trinh

bay tai Chuong 2), dir liéu dugc phan chia theo thir tu thoi gian thanh ba tap:

e  Tap huin luyén (Train): 70% dit liéu som nhit,
e  Tap kiém dinh (Validation): 15% dit liéu tiép theo,

e Tap kiém tra (Test): 15% dir liéu mudn nhét.

Cach phan chia nay bao dam rang mé hinh chi duoc huan luyén trén dit liéu qué khir va
dugc danh gia trén céac giao dich phat sinh sau d6, tranh ro ri thong tin va phan anh dang kich

bén trién khai thuc té.

Chién lwgc huén luyén va chon nguéng

Hai pipeline duoc huan luyén theo ciing mét chién lugc dé cong bang khi so sanh:

e Kién truc hoc biéu dién (NodeMLP va GAT) duoc giit ¢b dinh.
e  Cac siéu tham sb cia Random Forest duoc gitt ¢d dinh giita hai pipeline.

e Ngudng phan loai dugc xac dinh dya trén F1-score toi da trén tap kiém dinh.

Ngudng nay sau d6 dugc ap dung truc tiép 1én tap kiém tra, von chua tung dugc mo hinh

quan sat trong qua trinh huan luyén hodc diéu chinh.

3.4. Két qua thwe nghiém va phan tich
Pipeline khong ap dung SMOTE (Baseline)

Pipeline baseline duoc thiét ké dé phan anh hiéu qua ciia mé hinh khi khéng sir dung k¥
thuat xir Iy mat cin bing dir liéu. Két qua trén tap kiém tra cho thay pipeline baseline dat
ROC-AUC twong dbi cao, phan anh kha niang phan biét tong quat giita hai 16p giao dich gian

1an va khong gian 1an.

Tuy nhién, cac thudc do tip trung vao 16p thiéu s cho thiy hiéu nang rat thip do sb
lugng giao dich gian lan chiém ty 1€ cuc hiém trong tap dir liéu. Mo hinh ¢6 xu hudng uu tién du

doan 16p khong gian 1an, dan dén kha nang phat hién gian 1an hiém gip gan nhu khong déng ké.
Két qua dinh luong:

e ROC-AUC=0.82-0.86
e PR-AUC gin bang 0
e Fl-score = 0.00
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e Recall gan nhu bang 0 tai ngudng phan loai 0.5

Két qua nay minh hoa rd han ché cua viéc chi str dung cac thude do tong quat trong bdi

canh dir li¢u cuc ky mat can bang.

Pipeline ap dung SMOTE (Nhanh chinh)

Khi ap dung ky thuat SMOTE trén khong gian embedding cua giao dich, s6 luong cac
mAu gian 14n trong tap huan luyén dugc mo rong dang ké, giup bd phéan loai Random Forest hoc

dugc ranh gidi phan 16p hiéu qua hon.

Két qua trén tap kiém tra cho thay sy ting trudng rd rét ¢ cac thudce do danh gia tap trung

vao 16p gian 14n hiém gip:

e ROC-AUC=0.8117
e PR-AUC=0.1670

e Fl-score =0.2054

e Precision = (0.2428

e Recall=0.1780

Céc két qua nay cho thiy pipeline c6 ap dung SMOTE khéng chi cai thién kha ning phat
hién gian 14n ma con giit cho ty 1¢ canh bao sai & mirc chip nhan duoc. M6 hinh c6 kha ning
nhan dién dang ké s6 luong giao dich gian 14n hiém gip, trong khi s6 luong false positive van

dugc kiém soat (237 trén hon 100 nghin giao dich).

So véi pipeline baseline, PR-AUC ting tir mirc gin nhw khong ding ké 1én 0.1670,

chimg minh vai tro rd rét cua ki thuat xir Iy mat can bang dit lidu trong bdi canh nay.

So sanh hai pipeline

Bang 1: Bang so sanh hai pipeline

Chi s Khong SMOTE | C6 SMOTE
ROC-AUC 0.82-0.86 0.8117
PR-AUC <0.03 0.1670
F1 0.00 0.2054

So sanh truc tiép hai pipeline cho thiy viéc st dung k¥ thuat can bang dir liéu da cai
thién dang ké cac thudc do quan trong trong bai toan gian 1an c6 ty 1& duong tinh rat thap. Mic
du hai pipeline c6 ROC-AUC gan tuong duong, su khac biét thé hién r6 ¢ PR-AUC va

F1-score — nhitng thudc do phan anh truc tiép hiéu qua phat hién gian 1an trong thuc té.
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Két qua nay khang dinh ring ROC-AUC khéng phai 1a thudc do duy nhat phan anh cht
lugng mo hinh trong béi canh dir liéu mat can bang nghiém trong, va cac thudc do tap trung

vao 16p thiéu sé can dugc xem xét ddng thoi trong qué trinh danh gia.
3.5. So sanh v¢i cac nghién ctru lién quan

Dua trén két qua thuc nghiém, pipeline dé xudt trong dé an cho thiy hiéu ning canh tranh

s0 v6i nhiéu nghién ctru gan ddy trong linh vuc phat hién gian 1an va bat thuong.

So v&i cac phuong phap hoc méy truyén thong trén dir liéu bang, pipeline dya trén biéu
dién @6 thi cho thay uu thé rd rét trong viéc khai thac quan hé giira cac thuc thé giao dich. So véi
cac hudng tiép can dya trén embedding hodc mé hinh d6 thi két hop mo hinh ngodn ngir 16n,
pipeline cta dé an dat hiéu qué cao trong bdi canh dit liéu cyc ky mat cn bang ma khong can

dén cac kién trac phirc tap hon.

Nhirng so sanh nay cho thiy huéng tiép can két hop biéu dién do thi va xir Iy mat can
bang dir liéu 13 phu hop va co gid tri thyc tién ddi v6i bai toan phét hién gian 1an giao dich tai
chinh.

3.6. Két luan chwong

Chuong nay da trinh bay qué trinh trién khai thuc nghiém va danh gia hiéu qua cua
pipeline phat hién giao dich gian 1an tai chinh dya trén hoc theo ciu triic do thi. Thong qua viéc
so sanh hai pipeline c6 va khong ap dung k¥ thuat can bang dir liéu, chuong d3 1am 13 vai trd

cua xu ly mat can bang trong viéc nang cao hiéu qua phat hién gian lan hiém gap.

Két qua thuc nghiém cho thiy viéc két hop hoc biéu dién bang GAT véi ky thuét
SMOTE gitp cai thién dang ké cac thudc do quan trong nhu PR-AUC va Fl-score, trong khi
céc thude do téng quat nhr ROC-AUC chua phan anh day di hiéu qua phat hién gian lan trong

boi canh dir li€u cuc 1éch.

Nhing phan tich trong chuong niy tao nén tang cho chuong két luan, noi cac két qua
dat duoc s€ duoc téng hop, danh gia han ché va dé xuit cac hudéng mo rong cho nghién ciru

trong tuong lai.

4. KET LUAN VA KIEN NGHI

4.1. Két ludn

Dé 4n da nghién ctru va trién khai mot pipeline phat hién giao dich gian 1an tai chinh dya
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trén hoc theo cAu tric dd thi, trong bdi canh dit liéu giao dich c6 quy mo 16n va ty 1€ gian 1an cuc
ky thap. Trén co so tong hop cac hudng tiép can hién dai trong phat hién gian 1an, dé an tap
trung khai thac mdi quan hé giira cac thuc thé giao dich thong qua biéu dién d6 thi, dong thoi két
hop cac k¥ thuat hoc biéu dién va xir Iy mét can bang dir liéu nham ning cao hiéu qua phat hién

cac truong hop gian 1an hiém gip.

V& mit phuong phap, dé an d3 xdy dung mét pipeline nhiéu tang bao gdm: tién xir 1y dit
liéu giao dich, gom cum tai khoan dé tang tinh két ndi cta dd thi, hoc embedding phi tuyén béng
mang no-ron da tang, mo hinh héa quan hé giita cac cum tai khoan bang Graph Attention
Network, xtr Iy mat can bang dir liéu trong khong gian embedding bang SMOTE va phén loai
giao dich bang Random Forest. Cach tiép can nay cho phép khai thac dong thoi thong tin cuc bo
ctia giao dich va thong tin quan hé giita cac thuc thé, vuot qua han ché cua cac phuong phéap chi

dua trén dit liéu bang truyén thong.

Két qua thuc nghiém trén tap di liéu PaySim cho thiy su khac biét rd rét giita hai
pipeline c6 va khong 4p dung ky thuat can bang dir liéu. Pipeline baseline, mic du dat
ROC-AUC tuong dbi cao, gan nhu khong phat hién duoc cac giao dich gian 14n hiém gap khi xét
theo cac thudc do tap trung vao 16p thiéu sé nhu PR-AUC va Fl-score. Nguoc lai, pipeline c6 ap
dung SMOTE trong khong gian embedding da cai thién dang ké kha nang phat hién gian 14n, thé
hién qua PR-AUC va F1-score ting rd rét, trong khi van gitt duoc sb luong canh bao sai & murc

chép nhan duoc.

Céc két qua nay khang dinh rang trong bdi canh dit liéu gian 14an c6 ty 1& dwong tinh rat
thap, viéc chi dwa vao cac thudc do téng quat nhw ROC-AUC 1a khong dii dé danh gia hiéu qua
ctia md hinh. Viéc két hop biéu dién do thi véi ki thuat xir Iy mat can bang dit lidu dong vai tro
quan trong trong vié¢c lam rd ranh gidi phan 16p va nang cao kha nang phat hién cac hanh vi gian

lan hiém gap trong thyc té van hanh.

Tong thé, dé an di chirng minh tinh kha thi va hiéu qua ctia huéng tiép can dua trén hoc
theo ciu tric d6 thi két hop v6i xir Iy mat can bang dir liéu trong bai toan phat hién giao dich
gian 1an tai chinh. Pipeline dé xut khong chi c6 gia tri vé mit hoc thudt, ma con mang tiém ning
g dung thyc tién trong cac hé théng giam sat giao dich tai chinh, noi yéu cau phat hién sém

gian 1an di kém voi kiém soat chat ché ty 1€ canh bdo sai.

4.2. Kién nghi va hwéng phat trién
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Bén canh céc két qua dat dugc, dé an van ton tai mot sO han ché va mé ra cac hudng

phat trién tiém ning trong tuong lai.

Thi nhét, dit liéu sir dung trong dé 4n 1a dir liéu mé phong (PaySim), do d6 mirc d lién
két va da dang hanh vi chua phan anh dy du do phuc tap cta dir liéu giao dich trong cac hé
thong tai chinh thuc té. Trong cac nghién ctru tiép theo, viéc 4p dung pipeline dé xuét trén dir
liéu thue hodc dir lidu co ciu triic quan hé phong phu hon s& gitp danh gia toan dién hon hiéu

qua cua phuong phap.

Thir hai, budc gom cum tai khodn trong dé an duoc thuc hién véi s6 cum cb dinh va dua
trén cac dic trung hanh vi tong hop. Cac nghién ciru tiép theo co thé xem xét cac chién lugce
gom cum thich nghi hon, hodc cic phuong phap xdy dung do thi khac nham phan anh t&t hon

céu trac quan hé dong trong dir liéu giao dich.

Thi ba, pipeline hién tai st dung SMOTE dé xur Iy mat can bang dir liéu trong khong
gian embedding. Mdc du mang lai hi¢u qua rd rét, viéc luya chon ty 1¢ oversampling va chién
lwge sinh mau tong hop van c6 thé anh hudng dén chat luong mé hinh. Cac huéng mo rong c6
thé bao gém viéc nghién ctru cac ki thuat can bang dir liéu khac, hodc cac phuong phap hoc chi

phi (cost-sensitive learning) nham giam phu thudc vao oversampling.

Thir tu, trong bbi canh trién khai thyc té, yéu cau vé minh bach va kha nang gidi thich
md hinh ngay cang tré nén quan trong. Do do, viéc tich hgp cac k¥ thuat giai thich md hinh
(Explainable AI) dé phén tich vai tro cia ting dic trung, timg cum tai khoan hodc timg mdi

quan hé trong qué trinh dy doan 1a mot hudng phat trién can duoc quan tam.

Cudi cung, pipeline dé xuit c6 thé duge mo rong sang cac bai toan lién quan nhu gidm
sat giao dich trong chong rira tién (AML), phat hién gian lan trong thanh toan dién tir hodc céc
hé thong tai chinh phi tap trung. Vi cdu tric mo-dun va kha niang khai thac quan hé, huéng
tiép can dya trén hoc theo ciu trac do thi htra hen mang lai nhiéu gia tri trong cac hé théng

giam sat tai chinh hién dai.
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