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LOI CAM DOAN

Téi cam doan day 1a cong trinh nghién ciru ctia riéng t6i. Cac s6 ligu, két qua
néu trong dé an tot nghiép 1a trung thuc va chua timg dugc ai cong bé trong

bt ky cong trinh nao khAc,

Téc gia dé an tot nghiép

7

2

Tran Thi Huong Giang



LOI CAM ON

Trong qua trinh thuc hién dé tai, t6i da nhan dwoc su huéng dan, hd tro va dong
vién quy bau tir nhidu ca nhén va don vi. T6i xin dugc bay t6 [ong biét on chan
thanh dén tit ca nhitng ngudi di dong gop dé dé tai duoc hoan thanh.

Trude hét, t6i xin gui 10i cim on sdu séc dén gidng vién hwéng din,
ngudi di tan tinh dinh huéng khoa hoc, gép ¥ chuyén mén va hd trg toi trong
sudt qua trinh xdy dung va hoan thién dé tai. Nhirng nhan xét va chi dan cia
thdy/co 1a nén tang quan trong gitp t6i tiép cAn duing hudng va ning cao chat
lugng nghién curu.

Téi ciing xin trin trong cam on cdc thiy ¢ trong khoa, nhimg ngudi da
cung cdp kién thirc nén tang va truyén cam himg trong qué trinh hoc tap va
nghién ciru.

Xin chan thanh cam on gia dinh va ban bé da luén dong vién, tao diéu
kién thuan loi va dong hanh cing t6i trong subt thoi gian thuc hién dé tai.

Cubi cing, t6i xin cam on tit ca nhiing ai di hd tro t6i tryc tiép hodic gidn
tiép. Nhitng dong gop dé déu cé y nghia quan trong dé toi hoan thanh nghién
clru nay.

Xin tran trong cam on!

Tac gia dé an 16t nghiép

}

Tran Thi Hrong Giang
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MO PAU
Ly do chon dé tai

Trong cac hé théng tai chinh — ngan hang hién dai, khéi luong giao dich dién
tr phat sinh ngay cang 16n, da dang vé loai hinh va duogc xir 1y voi toe do rét cao.
Cung vai sy phét trién do, cac hanh vi gian 1an tai chinh cling tr¢ nén phirc tap hon,
khong chi xuét hién duéi dang cac giao dich bt thudng riéng 1é ma thuong c6 mébi
lién hé giira nhidu tai khoan, nhiéu giao dich va dién ra theo chudi hoic theo mang
ludi trung gian.

Cac phuong phap nhén dién gian 1an truyén théng chu yéu dua trén dit liéu
dang bang va cac thuat toan ML (Machine Learning) co ban. Hudng tiép can nay co
thé dat hiéu qua nhat dinh khi céc giao dich duoc mé ta dﬁy du bang cac dic trung
doc 1ap. Tuy nhién, khi dir lidu giao dich ¢6 ciu tric phirc tap, nhiéu chiéu va tén tai
cac mdi quan hé giita cac thuc thé nhu tai khoan, giao dich va dong tién, cic mod
hinh nay gip han ché do khong khai thac truc tiép dugc cac thong tin lién quan.,

Bén canh do, dir liéu gian lan tai chinh c6 déac diém mat can béng rat nghiém
trong, khi s6 luong giao dich gian 1an chi chiém mdt ty 1& rat nho so vai tong sb
giao dich hop 1é. Diéu nay khién nhiéu mé hinh c6 thé dat két qua tét theo cac thudce
do tong quat, nhung lai khong phat hién duge cac trudng hop gian lan hiém gip
trong thue té van hanh.

Trong bdi canh do, viéc nghién clru va (mg dung céc phuong phap hoc theo
chu tric dd thi, dic biét 14 GNN, két hop véi cac ky thuat xir Iy mét can bang dir
litu, duoc xem 13 mot hudng tiép can phit hop nhim ning cao hiéu qua phét hién

gian lan giao dich tai chinh.

Muc tiéu nghién ciru

Muc tiéu cia dé an la x4y dung va danh gia mét pipeline phét hién giao dich
gian lan tai chinh dya trén hoc theo cAu truc do thi, trong do trong tdm la khai thac

kha ning hoc biéu difn cia GNN két hop véi cac k¥ thudt xir 1y mat cén bang dir



liéu, nham cai thién kha ning phat hién cac giao dich gian 1an hiém gip trong dir

liéu giao dich quy mé lon.

Céc muc tiéu cu thé cua dé an bao gom:

® Xay dung mo hinh phat hién gian lan bao gdm cac budc tién xur ly dir
lidu, biéu dién giao dich duéi dang dd thi, hoc nhing bfmg GNN va phén loai
giao dich.

o Trién khai thuc nghiém hai huéng tiép cin: mo hinh khong ap dung k¥
thuat can bang dir liéu va md hinh c6 ap dung SMOTE, nham danh gia tc
dong cua viée xu ly mét can bang dir liéu.

® Péanh gia hiéu qua ciia cau tric nay thong qua cac thude do phu hop voi
dit liéu mét can bang, ddc biét 1a PR-AUC, F1-score, Precision va Recall.

® Phén tich kha nang g dung cua mé hinh trong bbi canh giam sat giao

dich tai chinh thyc té.

Poi twong va pham vi nghién ciru
Déi twong nghién ctru ciia dé 4n 1a bai toan phat hién giao dich gian lan tai
chinh trén dir liéu giao dich dién tir, trong do cac giao dich va tai khoan dugc mo

hinh hoa dudi dang dd thi.

Pham vi nghién ciru cua dé an duge gidi han nhur sau:
® Dit liéu str dung la dix liéu giao dich tai chinh cong khai hoac dir liéu mo

phong, phan dnh dac trung mat can bang manh cua nhan gian lan.

® Mo hinh tap trung vao dir liéu c6 cau trac, chua xem xeét dir liéu phi cau

tric nhu van ban mo ta giao dich hodac ghi chu nghiép vu.

® C4c md hinh ngdn ngir 16n va cac ky thuat embedding nang cao la huong

mo rong va khéng nam trong pham vi thuc nghiém chinh cua de an.

Phuong phap nghién ciu



Pé 4n st dung phwong phap nghién ciru két hop giira 1y thuyét va thuc
nghiém, bao gom cac budc chinh sau:
° Nghién ctru va tdng hop co s6 1y thuyét lién quan dén gian Ian tai chinh,

dir liéu giao dich va cac phuong phap hoc may, hoc sau trén dir li¢u do thi.

@ Tién xtr Iy dir liéu giao dich, xdy dung dic trung va biéu dién dif liéu

dudi dang do thi théng qua viéc gom cym tai khoan.
® Ap dung GNN dé hoc biéu dién quan h¢ giita cc cum tai khoan.

o Két hop k¥ thuat xir Iy mit can bing dit liéu va b phan loai truyén thong

dé phat hién giao dich gian 1an trén bd dir liéu PaySim.

L Pénh gia va phan tich két qua thyc nghiém duya trén céc thude do phu
hop véi dit lidu mat cin bang thong qua 2 mé hinh c6 sir dung/ khong st dung
k¥ thuat xir Iy mét can bang théng qua c4c chi sé nhu ROC-AUC, PR-AUC,

F1-score.

Péng gop chinh ciia dé 4n

Céc dong gop chinh cua dé an bao gom:

® Dé xuit mot cau tric mo hinh tich hop két hop biéu dién db thi, hoc sau
va hoc may truyén thong cho bai toan phat hién giao dich gian 1an tai chinh.

® Lam t vai trd cia GNN trong viéc khai thac ciu triic quan hé giita cic
giao dich va tai khoan.

@ Péanh gia tac dong cua ky thudt can bing dir lié:u SMOTE trong khong
gian embedding ddi v4i hiéu qua phat hién gian 14n hiém gap.

® Cung cép z'n(}t hudng tiép can c6 kha nang mo rong va phu hop dé ap
dung trong cac h¢ thong giam sat giao dich tai chinh,
B cuc ciia dé 4an

Noi dung cua dé 4an dugc to chirc nhu sau:



n Chuong 1 - CO SO LY THUYKET: Trinh bay téng quan vé gian lan tai
chinh, diic diém va céu trac dir liéu giao dich, cling nhu cac khai niém va thuét

toan nén tang dugc st dung trong dé an.

e  Chuong2 - PHUONG PHAP NGHIEN CUU VA THIET KE THU'C
NGHIEM : Trinh bay quy trinh xy dung pipeline phat hién gian lan, bao

gdm khéo sat dit liéu, tién xir 1y, biéu dién do thi va thiét ké mé hinh.

e  Chuong3 - TRIEN KHAI THUC NGHIEM VA DPANH GIA KET
QUA: Mb ta thiét 1ap thuc nghiém, cic nhanh dénh gi4 va cac thude do duge
sir dung. Trinh bay két qua thuc nghiém, phan tich va so sanh céc hudng tiép

-

can.

o Chuong KET LUAN: Théo luin két qua, han ché ciia dé an va dé xuét

cac hudng mo rong trong tuong lai.



CHUONG 1: CO SO LY THUYET
1.1 Gioi thiéu chung
Sau déy t6i xin trinh bay co s 1y thuyét va khung khai niém phuc vu cho bai
toan phat hién giao dich gian lan tai chinh. N6i dung chuong tép trung lam r6 boi
canh dir liéu giao dich trong céac hé théng tai chinh hién dai, dic diém va cau trac
ctia giao dich tai chinh, cling nhu cac khai niém va phuong phap nén tang thudng

dugc sir dung trong nghién ctru phét hién gian lan.

Muc tiéu ctia chuong 1a chuin hoa hé thuét ngit, x4c 1ap pham vi bai toan va
cung cAp nén tang 1y thuyét cho viéc nghién ciru céc phuong phap phat hi¢n gian
lan ¢ cac chuong tiép theo. Trén co s& do, cac hudng tiép can dua trén hoc may, hoc
siu va hoc theo céu triic dd thi duoc gidi thidu & mirc tong quan nham lam 3 boi

canh nghién ciru va cac xu hudéng phuong phap hién nay.

1.2 Tbng quan vé gian lin giao dich tai chinh
1.2.1 Khdi niém gian ldn giao dich tai chinh

Gian l4n giao dich tai chinh cé thé dugc hiéu 1a cac hanh vi ¢ ¥ thye hién
giao dich nhim chiém doat tai san, lam sai léch trang thai tai chinh hodc khai thac
cac diém yéu trong quy trinh xir 1y giao dich cua hé théng. Cac hanh vi ndy c6 thé
xuat hién trong nhiéu hinh thirc khac nhau nhu chuyén tién trai phép, loi dung hé
théng thanh toan dién tur, gian lan the, hodc thao ting chudi giao dich dé che giéu

nguon goc tai san.

Trong thuc té van hanh, gian 14n khéng phai lic nao ciing thé hién 15 rang ¢
ting giao dich riéng lé. Nhiéu giao dich gian lan chi boc 19 déau hiéu bat thudong khi
duoc xem xét trong mdi quan hé voi cac giao dich khac, vai lich st 110;# dong cua
tai khoan hodc trong mét khoang thoi gian nhét dinh.

1.2.2  Bic diém ciia dit ligu giao dich tai chinh

1.2.2.1 Quy mod 1én va phat sinh lién tuc



Dt liéu giao dich tai chinh thudong c6 quy mo rat 16n, duge sinh ra lién tuc
theo thoi gian va yéu cau xir 1y gan thoi gian thyc. Diéu nay dit ra thach thirc khong
nho dbi voi cac hé thong phat hién gian lan, dic biét khi can phén tich hanh vi trong
thoi gian ngan.
1.2.2.2 Miét can bang dir liéu nghiém trong

Mot dic didm ndi bat cua dir liéu gian 1an 12 sy mét cin bing cuc 16n giita
céc 16p. Trong hau hét cac tap dir lidu thuc té, s lwong giao dich gian l4n chi chiém
mot ty 16 rat nho so véi téng sb giao dich hop 1&. Diéu nay khién nhiéu mé hinh cé
xu hudng thién 1éch vé 16p da s6 va bé sot cic trudng hgp gian 1an hiém gap.
1.2.2.3 Phuy thudc quan hé va theo chudi

Giao dich tai chinh khong ton tai doc 1ap ma thuong co méi lién hé véi cac
giao dich khac thong qua tai khoan giri, tai khoan nhan hoac thong qua chudi hanh
vi theo thoi gian. Cc mau gian lan phic tap thudng xuéit hién dudi dang chudi giao
dich lién tiép hodc theo nhom tai khoan, thay vi mot giao dich don lé.

Tuy nhién, déi véi mot s6 bo dir lieu mé phong thuong duge sir dung trong
nghién ciru, dién hinh nhu PaySim, mirc d¢ lién két gila cac giao dich va tai khoan
c6 thé khong phan dnh day du do phirc tap cua dit lidu thuc té. Pidu nay dit ra yéu
chu cin co cac phuong phap biéu dién va xir Iy phu hop khi 4p dung cac mé hinh

hoc theo cau tric quan hé.

1.3 Chu tric dir liéu giao dich tai chinh
1.3.1 Mét giao dich dién hinh

Mot giao dich tai chinh dién hinh trong hé thong thanh toan dién tir thudng
bao gdm cic thanh phan chinh sau:
® Tai khoan gui va tai khoan nhan.
@ Gia tri giao dich.
o Thoi diém phat sinh giao dich.
@ Loai giao dich (chuyén tién, thanh toan, it tién, v.v.).

® Trang thai giao dich, cac thong tin lién quan dén so du trudce va sau giao




dich.

Céc thanh phén nay cung cap co s¢ dé trich xuat dic trung phuc vu cho cac

mo hinh phat hién gian lan.

1.3.2  Giao dich theo chudi va theo tai khodn

Ngoai cac thudce tinh cuc b, giao dich con mang thong tin ngir canh quan
trong khi dugc xem xét theo lich st hoat dong cta tai khoan. Céc dac trung nhu thn
sudt giao dich, tong gia tri giao dich trong mét khoang thoi gian, hodc mbi quan hé

gitra cac tai khoan 1a nhiing yéu t6 then chot gitip nhan dién hanh vi bat thuong.
1.4 Hoat ddng bét thudmg trong giao dich tai chinh
1.4.1 Khdi niém hoat dpng bit thuwong

Hoat dong bat thuong dugce hiéu 1a cac giao dich hodc chudi giao dich c¢6 déc
diém léch déng ké so v6i mod hinh hanh vi thong thudng cia hé théng. Can luu y
rang khong phai moi bat thudng déu 1a gian lan; tuy nhién, cic giao dich gian lan

thuong ndm trong tip con ciia cac hoat déng bat thudng c6 tinh chu y.

Hoat dong bét thuong co thé xuat hién duéi nhiéu dang:

Bét thuong diém: giao dich riéng 1é co gia tri hoac thoi diém bét thuong.

® Bét thuong theo ngir canh: giao dich bat thudng trong béi canh cy thé.

® Bét thuong tip thé: mot nhém giao dich cau thanh hanh vi bat thuong.
@ Thay ddi ché do: sy thay ddi kéo dai trong chudi giao dich cua tai khoan.

1.4.2  Cdc hinh thirc gian lgn giao dich pho bién

Trong hé thong tai chinh, gian lan c¢6 thé xuat hién dudi nhiéu hinh thirc nhu:

® Gian 1an chuyén tién théng qua tai khoan trung gian.
B Chia nho giao dich dé tranh bi phat hién.

® Loi dung thoi gian it giam sat dé thuc hién chudi giao dich bat thudng.



® Thao ting hanh vi giao dich dé danh lac hudng hé théng giam sat.

Céc hinh thirc nay thuong dé lai ddu vét dudi dang chudi giao dich lién quan,

mire d6 giao dich ting dot bién hodc mbi quan hé bat thudng giita cac tai khoan,

1.5 Cac phwong phap phat hién gian 1an giao dich
1.5.1 Bai todn phdt hién bit thuwong trong di ligu giao dich

Bai toan phat hién gian l4n giao dich tai chinh thudng duge tiép cin dudi goc
nhin ciia bai toan phat hién bat thuong (anomaly detection), trong d6 cac giao dich
gian 1an dugc xem 13 nhimg quan sat hiém va c6 dic diém léch dang ké so voi hanh
vi giao dich théng thuong cua hé théng. Trong bdi canh nay, muc tiéu cia hé thong
khong chi la phan loai nhi phan gian 1an — khéng gian lan, ma con la gan diém rui ro
cho mobi giao dich hodc mbi thue thé lién quan (vi du: tai khoan, chudi giao dich), tir

d6 hd tro qua trinh xép hang va ra quyét dinh theo mét ngudng phu hop.

Mot dic trung quan trong cia bai toan phat hién bat thuong trong dir liéu
giao dich 14 sy khan hiém nhén gian 1dn. Trong nhiéu hé théng tai chinh thyc té,
viéc gan nhén gian lan doi hoi quy trinh diéu tra tha cong phirc tap, dan dén tap dit
liéu hudn luyén thudng co ty 1é gian 1an rit thap va khong phan anh day di cac dang
gian l4n tiém an. Do do6, nhiéu phuong phép tap trung vao viéc hoc md hinh hanh vi
binh thuong cta hé théng va phat hién cac sai léch so véi mé hinh nay, thay vi hoc

true tiép ranh gidgi phan 16p gitra gian 1an va khong gian lan.

Tuy nhién, khéng phai moi giao dich bat thuong déu tuong tmg véi hanh vi
gian 1an. Mot s6 giao dich hop 1& van c6 thé mang dic diém bat thuong do thay doi
hanh vi ngudi dung, yéu t6 thoi vu hodc cac su kién ngoai sinh. Diéu nay khién bai
toan phat hién bat thudng trong dir liéu giao dich tai chinh trd nén phirc tap hon so
v6i cAc bai toan anomaly detection truyén thong, doi hoi mé hinh khéng chi nhay
v6i cac sai léch hiém gip ma con phai c6 kha ning phan biét gira bat thudng mang

tinh ngau nhién va bat thudng mang tinh chu y.



Céc nghién ciru gin ddy cho thdy ring bai todn phat hién gian l4n giao dich
thuong khong thé dugc giai quyét hidu qua bang mot phuong phap don 1é. Thay vao
d6, cac huéng tiép can hién dai thuong két hop nhiéu thanh phin khac nhau, bao
gom hoc biéu dién dé lam giau khong gian dic trung, khai thac cau tric quan hé
gifta cac thuc thé giao dich, ciing nhu cdc phuong phép hoc méay c6 gidm sét trong
bdi canh dir liéu mAt can bang nghiém trong. Cach tiép can da thanh phan nay tao
tién d& cho sy hinh thanh cia cac pipeline phét hién gian 1an nhidu ting, trong dé

mdi nhém phwong phap déng vai trd bé trg 1an nhau.

1.5.2 Cach tiép cén dwa trén hoc mdy truyén thong

Céc phuong phap hoc may truyén thong 1a mot trong nhitng huéng tiép can
sém va phd bién nhat trong bai todn phat hién gian 1an giao dich tai chinh. Cac mé
hinh nhu Logistic Regression, Decision Tree, Random Forest hay Gradient
Boosting thudng duge huén luyén trén dir liéu dang bang, trong d6 mdi giao dich
duoc biéu dién bf‘mg mot tdp déc trung thu cong (vi du: gia tri giao dich, tan suat

giao dich, sé dur tai khoan, thoi gian giao dich).

Uu diém ctiia nhom phuong phap nay la tinh don gian, dé trién khai va kha
nang giai thich tuong doi tét. Pac biét, cic md hinh ensemble dua trén ciy quyét
dinh thudmg cho hiéu qua 6n dinh trong béi canh dir ligu mét can bang khi duge két
hop véi cac ky thuat diéu chinh trong s6 hodc oversampling. Tuy nhién, han ché lén
cua cac phuong phap nay la phu thudc manh vao thiét ké dac trung thu cong va kha

nang khai thac han ché cidc moi quan hé phirc tap gitra cac giao dich va tai khoan.

1.5.3 Cach tiep cin dwa trén hoc sdau va hoc biéu dién

Véi sy phat trién clia hoc sau, nhiéu nghién ctru da 4p dung cidc mé hinh
mang no-ron nhan tao nhdm tu déng hoc biéu dién dir liéu giao dich tir cac déc
trung ban déu. Céc kién trac nhw mang no-ron da tang (MLP), mang héi tiép (RNN)
hodc cidc md hinh dua trén Transformer cho phép moé hinh héa cédc quan hé phi

tuyén va cac mau hanh vi theo thoi gian.
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Céch tiép can nay giap giam phu thudc vao thiét ké dac trung thii cong, déng
thoi cho phép hoc cac biéu dién lién tuc (embedding) gidu thong tin hon so vdi dir
liéu bang truyén thong. Tuy nhién, trong nhiéu trudng hop, cac mé hinh hoc siu
thuan tiy van gap kho khin khi dir liéu c6 tinh mat can bang nghiém trong hoic khi
cac mbi quan hé giita giao dich khéng duoc biéu din tuong minh trong dir liéu dau

vao.

1.5.4 Cach tiép cGn dwa trén phdt hién bét thwong (Anomaly Detection)

Mot hudng tiép can khac 1a xem phat hién gian 1an nhu mét bai toan phat
hién bat thudng, trong d6 cac giao dich gian lan duge coi 1a cac diém dir liéu hiém
va léch khoi phan bd hanh vi théng thuong. Cic phuong phép nhu Isolation Forest,

One-Class SVM hodc Autoencoder thuong duge sir dung trong béi canh nay.

Uu diém cua hudng tiép can phat hién bat thuong 1a khong yéu cau hoic chi
yéu cAu rat it dit liéu c6 nhan, phi hop véi cac hé théng thuc té noi viéc gan nhan
gian 1an gip nhidu khé khan. Tuy nhién, khéng phai moi giao dich bit thuong déu
la gian lan, do d6 cac phuong phap nay thudng gap thach thirc vé ty 1& canh béo sai

cao va kho dap rng yéu cau van hanh trong cac hé thong tai chinh quy md 16n.

1.5.5 Cach tidp cin khai thic céu triic quan hé va hoc trén do thi

Gén day, nhiéu nghién ctou da nhan manh vai tro cua viée khai thac cau tric
quan hé gitra cac thuc thé giao dich, ching han nhu mdi lién hé giira tai khoan giri,
tai khoan nhan va chudi giao dich theo thdi gian. Trong cach tiép can nay, dit liéu
giao dich dugc biéu dién dudi dang dd thi, cho phép mé hinh hoéa tryc tiép céc mbi

quan hé phic tap ma dir liéu bang truyén théng kho thé hién.

Cac md hinh hoc trén db thi, dic biét la mang no-ron dd thi, cho phép hoc
biéu didn cta cdc nit va canh thong qua co ché lan truyén thong tin trén do thi.
Huéng tiép cin nay di cho thdy hiéu qua rd rét trong viéc phat hién cac mau gian
lan mang tinh lién két, noi hanh vi gian l4n chi tré nén rd rang khi xét trong bbi

canh quan hé. Tuy nhién, viéc xay dung do thi phu hop va xu 1y cac van dé nhu dir
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liéu thira hodc mat can bang van la nhirng thach thirc can dugce giai quyeét.

1.5.6 Nhdn xét chung va dinh hwong nghién ciru

Tir céc cach tiép can trén cé thé thdy rang mdi nhém phuong phap déu co
nhitng wu diém va han ché riéng. Cac mé hinh hoc may truyén théng cho kha ning
phan loai én dinh, hoc su va hoc biéu dién gitip 1am giau khéng gian dic trung,
trong khi cidc mé hinh d6 thi cho phép khai thac hiéu qua cdu tric quan hé phic tap

gitra cac giao dich.

Do do6, xu hudng nghién ciru hién nay hudng t61 viée két hop cac hudng tiép
cAn nay trong nhitng khuén khé téng quat, nham tan dung uu diém cta timg phuong

phép va khéc phuc cac han ché riéng 1&.

1.6 Tong quan céc cong trinh lién quan

Céc cong trinh nghién ctru lién quan dén phat hién gian 14n giao dich tai
chinh ¢6 thé dugc phan nhom theo ba hudng chinh: (i) cic phuong phap hoc may
truyén thong dua trén dit liéu bang, (i) cac hudng tiép can sir dung embedding dé
lam giau biéu dién dir liéu, va (iii) cac mé hinh khai thac ciu tric quan hé, dac biét

la cac m6 hinh hoc trén do thi.

Vi du, nghién ctu [1] 4p dung cac ky thuit hoc méy trén nén ting SAS Viya
cho bai toan phat hién gian lan giao dich, trong do nhén manh quy trinh lwa chon
pipeline phu hop va xem xét ciac hudng ensemble cling nhu giam chiéu dir ligu.
Trén cac thiét lap thuc nghiém, cdc mo hinh theo hudng ensemble/tree-based nhu
RF thuong cho két qua on dinh hon so voi cac md hinh tuyén tinh trong bdi canh dit
liéu c6 quan hé phi tuyén va phan b6 mat cin bang. Cac két qua nay cho thay cic
mo hinh ensemble/tree-based nhu Random Forest thudng dat hiéu qua on dinh trong

boi canh dir ligu mat can bang.

Mot sO du an khac tdp trung vao mang no-ron nhén tao. Vi du, nghién ciru

[2] sit dung ANN dat accuracy rat cao, nhung do khong dong thoi danh gia



precision va recall trén tap dir li¢u c6 do léch 1on, nén két qua co thé mang tinh lac
quan. So sanh gitra ANN huén luyén bang Simulated Annealing (SA-ANN) va mé
hinh hoc tryc tuyén HTM-CLA cho thiy SA-ANN cho két qua t6t hon, trong khi
HTM-CLA chua thuc sy vauot troi [3]. Cac két qua nay cho thdy mic dua ANN c6
thé dat d6 chinh x4c cao trong mét s6 thiét lap, viéc thiéu cac thude do phit hop cho
dir liéu mat can bang va han ché trong khai thac cau trac quan hé khién ANN thuén

tiry kho dép tmg yéu cAu van hanh thyc té,

Nghién ciru [4] hudng dén phat hién bao céo tai chinh gian 1an bang cach két
hop céc ty so tai chinh v6i dac trung vin ban (MD&A) sir dung mang chd ¥ phan
chp (HAN). Két qua cho thiy viéc tich hop dic trung vin ban gitp ting cudng st

manh phén loai so véi chi str dung dir li¢u tai chinh.

Song song d6, nhiéu cdng trinh gan diy nhan manh hiéu qua ctia embedding
va graph-based learning. Mot sé nghién ctu 4p dung knowledge graph hodc thuc
hién embedding két hop v6i cac bd phéan loai nhu SVM, KNN, Logistic Regression
va cho thdy cai thién dang ké so voi m6 hinh thuan ML [5], [6]. Ngoai ra, cac
phuong phap tree-based hién dai nhu Random Forest va Gradient Boosting khi két
hop voi embedding thudng dat hidu qua cao trén dir liéu mat can bang [1], [7], [8],
[9]. Nhimg két qua nay cho thiy embedding va hoc theo céu tric dd thi dong vai tro

then chdt trong viéc phat hién cac hanh vi gian 1an mang tinh lién két.

Tir tong quan cac cong trinh lién quan cé thé thiy ring mdi nhom phuong
phép déu giai quyét mot khia canh riéng ciia bai toan phat hién gian lan: hoc méy
truyén théng cho kha niang phan loai 6n dinh, embedding ginp lam giau biéu dién
dir liéu, trong khi cdc mo hinh d6 thi cho phép khai thac cdu tric quan hé phirc tap.
Tuy nhién, chua c6 nhiéu nghién ctru két hop mét céch hé thng cac thanh phan nay
trong cung mot pipeline, dac biét trong bdi canh dir liéu giao dich co ty 1é gian lan

cye ky thap.

1.7 Két ludn chuong
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Tém lai, chwong I d trinh bay co so 1y thuyét cho bai toan phat hién giao
dich gian 14n tai chinh, bao gdm bdi canh dit liéu giao dich, cdu tric va dic diém
cua giao dich tai chinh, cac khai niém vé hoat dong bat thuong, ciing nhu cac hudng
tiép can phd bién trong phat hién gian lan. Thong qua viéc tong quan cic phuong
phap hoc may, hoc siu va hoc theo ciu triic do thi, chuong dd 1am rd nhiing thich
thirc cdt 16 ciia bai toan, dac biét la tinh mat can bang dir liéu va mbi quan hé phirc

tap gitra cac giao dich.
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CHUONG 2: PHUONG PHAP NGHIEN CUU VA THIET KE
THUC NGHIEM

2.1 Gioi thiéu chung

Trong pham vi dé an, luén vin dé xuat mot md hinh phét hién giao dich gian

1an tai chinh dya trén viéc két hop hoc biéu dién, khai thac cau tric quan hé va céc

ky thuat xir ly dir liéu mAt cin bang. Khac véi cac phuong phap tiép can don 1é, md

hinh dugc xay dyng theo kién triic nhiéu ting, trong d6 mdi thanh phn dam nhiém

mot vai trd cu thé nham 1am gidu thong tin va cdi thién kha ning phat hién cac giao

dich gian l4n hiém gap.

Hinh 2.1: CAu tric mé

hinh d& xuat

Pipeline dé xuat bao gom

cac bude chinh sau:

e  Tién xir Iy va trich
xuét dic trung giao dich:
Dir liéu giao dich thé duge
lam sach va chuan hoa, sau
do trich xuét cac dic trung
cuc bo cua giao dich va dic
trung tong hop theo tai

khoan.

Pipeline phat hign giao dich gian lan dé xuat

Dz bpu giso dich the

Tién x fy & chudn hoa du ligy
i S
Trich xubt dbe trung giao dich & tai khoan
Gom cum tal khoan (Account Clustening)
N I
vige embedding bang MLP
Xby dung 4o th: gian dich [node: cum tai khoar, edge: giac dich)
j Mot tiéu dién quan hé bang GAT (Graph Neural Network)
|
[ ray dung embedding giao dich
Can bang du keu (SMOTE trén embedding)
-~ i
f
| Phir toa: gian lan (Random Forest)

ket gua shan gan lan & diem rue o

® XAy dung ddc trung va gom cum tai khoan

Céc tai khoan dugc biéu dién thong qua cic dic trung hanh vi va duge gom

cum dé giam do thua do thi va lam noi bat cac mau hanh vi & mirc khai quat.



2 Hoc embedding bing mang no-ron da tang (MLP)

MLP duge sir dung dé anh xa dir liéu bang sang khéng gian embedding lién

tuc, gitip chuan héa va lam giau biéu dién trude khi dua vao md hinh do thi.

° XAy dung dd thj giao dich va hoc biéu dién quan hé bing GNN
P thi giao dich duge xdy dung trén cac cym tai khoan, trong do6 cac canh
biéu dién ludng giao dich. Mé hinh GNN, cu thé 1a Graph Attention Network
(GAT), dugc sir dung dé hoc biéu dién node dua trén ca dic trung noi tai va

cau tric quan hé.

2 Xir Iy dit liéu mit cin biing trong khéng gian embedding
Sau khi hoc duge embedding giau thong tin, cac ky thuét can bang dir liéu
duoge ap dung dé cai thién kha ning hoc ranh gi6i phén 16p cta b phan loai.
e Phan loai gian 1an: Cudi cing, embedding giao dich dugc dwa vao bd
phén loai dé dy doan gian lan, cho phép gan nhan hoac diém rui ro cho fing

giao dich.

2.2 Ditliéu
2.2.1 Tap die liéu

Thyc nghiém dugc tién hanh trén tap du liéu giao dich tai chinh PaySim,
cong bé trén nén tang Kaggle. Trong pipeline dé xuat, dif liéu déau vao dugc lay tir
tdp PaySim - mét tap dir liéu mé phong nhat ky giao dich cua he théng thanh ton
di dong. Viéc sir dung PaySim cho phép kiém soat day du nhan gian 1an, dong thoi
tai hién cac dic diém cdt 16i cua dir liéu giao dich thyc té nhu phan b6 1éch va ty 18
gian lan cuc thép. Tap dir liéu bao gﬁ"}m hon 6,3 triéu ban ghi, voi cac thudc tinh
chinh nhu tai khoan gui, tai khoan nhén, gia tri giao dich, s0 du trudc va sau giao

dich, loai giao dich va nhan gian lan.

Mot dic diém quan trong cua tap dit liéu PaySim 14 ty 1€ giao dich gian lan

chiém dudi 0.1% tong s giao dich - gidng ty 1& ngoai doi thyc, nhung véi s6 lugng
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tai khoan rat 1on thi phan l6n tai khoan lai chi xuat hién véi tan suat giao dich thap.

Do dé, dit liéu PaySim khong chi diit ra thach thiic vé mét cin bang nhan, ma
con dit ra thach thire vé mirc do két ndi cia do thi. Pay la co sd quan trong cho viée
Iia chon chién lugc gom cum tai khodn & cac bude tiép theo. Vi ly do do, cac thi
nghiém trong d& tai khong chi tap trung vao kha ning phéan biét tong quat ma dic

biét chu trong dén hiéu qua nhan dién cac mau gian lan hiém gap.

2.2.2  Khai phé va phén tich dir ligu ban dau

Qua trinh khéo sat dir liéu ban dau tap trung vao viéc danh gia phan b nhan,
tAn sut xuét hién cta tai khoan va cdc thudc tinh giao dich chinh. Két qua cho thay
phan b gia tri giao dich c¢6 dang ning dudi (heavy-tailed), voi mot s6 luong nho
giao dich ¢6 gié tri rit 16n trong khi phan 16n giao dich ¢ gia tri nhd. Bén canh dé,
phin bd s6 lan xudt hién cia tai khoan cho thay hién twong “dudi dai”, trong do
phén 16n tai khoan chi tham gia mot hodic vai giao dich. Diéu nay lam cho viéc xay
dung dd thi & murc tai khoan don 1é tré nén kém hiéu qua va cing ¢b lwa chon gom
cum tai khoan trude khi 4p dung GNN. Céac quan sat nay tryc tiép dinh huéng cac
budc tién xir 1y tiép theo, bao gdm bién ddi log cho cac bién c6 phin bd léch manh

va chién luge gom cum dé cai thién tinh két nd1 cta do thi.

2.2.3  Tién xir ly die ligu

Tién xir 1y dit liéu duoc hidu 14 tap hop cac phép bién doi co kiém soat nham
chuyén dir liéu giao dich th6 thanh dang dic trung dau vao phu hop cho cac budc
hoc biéu dién va phan loai trong pipeline. Pau vao cua budc nay la cac ban ghi giao
dich cung cac thudc tinh géc: dau ra la bo dac trung da dugc lam sach, chuan hoa
thang do,va ma héa thoi gian, bdo dam tinh nhit quan giira cac tap
train/validation/test. Trén co s& do6, cac bude tiép theo (gom cum, xay dung dé thi
va hoc biéu dién) co thé sir dung dir liéu & dang 6n dinh va tranh 1o ri thong tin theo

thoi gian.
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Muc tiéu cua budc tién xtr 1y dir lidu 1a chuyén ddi dir liéu giao dich thé
thanh dang dau vao phi hop cho pipeline hoc biéu dién va phan loai, d6ng thoi bao
toan cac tin hiéu hanh vi quan trong phuc vy phat hién gian 1an. Qua trinh tién xir Ly
trong dé 4n duogc thiét ké nham dat ba muyc tiéu chinh: (i) giam nhiéu k¥ thuat va
anh huong cua cic gia tri ngoai lai thuong gap trong dir liéu tai chinh, (ii) han ché
rui ro ro ri thong tin tir trong lai vao qua trinh huén luyén, va (iii) chuén héa dit liéu

dé cic md hinh hoc may va hoc siu cé thé hoi tu 6n dinh va so sanh cong bang.
Quy trinh tién xir ly dir liéu trong dé 4an duoc thuc hién theo céc budce sau:

2.2.3.1 Lam sach dir liéu va xir ly gia trj thiéu

Tap dir liéu ban dAu c6 thé chira cic ban ghi khéng hop 1€ hodc céc gid tri
thiéu do ddc thu qua trinh mo phéng va tong hop dir liéu. Cac ban ghi thiéu thong
tin c¢dt 16i phuc vu phan tich (vi dy tai khoan giri, tai khoan nhén hodc gia tri giao
dich) duoc loai bo khoi tap div liéu nhim bao dam tinh nhat quéan cua cac dac trung

hanh vi.

Péi v6i céc thude tinh sb con lai, gia tri thiéu dugc thay thé bang gi tri
trung vi (median) cua thudc tinh twong tng, thay vi gia tri trung binh, nham giam
anh huong cua cac phan bd 1éch va ngoai lai, von 1a didc diém pho bién trong dit liéu
tai chinh. Cach xt Iy ndy g6p phan duy tri hinh dang phan b6 6n dinh cua dir liéu va

tranh lam sai léch cac dac trung hanh vi quan trong.

2.2.3.2 Chuan héa thang do va xir ly phan bo 1éch

Dit liéu giao dich tai chinh thudng c6 phan bd khong dbi ximg va xuat hién
cac gia trj ngoai lai 16n, dédc biét dbi véi cac thuge tinh nhu s6 tién giao dich hodc
thay d6i s6 du. Néu dua truc tiép cic bién nay vao md hinh, cac gia tri cuc doan c6

thé chi phdi qué trinh hoc va lam suy giam kha ning tong quét hoa.

Dé khac phyc van dé nay, cac bude xur 1y sau duge ap dung:

Bién dbi log cho cAc thude tinh c6 phin bé léch manh:



Vi céac bién duong c6 dudi dai (vi du amount), phép bién d6i log duoc ap dung:

) x' = log(1 + x)
Phép bién déi nay gitip:

e  Giam d¢ l&ch ciia phin b
o Nén mién gia tri
° Gifr nguyén thr tu tuong déi gifta cac giao dich

Chuin héa thang do:

Sau khi bién ddi log (néu can), cic thudce tinh s6 duoc chudn hoa vé cung
thang do nhim h trg qua trinh huan luyén mé hinh. Viéc chuin héa gitip tranh tinh
trang mot s6 dic trung chi phoi hoan toan gradient trong cac mé hinh hoc sau, dic

biét 1a khi két hop nhiéu ngudn dic trung khac nhau.

Trong dé an, chuan hoa duge thuc hién theo hudng bén virng véi ngoai lai,
dya trén trung vi va khoang tir phan vi (Interquartile Range — IQR):

x __x—median(x)
scaled IQR(x)

Viéc chudn héa chi duge khép trén tip huin luyén, sau d6 ap dung nguyén

ven cho tip kiém dinh va tap kiém tra nham tranh ro ri thong tin.

2.2.3.3 Xay dung dac trung thoi gian (Temporal Encoding)

Thoi diém phét sinh giao dich 1a mot ngudn théng tin quan trong trong bai
toan phat hién gian 1an, do hanh vi gian lan thuong gfm voi cac chu ky hoac khung

thoi gian dac tht (vi du ban dém, cudi tudn, hodc cic giai doan bién dong).

Trong dé an, thoi gian duge ma hoa théng qua tép dac trung sau:
Chuén héa thoi gian tuyén tinh

Thoi gian giao dich ttt dugc chuin héa vé khoang [0, 1] theo cong thirc:

min

£ -
norm max min

trong do t 1a thoi diém giao dich, t vat 14n lwot 1a thoi diém sém nhat va

mudn nhat trong tap dir li¢u.



Biéu dién nay gitip mé hinh hoc duge vi tri twong doi cia moi giao dich

trong toan by dong thoi gian quan sat.
M3 hoa chu ky (cyclic encoding)

Dé biéu dién tinh chu ky cia thoi gian, hai dic trung dugc xiy dung:

b = sm(Z‘r[-t? = cos(Zn-tm )

t
wrm)’ cos rm

Céach ma hoéa nay cho phép mé hinh hoc duge sir lién tuc gilta cac thoi diém
lién ké trong chu ky (vi duy cubi ngay va diu ngiy), diéu ma biéu dién tuyén tinh

thuan tay khong thé hién hiéu qua.
Phan nhom thoi gian (time bucket)

Ngoai ra, thoi gian con duge anh xa vao céc khoang roi rac thong qua bién

t etnhf;im phan 4nh cac pha hoat dong khac nhau trong ngay hodc trong chu ky

bhuck
Rl
t —_ min
bucket l At ]

trong do At 1a do dai mdi khodng thoi gian (vi du theo gio hodc theo ngay). Pac

giao dich.

trung nay giap mod hinh phan biét cac pha hoat dong khac nhau trong ngay hoac

trong chu ky giao dich.

2.2.3.4 Phan chia dir liéu theo thir tu thoi gian

Sau khi hoan tat cac budc lam sach va xay dung dic trung, dir liéu dugc phan
chia theo thir tu thoi gian thanh ba tap:
® Tap huin luyén (Train): 70% dit liéu sém nhét
® Tép kiém dinh (Validation): 15% dir lidu tiép theo

@ Tap kiém tra (Test): 15% dit liéu mudn nhét

Viéc phan chia theo thoi gian nhim mé phong ding kich ban trién khai thuc
té, trong d6 mé hinh chi c6 thé hoc tir dit liéu qua khir dé dy doén céc giao dich phat

sinh trong tuong lai. Cach tiép can nay gitp tranh ro ri théng tin va bao dam rang
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cac chi sb danh gia phan anh ding kha ning tong quat héa cia pipeline.

2.2.3.5 Vai trd cia tién xir Iy trong ciu tric tong thé

Quy trinh tién xr 1y dit liéu khong chi dong vai trd chuan bi dit liéu déu vao
cho mé hinh, méa con quyét dinh truc tiép dén hiéu qua cta cic budc tiép theo trong
pipeline. Cu thé: |

° Céc ddc trung da duoc chuidn héa va ma hoa thoi gian 13 ddu vao cho
budc gom cum tai khodn (account clustering), giip viéc phan nhéom dya

trén hanh vi tr& nén 6n dinh hon.

® Dir liéu sau tién xir Iy duge sir dung dé x4y dung dd thi giao dich, trong

d6 cac node va edge mang cac dic trung nhat quan vé thang do va phén bé.

@ Viée tach dit liéu theo thoi gian bao dam rang cac budc hoc biéu dién
bing GNN va xir ly mat can bang dir liéu bang SMOTE dugc danh gia trong
bdi canh sat v6i van hanh thuc té.

Téng thé, bude tién xir 1y duge xem la nén tang k¥ thuat cho toan bg pipeline
phat hién gian 1an trong dé 4n, bao dam tinh nhét quan, kha ning tai 1ap va do tin
cdy cia cac két qua thue nghiém.

2.2.4 Tém tit mé hinh tién xir ly dir liéu

Sau khi mé ta chi tiét timg budc tién xir Iy & muc 2.2.3, phin nay téng hop
lai toan b quy trinh dudi dang mét cau triic théng nhat, nham lam o luéng du liéu
tir ddu vao tho dén ddu ra sin sang cho cic budc xdy dung do thi, hoc biéu dién va

phan loai.

Bang 2.2: Quy trinh tién xir

Iy dif liéu

Céch t& chic md hinh theo

ﬂ—]fﬁr"—\r—-r—-—u.—-a

chuoi giup bao dam rang moi phép
bién doi déu dugc thuc hién cé

kiém soat, dong thoi dé dang tai lap trong cac thi nghiém mo rong hodc trién khai
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thuc té.

2.2.5 Dinh dang dir liéu sau tién xir Iy
Sau khi hoan tat phan doan tién xur Iy, dir liéu duge xuit ra cac dinh dang cu
thé dé phuc vu cac budc tiép theo trong dé an.

Pinh dang dir liéu bang (Tabular format) -

Dit liéu giao dich sau tién xir ly dugc luu dudi dang bang, trong dé mdi
dong tuong img v6i mot giao dich va mdi cot twong tng véi mot dac trung da chuin

hoa. Pinh dang nay dugc sir dung cho:

® Gom cum tai khoan (account clustering) dya trén hanh vi giao dich
e Xay dung dac trung node va edge lam co so tao db thi giao dich.
@ Huan luyén bo phan loai Random Forest, dic biét trong nhanh thyc

nghiém c6 ap dung SMOTE trén embedding giao dich.
Pinh dang dir li¢u dd thi (Graph-ready format)

Tur dir liéu bang da tién xir Iy, cac cip tai khoan giri-nhén dugc dnh xa sang dang:
° Danh sach node (cum tai khoan)

L Danh sich edge (giao dich gitra cac cum)

M&i node va edge déu gin kém vector dic trung da chuan hoa, bao dam tinh

nhét quan khi dura vao mé hinh GNN.

Muc dich:
Viéc tach rd dinh dang dir lidu dau ra gitp pipeline c6 tinh m6-dun, cho phép
thay thé hodc md rong ting thanh phan (vi du thay d6i mé hinh GNN hoic by phan

loai) ma khong can thiét ké lai toan bo quy trinh tién xi 1y,

Trén co so dir liéu da duge tien xir Iy va chuédn hoa theo pipeline trinh bay o
cac muc trén, bude tiép theo cua dé an la t6 chire lai cac giao dich dudi dang ciu

tric dd thi nhim khai thac mdi quan hé giira cac thuc thé giao dich.




Do dic thi dit liéu giao dich c6 sb lugng tai khoan 16m va mic d¢ két ndi
khong dong déu, dé 4an khong xiy dung do thi truc tiép trén tirng tai khodn
riéng 1é, ma ap dung budc gom cum tai khoan (account clustering) nhu mot co

ché trung gian nham:

@ Giam dd roi rac cua do thi.
@ Tang mtrc d§ ket noi gitra cac node.
® Tao diéu kién thuén lgi cho viéc hoc biéu dién quan hé bang GNN.

Phan tiép theo cua chuong sé& trinh bay chi tiét phuong phdp gom cym tai
khoan, tiéu chi luya chon s6 cum va cach xay dung dd thi giao dich dya trén cac cum

tai khodn nay.

2.3 Biéu dién dir liéu va xdy dyng dé thi
2.3.1 Gom cum tai khodn (Account Clustering)

Trude khi thuc hién gom cum, dit liéu giao dich sau tién xir Iy duoc tong
hop & mirc tai khoan nham x4y dung cac vector dic trung hanh vi lam diu vao cho
thuat todn K-Means. Cu thé, mdi tai khoan dugc biéu dién béi mét vector dac trung
tong hop tir toan bd céc giao dich lién quan trong tap hudn luyén, bao gém cac
théng ké vé tan suat giao dich, tdng va trung binh gia tri giao dich, ciing nhu cac
dic trung thoi gian d@ ma hoa. Budc lap dir liéu nay cho phép chuyén doi dir liéu
giao dich roi rac thanh biéu dién hanh vi 6n dinh ¢ mic tai khoan, 1am co so cho

viéc gom cum va giam d6 nhiéu do cac giao dich don l¢ géy ra.

Sau d6 md&i gom cum tai khoan (account clustering) - 1a budc anh xa tap tai
khoan géc vé mot tap hiru haﬂ cac nhom hanh vi, trong d6 mdi cum dai dién cho
mdt nhom tai khoan co dac trung giao dich tuong déng. Pdu vio cia budc nay 1a
cac vector dac trung hanh vi ¢ mirc tai khoan (duoc téng hop tir dir liéu giao dich
sau tién xir 1y nhu dd noi & trén); dau ra la nhan cym cho ting tai khoan va tap céc
cum ding dé xiy dung node ciia dé thi. Trén co so dinh nghia nay, phan tiép theo

trinh bay dong co st dung Account Clustering, chi tiét thuat toan gom cum va tiéu
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chi lya chon s0 cum.

Dong co sir dung gom cum tai khodn

Mdt théch thire 16n khi 4p dung truc tiép cdc mé hinh GNN Ién dit liéu giao
dich PaySim 1 cau triic d6 thi & mic tai khodn nguyén ban rat roi rac. Tap dit liéu
chira s luong tai khoan 16n, trong d6 phan déng ké cc tai khoan chi xudt hién véi
tan suét rat thép (mot hoac vai giao dich). Khi biéu dién tryc tiép moi tai khoan nhur
mét node va mdi giao dich nhu mot edge, do thi thu dugc c6 mat do két ndi thap,
phan manh manh va thiéu cac ciu trac lan cin du day dé co ché truyén théng tin

(message passing) cua GNN phat huy hi¢u qua.

Trong béi cinh nay, viéc lan truyén thong tin qua nhiéu ting GNN tré nén
kém hiéu qua do mdi node chi c6 rat it hang x6m, dan dén embedding hoc duoc
mang tinh cuc bd va kho phan 4nh cdc mau hanh vi gian l4n mang tinh lién két hodc
theo chudi. Pong thoi, s6 lugng node qua 16n ciing lam tang chi phi tinh toan va gay

khé khin trong qua trinh huén luyén mo hinh.

Pé khic phuc nhimg han ché trén, dé an 4p dung budc gom cum tai khoan
(account clustering) nhu mét co ché trung gian trude khi xay dung dd thi. Thay vi
coi mdi tai khoan 1a mot thue thé doc lap, cac tai khoan cd hanh vi giao dich twong
ddéng dugc gom lai thanh céc cum dua trén cac ddc trung hanh vi tong hop da dugc

tién xur ly va chuan hoa.

Céch tiép can nay mang lai cic lgi ich chinh sau:
® Giam s6 lwong node trong dd thi xudng mirc phu hop véi kha nang hoc
biéu dién cuia GNN, tir do cai thién hiéu qua tinh toan va kha nang hoi tu cia
mo hinh.
2 Tang mat do két ndi gitra cac node, do céc giao dich gitra nhiéu tai khoan
khac nhau nay duoc quy tu thanh cac tuong tac gitra cidc cum, giup co ché

truyén thong tin cia GNN hoat dong hiéu qua hon.



® Xay dung mot biéu dién mang tinh xép xi thuc té, trong do mdi cum tai
khoan dai dién cho mgt nhom hanh vi giao dich tuong d@mg, phdn anh sat hon
cic mo thire gian lan theo nhom hoéc theo vai tro chiic ning thudng gép trong

thuce té.

Trong thuc nghiém cua dé an, thuat toan K-Means dugc sir dung dé gom cum
tai khoan véi s6 cum cd dinh. Viée lwa chon s6 cum nham dat duoc su can bang
gitra hai yéu té: (i) giit di do chi tiét dé phan biét cac nhém hanh vi khac nhau, va

(ii) duy tri cdu tric do thi du day dé GNN c6 thé hoc dugc cic quan hé c6 ¥ nghia.

2.3.2 M@ hinh gom cum tai khodn bang K-Means

K-Means la thuat toan phan cum dya trén khoang cach, nham chia tap cac
diém dir liéu thanh K cuym sao cho téng sai s6 ndi cum duge tdi thiéu hoa. Thuat
toan van hanh theo co ché lap giira (i) gan diém vé tdm gan nhat va (ii) cap nhat tim

cum béng trung binh céc diém trong cym.
Trong ngir canh pipeline, moi “diém dir liéu” twong ng véi mot tai khoan
% vl o ook w 2 . - A 4 v d ’ .
va duoc biéu dién boi vector dic trung hanh vi sau tién xu ly x € R ,trong d6 d la

s6 luong dic trung moé ta hanh vi giao dich cua tai khoan sau tién xur 1y (vi du:
thong ké gia tri giao dich, tan suat, bién thoi gian d ma hoa) ; “cum” tuwong tmg véi
nhom tai khoan c6 hanh vi twong dong va sé dugc dung lam node ciia dd thi giao
dich.

Bai toan K-Means dugc phat biéu nhu sau:
Cho tép N tai khoan v&i cac vector dac trung {xl, X0 e xN}, muc tiéu la tim
tap K tm cum
{Lll. o v MN]

sao cho ham mat mat néi cum duogc toi thiéu hoa:
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K
2
L= X X ||x£ - ”k”

X‘ECk
Trong dé:
[ C " 1a tap cac tai khoan thugc cum thir k,
L W, 13 vector trung tam (centroid) ctia cum k,
o -1, 1a chuan Euclid.

Thuét toan K-Means ldp lai hai budce cho dén khi hoi ty:

1. Gan cum: mdi tai khoan X, duoc gan vao cum cd tim gan nhat:

cluster(x) = argmin ”x - 1 ”
i k i k 2

2. Cép nhat tam cum:

1
We = TeT 2 X
Mo xec

Luwa chon s6 cum K = 200
Trong thyc nghiém cta dé 4n, s6 cum dugc ¢ dinhla K = 200

Viéc lya chon gia tri nay dya trén céc can nhéc sau:

Pau tién, dir liéu khéng duogc sir dung truc tiép dudi mot dang duy nhat ma
dugc to chire thanh cac tap dir li¢u trung gian twong ng voi tirng giai doan
hoc. Cu thé, (i) tap dir liéu hanh vi tai khoan dugce str dung cho budc gom cum
K-Means, (i1) tip dir li€u dd thi v&i node 1a cac cum tai khoan va edge la cac giao
dich gitra cum duoc str dung cho m6 hinh GNN, va (iii) tdp dir liéu embedding giao
dich (edge embedding) duoc sir dung cho bai toan phén loai gian lan. Cach t6 chirc
ndy gitp tach bach o vai tro cia timg giai doan, dong thoi ting tinh mé-dun va kha

nang tai lap cua pipeline.

Dua trén quy mé dir liéu PaySim (hon 6,3 triéu giao dich va s6 luong tai

khoan lén), cliing nhu tham khao céac thiét lap trong cac nghién ctru khai thac hanh
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vi tai khoan & mirc nhém, pham vi gia tri K dugc khoanh ving trong khoang [50,

400] cho qua trinh thir nghiém.
Két qua thir nghiém cho thay:

@ Khi K nhé (vidu K < 100), cic cum trd nén qua tho, nhiéu tai khoan
¢6 hanh vi khac biét bi gom chung vao cung mot cum. Piéu nay lam suy gidm
kha ning phan biét hanh vi va din dén giam higu qua phat hién gian 1an, thé
hién qua viéc PR-AUC va Fl-score thap hon.

2 Khi K qua lén (vidu K > 300), s lugng node trong db thi tang lén
déng ké, khién d6 thi tré nén thwa va phan manh. Trong truong hop nay, hiéu
qua lan truyén thong tin cia GNN gidm, ddng thoi chi phi tinh toan ting, trong
khi hiéu ning md hinh khong cai thién tuong Gng va c6 xu hudng dao dong.

“ Khi K ndm trong khoang trung binh (xung quanh 200):
Giatri K = 200 cho phép dat dugc sy can bang giira:

el - " b} . ’ : * i ": e d r ’ 1 4
o Do chi tiét hanh vi: cac cum van du nho dé phan anh cac nhom
hanh vi khac nhau;
~ A A A A - A .o ’ A . A N %
o Mat do két noi do thi: so node giam dang ké so voi s6 tai khoan

ban dau, giup dd thi du day d&& GNN hoc duge quan hé.

0 Hiéu qui phat hién gian ldn cua pipeline thong qua cac chi 56

PR-AUC va Fl-score.

2.3.3  Xay dung dé thi giao dich theo cum

Do thi giao dich trong pipeline dé xuét 1a mot biéu dién c6 hudng cia ludng
chuyén tién, trong d6 node khong con 1a tai khoan don lé ma la cac cum tai khoan
sau budc gom cum. Dau vao cua budc nay gom: nhin cum ciia tai khoan va danh
sach giao dich gui—nhén; dauraladdthi G = (V, E) véi tap node V 1a cac cum va
tap canh E la cac 1u5ng giao dich gitra cac cum, kém theo vector dac trung cho node

va edge. Viéc biéu dién dir liéu dudi dang dd thi cho phép khai thac ciu triic quan
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hé va cac mau lién két ma dir liéu bang khé phan anh day du.

Trén co s& do, sau khi hoan tat budc gom cum tai khoan, dir liéu giao dich

duge to chirc lai dudi dang mét db thi c6 huong:

s= (v, 8
Trong doé:
° Tapnodey = {1, 2, .., K } tuong ung véi cac cum tai khodn;
° Mbi edge c6 hudng
e = (Uuv)Ee

twong tng voi mot giao dich tir tai khoan thudc cym u sang tai khoan thude
cym V.
Moi node u duge gan mét vector dic trung:
d
e ERF
v

u
mo ta hanh vi téng hop cua cym (théng ké giao dich, dac trung thoi gian, ...).

Moi edge (u — v) mang vector dic trung:
0 d
1
mo ta thong tin caa giao dich nhu gié tri, loai giao dich va thoi diém phat sinh (sau
tién xu 1y).

Biéu dién nay cho phép mé hinh héa truc tiép ludng giao dich giira cic
nhém tai khoén, thay vi xur 1y timg giao dich nhu cdc mau doc lap, tir d6 tao nén

tang cho viéc hoc biéu dién bang GNN & céc bude tiép theo.

2.3.4 Vai tré ciia biéu dién dé thi trong mé hinh tong thé

Biéu dién d6 thi theo cum tai khoan dong vai tro trung gian giira bude tién
xtr 1y va budc hoc biéu dién sau. Nho cdu tric do thi ndy, cic mo hinh GNN trong

dé &n c6 thé khai thac dong thoi:

® DPic trung hanh vi cua tirng cum tai khoan,
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® Théng tin chi tiét cia cac giao dich,

) Cau truc lién ket toan cyuc cua mang ludi giao dich.

Trén nén tang dé, budc tiép theo cua pipeline tip trung vao viéc hoc
embedding bing Graph Attention Network, cho phép gén trong s6 khac nhau cho

cac mbi quan hé giao dich va lam noi bat cac twong tac mang tinh bt thuong.

Pé bao dam tinh cong bang trong danh gi4 va tranh ro i théng tin theo
thoi gian, toan bg cac bude lap dir liéu mang tinh hoc tham s6, bao gdbm gom cum
tai khoan va hoc biéu din dd thi, déu dwoc thyc hién dua trén tip huin luyén.
Cac nhan cum va cdu triic biéu dién thu duge sau dé dugc ap dung nhat quan cho
tap kiém dinh va tap kiém tra, trong khi cic tap nay chi duoc str dung cho muc dich
danh gia. Nguyén tic nay bao dim rang cac két qua so sanh gitta cac mo hinh phan

anh dung kha ning tong quéat héa ctia md hinh trong kich ban trién khai thuc té.

2.4 Hoc biéu dién va mé hinh phan loai

Sau khi hoan tat céc budc tién xir 1y va xdy dung céu tric d thi giao dich
theo cum tai khoan, budc tiép theo cuia pipeline 1a hoc biéu dién (representation
learning) cho cac thuc thé trong dd thi va xay dung mé hinh phan loai phuc vu phat
hién gian 1dn. Muyc tiéu cua giai doan nay la khai thac dong thoi thong tin dic trung
ctia timg cum tai khoan va thong tin quan hé gitra cac cum, tir do tao ra cac biéu
dién gidu ngir nghia cho giao dich va hd trg phéin loai hiéu qua trong b6i canh dir

liéu cyc ky mat can bang.

2.4.1 Hoc embedding bang NodeMLP

NodeMLP ¢ day la mt mang no-ron da ting dung dé anh xa déc trung
hanh vi ban diu cia moi node (cum tai khoan) tir khong gian dir liéu bang sang mét
khong gian embedding lién tuc c6 chiéu c¢6 dinh. Piau vao cua NodeMLP 14 vector

dac trung node x sau tién xur ly/tong hop; dau ra 1a embedding hu dong vai trd biéu

dién khoi tao cho GNN. Budc nay giup mé hinh héa cic quan hé phi tuyén giira céc

dic trung hanh vi va chuin hoa dang biéu dién trudc khi lan truyén thong tin theo
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cau truc do thi.

Trén co s& ly thuyét nay, sau khi xdy dung do thi giao dich dua trén cac
cum tai khoan, mdi node (cum tai khoan) duge gan mét vector déc trung ban dau
téng hop tir hanh vi giao dich. Dé chuyén cac dac trung dang bang nay sang khong
gian biéu dién lién tuc phi hop cho mé hinh db thi, dé an sir dung mot mang no-ron
da ting (NodeMLP).

Goi:

dD 4 = A 5 3 s &
® x € R ° la vector ddc trung ban dau cua node(cum tai khoan) u
® L 14 s tang ctia mang MLP

Biéu dién cua node sau NodeMLP dugc tinh theo dang:

@ Téng 1:

hil) = G(W(l)xu + b(”)
e  Tingl — th(véil = 2, .., L)

hl(f) - O_(W(i)h(f—l) & b(l))

u
Trong dé:

® Wm, p? 1a trong s6 va bias tai tng [,

o o(.) 1a ham kich hoat phi tuyén (ReLU),

l & .y ; Eii A 5
® hi) € R la embedding cudi cung cua node u.

NodeMLP dong vai trdo nhu mét ting hoc biéu dién cuc bg, cho phép md
hinh ty dong trich xuat cac t6 hop phi tuyén giita cac dic trung hanh vi ca cym tai
khoan trude khi dua vao GNN.

2.4.2 M@ hinh héa quan hé bang Graph Attention Network

GAT 12 mé hinh hoc trén d thi dung dé cép nhat embedding node bing



cach tong hop théng tin tir cic node lan cén véi trong so khac nhau, trong d6 trong
s6 dugc hoc tu dong thong qua co ché attention. Pau vao ciia GAT la d6 thi giao
dich G = (V, E) va embedding node khai tao (tir NodeMLP); dau ra la embedding
node da tich hop thong tin quan hé, phan 4nh dong thoi dac trung néi tai va ciu triic
lién két. Viée sir dung attention cho phép mo hinh phan biét mirc d6 quan trong ctia
cac ludng giao dich khac nhau, phit hop v6i déc thu dir lidu tai chinh noi khong phai

moi lién két déu mang cing mirc dg rui ro.

N6i ngéin gon, sau khi méi node dugc ma héa thinh embedding ban dau

thong qua NodeMLP, GAT dugc st dung dé hoc biéu dién quan hé giita cac node

trong do thi giao dich.
Goi:
® N(u) la tap cac node lan can cua node u

o h?1a embedding ciia node u tai ting GAT thir L.

2421 Co ché attention

V&i moi canh (u, v) hé so attention chua chuan héa dugce tinh nhu sau:

g = LeakyReLU(aT[WhuH Whu])

uv

Trong dé:
o W 14 ma tran bién ddi tuyén tinh,
L a 1a vector tham sb attention,
» || 14 phép ndi vector.

Hé so attention dugc chuan héa bang softmax:

m’p(em‘)

keN(u)

2.4.2.2 Céap nhat embedding node

uw
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Embedding méi ctia node u duge tinh bang tong c6 trong so cac node lan

h = ) a Wh
VEN (1)
V6i multi-head attention (H head), biéu dién cudi cting 1 phép ndi hodc

trung binh céc head:

h,(H.l) - ”H h-
u

i=1 wul

Co ché attention cho phép mo hinh tap trung vao cac mbi quan hé giao
dich quan trong, phan 4nh thyc té rang chi mot sb lién két dong vai trd then chét

trong hanh vi gian lan.

2.4.3 Edge embedding va biéu dién giao dich

Sau khi thu dugc biéu dién nhing cudi cling cia cac node tir GAT, mdi
giao dich (canh) giita hai cum tai khoan dugc biéu dién thong qua vector bicu dién
ctia node ngudn va node dich, goi la edge embedding- biéu dién nhing cia giao
dich.

Goi:
® hu 14 embedding cia node ngudn,
® hU la embedding ctia node dich.

Embedding cua giao dich (u = v) dugce xay dung nhu sau:

eTI,U = I:hu “ h'U ” |hu o hU| ” (hll O hU)]
Trong do:
o |hu - hul 14 do chénh léch tuyét déi,

® © la phép nhan theo phan tir,

Cich két hop nay cho phép embedding giao dich nam bat:



® thong tin timg phia (ngudn va dich),
@ murc d6 khac biét hanh vi gitra hai cum,
@ murc d¢ twong tac gitra céc dac trung.

2.4.4  Xir ly mét can bang di ligu bang SMOTE

Dit liéu giao dich tai chinh c6 dic diém ndi bat 14 ty 1¢ gian lan cuc thép.
Néu huén luyén mo6 hinh phan loai tryc tiép trén tap dir licu géc, md hinh ¢6 xu
huéng thién 1éch manh vé 16p khong gian 1an va khé hoc duge ranh gidi phan 16p
hiéu qua cho 1ép thiéu so.

Dé danh gia tac dong cua k¥ thuat cén bang dit liéu, dé 4n trién khai hai
nhanh thuc nghiém song song:
o Nhénh baseline: md hinh dugc huin luyén tryc tiép trén embedding
giao dich gdc, khong ap dung bat ky ky thudt cin bang dit liéu no.
B Nhanh chinh: ky thuat SMOTE duogc ap dung trén khéng gian

embedding cia giao dich trong tap hudn luyén nham mé rong 16p gian lan.
Voi nhanh chinh ap dung SMOTE:

SMOTE (Synthetic Minority Over-sampling Technique) trong pipeline dé
xuét 1 k¥ thuét ting mau lép thiéu s6 bang cach sinh céc diém tong hop thong qua
ndi suy giita cac mau duong tinh gan nhau trong khong gian ddc trung. Khac véi
cach ap dung SMOTE trén dac trung tho, ludn van 4p dung SMOTE trén
embedding giao dich (edge embedding) da tich hop thong tin quan h¢ tir GNN.
Pau vao cua budc nay la tip embedding giao dich thudc 16p gian 1an trong tap huén
luyén; dau ra la cac embedding tong hop bo sung cho 16p thiéu s6, gitip bo phén loai
hoc ranh giéi phan 16p t6t hon trong bdi canh ty 1& gian 1an cuc thép.

Goi:

® X, la mot embedding giao dich thudce 16p gian lan,

@ X la mdt trong cac lang giéng gan nhat cua x_ trong khong gian
L i



33

embedding.

Mét miu tong hop méi dugce sinh theo cong thire:
xnew - xi 3 l(xnn - xi)' A U(O’ 1)

Trong dé: A 13 hé sb ngau nhién phan bd déu trong khoang [0, 1].

Trong pipeline dé xuit, SMOTE chi dugc ap dung sau khi hoan tat bwdc
hoc embedding giao dich va chi trén tip huén luyén, trong khi cac tap kiém dinh
va kiém tra dugc giir nguyén phan bb dir lidu ban dau. Thiét ké nay biao ddm rang
viéc cén bing dit lidu khong giy ro ri thong tin va cho phép so sdnh cong bing giira
nhanh baseline va nhanh c6 ap dung SMOTE. Viéc ap dung SMOTE trén
embedding (thay vi dic trung thé) gitp cic mau tong hop nam trong khong gian di
phan anh ngtr canh quan hé cua db thi, giam nguy co tao ra cdc mau gian 14n khong

thuc té.
2.4.5 B¢ phdn logi Random Forest
Embedding giao dich sau khi cAn bing (hodc khéng cin bang, trong nhanh

baseline) dugc dua vao by phén loai RF.

RF 1a bd phén loai ensemble gdm nhiéu ciy quyét dinh, trong d6 moi cy
duoc huan luyén trén mot mau bootstrap ctia dit liéu va mot tdp con dic trung ngau
nhién. Pau vao cia RF la embedding giao dich (c6 hodc khong qua SMOTE tuy

nhanh thyc nghiém); dau ra la xac suat/nhan gian lan cho timg giao dich.

Trong pipeline, RF gom T cdy quyét dinh, trong d6 méi ciy f :(') dugc

huan luyén trén mot mau bootstrap cua di liéu.

Du doan xac sut gian lan cho mot giao dich dugc tinh b?mg trung binh

cac cay:



34

Trong dé: f{(ew) € {0, 1} hodc la x4c suét 16p gian 14n tai cay th t.

RF cho phép hoc cac ranh gidi phéan 16p phi tuyén trong khong gian
embedding nhiéu chiéu, ddng thoi c6 kha ning chng nhiéu tét va on dinh voi dir

liéu mat can bang.

2.5 Thiét ké huin luyén va phén tich
2.5.1 Pipeline huin luyén

Pipeline huin luyén dugc thiét ké thong nhét cho ca hai nhanh thyc nghiém
(c6 va khong ap dung SMOTE). Quy trinh bao gém cac budc: nap dit ligu da tién xir
Iy, hoc embedding node biang NodeMLP, lan truyén thong tin bing GAT, xiy dung
edge embedding, xir Iy mat can bing (néu c6), huan luyén bo phan loai RF va danh gia
mo hinh.

Trong d6, k¥ thuat SMOTE chi dugc ap dung trén tip huan luyén nhim m&
rong 16p gian 14n, trong khi céc tap kiém dinh va kiém tra duoc giit nguyén phan b dir
liéu ban dau dé phan anh ding diéu kién van hanh thuc té. Céc tham s ciia NodeMLP,
GAT va RF dugc cb dinh sau giai doan huén luyén va khong diéu chinh trong qué trinh
danh gi trén tap kiém tra.

Chuén hoa pipeline huin luyén gitp bao dam tinh cong bang khi so sanh hiéu
qua gitra cic thiét lap, ciing cho phép tai lap két qua trong cac thi nghiém mé rong.

2.5.2 Cadc thuoc do danh gia
Do dir liéu gian ldn c6 ty 1& dwong tinh rat thap, cac thudc do dua trén xép
hang va danh ddi giira precision va recall duoc wu tién. Cac chi sé chinh bao gom:
® ROC-AUC: danh gia kha ning phén biét tong quat giira hai 16p.
® PR-AUC: phan anh truc tiép hiéu qua phat hién I6p gian lan hiém.
® F1-score: danh gia cdn bing gitra precision - recall tai ngudng phén loai.
® Precision va Recall: hé trg phén tich chi tiét hanh vi mé hinh.

Viéc danh gia dugc thue hién trén tap kiém tra chua timg duge mé hinh nhin
thay, véi toan b mé hinh va ngudng phan loai dugce xac dinh trudc nhim phan anh
dung kha nang tong quat hoéa cua pipeline trong kich ban trién khai thuc té.

2.6 Kétluin chwong
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Chuong hai dé trinh bay chi tiét phuong phap nghién ctru va thiét ké thue
nghiém cta dé 4n, tir bude hoc biéu dién dua trén d6 thi dén mé hinh phén loai va
chién lugc dénh gia. Cac quyét dinh thiét ké déu bam sat dic thu cua dir lidu giao dich
tai chinh, ddc biét 14 tinh lién két giita cac thyc thé va mic do mat can bang nghiém

trong cua nhan gian 1an.
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CHUONG 3: TRIEN KHAI THUC NGHIEM VA PANH GIA
KET QUA
3.1 Gidi thiéu chung
Say ddy 1a qué trinh trién khai thyc nghiém nhim danh gia hiéu qua cia
pipeline phat hién gian lan giao dich tai chinh dugc dé xudt & Chuong 2. Trong tim
cua chuong 13 kiém chitng vai trd cia bidu didn do thi va ky thudt xir Iy mét can bang

dit lidu trong bdi canh dit liéu giao dich co ty 1¢ gian lan cyc thép.

Céc thi nghiém duoc thiét ké xoay quanh hai pipeline c6 cing céu tric hoc
biéu didn nhung khac nhau & bude xir Iy mat cin bang dit li¢u, bao gdm:
e Mo hinh baseline: NodeMLP — GAT —RF, huin luyén tryc tiép trén
dir lidu gbe khong can bang.
) M hinh chinh: NodeMLP — GAT — RF két hop véi SMOTE trén

khong gian embedding cta giao dich.

Thong qua viéc so sanh hai mo6 hinh nay, chuong 3 muén 1am rd:
@ Su khac biét giira cac thudce do tong quat (ROC-AUC) va cac thude do
tap trung vao lop gian lan hiém (PR-AUC, Fl-score).
e  Téc dong thuc té cua ky thudt cén bang dit liéu khi két hop véi biéu dién

do thi trong bai toan phat hién gian lan.

3.2 M@éi truwdomg va cong cu thue nghiém
Toan bd qué trinh tién xir ly dit liéu, xay dung d thi, huan luyén va danh gia
mo hinh trong dé an dugc trién khai trén nén tang Google Colaboratory (Google
Colab). Viée sir dung Colab cho phép chuin héa méi truong thuc nghiém, giam phu
thudc vao cau hinh phan cimg cuc bd va hd trg kha ning tai 1ap két qua.
Cac thi nghiém dugc thyuc hién trong moéi truong Python, tan dung hé sinh
thai thu vién ma nguén mo phuc vu hoc may va hoc sau. Déi voi cac bude huan luyén

mé hinh hoc sau nhw NodeMLP va GAT, dé an sir dung GPU do Colab cung cip nhim
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tang toc tinh toan va rit ngan thoi gian huan luyén.

Téap dir liéu PaySim dugc cung cap dudi dang cac tép dit liéu bang (CSV),
duoc luu tri trén Google Drive va nap vao moi truong thuc nghiém théng qua co ché

mount cia Google Colab, sir dung thu vién Pandas dé doc va xir ly dir ligu.

Céc thu vién chinh dugc sir dung bao gbém:
? NumPy, Pandas cho xir Iy va phén tich dir liéu,
® Scikit-learn cho cac budc tién xit Iy va mé hinh hoc may truyén théng,
° PyTorch/PyTorch Geometric cho xdy dung va huan luyén mé hinh do thi,
o Imbalanced-learn cho ky thuét can bi"mg dir liéu SMOTE,
e  Matplotlib cho truc quan hoa két qua thuc nghiém.

Viée trién khai trén Google Colab phan 4anh ding bdi canh nghién ctru hoc
thudt, trong do trong tim dat vao danh gia phuong phap va phan tich mé hinh, thay vi

toi uwu ha tang trién khai.

3.3 Thiét Iap thwe nghiém
3.3.1 Dirli¢u va phan chia tip
Thue nghiém dugc tién hanh trén tap dir liéu giao dich tai chinh PaySim, la
dit liéu md phong dua trén nhat ky giao dich ctia hé théng thanh toan di dong. Tap dir
liéu bao gf’im hon 6,3 triéu giao dich, trong do ty 1¢ giao dich gian 1an nho hon 0,1%,
phén 4nh murc do mat cAn bing nghiém trong thudng gip trong cac hé thong tai chinh
thyc té.
Sau budc tién xir Iy va xdy dung dic trung (trinh bay tai Chuong 2), dir liéu
dugc phan chia theo thir tw thoi gian thanh ba tap: ‘
® Tép huéin luyén (Train): 70% dir liéu sém nhat,
e  Tap kiém dinh (Validation): 15% dit lidu tiép theo,
» Tép kiém tra (Test): 15% dit liéu mudn nht.

Céch phéan chia nay bao dam ring mo hinh chi dugc huan luyén trén dit liéu

quéa khir va dugc danh gia trén cac giao dich phat sinh sau do, tranh ro ri thong tin va
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phén anh dang kich ban trién khai thye té.

3.3.2 Mo hinh khong ap dung SMOTE (Baseline)

Pipeline baseline dugc thiét ké dé phan anh hiéu qua ctia mo hinh khi khong
sit dung bit ky ky thuit cin bing dir li¢u nao. Quy trinh huén luyén bao gdm cac
budc:

@ Hoc embedding node: Cac dac trung hanh vi cia cum tai khoan dugc
dua qua NodeMLP dé tao embedding ban dau.

e  Lan truyén théng tin dd thi: GAT dugc sit dung dé hoc biéu dién quan
hé gitra cac cum tai khoan thong qua cac canh giao dich.

o X4y dung edge embedding: Embedding cna giao dich dugc tao tr
embedding node nguén va node dich, két hop thong tin chénh 1éch va twong
tac gitra hai node.

@ Phan loai giao dich: BO phén loai RF duoc hun luyén tryc tiép trén

embedding cua giao dich v&i phén bd nhan gde cuc ky mét can bang.

Pipeline nay déng vai tro dwong co sé (baseline), giup danh gia gioi han cua

viéc chi dua vao hoc biéu dién do thi ma khong xtr Iy mat can bang dir liu.

3.3.3 Mo hinh chinh (c6 ap dung SMOTE)
Mb hinh chinh giif nguyén toan bo kién tric hoc biéu dién cua pipeline
baseline, nhung bd sung budc xir Iy mat cin bang dir liéu trong qua trinh huan luyén

bd phan loai.

Cu thé, sau khi xdy dung embedding cho cic giao dich trong tip huan luyén:
@ Ky thuat SMOTE dugc ap dung trén khong gian embedding cua giao
dich nhim tao thém céc mau gian lan tong hop.
? Céac mau tong hop nay dugc sinh ra dua trén quan hé 1an can trong khong

gian embedding, gitp bao toan ngtr canh quan hé da duge hoc tir do thi.

Sau budc can biing dir liéu, bo phan loai RF dugc huan luyén trén tap
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embedding di m¢ rong. Cach tiép can nay cho phép mo hinh hoc dugc ranh gidi phan
16p 1d rang hon d6i voi 16p gian lan hiem gép, trong khi van gitr nguyén kién tric hoc

biéu dién ban dau.

3.3.4 Chién lwgc hudn luyén va chon nguing
Hai pipeline dugc hudn luyén theo cing mot chién luge dé bao dam tinh

cong E::ng khi so sanh:

® Cc siéu tham s6 cia Random Forest duoc giit c6 dinh giita hai pipeline.
® Ngudng phan loai x4c dinh dua vao Fl-score ti da trén tap kiém dinh.
° Ngudng niy sau d6 dugc 4p dung truc tiép 1én tép kiém tra, vn chua

timg duge md hinh quan sat trong qua trinh hun luyén hoic didu chinh.

Céch lua chon ngudng niy gilip cAn bing giita precision va recall, phit hop

v6i yéu ciu van hanh cua hé thng phat hién gian lan trong thuc té.

3.4 Két qua thwe nghiém va phan tich
3.4.1 Két qui mé hinh baseline

Két qua trén tap kiém tra cho thdy mé hinh baseline (NodeMLP — GAT —
RF, khong ap dung ky thuat SMOTE) dat ROC-AUC tuong dbi cao, phan dnh

kha nang phan biét tong quat giira hai 16p giao dich gian 1an va binh thudng.

Tuy nhién, céc thude do tap trung vao 1dp thiéu s6 cho thay hiéu nang rat
thip do s6 luong giao dich gian 1an chiém ty 1é cuc hiém trong tap dit lidu. M6
hinh c6 xu huéng wu tién du doan 16p khong gian lan, dan dén kha ning phat

hién gian lan hiém gap gan nhu khong ding ké.

Két qua dinh luong:
® ROC-AUC = 0.82-0.86
® PR-AUC gan bang 0
® Fl-score = 0.00

Recall gin nhu bing 0 tai ngudng phan loai 0.5
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Keét qua nay minh hoa r6 han ché cua viéc chi sir dung cac thudce do tong quat

trong bdi canh dir lidu cuc ky mét can bang.

3.4.2 Mo hinh ap dung SMOTE (Nhdanh chinh)

Khi dp dung k¥ thuat SMOTE trén khong gian embedding cua giao dich,
s6 luong cac mau gian lan trong tap data huan luyén dugc mé rong dang ké,
gitip bd phén loai RF hoc dwoc ranh gidi phan 16p hiéu qua hon. Két qua trén
tip kiém tra cho thiy sy ting truéng 1o rét & cac thude do danh gia tap trung
vao lép gian 1an hiém gip.

Két qua dinh lugng:

® ROC-AUC =0.8117
® PR-AUC =0.1670

® Fl-score = 0.2054

® Precision = 0.2428

@ Recall =0.1780

Céc con sb nay da cho thay pipeline c6 4p dung SMOTE khong chi ting
cao kha nang phat hién gian 1an ma con giit cho ty 1& canh bao sai & miic chap
nhan dugc, vo cung thich hgp véi yéu cu van hanh trong h¢ théng thue.

So voi baseline, PR-AUC ting tir mirc gan nhu khong dang ké 1én

0.1670, chimg minh hiéu qua ro rét cia SMOTE trong bdi canh nay.

Hinh 3.1: Confusion matrix ciia kién tric cé 4p dung SMOTE trén tip kiém tra.

Confusion Matrix (Pipeline with SMOTE)
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=
a
2
= 40000
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Hinh 3.1 minh hoa tryc quan két qua phan loai ctia pipeline c¢6 ap dung
SMOTE trén tap dur liéu test. Két qua cho théy mo hinh nhan dién dugc 76 giao
dich gian lan dung (true positives), trong khi s6 luong canh bao sai (false
positives) duoc giit & mirc thap (237 trén tong hon 100 nghin giao dich). Mic du
van ton tai cac truomg hop bo sot gian lan (false negativés), sy danh d6i gitra false
positive va false negative nay phan anh dac trung cua bai toan phat hién gian lan
c6 ty 1& duong tinh rat thip va tuong thich véi muc tiéu wu tién gidm cénh bao sai

trong méi trudng van hanh thuc té.

3.4.3 So sanh hai mé hinh
So sanh truc tiép hai pipeline cho thdy viéc sir dung k§ thuat can bang dit
liéu da cai thién mot cach 1o rét sb liéu cac thude do quan trong trong bai todn

gian 14n co ty 1& duong tinh thép.

Precision-Recat! Curve [Froud Rate < 0,1%)

10 Baseline (FRALC » 0.002}
GMOTE {PR-AUE = 6197}

Precision—Recall:
Hinh 3.2: Dudng

Precision—Recall ciia hai mo6 hinh

trén tap kiém tra véi tj 18 gian ldn

dudi 0.1%. b

Hinh 3.2 cho thidy mé hinh khong 4p dung SMOTE c6 dudng
Precision—Recall g,é"m sat truc hoanh, phan anh han ché khi m6 hinh duoc huin
luyén truc tiép trén dit liéu cuc ky mat cin bang sé gan nhu khong wu tién dugc
cac giao dich gian lan. Nguoc lai, pipeline c6 ap dung SMOTE duy tri precision
o muc cao hon trong mot khoang recall dang ké, minh hoa rd vai trd cua viéc
két hop biéu din dd thi va ky thuat can bang dit liéu trong phét hién gian lén

hiém gap.
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Hinh 3.3 trinh bay duong ROC ctia mé hinh khong ap dung SMOTE va
pipeline ¢6 ap dung SMOTE trén cung tép kiém tra. Puong cong cho thiy ca
hai pipeline déu dat ROC- AUC tuong dbi cao, phan anh kha ning phat hién
tbng quat giira hai 16p gian 1an va khong gian lan. Pipeline c6 ap dung SMOTE
dat ROC-AUC cao hon, cho thiy kha ning xép hang cic giao dich gian 1an t6t
hon trong toan bé mién ngudng.

Tuy nhién, khi dit két qua nay trong bbi canh dir liéu c6 ty 1€ gian 1an
dudi 0.1%, dudng ROC chua phan 4nh day da hiéu qua phét hién gian l4n trong
thue té. Mic di ROC- AUC cia pipeline baseline dat mirc chp nhan dugc, mo
hinh van cho hiéu niing rét thap theo céc thuéc do tap trung vao l6p thiéu s6
nhu PR-AUC va Fl-score, nhu da thé hién trong Hinh 3.2. Diéu nay cho thay
ROC-AUC c6 thé danh gia lac quan trong bai toan mét cAn bing nghiém trong,
va cn duoc xem xét ddng thoi véi Precision-Recall dé phan dnh ding hiéu qua

phat hién gian 1an hiém gip.

Tong hop:

Téng hop cac két qua dinh lugng va minh hoa truc quan cho thiy su
khéc biét ro rét gitra hai pipeline, dac biét khi xét trong bbi canh dir liéu gian lan
c6 ty 1€ duong tinh cuc thap. Trong khi cac thudc do téng quat nhu ROC-AUC
phéan anh kha ning phan biét chung ctia mé hinh, céac thudce do tap trung vao lop

thiéu sé nhu PR-AUC va Fl-score mai lam 16 hiéu qua phat hién gian lan trong
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thyc té. Trén co s& do, phin tiép theo tién hanh so sanh tryc tiép hai pipeline
thong qua céc chi s6 danh gia chinh nham lam rd mirc d9 cai thién dat dugc khi

ap dung k¥ thuat cén bang dit liéu trong pipeline d& xut.

Bing 3.1: Bang so sanh hai md hinh

Chisé |Khéng SMOTE|C6 SMOTE

ROC-AU( 0.82-0.86 0.8117
PR-AUC <0.03 0.1670
Fl 0.00 0.1780

Mic dii hai pipeline c6 ROC-AUC gin twong duong, sy khéc biét thé
hién rd & PR-AUC va F1-score, phan anh hiéu qua phat hién gian 1an thuc té khi
két hop biéu dién db thi va k¥ thudt can bang dir lidu trong pipeline dé Xudt,

Két qua nay khang dinh raing ROC-AUC khong phai la thuéce do quan
trong duy nhat phan anh chit lugng mé hinh trong bdi canh dit liéu mat can
biing manh, va céc thude do tap trung vao 16p thidu s ciing can dugc dong thoi

xem xeét trong qua trinh danh gia.

3.5 So sanh véi cac nghién ciru lién quan

Dura trén két qua thyc nghiém cua dé tai va cac cong trinh tham khdo:

[10] - LLM-Augmented Graph Anomaly Detection (2025)

Nghién ctru [10] d& xuét két hop GNN véi LLM dé tang kha niang giai
thich va hiéu qua phat hién bat thuong trong giao dich crypto. Tuy nhién, [10]
tap trung vao anomaly detection phi chu tric va khong xir ly bai toan mét cén
bang quy mé 16n nhu dit lidu tai chinh truyén thong. Pipeline cila dé tai, du
khong ding LLM, van dat PR-AUC vugt tréi nhd GAT + SMOTE, phu hop
hon v6i transaction fraud rate <0.1%.

Ngoai ra, can luu ¥ ring tai liéu gbe cua bai bao nay khong bao céo truc
tiép cic chi sb danh gia nhu ROC-AUC, PR-AUC, Precision, Recall hoac

Fl-score. No tap trung chu yéu vao viéc két hop GNN anomaly detection véi
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XAI (GraphLIME) va LLM-based explanations, trong d6 mé hinh anomaly
detection dugc xay dyng trén Elliptict++ dataset theo cach unsupervised. Trong
toan bd bai bio, khong xuét hién bat ky bang hodc biéu db nao cung cap két qua
phan loai dinh luong.

Tuy nhién, pipeline [10] sit dung ké thua truc tiép tir cac nghién ciru
trude d6 vé GNN anomaly detection cho blockchain/crypto, dac biét [d nhom
tic gia sir dung Elliptic va Elliptic++ datasets - d3 duge cong b rong rdi, bao
céo ddy du chi s6. Cac cong trinh ndy (vi du Hasan et al., 2024; Elmougy &
Liu, 2023; Bhowmik et al., 2021) dat hiéu suét dién hinh trong khoang:

ROC-AUC ~ 0.78-0.85,

Precision ~ 0.12-0.28,

Recall = 0.20-0.40, phu thudc vao dataset va ky thuat can bing,

Do Wang et al. (2025) khong danh gia m6 hinh bé’mg cac thudce do phan
loai, ma chi trinh bay pipeline explainability, nén bang cua luan van st dung
khoang gid tri téng hop tir cac nghién ciru ma bai bao nay ké thira. Didu nay
gitp viéc so sanh gitr dugce tinh khach quan va phan anh chinh xac béi canh
danh gia trong cung mot dong nghién ciru.

[11] — Non-semantic Financial Data Encoding véi LLMs (2024)

[11] st dung LLM dé ma hoa dic trung phi ngit nghia trong dir liéu tai
chinh. Mic du hitu ich & cap do representation, phuong phap nay khong xir ly
quan hé dd thi gitra tai khoan. M6 hinh ciia dé tai vuot troi trong viée phat hién
quan hé gian lan theo cum tai khoan nho biéu dién d6 thi chuyén dung.

[12] — ML truyén théng trong anomaly detection (2022)

[12] str dung cac m6 hinh ML nhu LR, DT, RF trén dir liéu tabular. Cac
md hinh nay c6 han ché khi dir liéu c6 quan hé phirc tap. Nguoc lai, pipeline
NodeMLP + GAT trong d& tai khai thac cAu triic d6 thi, gitp cai thién ROC va
PR 16 rét.

[3] - SA-ANN vs HTM (2021)
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[3] so sanh mang ANN véi phuong phap HTM trén dir liéu mé phong.

Tuy ANN cho accuracy cao, nhung khong giai quyét tét mat cin bang. Pipeline

cha dé tai, dac biét sau khi 4p dung SMOTE, khic phuc han ché trén va dat
PR-AUC vuot xa ANN trong [3] khi danh gia trén dir liéu cuc léch.

Téng thé, két qua thuc nghiém cua dé tai tiém can hodc vugt mirc hiéu qua

cta cac nghién ctu tabular/théng ké truyén théng, va dat mirc canh tranh so v&i

cac md hinh GNN/LLM méi nhit khi xét diing bdi canh dir lidu cyc ky mét can

bang.
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3.6 Kétluin chuong

Toan bd qua trinh trién khai thuc nghiém va danh gia hiéu quéa cua
pipeline phat hién gian 1an giao dich tai chinh dya trén biéu dién do thi, duoc
xdy dyng va mo ta chi tiét & Chuong 2 da dugc mo ta lai tai day. Trén co s¢ dit
liéu PaySim c6 ty 1€ gian lan cuc thép (dudi 0,1%), cac thi nghiém duoc thiét ké
nhim kiém ching vai tro cua hai yéu t6 then chdt: hoc biéu dién quan hé bang
GNN va xir ly mat cén béang dit liéu baing SMOTE.

Két qua thuc nghiém cho thdy pipeline baseline (NodeMLP — GAT —
RF), mic du dat ROC-AUC tuong d6i cao, nhung gan nhu khéng phat hién
duge céc giao dich gian l4n khi xét theo cac thudce do tip trung vio 16p thiéu sb
nhu PR-AUC, Fl-score va Recall. Hién tugng nay phan anh dang ban chat cua
dir liéu cuc ky mét can bang, trong d6 cac thude do tong quat co the dua ra danh
gia lac quan nhung khong phan anh hiéu qua van hanh thuc té.

Nguoc lai, pipeline cé ap dung SMOTE trén khong gian embedding cua
giao dich da cai thién ro rét kha nang phat hién gian 1dn hiém gap. Viéec m& rong
16p gian lan trong khong gian biéu dién da hoc tur dd thi gitip bod phén loai
Random Forest hoc dugc ranh gi¢i phan 16p r6 rang hon, thé hién qua mirc ting
dang ké ciia PR-AUC, Fl-score va Recall, df’jng thoi van kiém soat duge so
lugng canh bao sai & mic ché"tp nhan duge. Két qua nay khing dinh rang xir ly
mét cin bang dir liéu 14 thanh phin khéng thé thiéu khi ap dung cic mé hinh
hoc sau dua trén do thi cho bai toan gian lan tai chinh.

Thong qua cac biéu dd Precision—Recall, ROC va confusion matrix,
chuong ciing cho thay sy khac biét 1 rét gitra hai pipeline khi dénh gia trong
bbi canh dif liéu c6 ty 16 duong tinh cuc thip. Cac két qua nay lam ndi bat vai
tro cua PR-AUC va Fl-score nhu nhimg thudéc do phu hop hon so voi
ROC-AUC don thuin trong cac hé thong phat hién gian 1an thyc té.

Bén canh do, viéc so séanh voi cdc nghién ciru lién quan cho thdy pipeline

dé xuat dat hiéu nang canh tranh, thdm chi vuot tréi so véi nhiéu phuong phéap
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dyua trén dir liéu tabular hodc cac kién tric phirc tap hon nhu LLM-GNN, khi
xét dung trong boi canh di liéu giao dich tai chinh truyén thong c6 mirc do mét
can bing nghiém trong. Pidu nay chimg minh ring viéc két hop biéu dién d thi
chuyén dung + ky thuat cin bang dir liéu co thé mang lai hiéu qua cao ma
khong nhat thiét phai sir dung cac mo hinh ngdn ngit 16n hodc kién triic da mo
thire phuec tap.

Téng thé, Chuong 3 da hoan thanh muc tiéu kiém chimg thuc nghiém
cua d& an, cung cép bang chimg ro rang cho tinh hiéu qua va tinh thuc tién cua
pipeline phat hién gian lan dugc dé xuét. Cac két qua va phén tich & day la co
s¢ truc tiép cho chuwong KET LUAN, noi dé an sé& tong hop cac déng gop
chinh, thao luan han ché va dé xuit cac hudng mo rong nhim nang cao kha

nang tng dung cua mo hinh trong méi trudng van hanh thyc té.
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KET LUAN

a I3
-

D@ 4n da tién hanh nghién ciru va trién khai mot pipeline phat hién giao
dich gian lan tai chinh dya trén hoc theo chu triic d6 thi, trong bdi canh dir lidu
giao dich c6 quy mo 16n, ciu tric phic tap va mirc do mét cén bang nghiém
trong. Trén co s¢ tap dir liéu PaySim — mé phong hanh vi giao dich tai chinh
voi ty 1€ gian 1an dudi 0,1% — dé 4n tap trung danh gia vai tro cua biéu dién
quan hé gitra céc thuc thé va tac dong cua ky thuat xir 1y mat can bang dit liéu
dbi v6i hiéu qua phat hién gian 1an hiém gip.

Vé mit phuong phép, dé 4an da xay dung mét pipeline tich hop gdm cic
buéc tién xt 1y dit lidu, gom cum tai khoan, biéu dién giao dich dudi dang dd
thi, hoc biéu dién bing GNN (cu thé 1a GAT), va phan loai giao dich bang RF.
Hai nhanh thuc nghiém duoc trién khai song song nham lam ro gi6i han va
hiéu qua cua pipeline: nhanh baseline khong ap dung ky thuét can béng dir
liéu, va nhanh chinh cé ap dung SMOTE trén khong gian embedding cta giao
dich. Viéc thiét ké thuc nghiém theo cich nay cho phép danh gia truc tiép tac
dong cua xir Iy mat can bang trong boi canh dit liu cuc léch.

Két qua thuc nghiém cho thiy pipeline baseline, mic du dat cac thudce
do phan biét tong quat nhu ROC-AUC ¢ mirc chip nhan dugc, nhung gan nhu
khong phét hién duge cac giao dich gian 1an khi xét theo cac chi sO tap trung
vao 16p thiéu sé nhu PR-AUC, Fl-score va Recall. Didu nay phan anh ding
ban chat ctia bai toan gian 14n tai chinh, trong do cac thudc do tong quat co thé
dua ra danh gia lac quan nhung khong phéan anh hiéu qua van hanh thue té.

Nguge lai, pipeline c6 ap dung SMOTE da cai thi¢én r0 rét kha nang
phat hién gian lan hiém gip. Viéc mo rong lép gian lan trong khong gian

embedding — noi d@ ma hoa ngir canh quan hé giira cac cum tai khoan — gitp
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bd phan loai RF hoc dugc ranh giéi phan 16p hiéu qua hon. Su cai thién nay
thé hién rd qua muc ting déng ké cua PR-AUC va Fl-score, dong thoi van
duy tri s6 lugng canh béo sai & mirc chdp nhan duge. Két qua cho thay viée
két hop biéu dién db thi + k§ thuat can bing dir lidu 1a yéu t5 then chét dé
nang cao hiéu qua phat hién gian lan trong cac hé thdng tai chinh c6 ty 1€ gian
1an cyc thap.

Thong qua so sanh véi cac nghién ciu lién quan, dé 4n cho thay
pipeline dé xuét dat hiéu nang canh tranh, thdm chi vugt trdi so voi nhiéu
phuong phép dua trén dir liéu tabular hodc cac mé hinh hoc sdu khong khai
thac cau tric quan hé. Pang chi y, két qua dat dugc khong phu thuge vao cac
kién triic phirc tap nhur mé hinh ngén ngir 16n (LLM), cho thiy huéng tiép cén
dua trén GNN két hop xir Iy mét can bang dif liéu la mot giai phap hiéu qua va

phit hop véi bbi canh dir lidu giao dich tai chinh truyén thong.

Bén canh cac két qua dat dugc, dé an ciing chi ra mot s6 han ché va
huéng phat trién trong twong lai. Trude het, hiéu qua cua pipeline phu thudc
vao chat lugng tién X ly, lva chon ddc trung va tham ) gom cum tai khoan;
cac yéu té nay can dugc diéu chinh phu hop khi 4p dung cho dir liéu thuc té
ctia ngan hang. Ngoai ra, SMOTE du mang lai cai thi¢n 16 rét nhung van co
nguy co tao nhidu néu khong duge kiém sodt tot, dac biét khi phan b gian lan
thay doi theo thoi gian.

Trong c4c nghién ctu tiép theo, pipeline co thé dugec mo rong theo
nhiéu huéng. Mot mit, viéc tich hop thém dir liéu thoi gian dai hon, du liéu
hanh vi tai khoan & muc phién, hodc cac ngudn théng tin bé sung nhu loai
giao dich chi tiét va ngit canh nghiép vu co thé gittp md hinh hoc duge cac
mau gian l4n phirc tap hon. Mit khéc, cac ky thuédt giai thich mé hinh
(Explainable AI) c6 thé dugc tich hgp nhim hd tro phan tich két qua, ting tinh

minh bach va kha ning chap nhan cua hé thong trong moi truong van hanh



thuc t&. Ngoai ra, viéc két hop pipeline hoc méy véi cac ludt nghiép vu va co
ché phan hoi tir chuyén gia ciing 1a hudng di tiém nang dé giam canh béo gia
va thich img véi sy thay d6i ctia hanh vi gian 1an.

Téng thé, dé an da xdy dung va danh gia thanh cong mot pipeline phat
hién gian 1an dya trén hoc theo cau trac do thi, lam 13 vai tro cua bicu dién
quan hé va xu ly mat can bang dir liéu trong béi canh giao dich tai chinh c6 ty
[& gian 1an cuc thip. Cac két qua dat dugc khong chi co y nghia vé mit hoc
thuat ma con mang gia tri thue tién, tao nén tang cho viéc trién khai va phat

trién c4c hé théng giam sat gian lan trong mai trudng tai chinh hién dai.
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PHU LUC
PHU LUC A. MO TA DU LIEU VA TIEN XU LY
Phu luc ndy trinh bay chi tiét cdu trac tap dir liéu, y nghia cic thude tinh va
cac budc tién xir ly dugc 4p dung trong qué trinh xdy dyng pipeline phat hién giao

dich gian lan.

A.1. M ta tdp div lieu PaySim

Téap dir liéu PaySim la dir liéu mo phong giao dich tai chinh dya trén nhat ky
ctia hé thdng thanh toén di dong, bao gdm hon 6,3 triéu giao dich. Mdi ban ghi

tuong Gmg voi mot giao dich va dugce gan nhén gian 14n hodc khong gian 1an.

Thudc tinh Mo ta
nameOrig Tai khoan guri
nameDest Tai khoan nhan
amount Gia tri giao dich
oldbalanceOrg SH du trude giao dich

(nguon)

newbalanceOrg Sb du sau giao dich (ngudn)
oldbalanceDest S6 du trude giao dich (dich)
newbalanceDest S6 du sau giao dich (dich)
type Loai giao dich
isFraud Nhan gian lan

Ty 1é giao dich gian 1an chiém du6i 0.1%, phan 4nh dung déc trung mat can

bang nghiém trong trong dir lidu tai chinh thuc té.
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A.2. Tién xie Iy va dic trung thoi gian

Céc budc tién xir 1y chinh bao gom:
® Loai bo cac ban ghi khong hop 1€ va xar 1y gia tri thiéu.
@ Chuin héa céc thude tinh sb va ap dung log-transform véi bién amount.
® Phan chia dit liéu theo thir tu thoi gian nham tranh 10 ri thong tin.

Dic trung thoi gian dugc xdy dung nham mo hinh hoa tinh chu ky cua giao

dich:

(norm, tsin, lcos, lbucket

Céc diic trung nay giup mo hinh hoe dugce nhip do va hanh vi giao dich theo
thoi gian,
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PHU LUC B. THIET LAP PIPELINE VA THAM SO MO HINH

Phu luc nay trinh bay chi tiét cac tham s6 chinh dugc sir dung trong pipeline

phat hién gian lan nham dam bao kha nang tai lap thuc nghiém.

B.1. Gom cum tdi khodn (Account Clustering)

Céc tai khoan dugc gom cum bang thuit toan K-Means dya trén cac dic
trung hanh vi. S6 cum duge lwa chon la:
k=200

Mabi cum tai khoan dugc 4nh xa thanh mdt node trong do thi giao dich.

B.2. Thiét ldp NodeMLP va GAT

NodeMLP:
® Kich thudc embedding: 64 / 128
® Ham kich hoat: ReLU
o Chuan hoa: Layer Normalization
Graph Attention Network (GAT):
o S tang: 2
® S attention head: 4
© Dropout: 0.1
o Neighbor sampling: [20, 20]

‘ Embedding cua giao dich dugc tao bang cach két hop embedding node
nguon va node dich:

(A hy B = R, B © R

B.3. Can bang dir liéu va phan loai

SMOTE dugc ap dung trén khong gian embedding cua giao dich trong tap
hudn luyén nham mé rong 16p gian lan.

Random Forest:



Sé cay: 200
Do sau t6i da: khong gisi han

Tiéu chi chia: Gin
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PHU LUC C. MINH HOA VA BANG BIEU BO SUNG

Phu luc ndy cung cdp cac minh hoa va bang biéu bd sung nham hd trg phan tich két

qué trong phan chinh cua dé 4n.

e  Luudd pipeline phat hi¢n gian l4n tong thé.
& Confusion matrix ddy di cia pipeline c6 4p dung SMOTE.
e  Biéudd ROC va Precision-Recall chi tiét.
Céc bang biéu va hinh minh hoa trong phu luc duge gitt nguyén dinh dang

gbc va khong chinh stra ndi dung so véi qua trinh thuc nghiém.
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PHU LUC D. THIET LAP THUC NGHIEM VA PANH GIA KET
QUA

Phu luc ndy trinh by chi tiét cac thiét 1ap thuc nghiém va nguyén tic danh
gi4 duge st dung trong dé an nham bao dam tinh nhét quan, kha ning tai 1ap va tinh
khéch quan ciia céc két qua thuc nghiém trinh bay & Chuong 3. N¢i dung cua phu
luc tap trung vao cac yéu té mang tinh k¥ thuét van hénh; khong trinh bay lai két

qué hay phén tich da néu trong phan chinh.

D.1 Tap di li¢u s dung cho danh gia

Sau khi hoan tat cac budc tién xir Iy va xay dung dic trung (trinh by tai
Chuong 2 va Phu luc A), dir liéu dugc chia theo thir tu thoi gian thanh ba tap riéng
biét:

e Tép huén luyén (Train): 70% dit liéu sém nhat

e Tap kiém dinh (Validation): 15% dit ligu tiép theo

e Tap kiém tra (Test): 15% dir liéu mudn nhét

Trong do:
e Tap Train dugc str dung dé huan luyén NodeMLP, GAT va bg phan loai
Random Forest.
e Tap Validation dugc sir dung dé:
m Lua chon ngudng phén loai t6i uru.

m Danh gia hiéu nang trung gian trong qua trinh huén luyén.

e Tip Test hoan toan khong tham gia vao qué trinh huén luyén hodc diéu

chinh mé hinh, va duge st dung duy nhat dé bao céo két qua cudi cung.

Toan bo céac chi sé danh gia dinh lugng va hinh minh hoa trong Chuong 3
(ROC, Precision—Recall, confusion matrix, bang so sanh) déu duoc tinh toan trén

tap Test, trir khi c6 ghi chu khac.

D.2  Chien lwgc huan luyén va so sanh pipeline

Peé an trién khai hai pipeline song song:
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& Pipeline baseline: NodeMLP — GAT — Random Forest, huan luyén tryc
tiép trén dit liéu gbc khong can bang,

® Pipeline chinh (¢c6 SMOTE): NodeMLP — GAT — xay dung embedding
giao dich — ap dung SMOTE — Random Forest.

Pé dam bao tinh céng bang khi so sanh, hai pipeline tuén thii cac nguyén tic
sau: |
® Cung mot tép Train / Validation / Test.
o Cung kién tric NodeMLP va GAT.
© Cung ciu hinh Random Forest (sb cay, tiéu chi chia, do sau).
e  Khéc biét duy nhit ndm & bude xir Iy mét cin bang dit liéu (ap dung

hoéc khong ap dung SMOTE).

D.3 Lya chon nguwong phén logi
Do bai toan phat hién gian lan c6 ty 1& duong tinh rét thép, viéc lya chon
ngudng phan loai cé dinh (vi du 0.5) la khéng phi hop.
Trong dé 4n, ngudng phén loai duge xac dinh theo nguyén tic sau:
@ Vi méi pipeline, md hinh dugc danh gia trén tap Validation tai nhiéu

ngudng khac nhau.

® Ngudng téi wu duoc chon 1a ngudng toi da hoa Fl-score trén tap
Validation.

® Ngudng nay sau do duge giit ¢b dinh va ap dung truc tiép 1én tap Test
deé:

o Tinh confusion nﬁtrix.
o Tinh Precision, Recall va F1-score cubi cimg.
Céch tiép can nay gitp can bang gitra d6 bao pht gian lan (Recall) va dé tin
cdy cua canh béo (Precision), phit hop véi yéu cau van hanh thuc té cta hé thong

phat hién gian 1an.

D.4  Cac chi sé danh gid va pham vi ap dung
Cac chi s6 dugce sur dung trong dé an dugce chia thanh hai nhom:

(1) Chi s6 khéong phuy thude ngudng
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® ROC-AUC: danh gia kha ning phén biét tong quat giira hai 16p.
® PR-AUC: dénh gi4 hiéu qua phét hién 16p gian 1an hiém trén toan bd

mién nguong.

Hai chi s6 nay duoc tinh toan trén toan bo tap Test, sir dung diém du doan

lién tuc (probability hodc score) cua mo hinh.

(2) Chi s6 phu thudc nguéng

® Precision

° Recall

® Fl-score

o Confusion matrix (True Positive, False Positive, False Negative, True
Negative)

Céc chi sb nay duoc tinh toan tai nguéng di chon trén Validation va ap dyng

cho tap Test.

D.5 Confusion matrix va truc quan hoa
Confusion matrix trinh bay trong Chuong 3 (Hinh 3.1) dugc xay dung dua
trén:
L Du doén cua pipeline c6 ap dung SMOTE.
o Tap dir liéu Test.

[ Ngudng phan loai cb dinh da duoc lua chon tir tap Validation.

Confusion matrix phan anh so luong:

B Giao dich gian lan dugc phat hién diang (True Posiiives).
@ Giao dich hgp 1€ bi canh béo sai (False Positives).
® Giao dich gién 1an bi bo sot (False Negatives).

® Giao dich hgp [€ dugc phan loai ding (True Negatives).

Céac biéu db ROC va Precision—Recall trong Chwong 3 ciing duge vé dya
trén toan bo tap Test, nhim dam bao tinh nhat quan trong so sanh giira hai pipeline.

D.6 Tinh tai lap thuc nghiém
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Dé bao dam kha niing tai 1ap két qua:

@ Quy trinh tién xur 1y, chia tap dir liéu va huan luyén mé hinh dugc thyc hién
theo pipeline ¢ dinh.

° Céc phép bién ddi dir lidu (chudn héa, ma héa thoi gian, gom cum) dugc ap
dung thong nhat cho ca hai pipeline.

o Toan bo thue nghiém duoe trién khai trong cling méi truémg Google Colab, sir

dung céc thu vién Python chuan da néu & Chuong 3.

Nhing thiét 1ap nay gitp bao dam ring cac két qua bao cao trong dé an phan anh
dang hiéu ning cia phuong phéap dé xuét, khong bi anh huong bai sai léch thiét 1ap hay

1o i thong tin.

Y KIEN CUA NGUOI VIET PE AN
NGUOI HUONG DAN KHOA
HOC (Ky, ghi 1o ho tén)

(Ky, ghi r6 ho tén)

_f.i c(/
PGS.TS. Pd Xuin Cho Trin Thi Hrong Giang

DUYET CUA TRUONG TIEU BAN PANH GIA PE CUONG
(Ky, ghi 10 ho tén)
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Cin ctr quyét dinh sé Quyét dinh s 3299/QD-HV ngay 26 thang 12 nim 2025 cia

Gidm déc Hoc vién Cong nghé Buu chinh Vién thong vé viéc thanh 1ap Hoi déng chdm dé
4n t6t nghiép thac si. Héi ddng d& hop vo hdi 44 giv Q). phiit, ngay 22 thang 01 nam
2025 tai Hoc vién Céng nghé Buu chinh Vién thdng d& chim dé 4n 6t nghiép thac si cho:
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Tén @& 4n t&t nghiép: Ung dung Graph Neural Network va ky thuit xir Iy dir li¢u mit
cén bing trong phit hién giao dich gian 1dn tai chinh

Nganh: Khoa hgc méy tinh M3 sb: 8.48.01.01
Cic thanh vién ctia Hoi ddng chim d& 4n tét nghiép c6 mat: 0.2../ 05
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Phan bién 1 doc nhén xét (¢6 van ban kém theo)
Phan bién 2 doc nhén xét (c6 viin ban kém theo)
Cac cin héi coa thanh vién Hoi ddng:

;o
i SAALTE. .Sk 4&%.(« vji‘—mm? .................................

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo



8. Thu ky doc nhan xét vé qua trinh thyre hién d¢ 4n tot nghiép cla hoc vién (¢d van bdn
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BAN NHAN XET PE AN TOT NGHIEP THAC Si
(Dung cho ngudi phan bién)

Tén d& tai dé 4n 16t nghiép: Ung dung Graph Neural Network va k¥ thudt xi 1y dit ligu
mét cin bing trong phét hién giao dich gian 14n tai chinh

Chuyén nganh; Khoa hoe MAY tinh.........cereirecnmeeniiinm i cree
M3 chuyén nganh: 8.48.01.01.....ceeviireiimienisiirnieisisiissaceresies i asieissssssssersssoanes
Ho va tén hoc vién: Tran Thi HUong Glang......cccoereisnisameiiimme o
Ho va tén ngudi nhan xét: DO Thanh Ha ...,
Hoc ham, hoc Vit T8N 8T v.eccoceiecnniniriiieninnmt it esssanisis et e ssn s s aasn sasios
Chuyen nganh: Tin HOC ...vieciiisiimeimiirisssnss st sstesss s sssssssassens
Co quan cong tic: Khoa trf tué nhan tao, Hoc vién cong nghé buu chinh vién thong ...
$6 dién thoai: 0913378868.........ecrercrerenecn. E-mail: dothanhha@ptit.edu.vn .........

NOI DUNG NHAN XET

I/ Co s& khoa hoc va thuc tién, tinh cédp thiét cia de tai:

Phét hién gian 14n 13 bai toén sdng cdn clia cic t6 chifc tai chinh. Piém y&u cla cic
phuong phap truyen thong 13 chi nhin vao timg giao dich don lé (tabular data). Pé én
da x4c dinh ding xu hwéng hién nay 13 khai thic méi quan hé mang lwéi (graph-
based) d& phat hién cic hanh vi gian 14n tinh vi theo chudi hodc nhém tai khoan.

D# 4n gii quyét trwc dién hai thch thitc 16n nhét cha dit liéu tai chinh: (1) Céu tric
quan hé phic tap va (2) Ty 1& mét cin bing dit lidu ey ki cao (dudi 0.1%).

II/ Ndi dung ctia d@é an t6t nghiép, cac két qua da dat dugc:

D& 4n xay dymg mdt Pipeline rét bai ban va cd chitu séu k¥ thugt:

e Gom cym tii khoan: Day 1a mgt budc xir Iy théng minh. Viéc dung K-Means
(k=200) dé& giam d5 thua ciia db thi gidp md hinh GNN tdp trung vao céc
"nhém hanh vi" thay vi cdc tai khoan don 1€ c6 nwong tac qua it.

e M5 hinh GAT (Graph Attention Network): Viéc chon co ché Attention 1a phu
hop vi trong mang lwéi giao dich, khong phai moi két ndi deu c6 mitc df ri ro
nhw nhau.



e SMOTE trén khong gian Embedding: Pay la diém sing tgo nhdt cta do an.
Thay vi ting miu (oversampling) trén dif liéu thd, hoc vién thyc hién trén
khéng gian vector dd duge GNN trich xudt dic rng. Didu nay gifp cic miu
gian 14n téng hgp mang tinh "ngit canh" hon.

Pé an st dung bo dit liéu PaySim (6.3 triéu ban ghi) — mét tap dit liéu tiéu chudn va da
16m @& kiém cining cic md hinh hoc séu.

Két qud dat dugc: Két qua thuc nghiém cho thdy sy khéc bigt 13 rét gilta hai nhanh
(Baseline va SMOTE). Chi s6 PR-AUC téng af <0.03 lén 0.167 va Fl-score‘ tir 0 1én 0.178.
Mic dit con s6 tyét d8i chita cao, nhung trong bdi canh gian lén cye hi€m (<0.1%), day 1a
mét budc tién so vdi viec mé hinh khéng thé hoc dugc gi (Baseline). Céc két qua ciing dc ddi

chifu va so sanh v&i cic cong trinh nghién cttu mdi.

ITI/ Nhitng van deé can giai thich thém:
1. Viéc thay d6i k ¢6 thé anh hwdng 16n dén mét do d6 thi va hiu ndng cia GAT, tuy
nhién tham s6 nay dugce chon ¢§ dinh k=200 nhung chira gidi trinh 16 dya trén co s@
khoa hoc ndo (vi du: phwong phap Elbow hay Silhouette).
2. SMOTE sinh m&u méi bang céch ndi suy tuyén tinh gitta cac diém dit liéu: Khi ap
dung SMOTE trén khéng gian Embedding (sau ting GAT), ligu cc diém dit liéu "16ng
hop" nay c6 thyc sy dai dién cho mgt hanh vi gian 14n hop Iy vé mdt logic nghiép vu
tai chinh, hay chi 13 cic diém toén hoc nim giita cic vector?
3. Chi 6 PR-AUC, du di cai thién nhvng mic 0.167 van cho thdy ty 1€ bao dong gia
(False Positive) cdn kKhé cao (237 tzdng hgp trén 76 trudng hop ding). Digu nay c6
thé gay 4p lyc cho déi ngl diéu tra vién néu trién khai thye €,
4. P2 4n trién khai trén Google Colab vdi GPU, nhung chwa phan tich vé dd té khi h§
théng phai xir 1§ dong giao dich phét sinh lién tyc trong thyc & (Real-time inference).
IV/ Két lugn:
Db 4n cita hoc vién Tran Thi Huong Giang thé hién ning lyc chuyén mén t6t trong
Iinh vizc Khoa hoc mdy tinh va Hoc su. Pong ¥ cho phép hoc vién bao vé dé an t6t
nghiép.
Ngéy.........théng../.im.némoz%
NGUO’[?T :
0

o



CONG HOA XA HOI CHU NGHIA V[ET NAM
~ DPgclap- Ty do - Hgnh phuc :

: BAN NHAN XET DE AN TI%LAC SI
(Dung cho ngwm phan bxen)

- Dérai: Ung dung GNN va. ky thuat Xir ly dﬁ' lleu mat can bang trong
phat hién’ glao dich gian lin tai chiinh, :
- Tac gia: Tran Th1 Huong Giang.
- Chuyén nganh: Khoa hioc may tinh
- Misb848.01.01 -
- '_Ngum nhén xét: Nguyén Lmh Glang, T8; PGS Cong nghQ thong ‘nn
- -Coquan cong thc: Truc?mg, CNTT&TT DHBK I-IN '
Nhanxet B
1. Tong quan chung va ) tinh cép thlet AR

N De 4n cla hoe vién trinh bay nhiing nghlen cu'u, t1m hleu vé bal toan phét hién
gian 14n trong giao dich #i chinh, nhimg phuong phap phét hién gian 1an, tap trung
Vao nhém cac phuong phap dya trén hoc ‘sau, nhom phﬂong phép st dung mang

No-ron d&'thi. Hoc vién da tim hiéu céc giai doan tlen XU 1y dit ligu, x8y dung md

hinh biéu dién dit liéu tai chinh béng 35 thi, xir 1y 1 inét ¢an bang dix ligu. Hoc vién
cling dua ra cac tiéu chi danh gia phuong phap theo cac 4o d.’o Prec:lsmn-recall
ROCAUC dé thé hién néing lyrc phét hién cia mé hinh. .-
Vén dé phat hién glan lan giao dich tai chinh ¢6 nhidu {mg dung trong thuc té.
Vide dwa thérn biéu dién dang db thi két hop Vi cac phuong phép XU ly mét ¢ln
bang dit lidu lam cho- phuong phap de xuat hleu qué hon Nhlmg van dé nay c6
t.mhthl,rcnen o ST

2. Uu dlem nhige diém cia luan van vé n01 dung, hmh thuc

- NGi dung lugn viin c6 phit hop véi 68 tai va dép img yéu cAu?.
Lugn van trinh bay vé xy dung va trlen khiai thu nghle;m phuong phap phét hién
gian 1an giao dich tai chinh dura trén bidu daen mang ‘@3 thi va Mang no-ron db thi.
Trong qué tnnh xr 1y di¥ liéu ¢6 4 ap dung mot sb phuong phap xu ly mﬁt canbing
dir liéu, Luan vin clia hoc vién Tran Tin Hurong Glang tap trung vao nhmlg n01
dungchmhnhursau o
-+ Gidgi thlf;u nhﬁ'ng tnn meu vé bé;l toan phat hlen glan lan trong giao
dlch tai chmh cac cach tiép ean. Hoo v1en t1m hleu nhung tiéu chi danh gia,
cac yeu cau cac mo hmh ngl ¢ canh



+ Tim hidu vé ca¢ phucmg phap phan tlch biéu dién dir heu b thi, tién
xu ly dit liu, phucmg phap x(r Iy van dé mét can bang di¥ liéu, va cac phuong
phap xéy dung md hinh, hudn luyén va thir nghlem mo hinh.

"+ Trién khai thir nghlem va danh glé két qua
Céc ndi dung nay phi hop véi tén ciia d& t3i dé 4 n va dap U {mg yéu chu d& én thac
sy k¥ thust chuyén nganh Khoa hoc mdy tmh '

- Nhéan xét chung e
~ + Luén vin vidt con mét sb dlem vé ndi dung cb the hoan thién thém. Nhiing

két qua thi nghiém va xir Iy dit liéu cin m6 14 ro hon trong ngit canh bai toén phat
hu;n glan lan trong giao dich tai chinh. Nhitng két qua thu duo*c cho thay kha nang
nfm vén dé cia tac gia trong thyc hién luén van.

~ +Luan van cd mot $0 luru y: cannéurd cac t1eu chi dénh gia thu nghlem trong

phét h1en gian lan.

3. Két lugn:
Té6i dong v dé tac gia Trn Thi Huo*ng G1ang duge béao vé dé an trude Hoi dong'

chim @& 4n thac s Cong nghe théng tin, chuyén nganh Khoa hoc may tmh

Cau hoéi: . '
- Phan thh 5 them cée tiéu chi XAy du'ng va danh gla phu’cmg phap phat

hién g1an l4n trogn glao d;ch tai chmh

Ha Noz Ngay ‘thang 01 ncim 2026
- Ngu’o‘x nhén Xét

by

Nguyéanh Glang



