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1
MO PAU

1. Ly do chon dé tai

EduPlatform ciia MobiFone 1a mot nén tang gido duc truc tuyén hién dai,
duoc thiét ké nham cung cap cac giai phap hoc tap linh hoat, hiéu qua va tuong
tac cho nguoi dung. Tuy nhién, ciing véi sy phat trién va mé rong cua nén tang,
nhu cau quan Iy chiing chi hoc tap mot cach chinh xéac, minh bach va an toan
ngay cang tré nén cap thiét. Hién tai, viéc quan ly chang chi trén EduPlatform
chu yéu dua vao cac phuong phap truyén thong, diéu nay dan d¢én mot s6 han ché
l6n, bao gom nguy co gian 1an thong tin, khé khan trong viéc xac minh va thiéu
tinh minh bach trong luu trit dit liéu. Trong béi canh d6, cong nghé Blockchain
xuat hién nhu mot giai phap 1y tuéng dé cai thién toan dién quy trinh quan ly
chtng chi trén EduPlatform. Véi cac dic tinh ndi bat nhu phi tap trung, bat bién
va bao mat cao, Blockchain khdng chi gitp dam bao rang moi chiing chi dugc
Iwru trit an todn va minh bach, ma con tu dong hda quy trinh xac minh, giam thiéu
su phu thudc vao céc thao tac tha cong va han ché rai ro sai sot. Sy tich hop nay
s& gilp EduPlatform nang cao do tin cay cua hé thong, mang lai trai nghiém tét
hon cho ngudi dung, dong thoi dap (ing yéu cau ngay cang cao vé tinh chinh xac
va minh bach trong linh vuc gi4o duc tryc tuyén. Lua chon Blockchain dé xay
dung ung dung quan ly chang chi cho EduPlatform khéng chi nham giai quyét
cac thach thuc hién tai ma con mé ra nhitng co hoi phat trién dai han cho nén
tang. Viéc thyuc hién dé tai khong chi mang ¥ nghia quan trong vé mat céng nghé
ma con gop phan tao nén mot hé sinh thai gido duc truc tuyén an toan, minh bach
va dang tin cdy, phi hop vai xu thé phét trién cua thoi dai.
2. Tong quan vé van dé nghién ciru

EduPlatform ciia MobiFone 1a mot nén tang giéo duc truc tuyén, noi cung
cap méi trudng hoc tap sé hoa, dap tng nhu cau hoc tap linh hoat cia nguoi dung.

Tuy nhién, khi sb lugng hoc vién va nodi dung dao tao tang 1én, viéc quan ly chiing
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chi hoc tap trén nén tang nay gap nhiéu thach thic. Cac phuong phap quan ly
hién tai cha yéu dya trén co so 2 dit liéu tap trung, dé bi anh huong béi cac rai ro
nhu mat mét dir liéu, nguy co gia mao thdng tin hoic kho khan trong viéc xac
minh tinh xac thuc caa chang chi. Diéu ndy khéng chi anh hudng dén hiéu qua
quan ly ma con tao ra bat tién cho ngudi hoc va cac bén lién quan khi can xac
minh théng tin. Cong nghé Blockchain mang lai mot cach tiép can mai mé dé
giai quyét cac van dé trén. Blockchain luu trir dit liéu theo co ché phan tan, dam
bao théng tin khéng thé bi sira d6i hoic x6a bo ma khéng co sy dong thuan tir
toan bo hé théng. Piéu nay gitp nang cao do tin cay va tinh minh bach trong qué
trinh quan ly chang chi. Bong thai, viéc str dung cac hop ddng théng minh con
tu dong hoa quy trinh xac minh, gitp tiét kiém thoi gian va giam thiéu sai sot so
Véi cac phuong phap thu cong.

O cap do québc té, Blockchain di duoc tng dung thanh cong trong quan ly
chting chi tai nhiéu té chirc va chuwong trinh dao tao truc tuyén. Céac hé thong nay
cho thay sy cai thién rd rét vé toc do xir Iy va do tin cdy trong viéc cap va xac
minh chang chi hoc tap. Du vay, tai Viét Nam, viéc &p dung Blockchain trong
linh vuc gido duc truc tuyén, dic biét 1a dé quan Iy ching chi, van con ¢ giai doan
so khai.

Dé tai nay tap trung nghién ciu va xay dung mé hinh @ng dung Blockchain
dé quan ly chiing chi hoc tap cho hé théng EduPlatform. Giai phap nay khong
chi khac phuc nhitng han ché hién tai trong viéc luu trit va Xa¢c minh ma con tao
diéu kién dé cai thién trai nghiém nguoi dung va hiéu qua quan ly. Pay 1a mot
budc tién thuc tién, gan lién vai nhu cau nang cao chat lugng van hanh va sy 6n
dinh cua hé thng.

3. Muc dich nghién ciru

Muc dich caa nghién ciu nay 1a xay dung mot ang dung Blockchain nham

quan ly chiing chi hoc tap trén nén tang gido duc truc tuyén EduPlatform cua

Mobifone. Cac muc tiéu cu thé bao géom:
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— Pam bao tinh minh bach va bao mat: Ung dung c6ng nghé Blockchain
dé luu trir chung chi hoc tap mot cach bat bién, bao vé dir lidu khoi nguy co gia
mao hoic mat mat.

— Tu dong hda quy trinh: Phat trién hop dong théng minh dé tu dong hoa
cac quy trinh cap phat va xac minh ching chi, giam thiéu thoi gian va chi phi van
hanh.

— — Hb tro truy xuat théng tin d& dang: Xay dung céc céng cu nhu
Blockchain Explorer va API tich hop dé hoc vién va cac to chuc lién quan c6 thé
dé dang truy xuat va kiém tra tinh xac thuc cua chung chi.

— Cai thién hiéu qua hé théng: Tang cuong hiéu qua van hanh cua
EduPlatform, khic phuc cac han ché hién tai trong viéc quan ly va xac minh
chung chi.

Nghién ctru hudng téi viéc tao ra mot hé théng quan Iy ching chi dang tin
cay, hiéu qua va phu hop véi nhu cau cua cac bén lién quan.
4.Po6i twong va pham vi nghién ciu

Pbi twong nghién cau cua dé tai 1a tng dung céng nghé Blockchain vao
viéc quan ly chang chi hoc tap trén nén tang gido duc truc tuyén EduPlatform
ctia Mobifone. Nghién ctu tap trung vao viéc sir dung Blockchain dé luu trit, cap
phéat va xac minh ching chi, giai quyét cac van dé vé bao mat, minh bach va tinh
chinh xac trong quan ly dir li¢u.

Pham vi nghién ciru dugc gigi han ¢ viéc thiét ké va trién khai mot mé hinh
thir nghiém Blockchain trén EduPlatform, bao gom cac chiic nang chinh nhu luu
trir chang chi bat bién, tu dong hoa quy trinh xac minh bang hop déng théng
minh va phét trién cong cu tra ciu théng tin ching chi. Nghién ctu khong mo
rong sang cac linh vuc khac ngoai quan ly ching chi hoc tap va tap trung vao

viéc kiém ching tinh kha thi cia mé hinh trong bdi canh thyc té caa hé thong.



5. Phwong phap nghién cuu

Trong dé 4n ndy, phuong phap nghién ctu nhiéu mat s& duoc st dung, sir
dung két hop phuong phéap nghién ctru dinh tinh va phuong phap dinh luong. Tir
d6 dua ra nhan xét vé van dé hién tai trong nghién ctru. Phuong phéap nghién ctu
tai liéu:

— Thu thap va phan tich tai liéu khoa hoc, bao cdo ky thuat va cac nghién
ctru thyc tién vé Blockchain, dac biét 1a tng dung cua né trong quan Iy di liu
giao duc.

— Tim hiéu c4c mé hinh trién khai Blockchain twrong ty dé xay dung co
so 1y thuyét va xac dinh cac tiéu chi danh gia.

Phuong phap phan tich hé thong: Phan tich thuc trang quan Iy ching chi
trén EduPlatform, bao gom céc van dé vé luu trir, cap phat va xac minh chiing
chi. Tr d6, x4c dinh c4c yéu cau cy thé can giai quyét.

Phuong phap mé hinh héa: Thiét ké mé hinh hé théng Blockchain cho viéc
quan ly chiing chi, bao gom cac thanh phan chinh nhu hop dong théng minh, co
ché Tuu trit dix liéu phi tap trung, va Blockchain Explorer.

Phuong phép thuc nghiém: Trién khai mé hinh Blockchain thir nghiém,
Kiém tra cac tiéu chi nhu:

— Thoi gian xtr ly giao dich.

— Kha nang bao mat dir liéu.

— Do chinh xé&c va tin cay cua quy trinh cap phat, x4c minh chtng chi.

Bang cach sur dung cac phuong phép trén, dé an caa ban s& cung cap cai
nhin toan dién vé hiéu qua cua cong nghé Blockchain trong viéc quan Iy chang
chi, déng thoi nang cao hiéu suat va bao mat cho nén tang EduPlatform cua
MobiFone.
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CHUONG 1: TONG QUAN VE BLOCKCHAIN VA UNG
DUNG TRONG QUAN LY CHUNG CHI

1.1 Nhu cau déi méi quan ly chieng chi trong giéo duc truc tuyén

TOm tat ngan nhu nay nhé:

Trong béi canh gido duc truc tuyén bing no, chiing chi hoan thanh khoa
hoc tro thanh yéu té quan trong dé khang dinh chat lugng dao tao va tao niém tin
cho nguoi hoc, nha tuyén dung. EduPlatform MobiFone hién quan Iy ching chi
theo md hinh co s& dit liéu tap trung, quy trinh xir Iy con tha cong ton tai nhiéu
han ché: dé bi tan cng, khd kiém soat gia mao, xac minh mat thoi gian va kho
mé rong khi sé luong hoc vién ting cao. Do thiéu co ché kiém chuang tu dong,
minh bach va cong khai, cac bén lién quan gap khé khan khi xac thuc ching chi,
lam giam gia tri va do tin cay cua chang chi truc tuyén. Vi vay, tng dung
Blockchain vao quan Iy chiing chi trén EduPlatform 1a buéc di tit yéu dé nang
cao bao mat, minh bach va uy tin cua hé théng gido duc truc tuyén.

1.2 Cobng nghé Blockchain va tiém ning wng dung

Blockchain la cdng nghé luu trix va truyén tai dix liéu dudi dang chudi khéi,
mdi khoi lién két véi khoi truéc bang ma bam va duoc Xac thuc boi mang ludi
cac ndt, nho @6 dir liéu gan nhu khong thé bi sira d6i néu khong c6 dong thuan.
Khac vai co so dir ligu tap trung, Blockchain hoat dong phén tan, phi tap trung,
gilp loai bé bén trung gian, ting minh bach, truy xuat nguon goc va bao mat dix
licu. Cong nghé nay c6 cac dac tinh noi bat: phi tap trung, bat bién, minh bach,
bao mat cao, va hd trg ty dong hda quy trinh bang hop dong théng minh. Nho do,
Blockchain duoc tng dung manh mé trong nhiéu linh vuc nhu tai chinh — ngan
hang, chudi cung tng, y té, hanh chinh céng, ban quyén s va gi4o duc (dic biét
la quan ly va xac minh chang chi, van bang dién tar). Khdng chi gigi han & tai
chinh, Blockchain dang dan trg thanh mot ha tang sb tiém ning, c6 kha ning thay

doi cach quan Iy va xac thuc dir liéu trong nhiéu nganh.
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1.3 Hién trang quan ly chieng chi va cac han ché can khic phuc

Hién nay, phan I6n don vi gi4o duc van quan ly chang chi theo phuong
phap truyén thong: luu trir trén co so dit lidu tap trung va phat hanh duéi dang
ban gidy hoac ban mém tir hé thong. M6 hinh nay boc 16 nhiéu han ché: nguy co
gia mao chiing chi cao, quy trinh xac minh phuc tap va tén thoi gian, di liéu dé
bi mat mat do diém 16i tap trung, khong c6 co ché theo dbi lich sir chinh sira va
thiéu minh bach, khién muc do tin cay cia van bang giam. Hé théng EduPlatform
ciia MobiFone hién cling dang van hanh theo kién trdc tap trung nén gap hau hét
cac van dé trén. Tir d6, hé thong quan Iy ching chi can dap (ng cac yéu cau mai:
minh bach va chéng gia mao, ty dong hda quy trinh cap phat — xac minh, giam
phu thudc tha cdng va c6 kha ning mé rong tét. Nhitng yéu cau nay dit ra nhu
cau phai ap dung mot cach tiép can céng nghé méi dé khéc phuc triét dé céc bat
cap cua mé hinh truyén thong.
1.4 Tong quan vé nén tang EduPlatform va vai tro cia Blockchain

EduPlatform 1a nén tang gido duc truc tuyén do MobiFone phét trién, xay
dung trén kién trtc dich vu va ha tang Kubernetes, gom nhiéu module nhu quan
ly hoc vién, khda hoc, noi dung sé, thi, chitng chi va cong quan tri, c6 kha ning
mé rong va phuc vu sé luong 16n hoc vién. Trong mé hinh hién tai, LMS ghi
nhan két qua hoc tap roi chuyén sang module chiing chi dé sinh chang chi s6 va
lru trong co so dit liéu tap trung. Cach quan ly nay tuy on dinh nhung thiéu cac
co ché bao mat, xac minh va chia sé chiang chi manh mé, chua dap tng yéu cau
minh bach va tin cay trong mdi trudng dao tao doanh nghiép va gido duc sé quy
mo lon. Vi vay, viéc tich hop Blockchain vao mo-dun chirng chi cua EduPlatform
duoc xem 1a bude di can thiét dé khac phuc han ché caa mé hinh tap trung, nang
cao d tin cay, minh bach, kha nang kiém chtng doc 1ap va gop phan thic day
chuyén doi so trong hoat dong dao tao caa MobiFone.

1.5 Két luan chwong 1
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CHUONG 2: GIAIlI PHAP BLOCKCHAIN CHO QUAN LY
CHUNG CHI TREN EDUPLATFORM

2.1 Gigi thiéu vé nén tang Eduplatform MobiFone
2.1.1 Muc tiéu va pham vi sir dung EduPlatform

EduPlatform dugc thiét ké dé phuc vu nhiéu ddi tuong: can bo/nhan vién
MobiFone, cac don vi phu trach dao tao, co quan/don vi giao duc bén ngoai va
doanh nghiép c6 nhu ciu dao tao nodi bo trén nén tang sé.

Muc tiéu 1a trg thanh mot nén tang dao tao sé dung chung: s6 hda toan bo
quy trinh tir thiét ké chwong trinh, t6 chitc khda hoc dén danh gia va cap ching
chi, @& nhiéu bén c6 thé khai thac chung mét ha tang LMS do MobiFone van
hanh.

2.1.2 Cac chirc ning chinh ciia EduPlatform

— Quan ly khoa hoc va hoc liéu: tao, ciu tric khoa hoc theo chuong/bai,
hd tro nhiéu loai ndi dung nhu SCORM, video, tai liéu, cau hoi trac nghiém.

— Quan ly nguoi hoc va I6p hoc: ghi danh hoc vién, gan 16 trinh hoc theo
chirc danh/don vi, theo ddi tién do hoan thanh.

— Thi, kiém tra va danh gia: ngan hang cau hoi/dé thi, to chuc thi truc tuyén,
cham diém tu dong.

— Quan ly két qua va chiing chi: ghi nhan diém va trang thai hoan thanh,
sinh chizng ban mém, luu trong CSDL va cho phép ngudi hoc tra ctu, tai vé.

— BA&o cao va thong ké: bao céo theo khéa hoc, don vi, ca nhan; cung cap
chi s6 phuc vu danh gia hiéu qua dao tao va hoach dinh phat trién ngudn nhan
luc.

2.1.3 Kién truc ky thudt tong quan ciza EduPlatform
EduPlatform dugc trién khai theo Kién trac da dich vu (microservice), cac

chirc ning nghiép vu tach thanh cac service doc 1ap, giao tiép qua API va di qua
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mot API Gateway lam diém truy cap duy nhat, vira dinh tuyén vira kiém soat bao
mat.

Cac dich vu chinh gdbm LMS Service, Exam Service, Certificate Service
(sé& tich hop blockchain) va céc dich vu nén tang khac. Hé thong chay trén cum
Kubernetes ciia MobiFone Cloud, hd trg can bang tai, mé rong ngang, st dung
CSDL quan hé/phi quan hé, SSO/OAuth2 va hé théng giam sat — log tap trung
dé dam bao tinh sin sang va 6n dinh.

2.1.4 Vi triva vai tro ciza mo-dun chirng chi trong EduPlatform

M6-dun chang chi 1a noi ghi nhan két qua cudi cling caa qué trinh hoc tap
va danh gia. Khi hoc vién dap tng du diéu kién, hé thong tu dong xét dat va sinh
chtng chi dién tt, kém théng tin nhu ma chtng chi, khda hoc, ngudi duoc cap,
thoi gian cap.

Toan bo dir lieu ching chi hién duoc luu trong CSDL tap trung va cung
cap cho nguoi hoc qua giao dién EduPlatform dé tra ciu, tai vé; day ciing chinh
1a diém s& duoc nang cap bang viéc tich hop blockchain trong cac chuong sau.
2.2 Phan tich yéu cau hé thong

Bao mat va kiém soat truy cap, chi céc thuc thé dugc ty quyén moi duoc
phép cap phét hoic thay d6i ching chi. Hyperledger Fabric sir dung MSP va CA
dé quan ly dinh danh sb va phan quyén cho cac bén tham. Moi két ndi trong mang
Fabric déu ma hoa TLS, con phia EduPlatform sir dung OAuth2 dé ¢am bao chi
cac yéu cau da xac thuc mai duoc phép twong tac voi blockchain.

Minh bach, bat bién va kha niang truy vét, mdi chung chi sé twong tng voi
mét giao dich ghi trén s6 cai phan tan cta Fabric. Cac thao tac nhu cap méi, cap
nhat, thu hoi déu 1 nhitng giao dich riéng, dugc luu trit bat bién kém lich sir day
du. Nho dé c6 thé truy nguyén toan bo vong doi cia mot chang chi va cho phép

cac bén lién quan kiém chang tinh hop 1€ tai moi thoi diém.
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M® hinh trién khai va kha nang mé rong, trong pham vi dé &n, mang Fabric
duoc cau hinh téi gian véi mot kénh va mot to chirc phat hanh (don vi quan ly
EduPlatform), toan bo node déu thudc t6 chic nay phan anh mé hinh blockchain
riéng tu dung cho mdi truong noi bo. Cach trién khai nay van dap tmg duogc cac
yéu cau cot 18i vé bao mat, minh bach va truy vét; dong thoi kién triic Hyperledger
Fabric cho phép m¢ rong sau ndy theo mé hinh da t6 chic (lién minh nhiéu
truong/don vi do tao cing tham gia cap va xac thuc ching chi).

2.3 Cong nghé Blockchain sir dung trién khai hé thong

2.3.1 Nén tang Hyperledger Fabric

2.3.2 Céc thanh phdn chinh ciia mang Fabric — Tom tdt tirng muc
2.3.2.1Dijch vy sap xép giao dich (Ordering Service)

Ordering Service chiu trach nhiém nhan cac giao dich da duoc peer kiém
tra, sap Xép chung theo thu tu, dong goi thanh block va phan phdi cho cac peer
trong kénh. Thanh phan nay dam bao moi peer trén kénh déu thay cing mot chudi
giao dich theo cing thu tu, duy tri tinh nhat quan caa s6 céi. Trong trién khai thuc
té, Ordering Service thuong chay dang cluster va ding thuat toan d¢ong thuan nhu
Raft dé vira chiu 15i, vira théng nhat thi ty ghi giao dich.
2.3.2.2Nut ngang hang (Peer) va sé cdi/trang thai toan cuc (Ledger/World State)

Peer 12 nat trung tim trong Fabric, luu ban sao s6 cai, duy tri trang thai toan
cuc cua so cai va thyc thi hop déng théng minh. Bén canh chudi khdi ghi toan bo
lich str giao dich, mdi nit ngang hang con cé trang thai toan cuc 1a co sé dit liéu
key—value phan anh trang thai hién tai (vi du: mdi khoa 1a ma chiing chi, gia tri
la théng tin chi tiét). NGt ngang hang c6 thé dong vai tro nit ngang hang xac nhan
— thuc thi hgp dong théng minh dé kiém tra giao dich, va nat ngang hang ghi
nhan ghi vao s6 céi va cap nhat trang thai toan cuc; trong kénh chiing chi edu-
cert-channel, cac n(t ngang hang nay cung luu va cap nhat moi thay d6i lién quan

toi chang chi.
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2.3.2.3Kénh giao dich (Channel)

Channel 1a mot “mang con” riéng tu trong Fabric, mdi kénh c6 sb céi, bo
hop dong thdng minh va chinh sach quan tri riéng, chi hién thi cho cac t6 chuc la
thanh vién kénh. Nho do, cac giao dich va dir liéu nhay cam dugc c6 lap gitra
dung nhém to chic lién quan. Trong hé théng EduPlatform, kénh edu-cert-
channel duoc tao riéng cho nghiép vu chang chi, chi cac to chirc tham gia cap,
quan ly, khai thac ching chi mai duoc thém vao kénh nay va cé quyén truy cap
dir ligu ching chi.
2.3.2.4Hgp dong théng minh (Chaincode)

Chaincode hién thuc hda toan bo logic nghiép vu va thao tac vai s6
cai/World State. Trong d8 tai, hop dong thong minh CertificateCC dong goi céc
ham nhu InitLedger, IssueCertificate, RevokeCertificate, GetCertificate,
GetCertificatesByLearner, VerifyCertificate dé phuc vu quan ly chang chi sé.
Giao dich cap phét/chinh stra/thu hdi ching chi duoc goi qua cac ham nay, duoc
peer xac nhan theo chinh sach phé duyét, sau d6 méi dugce ordering service dua
vao block va ghi chinh thirc 1én blockchain, qua d6 tu dong hoa nghiép vu va han
ché gian lan.
2.3.2.5T6 chic Org va thanh phan qudn Iy thanh vién MSP

Org 1a don vi t6 chizc tham gia mang, so hitu nGt ngang hang, (c6 thé ca
nGt sap xép giao dich) va nguoi dung cia minh. MSP 14 thanh phan quan ly danh
tinh s6 cua Org, dinh nghia tap chimg thu s6 nao duoc coi la thanh vién hop 18
dua trén CA tin cay. Chi nhitng danh tinh thuoc MSP cua cac Org la thanh vién
kénh edu-cert-channel méi c6 quyén gui giao dich hoic x&c nhan giao dich, gidp
kiém soat chat quyén truy cap va gan moi hanh dong trén mang véi mot danh tinh

sb cu thé (admin, user (tng dung, tai khoan ky thuat...).
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2.3.2.6 T6 churc ching thuc CA

CA cung cap dich vu cap phét ching chi sé X.509 cho nit ngang hang, nut
sap xép giao dich, admin va user/dich vu tng dung, 1am nén cho danh tinh sé va
két n6i TLS an toan. Mdi Org thudng c6 CA riéng (identity CA va TLS CA) dé
tu quan ly danh tinh thanh vién. Quy trinh gém budc dang ky danh tinh va sau
d6 1a cap phat ching chi X.509; cac chiing chi nay sau d6 dugc MSP st dung dé
xé&c thuc va phan quyén khi cac thuc thé tham gia, ky va gui giao dich 1én mang
blockchain.
2.4 Thiét ké hé thong Blockchain cho hé théng EduPlatform
2.4.1 Kién tric tong thé

— Lép tng dung (EduPlatform): Cac dich vu LMS, Exam, Certificate la
noi phat sinh nghiép x-Blockchain APl Gateway): Cung cap REST/GraphQL
API, 1am “cira ngd” duy nhét giita EduPlatform va Fabric. Gateway chiu trach
nhiém x&c thuc, phan quyén, ghi log va chuyén d6i request nghiép vu thanh 1oi
goi Fabric SDK.

— Mang Hyperledger Fabric:

e Kénh edu-cert-channel chuyén cho nghiép vu chang chi.

e To chirc EduOrg (EduOrgMSP) véi cac peer (Peer0, Peerl) luu so céi,
trang thai toan cu va thuc thi CertificateCC.

e Ordering Service (Ordererl, Orderer2) sap xép giao dich, tao block va
phan phdi tdi cac peer.

e Fabric CA cap chting chi sé cho node va client.

e Blockchain Explorer hd trg tra cau block, giao dich, phuc vu kiém
tra/audit.
2.4.2 Thiét ké logic nghiép vu trén blockchain
2.4.3 Quy trinh trién khai mgng Blockchain Fabric
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1. Chuan bi cAu hinh va danh tinh: Pinh nghia Orgl/EduOrg, cum dich vu
sap xép giao dich; dung Fabric CA dé cap chung chi cho CA, tai khoan quan trj,
4c nat ngang hang va ndt sap xép giao dich; té chic lai thanh MSP cho EduOryg.

2. Khoi tao nGt mang: Trién khai peer cuia EduOrg va cum dich vu sap xép
giao dich (orderer0, ordererl).

3. Tao kénh giao dich va cho ndt ngang hang tham gia kénh: Admin tao
kénh edu-cert-channel, dich vu sap xép giao dich sinh khéi khai tao; céc nat
ngang hang Org1 join kénh, bat dau dong bo so cai; tir diy moi giao dich chang
chi di qua kénh nay.

4. Trién khai hop dong thong minh: Pong goi va cai hgp déng théng minh
|én kénh, phé duyét va xac thuc dé chinh thie sir dung.

5.C4au hinh ung dung va SDK: Cau hinh APl Gateway/LMS v&i Fabric
SDK (dia chi cac nut ngang hang, nit sap xép giao dich, tén kénh (edu-cert-
channel), tén hop dong théng minh (CertificateCC) va danh tinh s6 cua tGng
dung). Sau d6 tng dung c6 thé giri giao dich, nat ngang hang dé dugc xac nhan,
day giao dich 1én dich vu sap xép giao dich.

2.4.4 Quy trinh cdp ching chi
2.5 Két luan chwong 2
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CHUONG 3: THIET LAP MOI TRUONG, THU NGHIEM
VA PANH GIA

3.1 Thiét lap méi trwong thir nghiém

MBoi truong trién khai

—  Hé diéu hanh: Ubuntu Server 22.04 LTS

— Cum Kubernetes: k3d, Kubernetes v1.30.14

— Blockchain: Hyperledger Fabric 2.5.5

Thanh phan va cong cu chinh

—  Bo diéu khién Fabric: HLF Operator 1.9.2

—  Co quan ching thyc sé: Orgl-CA, Ord-CA

— Hop ddng théng minh: chaincode certificate (Ngon ngix 1ap trinh: Go,
trién khai dang dich vu ngoai — CCaa$)
3.1.1 Quy trinh thiét Idp mang Fabric

Budc 1: Khai tao cac dich vu CA

Budc 2: Cap phét danh tinh cho Orgl va Orderer

Budc 3: Khai tao hai nit ngang hang Org1IMSP va mét ndt sap xép giao
dich

Buac 4: Khai tao kénh

Budéc 5: Orgl tham gia kénh

Budc 6: Tao cau hinh két ndi (FabricNetworkConfig)
3.1.2 Quy trinh thiét Igp Chaincode certificate

Budc 1: Pong goi hop dong thdng minh certificate dang CcaaS

Budgc 2: Cai hop dong théng minh 1én hai ndt ngang hang caa Org1MSP

Budc 3: Trién khai hop dong thdng minh certificate trén Kubernetes

Budc 4: Phé duyét va ghi nhan hop dong thdng minh trén kénh
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3.2 Thir nghiém va Két qua
3.2.1 Kich bdn th# nghiém

— Khi tao dir liéu mau:

e Ta0 mot s6 ching chi mAu.

e Muc dich: kiém tra cu tric dir lieu va kha niang ghi dir liéu Ién
blockchain ngay tir lan khoi chay dau.

— Cép phéat ching chi:

e Diu vao: id, learnerld, courseld, issueDate, expiryDate, hash, issuerOrg,
metadata.

e Thuc hién giao dich invoke ghi chirng chi méi Ién ledger — tao ban ghi
chang chi chinh thuc trén blockchain.

— Truy van mét ching chi

e Diu vao: id.

e Doc dir liéu tir world state (LevelDB), tra vé day du thong tin ching chi
phuc vu hién thi/xac nhan.

— Truy van theo hoc vién

e Pau vao: learnerld.

e Tra vé danh sach chang chi caa mét hoc vién.

— Thu héi chting chi

e Pau vao: id, reason.

e Cap nhat trang thai chung chi sang REVOKED, ghi lai ly do thu hoi duéi
dang maot giao dich invoke, dam bao minh bach va bat bién trén ledger.

— Xac thuc chirng chi

e Dau vao: id, hash.

e Do6i chiéu hash vai gia tri trén blockchain va kiém tra trang thai:

e Hash trung & status = ACTIVE — chung chi hop [€.
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e Hash sai hoac status # ACTIVE (vi du REVOKED) — churng chi khéng
hop l¢
3.2.2 Trién khai thuc nghigm
3.3 DPanh gia hiéu qua va thach thiic
3.3.1 Hiéu qua dat dwoc

Trién khai thir nghiém mo hinh blockchain quan Iy chang chi trén
EduPlatform cho thay hé thong da dap ung day du cac nghiép vu cot 16i nhu cap
phat, tra cizu, xac thuc va thu hdi ching chi, toan bo thao tac déu dugc ghi nhan
duéi dang giao dich trén sb cai Hyperledger Fabric, khic phuc nhuoc diém kho
truy vét va kiém soéat lich st thay d6i cia mé hinh CSDL tap trung trudc day.
MJi chizng chi gan vai mot chudi giao dich bat bién (cdp mai, cap nhat trang thaéi,
thu hoi...), gitp viéc gian lan, sira d6i ngam & tang co sé di liéu truyén théng
gan nhu khéng con kha thi néu khong dong thoi thay doi duoc dir liéu trén
blockchain. Co ché xac thuc dua trén ma bam va trang thai chiing chi cho phép
nguoi hoc, nha tuyén dung va co quan kiém dinh c6 thé kiém chang doc lap tinh
hop 1& cua chitng chi. Bén canh dé, viéc sir dung MSP va chimg thu s6 X.509 dé
kiém soét danh tinh va quyén ghi dit liéu Ién s6 cai giup nang cao déang ké muc
d6 bao mat va kiém sodt truy cap so vai mé hinh chi dua trén mot vai tai khoan
quan tri tng dung trong hé théng tap trung.
3.3.2 Han ché va thach thac

Tuy vay, mé hinh trién khai hién tai van con mét sé han ché: mang Fabric
méi chi dirng ¢ quy mé don gian véi mot té chac va mot kénh chang chi, chua
phan anh duoc cac bai toan phuc tap khi nhiéu truong, don vi dao tao, co quan
kiém dinh cung tham gia va phai chia sé, déng thuan trén cung mot so cai; hé
théng cling méi duoc kiém thir & mirc chire nang, chua cé cac bai do tai va danh
gia hiéu ning bai ban dé khang dinh kha ning dap tng khi ma rong 18n hang chuc

nghin ngudi hoc; déng thoi, mic do an toan téng thé phu thudc rat 16n vao viéc
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quan Iy khda va ching thu sé cua CA, peer, orderer va tai khoan dich vu ¢ng
dung, doi hoi phai co quy trinh quan ly khoa chat ché, giam sat va xoay vong khi
cO rai ro ro ri. Do @6, du mo hinh thuc nghiém da ching minh tinh kha thi va loi
ich rd rét vé minh bach, chong gia mao va tich hop véi LMS, dé trién khai & quy
mo I6n va mdi trudng da to chirc, hé thong can tiép tuc duoc hoan thién vé hiéu
ning, quy trinh van hanh, bao mat khéa/chimg thu sé va md hinh quan trj lién
minh gitta cac bén tham gia.

3.4 Két luan chwong 3
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KET LUAN

Pé an thac si “Xay dung mé hinh ung dung Blockchain quan Iy chang chi
cua hé théng EduPlatform MobiFone” d3 dat dugc nhiing két qua quan trong,
gop phan khang dinh tiém ning cua cong nghé blockchain trong linh vuc quan ly
van bang, ching chi. Thong qua viéc thiét ké va trién khai mot md hinh dya trén
Hyperledger Fabric, dé an da tao ra mot hé thong quan ly chang chi vai cac thudce
tinh wu viét: Xac thuc tin cay, dix liéu bat bién, minh bach. Hé théng cho phép cac
chting chi dao tao duoc cap phat dudi dang s6 hoa, luu trix trén so cai blockchain
dung chung gitra cac bén lién quan, gidp qua trinh xac minh va chia sé chirng chi
tré nén nhanh chéng, chinh xac va an toan hon so véi mé hinh truyén théng.

Vé y nghia thuc tién, moé hinh dé xuat c6 kha nang ung dung rong rai trong
ca méi trudong doanh nghiép 1an gido duc. Déi véi doanh nghiép (nhu MobiFone),
hé thong nay c6 thé tich hop vao nén tang dao tao ndi bo, gilp quan Iy va xéac
thuc chirng chi cho nhan vién mot cach hiéu qua, nang cao tinh chuyén nghiép
trong cong tac dao tao va tuyén dung.

Tur nhitng két qua dat dugc, dé an cling goi mé mot s6 hudng phat trién va
g dung trong twong lai nham phét huy hon nita tiém nang cua hé thong:

— Lién thong chang chi gitra cac don vi dao tao: M¢& rong mang ludi
blockchain dé két ndi nhiéu truong hoc, trung tam dao tao va doanh nghiép. Piéu
nay tao ra mot hé sinh thai lién thong van bang, trong d6 chiing chi do mot don
Vi cap cd thé duoc cac don vi khac cong nhan va kiém tra dé dang. Vi du, mot
sinh vién c6 chtng chi tir Hoc vién A c6 thé nop ho so vao Pai hoc B va ching
chi d6 duoc xé4c thuc nhanh chéng trén mang chung ma khéng can tha tuc xac
minh gidy t& phac tap. Lién théng chang chi giap thuc day su hop tac giita cac
co s& gido duc, déng thot tao thuan loi cho nguoi hoc khi Chuyén doi hodc tich

Iy tin chi gitra cac chuong trinh dao tao.
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— Mo rong lién minh xac thuc va chia sé dir liéu: Tién toi hinh thanh céc
lien minh blockchain trong linh vuc gido duc — tuyén dung, bao gom nhiéu t6
chtrc cling tham gia quan tri mot mang chudi khéi chung.

— Tich hop véi dinh danh s6 quéc gia: Két hop hé théng quan ly ching
chi blockchain vai cac nén tang dinh danh dién tr do chinh pha cung cap (chang
han hé thong elD hoic co so dit liéu cong dan). Mdi ngudi dung trong hé thong
s& gan lién voi mot dinh danh sé tin cay do nha nudc quan ly; cac chang chi dugc
cap cho ngudi d6 trén blockchain c6 thé lién két véi ho so dinh danh nay. Hudng
tich hop nay s& gilp nang cao tinh phép Iy va tinh duy nhat caa chiing chi: van
bang sé dugc gin voi danh tinh cong dan s& dugc phap luat va cac co quan cong
nhan dé dang hon.

Nhin chung, & an da chang minh ring viéc ung dung blockchain trong
quan ly chtng chi 1a mot giai phap kha thi va hiru ich. Hé théng khdng chi ding
lai & md hinh ly thuyét ma c6 tinh tng dung cao, sin sang dé tich hop vao céc
nén tang hién hitu, hd trg céng tac quan ly gido duc va nhan su trong ky nguyén
s6. Trong tuong lai, véi viéc tiép tuc ma rong pham vi trién khai va két hop voéi
cac sang kién chuyén doi s6 khac, md hinh quan Iy chieng chi dua trén blockchain
hira hen sé& tro thanh ha tang nén tang cho mot hé sinh thai gido duc — tuyén dung
thong minh, noi moi thanh tuu hoc tap va k¥ nang nghé nghiép cta ca nhan déu
duoc xac thuc va cdbng nhan mot cach minh bach, thuan tién va an toan. Cac
hudng dé xuat nhu lién thong ching chi gitta cac don vi, Xay dung lién minh xac
thuc va tich hop dinh danh s néu duoc hién thuc hda sé cang cung cd gia tri cua
hé théng, gop phan dua cong nghé blockchain vao phuc vu thiét thuc cho nganh

giao duc va quan ly nhén luc trong tuong lai.



