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LOI CAM POAN

T6i cam doan ring ludn vin: “Xay dung mé hinh wng dung blockchain cho
quan ly chitng chi ciia hé thong Eduplatform tai MobiFone” 12 cong trinh nghién
ctru cia chinh té1.

Nhimg két qua nghién ctru dugc trinh bay trong luén van 1a cong trinh cia
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LOI CAM ON

D4 hoan thanh dé 4n nay, bén canh su n6 luc cua ban than, em d3 nhan duogc
rat nhidu sy giop d& va hd trg quy bau tir cic thay ¢d va nha trudng.

Trudce hét, em xin bay t6 1ong biét on sau sic t6i thdy PGS.TS P4 Xuan Cho,
ngudi da tin tinh hudng dén, dinh huéng khoa hoc va ludén ddng vién, tao diéu kién
thuan 1oi cho em trong sudt qua trinh nghién ctru va thuc hién dé an. Nhimng ¥ kién
g6p ¥, chi din chuyén mén va kinh nghiém thuc tién ciia thiy la nén tdng quan trong
giip em hoan thién bai viét nay.

Em ciing xin chan thanh cdm on Ban Gidm hiéu cing toan thé quy thiy c¢6 Hoc
vién Cong nghé Buu chinh Vién théng d trang bi cho em nhiing kién thirc quy bau,
ddng thoi tao didu kién thuan loi vé co s& vat chét, tai liéu hoc tip va méi trudng
nghién ciru chuyén nghiép trong subt thoi gian hoc t4p tai Hoc vién.

Mic di da rét cb ging trong qud trinh nghién ctru va hoan thién dé 4n, nhung
do han ché vé thdi gian, kinh nghiém va kién thire thuc tién, bai viét khé tranh khéi
nhimg thiéu sét. Em kinh mong nhan dugc nhitng y kién déng gop cuia quy thiy co
dé dé an dugc hoan thién hon trong twong lai.

Em xin tran trong cam on!
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MO DAU

Trong bbi canh k§ thudt s6 dang phét trién nhanh chong nhu hién nay, tink cAp
thiét ctia viéc x4c thuc va ting cudng tinh minh bach ciia cac chimg chi gido duc dang
tré nén cip thiét hon bao gid hét. Cac phuong phép quan 1y truyén théng, mic du
truge ddy van phd bién, nhung ngay cang boc 16 nhimg han ché ciia chiing, chéng han
nhur tinh x4c thyc ding ngd, xt 1y thit cong khong hiéu qua va thiéu minh bach. Khi
céc td chire gido duc va nha tuyén dung yéu céu cac hé théng chirng nhan an toan,
d4ng tin cdy va c6 thé xac minh hon, cong nghé blockchain da ndi 1én nhuw mot giai
phdp dot pha. Coéng nghé nay c6 tiém ning xdy dung mot hé théng hru trit phi tép
trung, chéng gian 14n va khong thé thay dbi, giai quyét phiéu thiéu st hién tai.

Pé 4an "Xay dung mé hinh tmg dung blockchain dé quan 1y chimg chi trén hé
théng EduPlatform tai MobiFone" dit ra muc tiéu nghién ctru va dé xu4t mot md hinh
k¥ thuat 4p dung cong nghé blockchain vao viéc quan 1y cac chimg chi gido duc. Muc
tiéu chinh 14 ting cudng tinh minh bach, 49 tin ciy va x4c thuc dir liéu trong moi
trudng gido duc truc tuyén. Viéc trién khai cong nghé nhu vay khong chi ddm bao
rang cac chimg chi gido duc dugce luu trit an toan va chéng gid mao ma con tr dong
hoéa quy trinh cip va xac minh thong tin. Tu déng héa ndy giam thiéu sur can thiép thi
cong, do d6 tiét kiém thoi gian va giam chi phi hoat dong.

Noi dung nghién ciru tdp trung vao ba muc ti€u chinh:

— Phién tich cong nghé Blockchain: Trong tim déu tién 13 cung cip phan
tich toan dién vé céng nghé blockchain, c4c tinh ning x4c dinh va cac tng dung tiém
nang cua cong nghé nay trong linh vuc gido duc. Phﬁn ndy cla d& 4n dit nén tang dé
hiéu cach blockchain c6 thé cach mang héa quan 1y chimg chi.

— Thiét ké mé hinh Blockchain cho hé théng EduPlatform: Muc tiéu thir
hai 12 thiét k& mot mé hinh k¥ thuit tich hop blockchain vao hé thdng EduPlatform.
Diéu nay bao gbm phat trién cac thanh phin nhu hop dong thong minh, co ché déng
‘thuén va cbng cu tra ciru chimg chi. Giai doan thiét ké rht quan trong dé chirng minh

cach blockchain ¢6 thé hd trg va nng cao quy trinh quén 1y chimg chi.



— Trién khai va danh gia mé hinh: Trong tim cudi ciing lién quan dén viéc
tridn khai mot mé hinh thi diém @ danh gi4 cdc khia canh khac nhau nhu hiéu qua
hoat dong, bio mat, kha nang m& rong va kha ning tirong thich v6i co sé ha ting hién
c6 cta EduPlatform. Panh gia nay dwoc tién hanh so vdi cic phuong phép truyén
théng hién dang dugc sir dung, cung cAp théng tin chi tiét v& tinh kha thi va hiéu qua
thuc t& ctia mé hinh duogc dé XUuét.

Nghién ciru duge tb chirc ti mi thanh ba chuong.chinh:

— Chuwong 1: Téng quan v& Blockchain va Ung dung ciia n6 trong Quan 1y
Chting chi: Chuong nay gidi thiéu khai niém va nguyén tic hoat ddng cua cong nghé
blockchain, néu bét cac tinh ning ndi bat va ung dung thue té da dugc trién khai trong
linh vuc gido duc.

— Chwong 2: Giai phap Blockchain cho Quan ly Ching chi trén EduPlatform:
Chuong ndy di sau vao thiét ké mé hinh, bao gdbm céc thanh phén k¥ thuét chinh nhu
hop ddng théng minh, API tich hop va kién tric luu trit dit liéu. Churrong nay lam 1
cach cdng nghé blockchain hé trg va nang cao quy trinh quén Iy ching chi.

— Chwong 3: Thir nghiém va Két qua: Chuong cudi cing trinh bay méi
truong thit nghiém, céc kich ban danh gia hé théng va két qua thir nghiém. Churong
nay ciling bao gf”)m cac so sanh véi hé théng quén 1y hién tai, rut ra két luan vé tinh
kha thi va hiéu qua thuc té cia mé hinh dgc d& xuét.

Théng qua dé an nay, muc tiéu 1a phat trién mot mo hinh k§ thuét c¢6 tinh tng
dung cao gilip cai thién dang k& hiéu qua va do tin cdy cia viéc quéan 1y chung chi

gido duc trén nén tang EduPlatform.
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CHUONG 1: TONG QUAN VE BLOCKCHAIN VA UNG
DUNG TRONG QUAN LY CHUNG CHI

1.1 Nhu ciu dbi méi quan Iy chirng chi trong gido duc trye tuyén

Trong béi canh gido duc truc tuyén ngay cang phd bién va tré thanh mot xu huéng
tat yéu, viéc quan Iy thong tin xac thye nhu ching chi hoan thanh khéa hoc déng vai tro
then chdt trong viéc dam bao chét luong dao tao va xdy dung niém tin véi ngudi hoc,
nha tuyén dung ciling nhu céc td chuc lién quan. Tai Viét Nam, nén tang EduPlatform
MobiFone dugc xem 1a mot trong nhiing hé¢ théng tidu biéu cung cAp cac khoa hoc truc
tuyén, trong d6 ching chi hoan thanh khoéa hoc duge cip cho hoc vién nhur mét hinh
thitc x4c nhan két qud dao tao. Tuy nhién, hé théng quan ly chirng chi hién tai cia
EduPlatform van dang dwa trén phuong phap truyén thong véi co s& dir lidu tip trung
va quy trinh xtir ly chu yéu mang tinh thi cong.

Cu thé, cic mau chimg nhan duge tao va quan ly thong qua giao dién quén tri ndi
b6, cho phép can bd quén ly chinh stra, x6a va cAp phét ching chi cho hoc vién sau khi
hoan thanh khéa hoc. Thong tin chirng chi dugce luu trit trong hé théng co s dir liéu va
dugc truy cép thong qua lién két hodc ma QR. Mot s chirc ning hién c6 nhur hd trg ky
$6 qua dich vu chir ky sb MobiFone, sinh ma QR hoic tao lién Két chirmg nhén ciing da
duoc trién khai. Tuy nhién, hé théng niy van t6n tai nhiéu diém yéu: quy trinh x4c minh
van cén su can thiép thi cong tir quan tri vién; dif liéu tip trung dé bi tdn cong néu hé
thdng bi x4m nhdp; va viéc kiém sodt chimg chi gia mao van chua c6 giai phap thyc sy
hiéu qua.

Bén canh d6, quy trinh cdp phat va xac minh chimg chi hién tai khéng dap tmg
dugce yéu cAu vé tinh minh bach, bao mat va kha ning mé rong. Khi ) lugng hoc vién
tang 1én, viéc quan ly ching chi thu cong d& gay ra sai s6t, cham tré va ting chi phi vén
hanh. Ngoai ra, do khéng c6 co ché kiém chirng tur dong va cong khai, cac bén lién quan
nhu nha tuyén dung hodc td chirc hoc thuat bén ngoai gip kho khan trong viéc x4c thuc
ching chi mdt cach nhanh chéng va dang tin cay. Piéu nay lam gidm gia tri va muc do
tin cdy cta ching chi gido duc trurc tuyén.

Toém lai, viéc 4p dung Blockchain vao quan ly chimg chi trén nén tang

EduPlatform MobiFone khong chi 1a buéc cai tién v& cong nghé ma con 1a mot hudng
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di tit yéu dé nang cao uy tin, hiéu qua va sy tin cdy cua hé théng gido duc truc tuyén
trong ky nguyén sb.

1.2 Cong nghé Blockchain va tiém niing vng dung

1.2.1 Khdi niém Blockchain

Blockchain 1a mdt cong nghé luu trir va truyén tai dir liéu theo dang chudi cac
khdi thong tin, trong do mdi khéi chira dit lidu giao dich, dAu thoi gian va m3 bam lién
két t6i khi trude d6, tao nén mot chudi lién tuc khong thé tach roi. Dir liéu sau khi ghi
vao khéi s& duge xdc nhdn bai mét mang ludi cac nat (nodes), dam bao rz‘ing khong c6
thay di nao c6 thé dién ra néu khéng c6 su déng thuén cia toan hé théng. Chinh c4u
tric nay tao nén tinh minh bach, an toan va dang tin cdy cta Blockchain.

Khong giéng véi hé théng co sé dir liéu truyén théng von hru trir dir licu tap
trung, Blockchain hoat dong theo mo hinh phan tan va phi tip trung, cho phép moi bén
tham gia déu c6 quyén truy cép, theo ddi va xac minh thong tin. Piéu nay gitp loai bé
su phu thudc vao bén trung gian thir ba trong viéc xac thuc dir liéu va dam bao re"lng moi
thong tin da ghi nhan déu khéng thé b thay ddi hodc x6a bd.

1.2.2 Ddc tinh va linh vie ing dung

Céc dic tinh ndi bat cia cong nghé Blockchain ¢ thé khai quéat nhu sau:

— Tinh phi tdp trung: Khéng cé co quan trung wong nao kiém soat toan bd hé
th(')ng. Dir liéu duoc hru triv df‘)ng thdi trén nhiéu nat mang, dam bdo tinh toan ven va
giam thiéu nguy co gian doan hé théng.

— Tinh bt bién: Khi dit lidu da duge x4c nhan va thém vao chudi khéi, gin nhu
khong thé chinh sira hodc xéa bé. Didu niy loai bd kha ning lam gia hodc thao ting
thong tin, dic biét quan trong trong luu trir dif liéu nhay cam nhu hgp dong, giao dich
tai chinh ho#c ching chi hoc tap.

— Tinh minh bach va truy xudt ngudn gbc: Tét ca cAc giao dich déu dugc ghi lai
va ¢6 thé kiém tra bdi cac bén lién quan. Tinh minh bach nay gitip ting do tin cdy trong
hé théng va cho phép truy vét lich sir giao dich mot cach dé dang.

— Tinh b4o mat cao: Blockchain sir dung cac thuit toan ma héa manh mé& nhu
SHA-256, cung véi cac co ché déng thudn (nhu Proof of Work, Proof of Stake, hodc
PBFT), gitip bao vé dir liéu khdi cac hanh vi xam nh4p trai phép.
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— Tu dong hoa voi hop dbng théng minh: Céc hop ddng théng minh 12 doan ma
dugc 1ap trinh dé thuc hién mét hanh dong cu thé khi diéu kién dugc thoa man, tir d6 tir
dong hoa nhidu quy trinh nghiép vu ma khéng can su can thiép ctia con ngudi.

Nho céc dic tinh trén, Blockchain di chimg minh tiém ning g dung rong rai
trong nthiéu linh vue thue tién, bao gbm:

— Tai chinh — ngén hang: Blockchain gitup giam thiéu chi phi giao dich, nang cao
tdc do xir Iy va loai bd bén trung gian trong cic giao dich thanh to4n qudc té, chuyén
tién, quan 1y tai san k¥ thuat sb va giao dich phi tip trung (DeF1).

— Chudi cung g va logistics: Tang cuong kha nang theo ddi, xdc minh ngudn
gbc hang héa, tir san xuat dén tay nguoi tiéu ding, qua d6 gidm gian 1an va ning cao
niém tin ciia ngudi tiéu ding.

— Y té: Quan Iy hd so bénh 4n dién tir mot cach an toan va dé truy cép, dong thoi
cho phép chia sé dir liéu y té giita cic co sé kham chira bénh ma vin dam bao quyén
riéng tu ciia bénh nhéan.

— Hanh chinh céng: Céc chinh phi thir nghiém Blockchain trong diang ky dét
dai, quén 1y hé tich, b6 phiéu dién tir, cAp phat gidy phép va chimg chi minh bach, hiéu
qlié hon.

— Ban quyén va s& hiru trf tué: Xéac thue quyén s hitu, chéng sao chép ndi dung
sé trong 4m nhac, phim anh, xuét ban...

— Giéo duc: Quan 1y hd so hoc tap, cip chimg chi hoc truc tuyén, xac minh van
bang dién tir ma khong cin lién hé véi bén cip. Blockchain gitip ddm bao ring cac vin
bing khong bi 1am gia, d& dang chia sé va x4ac minh xuyén qudc gia.

C6 thé thay, Blockchain khéng chi 12 mét céng nghé phuc vu riéng linh vue tai
chinh ma dang din tr& thanh nén tang ha ting sb dugc k¥ vong trong nhiéu nganh. Su
d6i méi ma Blockchain mang lai khéng nam & tinh nang don 1é ma & kha ning thay dbi
toan dién cach thitc quéan 1y, xir Iy va x4c minh dir liéu trong thé gidi s6 hoa.

1.2.3 Cic mé hinh teng dung Blockchain tiéu biéu trong quén Iy chieng chi

Trong thuc tién, cac hé théng chimg chi sé tmg dung Blockchain thudng wu tién
nguyén tic “luu t6i thiéu khdi” nhim cén bang giira tinh tin cy (bat bién, truy vét) va
céc rang budc trién khai (quyén riéng tur dit liéu, hiéu ning, chi phi van hanh). Thay vi

luu toan bo ndi dung chirng chi truc tiép 1én chudi khdi, cach ti€p can pho bién 13 luu
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trit chirng chi & hé thong ngoai chudi va stir dung Blockchain nhu so céi tin cay dé luu
béng chimng xac thye va trang thai. Duéi ddy 1a mot s6 md hinh tiéu biéu va vi du trién

khai trong thyec té.
1.2.3.1 M0 hinh neo bam (Hash anchoring — on-chain proof, off-chain document)

G mb hinh nay, Blockchain chi Ivu ma bdm cta chirng chi va mgt sb thong tin tbi
thiéu nhu ma ching chi, don vi cp, thoi diém cip va trang thai. Noi dung chimg chi
(tép PDF hoic dir liéu dang JSON) dugc luu & hé théng ngoai chudi khéi nhar kho huu
trir di twong (Minl0/S3) hodc co sé dir liéu. Khi xac minh, hé théng s€ tinh lai ma bam
tir tai liéu chimng chi (do ngudi ding cung cAp hodic dugc tai tir kho luru trit) va ddi chiéu

v4i ma bam da ghi nhéan trén Blockchain.

— Pidm manh: Giam téi da nguy co 16 dit lidu ca nhan trén chudi khoi, dir liéu
Iru trén chudi khdi nhe, xdc minh nhanh, phu hgp véi co ché “x4c minh cong khai”
(ngudi dung chi cin tép chig chi hodc ma chimg chi).

— DPiém han ché: CAn chuén hoa cach tao m3 bam (dic biét khi ching chi & dang
JSON), van phu thudc vao tinh san sang cua kho luu trir ngoai chudi khéi dé truy xut
ndi dung ching chi khi can.

1.2.3.2 M06 hinh s6 ddng ky trang thdi (Registry/Status on-chain)

MO hinh nay mé rdng tr “neo bam” bang cich coi Blockchain nhu mét sb dang ky
vong doi ching chi, bao g0m céc trang théi: cAp phat — cap nhat — thu hdi — hét han.
Ngoai ma bam, hé théng ghi nhén trang thai hién hanh (vi du: con hiéu lyc/da thu hdi/hét
han) va luu vét lich st giao dich dé truy vét “ai thay d6i — thay ddi khi nao — thay dbi
ndi dung gi”. Trong bbi canh chimg chi, diém cbt 161 khong chi 1a “ding hay gid” ma
con 13 “con hiéu luc hay d3 bi thu hoi”.

— Diém manh: Hb tro nghiép vu thu hdi va kiém toan rd rang, tra 16i nhanh cau
héi “con hiéu lwc khong? truy vét tot.

— Piém han ché: Thiét ké nghiép vu phai chit ch& (quy trinh thu héi, 1y do thu
hdi, phan quyén cip nhat).



5

1.2.3.3 M6 hinh mang cdp quyén da 16 chitc (Permissioned consortium)

Pay 12 mo hinh thuong 4p dung trong mdi trudng doanh nghi€p hodc li€én tb chirc,
khi ¢6 nhiéu don vi tham gia phat hanh hodc cung quan tri. Mang Blockchain dugc van
hanh theo co ché dinh danh va phén quyén, dam bao chi cac td chirc hop 18 méi dugc
cAp hoic thu hdi chitng chi. V& co ché “xac minh cong khai”, ngudi ding cudi thuong
truy cdp mot cdng xac minh cong khai (khéng can tham gia truc tiép vao mang
Blockchain), con hé thdng phia may chu s& ding danh tinh dugc cAp phép dé truy vin
dir liéu trén chudi khéi va tra vé két qua x4c minh & murc thong tin t6i thiéu (trang thai,
don vi cép, thoi diém).

— Diém manh: Quan tri theo td chirc ro rang; phu hgp voéi dir li€u nhay cam;
kiém so4t quyén ghi/doc; dap Gmg yéu cau kiém toan.

" — Piém han ché: Kién trac vin hanh phirc tap hon so véi md hinh chudi cong
khai; co ché xac minh cong khai thuong phai di qua cdng dich vu (khdng doc truc tiép
dir liéu trén chudi khdi nhu chudi cong khai).

1.3 Hién trang quin ly chirng chi va ciac han ché cin khic phue
1.3.1 Qudn ly chirng chi theo phwong phdp truyén thong trong gido duc

Trong linh vuc gido duc, viéc quan ly va cAp phat chimg chi hién nay van chu
yéu tuan theo cac phuong phép truyén théng. Tai Viét Nam, da sb truong dai hoc va
trung tim dao tao luu trir théng tin ching chi trong co s& dit ligu tip trung va phét hanh
chimg chi dudi dang van ban s6 duge sinh tu dong tir hé théng quan ly hoc tap, hodc
dudi dang ban in gidy truyén théng. Mdi hoc vién sau khi hoan thanh khéa hoc va théa
mén yéu ciu sé& dugc cdp mdt ching chi twong tng.

1.3.2 Cic han ché ciia phieong phdp quén ly chirng chi truyén thong

Mo hinh quan 1y chimg chi truyén théng boc 16 nhiéu han ché déng ké, anh huéng
x4u dén hiéu qua va do tin ciy cuia viéc cAp phét chimg chi. Duéi ddy 1a cac han ché tiéu
biéu:

(1) Nguy co gia mao ching chi cao: Chitng chi & dang béan mém hoic ban gidy
c6 thé bi chinh sira va sao chép gid mao mdt céch tuong d6i d& dang néu khong c6 bién
phap bao mat manh. Hé théng truyén théng khong cung chp co ché xac thuc ngudn gdc
mot cach tur dong, dit liéu ching chi cling khong c6 tinh bét bién, théng tin luu trong co

so dir liéu tap trung c6 thé bi thay dbi ma khong dé 1ai diu vét 1o rang. Trén thuc té, da
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c6 trudmg hop ngudi hoe lam mét ban gde chimg chi gidy, tao k& hé dé ké x4u loi dung
chinh stra hodc 1am gia mao vin bang. Hau qua 13 uy tin ciia don vi cAp chimg chi bj anh
hudng va niém tin ctia x4 hdi vao hé théng chimng chi gido duc suy giam. Nhiéu bao cdo
cho thy mdi nam c6 hang nghin vin bang va chimg chi gid mao dugc Iwu hinh trén
todn cdu, gy thiét hai uy tin va kinh té & mirc hang ty do la.

(2) X4c minh phirc tap va tén thoi gian: Do thiéu cac cong cu tir dong, quy trinh
xac minh ching chi doi hdi sur tham gia truc tiép clia con ngudi & ca bén cip va bén yéu
cdu xac nhan. Mot don vi tuyén dung hosic trudng hoc phai li€n h¢ thu cong (qua email,
dién thoai) dén noi cép dé kiém tra thong tin, thay vi c6 thé kiém tra tirc thoi qua mot hé
thdng true tuyén.

(3) D& bi mit mat dir liéu: Hé thdng tép trung ciing ddng nghia véi viée dit liéu
chirng chi ¢6 diém thét bai don 1é. Néu may chi co sé& dir li€u gadp su ¢ hoic bi tin cong
ma khong c6 ban sao luu phu hop, toan bd dir liéu chirng chi co6 thé bi mat hoic hu hdng.
T4t ca nhitng yéu t nay khién tinh toan ven dit liéu ciia hé thdng ching chi truyén théng
khong duge ddm béo cao.

(4) Khong c6 kha nang theo doi lich sir thay d6i: Hau hét cac hé théng truyén
théng khong huu vét chi tiét cho timg chimg chi dugc cap. Khi mot chiing chi da phat
hanh cin cép nhat hodc diéu chinh thong tin (vi du: stra 16i chinh ta tén hoc vién, cap
nhat hang t6t nghiép...), hé théng thudng chi don thuin ghi d& 1én dit liéu cii ma khong
ghi lai phién bén lich str. Piéu nay din dén viéc kho truy vét xem chirng chi da bi chinh
stra nhifng gi, vao thoi diém nao va béi ai. Viée thiéu co ché theo di lich st khién cong
tac kiém tra, dbi soat sau nay gap nhiéu tr& ngai, dac biét néu xay ra tranh chép hoic
nghi vin gian 14n. Hon nita, trong mé hinh co s dir liéu tép trung, quan tri vién hé théng
hodc ké tdn cong co6 thé can thiép chinh stra dif liéu ching chi ma khéng bi phét hién
néu khong c6 16p kiém tra doc 1ap. Pidu ndy dit ra rii ro nghiém trong vé tinh minh
bach va trach nhiém giai trinh trong quén ly ching chi.

(5) Thiéu tinh minh bach va tin cdy: Phuong thirc truyén théng khong cung cip
dugce sy minh bach cin thiét cho cc bén lién quan. Ngudi hoc khong thé ty kiém tra
true tuyén chimg chi ciia chinh minh, ma phai hoan toan phu thudc vao xac nhén tir don
vi cip bang. Tuong tu, cdc don vi tuyén dung hay déi tac bén ngoai thuong khong co
cong cu dé xac thuc tirc thoi chirng chi duge g vién cung cép. Ho budc phai dua vao

bén gidy hodc ban mém do trg vién xuit trinh, dAn dén mirc d¢ tin cdy khong cao. Nhicu
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nha tuyén dung to ra lo ngai vé6i vin bang truyén thong vi khé xac minh tinh xéc thuc
mdt cach doc lap, didu nay tao ra khodng tréng niém tin gitra bén cp bing va bén st
dung bang. Trén thuc té, viéc chuyén sang van bang sb (c6 tich hgp ma x4c minh) dugc
ky vong s& tang do tin cdy va giam rui ro tuyén dung nhim ngudi c6 biang gia, diéu dé
gi4n tiép cho thiy mé hinh hién tai dang thiéu minh bach va khé dem lai sy d4m bao
tuyét dbi v tinh xdc thuc cho céc chiing chi.

Hé théng EduPlatform ctia MobiFone hién dang van hanh trén kién trac tap trung,
do d6 gdp phai hiu hét cic han ché néu trén cuia phuong phép truyén théng. Dir liéu
chimg chi dugc hru trir trong co s& dit liéu quan hé tp trung va mdi ching chi dugc cip
phat duéi dang mét ban mém duoc tao tir ddng va luu vio kho Iuu trit cia hé théng.
Toan bd qud trinh cip phat va quan Ly déu do MobiFone kiém soét va thuc hién ndi bd.
1.3.3 Yéu ciu cip thiét dit ra va huong gidi quyét biang cong nghé méi

Tir nhitng phéan tich trén, c6 thé x4c dinh mét sé yéu ciu cip thiét ma hé théng
quén ly chirng chi cua EduPlatform can dap tng dé khic phuc cac han ché hién tai:

— Minh bach va chéng gia mao: Hé thdng méi phai cho phép xéc thuc cong khai
moi chig chi mot cach d& dang, dam bao mbi chimg chi khong thé bi sira ddi hay 1am
gia ma khong bi phat hién. Cin c6 co ché k¥ thuat (vi dy: ma x4c minh hogc chit ky sb)
gin v6i timg chitng chi dé bét ky bén lién quan ndo (hoc vién, nha tuyén dung, co quan
quéan ly) déu c6 thé tir kiém chirng ngudn gbc va tinh hop 1€ ciia ching chi 6 mot cach
minh bach.

— Tu dong héa quy trinh, giam phu thudc thi cong: Giai phap dé& xuét cin tir
dong hoa ti da viéc cap phat va xac minh chimg chi. Thay vi phai giri email hay lién hé
dién thoai, hé théng nén cung cip kha ning xac thyc thoi gian thyc. Diéu nay sé& rut ngin
thoi gian xit 1y, giam tai céng viéc cho can bd quan ly, dong thoi han ché sai sét do con
nguoi.

— Kha ndng mé rong hé théng: Giai phap méi phai dugc thiét ké véi tinh mé
rdng cao, san sang phuc vu s6 lugng ngudi ding ting dot bién va khéi lugng chiing chi
ngay cang lén ma khong 1am gidm hi¢u ndng hay do 6n dinh. Kién trac hé théng can
linh hoat dé ¢6 thé m& rong tai nguyén mét cach dé dang va it tén kém khi s6 lIwong hoc
vién va khéa hoc trén EduPlatform ting 1én. D4p g yéu cdu nay s& dim bao hé thong

hoat déng thong sudt ngay ca khi quy mé dao tao mé rong gép nhiéu 14n so vé4i hién tai.
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Nhimg yéu ciu trén ddy doi héi mot cach tiép can cong nghé méi dé giai quyét
triét dé c4c bit cap ctia phuong phép truyén théng.

1.4 Téng quan vé nén ting EduPlatform va vai trd ciia Blockchain

EduPlatform 12 nén ting gi4o duc truc tuyén do MobiFone phat trién v6i muc tiéu
cung cép mdi trudng hoc ;ép linh hoat, hién dai va cé kha ning phuc vu sb lugng 16n
hoc vién trong cing mét thoi diém. Hé thong dugc thiét ké theo kién tric dich vu, bao
gbm nhiéu thanh phén chirc nang lién két véi nhau nhu: quan Iy hoc vién, quan 1y khoa
hoc, hé thng ndi dung bai giang sd, quan Iy kiém tra — danh gi4, quan Iy chimg chi,
theo ddi tién trinh hoc tap va céng quén tri. V61 ha tﬁng van hanh trén Kubernetes,
EduPlatform dap (g kha ning mé rong theo nhu cau, dam bao tinh sin sang cao va
phuc vu cac chuong trinh dao tao ndi bg, ddo tao doanh nghiép va céc khoa hoc dai
chung.

Trong md hinh v4n hanh hién tai, EduPlatform sir dung LMS dé t& chirc khéa
hoc va ghi nhzfm Kkét qua hoc tdp cia ngudi dung. Sau khi hoc vién hoan thanh khoéa hoc,
dir liéu két qua s& duoc truyén sang module quan 1y chimg chi dé thuc hién viée sinh
chimg chi & dang s6 va luu trit vao co s& dif liéu. CAu tric dir liéu chimg chi gdm céc
trrong nhur tén hoc vién, ma khoa hoc, diém sd, ngdy hoan thanh, ma chimng chi va
duong din dén ban mém.

Nhin chung, EduPlatform ¢6 kién trac hién dai, n dinh, nhung module quén ly
chitng chi vin dua trén phuong phép “co sé dir liéu tip trung”, thiéu cac co ché bao mét
va x4c minh manh mé& cén thiét cho mot moi trrong gido duc sb quy md 16n, dic biét
khi nhu cdu chia s& va xé4c thuc van bang dang tang nhanh trong cic mé hinh dao tao
doanh nghiép. Viéc dua Blockchain vao quan ly ching chi ciia EduPlatform xuét phat
tir nhu cAu khic phuc nhimg han ché da phén tich trong muc 1.3, ddng thdi nang cao dd
tin cdy, tinh minh bach va hiéu qua véan hanh cua hé théng.

C6 thé thiy, mic di EduPlatform hién tai 13 mot hé théng gido duc truc tuyén
hién dai, nhung mo-dun quan ly ching chi van ton tai nhiéu han ché do dic diém cua
md hinh luu trir tip trung. Blockchain mang dén mot hudng tiép can méi, giai quyét
toan dién cac van dé v& bao mat, minh bach, kha ning x4c minh va lién thong dit liéu.
Viéc tich hop Blockchain vao EduPlatform khéng chi gitip ning cao chét lugng quan 1y
chirng chi ma con déng vai trd quan trong trong hanh trinh chuyén déi s6 ciia MobiFone,

hudng t6i xdy dung mdt hé sinh thai dao tao tin cdy, minh bach va hiéu qua hon.



1.5 Két luin chwong 1

Chuong 1 d4 phac hoa bbi canh phat trién cia gido duc truc tuyén, lam 1 nhitng
han ché c6t 151 cia cach quan 1y chimg chi theo mé hinh tép trung hién nay va giéi thiéu
khung 1y thuyét v& cong nghé Blockchain. Qua phén tich nhu ciu nghiép vu va hién
trang trén EduPlatform, c6 thé thiy ring cach hru trit va x4c thuc chimg chi dwa vao co
s& dir liéu tap trung va tép chimg chi truyén thdng khong con dap g diy du cac yéu
cau vé an toan, minh bach va khé ning kiém chung déc 14p trong méi trudng sé.

Trén nén tang d6, chuong 2 s& tap trung dé xuit va phén tich chi tiét kién tric
giai phéap img dung cdng nghé Blockchain, cu thé 1a nén tf"lng Hyperledger Fabric, vao
bai toan quan ly ching chi trén EduPlatform, lam r6 céch thirc mo6 hinh héa dit li€u

chirg chi, tb chitc mang Blockchain va tich hop véi hé théng hién hiru.
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CHUONG 2: GIAI PHAP BLOCKCHAIN CHO QUAN LY
CHUNG CHI TREN EDUPLATFORM

2.1 Gié6i thiéu vé nén ting Eduplatform MobiFone
2.1.1 Muc tiéu va pham vi sir dung EduPlatform

EduPlatform MobiFone 14 nén ting quan 1y hoc tip va dio tao truc tuyén do
MobiFone xdy dung, ban dau phuc vu chu yéu cho nhu céu dao tao ndi bd nhirrig déng
thoi duge dinh hudng phat trién nhu mot dich vu LMS cung cép cho dbi tac va khach
hang bén ngoai. Hé théng dugc st dung bdi nhidu nhém déi twong khac nhau: can b,
nhan vién trong toan Téng cong ty tham gia cdc chuong trinh bdi dudng nghiép vu, cép
nhat kién thire; cac don vi chuyén trach dao tao (trung tdm, phong dao tao) chiu trach
nhiém thiét k& chuong trinh, t6 chirc 16p hoc, theo ddi két qua va danh gia nang luc doi
ngil; cdc co quan quan ly gido duc, trudng hoc, trung tdm dao tao sir dung EduPlatform
nhu mét hé théng LMS do MobiFone cung cip; ciing nhwr cac doanh nghiép, tb chirc c6
nhu ciu trién khai d4o tao ndi bd trén nén ting sb ma khong tu xdy dung hé théng riéng.

V& muc tiéu, EduPlatform hudng tgi vai tro mot nén tang dao tao sb trong bi
canh chuyén d6i sd, cho phép nhiu bén cung khai thac mot hé théng chung: MobiFone
dung cho dao tao ndi by, con khach hémg/déi tac str dung nhur mot dich vu LMS sin
sang. Thong qua do, cac hoat dong thiét ké chuong trinh, td chtre khéa hoc, danh gid va
cép chirng chi dugce s6 hoa, tr dong hoa va co thé do lvong dugc trén ciing mot hé théng.
2.1.2 Cdc chirc ning chinh ciia EduPlatform

Quaén ly khéa hoc va hoc li€u

« Tao va quan ly khoa hoc truc tuyén; tb chirc ndi dung theo chuong, bai.

o Hbtro nhiéu loai hoc liéu: bai giang dién tur, chudn SCORM, video, tai liéu,
c4u héi tric nghiém...

Quan ly ngudi hoc va 16p hoc

« Ghi danh hoc vién vao cac khoa hoc, 16p hoc.

e Gé4n 10 trinh hoc theo chitc danh/don vi; theo d6i tién d6 hoan thanh cta tirng
ca nhén.

Thi, kiém tra va danh gia

« Ngan hang cau héi, d& thi, bai kiém tra giita ky/cudi ky.
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« Hinh thirc thi truc tuyén, chim diém tr dong, hd trg t6 chirc thi online/live
exam.

Quan ly két qua va chimg chi

« Ghi nhan diém s, trang thai hoan thanh khéa hoc.

e Sinh chimg chi ¢ dang dién tir (PDF) cho hoc vién di diéu kién va Iuu véo co
s& dir lidu.

o - Cho phép tra ciru, tai ching chi tir giao dién ngudi dung.

Béo cdo va thdng ké

o Bao cio theo khoa hoc, theo don vi, theo ca nhan; théng ké ty 1€ hoan thanh,
két qua thi...

o Cung cép cac chi s6 phuc vu danh gia hiéu qua cic chuong trinh dao tao, hd
trg don vi phu trach dao tao va lanh dao trong viéc hoach dinh chinh sich phat trién
nguén nhan luc.

2.1.3 Kién tric ky thudt tong quan ciia EduPlatform

V& mit k¥ thuat, EduPlatform dugc trién khai nhir mot hé théng da dich vy, trong
d6 cac chirc ning nghiép vu chinh duge tach thanh céac dich vu ddc 14p, giao tiép voi
nhau qua API. Cach t6 chirc nay gitp hé thong d& mé rdng, dé ty bién theo timg khach
hang, d(“)ng thoi thuén loi cho viéc tich hgp thém cac mo-dun méi nhu blockchain chiing
chi.

Cac dich vu chinh

« Dich vu quan ly khéa hoc, 16p hoc, hoc liéu (LMS Service).

« Dich vu thi, kiém tra, xir Iy dé thi va két qua (Exam Service).

« Dich vu quan ly ching chi (Certificate Service) —not két néi truc tiép véi mé-
dun blockchain trong dé tai.

« Cong API tap trung (API Gateway) lam diém truy cép duy nhét cho cic ing
dung web/mobile, dong thoi déng vai trd kiém soat bao mat va dinh tuyén yéu cdu t6i
cac dich vu phia sau.

Ha tAng trién khai

o Trién khai trén cum Kubernetes chay trén 46 mdy chi 4o hoa cua dich vu
MobiFone Cloud.

« Sir dung co ché cin bang tai, mé rong ngang dé dap tng sb lrong ngudi ding

16n.
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Céc thanh phan nén tang chinh

o Co s¢ dir liéu quan hé/phi quan hé dé Iuu théng tin ngudi ding, khéa hoc, két
qua thi, chung chi.

« Hé théng xac thuc va phan quyén (SSO, OAuth2) cho ngudi dung va dich vu.

e H¢ théng giam sét, ghi log va canh béo phuc vu vén hanh, khai thac.

2.1.4 Vitrivavai tro ciia mé-dun chirng chi trong EduPlatform

Trong kién trac hién tai cia EduPlatform, md-dun ching chi ddm nhiém vai trd
ghi nhédn Két qua cudi cling ctia qua trinh hoc tip va danh gia. Khi hoc vién hoan thanh
di”iy da cac yéu cdu ciia mét khoa hoc hodc chuong trinh dao tao, hé théng s€ ty dong
xét didu kién, x4c dinh trang thai “dat” va tién hanh sinh chimg chi dién tr. Théng tin
vé chimg chi bao gdbm ma chimg chi, khoa hoc, ngudi dugce cp, thoi gian clp..., duoc
luru trit trong co s& dir li€u tdp trung cia hé théng va duge cung cip cho ngudi hoc théng
qua giao dién mg dung ctia EduPlatform, noi ho c6 thé tra ciru va tai chimg chi khi can.
2.2 Phén tich yéu ciu hé th("_mg

DPé khic phuc nhitng han ché da phén tich & cac muc 1.3 va 1.3.3, hé théng quén
1y chitng chi sé trén EduPlatform phai dugc thiét ké dép g céc yéu cau k¥ thuat nghiém
ngat vé bao mat, minh bach va tu dong hoa.

Truéc hét, vé bao mat, hé théng blockchain dé xuét phai ddm béo chi céc thuc
thé dwoc iy quyén méi c6 kha ning phat hanh hoic thay dbi thong tin chimg chi. Nén
tang Hyperledger Fabric cung cAp thanh phan quan ly thanh vién MSP két hop vai céc
td chirc chimg thuc CA dé quan Iy dinh danh sb va quyén han cia céc thanh vién trong
mang. Théng qua MSP, cac thanh vién nhu co quan chp bing, don vi van hanh hé théng,
quén tri vién... déu dugc x4c thuc danh tinh va phan quyén 13 rang trurde khi trong tic
v6i s6 cai, tao ra mot moi trudng van hanh an toan va déng tin ciy.

Toan b két ndi, giao dich giita cic thanh phin trong mang Fabric va c4c dich vu
tich hop déu dugc ma hoa biang giao thirc TLS, gitp giam thiéu nguy co nghe 1én hodc
chinh stra dir liéu trong qu4 trinh truyén tai. O phia EduPlatform, cac dich vu va tmg
dung khi két ndi t6i blockchain s& sir dung co ché x4c thuc OAuth2, bao dim chi nhitng
yéu cAu dén tir ngudi ding hoic hé théng da duge xac minh méi duge chép thuan xi 1.

Tiép theo 1a yéu c?ui vé tinh minh bach va kha nang kiém chimg. Mdi chimg chi
s6 duoc phat hanh s& tuong tmg véi mdt giao dich duge ghi vao sO c4i phan tan cta

Hyperledger Fabric. S& cai nay ¢6 tinh bt bién: mét khi giao dich da dugc chép thuin
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va ghi vao khéi, khéng thé bi sira d6i hodc x6a bé. Nhd d6, hé théng hinh thanh mot
nhat ky giao dich khéng thé chéi cai cho moi thao tac lién quan dén chitng chi.

Moi hanh dong nhu cdp mdi, cip nhat thong tin hay thu hdi chimg chi déu dugc
ghi nhin duéi dang cic giao dich riéng biét. Hyperledger Fabric huu trir ddng thoi ca
trang thai hién tai va toan bd lich sir giao dich, cho phép truy nguyén day du qua trinh
bién d6i cia timg chitng chi. Tinh bat bién va kha ning truy vét ndy gifip cac bén lién
quan nhu co s& gido duc, ngudi hoc, nha tuyén dung... c6 thé kiém tra tinh hop 1& cia
chimg chi tai bt ky thoi diém nao, qua dé ting cudng mirc do tin ciy ddi véi hé thong.

Tém lai, trén co s& phéan tich bdi canh EduPlatform va céc yéu cAu néu trén, dé
an lra chon trién khai giai phap quan ly chimg chi s6 dua trén Hyperledger Fabric trong
pham vi thir nghiém gi6i han. Cu thé, mang blockchain dugc ciu hinh v6i mét kénh duy
nhit va mot t6 chirc phat hanh (turong mg véi td chitc quan 1y EduPlatform). Toan bd
cic ndit mang déu thudc vé mét td chirc nay, chiu trach nhiém thuc hién moi giao dich
cAp phat va quan 1y chimg chi sb trén sb cai. Cdu hinh t6i gian néi trén phan anh mo
hinh blockchain riéng tu trong mot moi trudng ma cic bén tham gia da ¢6 s&n mirc do
tin cdy 14n nhau, phu hop véi bdi canh ung dung ndi bd trong linh vuc gido duc.

Viée sir dung Hyperledger Fabric cho phép dam bao ring chi ¢ cdc don vi duge
iy quyén (trong giai doan thir nghiém 14 EduPlatform) méi c¢6 quyén ghi dir liéu chimg
chi 1én sb céi, d(‘")ng thoi tdn dung dugce cac dic tinh v& bao mét, minh bach va truy vét
da phan tich.

Mic di pham vi trinh dién hién tai chi giéi han & mot td chiic vi mot kénh, md
hinh nay vén thé hién day du cac chirc nang cbt 15i clia hé thong quan ly chimg chi sb
trén blockchain. Trong twong lai, kién triic Hyperledger Fabric c6 thé dugc mé rong
theo huéng da tb chirc (vi du: lién minh nhiéu trudng dai hoc, don vi dio tao ciing tham
gia m6t mang blockchain lién két dé cdp va xac thuc chimg chi) mot cach linh hoat.

2.3 Céng nghé Blockchain sir dung trién khai hé thong

2.3.1 Didnh gid va la chon nén ting Blockchain

Dé trién khai hé théng quan 1y ching chi sé cho EduPlatform, viéc lwa chon nén
tang Blockchain can dugc dit trén cac tiéu chi k¥ thuit va van hanh mang tinh thuc tién.
Cu thé, nén tang duogc lua chon phdi ddm bao co ché quan tri theo td chire,-cho phép xéc

dinh ro thim quyén cép phét va thu hoi chung chi, déng thoi bao vé dir 1iéu nguot hoc
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bang cach trnh céng khai théng tin ca nhan trén chudi khdi. Bén canh d6, hé théng cn
hd trg quéan ly trang thai hiéu luc ciia chitng chi va cung cdp kha ning kiém todn, truy
vét day du trong toan bod vong doi cip—thu hdi. Cubi cing, nén tang Blockchain phai
thuan loi trong tich hop véi cic thanh phén hién c6 cia hé théng va dap g yéu cu
trién khai, giam sat, van hanh theo chuin méi truong doanh nghiép.

Chudi khéi cong khai c6 wu diém ndi bat vé mic d6 minh bach va kha ning kiém
tra cong khai: dir liéu dd cong bb c6 thé duogc truy xuht truc tiép ma khong phu thude
vao hé théng ctia don vi phat hanh. Tuy nhién, khi 4p dung cho chimg chi gido duc,

nh6m nay phat sinh cdc han ché quan trong:

— Bao v& dit lidu ¢4 nhan: dit liéu trén chudi cong khai ¢6 tinh lan truyén va khé
kiém so4t pham vi truy ¢4p. Viviy, hé théng gan nhur bit budc chi duge ghi “dir lidu t6i
thiéu” (vi du ma bam, ma chimg chi), con thong tin chi tiét phai dua ra ngoai chudi.
Piéu nay lam ting yéu cau thiét ké ddng bo giira kho tai liéu ngoai chudi va bang chimg
x4c thuce trén chubi.

— Quén tri theo t6 chirc: viée “ai dugc quyén cip/thu hdi” chi yéu phai quy v&
ting trng dung (co ché khoa, chir ky, quy trinh nghiép vu). Nén tang cong khai khong
cung cAp sdn mé hinh quan trj theo té chirc kiéu “lién minh nhiéu don vi” nhu trong méi

truong gido duc/doanh nghiép.

Nhém chudi khéi cip quyén phit hop vé6i cac hé thdng trién khai trong méi truomg
doanh nghiép, gido duc do chi cho phép céc té chirc hop 1é tham gia va 4p dung co ché
dinh danh, phén quyén rd rang. Nh& d6, nén tang c6 thé kiém soat thdm quyén cip phat
va thu hdi, giéi han pham vi truy cdp dir liéu va dép tmg tt cdc yéu cdu vé bao mat,
quan tri va kiém to4n trong qua trinh vin hanh. Trong nhém nay c6 thé xem xét hai
hudng trién khai phd bién:

— Huéng nén tang twong thich EVM trong méi truong cip quyén (vi du
Hyperledger Besu, GoQuorum): ¢6 1¢i thé ké thira hé sinh thai hop ddng thong minh
phd bién va cong cu phat trién phong phu, hd trg trién khai nhanh va dé tn dung kinh
nghiém phat trién. Tuy nhién, dé dap tmg diy du yéu ciu chia sé dit liéu c¢6 kiém soat
v quén tri nghiép vu cap-thu hdi theo td chirc, hé thdng thuong phai thiét ké bd sung

16p quan tri, phan quyén va co ché riéng tir trong kién triic tong thé.
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~ Huéng nén tang DLT cp quyén dinh huéng nghiép vu (vi du R3 Corda): ndi bat
& md hinh chia sé dit liéu c¢6 chon loc va bam sét ludng giao dich giira cac bén
tham gia. Dt vdy, dé trién khai chirc nang xac minh cho ngudi ding cudi, giai
phéap thuong van cin mot céng dich vu trung gian; déng thoi mue d§ phu thudc
vao hé sinh thai va dinh huéng céng nghé ctia nén tang ciing 14 yéu td cin can
nhic trong qu4 trinh lra chon.

Trén co s¢ ddi sanh, d& an lra chon Hyperledger Fabric 1am nén tang trién khai cho
EduPlatform do phu hgp véi yéu cdu quén tri theo td chure, bao v¢ dir li€u nhay cam va
hd tro kidm toan vong doi chirng chi. Hé théng dugc dinh huéng trién khai theo cach
luu trit ndi dung chimg chi & hé théng ngoai chudi (kho hru trit tép), trong khi chudi
khdi chi ghi nhén dir liéu i thiéu phuc vu xac thue nhur ma ching chi, ma bam, trang
thai hiéu luc, don vi phat hanh va cic mdc thoi gian lién quan. Chirc ning xac minh
cong khai dugc cung cip théng qua cdng xdc minh, gitip ngudi ding kiém tra nhanh
tinh trang ching chi ma khong can tham gia truc tiép vao mang chudi khéi, déng thoi

han ché t61 da viéc cong khai dir li€u c4 nhén.

2.3.2 Nén ting Hyperledger Fabric

Hyperledger Fabric 1a mdt nén tang blockchain doanh nghiép, ma ngudn mé, hoat
dong theo mo hinh blockchain duge cip quyén, dugc phat trién trong khuon khd du 4n
Hyperledger cia Linux Foundation (ban dau do IBM déng gbp nam 2015). Khéc véi
cac blockchain céng khai, Fabric cho phép thiét 14p mdt mang blockchain chi danh cho
cac thue thé da dugc cip quyén va c6 danh tinh hop 18

Nén tang nay duoc thiét ké huéng dén cc img dung doanh nghiép véi md hinh
md-dun, cho phép tuy bién cac thanh phan nhu co ché ddng thuan, thanh phin quén ly
thanh vién MSP, va hop dong théng minh dé phii hop véi yéu cau bai toan. Hyperledger
Fabric sir dung md hinh giao dich “thure thi — sip xép — cam két”, trong d6 viéce thuc thi
logic giao dich duge tach biét khoi qua trinh sdp xép thir ty va ghi nhan giao dich vao
s6 cai. Nho kién truc nay, Fabric dat hiéu ning cao, cho phép xir Iy dong thoi nhiéu giao
dich va dam bao tinh nhét quan cua dir liéu trén toan mang ludi.

Mot sb dic diém chinh cta Hyperledger Fabric phit hop véi bai toan quan 1y

chirng chi s6 gom:
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— Mang lién két nhidu té chirc — Fabric hd trg nhiéu td chirc cling tham gia vio
mdt mang blockchain, mbi t6 chirc ¢6 danh tinh riéng va quyén han dugc quéan ly boi
MSP. Diéu nay phit hop v6i hé théng EduPlatform, noi ¢6 sy tham gia cita nhiéu trudng
hoc va mdt don vi diéu phéi (EduPlatform) can chia sé sd cai chimg chi chung mét cach
an toan. |

— Quyén riéng tu va kénh giao dich riéng — Fabric cho phép tao cc kénh dé co
1ap dir liéu giao dich gifta cdc nhém td chirc cu thé. Hé théng str dung mdt kénh riéng
danh cho chimg chi, nhim dam bao chi c4c t4 chirc lién quan méi c¢6 quyén truy cdp dit
li€u chirng chi trén kénh nay.

— Hop ddng thong minh— Logic nghiép vu quan ly chimg chi (tao, cip nhat, xac
minh chirng chi) dugc trién khai duéi dang hop ddng thong minh. Hop ddng thong minh
cho phép tu dong hda quy trinh cAp phat va xéc thuc ching chi theo nhitng quy tic da
dinh, giam thiéu su can thi€p thl cong va chéng gian lan.

— Quan ly danh tinh va phan quyén — Mdi niit mang va ngudi diing trong Fabric
déu dugc gin véi mot danh tinh sb dudi dang chimg thu s X.509 do t6 chitc chimg thue
CA chp. Thanh phin quan ly thanh vién MSP sir dung c4c chimg thu nay dé xac thuc
danh tinh va ap dung céc chinh sach phén quyén twong tng. Nho d6, hé thdng bao dam
chi nhimg ca nhan, don vi dugc uy quyén (vi du: can bd dao tao cla trudng, quan tri hé
théng EduPlatform) méi c6 thé phat hanh, phé duyét hogc thay dbi trang thai chimg chi
trén blockchain.

2.3.3 Cic thanh phin chinh ciia mang Fabric
Mang blockchain Fabric bao gbm nhiéu thanh phan k¥ thuat cot 1i.
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T chire 1 (Org1)

Dich vu sép xép giao dich -Fabric CAOrg1
{Ordering Service) (To chirc chirng thuc)
Orderert l
(niit sép xép giao dich) VBE O
(Quén ly thanh vién)

A

xéc dinh danh tinh hop 18 xéc dinh danh tinh hop 18

h 4

Kénh giao dich (channel)
Hop déng thong minh | ) tzg;%r ) i:g;‘r
(chaincode) - World State - World State

Cac nut ngang hang Orgt

Hinh 2.1: M6 hinh cdc thanh pht‘in chinh ciia mang Hyperledger Fabric.

Dudéi day 1a mo ta chi tiét cac thanh phan chinh va vai trd ciia chiing trong bai
toan quan ly ching chi sd.
2.3.3.1 Dichvu sdp xép giao dich (Ordering Service)

Dich vu sip xép giao dich 1a thanh phén chiu trach nhiém sp xép thur tu cac giao
dich va tao khéi trong mang Hyperledger Fabric. Céc nit sap xép tiép nhan cac giao
dich d3 duogc kiém tra, chip nhan tir phia c4c nit ngang hang, tién hanh sip xép ching
theo mot thir tir xac dinh, dong goi cac giao dich nay thanh cac khéi va phan phéi cac
khéi d6 t6i toan bd nat ngang hang trong cung kénh.

Co ché nay bao dam moi niit ngang hang trén kénh déu nhan va ghi nhin ciing
mét chudi giao dich theo cung thir tr, qua d6 duy tri tinh nhit quan cta s6 cai phén tan.
Trong trién khai thuc té, dich vu sép xép thuong duge ciu hinh theo dang cum dé ting
kha ning chiu 15i va bao dam tinh sin sang cao. Hyperledger Fabric st dung cac thuit
toan dong thuan nhu Raft (co ché dong thuan chiu 16i dimg) dé cac nut sﬁp xép dat dugc
thoéa thudn vé thir tu giao dich can ghi vao sb cai.
2.3.3.2 Nut ngang hang (Peer) va s6 cdi/trang thdi toan cuc (Ledger/World State)

Nut ngang hang 1a thanh phén trung tAm trong mang Hyperledger Fabric, chiu

trach nhiém luu trit ban sao sO cai, duy tri trang thai toan cuc clia so céi va thuc thi cic
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hop ddng théng minh. Mbi td chirc tham gia mang thudng van hanh mét hodc mot 56
nit ngang hang, cing tham gia c4c kénh giao dich lién quan. Trong hé théng dé xult,- -
c4c niit ngang hang tham gia kénh edu-cert-channel va clng luu trix s6 c4i clia kénh nay,
tirc blockchain ghi lai toan bd céc giao dich li€n quan dén chimg chi.

Bén canh chudi khéi, mdi nut ngang hang con duy tri trang thai toan cuc cla sb
cai, mot co s dir liéu thé hién trang thai hién thoi dudi dang céc cip khéa — gia tri. Péi
véi bai toan quan ly chung chi, WS ¢é thé luru trir thong tin chimg chi dudi dang: khoa
14 ma dinh danh chimg chi, gia tri 1 tdp thudc tinh tuong tmg (ngudi duoc cép, khoa
cong khai, ngdy cap, trang thai chitng chi, v.v.). Nhd ¢6 WS, nit ngang hang c6 thé truy
vAn nhanh théng tin hién tai cia mot ching chi ma khéng phai duyét lai toan bd chudi
khéi tir dau.

M&i niit ngang hang trong Fabric ¢6 thé dam nhiém hai vai trd chinh: nit xac
nhén va nat ghi nhin. Nt xac nhan 1a nat ngang hang dugc cai dat chaincode va thuc
thi chaincode dé kiém tra, xac nhan ndi dung giao dich. Chfmg han, khi mot don vi dao
tao phat hanh ching chi méi, hgp dong thong minh CertificateCC sé& dugc thyec thi trén
nit x4c nhan cia don vi nay dé kiém tra diéu kién nghiép vu va sinh ra két qua ky sb
phan hdi.

Nt ghi nhan (théng thudng moi niit ngang hang trong kénh déu dong vai trd ghi
nhén) tiép nhin cac khdi do dich vu sép xép giao dich phan phéi, thuc hién kiém tra cudi
cung va ghi cac giao dich hop 1€ vao s6 cai, ddng thoi cap nhat lai WS cho phui hop véi
trang thai méi. Trong béi canh nhiéu té chirc tham gia, mdi t& chirc thudng c6 it nhit
mot nat xac nhan dé xur ly va xac nhén céc giao dich do chinh td chire d6 khéi tao.
2.3.3.3 Kénh giao dich (Channel)

Kénh giao dich trong Hyperledger Fabric 12 mot kénh giao dich riéng tu, tao ra
mot “mang con” tach biét bén trong mang blockchain, cho phép mét nhém t chuc chia
sé mot sb cai riéng. Mbi kénh c6 sb cai ctia chinh né, tap hop hop ddng thong minh riéng
va céc chinh sach quén tri, kiém soat truy cap riéng. C4c giao dich phat sinh trén mot
kénh chi hién thi d6i v6i cac nat ngang hang thude cac td chirc 1a thanh vién ctia kénh
d6, qua d6 bao dam tinh bao mat va riéng tr cho nhimg dir 1iéu nhay cam.

Trong hé théng EduPlatform, mét kénh chuyén biét cho nghiép vu chiung chi s6
dugc thiét 1ap, ky hiéu 13 edu-cert-channel. TAt ca cac td chire lién quan dén viéc cfip

phat, quan ly va khai thac chimg chi (bao 26m EduPlatform va cac co s& dio tao tham
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gia) déu dugc thém véo kénh nay; chi cac t6 chtre 1a thanh vién kénh méi ¢6 quyén truy
cap va xir Iy cac giao dich trén kénh. Viéc tach riéng kénh ching chi giup c6 14p dit liéu
chirng chi khoi cac loai giao dich khéc cua hé théng, ddng thoi cho phép dinh nghia céc
chinh sach riéng cho kénh, ching han chinh sich phé duyét giao dich hay quy tic phan
quyén tra curu.

2.3.3.4 Hop déng théng minh (Chaincode)

Hop dong théng minh trong Hyperledger Fabric, goi 1a chaincode, 1a chuong
trinh hién thuc héa céc quy tic nghiép vu, chay trén c4c nit ngang hang dé tuong tac
v6i sb céi va trang théi toan cuc cla s6 cai. Hop ddng thong minh dinh nghia cac ham
giao dich cho phép tao mdi, cap nhét hodc truy vén tai san duge quan Iy trén blockchain.

Trong hé théng EduPlatform, toan bd cac thao tic quan ly chimg chi sb dugc
déng goi trong hop df")ng thdng minh cé tén CertificateCC. Hop dong thong minh nay
dugc cai dit va kich hoat trén cac nut ngang hang thudc kénh edu-cert-channel, dinh
nghia mét tdp cac ham nghiép vu nhu:

— InitLedger: khéi tao dir liéu ching chi mau phuc vu kiém thir;

IssueCertificate: cAp phét chimng chi mdi;

— RevokeCertificate: thu hdi chimg chi;

— GetCertificate, GetCertificatesByLearner: tra ciru thong tin chimg chi theo ma
hodc theo ngudi hoc;

— VerifyCertificate: xac thuc chirng chi dua trén thong tin Iuu trén blockchain.

Khi phat sinh yéu ciu cip mot chtmg chi méi tir phia hé théng EduPlatform hozc
hé théng quan 1y hoc tap LMS, dich vy tng dung s& giri mot d& xuét giao dich yéu cau
thuc hién ham IssueCertificate (hodc ham tuong duong) cia hop ddng théng minh
CertificateCC, kém theo dit liéu chimg chi. Hop déng thong minh dugc thyc thi trén céc
nat ngang hang c6 vai trd xac nhén; tai day, chuong trinh s€ kiém tra cac didu kién
nghiép vu (quyén ctia ngudi goi, tinh diy du va hop 18 ctia dit liéu, trang thai khéa hoc
cua nguoi hoc, v.v.), néu théa man sé tao ban ghi chitng chi méi trong WS va tra vé két
qué x4c nhan. Chi khi giao dich thu thip du chit ky xac nhén tir cdc nit ngang hang theo
dung chinh sach phé duyét va dugce dich vu sap xép giao dich dua vao khéi, phan phbi
t6i céc nit ngang hang dé ghi vao sé cdi, thi chimg chi méi duge xem 13 dd dugc ghi

nhén chinh thirc trén blockchain.
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Hop d6ng théng minh CertificateCC cho phép tu dong hoa cac quy tic nghiép vu
quan trong, vi du: chi nit ngang hang cia tb chirc gido duc c6 thdm quyén méi duge
phép phat hanh chimg chi (thong qua chinh sach phé duyét yéu cdu chir ky sb cia nut
ngang hang thudc té chirc d6), hodc chi ngudi ding ¢ vai trd quan tri méi duge phép
thuc hién chirc ning thu hdi chimg chi. Hop ddng thong minh dugc trién khai bing céc
ngdn ngif 14p trinh phd bién ma Hyperledger Fabric hd trg (nhu Go, Java, Node.js), dugc
dong gbi va trién khai 1én mang thdng qua quy trinh vong doi hop ddng thong minh (cai
dit trén nit ngang hang, phé duyét badi cac t chirc, sau d6 ghi nhan dinh nghia nay lén
kénh dé chinh thirc kich hoat viéc sir dung.

Sau khi dinh nghia hop ddng thong minh duge ghi nhén trén kénh edu-cert-
channel, tAt ca cac nut ngang hang trong kénh déu c6 kha ning thuc thi hop ddng thong
minh dé xir Iy céc yéu cAu nghiép vu lién quan dén chimg chi, bdo dam logic dugc dp
dung théng nht trén toan mang lréi. Nho st dung hop ddng théng minh, cac thao tac
cflp phat, tra ciru va xac thuc chimg chi duge thire hién minh bach trén blockchain, gidm
s phu thudc vao hé théng tap trung va han ché nguy co gia mao, thay dbi trai phép
thong tin ching chi.
2.3.3.5 T6 chirc Org va thanh phan quén Iy thanh vién MSP

Trong Hyperledger Fabric, Org dai di€n cho mdt thuc thé quan tri tham gia mang
blockchain, s& hiru cic nit mang va ngudi dung cda riéng minh. Thanh phén quan Iy
thanh vién MSP chiu trach nhiém xac dinh tip danh tinh s nao dugce coi 1a thanh vién
hop 1€ cua tb chirc, trén co s& cac chimg thu sb gde tin cay.

Céc dic diém chinh:

— Chu trac Org trong mang Fabric: MB3i td chirc c6 tdp cac nut mang riéng, chu
yéu Ia nit ngang hang, c6 thé keém nut sip xép giao dich néu td chirc van hanh ca dich
vu sip xép giao dich, cling véi céc tai khoan quan tri va ngudi dung lién quan.

— Vai trd ctia thanh phin MSP: MSP 12 thanh phin quan ly danh tinh sé cho céc
thuce thé trong td chirc, dinh nghia tdp chimg thu sb géc tin cdy va c4c tham s6 nhan
dang. N6i cach khac, MSP cuia mot td chirc chira khoa cong khai ciia td chirc chimg thuc
(CA) ma tb chirc d6 str dung; moi danh tinh trinh bay chung thu s6 do CA nay ky sé&

dugc cong nhan 1a thanh vién hop 1€ cua t6 chirc.
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— Kiém sodt quyén truy céip va gui giao dich: Chi cac danh tinh ching thu s6
thudc MSP ctia nhitng Org 13 thanh vién kénh edu-cert-channel méi dugc phép gui giao
dich hodc thuc hién x4ac nhén trén kénh. Nho d6, nguoi dung hodc hé théng tir cac Org
bén ngoai khong thé truy cdp hay gia mao céc giao dich lién quan dén ching chi.

— Quan ly vai trd ngudi ding trong mbi Org: MB&i td chire thudng c6 cic nhém
vai trd nhu: quan tri Org (admin), ngudi ding tmg dung, tai khoan k¥ thuat gén v6i nit
ngang hang hodc nt sép xép giao dich. Tat ca déu dugc dinh danh va kiém soat thong
qua MSP, gitip moi hanh dong trén mang déu gin véi mot danh tinh s6 cu thé.
2.3.3.6 T6 chikc chitng thiec CA

T chitc chimg thue (CA) trong Hyperledger Fabric 1a thanh phén cung cép dich
vu cip phéat chimg chi s6 X.509 cho cac thue thé tham gia mang, 1am co s& dé hinh thanh
danh tinh s va thiét 14p cac két ndi bao mat.

Cac dc diém chinh:

— Cép phat chimg chi cho nit mang va ngudi ding. Fabric CA dugc sir dung dé
cép chimg chi s& va khéa mat cho:

& Cac nit ngang hang va nat sap xép giao dich, bao ddm mdi nit c6 danh tinh
riéng va cdp khoa TLS dé thiét 1ap két ndi an toan trong mang.

o Ngudiquan tri td chirc (admin), phuc vu céc thao tic quan tri cAu hinh, kénh
va hop ddng théng minh.

» Ngudi dung/dich vu ting dung, 1a nhitng thuc thé trwe tiép ky va giri giao dich
1én mang blockchain.

— MB&i td chirc c6 CA riéng. Fabric cho phép mdi Org van hanh mot hodc nhiéu
Fabric CA dé tur quan ly danh tinh cho céc thanh vién cua td chirc:

e CA phuc vu danh tinh (identity CA).

 CA phuc vu ching chi cho kénh bdo mat TLS (TLS CA).

— Quy trinh dang ky va nhdp moén danh tinh. Viéc chp chimg chi thong qua Fabric
CA thuong gdm hai buée:

« DPing ky: quan tri vién khai bdo mét danh tinh méi v6i CA, tao tén dinh danh
va thong tin bi mat ban dau.

« Cép phat chung chi sd: danh tinh d6 giri yéu cAu dén CA dé nhan chimg chi sb
X.509 duoc ky, kém theo cidp khoa tuong Ung.



22

2.4 Thiét ké hé théng Blockchain cho hé théng EduPlatform
2.4.1 Kién tric tong thé

Application Layer

LMS Service Exam Service Certificate Service

Edu-Blockchain AP Gateway
- REST/GraphQL

- Authn/Authz

- Fabric SDK

Fabric Network é/

-
E [ Channel: Edu-cert-channel 1
5 T T .| Ordering Service ;
: R (Orderer1, Orderer2) ;
5 EduOrg (MSP: EduOrgMSP) 5
Peer0.eduorg Peert.eduorg R STTen T Lo
; - Ledger - Ledger E Identity & Monitoring ! .
; - World State - World State : P
‘ NS Fabric CA e
i CertificateCC (Chaincode) i | Blockehain Explorer | . :

Hinh 2.2: So db kién triic mang Hyperledger Fabric trong hé théng EduPlatform

Kién triic hinh 2.2 ¢6 thé mé ta ngin gon theo cac nhém chinh nhu sau:

_ Lép Ung dung (Application Layer — EduPlatform)

e GOm caché théng nghiép vu: LMS Service, Exam Service, Certificate Service.

e L4 noi phat sinh céc yéu cau lién quan t&i hoc tép, thi cir, cAp va tra ciru chimg
chi cho ngudi hoc.

- Lép tich hop (Edu-Blockchain API Gateway)

e Cung cip REST/GraphQL API dung chung cho cac dich vu ctia EduPlatform.
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e Thuc hién x4c thuc, phan quyén, ghi log va chuyén dbi yéu cau nghiép vu
thanh cac 101 goi t6i mang Hyperledger Fabric thong qua Fabric SDK.

e Doéng vai tro “ctra ngd” duy nhit dé hé théng tmg dung giao tiép vdi
blockchain.

- Mang Hyperledger Fabric (Fabric Network)

e Kénh edu-cert-channel diing chuyén biét cho nghi€p vu chimg chi, két ni cac
nit tham gia lién quan dén quan 1y chimg chi.

e T6 chitc EduOrg (EduOrgMSP) sé hitu cac nit ngang hang nhu Peer0, Peerl;
mdi nut ngang hang duy tri ban sao s ci, trang thi toan cuc cta sO c4i va thuce thi hop
déng théng minh phuc vu quén ly chimg chi.

e Ordering Service (Ordererl, Orderer2) chiu trach nhiém sip xép thir ty giao
dich va tao khdi phéan phdi téi cac nit ngang hang trong kénh.

e Tb chirc chimg thuc Fabric CA cap phat chirng chi s6 cho céc nit mang va cac
client tham gia, 1am co s& cho co ché xé4c thuc va phan quyén trong mang.

e Cong cu Blockchain Explorer hd trg tra ciru khéi, giao dich va trang thai sd
c4i, phuc vu cong tac kiém tra, gidm sat va audit mang blockchain.
2.4.2 Thiét ké logic nghiép vu trén blockchain

Dura trén kién tric téng thé & Hinh 2.2, logic nghiép vu quan ly ching chi ctia hé
théng duoc hién thuc trén mang Hyperledger Fabric theo mé hinh mét td chirc EduOrg
(MSP: EduOrgMSP) va mot kénh giao dich chuyén biét edu-cert-channel. Muc ti€u cua
thiét ké 1a dua toan bd vong doi ching chi (cAp phat, tra ctru, x4c thuc, thu hdi) vao xir
ly théng nhét tai ting hop dong thong minh, trong khi van giit nguyén céc dich vu nghiép
vu hién ¢6 cia EduPlatform.

1. Mb hinh ho4 déi twong chimg chi trén blockchain

Trén kénh edu-cert-channel, mdi chimg chi duge md hinh hoa thanh mét tai séan
va luu trong trang thai toan cuc cuia cac nit ngang hang. Chu truc dir liéu chiing chi gdm
cac trudng chinh:

— M3 ching chi (id).

— M3 hoc vién (learnerlId) gén véi tai khoan trén LMS.

— Mai khoa hoc hodc 16p hoc (courseld).

— Ngay cép, ngay hét han (issueDate, expiryDate).
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— Trang thai chung chi (status: ACTIVE, REVOKED).
— DPon vi phat hanh (issuerOrg, trong md hinh thir nghiém 1a EduOrgMSP).

Gia tri bam (hash) lién két v6i ndi dung chimg chi dién tir.

~ Trudng metadata luu céc thong tin bd sung (ghi ch, Iy do thu hdi, tham sb k§
thuat...).

Nhu vay, blockchain khong luu toan bd ndi dung van ban chimg chi ma luu cac
trrong nhan dang va ma bam, déng vai trd “chimg ctr bt bién” dé ddi chiéu vé sau.

2. Hop dbng thong minh va cac ludng nghiép vu chinh

Logic nghiép vu dugc déng goi trong hop dong thong minh CertificateCC, trién
khai theo md hinh Ccaa$. CertificateCC dinh nghia m¢t nhém ham ;:hinh tuong Ung voi
cac budc cua quy trinh nghiép vu:

— InitLedger— khdi tao mét sé chimg chi mAu phuc vu kiém thir.

— IssueCertificate — cap phat chimg chi méi cho hoc vién dé hoan thanh khoa
hoc.

— GetCertificate(id) va GetCertificatesByLearner(learnerld) — tra ciru chirng chi
theo ma hodc theo hoc vién.

— RevokeCertificate(id, reason) — thu hdi chimg chi, cip nhat trang théi sang
“REVOKED?” va luu Iy do thu hoéi.

— VerifyCertificate(id, hash) — x4c thuc chirng chi bing céach so sanh gi4 tri bam
do ngudi ding cung cAp véi gia tri hru trén blockchain, ddng thoi kiém tra trang thai
chirng chi.

Khi LMS Service hodc Exam Service xac dinh mét hoc vién da diéu kién dugc
cAp chitng chi, chiing giri yéu ciu t6i Edu-Blockchain APT Gateway. API Gateway kiém
tra quyén truy cdp, sau d6 sit dung Fabric SDK tao dé xuét giao dich goi ham
IssueCertificate trén Peer0.eduorg. Peer0 thuc thi CertificateCC, sinh tdp doc/ghi cho
ching chi méi vaky sé két qua. Giao dich da dugc xac nhan durge giri 1én cum Ordering
Service (Orderer1, Orderer2), noi cic giao dich duoc sap xép, dong cac khdi va phan
phéi téi tAt ca nlit ngang hang trong kénh. Cac niit ngang hang x4c thuc lai giao dich,
ghi vao sb céi va cdp nhét trang thai toan cuc cua sd cai. Cac lu6ng tra ctlru, xac thuc,
thu hdi chimg chi dién ra twong tu, nhung chi thay ddi trang thai va khéng phai lic nao

cling can cdp nhat nhiéu truong dir lidu.
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Chinh sach xéc thuc cho CertificateCC trong m hinh thir nghiém dugc thiét ké
t61 gian: mot giao dich hop 1€ phai dugc it nhét mdt nit ngang hang ctia EduOrg thuc
thi va ky xac nhén trudce khi orderer chip nhan dua vao khéi. Trong céc giai doan mé
rong, policy nay ¢6 thé thay dbi dé yéu chu chir ky ciia nhiéu td chirc khac nhau khi tham
gia cung kénh.

2.4.3 Quy trinh trién khai mang Blockchain Fabric

Quy trinh trién khai mang Hyperledger Fabric cho EduPlatform dugc thuc hién
tudn tir qua cac bude, tir ciu hinh cac thuc thé mang dén van hanh hop dbng théng minh.
Muc tiéu 13 thiét 1ap mét mang blockchain duge kiém soat quyén truy cip dap umg ding

kién tric va logic da thiét ké & trén.

LMS / Certificate Service
(Client)

f Giao dich qua Fabric SDK \

Kénh edu-cert-channel

Peer Org1
{ledger + world state)

Giao dich da endorse

Phat block

v

4 h 4
(S: r@rﬂca;zcz::?;:codﬁn ] Orderer Service
ainco gce (orderer)

|
\ Org1 — EduOrg (Org1MSP) /

Hinh 2.3: Mo hinh mang Hyperledger Fabric ciia hé thong EduPlatform.

Céc budc trién khai chinh bao gdm:

1. Chuén bi cAu hinh va danh tinh: Truéc tién, dinh nghia cAu hinh cho cic tb
chirc tham gia mang (Orgl) va dich vu sap xép giao dich. Sir dung cong cu clia Fabric (
Fabric-CA) dé khéi tao ha tAng PKI: tao cap khéa va chiing chi s& cho céc thanh phén
gbm: CA clia Orgl, tai khoan quan trj va tai khoan dich vu cia td chirc, cac niit ngang
hang va nut sip xép giao dich. Tap chitng chi nay dugc td chuc lai dudi dang MSP clia

EduOrg, 1am co s& dé nhan dién cac nit va ngudi ding hop 1€ trong mang.
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2. Khéi tao cac niit mang: Tiép theo, trién khai va khéi dong cac nit mang chinh:

— Nut ngang hang cia EduOrg (Peer Orgl) chiu trach nhiém luu trit s6 cai va
trang thai toan cuc.

— Mbt cum Ordering Service (vi du orderer0, ordererl) ddm nhiém Viéc sép xép
thir trr giao dich va tao khéi.

3. Tao kénh va ndi cac nit ngang hang: Quan tri vién Orgl s& tao mdt kénh méi
(edu-cert-channel) thong qua viéc gt giao dich cAu hinh kénh 1én orderer. C4u hinh
kénh x4c dinh Orgl thanh vién. Orderer kh6i tao kénh va sinh ra khdi khai tao. Sau do,
timg niit ngang hang cita Orgl dugc moi tham gia kénh tirc 14 tai vé khdi khéi tao va bit
diu ddng bo s6 cai kénh. TUr thoi diém nay, moi giao dich guri vao kénh edu-cert-channel
s& dugc orderer dura vao cac khdi méi va phan phéi t6i cac mit ngang hang da tham gia
kénh dé kiém tra, ghi vao sb cai va cdp nhét trang thai toan cuc.

4. Trién khai hop ddng thong minh 1én mang: Sau khi kénh dugc tao, tién hanh
cai dit va khéi tao hop ddng thong minh trén kénh. Quan tri vién dong géi ma ngudn
chaincode “CertificateChaincode. Tir diy, “CertificateChaincode” tr¢ thanh hop dong
thong minh hoat dong trén kénh “edu-cert-channel”, cho phép cic thanh vién kénh goi
ham cép chitng chi, truy van ching chi... theo logic d dinh.

5. Chu hinh tng dung khach va SDK: Cuébi cing, ciu hinh dé LMS va céc mg
dung lién quan két ndi duoc vio mang. API Gateway dugc thiét 14p sir dung Fabric SDK
v6i thong tin cAu hinh mang (dia chi cdc nat ngang hang, nit sap xép giao dich, thong
tin kénh, ID hop ddng thong minh) va danh tinh sb ctia tai khoan g dung (vi du admin
Orgl cho viéc cap chimg chi). Sau budc nay, hé théng tmg dung da c6 thé twong tac an
toan v6i mang blockchain: giri cac dé xuét giao dich téi cdc mit ngang hang, nhan lai
két qua xtr ly va sau do chuyén giao dich di dugc xdc nhén 1én dich vu s.:flp xép giao dich
dé dua vao khéi.

Quy trinh trién khai trén day bao dam mang blockchain s@n sang hoat dong cho
bai toan quan ly chung chi s6. Mdi buéc déu tuan thu cac thuc tién trién khai cia
Hyperledger Fabric, giup hé thdng dat duoc tinh 6n dinh va an toan: cic nut mang trao
dbi v6i nhau théng qua kénh két néi bao mat TLS, danh tinh s clia nut va tai khoan
dich vu dugc quan 1y tip trung bdi CA va MSP, kénh giao dich edu-cert-channel ¢6 lap

va chia sé dit liéu ding pham vi mong mudn, va hop déng théng minh quan 1y chiing
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chi dugc thyc thi trong mot dich vu bén ngoai theo mé hinh Ccaa$ nhung van dit duéi
su kiém soat clia cac nut ngang hang trong kénh. Nhé d6, hé théng EduPlatform sau khi
trién khai c6 dugc mét nén tng blockchain vimg chéc, sin sang mé rong céc chirc ning
quéan 1y va xac thue chimg chi sb trong céc giai doan tiép theo.
2.4.4 Quy trinh cip chirng chi

Quy trinh cip phét chimg chi trén hé théng dugc thiét ké dusi dang mdt chudi
giao dich tir tAng img dung LMS xubng ting blockchain, bdo dam su tham gia cia cac
thanh phan: LMS, API Gateway (Fabric SDK), c4c nit ngang hang c6 vai trd x4c nhén,
dich vu sip xép giao dich va hop ddng thong minh twong vmg. Dudi day 14 cac bude chi

tiét minh hoa lubng tuong tic khi phat hanh mét chimg chi méi cho hoc vién trén

EduPlatform:
LMS
(Hé théng LMS)

1. Yéu céu cap chirng chi

Peer Orgt
{Ghi nhan)

AP Gateway
(Fabric SDK)

6. Thong béo hoan tit

3. Tra két qua xdc nhan

Peer Org1 qei]
{Xac nhan)

5. G block méi §. GUri block méir

4, Gi¥i giav gich da dwoc xac nhén

Hinh 2.4: Trinh tw cdc buwdc xit Iy khi cdp chieng chi trén blockchain.

1. LMS giri yéu cau cap chimg chi:

Khi ngudi hoc hoan thanh khoéa hoc trén EduPlatform, hé théng LMS ghi nhén
két qua va giri yéu cdu cép chimg chi xubng API Gateway. Yéu ciu nay chira céc thong
tin can thiét nhur ma ngudi hoc, mé khéa hoc, ngay hoan thanh.

2. API Gateway tao va glri dé xuét giao dich t6i nit ngang hang Orgl xé4c nhén:

API Gateway kiém tra quyén truy cip cia dich vu LMS, sau d6 str dung Fabric
SDK véi danh tinh s6 ctia Orgl (chimg thir s6 do CA ciia Orgl cip) dé tao dé xuét giao
dich.
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Pé xuit nay goi ham IssueCertificate(learnerld, courseld, issueDate, ...) ciia hop déng
théng minh quan ly chimg chi trén kénh edu-cert-channel va dugc guri to1 nit ngang
hang Orgl x4c nhén, nut ngang hang dwgc cAu hinh déng vai trd nit chimg thue.

" 3. Nut ngang hang Orgl x4c nhén thuc thi hop ddng théng minh va tra két qua
xé4c nhén:

Nt ngang hang Orgl nhén d& xuit giao dich, kiém tra cu trac ban tin, chir ky
sd va quyén truy cap kénh. Néu hop 1¢, n6 goi t6i dich vu hop ddng théng minh
CertificateCC dé thuc thi logic nghiép vu: kiém tra ngudi hoc di hoan thanh khéa hoc,
chwra dugc cép tring chimg chi, dir liéu dau vao day du.

Két qua thuc thi tao ra tdp doc—ghi cho chirng chi méi. Nut ngang hang dung
khéa riéng ctia minh ky s6 1én tap két qua nay, tao thanh ban xac nhan giao dich va giri
lai cho API Gateway. '

4. API Gateway gri giao dich da duogc xac nhan t6i nit sap xép giao dich:

API Gateway nhén ban x4c nhn tir nit ngang hang Orgl, kiém tra lai chir ky sd,
rdi d6ng g6i mot giao dich hoan chinh: bao gdm tip doc—ghi, chir ky x4c nhan va thong
tin kénh edu-cert-channel.

Giao dich d3 duoc x4c nhin nay duoc giri t6i nit sip xép giao dich dé dua vao
hang dgi tao khéi.

5. Nt sap xép giao dich tao khdi mdi va giri cho céc niit ngang hang Orgl ghi
nhan:

Nut sip xép giao dich tiép nhan giao dich tir céc img dung, sép xép chiing theo
thir tr, gom lai thanh khdi méi, sau d6 phat khéi nay t6i cac nit ngang hang trong kénh.

MB&i nit ngang hang kiém tra chir ky xac nhan theo chinh sich phé duyét, déi
chiéu phﬁn “doc” cia giao dich véi trang thai toan cuc cda sb cai hién tai dé phat hién
xung dot. Céc giao dich hop 1¢ duoc ghi chinh thirc vao sb cai va 4p dung phén “ghi”
Jén trang thai toan cuc ctia sé cai. Nho vay, dir liéu chimg chi trén cac nit ngang hang
clia Orgl duogc gitr ddng nhAt.

6. Thong bao hoan tit cho LMS

Sau khi block chira giao dich cip chirng chi durge ghi nhén thanh céng, nit ngang
hang phét sinh théng diép su kién cho 16p ting dung. Thong qua API Gateway, hé théng
blockchain théng bao két qua giao dich cho LMS (thanh cong hay thét bai, ma ching

chi dugc tao...).
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LMS cép nhit trang thai khéa hoc ctia ngudi hoc, luu mé chimg chi tuwong tng
va hién thi chirng chi cho ngudi hoc va cac bén lién quan.

Quy trinh cép chimg chi néi trén bao dam su tham gia 15 rang clia cac thanh phan
trong mang Fabric. Tung buéc tie LMS dén blockchain déu gz'in két chit ché: LMS khaoi
tao nghiép vu, Fabric ddm bdo tinh tin cdy cho nghiép vu do. Nho Hyperledger Fabric,
mdi chimg chi khi cp ra déu qua nhidu khau x4c nhan va dugc lru vinh vién, khong thé
stra x6a. Diéu nay hoan toan phii hop vé6i yéu ciu nghiép vu dit ra: chimg chi sé duoc
quan ly mdt cich an toan, minh bach va hiéu qua, gip nang cao uy tin cua hé théng
EduPlatform ciing nhu tiét kiém nguén Iire cho viée x4c minh vé sau.

2.5 Két luin chwong 2

Toém lai, hé'théng EduPlatform MobiFone str dung Hyperledger Fabric dat dugc

muc d§ bao mét cao (nhd xac thuc chit ché, chéng gia mao, dit liu bat bién) va hiéu

qua van hanh vuot tri (x ly giao dich nhanh, mé rong linh hoat, tw ddng hoa quy trinh).
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CHUONG 3: THIET LAP MOI TRUONG, THU NGHIEM VA
PANH GIA

3.1 Thiét 1dp mdi truwong thir nghiém

Moi truong thir nghiém dugc xay dung nhim kiém chimg kha ning ap dung nén
tang chudi khdi Hyperledger Fabric vao bai toan quan 1y, phat hanh, thu hoi va xac thuc
chirng chi dao tao trén hé théng EduPlatform. Viée trién khai duogc thuc hién trong mot
mdi trudng mod phong gin véi didu kién trién khai thuc t& nhung vin dG gon nhe dé
thuan tién cho viéc cdu hinh, quan sat va danh gia.

Méi truong trién khai

— Hé diéu hanh: Ubuntu Server 22.04 LTS

— Cum Kubernetes: k3d, Kubernetes v1.30.14

— Blockchain: Hyperledger Fabric 2.5.5

Thanh phan va céng cu chinh

— B diéu khién Fabric: HLF Operator 1.9.2

— Co quan chung thuc s6: Orgl-CA, Ord-CA

— Hop dong thong minh: chaincode certificate (Ngén ngit 1dp trinh: Go, trién
khai dang dich vu ngoai — CCaaS)
3.1.1 Quy trinh thiét 1Gp mang Fabric

Budée 1: Khéi tao cac dich vu CA

Trude hét, hé théng khoi tao hai dich vu Fabric CA chay trén Kubernetes: mot
CA danh cho tb chic Orgl (Orgl-CA) va mot CA danh cho dich vy sip xép giao dich
(Ord-CA). C4c CA nay duoc tao thong qua HLF Operator voi bd tham s6 vé phién ban,

16p luu trit va dung lugng volume. Sau khi Operator xir ly, hai Pod orgl-ca va ord-ca

dugc tao va chuyén sang trang thai “Running .

Hinh 3.1: Cdc Pod Org1-CA va Orderer-CA.
Buéc 2: Cap phat danh tinh cho Orgl va Orderer
Trén co s& hai dich vu CA d3 khéi tao, hé théng thuc hién budc cap phat danh

tinh s cho cac thanh phan trong mang. Cu thé:
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e CA cua Orgl tao cap khoa va chitng thu s6 cho cac nut ngang hang va tai
khoéan quan tri cia Orgl (thugc Orgl MSP).

e CA ctia Orderer tao chimg thu s cho nit sip xép giao dich va tai khoan quan
tri cua OrdererMSP.

o Ddng thoi ciu hinh thém hai danh tinh chuyén biét cho OrdererMSP: mét danh
tinh ding dé ky giao dich (orderer-admin-sign), v mot danh tinh diing cho kénh bao
méat TLS (orderer-admin-tls).

T4t ca cac danh tinh nay duoc HLF Operator luu trit dudi dang dbi twong bi mat

trén Kubernetes va duoc lién két trong cdu hinh nha cung cip dich vu thanh vién (MSP)

cua tirng t6 chirc.

Hinh 3.2: Danh sdch cdc Fabricldentity dioc tgo cho OrgIMSP va OrdererMSP.

Buwéc 3: Khéi tao hai nit ngang hang OrglMSP va mét nat ssT’lp xép giao
dich

Trong budc nay, hé théng tién hanh khoi tao hai nit ngang hang thudc t6 chiic
OrgI MSP va mdt nat S'flp Xép giao dich thugc OrdererMSP trén cum Kubernetes.

DBéi v6i Orgl MSP, hai nat ngang hang orgl-peer0 va orgl-peerl dugce khai
béo dudi dang tai nguyén FabricPeer. Mdi nut ngang hang duoc cAu hinh sir dyng co
sG dir liéu trang thai LevelDB, gén véi mot ving huwu trit dit lidu dung luong 5Gi dé
luu trit s cai va trang thai toan cuc clia sb céi, déng thoi str dung thong tin két ndi toi
Orgl-CA dé thyc hién qua trinh cAp phat chimg thu sé cho tai khoén peer/peerpw.
M&éi ntit duge gan mdt tén dinh danh riéng dé phuc vu viée truy cap tu cac thanh phén
khac trong mang.

Song song va&i do, mot nut sip xép giao dich duy nhét dugc khéi tao cho
OrdererMSP duéi dang tai nguyén FabricOrdererNode v6i tén ord-nodel. Nut nay

st dung phién ban Fabric Orderer tuong Umg, gin v6i ving huu trit dit liéu mot dung
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lugng 2Gi dé luu trit block, va thye hién qué trinh cAp phat chimg thu s véi Ord-
CA bing tai khoan orderet/ordererpw. Trong cAu hinh, orderer node dugc gan cac
hostname phuc vu truy cdp tir client va quan tri (vi du: orderer0-ord.localho.st,
admin-orderer0-ord.localho.st) va dugc cAu hinh dé hoat dong trén cdng 443 thong
qua Istio.

Sau khi HLF Operator xtr ly cc khai bdo nay, céc Pod twong tmg voi orgl-
peer0, orgl-peerl va ord-nodel dugc tao trén cum Kubernetes va chuyén sang trang

thai “Running”, cing v6i cac Pod CA da dugc khéi tao & cic bude trude.

k3d-k8s-hlf [RW]
k3d-k8s-hlf
admin@k3d-k8s-h1f
ve.58.16
v1.31.5+k3s1

1%

5%

Hinh 3.3: Toan b§ cdc nit ngang hang, nut sdp xép giao dich va dich vy
Buoc 4: Khéi tao kénh
kubectl apply -f - <<EOF
apiVersion: hlf.kungfusoftware.es/vlalphal
kind: FabricMainChannel
metadata:
name: demo
spec:

name: demo

adminOrdererOrganizations:
- mspID: OrdererMSP
adminPeerOrganizations:

- mspID: OrglMSP

channelConfig:
application:
acls: null
capabilities:
- V2.0

policies: null
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capabilities:
- V2 e
orderer:
batchSize:
absoluteMaxBytes: 1048576
maxMessageCount: 10
preferredMaxBytes: 524288
batchTimeout: 2s
capabilities:
- V2_0
etcdRaft:
options:
electionTick: 10
heartbeatTick: 1
maxInflightBlocks: 5
snapshotIntervalSize: 16777216
tickInterval: 56@ms
ordererType: etcdraft
policies: null
state: STATE_NORMAL

policies: null

externalOrdererOrganizations: []

peerOrganizations:
- mspID: OrglMSP
caName: orgl-ca

caNamespace: default

identities:
OrdererMSP:
secretKey: user.yaml
secretName: orderer-admin-tls
secretNamespace: default
OrdererMSP-sign:
secretKey: user.yaml

secretName: orderer-admin-sign
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secretNamespace: default
OrglMSP:

secretKey: user.yaml

secretName: orgl-admin

secretNamespace: default

externalPeerOrganizations: []

ordererOrganizations:
- mspID: OrdererMsSP
caName: ord-ca
caNamespace: default
# chi 1 orderer trong cluster join kénh
externalOrderersToloin:
- host: ord-nodel
port: 7053
ordererEndpoints:
- orderer@-ord.localho.st:443

orderersToJoin: []

# Danh sach consenters (1 node, RAFT 1 node)

orderers:

- host: orderer®-ord.localho.st

port: 443

tlsCert: |-
${ORDERER®_TLS_CERT}
EOF

Hinh 3.4: Kénh dwoc khoi tao thanh cong.
- Kiém tra xem channels di hoat ddng hay chua
kubectl get fabricmainchannels.hlf.kungfusoftware.es demo
- Két qua mong muébn
NAME STATE AGE
demo  RUNNING 22h
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Buwéc 5: Orgl tham gia kénh
kubectl apply -f - <<EOF
apiversion: hlf.kungfusoftware.es/vlalphal
kind: FabricFollowerChannel
metadata:

name: demo-orglmsp
spec:
name: demo
mspId: OrglMSP
hlfIdentity:
secretKey: user.yaml
secretName: orgl-admin

secretNamespace: default

externalPeersToJoin: []

orderers:
- certificate: |-
${ORDERER@_TLS_CERT}
url: grpcs://ord-nodel.default:7050

peersToJoin:
- name: orgl-peero
namespace: default
- name: orgl-peerl

namespace: default

anchorPeers:
- host: orgl-peer@.default
port: 7051
- host: orgl-peerl.default
port: 7051

EOF

Hinh 3.5: OrgIMSP tham gia kénh.
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Budc 6: Tao ciu hinh két noi (FabricNetworkConfig)
- Tao FabricNetworkConfig:

kubectl hlf networkconfig create --name=orgl-cp \
-0 OrglMSP -0 OrdererMSP -c demo \
--identities=orgl-admin.default --secret=orgl-cp

kubectl get secret orgl-cp \

-0 jsonpath="{.data.config\.yaml}" | base64 --decode > orgl.yaml

Hinh 3.6: File ciu hinh mang Fabric.
3.1.2 Quy trinh thiét lgp Chaincode certificate
Buéc 1: Pong goi hgp ddng thong minh certificate dang CeaaS
- Tao file metadata.json (mo ta chaincode CCaaS):

cat << 'EOF' > metadata.json

{

"type": "ccaas",

"label": "certificate-external”
}
EOF

- Tao file connection.json (Peer dung gRPC dé goi chaincode):

cat << "EOF' > connection.json

{

"address": "certificate:7652",
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"dial_timeout": "1@s",
"tls_required": false
}
EOF
Buwdc 2: Cai hop ddng thong minh 1én hai nit ngang hang caa OrglMSP
- Cai dat goi hop ddng thong minh vao hai nut ngang hang:
kubectl hlf chaincode install \
--path=./certificate-external.tgz \
--config=orgl.yaml \
--language=golang \
--label=$CHAINCODE_LABEL \
--user=orgl-admin-default \

--peer=orgl-peerd.default

kubectl hlf chaincode install \
--path=./certificate-external.tgz \
--config=orgl.yaml \
--language=golang \
--label=$CHAINCODE_LABEL \

--user=orgl-admin-default \

--peer=orgl-peerl.default

Hinh 3.7: Hop dong thong minh certificate dii dwgc cai dit.
Bwéc 3: Trién khai hop ddng thong minh certificate trén Kubernetes
kubectl hlf externalchaincode sync \
- -image=hiepnguyenthail92/chaincode-certificate:1.1 \
- -name=$CHAINCODE_NAME \
--namespace=default \
--package-i1d=$PACKAGE_ID \
--tls-required=false \

--replicas=1
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Hinh 3.8: Pod hop dong thong minh certificate.
Buwéc 4: Phé duyét va ghi nhin hop dong théng minh trén kénh
- Phé duyét hop ddng thong minh cho Orgl:
kubectl hlf chaincode approveformyorg \
--config=orgl.yaml \
--user=orgl-admin-default \
--peer=orgl-peer@.default \
--package-id=$PACKAGE_ID \
--version "$VERSION" \
--sequence "$SEQUENCE" \
- -name=$CHAINCODE_NAME \
--policy="${ENDORSEMENT_POLICY}" \
--channel=demo
- Ghi nhan hop ddng thong minh 1én kénh:
kubectl hlf chaincode commit \
--config=orgl.yaml \
--user=orgl-admin-default \
--mspid=0rglMSP \
--version "$VERSION" \
--sequence "$SEQUENCE" \
--name=$CHAINCODE_NAME \
--policy="${ENDORSEMENT_POLICY}" \

--channel=demo

Hinh 3.9: Hgp dong thong minh di dwgc xdc thyc

3.2 Thir nghiém va Két qua
3.2.1 Kijch badn thir nghiém

Chaincode certificate dugc trién khai dudi dang CCaaS va cung cp bdn nhém
chire nang chinh. Céc kich ban thir nghiém duéi ddy mo ta 16 muc tidu, tham sb dau vo,

va két qua mong doi clia ting ham trong chaincode.
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Khéi tao dir liéu mau (InitLedger): Chirc ning nay tao ra mot sb chimg chi miu
nhiam thir nghiém cAu tric dit liéu va khé nang ghi dir liéu 1én blockchain ngay tir 1an
dau tién. Pay thudng 1a budce d4u tién dugc thuc hién khi khdi chay chaincode, gitip
chudn bi mot tap dir liu ban d4u cho céc hoat dong kiém thir tiép theo.

Cép phét chimg chi (IssueCertificate): Khi ngudi phat hanh can tao mot chimng
.chi méi, ho cung cép cac truong thong tin bao gbm: id (m3 ching chi), learnerld (ma
hoc vién), courseld (m& khoéa hoc), issueDate (ngdy cép), expiryDate (ngdy hét han),
hash (mé bam diing dé xac thyc qua ma QR), issuerOrg (td chirc cAp) va metadata (ghi
chti mé rong). Ham nay dugc thuc hién dudi dang mét giao dich invoke, nghia 1a né ghi
thong tin chitng chi 1én blockchain, tir d6 tao ra mdt block méi chira dir liéu do.

Truy vAn mét chimg chi (GetCertificate): Cho phép 14y toan bo thong tin cia mot
ching chi cu thé tir world state (co s& dir liéu LevelDB). Vi du, dya trén mé chirng chi
(id), chirc ndng nay trd vé cdc trudng thong tin chi tiét da luu cta chirng chi @6, phuc vu
cho viéc xac nhédn va hién thi chung chi.

Truy vén theo hoc vién (GetCertificatesByLearner): Tra vé danh séach céc chimg
chi tuong g véi mét hoc vién nhét dinh. Trong md hinh st dung LevelDB, vi khong
hd trg truy vAn phong phi (rich query) truc tiép, nén chtrc ning ny thudng dugc cai dat
bang cach quét (scan) qua cac khéa trong world state. Néu cin kha nang truy van linh
hoat hon, c6 thé chuyén sang str dung CouchDB dé hd tro pham vi truy van rong hon.

Thu hdi chimg chi (RevokeCertificate): Chitc ndng ndy cho phép cép nhat trang
thai cia chimg chi sang “REVOKED” trong trudng hop ching chi bi 151, bi sir dung sai
muc dich hoidc ¢6 gian ldn. Ngudi ding truyén vao id chimng chi va 1y do thu hdi. Viée
thu hdi duoc ghi lai dudi dang mot giao dich invoke, ddm bao su minh bach va bét bién
cta thong tin thu hdi trén ledger.

Xac thuc chimg chi (VerifyCertificate): Chirc ndng nay kiém tra tinh hop 1€ ctia
ching chi dua trén ma bam (hash) dige liru trén blockchain. Khi ngudi ding hodc bén
thir ba giri id chirng chi va hash nhén dugc tir ma QR hodc tai liéu PDF, hé théng s& dbi
chiéu v6i dit lidu trén ledger. Néu hash tring khép va chimg chi dang & trang thai
“ACTIVE”, chimg chi dugc xac nhan hop 1€; nguoc lai, néu hash khong tring hodc
chitng chi da bj thu hdi, hé thong tra vé két qua khong hop I&.
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3.2.2 Trién khai thuc nghiém
Trong pham vi thuc nghiém, md hinh trién khai cong giao dién xic thuc va quin

1y chimg chi tai dia chi https:/fabric-edu.mobifone.vn.

fabnc-edumabifenesn

Certificate Dashboard

1. Kot ta0 di7 ligu chirng chi £ Clp phat chomg eivi mid 3 Tra ciru cfimmg ehi teeo m3 4. Danh sick chimg chi Mo koc
fimiisager) nsueCernficate) (e erthrate) wiln (GetCanificates Byl earmer)

M2 hoc vign fleameric)
Teamer01

Ly danh sach chimg chi

S Thu héi chimg chi & i thipe chimg chi ¥. € phit niwiss chimg o e
[RevokeCertiticate) {VerifyCartiheaes) aznih s3ch hoo viken

po N
Két qua
] leamerld  courseld  IssueDate expiryDate status  hash bssuerOrg  metodata
ot leamer001 course0Dl 45659 revokep N DrgIMSP  (‘nate":"cert1"}ravokeReason=Gian K
2sbbsagzdosy v 22cdsbod38d7ISE1911609759690070 019 note” “cer 17 Sl L

2025-02- Cnote"s"course 2°revokeReason=Fraud detected in
oerto02 leamer001 coursed0? o REVOKED hash-xyz789 orgIMse et Fraud detoted in

2025-02- . . .
certgos learmer01  course002 oy REVOKED hash-xy2700 CrgIMSP  [note™course 2*frevokeReason=Gian n
centoos leamert01 course001 z«‘)zs-m- REVOKED hash-abc121 Orgimse  Ote'¥demorevokeRsason=Gian

BrerevokeReason=Gian |§n

Hinh 3.10: Giao dién qudn Iy va tra ciru chirng chi
Bude 1: Khéi tao dir lidu miu
Pau vao:
e Ham khong nhin tham sb.
Két qua mong doi:
e Mot s ban ghi chimg chi mau dugc ghi 1én ledger.

e Nut giao dich tao khdi chira cac giao dich khéi tao.

Certificate Dashboard

1. Khéi tao dif lidu chirng chi 2. Cdp phat chirng chi mai 3. Tra ciru chimg chi theo ma 4. Danh sach chirng chi theo hoc
{InitLedger) {IssuecCertificate) {GetCertificate) vién (GetCertificatesByLearner)

Thigc thi ham InitLedger d6 tao
dir liéu mdu ban d3u trén s6 cai.

Chay Initledger

5. Thu héi chirng chi 8. Xac thwe chirng chi 7. Cdp phit nhiu chirmg chi tir
(RevokeCertificate) (VerifyCertificate} danh sdch hoc vién

Két qua

Khdi tao dif liéu mdu (InitLedger) thanh céng.
TwiD: a76dd9672239053bb04832fce401a2Bf780b81da57 34c6baetdB9aad 30dbleb

Hinh 3.11: Két qua khéi tao die ligu chirng chi miu.
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Budéc 2: Cip phat chitng chi méi
Déu vao (8 tham sd, theo diing thir tw):
e id — M4 ching chi
e learnerld — M3 hoc vién
e courseld - M3 khoa hoc
e issueDate — Ngiy cip
e expiryDate — Ngay hét han
e hash — M4 bidm néi dung chimg chi/PDF
e issuerOrg — T6 chirc phat hanh
e metadata — Thong tin mé rong dang JSON
Két qua mong doi:

e Cép phét chimg chi thanh cdng, sinh ra hash va ma chimg chi.

Certificate Dashboard

1. Khét tao oi ligu chifng chi 2 Cdp phit chimg chi mon 3. Tra el ehimg chi thee ma 4. Danh sich chirmg chi theo hoc
(InitLedger) [esueCensficate) (CatCartificais) vién (GetCertificatesByLearner)

M3 chimg chi i)
certil

Mi boc vien fleamend)

leamerd

M3 khéa ho (courseld)
course002

Ngay cip jssweDate}
2025-0101

Ngay hé han (expiryDate}

T4 chirc cdp (issuerOrg)
Mobiforie

Metadata (JSON)
{"note™V'cert}
Cép phil chimg chi
& Thu il chimg chi 6. Xdc thire chizng chi 7. Cdp phat nhigu chimg chi tir
(FrwokeCnmificate) (verifyCertificats) danh sich hoc vign
s 2
Két qua
id hash

cert11

Hinh 3.12: Cép phit chirng chi mdi.
Buwdce 3: Tra ciru chirng chi theo ma
Dau vao:
e id — M3 ching chi cin xem chi tiét.
Két qua mong doi:

e Thong tin ching chi theo ma chimg chi.



Certificate Dashboard

1. Khdi tao diF ligu chirng chi

{InitLedger)

5. Thu héi ching chi

{RevokeCertificate)

Két qua

Tra cu chung chi thanh edng.

id leamerid

cert11 learners

courseld
course002
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2. Cdp phit chimg chi man
{IssueCertificate)

3. Tra clpu chimng chi theo ma
(GetCertificate)

M chimg chi (id)
cert1l

Tra ciru chirng chi

6. Xdc thwre chirng chi 7. Cap phat nhidu chirng chi tip
(VerifyCertificate) danh sach hoc vién

issueDate
2025-01-01

expiryDate

status
ACTIVE

hash

hash-0b6460a00d1001d4b01b66d5a8c792f1

Hinh 3.13: Tra civu chirng chi theo mad.

Buoc 4: Tra ciru chirng chi theo hoc vién

Pau vao:

e learnerld — M3 hoc vién can tra clru.

Két qua mong doi:

e Danh sich chimg chi theo hoc vién.

Certificate Dashboard

1. Khért tao dif liéu chirng chi

(InitLedger}

2. Gap phat chirng chi m&i
(IssueCertificate)

. Thu héi chimng chi 6. Xic thuwe chirng chi
{RevokeCertificate) {VerifyCertificate)

Két qua

Tim thdy 9 ching chi cda hoc vién.

id
cert-2468257d0bab
cert-2b72aaedbb9c
certo07

certo0s

<ertdos

carto10

cert0iol

cen0tol

cert02

learnerid

leamer004
leamer004
leamer004
learner004
leamer004
leamerD04
leamer0o4
leamer004
leameroc4

courseld
coursed4
course006
course00t
course001
123
courseCo1
coursef0l
course001
course001

issueDate
45660
45658
2025-01-01
2025-01-01
2025-30-11
2025-01-01
2025-01-01
2025-01-01
2025-01-01

expiryDate

2025-30-11
2025-30-11
2025-30-11

ACTIVE
ACTIVE
ACTIVE
ACTIVE
ACTIVE
ACTIVE
ACTIVE
ACTIVE
ACTIVE

2. Tra ciru chirng chi theo ma
{GetCertificate)}

7. Cip phat nhiéu chirng chi ti

danh sdch hec vién

hash
hash-373d0f3394530232561640155691a21
hash-940ff4c04b3784511280da1f6a6dcfd4
hash-abc123

hash-abc125454
hash-4ca3762e520444822e0f70ab363c7d08
hash-a6c3b6cf8684ebedcacfd70bf132a312
hash-3f5083¢01¢280713c8ef69fcc7f091d7
hash-213c4e0cdbgad812fdBee69ab3igeds
hash-abc125454

Hinh 3.14: Danh sdch chirng chi ciia hoc vién.

Buwéc 5: Thu hdi chirng chi

4. Danh sich chirng chi theo hoc
vién (GetCertificatesByLearner)

issuerOrg metadata
Mobifone {"note":"cert issued "}

4. Danh sach chirng chi theo hoc
vién {GetCertificatesByl.earner)

M3 hoc vién {learnerid)

learnerD04

L3y danh séch chimg chi

issuerQrg
OrgiMsP
Org1Msp
OrgIMsP
OrgIMsP
Mobifone
OrgIMsP
OrgIMsP
Org1MSP
orgimMsP

metadata
{"note" " cert27}
{“note"cent17}
{\"note\"\"demo\7}
{\"note\"\"demo\"}
{\"note\"\"dema\?}
{\"note\"\"cert\"}
{\"note\"\"cert\"}
A\"notey™\ certy"}
A"note\™\"cert\"}
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Diu vao:
o id—Ma chung chi cin thu hdi
e reason — Ly do thu hdi
Két qua mong doi:
e Trudng status cia chung chi chuyén tir ACTIVE thanh REVOKED.

e Lido thu hdi duogc luu trong metadata.

L] »
Certificate Dashboard
1. Khéi tao di? lidu chirng chi 2. Gdp phat chizng chi mdi 3. Tra ciru chibng chi theo ma 4. Danh sich chipng chi theo hoe
{InitLedger)} {IssueCertificate) (GetCertificate) vién (GetCertificatesByLearner)
6. Thu héi chirng chi 6. Xac thyc chimg chi 7. Cdp phit nhidu chirng chi tir
{RevokeCertificate) {VerifyCertificate} danh sach hoc vién

M3 chimg chi (id)
cert-2b72aaedbb9c

Ly do thu hoi (reason)

Gian lan

Thu héi chimg chi

' 2
Két qua
Thu hoi ching chi thanh céng. trang thai mdi: REVOKED.
id leamerld  courseld  issueDate expiryDate status hash issuerOrg  metadata
cert-2b72a3edbb3c  leamer004  course006 45558 REVOKED  hash-940ff4c04b3784511280da1feabdcids OrgIMSP  {"ncte™:"cert1"jrevokeReason=Gian &n

Hinh 3.15: Két qua thu hoi chieng chi.
Buwée 6: Xac thue chirng chi
Diu vao:
e id — M4 chimg chi cin x4c thuec.
e hash — M2 bam.
Két qua mong doi:
o Néu hash trung v6i hash luu trong chirg chi va status = ACTIVE — tra vé
két qua xéc thuc hop 1&.
o Néu hash khéng tring, hodc chimg chi da bi thu hoi (status = REVOKED)
— tra vé két qua khong hop 1€.
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- peo

Certificate Dashboard
1. Khéi tao dib lidu chirng chi 2, C4p phit chimg chi moi 3. Tra cipu chimg chi theo ma 4. Danh sich chipng chi theo hoc
{InitLedger) {IssueCertificate) {GetCertificate) vién (GetCertificatesBylLearner)
5. Thu héi chimg chi 6. Xdc thipe chipng chi 7. cdp phat nhiéu chimg chi tie
(RevokeCertificate) (VerifyCertificate) danh sdch hoc vién

M ching chi (id)
cent-246a257d0bdb

Hash nhén tis client/QR

hash-373d0f333453023e56164015/591

Xac thye chimg chi

Két qua

Chitng chi hgp 1@ (hash khdp va chua bi thu hai).

A, 2 r , - ~
Hinh 3.16: Két qud xdc thwce chirng chi hop Ié.
.
Certificate Dashboard

1. Khéi tao dib liéu chirng chi 2, ¢dp phat chimg chi m&i 3. Tra ciru chirng chi theo ma 4. Danh sach chirng chi theo hoc
{InitLedger) {IssueCertificate) (GetCertificate) vién (GetCertificatesBylL.earner)
6. Thu héi chieng chi 6. Xac thwe chimg chi 7. Cap phit nhidu chirng chi tip
(RevokeCertificate} {VerifyCertificate) danh sach hoc vién

Mi ching chi (id}
cert-2072aaedbb8c

Hash nhén tir client/QR
hash-340fidc04b378451f280da1f6addch

Xéac thire chimg chi

Két qua

Ching chi d3 bi thu hdi (status = REVOKED trén blockchain).

Hinh 3.17: Két qud xdc thue chitng chi khéng hop I¢.

3.3 Danh gia hi¢u qua va thach thic
3.3.1 Hiéu qua dat dwoc

Tir két qua trién khai thr nghiém mo hinh blockchain quan ly ching chi trén
EduPlatform, c¢6 thé nhan thdy mét sb hiéu qua ndi bat sau:

e Dap ing cic yéu ciu nghiép vu di ditra

Giai phép dya trén chudi khéi c6 cAp quyén Hyperledger Fabric d hién thyc day
du cac chire nang cdt 16i ciia quy trinh quén 1y ching chi sb: cp phat, tra ciru, x4c thuc
va thu hdi. Giao dién Certificate Dashboard cho phép:

— Khéi tao dit liéu chirg chi mau phuc vu kiém thir.

— Cép phat chimg chi méi ngay khi nguoi hoc hoan thanh khoéa hoc.
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— Tra ciru chirng chi theo ma chig chi hodc theo ma hoc vién.

— Thu hdi chitng chi va ghi nhén tinh trang thu hi.

— Xéc thue chimg chi dya trén ma bim va trang thai hién tai.

T4t ca céc thao tac nay déu duge ghi nhin dudi dang giao dich trén sb c4i Fabric,
dam bao kha ning truy Vét\Ve‘l kiém tra vé sau, khic phuc han ché “khé kiém soat lich
sir thay d6i” trong m6 hinh quan Iy chimg chi trudc day.

e Ning cao tinh minh bach, chdng gia mao chimg chi

MBbi chimg chi duge cip phét twong wng v6i mot giao dich dugc ghi vao s cai
bét bién. Khi ¢6 yéu cdu thu hdi hodc cap nhét trang thai, hé thdng khong sira truc tiép
ban ghi cii ma tao thém giao dich méi thé hién trang thai méi cia chimg chi. Nhé d6:

— Lich st cta tirng chitng chi luén duge bao toan;

— Viéc cip sai, thu hdi, hay cép tring déu dé lai ddu vét o rang;

— Viéc 1am gia, sira thong tin chimg chi & cAp co s dit liéu truyén théng khong
con kha thi néu khong ddng thoi thay dbi dugc dir liéu trén blockchain.

Co ché x4c thure chimg chi bing ma bam va tra ctru trén s cai cho phép cac bén
lién quan (ngudi hoc, don vi tuyén dung, co quan kiém dinh) kiém chirng dc 1ap tinh
hop 1€ cia chiing chi, thay vi chi tin vao ban PDF hodc ban in do ngudi hoc cung ce"lp.

e Bio mit va kiém soat truy cép t6t hon so v6i mo hinh tip trung

Hyperledger Fabric cho phép gi6i han 13 rang tb chirc va thuc thé ndo duge phép
ghi dir liéu 1én s6 c4i théng qua co ché MSP va chimg thir s6 X.509. Trong mé hinh thir
nghiém, chi cac danh tinh thudc t6 chirc EduOrg, sir dung diing chimg thir s6 do CA noi
b cip, mai ¢6 thé thuc thi cac ham cAp/thu hdi chimg chi trén kénh chimg chi.

So véi md hinh sir dung mét co s¢ dir li€u tap trung va tai khoan quan tri ing
dung, viéc dua trén danh tinh sb va chinh sach phé duyét giup ting dang ké muc d6 an
toan: mot giao dich cép chimg chi khong con phu thude vio duy nhit mot tai khoan img
dung, ma phai di qua c4c budce ky xac nhan va kiém tra ciia niit ngang hang truée khi
dugc ghi lén sb cai.

3.3.2 Han ché va thdch thirc

Bén canh céc hiéu qua dat duoc, mé hinh trién khai hién tai van ton tai mét s6

han ché va thach thitc can duge xem xét khi mé rong hé théng:

e Quy md mang thir nghiém con don gidn
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Mang Fabric trong pham vi dé tai méi dimg & mé hinh mét t& chirc phét hanh
(EduOrg) va mot kénh chimg chi, cic niit ngang hang va nit sip xép giao dich déu thude
cing mét don vi quan ly. Mic di md hinh nay di ¢ minh hoa céc chirc ning cip, thu
hdi va xé4c thuc chimg chi, nhung chua phan anh hét cdc tinh huéng phirc tap khi c6
nhiéu t8 chirc doc lap cung tham gia (nhiéu truong dai hoc, co quan kiém dinh, d6i tac
bén ngoat).

Khi mé réng sang mé hinh lién minh v6i nhiéu td chirc, mot sé vin dé nhwr dong
thuén da bén, chinh sach phé duyét giira cac don vi, phan tach quyén truy cdp theo timg
kénh hoic timg tp dir liéu s& phirc tap hon, déi hoi cu hinh va thir nghiém bd sung.

e Chira ¢6 do dac hiéu niing va thir ti chi tiét

Trong khudn khd dé tai, hé théng chii yéu duogc kiém thir vé mit chirc ning va
ludng nghiép vu, chura tién hanh céc bai thir tai c6 hé thong dé do dac céc chi tiéu nhu
do tré giao dich, théng lrong trong diéu kién nhidu hoc vién ddng thdi duge cdp chimg
chi.

Do d6, cac két luin v& hiéu ning hién tai méi dimg & mic dinh tinh (hé thong
phan héi 6t v6i quy mé thir nghiém nhé). Khi trién khai thuc té cho hang chuc nghin
ngudi hoc, viée thiét ké cac bai kiém thir hiéu nang, t6i wu thong sé khéi, sé hrong nut
ngang hang, cling nhur cAu hinh tai nguyén Kubernetes 14 bat budc.

¢ Phu thudc vio quan Iy khéa va chiing thwr sé

Mire d§ an toan ciia mo hinh phu thudc manh vao viéc quan ly cdp khoa va ching
thir s ciia céc thanh phan: CA, nut ngang hang, nut sdp xép giao dich, tai khoan dich
vu cua ung dung. Néu khoa riéng ciia mot thanh phﬁn quan trong bi 1 hodc bi st dung
sai muc dich, ké tin cdng cd thé gia mao danh tinh td chirc hodc tao ra cic giao dich trai
phép.

Diéu nay doi héi phai ¢6 quy trinh quéan 1y khéa chit ché: huu trit an toan, phan
quyén sir dung, giam sat truy cip, va quy trinh thu hdi/chuyén ddi khoa khi phat hién
nguy co rd ri. Pay 12 mét yéu cu khong thé bd qua néu mudn dua giai phap vao vén
hanh chinh thirc.

Tom lai, md hinh thuc nghiém da chitng minh tinh kha thi va nhiing loi ich ro
rang cta viéc img dung chudi khéi c6 cip quyén Hyperledger Fabric vao quan Iy chimg

chi trén EduPlatform: tang tinh minh bach, chéng gid mao, hd tro tich hop véi LMS va
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mé rong trén ha ting Kubernetes. Tuy nhién, dé dua giai phap vao vén hanh & quy méd
16n va da td chirc, can tiép tuc nghién ciru cac bai toan hiéu ning, chuin héa quy trinh
vén hanh, ting cudng quan 1y khéa/chimg thur sb va timg budc hoan thién mé hinh quan
tri li€én minh giita cac don vi tham gia.
3.4 Kétluin chuong 3

Chuong 3 da chuyén mé hinh thiét ké & Chuong 2 tir “ban v&” thanh mot hé théng
chay dugc: mang Hyperledger Fabric trén Kubernetes, hop dong théng minh
CertificateCC va giao dién “Certificate Dashboard” phuc vu cip — tra ciru — x4c thc —
thu hdi chimg chi. Két qua thurc nghiém cho thdy viéc dira ching chi 1én chudi khéi 1a
kha thi, vin hanh 6n dinh va déap ting tt céc yéu ciu vé minh bach, chéng gia mao va.
tich hop véi EduPlatform. Ddng thoi, cac gidi han vé quy mé mang, thir tai hiéu ning
va bai toan van hanh van con 1a khoang tréng dé tiép tuc hoan thién trong cac giai doan

trién khai tiép theo.
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KET LUAN

D& 4n thac si “Xa”iy dyng m6 hinh ing dung Blockchain quén ly chirng chi ctia hé
théng EduPlatform MobiFone” di dat dugc nhimg két qua quan trong, gép phan khing
dinh tiém ning cta cong nghé blockchain trong linh virc quan ly vin bang, chimg chi.
Théng qua vi€e thiét ké va trién khai mot mo hinh dua trén Hyperledger Fabric, d 4n
da tao ra mot hé théng quan ly chiig chi véi cac thudc tinh wu viét: xéac thyc tin cdy, dir
liéu bit bién, minh bach. Hé théng cho phép céc ching chi dao tao duge cAp phat duéi
dang s6 héa, Iiru trit trén sb cai blockchain ding chung gitta cic bén lién quan, gitip qua
trinh xac minh va chia sé ching chi tréd nén nhanh chéng, chinh x4c va an toan hon so
v6i md hinh truyén théng.

V& ¥ nghia thuc tién, mo hinh d& xuit c6 kha ning tng dung rong rai trong ca
méi trrdng doanh nghiép 14n gido duc. Pdi véi doanh nghiép (nhu MobiFone), hé théng
nay c6 thé tich hop vao nén ting dao tao ndi bo, gitp quan ly va xac thue ching chi cho
nhan vién mdt cich hi¢u qua, nang cao tinh chuyén nghiép trong cong tic dao tao va
tuyén dung.

Tir nhimg két qua dat duge, dé 4n ciing goi mé mot s& huéng phat trién va ting
dung trong tuong lai nham phat huy hon nita tiém nang cia hé théng:

— Lién thong ching chi giita cac don vi dao tao: Md& rong mang luéi blockchain:
dé két nbi nhidu truong hoc, trung tdm ddo tao va doanh nghiép. Diéu nay tao ra mot hé
sinh thai lién thong vin bing, trong d6 chitng chi do mdt don vi cip c6 thé duoc cic don
vi khic cong nhén va kiém tra dé& dang. Vi dy, mét sinh vién c¢6 ching chi tir Hoc vién
A ¢6 thé ndp hd so vao Dai hoc B va chimng chi d6 duge xé4c thuc nhanh chéng trén
mang chung ma khong can thi tuc xac minh giy t& phirc tap. Lién thong ching chi gitp
thuc déy sur hgp tac gifra cac co sé gido duc, déng thoi tao thudn lgi cho ngudi hoc khi
chuyén dbi hoic tich lity tin chi gifta cdc chuong trinh dao tao.

— MG rong lién minh xac thuc va chia sé dit liéu: Tién t6i hinh thanh céc lién
minh blockchain trong linh vuc gido duc — tuyén dung, bao gdm nhiéu td churc cung
tham gia quén tri mot mang chudi khéi chung.

— Tich hop véi dinh danh s quéc gia: Két hop hé théng quan 1y chimg chi
blockchain v6i cac nén tang dinh danh dién tir do chinh phu cung cip (ching han hé

théng eID hoiic co s& dit liéu cong dan). Mdi nguoi ding trong hé théng s& gn lién vai



49

mot dinh danh s6 tin cdy do nha nuéc quan ly; cac ching chi dugc cip cho ngudi d6
trén blockchain ¢ thé_lién két voi hd so dinh danh nay. Huéng tich hop nay s& giap
nang cao tinh phép 1y va tinh duy nhit ctia chimg chi: van bang s6 duoc gén v6i danh
tinh cong dan s& dugc phép luét va cac co quan cong nhin dé dang hon.

Nhin chung, dé 4n da chimg minh rang viéc tng dung blockchain trong quén Ly
chitng chi 1a mét giai phap kha thi va hiru ich. H¢ théng khong chi ding lai & mo hinh
ly thuyét ma c6 tinh ing dung cao, sin sang dé tich hop vao cac nén ting hién hiru, hd
trg cong tac quan Iy gido duc va nhén su trong ky nguyén s6. Trong twrong lai, véi viéc
tiép tuc m& rong pham vi trién khai va két hop véi cac sang kién chuyén ddi s khac,
md hinh quan Iy chimg chi dua trén blockchain hira hen s€ tré thanh ha tAng nén ting
cho mdt hé sinh théi gido duc — tuyén dung thong minh, noi mgi thanh tuu hoc tip va
k¥ ndng nghé nghiép clia c4 nhan déu dugc x4c thue va cong nhdn mdt cach minh bach,
thuén tién va an toan. Cac huéng dé xuét nhu lién théng chimg chi giita cic don vi, xay
dung lién minh x4c thuce va tich hop dinh danh s6 néu duoc hién thuc hoa sé cang cung
cb gi tri cia hé thdng, g6p ph::in dua céng nghé blockchain vao phuc vu thiét thuc cho

nganh giao duc va quén ly nhan luc trong trong lai.
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CONG HOA XA HOQI CHU NGHIA VIET NAM
Poc lap — Ty do — Hanh phiic

BAN NHAN XET DE AN TOT NGHIEP THAC SI
(Dimg cho ngudi phan bién)

Tén d? tai d& 4n t5t nghiép: Xdy dyng md hinh g dung Blockchain cho quan 1y
chirng chi ciia hé thong EduPlaform tai Mobiphone

Chuyén nganh: H¢ théng thong tin

M4 chuyén nganh: 8.48.01.04

Ho v4 tén hoc vién: Nguy&n Thai Higp

Ho va tén ngudi nhén xét: TrAn Ping Cong

Hoc ham, hoc vi: Tién s

Chuyén nganh: Hé théng thong tin

Co quan cOng tic: Dai hoc Pai Nam

S6 dién thoai: 0964981451 E-mail: congtd@dainam.edu.vn

NOI DUNG NHAN XET

I/ Co s& khoa hoc va thyc ti&n, tinh cdp thiét ctia d& tai:

P2 tai luan vin dugce lya chon dyua trén co s& khoa hoc phut hop véi chuyén
nganh Hé théng thong tin, ghn véi céc vén @& thuc tién trong hoat dong quén Iy, khai
théc va tmg dung cong nghé thong tin. N&i dung nghién ciru phén dnh dung xu hudng
chuyén d3i sb va nhu clu vmg dung céc gidi phap cong nghé nhim néng cao hiéu qua
hoat déng ciia t chirc. Do d6, d¢ tai 6 tinh chp thiét, ¥ nghia thuc tién va phd hop véi
dinh huéng dao tao thac sT theo hudng tmg dung.

11/ Néi dung ctia d& 4n t6t nghiép, céc két qua da dat duge:

Ludn vin duge trinh bay véi bb cuc hop 1y, ndi dung rd rang, gbm 03 chwong,
44 trang. Lufn vin dugc trinh bay tvong dbi dhy du, bb cuc hop 1y va logic. Hoc vién
da tbng hop va hé théng héa duge cic co s& 1y thuyét lién quan dén linh virc nghién
ctru; ddng thoi phan tich rd bai toan, yéu céu nghiép vu va @& xuét gidi phép phil hop.
Phin thiét ké va trién khai hé théng cho thdy hoc vién c¢6 kha nang van dung kién thirc
chuyén nganh vao thuec tién, xay dung dugc md hinh/hé théng thir nghiém dép tmg cac
yéu cdu co ban dat ra. Két qua dat duge thé hién tinh kha thi va c6 thé tiép tuc phat

trién, m& rong trong dicu kién thuec te.

I/ Nhiing vén d& can giai thich thém:



Luén vin chn lam 1o hon phﬁn danh gid két qua, dic biét la céc chi sb dinh
legng hodc tiéu chi so sdnh gitia giai phap dé xuét va cac phuong phap hién c6. Ngoai
ra, phin thao luan v& han ché ctia he théng va huéng phét trién trong twong lai cén
durge phan tich sau hon dé 1am ndi bat gié tri khoa hoc va tmg dung cia dé tai.

IV/ Két lusn:

Luén vin dap umg duge cac yéu ciu co ban cia mot dé an tdt nghiép thac st
chuyén nganh Hg théng thong tin. Hoc vién thé hién tinh thin nghién ctru nghiém tic,
¢ kha néng phén tich va trién khai giai phap cong nghé cho bai toan thuc tién.

Céu héi: Nbu giai phap trong luén van dugc trién khai trén quy md 16n voi div
liéu va s6 luong ngudi ding tang manh, theo ban nhing théch thirc chinh s& phat sinh
v& hiéu ning, d6 tin cdy va kha ning mo rong? Ban 3 xuét céc hudng céi tién ky thudt
nao @& khic phuc cac han ché d6?

Pdng ¥ cho phép hoc vién bio vé a2 4n t6t nghiép.

Ngay 21 thédng 01 ndm 2026
NGUOI NHAN XET

TS. Trin Diang Cong
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NHAN XET CUA CAN BQ PHAN BIEN
Ludn vin tot nghiép cao hoc
Ho va tén can bd phan bién: TA MINH THANH
Céng tac chuyén mén: Gidng day
Hoc ham, hoc vi: PGS. TS
Pon vi cdng tic: B6 moén An toan thdng tin — Cong nghé mang, Vién Cong nghé

thoéng tin va Truyén thong, Hoc vién K§ thudt Quén sy.

Nhién xét lugn vin tét nghiép cao hgc
Tén luin vin: X4y dyng md hinh {ng dung blockchain cho quan ly chimg chi cua
hé théng EduPlatform tai Mobifone.
Hoc vién: Nguy&n Thai-Hiép
Chuyén nganh: Hg théng théng tin
M sb: 8 48 01 04

Noi dung Iudn van bao gbm phin m& d4u, 3 chuong ndi dung va phin két luan.
Chuong 1 trinh bay vé tdng quan vé blockchain va tmg dyng trong quan ly ching
chi. Chuong 2 trinh bay vé giai phap blockchain cho quén Iy chimg chi trén
EduPlatform. Chuong 3 mé ta chi tiét thir nghiém v& dénh gid thyc nghiém cho
tmng dung mot s6 mang blockchain. Phan két luén tong két cac két qua 1am dugc va
danh gi4 cac huéng phét trién tiép theo.

Hoc vién tép trung vao bai toan ing dung c6ng nghé blockchain trong quan ly
chimg chi dao tao, gido dyc trén nén tang hoc online nhur hé théng EduPlatform tai
Mobile dé ting cudng tinh minh bach, tinh tin cfy va dam béo tinh xéc thuc toan
ven, chéng gia mao cta cdc chimg chi gido duc. Péy 12 mét d2 tai c6 tinh thuc tién
cao va cén thiét nghién ciu dé xay dung hé théng hru tri an toan ching chi gido
duc, chc"'mg gia mao, va ty déng hoa quy trinh cép va xac minh ching chi. Phén
trinh biy trong ludn van d4 cho thdy tic gia da tap trung tim hiéu ndi dung ly
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thuyét lién quan dén bai todn v& c6 duge mot s két qua thuc nghiém khi ép dung
cong nghé blockchain trén nén tang tmg dung ciia Mobifone.

Mot s6 luu ¢ cén phai chinh sira:

- Trong Chuong 1, hoc vién can cé nhimg khao sét vé nhing tmg dung thuc té da
str dung blockchain trong quén ly chimg chi giao duc trén thé gidi va trong nudc
nhim nhin manh tinh cAn thit khi img dung cong nghé blockchain trong quan Iy
Céin bd sung md hinh trién khai blockchain trong quan 1y chimg chi trén hé théng
EduPlatform cia Mobifone.

- Trong Chuong 2, can phan tich rd 1y do vi sao lya chon Hyperledger Fabric aé
thir nghiém hé théng blockchain ma khoéng phai la céac nén tang khic nhu
Ethereum, Polkadot, ...

_ M hinh hién nay d& xuét dang tach bit giita hg thong LMS va hé théng cip va
Iwu trét chimg chi, hoc vién giéi thich 18 viéc lién thong dit lifu cla hai h¢ théng
nay.

- Trong Chuong 3, hoc vién cin phén tich & kha ning x4c minh chimg chi trén hé
théng va dénh gia viéc néu ¢6 gia mao xay ra thi hé théng s& phat hién nhw thé

nao?

K&t ludn: Mic di con nhimg thiéu sét trong trinh bay va y tudng d8 xudt con
don gian, tuy nhién day la mot d2 tai thuc tién, ndi dung luén vin thé hién hoc vién
da c¢6 nhimg cb g'fmg trong qua trinh thyc hién, thai d6 1am viéc nghiém tic.

Y kién gido vién phan bién: Cho hgc vién bdo vé trudc hi dong.
Ngay 22 thdng 01 ndm 2026
Gido vié';y]{dn bién

PGS. TS. TA MINH THANH






