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MO PAU

Trong nén kinh té hién dai, tin dung gii vai trd thiét yéu déi véi hoat dong
kinh doanh, du tu va tiéu dung. Su phat trién manh mé ctia thanh toan dién tir va
thuong mai tryc tuyén khién khéi lugng giao dich tin dung ting nhanh ca vé sb
lugng 13n tdc do, dong thoi kéo theo su gia tang nghiém trong ctia cac hanh vi gian
14n tin dung ca vé quy mé 14n mirc do tinh vi. Gian 14n khong chi gay thiét hai tai
chinh truc tiép cho té chic tin dung va chi thé ma con lam x6i mon niém tin ctia
khach hang va anh huéng dén su én dinh ciia hé théng thanh toan [8].

Céc phuong phép phat hién gian l4n truyén thdng dua trén luat ¢b dinh hoic
md hinh théng ké don gian ngay cang to ra kém hiéu qua trude khoi luong dir liéu
khong 16 va céc thi doan gian lan thay ddi lién tuc. Thu tidn d6 dit ra hai thach
thirc c6t 16i ddi voi mot hé théng phét hién gian 1an hién dai: mét 1a phai xir Iy va
phén tich giao dich theo thoi gian thuc véi do tré thip dé kip thoi ngén chéan; hai la
phai lién tuc cdp nhat mé hinh nhim thich nghi v6i su thay dbi khong ngung cua
hanh vi gian 14n.

Xuét phat tir nhimg vAn dé Iy luan va thuc tién néu trén, téc gia lya chon dé
tai “Hé théng phat hién gian lan tin dung thoi gian thue véi md hinh cdp nhat lién
tuc”. Muc tiéu cia dé 4n 1a nghién ctu, xdy dung va danh gia mot hé théng phat
hién gian lan hoat dong theo thoi gian thuc, dat d6 chinh xac cao, ¢o kha ning nhéan
dién céc hanh vi gian 14n biu hién theo chudi va tur thich nghi v6i su thay dbi cua
dir liéu ma khong 1am gian doan dich vu.

Vé phuong phép, dé 4n d& xuit mot kién tric lai két hop bén thanh phan bd
trg 13n nhau: mé hinh hoc mady c6 giam sat CatBoost 1am 16i phan loai; ha ting xir
Iy dit liéu ludng thoi gian thuc dua trén Apache Kafka va Apache Flink; k§ thuét xir
ly su kién phirc tap (CEP) nhim phat hién cac chudi hanh vi bt thudng ma mo hinh
x€t timg giao dich doc 14p khé nhédn dién; va co ché cap nhit mé hinh déng cho
phép h¢ thong tu huén luyén lai va thay thé mé hinh theo thai gian. Hé théng duoc
hién thyc héa va thir nghiém trén tap dir liéu Phat hién gian 1an thé tin dung nim

2023.



Két qua thir nghiém cho thiy hé thdng dat duoc céc muc tiéu dé ra: mé hinh
hoc mdy cho chét lugng phan loai cao trén tap kiém thir; trén luf"mg truc tuyén, viéc
két hop xir 1y sy kién phirc tap gitip gidm dang ké sé giao dich gian Ian bj bé s6t so
voi khi chi sir dung mé hinh don 1é; hé théng xir Iy 6n dinh theo thoi gian thuc voi
thong lugng cao va khéng thit thoat dit lidu; dong thoi co ché cap nhat mo hinh
dong van hanh lién tyc ma khong gy gian doan dich vu. Céac s6 liéu dinh luong chi
tiét duoc trinh by va phan tich trong Chuong 3.

Ngoai phin mé dau va két ludn, noi dung cita d& 4n duge td chire thinh ba
chuong. Chuong 1 trinh bay téng quan vé& bai toan phat hién gian 14an giao dich tin
dung va cdc phuong phép lién quan. Chuong 2 trinh bay kién trac tong thé cung cac
ky thut duge 4p dung dé trién khai hé théng. Chuong 3 trinh bay qua trinh thir

nghiém, dénh gid két qua va két luan cia dé 4n.



CHUONG 1 - TONG QUAN VE PHAT HIEN BAT THUONG

GIAO DICH TiN DUNG
1.1. Bai toan phat hién giao dich tin dung bat thwong

Tin dung 12 mdt trong nhitng tru cot ciia hé théng tai chinh hién dai, cho
phép ca nhén va doanh nghiép tiép can ngudn vdn dé chi tiéu, dau tu va kinh doanh.
Cung vé6i sy bung nd ciia thanh todn dién tir va thuong mai truc tuyén, khéi luong
giao dich tin dung ting nhanh ca vé sb lugng lan toc do, kéo theo su gia ting tuong
Ung cia cac hanh vi gian 14n. Gian lan tin dung khong chi gay thiét hai tai chinh
truc tiép cho ngan hang va chii thé ma con 1am x6i mon nidm tin ctia khach hang va
anh huéng dén sy 6n dinh cta ca hé théng thanh todn [8].

Trong bai toan nay, cén phén biét hai khai niém c6 lién quan nhung khong
dong nhat. Giao dich bt thuong (anomaly) 1a giao dich 1éch dang k& so v&i hanh vi
tiéu diing théng thuong cia chi thé hodc so véi phin 16n céc giao dich hop 1€ khac.
Giao dich gian 1an (fraud) 1a giao dich dugc thyc hién mét cich trai phép, khong co
sw dong y ciia chu thé. Trén thyc té, khong phai moi giao dich bit thuomg déu 1a
gian 1an, mot khach hang c6 thé chi tiéu dot bién khi di du lich va ngugc lai, khong
phai moi giao dich gian lan déu c6 biéu hién cuc doan ro rét, boi ké gian thuong cb
tinh m6 phong hanh vi binh thuong dé né tranh gidm sat. Chinh su chong 14n nay
khién viéc phat hién gian lan tr& thanh mot bai toén khé, doi héi két hop nhidu goc
nhin phén tich khac nhau thay vi dya vao mét quy tic don gian.

Mirc d6 nghiém trong ctia van dé thé hién qua quy mo thiét hai ngay cang
16n trén pham vi toan cdu, véi ton thét tir gian lan tin dung dugc ghi nhén 1én t6i
hang chyc ty dd-la mdi ndm va cic thi doan ngay cang tinh vi [8]. Piéu nay dit ra
nhu ciu cp thiét v& mot hé théng c6 kha nang phat hién sém va ngédn chin giao
dich gian l4n ngay tai thoi diém phat sinh, thay vi chi ra soat sau khi thiét hai da xay
ra. Mot hé théng nhu vy phai dong thoi giai quyét hai muc tiéu mau thudn: han ché
t6i da giao dich gian 14n bi bd sét (Am tinh gi4) dé giam thiét hai, dong thoi tranh
canh bdo nhdm céc giao dich hop 1& (dwong tinh gid) gay phién ha va lam giam trai

nghiém cua khéach hang.



Bai toan phat hién bat thuong giao dich tin dung vé ban chit 14 mot bai toan
phén loai nhi phén trén dir liéu 16n, nhung mang ba dic thu khién n6 khac biét so
v6i céc bai todn phén loai thong thuong: dit liéu mit cn bang nghiém trong khi ty
1& gian 14n thuong dudi 1%; yéu cdu xir ly theo thoi gian thuc véi do tré thép dé kip
thoi ngén chdn; va hanh vi gian 14n thay déi lién tuc theo thoi gian khién mé hinh
nhanh chong 16i thoi. Ba dic thii ndy 14 sgi chi xuyén subt, dinh hinh toan b cic
lua chon vé dir liéu, phuong phép va kién tric duoc trinh bay trong cac phan tiép
theo ctia chuong.

1.2. Cac ddc trung dit liéu giao dich tin dung

Dit liéu 1a yéu t6 cbt 161 quyét dinh hiéu qué ciia hé théng phat hién gian 14n.
Viéc hiéu 16 céu tric, ban chit va céc dic trung cia dit liéu giao dich gitip lwa chon
md hinh phii hop, thiét ké quy trinh tién xi ly hi€u qua va nang cao kha nang phat
hién bat thudng. Trong hé thong phat hién gian 14n, mdi ban ghi khéng chi don
thuan mé t& mot giao dich riéng 1¢ ma con phan anh hanh vi tai chinh ctia nguoi
dung theo thoi gian.

Mot ban ghi giao dich tin dung théng thudng bao gém ba nhém thong tin.
Nhom théng tin giao dich gém thoi didm thuc hién, sb tién, loai giao dich (mua
hang, rdt tién, thanh todn trye tuyén), dia diém hosic quéc gia, va thiét bi hay kénh
thanh toén dugc st dung. Nhém thong tin khach hang gdm maé khéch hang, lich st
giao dich, han mirc tin dung va mtre do rdi ro duogc ghi nhan trudc d6. Cudi cung la
nhan phan loai, v6i gid tri 0 ing véi giao dich hop 1€ va 1 ting véi giao dich gian
lan, duoc sir dung 1am muc tiéu huén luyén cho cac m6 hinh hoc ¢6 giam sat.

1.2.1. Phan logi dic trung

Tir dir liéu thd, céc dic trung dwa vao md hinh thudng duoc phan thanh bén
nhom. Déc trung dinh lugng phan énh gid tri s6 truc tiép cua giao dich nhu sb tién,
thoi gian ké tir giao dich trudc do, sb lugng giao dich trong mot khoang thoi gian
hay gia tri trung binh trong 24 gi¢r gén nhét; cac dic trung nay thuong duogc dua vao
md hinh sau khi chuin héa thang do. Pic trung thoi gian ndm bét tinh chudi cia

hanh vi gian lan, bao gom khoéang cach thdi gian gitta céc giao dich, tin sudt giao



dich trong mét cira s6 thoi gian, hay viée giao dich dugc thuc hién ngoai khung gio
hoat dong théng thuong clia khach hang. DPic trung hanh vi mé ta thoi quen ti€u
dung ddc trung cta ting chi thé nhu mirc chi tiéu trung binh, d 1éch chudn gia tri
giao dich, vi tri dia ly va thiét bi thuong ding; bét ky sai Iéch 16n ndo so v4i hanh vi
nén ndy déu c6 thé 13 ddu hiéu gian 1an. Cuéi cing, dic trung dan xuit duoc tao ra
trong qué trinh tién xir Iy nhdm khuéch dai tin hiéu bt thuong, vi du ty 1é thay dbi
gié tri giao dich so v6i trung binh, sé giao dich trong 5 phit gan nhét, sé quéc gia
khac nhau trong 24 gid, hay diém rii ro tich lity theo lich sir.

1.2.2. Diic diém thong ké

Bén canh céch phén nhém trén, dir lidu giao dich tin dung con mang mét sb
dic diém théng ké dic thu anh hudng truc tiép dén viéc lua chon mé hinh va chién
lugce xtr 1y.

Thir nhét 1a tinh trang mét cin bing nghiém trong: ty 1¢ giao dich gian lan
thudng rét thép, phd bién duéi 1% tong sb giao dich. Hé qua 1a mot mo hinh du
doén toan b giao dich 1a hop 18 van dat d6 chinh x4c (accuracy) rét cao nhung hoan
toan vo nghia, bdi n6 bé sét diing nhém cin phét hién [1]. Vi vay, viéc dénh gi hé
thong khong thé dwa vao d chinh x4c téng thé ma phai sir dung céc chi sé phit hop
v6i dit liéu mat can bing nhu dé chinh xéc duong (precision), d§ nhay (recall),
diém F1 va dién tich dudi duong cong ROC [9].

Thir hai la tinh phi tuyén: hanh vi gian 14n khong tuan theo mdt phan phéi
chuin va cac diém dit liéu gian lén thuong phén tan, khong tao thanh cum 16 rang
trong khong gian dic trung. Piéu nay khién céc phuong phap tuyén tinh truyén
théng khé dat hiéu qud cao va doi hoi cdac méd hinh c6 kha ning nim bit quan hé
phirc tap gitta cac dic trung.

Thir ba 1a sy thay dbi ctia hanh vi gian 1an theo thoi gian (concept drift):
quan h¢ gifra ddc trung va nhéan dich chuyén do ké gian lién tuc déi chién thuét, thay
doi thoi diém va hinh thiic hoat déng [10]. Pay Ia diém khéc biét cin ban so véi

nhiéu bai toan phén loai tinh, m§t mo hinh dat hiéu qua tét & hién tai s& din suy
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giam néu khéng duoc cdp nhat dinh ky, va day chinh 1a 1y do hé théng can mot co
ché hoc lién tuc thay vi huén luyén mét 1an.

Tht tu 1a tinh phu thude chudi: gian 1n thuong biéu hién qua mét chudi
hanh vi lién tiép thay vi mot giao dich don 1¢, ching han nhidu giao dich nhé dén
dap, thay dbi vi tri dia ly nhanh bAt thudng, hay ting dot bién tin suit giao dich.
Dic diém nay goi y rang viéc phan tich timg giao dich doc 14p 1a chua da, va cn bd
sung co ché phat hién theo chudi su kién.

Tong hop lai, dit liéu giao dich tin dung cé d6 phtrc tap cao véi bén diic didm
noi bat: mét cén bang, phi tuyén, hanh vi gian Ian thay déi theo thoi gian va phu
thudc chudi. Viéc phan tich k¥ cac dic trung nay 1a co s¢ dé lva chon phuong phap
va thiét ké kién tric hé théng & c4c phin sau.

1.3. H¢ thong phat hi¢n bét thwomg giao dich tin dung
1.3.1. Vai tro ciia hé thong

He théng phat hién gian lan tin dung (Credit Fraud Detection System) 13 hé
théng cé chie nang gidm sat, phén tich va danh gia cic giao dich nhdm xac dinh
khé ndng xdy ra hanh vi gian 1an. Hé thong sir dung cic phuong phép phén tich dir
lidu, thdng ké va hoc may d& phan loai giao dich thanh hai nhom hop 1€ va gian 14n;
tiy theo mirc d¢ ruii ro wéc lugng dugc, hé thong c6 thé cho giao dich di qua, dua ra
canh bdo, yéu cAu xédc thuc bd sung hodc tu dong tir chbi [8]. Vai tro ctia hé théng
vi vy khong chi la phan loai chinh x4c ma con 12 tuyén phong thu tu dong gitp to
chirc tai chinh giam thiéu thiét hai trong khi van duy tri sy thong subt cia hoat dong
thanh toan.

1.3.2. Yéu ciu ciia hé thong

Viéc thiét ké mot hé théng phat hién gian Ian tin dung khong chi dimng lai &
viéc xdy dung mot mé hinh hoc méy c6 do chinh xac cao. Trong moi truong tai
chinh thyc té, hé thong phai dap tng dé‘mg thoi nhidu yéu clu vé k¥ thuét, nghiép vu
va vén hanh, xuit phat tir dic thu cia dir liu giao dich, mirc do rui ro tai chinh va

y€u céu trai nghiém nguoi dung.



Trude hét, hé théng can dat do chinh xac cao theo nghia cén bing gitra do
nhay va do chinh xac duong, boi ¢4 viée bo sot gian 14n 14n viéc canh bdo nham déu
gay ton that. Hé théng phai c6 kha ning xi 1y thoi gian thue voi d6 tré thip dé kip
ngin chin giao dich trude khi hoan tét, va kha ning md rong dé dap tmg khdi lugng
giao dich 16n, bién dong theo thoi diém. Do hanh vi gian 14n thay dbi lién tuc, hé
théng can kha ning thich nghi théng qua cdp nhit mo hinh theo thoi gian, ddng thoi
nén tich hgp da phwong phép dé bu dip han ché cia timg k¥ thuét don 1é. Bén canh
6, kha ning giai thich quyét dinh gitip bé phan nghiép vu tin tudng va ra soat két
qué; do tin cdy va an toan dir liéu bao dam hé théng van hanh 6n dinh trén dit liéu
nhay cam; va cudi ciing 12 kha ning gidm séat va cp nhat mé hinh dé theo doi hiéu
ning va can thiép kip thoi khi chit lwgng suy gidm.

1.3.3. M6 hinh tong qudt

V& mit cdu tric, mot hé théng phat hién gian 14n tin dung dién hinh bao gém
bén thanh phin k& tiép nhau. Thanh phin thu thip va tiép nhan dit liéu ddm nhén
viéc tiép nhén ludng giao dich tir nhidu ngudn khac nhau. Thanh phin xir Iy va tién
xu ly dit liéu thyc hién lam sach, chuén héa va trich xut dic trung. Thanh phén mo
hinh d4nh gi4 riii ro st dung cAc k¥ thuat phén tich va hoc may dé chdm diém kha
ning gian l4n ctia timg giao dich. Cudi cling, thinh phén canh béo va gidm st dua
ra quyét dinh va theo d6i hoat dong ciia toan hé théng. Hinh 1.1 minh hoa mo hinh

tong quat nay.
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Hinh 1.1 Téng quan vé hé thong phét hién gian lin tin dung
1.4. Cac phwong phap phat hién bat thwong



Phét hién gian 14n tin dung vé& ban chét 1 bai toan phat hién bat thudng trong
tép dir liéu giao dich tai chinh. Nhu da phan tich, khong phai moi giao dich bat
thuong déu 1a gian 1an va khéng phai gian 14n nao ciing c6 biéu hién cuc doan, do
dé viéc lua chon phwong phép phat hién phii hop déng vai trd quyét dinh. Phin nay
trinh bay céc nhém phuong phép tiéu biéu cling v6i cach chung da duoc van dung
trong linh vuec tai chinh.

1.4.1. Phwong phdp dwa trén lugt

Phuong phap dya trén ludt sir dung cac quy tic nghiép vu dang néu — thi
duge chuyén gia tai chinh thiét 1ap trude, vi du canh béo khi sb tidn vuot mét
ngudng cho trude, khi giao dich phat sinh tai qubc gia chua timg xuét hién, hoic khi
s6 giao dich trong mot phut vuot qua mot giGi han nhét dinh. Céc quy téc nay duoc
duc két tir kinh nghiém va thong ké lich sir. PAy ciing 14 huéng tiép can xuit hién
som nhét trong thuc tién ngan hang: ngay tir thap nién 1990, céc hé chuyén gia dwa
trén luat da dugc xay dung dé canh béo gian 14n tin dung tiéu dung ngay trong qua
trinh cAp phép giao dich [16].

Uu diém ctia phuong phap 1a d& trién khai, d& hidu va d& giai thich, ddng
thoi phan tmg nhanh v6i cdc mau gian 14n da biét. Tuy nhién, n6 khong phat hién
duge cdc mau gian 1an mai, dé bi vo hiéu hoa khi ké gian thay ddi chién thuat, va
chi phi béo tri ting nhanh khi s lugng quy tic 16n din. Vi vdy, phuong phép dua
trén ludt ngay nay thuong dugc giit lai nhu méot 16p phong tht co ban, bd tro cho
cac md hinh hoc méy chir khéng con dong vai trd trung tim.

1.4.2. Phwong phdp hoc cé gidam sdt

Céac phuong phap hoc cé giam sat hoc quy luat phan loai truc tiép tir dit liéu
da duoc gén nhén (giao dich hop 1€ hodc gian 14n). Py 1a nhom duge sir dung phé
bién va dat hidu qua cao nhét trong thuc té khi c6 sin nhin, bao gdbm ba huéng
chinh: m6 hinh théng ké, hoc may truyén théng va hoc siu.

a) M6 hinh théng ké
Nhom phuong phap théng ké gia dinh ring céc giao dich hop 1€ tudn theo

mot phan phdi nhét dinh, va nhitng giao dich ¢6 gia tri vugt qua ngudng xac dinh sé
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bi xem la bét thudng. Trong sé nay, hdi quy Logistic 1a ky thuat phan loai nhi phan
pho bién, ude lwgng xéac suat mot giao dich thudc [6p gian 14n dya trén t6 hop tuyén
tinh cta cac dac trung va da dugc dp dung rong rai cho dit liéu thé tin dung nho toc
do huan luyén nhanh va kha ning dién giai tét [3]. Han ché cét 15i ciia nhém nay
nim & gia dinh quan hé tuyén tinh gitra dic trung va nhan, khién ching khé nfm bt
céc twong tac phtrc tap von phd bién trong hanh vi gian 14n.

b) Hoc méy truyén théng

Khéc véi huéng tiép can dua trén luat cb dinh, cac thuét todn hoc may cho
phép mo hinh ty hoc céc quy luat phan loai tir dit liéu. Ciy quyét dinh phan chia dit
liéu theo céc diéu kién tbi vu trén ting ddc trung, c6 kha nang xir Iy quan hé phi
tuyén va d& dién giai, va da duoc sit dung trong phat hién gian 1an thé tin dung tir
kha sém [11]. Rimg ngéu nhién tdp hop nhiéu cdy quyét dinh nhdm giam phuong
sai va tang d6 6n dinh, cho hiéu qué t6t hon cay don 1& trén dit liéu phi tuyén, dbi lai
kho dién gidi va ton chi phi tinh toan hon [23].

Nbi bat nhét trong nhém ndy 1a ting cudng theo d6 dbc (gradient boosting),
ky thuét xay dung céc cdy quyét dinh mot cach tuan ty, trong d6 mdi mo6 hinh sau
hoc tir sai s6 ctia md hinh trude. Cac bién thé hién dai nhu XGBoost, LightGBM va
CatBoost dugc danh gié 1a dat hiéu suét cao nhét trén dir liéu dang bang trong nhiéu
nghién ctru phat hién gian 14n, nho kha nang xur Iy tét dir liéu mat cAn bang va quan
hé phi tuyén ma khong doi héi tidn xir Iy phirc tap [21], [23]. Day 14 co s& dé d& 4n
lya chon nhom phuong phép nay 1am mé hinh 16, s& dugc luan gidi & muc 1.6.

c) Hoc sau

Céc m6 hinh hoc siu nim bt nhiing quan hé phtrc tap gitra cac ddc trung ma
cic md hinh tuyén tinh khé biéu dién [15]. Péng chi y trong bai toan nay 1a cAc
mang hoi tiép nhu RNN va bién thé LSTM, vén dugc thiét ké dé xir Iy dit lidu chudi
va do d6 phi hgp véi ban chét phu thude thoi gian ciia giao dich gian 1an. Thay vi
x€t tung giao dich ddc lap, cac m6 hinh ndy md hinh héa toan bd chudi lich st cia
mdt thé, qua d6 phét hién nhitng thay dbi hanh vi ma mé hinh tinh dé& bé so6t [12].
Céc cai tién gin day két hop thém co ché chi y (attention) véi LSTM cho thiy hiéu
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qua cao hon nita trén dir liéu thé tin dung [2]. Tuy vAy, hoc sau doi hoi chi phi tinh
toan 16n, kho trién khai trong méi trudmg yéu cau do tré thip va khoé gii thich quyét
dinh, nhitng rao can dang ké ddi vai hé thong véan hanh thoi gian thuec.
1.4.3. Phwong phdp hoc khong gidm sdt

Khi dir ligu khong c6 nhan hodc nhén gian 1an qua hiém, céc phuong phap
hoc khéng giam st tré nén hiru ich vi ching phat hién nhitng diém dir liéu khac biét
s0 véi phan Ion dir liéu con lai ma khong cin biét truée dau 1a gian lan. Céc k§
thuat tiéu biéu gdm phan cum K-trung binh, mdy véc-to hd trg mdt 16p, rimg cb lap
(isolation forest) va bo tw ma hoa (autoencoder). Rimg cd 1p [17] phat hién bét
thuong bang cach ¢6 1p nhanh céc diém hiém trong khéng gian dic trung thay vi
mo hinh héa ving dit liéu binh thudng; trong céc nghién ctru so sanh trén di liéu
giao dich thé tin dung, rimg c6 ldp thuong cho hiéu qua tdt nhét trong nhom cac
phuong phap khong giam sat [19]. Bo tw mé héa, duoc huin luyén chi trén giao
dich hop 1& dé hoc lai mau hanh vi binh thuong, sé tao sai sd tai tao 16n & cac giao
dich gian 14n va nh& d6 nhén dién dwoc ching, mot huéng tiép can rit phi hop véi
dir liéu mét can bing cuc do. Han ché chung cia nhém nay 1a khong phén biét o
gitra bt thudng hop 1€ va gian 14n thuc su, nén d6 chinh x4c thudng thap hon so véi
cac phuong phéap cé gidm sat.
1.4.4. Phdt hién chuoi su kién bat thuong

Nhu da néu, gian 14n thudng xay ra theo chudi su kién thay vi mét giao dich
don 1¢, ching han nim giao dich nho lién tiép trong mot phut, hai giao dich tai hai
qudc gia khéc nhau trong thoi gian ngén, hay su tang dot bién tan suét giao dich.
Céc hé théng xir Iy su kién phirc tap (Complex Event Processing - CEP) cho phép
dinh nghfa trudc nhitng mau chudi nhu vay va phat hién ching ngay khi xay ra trén
luong dir liéu thi gian thuc [7]. Khéc véi cde mé hinh hoc méy vén danh gia ting
giao dich ddc 1ap, CEP ndm bt méi lién hé giita nhidu giao dich theo thai gian, nhe
d6 bd sung hiéu qua cho mé hinh hoc may va giam ty 1& bd s6t.

Béng 1.1 tdng hop va so sénh cic nhém phuong phap néu trén theo cic tiéu
chi chinh.



Bing 1.1 So sianh cdc nhém phwong phép phat hién gian lan

Phumgphip | gy | TIIE || DA | Khiain
mau maoi

Dua trén luat Thip Cao Thép Cao
Théng ké Thap Cao Thép Cao
Hoc may truyén théng Trung binh Cao Trung binh Trung binh
Hoc séau Cao Trung binh Cao Thép
Hoc khong giam sat Trung binh Trung binh Trung binh Théap
Xu ly su kién phirc tap Trung binh Cao Trung binh Cao

1.5. Céc ky thuét xir Iy luong dit liéu

Cac phuong phép phat hién ¢ muc 1.4 méi chi tra 10i cau hoi phan tich bang
gi, trong khi yéu ciu xir ly thoi gian thuc ddt ra mét cau hoi khong kém phén quan
trong la xtr 1y dit liéu nhu thé ndo. Trong md hinh xi Iy theo 16 (batch) truyén
théng, dit liéu duoc gom lai va phan tich dinh ky; cach lam nay don gian nhung
khong phu hop véi phat hién gian 14n, bdi mét giao dich chi ¢6 y nghia ngén chan
néu dugc danh gid ngay tai thoi diém phat sinh. Do dé, hé théng cin chuyén sang
m6 hinh xtr Iy ludng (stream processing), trong d6 mdi giao dich dugc tiép nhan va
xir ly lién tuc ngay khi xuat hién, véi do tré & mic mili-gidy dén vai gidy.

Mot kién trac xir Iy ludng dién hinh gdm hai téng. Té‘mg truyén tai va quan ly
thong di€p tiép nhan giao dich tir nhiu nguﬁ‘m; luu dém va phan phéi t6i cac thanh
phan phia sau, bao dam di liéu khong bi mat khi tai ting cao. Apache Kafka 1a nén
tang pho bién nhit cho tAng nay nho thong lugng cao, kha ning luu trit bén viing va
m¢ rong theo chidu ngang [14]. Cac giai phap twong tu gébm RabbitMQ, mot
message broker truyén théng manh v& dinh tuyén linh hoat nhung théng lugng thip
hon, va Apache Pulsar, nén tang thé hé méi tach biét tAng tinh todn va luu trir, hd
trg da nguoi thué. Trong cic phép do thyc nghiém phd bién, Kafka thuong dat

thong lugng cao nhat va do tré thip, dong thoi c6 hé sinh théi tich hop trudng thanh,



nén duoc lya chon rong rdi cho cac hé thong giao dich tai chinh quy mé 16m. Bang

1.2 So sanh ba nén tang truyén tai tiéu biéu.

Bang 1.2 So sanh cac cong cu thu thip dir li¢u lu&ng

Tiéu chi RabbitMQ Apache Pulsar | Apache Kafka
Thoéng luong 16n Trung binh Cao Rét cao

Luu trit dir liéu dai han | Han ché Cé Cé

Kha ning phat lai dit liéu | Han ché C6 Cé

Kha ndng mé rong Trung binh Cao Cao

He sinh th4i ph bién Cao Trung binh Rét cao

Tang xir Iy ludng thuc hién tinh toan trén dong dit liéu lién tuc: trich xuét dic
trung theo cira s6 thoi gian, tinh céc dic trung hanh vi dong va 4p dung mo hinh dé
chim diém rui ro. Apache Flink 12 mot trong nhiing cong cu hang dau cho ting nay
nho mé hinh xir ly theo thoi gian sy kién (event time), cho phép tinh toan chinh x4c
trén dit liéu dén khong dung tht tu, cing co ché quan ly trang thai va bao dam xir ly
chinh x4c mét 14n [5]. So véi céc gidi phap khac nhu Apache Spark Streaming (xir
ly theo vi 16 nén db tré cao hon) hay Apache Storm (d tr& thip nhung thiéu quén 1y
trang thai manh), Flink cin bang tt gitta d6 tr& thip va kha ning xi 1y trang thai
phirc tap, ddc biét phi hop véi viée tich hop ca m6 hinh hoc méy 14n co ché CEP
trén cing mot nén tang. Dy 12 co s& dé dé 4n lua chon cidp Kafka — Flink lam
xuong sbng xir 1y dit liéu, v6i chi tiét trién khai dugc trinh bay & Chuong 2. Bang
1.3 so sdnh ba cong cu xir ly [uf‘ing tiéu biéu.

Bing 1.3 So sinh cic cong cu xit ly dit liéu ludng

Spark
Tiéu chi Storm Flink
Streaming
X ly thoi gian thuc thuc su | Co L6 dit liéu nho | Co
Do tré Thap Trung binh Rét thap
Quan ly trang thai Han ché Tét RAt tot
Chinh xac mot 1an Khé C6 HO tro day da
Cira s6 va sy kién thei gian | Co ban Tt R4t manh




Kha nang xir ly phitrc tap Trung binh Cao

Rit cao

1.6. M6 hinh dé xuat

Tir céc yéu cau hé thong & muc 1.3 va cac nhém phwong phap & muc 1.4, c6

thé thdy khong mot phuong phap don 1é nao dap tmg diy di cac tiéu chi vé do

chinh xac, kha nang xit ly thoi gian thyue, kha ning md rong va tinh thich nghi vdi

su thay ddi ciia hanh vi gian 14n theo thoi gian. Phuong phap dwa trén luit minh

bach nhung ciing nhic; mé hinh hoc may manh vé& d6 chinh xac nhung xét timg

giao dich doc 18p; hoc sdu nim bat chudi tot nhung niing va kho trién khai thoi gian

thue; con co ché cép nhat lai nim ngoai ban than céac thudt toan phan loai. Do do, dé

an dé& xuit mot kién tric lai két hop bén thanh phin bd tro 14n nhau: mét md hinh

hoc may c6 gidm st 1am 18i phan loai, mot nén tang xir Iy dir lidu ludng thoi gian

thire, mdt co ché xir 1y s kién phitc tap dé phat hién chudi bt thirong, va mét co
ché cap nhat mé hinh déng dé thich nghi véi sur thay dbi cia dir liéu. Hinh 1.2 minh

hoa kién tric tong the dugce dé xuat.
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Hinh 1.2 Kién triic tong thé ciia hé théng dé xuit

1.6.1. Lwa chon mé hinh hoc may

Dé chon md hinh 18i, dé 4n c4n nhic gilta ba hudng. Hdi quy Logistic tuy

nhanh va d& dién giai nhung gia dinh quan hé tuyén tinh va kho xir ly twong tac

phttc tap gilta cc didc trung, nén khong phu hop véi dit liéu gian 1adn co6 tinh phi



tuyén cao. Cac md hinh hoc sdu nhu LSTM ndm bét mau phurc tap nhung doi hoi
chi phi tinh toan 16n, khé dat do tré thip va khé giai thich quyét dinh, khong ly
tréng cho mot hé théng van hanh gin thoi gian thuc. Trong khi do, céc thut toan
ting cudng theo d9 ddc trén cdy quyét dinh cho hiéu suét cao va én dinh trén dit
liéu dang bang, xir 1y tdt dit liéu mét can bing va phi tuyén ma khong cén tién xir ly
phtre tap.

Trén co s& @6, d& 4n lya chon CatBoost 1am mé hinh phén loai chinh.
CatBoost 1a mot thuat toan ting cuong theo do dbc trén cay quyét dinh, ni bat & co
ché ting cuong theo thir ty (ordered boosting) gitp gidm hién tugng qué khép, cing
kha nang xir Iy ddc trung phan loai hiéu qua va do 6n dinh cao ma khong doi hoi
tinh chinh siéu tham s& qua phirc tap [21]. So v&i rimg ngdu nhién va XGBoost,
CatBoost cho su can béng tét gitta d chinh xéc, do én dinh va chi phi van hanh,
pht hop v6i yéu cau trién khai thuc té cua dé an.

1.6.2. Xir Iy dit liéu ludng thoi gian thue

M&b hinh hoc méy chi phat huy gia tri néu duogc dit trong mot ha ting xt 1y
di nhanh. Nhu da phan tich & muc 1.5, dé an sir dung Apache Kafka lam ting
truyén tai dé tiép nhan giao dich tir nhiéu ngudn, bao dam tinh bén vitng ctia dit lidu
va phan phdi t6i céc thanh phin xur ly, déng thoi cho phép mé rong theo chidu
ngang khi khéi lugng giao dich ting [14]. Apache Flink ddm nhén tang xir Iy ludng,
thuc hién viéc tiép nhan ting giao dich ngay khi phét sinh, xay dung dac trung theo
cira sO thoi gian, tinh toan cdc dic trung hanh vi dong va goi md hinh hoc may dé
chdm diém rii ro [5]. Su két hop nay cho phép hé théng xit Iy lién tuc theo thai gian
su kién, déap ting yéu ciu do tré thip dic thu cia bai todn phat hién gian 1an [22].
1.6.3. Xiur ly sw kién phirc tap (CEP)

Mot han ché c6 hiru cia m6 hinh hoc may 1a né danh gia mbi giao dich mot
cach doc lap, trong khi nhiéu hanh vi gian 14n chi boc 10 khi xét nhiéu giao dich
trong mdi lién hé thoi gian. Dé khic phuc, d& an tich hop co ché xir ly su kién phirc
tap nhim phat hién céc chudi bt thudng ngay trén ludng dir liéu. Cu thé, CEP dinh

nghia trude cde mau chudi dang ngd, nhu nhiéu giao dich lién tiép trong thoi gian



ngin, thay dbi vi tri dia ly dot ngot, hay tang dot bién gia tri giao dich, va lién tuc
déi chiéu dong giao dich véi cdc miu nay theo cira s& thoi gian. Khi mot chudi
khop v6i mu dinh nghia, hé thng phét tin hiéu canh béo bé sung bén canh diém
rii ro ctia mé hinh hoc may. Nho d6, CEP gitp giam ty 16 4m tinh gia va phat hién
dugc nhirng mau hanh vi ma m hinh don 1€ c6 thé bo sot; sy két hop gitta hoc may
va CEP tao nén mot hé théng manh hon so véi chi sir dung mot trong hai.

1.6.4. Co ché cip nhét mé hinh dpng

Thanh phan cudi ciing gii quyét truc tiép dic diém hanh vi gian 1an thay déi
theo thoi gian. Do hanh vi gian 14n thay déi lién tuc, mt md hinh ¢b dinh s& suy
giam hiéu qua theo thoi gian; vi vay hé thong can kha ning ty cap nhat dé duy tri do
chinh x4c [10]. Co ché cap nhét dong duge d& xut hoat dong theo mdt vong khép
kin: hé théng thu thap céc giao dich di dugc xac minh nhan, tich iy ching vao tap
dit liéu huén luyén b sung, rdi tai hun luyén mé hinh theo dinh ky. M6 hinh méi
sau khi huén luyén dugc déanh gia va so sanh v6i mo hinh dang van hanh; chi khi
dat hi€u qua cao hon, né méi dugc dua vao thay thé. Quy trinh nay cho phép hé
théng lién tuc thich nghi v6i cdc mlu gian 14n méi ma khéng cin can thiép thu
cong, bién kha nang hoc lién tuc thanh mét dic tinh van hanh thuong truc thay vi
mot thao tac roi rac.

Tém lai, kién truc lai duge dé xuét gbém: CatBoost 1am mé hinh phén loai
chinh, Apache Kafka lam tang truyén tai va quén ly su kién, Apache Flink lam ting
xir Iy ludng, co ché CEP @& phét hién chudi bt thudng, va co ché cap nhit md hinh
dong dé thich nghi véi su thay ddi ciia hanh vi gian 1an theo thdi gian. Chi tiét trién
khai tirng thanh phin duoc trinh bay trong Chuong 2.

1.7. Két luan chwong

Chuong 1 d trinh bay téng quan vé& bai toan phét hién gian 14n trong giao
dich tin dung, bt diu tir viéc dat vin dé va 1am rd nhu ciu phat hi€n, ngén chan
giao dich bét thuong theo thoi gian thuc. Trén co so phén tich cac dédc trung va dac
diém théng ké cua dit licu giao dich, mit can bé’mg, phi tuyén, hanh vi gian 1an thay

ddi theo thoi gian va phu thu¢e chudi, chuong di chi ra nhitng thach thiic cbt 16i va
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céc yéu cau dit ra dbi véi mot hé théng phat hién hiéu qua. Tiép do, chuong khao
sat cac nhém phuong phap phat hién bat thuong cung cach ching dugc van dung
trong linh vyec tai chinh, va gigi thiéu céc k¥ thuat xi ly lubng dir liéu 1am nén tang
cho yéu cau thoi gian thuc. Tir nhitng phén tich nay, chuong di d& xuit mot kién
tric lai két hop mé hinh hoc mdy CatBoost, ha ting xir ly ludng Apache Kafka va
Apache Flink, co ché xir Iy su kién phtic tap va co ché céip nhat mé hinh dong. Kién
tric dé xuét s& duoc trién khai chi tiét trong Chuong 2 va dénh gi4 thuc nghiém

trong Chuong 3.
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CHUONG 2 - TRIEN KHAI HE THONG VA CAC KY

THUAT PUQC AP DUNG

Chuong 1 d4 d& xut mot kién tric lai két hop bén thanh phn: mé hinh hoc
mdy c6 gidm sat, xtr ly dit liéu ludng thoi gian thuc, xtr Iy su kién phuc tap va co
ché cap nhat mé hinh dong. Chuong 2 hién thuc hoa kién tric dé. Trude hét, muc
2.1 trinh bay kién tric tong thé va cach bén thanh phan phéi hop dé giai quyét bai
toan; cac muc tiép theo 14n luot di sdu vao tirng thanh ph.’;‘m theo ding thir tu da néu
0 Chuong 1: m6 hinh hoc may c6 gidm sét (2.2), xir ly dit liéu ludbng thoi gian thuc
(2.3), xur ly su kién phic tap (2.4) va co ché cap nhat mé hinh dong (2.5); cudi
cung, muc 2.6 trinh bay khau hdu xir Iy gdm tong hop tin hiéu, ra quyét dinh va
giam sat.
2.1. Kién tric tong thé ciia hé théng

Tru6e khi di sdu vao timg thanh phan, muc nay trinh bay kién tric tdng thé
clia h¢ thong nhim cung cip mot cai nhin bao quat v& céch cac thanh phin phéi hop
v6i nhau. Hé théng duoc td chirc dé gidi quyét dong thdi bbn vén dé di néu &
Chuong 1: phén loai giao dich bing md hinh hoc may c6 giam sat, xir ly dir liéu
luong theo thoi gian thye, phét hién chudi hanh vi bt thudmg bing xi 1§ su kién
phtc tap, va thich nghi vé6i su thay dbi ctia hanh vi gian l14n theo thoi gian théng qua
co ché cip nhat mé hinh dong. Cac muc tiép theo cia chuong s& 1an lugt trinh bay
chi tiét cdch mdi vAn d& dwoc gidi quyét.

Hé¢ théng duoc thiét ké theo kién tric phén tdng va huéng su kién, trong d6
m&i tAng dam nhiém mot nhém chic nang riéng biét va giao tiép véi cac tAng con
lai théng qua lubng dir liéu. Cach td chirc ndy gitp tach biét & rang trach nhiém
giita cac thanh phan, ddng théi cho phép mé rong hoic thay thé timng tAng ma khong
anh hudéng dén toan bd hé thong. Kién tric tong thé cia hé théng duge minh hoa
trong Hinh 2.1.
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1 thu thip giao dich da xac minh, tan huan luyén dinh ky

Hinh 2.1 Kién tric tong thé ciia hé théng phit hién gian lin tin dung

Kién tric cua hé théng bao gém nim ting chirc ning chinh, duge mo ta chi
tiét nhur sau:
2.1.1. Tang thu thip dit liéu

Tang thu thap dam nhiém viéc tiép nhén dir liéu giao dich phat sinh lién tuc
tir nhiéu ngudn khéc nhau nhw céng thanh toan truc tuyén, trng dung ngin hang sd,
may ATM, thiét bi POS va céc dich vu thanh to4n trung gian. Mdi giao dich duoc
chuyén thanh mot sur kién va dua vao Apache Kafka théng qua cac chii dé dir liéu
tuong tmg. Kafka déng vai trd ting dém trung gian, gitip tich biét ngudn phat sinh



19

dit liéu v6i hé théng xir Iy phia sau, dam bao tinh bén viing cua dir liéu va kha nang
md rdng khi khéi lwgng giao dich tang cao.
2.1.2. Tang xir Iy luong va trich xuit ddc trung

Dir liéu tir Kafka dugc Apache Flink tiép nhan va xi Iy theo thoi gian thue.
Tai ting ndy, hé théng thuc hién 1am sach dir li¢u, chuén héa dinh dang v loai bo
cdc ban ghi 16i. Dya trén co ché quan ly trang thai va xtr Iy theo cira s6 thoi gian,
Flink tinh toén céc ddc trung hanh vi ca timg giao dich va timg khach hang, ching
han s6 lugng giao dich trong mot khoang thoi gian, tdng gid tri giao dich, tin suét
giao dich thét bai lién tiép hoic su thay ddi vi trf dia ly. Cac dic trung nay 12 diu
vao quan trong cho ting phén tich va chdm diém rui ro.
2.1.3. Tang phan tich va chém didm riii ro

Tang phén tich 14 noi dua ra dénh gia vé mirc d6 riii ro cia giao dich dua trén
hai ngué‘m tin hiéu bd trg cho nhau. Thir nhét, mé hinh hoc may CatBoost nhan véc-
to didc trung tir tAng xir ly ludng va tinh toan xéac suét gian 14n cho tirng giao dich.
Thir hai, thu vién Flink CEP phan tich chudi sy kién nham phat hién cdc mau hanh
vi bét thuong ma mé hinh don 1& khé nhén dién. Két qua tur hai ngudn nay dugc
tong hop thanh diém rai ro chung, 1am co s& cho quyét dinh phan loai cudi cung.
2.1.4. Tang ra quyét dinh va phén phéi két qua

Dua trén diém rii ro téng hop, hé thong dua ra quyét dinh dbi voi tirng giao
dich nhu chdp nhan, tir chdi, yéu cdu x4c thuc bd sung hodc gin co nghi ngd dé
gidm sat. Két qua xir ly tiép tuc dugc phan phdi qua Kafka dén céc thanh phén lién
quan, bao gf‘)m co s¢ dir liéu luu trit lich st giao dich, hé théng canh béo thoi gian
thuc va bang diéu khién giam séat danh cho quan tri vién.
2.1.5. Tang cip nhit mé hinh

Dé thich nghi v6i hién tugng hanh vi gian l4n thay déi theo thdi gian, hé
théng duy tri mot vong cép nhit md hinh hoat dong song song véi lubng xir Iy
chinh. Cac giao dich da dugc xac minh dugc thu thip va bd sung vao tap dir liéu
huan luyén, sau d6 mé hinh CatBoost duoc tai huin luyén theo chu ky va danh gia

hiéu nang truge khi thay thé mé hinh hién tai. Nho tach biét khoi ludng suy ludn



thoi gian thue, qua trinh cép nhat khong 1am gian doan hoat dong phat hién gian lan
clia hé théng.

Quy trinh xir Iy dit liéu xuyén sudt hé théng dugc thyc hién tudn tr qua cac
budc sau:

1. Giao dich phat sinh tir cic ngudn dugc ddy vao Apache Kafka dudi dang
su kién;

2. Apache Flink tiép nhan ludng su kién, thuc hién tién xir Iy va trich xuét
ddc trung;

3. Dijc trung duoc dua vao md hinh CatBoost dé tinh xac suét gian lan,
dong thoi ludng su kién duoc chuyén t6i Flink CEP dé kiém tra c4c miu
hanh vi bt thuong;

4. Piém dy don ciia mé hinh va két qua ghép méu cia CEP duoc tdng hop
thanh diém rii ro chung;

5. He thong ra quyét dinh phan loai va phan phéi két qua t6i co s6 dir liéu,
hé théng canh béo va bang diéu khién gidm sat;

6.  Song song, cic giao dich da dugc xdc minh duge dua vao vong cip nhat
md hinh dé tai huin luyén dinh k.

2.2. M6 hinh hge may c6 giam sat

Dé 4n lya chon CatBoost, mot thuét toan ting cudong d6 doc trén céy quyét
dinh, lam md hinh phan loai chinh trong hé théng phat hién gian 14n [21].

Thuét todn dugc lya chon do c6 kha ning xtr ly t6t dit lidu dang bang, hoat
dong hiéu qua v6i dir liéu mét can bing va khéng yéu ciu qué nhiéu budc tién xir ly
phirc tap. Bén canh d6, md hinh cho hiéu suat cao va én dinh trong nhidu bai toan
phat hién gian l4n.

Tuy nhién, dac diém cua dif liéu giao dich tai chinh Ia lién tuc thay d6i theo
thoi gian, din dén su thay d6i méi quan hé gifta dir liéu ddu vao va dau ra. Do do,
mb hinh cin dugc cap nhat dinh ky nham duy tri kha nang phat hién céc hinh thic
gian 1an méi. Vi vay, dé én 4p dung co ché cap nhat mé hinh dong dé tu dong t4i

huén luyén va thay thé mé hinh khi cin thiét, [10]



Trong hé théng, mé hinh CatBoost dugc hudn luyén trén 29 dic trung dau
VA0 VA Xuét ra x4c suét gian 1an P(y=1|x); xac suét nay 1a mot trong hai ngudn tin
hiéu dugc tong hop trong cong thirc diém rili ro (cong thiic 2.7), bén canh diém xir
ly su kién phirc tap.
2.3. Xir ly dir li¢u ludng

Trong bai toan phat hién gian lan tin dung, dit liéu giao dich thudng phat
sinh lién tuc véi toc do cao tir nhidu ngudn khac nhau nhu hé théng thanh toan, ung
dung ngén hang s6, cdng giao dich truc tuyén, may POS, ATM hodc cac dich vu
trung gian thanh todn. Pic diém cua loai dif liéu nay la c6 tinh thoi gian thuc, khi
lugng 16m, céu tric da dang va yéu cau xir ly trong thoi gian ngén. Do do, viée ap
dung mé hinh xir Iy dir liéu ludng 1a can thiét nhim phat hién kip thoi céc hanh vi

bat thudng, giam thiu rii ro tai chinh va hd tro hé théng canh bao sém.

Xt 1y dit lidu ludng 1a phuong phép xur 1y dir liéu ngay khi dit liéu duoc sinh
ra, thay vi luu trit toan bd dir liéu rdi méi xir ly theo timg 16. Trong hé théng phat
hién gian 1an tin dung, cach tiép cin nay cho phép phén tich timg giao dich gan nhu
theo thoi gian thue, tir d6 dua ra quyét dinh nhu chdp nhan giao dich, tir chéi giao

dich, y&u céu x4c thye bd sung hoic giri canh béo dén bd phan giam sat. [22]

2.3.1. Apache Kafka

Trong hé théng, Apache Kafka déng vai trd nén tang truyén tai trung gian
theo mé hinh xuét ban, ding ky: cc ngudn giao dich ghi dit liéu vao céc chi dé
(topic), con tang xir Iy Apache Flink doc va xir Iy dir liéu tir 6. Nhé tach roi ngudn
phit sinh dit li¢u khoi tang xir 1y, hai phia c6 thé van hanh va mé rong doc 14p: dong
thoi dir liéu duge luu lai theo chinh sich gitt lai trong mot khoang thoi gian dinh
trude, cho phép doc lai lich sir giao dich phuc vu huén luyén lai mé hinh ma khong
can mét kho luu trit riéng. [14]

Mbi chii d& dugc chia thanh nhiéu phén vung (partition) 1a don vi song song
cua Kafka, gitip ting thong lugng theo chiéu ngang. P& 4n chon khéa phan vung la

ma the (card_id), nho d6 toan b giao dich ctia mét thé ludn nim trén cung mot



22

phén ving va duoc xir ly ding thir tw thoi gian; dy 1a tién dé dé tang xir Iy sy kién
phitc tap tinh chinh xac cac dic trung phu thudc trinh tw nhu véan tde, tan suat va dot
bién gié tri giao dich. Hé théng 4p dung mirc bao dam phan phdi t6i thiéu mot 1an &
khau ghi két qua dé khong bo sét ban ghi, va sir dung ché do KRaft dé quéan Iy siéu
dir liu cum thay cho ZooKeeper nhim don gian hoéa trién khai. Kién tric Kafka
trong dé 4n dwoc minh hoa & Hinh 2.2.

Mpache Kok (Brookar)

(Consimer)

POS ATV | . .
ﬂ | Piwan vomg 1 et 01 | Apache Flink
. }
|
|

Hinh 2.2 Ludng xir Iy Apache Kafka

2.3.2. Apache Flink

Apache Flink 13 cong cu xir ly ludng phan tén cé trang thai, xi ly ting su
kién ngay khi dén nén dat d6 tré thip ma vin quan 1y dugc trang thai va bao dam
tinh nhit quan cua dif liéu, phit hop vé6i bai toan phét hién gian lan vén dua trén
chudi hanh vi giao dich. Trong dé 4n, chuong trinh Flink dugc td chirc thanh mot dd
thi xir Iy gdm: ngudn doc dir liéu tir Kafka, phép phan vung theo khoa
keyBy(card id), mot ham xir 1y c6 trang thai thuc hién ddng thoi xir Iy su kién phiic
tap va chim diém bing m6 hinh hoc méy, va cubi cing 13 dich ghi két qua tré lai
Kafka; mirc song song duge dit bang 2. [5]

Trén ludng da phan khoa, Flink huu trang thai theo timg thé bing ListState dé
gift danh sdch méc thoi gian va gid tri ciia céc giao dich gn nhét, 1am dit liéu nén

cho cdc mau xir 1y sur kién phirc tap. Flink phan biét thoi gian sy kién véi thoi gian
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xir ly va ding co ché ddu méc thoi gian dé xir Iy ding ngay ca khi giao dich dén tré
hodc khong ding tha tu, dong thoi hd trg céc cira sO thoi gian phuc vu tinh dic
trung theo khoang thoi gian. Kha ning chiu 18i dugc bio dam bing co ché diém
kiém tra dinh ky 60 gidy: khi xay ra sw c¢d, hé thong khoi phuc ca trang thai 1an vi tri
doc, bao dam khong bé s6t va khong tinh triing giao dich. Kién tric xt Iy cia Flink
trong d& 4n dugc minh hoa & Hinh 2.3,

T Manager I
Db phiad - L3 Heh - Rick hogt checkpain

|

! T i N 18 e trmng 1hal
= e CEP =ML

Lbststate thon the

Hinh 2.3 Ludng xir Iy Apache Flink

2.4. Xir ly sw kién phire tap

Mb hinh hoc may danh gia timg giao dich riéng 1é thong qua véc-to didc
trung tinh, do d6 kho nhén dién céc hanh vi gian 14n biéu hién duéi dang chudi su
kién theo thoi gian. Trong thuc té, nhidu mAu gian l4n chi trd nén ddng ngd khi xem
xét tong thé lich sir giao dich ctia mét thé, vi du mét loat giao dich don dép trong
khoang thdi gian ngén hodc giao dich c6 gia tri dot bién so véi hanh vi chi tiéu
thong thudng. DE phét hién cac mau hanh vi nay, d& 4n 4p dung k¥ thudt xir Iy sw
kién phirc tap (Complex Event Processing, CEP) trén nén Apache Flink.
2.4.1. Apache Flink CEP

Bén canh viéc str dung mé hinh hoc may dé dénh gia timg giao dich riéng ¢,

nhiéu hanh vi gian l4n trong thuc té lai xuat hién duéi dang chudi s kién lién tiép




thay vi chi mot giao dich don 1é. Vi vAy, viéc phan tich mbi quan hé giita cac su
kién theo thoi gian 12 can thiét nhim nang cao kha nang phat hién gian Ian.

Xu ly sy kién phtre tap (CEP) 13 k¥ thuét cho phép phat hién cac méu sy kién
phirc tap thong qua viéc phan tich ludng dit liéu lién tuc theo thoi gian thuc. CEP
khong chi xem xét timg sy kién riéng 1é ma con danh gia mbi lién hé gitra nhidu su
kién nham phat hién céc hanh vi b4t thudng. [7]

Trong dé 4n nay, thu vién CEP cua Apache Flink duoc sir dung dé phét hién
cac mau giao dich nghi ngd. Flink CEP cung cp co ché xay dung cac mAu su kién

(Pattern) dya trén: [7]

1. Thu tu xuat hién cia céc su kién;
2. Diéu kién rang budc giita cac su kién;
3. Khoang thoi gian xay ra giira c4c su kién;

4. Céc thudc tinh cua tung giao dich.

Thong qua co ché ghép mau, Flink CEP c6 kha ning phat hién cdc chudi
hanh vi bit thuong ngay khi chiing xuét hién trong ludng dit liéu.

Apache Flink hd trg CEP qua hai phuong 4n trién khai:

Thu vién FlinkCEP v6&i ngdn ngit Java/Scala cung cdp mot bo DSL khai béo
khuén mau, tu dong khép mau trén dong dit liéu da dugc phan ving theo khod va
sinh két qua qua ham chon mAu.

PyFlink DataStream API cho phép thuc hién chinh cing mé hinh CEP nhung
dudi dang ham xir ly c6 quan ly trang thai: pattern duoc hién thuc hoéd bing logic
Python trén trang thai c6 quan ly khudén mau, rang budc cira sb thoi gian va ham
chon duoc cai dat tuong minh.

Do dé an x4y dung pipeline phét hién gian lan hoan toan bing Python dé
ddng nhét véi tAng md hinh hoc may tranh phéi duy tri thém mot moi truong Java
twong duong, giai phap duogc lwa chon 1a CEP trén PyFlink. C4ch tiép cén nay van
dam béo céc tinh chat quan trong ctia mét hé CEP dtng nghia khi trién khai trén
Apache Flink.

a) Pinh nghia khu6én mau



Bing 2.1 M6t s6 mAu hanh vi gian l3n phd bién dwec 4p dung

Maiu hanh vi

Mo ta

Giao dich lién tiép trong thoi gian

ngan

Khéch hang thyc hién nhiéu giao
dich véi gia tri 16n trong khoang thoi
gian vai phit, bat thudng so véi thoi

quen st dung thong thuong.

Thay doi vi tri dia Iy bat thuong

Hai giao dich lién tiép xuat hién tai
cac khu vuc dia 1y cach xa nhau
trong khoang thoi gian khong du dé
di chuyén, goi y kha ning thong tin
thé bi dénh cip.

Gia ting dot bién gié tri giao dich

Gi4 trj giao dich ting dot bién so v6i
lich sir chi tiéu théng thuong cua
khach hang, vuot ngudng théng ké
cho phép.

Xac thuc thit bai nhiéu 14n lién tiép

Nhiéu 14n x4c thuc hodc thanh toan
thét bai lién tiép trong thoi gian
ngﬁn, c6 thé 12 ddu hiéu cia hanh vi

do quét thong tin thé.

Dua trén dic diém dir liéu Phat hién gian lan thé tin dung nam 2023 (28 dic

trung di 4n danh hoa V1-V28 va truomg tong tién giao dich) va cdc mAu hanh vi

gian 14n phd bién (Bang 2.1), d& 4n trién khai ba khuén miu CEP. M3i pattern 1a

mot ham thuén, lay dau vao 1a trang théi ciia mét thé va giao dich dang xir ly, tra vé

diém sb trong khoang [0, 1]. Ba khuén miu ndy do tac gia dé& xudt, ké thira chién

lugc tong hop giao dich [11] trong khung xir ly su kién phirc tap [7].

Mau 1 — 86 lugng giao dich trong thoi gian ngin. Phat hién truong hop mot

thé phat sinh nhiéu giao dich trong thoi gian rat ngén. Cira sb trugt 60 gidy, ngudng

canh béo 5 giao dich:




|{ti € Tc: bhow — i < VVv}l 1)

Velocity (x) = min( N,

(2.1)

trong d6 T, 1a tAp méc thoi gian giao dich cta thé ¢, W, = 60 giy, N, = 5.
Mau 2 — Gi4 tri giao dich taing d6t bién. Phat hién giao dich c6 gia tri 1éch
khéi mire chi tiéu trung binh clia thé. Lich st 20 giao dich g&"in nhét cia thé duoc

ding dé tinh trung binh va d¢ léch chufn; z-score dugc ép vé khoang [0, 1] qua ham

sigmoid.
Spike(x) = a(2) (2.2)
a— . (2.3)
7=
o, + & [4]
(2.4)
@) = 1= [4]

vGi a 1a gid tri giao dich hién tai, y., o, 1a trung binh va d6 1éch chuén lich sir
cia thé ¢, & = 107 1a s nhé dé tranh chia cho khéng.

Méu 3 — Tan suét trung han. Phat hién thé c6 thn suét giao dich cao bét
thuong trong khodng thoi gian dai hon pattern Velocity. Ctra s6 5 phut, ngudng 15
giao dich.

Frequency(x) = min(

t: & T,_-:t - ti < W
I{ i now f}l’ 1) (2.5)

Ny

voi Wy = 300 gidy, Ny = 15. So sanh v6i miu 2, miu nay c6 cta sd dai va
ngudng cao hon, nham phat hién hanh vi tan suit cao én dinh thay vi burst tirc thoi.
Téng hop ba mau. Piém CEP cudi cung duge tinh bing phép hop 16n nhat,

tirc mdt giao dich chi cin khép véi mot pattern 1a da dugc CEP danh gia ding ngo:



Scep(x) = max{Velocity(x), Spike(x), Frequency(x)} (2.6)

Co mau phat hién gian 1an dugc bat khi c6 it nhit mot pattern vugt ngudng
canh béo riéng, lan lugt 1a 6, = 0,6, 6, = 0,8, 8, = 0,6 tuong (g cho Velocity,
Spike, Frequency.

b) Ludng su kién

Ludng sy kién 1a tap dit liéu ddu vao ma Flink CEP tiép nhan va ap dung
khuén mau da dinh nghia nhim tim kiém c4c chudi su kién thoa man didu kién.
Toan bd logic CEP duge déng géi trong mot ham xtr ly quy trinh ciia PyFlink.
Ludng giao dich tir Kafka duge phan viing theo ma sb thé trude khi di vao ham xir
ly, dam béo cac giao dich cia cing mot thé duge didu phéi téi cung méot ludng va
do do6 truy cap ding phan trang théi cta thé do.

Viéc dung trang thai ndy thay cho céu trac dit liéu phia tng dung cho phép
Flink quan ly trang thai nhu mot phan ciia ban chup dié_m kiém tra. Khi quéan Iy tac
vu khoi dong lai hogic thay déi mic song song, trang théi CEP ciia mdi thé duogc
khoéi phuc ty dong tir diém kiém tra gf;‘m nhét, ddm bao tinh nhAt quan cia cic miu
tich Iu§ theo thoi gian.

Sau khi phét hién thanh c6ng mot mau sy kién, chirc ning chon mau sé thuc
hién cc hanh dong tiép theo nhur:

L, Gin cd giao dich nghi ngo;
2 Guri dit lidu t6i hé théng xir 1y tiép theo.
2.4.2. Tich hgp CEP vao h¢ thong xit Iy di¥ liéu
Trong hé théng dé xuét, Flink CEP duoc trién khai nhu mot thanh
phin bd sung cho md hinh hoc mdy, hoat ddng song song nhim ting cudng kha
néng phét hién gian lan theo thoi gian thuc. Sy két hop nay cho phép hé théng vira
khai thac nang luc phan tich ddc trung ciia hoc méy, vira tan dung kha ning nhan

dién chudi hanh vi cia CEP.



Két qua ghép mau ctia Flink CEP dugc biéu dién dudi dang mot diém rui ro,
sau d6 dugc tong hop cing xac suit du doan cia méd hinh CatBoost dé tao thanh
diém rui ro chung cia giao dich. Céng thirc tong hop hai ngudn tin hiéu va co ché ra
quyét dinh dua trén diém rii ro duoc trinh bay chi tiét & muc 2.6.

2.5. Co ché cip nhiat mé hinh dong

C6 nhiéu phuong phap c4p nhat mé hinh khac nhau nhu cdp nhat thu cong,
hoc truc tuyén va hudn luyén lai dinh ky. Trong d& 4n nay, co ché huin luyén lai
duoc lya chon do dam bao su can bing giita hiéu nang, d6 6n dinh va tinh kha thi
khi trién khai.

Phuong phép ndy cho phép hé thng thu thap dir liéu giao dich méi da duge
xac minh, thuc hién huén luyén lai theo chu ky va danh gid hiéu ning cia mo hinh
m6i trude khi thay thé mé hinh hién tai. Nhor d6, hé théng c6 kha ning thich nghi
v6i su thay dbi cta dir liéu ma khéng anh huéng dén qué trinh suy ludn thoi gian
thue.

Quy trinh cép nh4t md hinh lién tyc, dugc minh hoa & Hinh 2.4, bao gfim cac
budce sau:

1 12 Thu thip céc giao dich di duoc xdc minh va bd sung vao tap
dit liéu huin luyén.

2. Thuc hién tién x& ly dir liéu va trich xudt dic trung.

3 Kich hoat qua trinh huén luyén lai mé hinh theo chu ky.

4. Dénh gi4 mé hinh méi théng qua cac chi sé do chinh x4c

5 Néu m6 hinh méi dat hiéu ndng cao hon mo hinh hién tai, hé
théng s& thuc hién thay thé md hinh va trién khai vao moi truong xu ly thoi

gian thuc.
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Hinh 2.4 Quy trinh cip nhit md hinh lién tuc

Co ché cép nhat md hinh gitip hé théng duy trl hidu qua phat hién gian lan
trong thoi gian dai, ddng thoi ning cao kha ning thich (mg trude céc hinh thirc gian
14n m6i xuat hién.

2.6. Hau xir Iy ciia hé thong
2.6.1. Téng hop diém riii ro va ra quyét dinh

Sau khi mé hinh hoc may va Flink CEP hoan tat viéc danh gia mot giao dich,
hé thibng chuyén sang giai doan héu x\r Iy nhim tong hop cac tin hiéu rui ro va dua
ra quyét dinh cudi ciing. Thay vi chi dia trén mét ngudn tin hiéu duy nhét, hé théng
két hop hai thanh phan gdm xéc sut gian l4n tir md hinh CatBoost va két qua ghép
mau tir Flink CEP dé tinh diém rii ro téng hop cho giao dich.

Piém rti ro tong hop Risk(x) dugc tinh bing cach két hop tuyén tinh c6
trong s diém s tir hai ngudn phén loai, dya theo quy tic tdng (sum rule) trong két
hop b6 phéan loai [13] - mot trong nhitng cich két hop dwge chimg minh 1a don gian
va bn dinh nhét. Theo d6, x4c sudt gian l4n tir md hinh hoc méy CatBoost [21] dwoc
két hop véi diém rii ro thu duge tir xtr Iy sy kién phirc tap (CEP) thong qua hai
trong s6 khong 4m o va B nhim can bang mirc déng gop ciia hai ngudn tin hiéu,
theo cong thirc (2.7):
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(2.7)
[13]
Trong d6 P 14 xé4c sudt gian 14n do mé hinh CatBoost du doén va S CEP la

Risk(x) = a - P(y = 1|x) + f * Scgp(x)

diém rti ro thu duoc khi giao dich khép v6i mot mau hanh vi bit thuong trong
Flink CEP; o va B 1a hai trong s khong am thé hién mac do déng goép cua hai
ngudn tin hiéu, théa man rang budc a + B = 1. Mot giao dich dugc danh diu 12 gian
lan néu théa man mét trong cac diéu kién sau (co ché OR): x4c suét gian 14n tor md
hinh vugt ngudng cao, cé it nhit mét mau CEP khép, hodc diém rii ro tdng hop dat
ngudng thap. Co ché nay cho phép hé théng dat do chinh xé4c cao hon so véi tirng
phuong phép don 1€, dong thdi gidm thiéu ty 18 bé s6t giao dich gian lan.

Cac trong sb a, B co thé duogc diu chinh theo ddc thu dit liéu va yéu cau
nghiép vu cia tb chire tin dung. Quyét dinh phén loai cubi clng dugc dua ra biang

céch so sanh diém rui ro tdng hop véi mot ngudng 6 cho trude:
¥ = 1néuRisk(x) = 0; § = 0néuRisk(x) < 6 (2.8)

Trong d6 § = 1 twong tmg véi giao dich bi danh du 14 nghi ngo gian 1an va
§ = 0 twong Gng véi giao dich hgp 1€. Ngudng 0 dugc lva chon dua trén su cin
bang giita ty 1& phét hién gian lan va ty 1 canh béo sai, phit hop v6i mire d6 chip
nhén rdi ro cia t6 chirc.
2.6.2. Hanh dong vrng pho, canh bdo va gidm sdt

Céc thanh phan hiu x ly trinh bay duéi ddy, gbm hanh dong tng phé theo
mirc rii ro va co ché canh bdo, gidm sat, dugc mo ta & muc thiét ké va 1a dinh
huéng dé hoan thién, mé rong hé thémg trong tuong lai, viéc trién khai va danh gia
diy du cac thanh phan ndy ndm ngoai pham vi thir nghiém ciia dé 4n. Ty theo gia
tri diém rii ro, hé théng c6 thé ap dung cic hanh dong Grng phé khac nhau:

- Diém rii ro thép: giao dich duoc chip nhén va xir Iy binh thuong;

- Piém rii ro trung binh: giao dich dugc yéu ciu xac thuc bd sung, vi du

xac thue mot 1an (OTP) hoic x4c thyc sinh tréc hoc;



- Diém rii ro cao: giao dich bj tam giit hogc tir chdi, ddng thoi sinh canh

bdo gii t¢i bd phan gidm sat.

Két qué clia qua trinh hdu xir 1y, cing véi phan hdi x4c minh tir b phan
nghi€p vy, duoc luu lai va dua tré lai vong cap nhat md hinh. Co ché phan hdi nay
gitip hé théng lién tyc hoc tir céc giao dich méi va duy tri hiéu qua phét hién trong
dai han.

Bén canh khi nang phét hién gian lan, hé théng cin dugc trang bi co ché
canh béo va giam sat nhim béo dam hoat dong on dinh, phét hién kip thoi cac giao
dich rtii ro cao va theo dbi strc khoe ctia toan b hé théng theo thai gian thyec.

Co ché canh béo duge thiét ké theo nhidu mirc do wu tién tuong tng véi
diém rui ro cia giao dich. Khi mét giao dich vuot ngudng rui ro hodc khép vai mot
mau hanh vi gian I4n nghiém trong, hé théng sinh canh bao va phan phdi qua Kafka
t6i céc kénh tiép nhan nhu bang didu khién giam sat, thu dién tir hodc dich vu nhén
tin ndi bg. Mbi canh béo bao gdm théng tin v& giao dich, diém rdi ro, Iy do gn co
va mire do wu tién, gitip bo phan gidm sat nhanh chéng xac minh va xir ly.

Co ché giam sat theo doi ddng thoi hai nhom chi sb. Nhém thér nhit 1 cac
chi s6 van hanh ciia hé théng, bao gdm thong luong xir ly, do tré dau cubi, ty 18 15i
va tinh trang hoat dong ctia Kafka va Flink. Nhém thir hai 1a cac chi s6 chit lugng
clia md hinh, bao gdm ty 1¢ giao dich bi gin c&, d chinh xac trén dit liéu di xéc
minh va mic d6 thay dbi cua hanh vi gian 1an theo thoi gian. Khi mot chi sé vuot
ngudng cho phép, hé théng phét canh bdo van hanh dé quan tri vién can thiép hodc
kich hoat qu4 trinh t4i huin luyén mé hinh,

Céc chi s6 gidm st duge truc quan héa trén bang diéu khién thoi gian thuc,
cho phép quén tri vién quan sat toan canh hoat dong cua hé théng, theo déi xu
hudng gian 1an va dénh gia hiéu qua ctia mé hinh. Nhéy d6, hé théng khéng chi phat
hién gian 14n ma con bao dam kha ning van hanh lién tuc, 6n dinh va thich nghi

trong mdi trudng tai chinh c6 yéu céu cao vé do tin cay.
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2.7. Két ludn chwong

Chuong 2 da trinh bay chi tiét qua trinh hién thuc héa kién tric phat hién
gian lan tin dung thoi gian thuc dugc dé xuit & Chuong 1. Trude hét, chuong gioi
thigu kién tric tong thé phan ting cta hé théng cing cach bén thanh phan phéi hop
dé giai quyét bai toan. Tiép theo, chuong I1&n luot trinh by timg thanh phin: md
hinh hoc may ¢6 giam sat CatBoost lam 16i phan loai; ting xir Iy dif liéu ludng thoi
gian thuc dua trén Apache Kafka va Apache Flink; ky thuat xir Iy su kién phirc tap
v6i Flink CEP dé phét hién cdc chudi hanh vi bt thuong; va co ché cap nhit md
hinh dong gitip hé théng thich nghi véi su thay déi cta hanh vi gian lan theo thoi
gian. Cudi cing, chuong md ta khau hau xi 1y dya trén diém riii ro tong hop cing
hé théng canh bao va giam sat. Cac ndi dung trinh bay trong Chuong 2 13 co s& cho

viéc thir nghiém va danh gi4 hé théng & Chuong 3.
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CHUONG 3 - THU NGHIEM, PANH GIA VA KET LUAN
3.1. Gioi thiéu thir nghiém

Chuong 2 d4 trinh bay céch hién thuc héa hé théng phat hién gian lan tin
dung thoi gian thuc, giai quyét dong thoi bdn bai todn cbt 16i. Nhi€ém vu cta chuong
ndy 1a kiém chimg bang thuc nghiém ring hé thong giai quyét dugc ca bdn bai toan
d6. Cu thé, bbn bai toan cting thanh phin dam nhiém va tiéu chi danh gia tuong ing
nhu sau:

(1) Phén loai chinh x4c ting giao dich 13 hop 1€ hay gian [4n. D4y la nhiém
vu cua moO hinh hoc may c6 giam sat (CatBoost), dugc d4nh gia b‘fmg cac do do
Precision, Recall, diém F1 va AUC.

(2) Phét hién cac chudi hanh vi gian 1an theo thoi gian ma mé hinh xét ting
giao dich doc 1ap dé bd sot. Pay 1a nhiém vu cia k¥ thuét xir ly su kién phirc tap
(CEP), dugc danh gia qua mic cai thién d bao phu khi bd sung CEP vao md hinh
hoc may.

(3) Tiép nhan va xir Iy giao dich lién tuc véi dé tré thép, khéng that thoat dit
liéu dudi tai cao. Py la nhiém vu cia tang xir ly dir liéu lubng thoi gian thuc dua
trén Apache Kafka va Apache Flink, dugc danh gia béng thong luong, do tré va ti 1&
that thoat giao dich.

(4) Tu thich nghi véi sy thay dbi ciia hanh vi gian l4n theo thoi gian ma
khong gidn doan dich vu. Pay 14 nhiém vu cia co ché cdp nhit mo hinh dong, duogc
d4nh gi4 qua chét lugng mé hinh trudc va sau cac chu ky huén luyén lai tu dong.

Bén bai toan trén duoc kiém chitng qua hai kich ban thir nghiém bd trg nhau,
mdi kich ban tra 161 mot cau hoi nghién ctru trung tdm. Kich ban 1 tép trung vao
ndng luc phét hién, qua d6 kiém chimg hai bai toan (1) va (2); Kich ban 2 tap trung
vao ning lyc van hanh, qua d6 kiém chirng hai bai toan (3) va (4).

Kich ban 1 tra 161 cu hoi "Hé ﬂ'zc”;ng phat hién gian ldn 16t dén mirc nao?",
tdp trung dénh gia chét lugng phét hién & hai cip do: tir mét md hinh hoc may don
1¢ dén kién triic két hop da ngudn tin hiéu gdm xir 1y sy kién phic hop (CEP) va
hoc may (ML).
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Kich ban 2 tra 101 cau héi "Hé thong van hanh én dinh ra sao trong diéu kién
thoi gian thuc va dit liéu bién doi lién tuc?", tip trung dénh gia hiéu nang xu ly
ludng va kha nang tu thich nghi ctia hé thdng théng qua co ché cap nhat mo hinh
dong.

Hé théng dugc thir nghiém va dénh gia trén bg dir lidu, thiét bi va cac do do phat
hién gian lan dugc trinh bay dudi day.
3.1.1. Tap dir liéu

Pé 4an st dung tép dir liéu “Phat hién gian lan thé tin dung nim 2023” (Credit
Card Fraud Detection Dataset 2023) dugc cong bd trén nén téng Kaggle. Day la
tap dit liéu chira cac giao dich thé tin dung ctia cac chu thé tai chu Au trong nam
2023, dugce sir dung rong rai trong cac nghién ciru v& phat hién gian l4n. Tép dir liéu
gbm khoang 568.630 ban ghi giao dich, mdi ban ghi tuong tig véi mét giao dich
va dugc gan nhan la hop 1€ hoac gian 1an. [18]

Nhim bao dam tinh riéng tu cua khéch hang, cac dic trung gbc ciia giao dich
dd duogc an danh va bién déi thanh céc dic trung sé V1 dén V28. Bén canh dé, tap
dir liéu con chira trudng gia tri giao dich va nhan phan loai. CAu trac céc truong dir
liéu duge mo ta trong Bang 3.1.

Bing 3.1 M0 t4 cic trudng dir liéu cia tdp phat hién gian Iin thé tin dung 2023

Truong dik liéu Kiéu Mo ta

id S6 nguyén Mi dinh danh duy nhét

cua moi giao dich

V1-V28 S6 thue 28 ddc trung di duoc an
danh va bién ddi tir thong
tin giao dich gbéc nhim

bao vé dir liéu ca nhin

Amount S4 thuc Gia tri cua giao dich

Class Nhi phan Nhan phéan loai: 0 la giao
dich hop 1€, 1 1a giao dich

gian lan




Mot dic diém quan trong cua tap dit liéu 1a tinh can bang giita hai 16p giao
dich hop 1€ va gian l4n, khic véi nhiéu tip dir liéu gian 1an thuc té thuong co ty 1€
mét cin bing rat cao. Dic diém nay thuén lgi cho qua trinh huan luyén va danh gia
md hinh. Tuy nhién, dé phan anh st hon diéu kién thuc t&, dé an van chu trong cac
dd do phit hgp véi bai todn phét hién gian 14n nhu d6 bao phii, diém F1 va AUC bén
canh d¢ chinh xac tong thé. S lugng miu cu thé cua tung 16p trén toan bd tap dir
liéu, tAp hudn luyén va tap kiém thir dugc trinh bay trong Béang 3.2.

Béng 3.2 Phin b6 miu theo 16p ciia tap dir lidu thir nghiém

Tép dit liéu Giao dich hgp 1¢ | Giao dich gian lan | Tong cong
Toan bd 284.315 284.315 568.630
Huan luyén (80%) | 227.452 227.452 454.904
Kiém thir (20%) 56.863 56.863 113.726

3.1.2. Moéi trwong thir nghiém

Hé théng dugc trién khai va thi nghiém trong moi trudng c6 cdu hinh phén
cting va phin mém duoc md ta trong Béng 3.3. Toan bd céc thanh phin (Apache
Kafka, Apache Flink, dich vu huin luyén lai va giao dién gidm sat) dugc dong goi
va van hanh duéi dang cac container ddc lap, cho phép tai 14p méi truong mot cach
nhét quan.

Béng 3.3 Méi trwomg thir nghiém hé thong

Thanh phin Cau hinh / Phién ban

B xtr ly (CPU) Intel Core i5-10400F @ 2.90GHz (6
nhan, 12 ludng)

B6 nhé (RAM) 16 GB

Hé¢ diéu hanh Windows 11 Pro (build 10.0.26200)

Ngoén ngir lép trinh Python 3.10.20

Thu vién mo hinh CatBoost 1.2.7 (scikit-learn 1.4.2,
pandas 2.2.1)

Nén tang truyén tai Apache Kafka 7.6.0 (6 phan ving)

Nén tang xr ly lubng Apache Flink 1.18.1 (mc song song 2,




chu ky diém kiém tra 60 s)

Coéng cu trién khai Docker 29.3.1 va Docker Compose

3.1.3. Thiét Idp chung va dé do dinh gia

Tap dir li€u st dung 1a Phdt hién gian lgn thé tin dung ndm 2023 phén bd can
bing gitta hai 16p (gian lan va hop 16). Dit liéu duoc chia thanh hai phin theo i 1¢
80/20 bang phuong phap 14y mau phan ting nhm bao toan i 1& 16p & ca hai tap, véi
hat giéng ngu nhién ¢6 dinh dé bao dam kha ning t4i 1ap két qua. Tap hudn luyén
dugc ding dé xdy dung mé hinh phén logi ban dAu; tip kiém thir dam nhan ddng
thoi hai vai tro: vira phuc vy danh gia ngoai tuyén, vira duogc phat lai vao hé théng
hang doi théng diép dé mo phéng ludng giao dich truc tuyén theo thoi gian thuc.

Khi dugce phat lai, mdi giao dich duoc bd sung ba thugc tinh phuc vu phan
tich: mot ma giao dich duy nhét, moét ma thé dung dé phan ving dir liéu, va mot
nhan ngudn phan biét giao dich thudc ludng nén binh thuong hay thudc ludng tin
cong md phong. Ba thudc tinh nay 1a diéu kién can thiét dé nén tang xtr 1y ludng
phan viung dir liu theo ting thé, nhyr d6 duy tri ding trat ty thoi gian cia cac giao
dich trén cing mot thé phuc vu CEP va dé tach bach céc chi sé danh gia theo tung
ngudn phét sinh. Toan b6 cac d6 do danh gia sir dung trong thir nghiém duoc tong
hop trong Bang 3.4.

Bing 3.4 Céc chi so ddnh gig thir nghiém

Chi sb Cach x4c dinh

Théng lugng, do tré trung binh, phén | T tdng gi4m sit va nhat ky xir Iy
vi 95 luf’ing

Ti 18 thit thodt thong diép So sénh s6 giao dich phat ra véi s ban

ghi két qua nhén duoc

F;, Precision, Recall, ROC-AUC truéc | Tinh trén cira sd truot ngay trude thoi

cap nhat diém phat su kién cép nhat

Céc chi s6 tuong tng sau cap nhat LAy tir thong tin dinh kém su kién cap

nhat mo hinh

Do tré phat hién thay dbi Khoang cach thoi gian giita thoi diém
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dich vu huin luyén lai phat sy kién va
thoi diém tang xir Iy ludng nap xong

mo hinh méi

S6 giao dich bj gian doan trong ctra 56 | Pém s giao dich xir ly tir lic phat su
hoén déi kién dén khi mé hinh méi ¢6 higu Iy,
ky vong bing 0 nh thao téc thay thé
nguyén tir

Toan bd quy trinh thir nghiém dugc tién hanh tudn ty nhu sau. Truéc hét, md
hinh hoc may gbc durgc huén luyén va danh gi ngoai tuyén dé thiét lap dudng nén.
Tiép theo, & Kich ban 1, dir liéu dugc phat df‘)ng thoi theo hai Iuéng, Iuéng nén binh
thudng va ludng tin cong md phong thé bi chiém doat, va hé théng dugc van hanh
theo céu hinh két hop hoc may véi CEP dé do hiéu qua phét hién tong thé. Sau
cing, & Kich ban 2, hé thong dugce nén tai dé do hiéu ning xir Iy ludng va duoc kich

hoat dich vu hudn luyén lai tyr dong dé dénh gi4 kha néing c4p nhét md hinh dong.

3.2. Kich bin 1 — Niing lwe phat hién gian lan

Kich ban nay nham dinh lugng chat lugng phat hién gian 14n cua kién tric
két hop mé hinh hoc may CatBoost v6i xir ly su kién phiic tap theo cong thirc diém
riii ro (2.7), & hai cap do: chét luong ciia riéng mé hinh hoc mdy va chit luong ciia
hé théng két hop da ngudn tin hicu.
3.2.1. Thiét Igp thir nghiém

Dit liéu dung cho kich ban nay 14 tap kiém thir chiém 20% bo dir liéu Phat
hién gian lan thé tin dung ndm 2023 (muc 3.1.1), dugc phét lai theo thoi gian thuc
qua Apache Kafka dé mé phéng ludng giao dich truc tuyén. Lép luén cua kich ban
nhur sau: néu hé théng vén hanh trén dong dir liéu c6 nhan that nay ma dat do bao
pht cao trong khi giir ty 1& canh bao sai thip, ddng thoi dé bao phii ting 1én khi bd
sung xur Iy su kién phirc tap, thi c6 thé khang dinh hé théng dap trng muc tiéu phéan
loai chinh xéc timg giao dich (bai to4n 1) va phét hién chudi hanh vi gian lan theo

thoi gian (bai todn 2).
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a) Mo phoéng hai ludng dit liéu thir nghiém

Dé mb phong sat sao nhét ludng dit liéu giao dich tin dung cung véi ti 1€ gian
lan kém c4c hanh vi bat thuong, dit liéu dugc phat dong thoi theo hai ludng déc lap
vao cling mot hé théng xir ly ludng (voi mire song song va chu ky diém kiém tra ¢6
dinh), nhdm tai hi¢n méi trudng van hanh thuc t& trong d6 giao dich hop 1¢ va hanh

vi tin cbng dan xen.

Ludng nén (giao dich binh thudng). Ludng ndy mé phdng tai giao dich thong
thudng: cac giao dich dugc phat déu din, mdi giao dich dugc gan ngau nhién cho
mot thé trong mot tap thé 16n; ctr sau mdi 20-30 giao dich hop 1€ lai xen mot giao
dich gian 1an that 1iy ngiu nhién tir dit liéu. Do mdi thé chi xuit hién rai rc, ludng
nén hdu nhu khéng ty hinh thinh miu CEP nao; vai trd cia né 1a cung cép mot
dong dit 1iéu c6 nhan thue t€ (g6m ca giao dich hop 18 13n gian 1an) dé do céc chi sb

phét hién trén diéu kién gén v6i thue té.

Ludng tén cong (md phong kich hoat cic giao dich bit thuong dot cho 1a
gian). Luf‘)ng nay chi phat cdc giao dich gian 1an that va duoc thiét ké dé cha dong
kich hoat ddy du ba mau CEP. Tai m&i dot tAn cong, hé théng tap trung tin cong
vao mot thé duy nhat (thudc mot ving ma thé riéng, tach biét voi ludng nén) bing
mot chudi giao dich lién tiép v6i nhip phat chdm vira phai, rdi luan phién sang thé
ké tiép. Trong mdi dot tn céng, phan lén giao dich ¢ gia tri thip va 6n dinh dé tao
nén lich sir cho thé, xen vao d6 1a mot vai giao dich cé gia tri rit cao nhdm tao dot
bién. Céach bb tri nay khién ba mau CEP lin lugt duoc kich hoat theo tién trinh cua

dot tin cong, nhu tom tt trong Bang 3.5.

Béng 3.5 Mé ti cich mé phéng cdc yéu t6 bét thwong cia giao dich thé tin dung

Méu CEP Co ché kich hoat trong dot tAn | Piéu kién
cong
Vén toc Nhiéu giao dich dén vao mot thé | Kich hoat tir nhiing giao
trong ctra sb ng‘én dich d&u cua dot thn
cong (cira s 60 s)
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Tan suét S6 giao dich tich Ity trén thé | Kich hoat khi dot tan
vuot ngudng trong cira sd trung | cong kéo dai (ctra s6 300

han s)

Dot bién gia tri Cheén giao dich gia tri rat cao | Kich hoat tai cac giao

trén nén lich sir gié tri thip dich dot bién

Vi toan b giao dich trong ludng tin céng déu 1a gian 14n that va c6 xéc suét
md hinh rit cao, ching vira duge mo hinh hoc may du doén chinh x4c, vira minh
hoa rd rang dong gop ctia tin hiéu CEP, qua d6 cho phép déanh gia riéng ré gia tri ma
tAng CEP bd sung cho hé thong.

b) Tham s6 xtt ly su kién phtc tap

Ba mau CEP dugc hién thuc héa duéi dang cac ham cho diém trong khoang
[0,1], tinh trén lich sir giao dich cta timg thé. Ba mau diém CEP dudi dy do tac gia
dé xudt, ké thira chién luge téng hop giao dich [11] trong khung xt 1y su kién phtrc
tap [7].

Mau van tdc giao dich (Velocity) do mic do ddn dap cua giao dich trén mot
thé trong cira s6 thoi gian ngén W,. Goi T, 1a tap thoi diém céc giao dich gin day
cta thé ¢ va t,q, 14 thoi diém hién tai, didm vén tdc duoc chudn hoa theo ngudng

s6 giao dich N,,:

ti € Toitpow — t; < W,
Velocity (x) = min(l{ — ¢ “‘}:’ "}I, 1),W,=60s,N,=5 (3.1
v

Mau tan suat (Frequency) c6 cau triic twong tu nhung quan sat trén cira s6

thi gian dai hon W v6i ngudng Ny, nhdm phat hién hanh vi gian 14n kéo dai:

L eET. it —t; < W,
|{l ¢ “now i f}l, 1);Wf =300s, Nf

Frequency(x) = min(
Ny (3.2)

=15
Mau dot bién gia tri (Spike) ddnh gid murc bat thudng ctia gid tri giao dich a

s0 v6i lich st chi tiéu cha theé. Trude hét, gia tri dugce chuin hoéa thanh diém z dya
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trén trung binh p, va do léch chuin o, cia thé tinh trén téi da H = 20 giao dich gan
nhét (¢ 1a hing s nho tranh chia cho 0); sau d6 diém z dugc 4nh xa vé khoang [0,1]
qua ham sigmoid:

g Sl (3.3)
1+e2'"" o,+¢ [4]

Spike(x) = 0(2) =

Khi lich sir ctia thé chua di tdi thiéu ba giao dich, d6 léch chun chua dang
tin cy nén diém dot bién duoc gan gia tri nén trung tinh 0,5 thay vi tinh theo cong

thire trén.

Diém CEP téng hop duoc I4y bing gié tri 16n nhét trong ba mAu, theo

nguyén tic mot dau hiéu bét thuomg di manh 14 dii dé nang mtrc canh béo:

Scep(x) = max{Velocity(x), Spike(x), Frequency (x)} (3.4)
¢) Tham s6 mé hinh hoc méy va téng hop rti ro
Vé thanh phan dénh gia tir mé hinh hoc may, mé hinh hoc may dugc huin
luyén trén 29 ddc trung dau vao (28 dic trung &n danh d& qua bién ddi thanh phin
chinh va mot déc trung gia trj giao dich). Hai chi s6 phan anh riéng hiéu qua ctia mo
hinh hoc mdy 1a ROC-AUC va PR-AUC. Dién tich dudi duong cong ROC (ROC-
AUC) dugc diing dé d4nh gia kha nang phén biét hai 16p & moi ngudng quyét dinh.
Duong cong ROC dugc dung tir quan hé giita ti 1& duong that (TPR) va ti 1é duong
gia (FPR):

(3.5)

PR=——
e TP +FN [9]
I . i (3.6)
"~ FP+TN [9]

Ngoai ra, dién tich du6i duong cong Precision—Recall (PR-AUC) ciing dugc
tinh nham phan 4nh sat hon nang luc phét hién trén 16p thiéu sb. Két qua cua pha
nay dugc tryc quan héa qua ma trén nham 1an, dudng cong ROC va duong cong
Precision—Recall, ddng thoi mé hinh huin luyén duge luu lai & phuc vu pha kiém

thur true tuyén tiép theo.
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Hé théng dugc van hanh véi bd trong s6 o = 0,625 cho mé hinh hoc may va

P =10,375 cho xit Iy su kién phirc tap (CEP), théa man rang bude o, + p=1.

O c4 hai cAu hinh, mét giao dich dugc xac dinh 13 gian 14n khi va chi khi
diém rui ro téng hop dat ngudng thip 0,,,,. Cach dinh nghia ndy bao dam tinh nhat
quan gitra du dodn va hanh dong: moi giao dich bj gén c& gian 1an déu dan téi mot
hanh dong can thiép, va ngugc lai:

is\_fraud(x) = 1[Risk(x) = 6,,,,] 3.7)

Trén co s& diém rii ro tong hop, hanh dong cudi cimg déi véi mbi giao dich

duoc quyét dinh theo ba mic ngudng: tir chdi khi roi ro cao, yéu cAu x4c minh bd

sung khi rii ro trung binh, va chip nhan khi rti ro thap:

tir chéi Risk(x) = Opigp
action(x) = {yéu ciu xdc minh 8,,,, < Risk(x) < Onign (3.8)
chap nhén Risk(x) < 0,5y

vo1i hai Ilglfﬁ'ﬂg hanh d@l’lg Bgow T 0,40 va ghigh. — 0,70

Dit li¢u sau phan tich, mdi giao dich sau khi xir 1y sinh ra mot ban ghi két
qua chira ddy du céc thanh phén: nhan du doan, xé4c suét gian lan, diém CEP téng
hop, diém riii ro cubi ctng va hanh dong dugc khuyén nghi. Trén co s& céc ban ghi
nay, h¢ théng duoc danh gid theo hiéu qua phat hién tong thé cua cdu hinh két hop
thong qua bd do do da trinh bay (Precision, Recall, F;, MCC, ROC-AUC, PR-
AUC), tinh trén ctra s6 truot gdm céc mAu c6 nhin thuc t€ gn nhét. Trong do, cac
chi s6 dua trén ngudng (Precision, Recall, F;, MCC) phan 4nh quyét dinh hop nhét
theo Risk(x) - tirc ning luc cla toan hé thong két hop hoc may va CEP, con ROC-
AUC va PR-AUC do néng luc phén biét ctia thanh phin hoc may. Két qua dugc
téng hop & phén két qua va nhan xét ctia kich ban, kém biéu db phan b diém rui ro
va phan bd ba loai hanh dong (chip nhén, yéu cAu xé4c minh, tir chéi) phén anh nang

luc phén loai chung ctia hé théng.



3.2.2. Két qud va nhén xét

Hi€u qua phat hién gian lan cia hé théng duoc danh gia dyua trén ma tran
nham I4n, trong d6 cac giao dich duge phan thanh bén nhém: duong ding (TP) 1a
giao dich gian 1an dugc du doan ding, duong sai (FP) 1a giao dich hop 1€ bi du doan
nham 13 gian 14n, 4m dang (TN) 1a giao dich hop 1€ dugc dy doan dung, va 4m sai
(FN) 1a giao dich gian 1an nhung khong dwgc phat hién. Ma trén nhim 14n cia mod
hinh trén tép kiém thir (113.726 giao dich) duoc trinh bay trong Bang 3.6.

Bing 3.6 Ma trin nhim Ilin ciia mé hinh trén tap kiém thir

Dw doan: Hop 1€ Dw do4n: Gian lin
Thuec té: Hop 16 TN = 56.799 FP = 64
Thuc té: Gian lan FN =0 TP = 56.863

Tir ma tréin nham 14n, c4c do do danh gia duoc xac dinh va dién giai nhu sau.
DJ chinh xdc duong tinh (Precision) phan 4nh ty 1¢ giao dich thuc su gian l4n trong
s6 cac giao dich bj hé thdng gén cd, chi s6 nay cang cao thi ty 1¢ canh béo sai cang
thip. P6 bao phi (Recall) phan 4nh ty 1¢ giao dich gian 14n dugc phét hién trén téng
sb giao dich gian 14n thuc té, chi sé ndy cang cao thi sb gian 14n bi bo sét cang it.
Diém F1 la trung binh didu hoa cia Precision va Recall, thé hién Sur can bé‘lng gitta
hai chi s§ trén [20]. Hé sb tuong quan Matthews (MCC) duoc dung nhu méot do do
t6ng hop cén bang cho dir liéu mét can bang [6]. Pd chinh x4c tong thé (Accuracy)
phan énh ty 1¢ giao dich dugc phéan loai ding trén toan bo tip dir liéu. Ngoai ra, dé
an sir dung chi s6 AUC, dién tich dudi duong cong ROC, dé danh gia kha niang
phan biét gitta hai 16p giao dich & moi ngudng phan loai; gia tri AUC cang gén 1
thé hién kha nang phan biét cang tét. [9]

Do dir liéu gian 1an c6 dic thu riéng va hau quéa cia viéc bd sot giao dich
gian 14n thudng nghiém trong, dé 4n dic biét cha trong cac do do Recall, F1 va
AUC nham han ché bé s6t gian 14n, dong théi kiém sodt ty 18 canh béo sai théng
qua Precision.

TruGe khi di vao phan tich dinh luong, phin nay gidi thiéu khéi quét giao

dién gidm sét thoi gian thyc cia hé thong, cdng cu duge st dung dé theo dai luf“)ng
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giao dich, quan sat két qua phét hién va thu thap cic sO liéu danh gia dugc trinh bay
& nhitng phén tiép theo.

Hinh 3.1 va Hinh 3.2 minh hoa giao dién giam sat thoi gian thuc cia hé
théng, hién thi cdc chi sé phat hién (Precision, Recall, F1, ROC-AUC, PR-AUC,
MCC) duogec tinh tryuc tiép trén ludng giao dich. Hai hinh niy mang tinh minh hoa,
cho thiy hé théng da duogc hién thuc héa va van hanh trén luf")ng giao dich; ching
dong vai tro 1a cong cu truc quan dé thu thap s6 liéu truc tuyén, con két qua danh
gi4 dinh Iwong durge trinh bay va phén tich qua cac bang s liéu & nhing phén tiép
theo, khong riit ra trwe tip tir hai hinh nay.

31,420 7,568 23,852 99.76% 0.7
' | |
Chi 3o danh gia mo hink (Tha gean thuc)
0.9927. 0.9963. 0.9945.
0.9999. 0.9997. 0.9930.

Hinh 3.1 Céc chi s6 d4nh giA ciia md hinh trén (mg dung
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Hinh 3.2 Céc chi sé danh gia giao dich ché df thoi gian thwe

Trén co s¢ dir liéu thu thap tir giao dién giam sat nay, cac phan tiép theo
phan tich chi tiét hiéu quéa phat hién gian lan, hiéu nang xt ly thoi gian thuc va kha
niing cip nhat md hinh ddng cta hé thong
a) Hiéu qua phat hién ctia mo hinh hoc may

Két qua danh gia mé hinh CatBoost trén tép dir liéu kiém thir (113.726 giao
dich, phin bd cin bing giita hai 16p) theo cac d do, dugce tong hop trong Bang 3.7.

Bang 3.7 Két qué danh gia mé hinh CatBoost trén tip kiém thir

Do do Gia tri
D6 chinh xac téng thé (Accuracy) 0,9994
Precision 0,9989
Recall 1,0000
Piém F1 0,9994
AUC 1,0000

Nhan xét: M6 hinh CatBoost dat chit lugng phén loai rat cao trén tap kiém
thir, voi do bao phu tuyét d6i (Recall = 1,0000, khong bé sét giao dich gian 1an nao



trong tong sb 56.863 giao dich gian 14n) va do chinh x4c gin nhu tuyét ddi
(Precision = 0,9989, chi 64 trén 56.927 canh béo 1a sai). Gia tri AUC béng 1,0000
cho thdy mé hinh phéan tach hai 16p gan nhu hoan hio & moi ngudng. Két qua nay
phan 4nh dic diém cua tap dit liéu Phdt hién gian ldn thé tin dung nam 2023 (can
bing 16p, dic trung da qua bién ddi thanh phin chinh c6 tinh phén tach cao), ddng
thoi khing dinh CatBoost 1a Iya chon phit hop lam thanh phin hoc may nén ting
ctia hé théng.
b) Hiéu qua ctia hé thong két hop trén ludng truc tuyén

Dé danh gia hiéu qua trong diéu kién van hanh thuc té, hé théng dugc chay &
ché dp truc tuyén v6i hai ludng dir liéu dan xen (ludng giao dich nén va ludng tin
cong mo phong thé bi chiém doat) nhu mé ta & phan thiét 14p ctia kich ban nay. Cac
chi s6 dugc tinh trén hon 30.000 giao dich c6 nhén thyc té thu thap tir ludng két
qua. Do m&i ban ghi két qua luu dong thoi xac sudt cia mé hinh hoc méay va diém
riii ro hop nhét, c¢6 thé tich bach hiéu qua cla riéng thanh phin hoc may va ctia toan
hé thong két hop ngay trén cing mét phién chay, khéng cin van hanh lai. Két qua
dugc trinh bay trong Bang 3.8.

Bing 3.8 So sanh hi¢u qua phat hién gian 14n khi két hop CEP

Phwong phap | Precision Recall F1 AUC
Chi s&r dung|0,9938 0,9767 0,9852 0,9992
CatBoost
CatBoost két | 0,9541 0,9878 0,9707 0,9992
hop CEP

Nhén xét: Trén luc}‘)ng truc tuyén, viéc bd sung téng xt ly su kién phic tap
(CEP) 1am tang rd rét d bao phii: Recall ting tir 0,9767 1én 0,9878, tuong (g giam
s6 giao dich gian 14n bi bo sot gan mot nira (tir 165 xudng con 86 trudng hop). Day
chinh 14 gi tri c6t 161 cua CEP, phat hién dugc cac chudi hanh vi gian 14n theo thoi
gian (giao dich don dap, tan sudt cao, dot bién gia tri) ma mé hinh hoc may xét timg
giao dich doc 14p kho nhan dién. Doi lai, do chinh xac giam tir 0,9938 xuéng 0,9541

do ting CEP tao thém mdt s canh béo sai, khién diém F1 tong thé giam nhe. Chi s6
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AUC khéng thay d6i (0,9992) & ca hai trudmg hop, phit hop véi ban chét cuia chi s6
nay: AUC do ning luc phan biét ctia x4c suat do mé hinh hoc may sinh ra, trong khi
CEP chi tham gia & khéu ra quyét dinh theo ngudng. Nhu vay, viéc két hop CEP thé
hién su danh d6i hop ly gitta d§ bao phii va d6 chinh xéc, vu tién giam thiéu bo st
gian 14n, phu hgp véi dinh huéng nghiép vu ctia hé théng.

Ciing can luu y su chénh léch giita két qua ngoai tuyén (Bang 3.7) va truc
tuyén (Bang 3.8). Riéng thanh phin CatBoost, trén tap kiém thir tinh dat Recall =
1,0000 va Precision = 0,9989, nhung trén ludng truc tuyén chi dat Recall = 0,9767
va Precision = 0,9938, thép hon mot chit. Khac biét nay dén tir didu kién danh gi4:
Bang 3.7 dugc do trén tép kiém thtr tinh, can bang 16p va cing phan phéi véi dir
liéu hudn luyén, 1a didu kién gin nhu ly tudng; trong khi Bang 3.8 dugc do trén
ludng phét lai theo thoi gian thuc, noi ludng giao dich nén va ludng tan cong dan
xen voi thanh phén, thi tw va ty 1¢ 16p khac véi tap kiém thir, ddng thosi cac chi s6
duoc tinh trén cira 0 trugt gdm cdc mau c6 nhin gin nhét thay vi toan b tap di
liéu. Mirc chénh 1éch nhé cho thdy mé hinh vén duy tri chét lwgng cao khi chuyén
tir didu kién dénh gia ly tudng sang moi truong van hanh thuce té.

3.3. Kich bin 2 — Van hanh théi gian thwe va cip nhat dong

Kich ban nay dénh gi hai khia canh vn hanh: thir nhét, h¢ théng xi 1y dugc
bao nhiéu giao dich méi gidly va mat bao lau dé tra vé két qua; th hai, hé théng co
thé tw cdp nhat mo hinh khi dit liéu thay déi ma khéng phai dung dich vu hay
khong.

3.3.1. Thiét Igp thir nghiém

Dir li€u dung cho kich ban nay ciing 12 tap kiém thtr cia bo dii liéu nidm
2023, dugc phat lai qua Apache Kafka véi nhip phét ting dn nhim tao tai cao. Lap
luén ciia kich ban: néu hé théng xir Iy dugc lugng 16n giao dich mdi gidy véi do tré
trong ngudng cho phép va khong that thoat dit lidu, dong thoi dich vu hun luyén lai
tw dong cdp nhét mo6 hinh ma khong 1am gidn doan ludng, thi ¢6 thé khing dinh hé
théng dap ng muc tiéu vén hanh thoi gian thuc (bai toan 3) va tu thich nghi voi

thay doi ciia hanh vi gian I4n theo thoi gian (bi todn 4).
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a) Hiéu ning xir ly ludng

Ban dau dir liéu dugc phat & nhip 6n dinh dé do do tr& trong diéu kién binh
thuong. Sau d6, nhip phét duoc ting dan (rit ngén khoéng cach giita cac giao dich)
cho dén khi hé théng dat gi6i han, nhim x4c dinh ngudng tai t6i da ma hé thong van
xir Iy 6n dinh.

Hai dai lwong dugce do 13 do tré va thong lugng.

Do tré 1a thoi gian tr lac mot giao dich dugc phat di dén lic nhan duoc két
qua xir Iy. Mbi giao dich duge déng dau hai méc thoi gian: thoi diém phat tyroa VA

thoi diém nhan két qua t,,,.. Do tré cia giao dich thi i 1a hiéu ctia hai méc nay:

Li = teonsi — tproai (3.9)

Trén toan phién, do tré dugc téng hop bing hai con sb: gia tri trung binh L va

phén vi thir 95 L,es. Phin vi 95 12 mirc d§ tré ma 95% giao dich nim dudi n6 (chi

5% giao dich chdm hon); con sé nay cho biét hé théng phan hdi t& dén dau trong
nhitng tinh hudng x4u, diéu ma gia tri trung binh thudng che gidu:

A

L= Eziﬂ L; (3.10)

Lyos = percentiley {Ly, Ly, ..., L, } (3.11)

Thong hrong 1a s6 giao dich hé théng xir Iy xong trong mot gidy. Pé theo doi

theo thoi gian thyc, thong lugng dugc tinh trén mot cira s6 trugt rong L, = 10 giay:
dém sb giao dich hoan tit trong cira s6 rdi chia cho do rong cira so:

|{ist — Ly < teonsi <t}

Ly

Cudi cung, dé ki€m tra hé thong c6 1am mat giao dich duéi tai cao hay

Throughput(t) = Ly, =10s (3.12)

khong, ta so sanh téng ) giao dich da phat vai sb két qua thuc su nhan duoc; ti 18

chénh 1&ch chinh 14 ti 1& that thoat.
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b) Cép nhat mé hinh déng va hoan ddi néng

Pha nay kiém tra kha nang tu hoc lai cua hé théng. Trong thyc té, hanh vi
gian 1an thay doi theo thoi gian nén mot mé hinh ¢ dinh s& din kém chinh xac. Vi
vay hé théng ¢6 thém mdt dich vu huin luyén lai chay song song, hoat dong theo ba

bude:

1. Thu thép dit liéu méi. Dich vu lién tuc gom céc giao dich dd cé nhan tir

ludng va tich liiy vao bo dém.

2. Huén luyén lai dinh ky. Sau mdi chu ky thoi gian dinh trude (dugce rit
ngin dé phuc vu thir nghiém) va khi da du sb mau tbi thiéu, mét mo6 hinh mai duoc
huén luyén trén dir lidu vira gom. Mo hinh chi hoc trén 29 dic trung gdc; diém CEP

1a ngudn tin hiéu song song, khéng dung lam dic trung dau vao.

3. Quyét dinh trién khai. M6 hinh méi chi dugc dua vao thay thé néu dat chit

hrong t6i thiéu, do bing F,:

Deploy(Myey) © Fi(Myey,) = Fyamin Fl,min = 0,90 (3.13)
Néu md hinh méi khéng dat ngudng, hé théng gitr nguyén mé hinh cii va ghi

nhan mot su kién "bd qua cép nhat".

Diém cbt 16i ctia pha nay 1a co ché hodn dbi nong (hot-swap): khi mé hinh
méi duoc chfip nhén, n6 dugc ghi ra mot tép tam roi thay thé nguyén tir 1€én mo hinh
dang chay. "Nguyén t" nghia 1a thao téc thay thé dién ra tirc thoi va tron ven,
khéng c6 khoanh khéc nao hé¢ thng doc phai mot mé hinh dé dang. Tang xir Iy
ludng nhén ra ¢6 mé hinh méi & giao dich ké tiép va ty nap lai ma khong cén dimg
dich vu, nho d6 ludng giao dich khong bi gidn doan trong sudt qua trinh cép nhat.

Két qua duge tong hgp cing cic chi s6 F; va AUC tru6e va sau cip nhat,

kem truc thoi gian céc sy kién huan luyén lai nhim minh hoa tinh lién tuc ctia dich

vu.
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3.3.2. Két qua va nhin xét
a) Hi€u nang xur ly thoi gian thuc

Vé kha ning xir ly thoi gian thuc, hé théng duoc danh gid thong qua thong
lugng va do tré khi mo phong ludng giao dich lién tuc qua Kafka va Flink. D¢ tré
dau cudi duge do bang cach bom céc giao dich tham do c6 dong diu thoi gian va
ghi nhan thoi diém két qua tuong tng quay vé; thong luong téi da dugc do bang
cach phat m@f loat giao dich don dap va quan sat tic do hé théng tra két qua. Két
qua dugc trinh bay trong Bang 3.9.

Bang 3.9 Hi¢u ning xir Iy ludng cia hé théng

Chi sb hi¢u ning Gia tri

Thong lugng t6i da (giao dich/gidy) ~ 623

Ty 1€ thét thoat thong diép 0% (1.500/1.500 giao dich)
Do tré trung binh (ms) ~2.030

Do tré phan vi 95 (ms) ~3.070

Nhan xét: Hé théng xir ly 6n dinh loat 1.500 giao dich don dap ma khong
thit thoét ban ghi nao (ty 1& mét = 0%), véi thong luong t6i da dat khoang 623 giao
dich/gidy, cao hon nhiéu 1dn so v6i nhip phat ctia ludng thir nghiém, cho thdy hé
théng con nhidu du dia tai. Do tré dau cudi trung binh khoang 2 gidy va phén vi 95
khoang 3 gidly; mic d¢ tré nay chii yéu dén tir cac ching truyén qua Katka va budc
suy lun mé hinh thuc hién bang Python trén tirng giao dich trong Flink. Véi bai
toan sang loc gian 1an gan thoi gian thyuc (ngudng dép img dudi vai gidy), mic do
tré nay la chip nhan duoc; néu cn giam thém, c6 thé ting mirc song song cua Flink
hodc tdi wu budce suy ludn theo 16.

b) Hiéu qua ctia co ché cap nhat mé hinh déng

Cudi ciing, hiéu qua cta co ché cdp nhat m6 hinh dong dugc danh gia qua
qué trinh hé thong tw hudn luyén lai lién tuc trén dit liéu ludng tich liiy. Trong sudt
phién vén hanh kéo dai khoang 15 gid, dich vu huén luyén lai da thuc hién 12 chu
ky cap nhat (mdi chu ky khoang mot gid), ci 12 md hinh méi déu vuot nguong chét

lugng (i thiéu va duge trién khai thanh cong bang co ché hoan déi néng, khong co



chu ky nao bi bo qua va khong lam gian doan dich vu. Bang 3.10 so sanh hiéu ning
ctia md hinh & 14n cip nhat dau tién va 1an c4p nhat méi nhét.

Béng 3.10 Hi¢u niing mé hinh trwéc va sau khi cip nhit

M6 hinh S6 miu tich lay | F1 AUC
Lan clp nhét diu|3.164 0,9835 0,9982
(vl)

Lan cip nhat mdi | 26.857 0,9937 1,0000
nhét (v12)

Nhan xét: Khi lugng dit lidu ludng tich lity ting dan (tir khoang 3.000 1én
gén 27.000 mau), chét lugng m6 hinh duge cai thién 6n dinh: F1 tang tir 0,9835 1én
0,9937 va AUC tang tir 0,9982 Ién 1,0000. Diéu niy cho thdy co ché cap nhat dong
giip m6 hinh lién tuc thich nghi v6i dif liéu méi ma van duy tri chat luong cao. Co
ché kiém soat chat lugng (chi trién khai md hinh méi khi dat nguong F1 t6i thiu)
bao dam hé théng khong bao giv bi thay thé bang mot mo hinh kém hon, trong khi
co ché hoan di néng bao dam viéc cép nhat dién ra lién mach. Cén luu y ring trong
thir nghiém nay, dit liéu phat lai vira dugc ding dé dénh gia vira duoc tich liiy dé
huén luyén lai, nén céc chi sé sau clp nhét chii yéu phan 4nh kha ning thich nghi
ctia md hinh véi phén phdi dir liéu cia phién chay; viéce kiém ching trén mot tap dir
liéu doc 1ap 1a hudéng cin bd sung trong céc nghién ciru tiép theo.

3.4. Két ludn chwong

Chuong 3 da trinh bay qué trinh thir nghiém va danh gia hé théng phat hién
gian lan tin dung theo thoi gian thuc duoc dé xuit. Trén co s& tap dir liéu Phdt hién
gian lgn thé tin dung ndm 2023, chuong da thiét k& hai kich ban thir nghiém nhiam
I4n ot trd 10 hai ciu hoi nghién ctu trung tam: hé théng phat hién gian lan tt dén
muic ndo, va hé théng van hanh én dinh ra sao trong diéu kién thoi gian thuc va dix
liéu bién dbi lién tuc.

Két qua thir nghiém cho thdy hé thong dat duge cdc muc tidu dit ra. V& nang
luc phat hién, md hinh hoc mdy CatBoost dat chét lwgng gin nhu tuyét dbi trén tap

kiém thir (F1 va AUC xap xi 1,0): trén lubng truc tuyén, kién trac két hop hoc may
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voi xur Iy su kién phire tap (CEP) duy tri d§ bao phu cao (Recall = 0,99) va dic biét
gilp gidm gan mot nira sé giao dich gian lan bi bé sét so vdi khi chi ding mé hinh
don 18, khéng dinh gia tri ciia viéc bo sung tin hiéu CEP trong phéat hién c4c hanh vi
gian 1an theo chudi. V& hiéu nang, hé théng dat thong lugng khoang 623 giao
dich/gily, khong that thoat dit liéu va d6 tré & murc vai gidy, dap ting yéu ciu xit Iy
gan thoi gian thuc. V& kha nang thich nghi, co ché cip nhat mé hinh dong van hanh
6n dinh qua nhiéu chu ky huin luyén lai lién tuc ma khong gy gian doan dich vu,
gip mo hinh lién tuc cai thién theo dit liéu mai.

Bén canh céc két qua dat dugc, hé théng vAn con nhidu huéng c6 thé tiép tuc
hoan thién trong tuong lai, nhu tinh chinh siéu tham sé mé hinh, ting mirc song
song ciia Apache Kafka va Apache Flink, b sung cdc miu CEP méi va l1am giau
ddc trung tr nhidu ngudn dir liéu hon. Nhitng két qua va dinh huéng nay la co s dé

dua ra cac két ludn va kién nghi chung cta dé 4n & chuong tiép theo.
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KET LUAN VA KIEN NGHI

D& 4n da nghién ctru bai todn phat hién gian lan giao dich tin dung trong moi
truong dir liéu 16n va thoi gian thue. Trén co s& khao sat céc dic diém cuia di liéu
giao dich tin dyng va phén tich cac phuong phap phét hién bit thuong truyén théng
lan hién dai, dé 4n da dé xuét va hién thuc hoa mot kién tric lai cho hé théng phét
hién gian 14n hoat dong theo thoi gian thuc.

Hé thong dugc xay dung két hop bbn thanh phin bd tr 1in nhau: md hinh
hoc mdy c6 giam sat CatBoost lam 18i phén loai, ha tang xi 1y dit liéu ludng dua
trén Apache Kafka va Apache Flink, k¥ thuét xt Iy sy kién phic tap (CEP) dé phat
hién céc chudi hanh vi bat thudng, va co ché cip nhat mo hinh déng gitip hé théng
tu thich nghi véi sy thay dbi cta hanh vi gian 1an theo thoi gian. Két qua thir
nghiém cho thiy hé théng dat do chinh xdc va do bao phti cao trong phat hién gian
lan, trong do viéc bé sung CEP gitip giam déng ké sé giao dich gian 1an bi bo st so
v6i khi chi sir dung m6 hinh don 1&; dong thoi hé théng xir Iy 6n dinh theo thoi gian
thuc véi thong lugng cao, khong thit thodt dir liéu, va co ché cdp nhat mo hinh
dong van hanh lién tuc qua nhiéu chu ky ma khéng lam gian doan dich vu.

Két qua nghién ctru ctia dé 4n co thé dugc rng dung trong viéc x4y dung va
trién khai cac hé théng gidm st giao dich tin dung thoi gian thuc, gép phz"in nang
cao hi€u qua phat hién gian lan, giam thiéu rui ro tai chinh va hd trg qua trinh ra
quyét dinh trong linh vuc ngin hang va tai chinh.

Trong thoi gian téi, dé 4n c6 thé dugc phét trién theo mét sb huéng. Thir
nhét, kiém chimg hé thbng trén cac tap dir liéu giao dich thuc té c6 mtrc méit can
bang cao va kho phén tach hon nhim danh gi4 kha ning tong quéat hoa sat véi didu
kién vén hanh that. Tha hai, mé rong ting phén tich bang cac mé hinh hoc sdu xit ly
chudi va lam giau dic trung tir nhidu ngudn dit liéu nhu thong tin thiét bi, vi tri dia
Iy va hanh vi nguoi ding. Thir ba, bd sung va tinh chinh cdc miu CEP cliing co ché
cap nhat mé hinh nhim ning cao do chinh x4c va giam ty 1€ canh bao sai. Thir tu,
mo rong quy mod hé thdng theo chiu ngang dé dap tmg khéi lugng giao dich 16n

hon trong moi trudng san xuat.
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I/ Co 56 khoa hoc va thye tién, tinh cp thiét ctia d8 tai:

Deé tai ¢6 co's& khoa hoc va thyc tién 16 rang trong béi canh cc giao djch tin dyng,
thanh toén thé va ngan hang sd phét sinh v6i khéi lwgng 16n, tée d6 cao va muc db rii
ro ngady cang phic tap. Céc phuong phép phat hi¢n gian 14n dya trén ludt ¢§ dinh hoiic
md hinh théng ké don gian khé thich mg véi céc thi doan gian lan thay déi lién tyc,
trong khi yéu cdu nghiép vu doi hoi h¢ théng phai phét hién som, gidm bo sét gian lan
nhung van han ché canh bio sai.

V& mat khoa hoc, tiép cén giai quyét vén dé dua trén céc déc trung quan trong cua
dit liéu giao dich tin dung: mét cén béing 16p, quan hé phi tuyén, sy thay déi cia hanh vi
gian lan theo thoi gian va tinh phy thude chudi ciia hanh vi gian lan. D4y 14 nhiing thach
thtre phit hop v6i hudng nghién ciru va trién khai hé théng théng tin hién dai, doi hoi
két hop gira hoc may, x{r ly dit liéu dong thoi gian va co ché céip nhat mé hinh.

Huéng tiép cén cia @ an khong chi tép trung vao dé chinh x4c ctia md hinh phén
loai, ma con quan tAm dén yéu cAu van hanh ghn thdi gian thye, khé nang phét hién
chudi hanh vi bt thirong va kha néng thich nghi khi phan phéi dit liéu thay déi. Vi viy
dé tai c6 tinh cAp thiét va y nghia tmg dyng.

11/ Noi dung ctia dé 4n tét nghiép, cac két qua da dat duoc:

Noi dung dé én duoc t6 chire twong ddi logic, gdm phin tdng quan vé bai toan phat
hién bét thudng trong giao dich tin dung, phén trién khai hé théng va cac k¥ thuét ap
dung, sau d6 12 phan thir nghiém, d4nh gié va két lugn. Hoc vién d4 trinh bay dugc dic
diém dir liéu giao djch, céc yéu clu ciia hé théng phat hién gian 14n, cdc nhém phuong
phap phat hién bét thuong va giai thich duge ly do lya chon kién tric lai cho bai todn.



V& phuong phap va thiét ké hé thong, d& én @& xuét kién trac két hop bdn thanh
phin chinh: mé hinh hoc mdy c6 gidm st CatBoost 1am 15i phén loai, Apache Kafka
lam tAng truyén tai dit liéu ludng, Apache Flink lam tAng xir Iy ludng c6 trang théi, co
ché xir Iy sw kién phirc tap (CEP) d& phat hién cac chudi hanh vi bat thuong va vong cép
nhat mé hinh dong dé thich nghi vai dit liéu méi. Cach 6 chic thanh cdc tAng thu thép,
xt Iy ludng, phén tich rii ro, ra quyét dinh va cfp nhat md hinh 14 r rang, phi hgp véi
mot hé théng vén hanh theo huéng sy kién,

V& thye nghiém, hoc vién d4 sir dung tap dit liéu phét hién gian 18n thé tin dyung
ndm 2023, xdy dung céc kich ban dénh gi4 ning lyc phét hién gian 14n, vén hanh thoi
gian thyc va cp nhat mo hinh dong. Cac két qué trén tap kidm thir cho thdy hiéu qua va
tinh kha thi ctia hé théng.

D& 4n cling dénh gi4 duoc cdc chi 6 vAn hanh ctia hé théng: théng lugng t6i da
khoang 623 giao dich/gidy, ty 18 thit thoat théng diép 0%, d6 tr& trung binh khoang 2,03
gifiy. Co ché cap nhit mo hinh dong dugc kiém chimg qua nhidu chu ky huén luyén lai,
trong d6 md hinh méi duge trién khai bing hodn déi néng ma khéng lam gién doan
ludng xr 1y; F1 tang tir 0,9835 & 14n cdp nhét dAu 1én 0,9937 & l4n c4p nhat méi nhat.

Bén canh c4c két qua dat dugc, dé 4n d4 nhan dién mot s6 huéng cén tiép tuc hoan
thién nhu kim chtmg trén dit liéu thyc t& c6 mirc mét cén bing cao va khé phén tdch
hon, 1am gidu dic trung tir nhidu ngudn dit liéu, bd sung méu CEP ... Péy 1a céc nhin
xét phit hop, thé hién hoc vién nhin nhin dugc gi6i han cua thir nghiém hién tai.

I/ Nhimng vén dé can giai thich thém: ,

1. Vi sao trong bai toan phét hién gian 18n tin dung khéng nén chi sir dung chi s6
Accuracy dé danh gi4 md hinh, va céc chi sb Precision, Recall, F1 ¢6 y nghia gi trong
bbi canh dif liéu mét c4n bing?

2. Trong hé théng d& xuét, vide bd sung CEP gitip ting Recall nhung lam gidm
Precision so v6i chi dung CatBoost, Khi trién khai trén thuc té, hoc vién s& lua chon
hodc diéu chinh ngudng téng hop diém rii ro nhu thé nao dé can bang giira gidm bo sot
gian l4n va han ché canh béo sai?
1V/ Két luan;

Pdng ¥ cho hoc vién bao vé d én tdt nghiép
Ngay 04 thang 06 ndm 2026
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I/ Co s¢ khoa hgc va thue tién, tinh cip thiét cia dé tai:

PE tai ¢6 co s6 khoa hoc va thuc tién. Gian l4n trong giao dich thé tin dung gay thiét hai
tai chinh 16n va ngay cang tinh vi, trong khi c4c phwong phép phat hién truyén théng dua
trén ludt ¢ dinh hoac thémg ké don gian t6 ra kém hiéu qua trrde khéi lwgng dit liéu 16n
va hanh vi gian 1an thay ddi lién tuc. Bai todn vi vay dit ra hai yéu cau cét 16i: xir ly giao
dich theo thoi gian thuc véi do trd thép va lién tuc cAp nhdt mé hinh dé thich nghi véi dit
ligu m&i. Huéng tiép cén ctia d& 4n, két hop md hinh hoc may, ha ting xir Iy ludng
(Katka/Flink), xir ly su kién phtc tap (CEP) va co ché cép nhdt md hinh ddng, 1a huéng co
y nghia va thye té.

[/ N§i dung ciia d@ én t6t nghiép, cic két qua da dat dwoc:

- Khao sét téng quan bai toan phat hién gian lan giao dich tin dung, phan tich dic trung
va dic diém thong ké cua diy liéu, cac nhém phuong phép phat hién bit thudng va cac
cong cu xir ly quing dir liéu.

- Dé xufit mdt kién tric lai phan ting két hop bon thanh phén bd tro nhau: CatBoost lam
161 phan loai, Apache Kafka va Apache Flink 1dm ha tng xir Iy ludng, Flink CEP dé
phat hién chudi hanh vi bét thudng, va co ché cap nhit md hinh déng,

- Hién thyc héa hé théng bang Python/PyFlink, déng goi bing Docker; xdy dung ba
mau CEP (van téc, dot bién gié tri, tAn sudf) va cong thirc tdng hop diém rdi ro tir hai
ngudn tin hiéu hoc may va CEP.

- Thiét ké hai kich ban thir nghi¢m trén b dii liéu Credit Card Fraud 2023: kich ban |
dénh gi4 nang luc phat hién (viéc bd sung CEP gitip giam gln mot nira s8 giao dich
gian l&n bi bo s6t so v6i chi diung md hinh don 1€); kich ban 2 dénh gi4 hiéu nang véan
hanh (thong lugng khoang 623 giao dich/gidy, khong thét thoat dit liéu, do tré & mirc
vai gidy) va co ché cdp nhat méd hinh ddng qua nhiéu chu ky hoan déi néng khong gian
doan dich vu.

111/ Nhirng vén dé cin gidi thich thém:



- B dit li¢u Credit Card Fraud 2023 chi gdm céc déic trung 4n danh V1-V28 va Amount,
khong c6 ma thé, moe thoi gian hay vi tri dja ly. Viy ma thé va moc thoi gian phuc vy
CEP dugc sinh/m6 phéng nhu thé ndo, va didu ndy dnh hudng ra sao dén tinh dai dién
ciia két qua danh gia taing CEP?

- B dif ligu sit dung c6 phén b6 cén bang 50/50, trong khi phén tdng quan nhdn manh
dic thu mét can bing nghiém trong (ty 16 gian ldn dudi 1%) ciia bai todn. Céc két qua
gén nhu tuyét déi (Recall = 1,0; AUC = 1,0) phan Anh d6 khoé thyc té dén dau, va hé
théng du kién (mg xir ra sao trén dit liéu mét can béng cao?

- Céc trong sd a, P trong cong thirc diém rii ro (2.7) va cée ngudng quyét dinh © duoc
lra chon, hiéu chinh dra trén co sé nao? Pa c6 khao sit d6 nhay ciia két qua theo cc
gia tri nay chua?

- Bang 2.1 néu bén mAu hanh vi (bao gdm thay ddi vi tri dia Iy va x4c thyc thét bai lién
tiép) nhung phén hién thuc chi trién khai ba mau. Ly do va huéng bd sung mau con
lai 1a gi?

IV/ Két ludn:
Pé 4n dép (mg yéu clu ctia mot @& én tdt nghiép trinh do thac si, Ddng y cho phép hoc vién
bao v dé 4n tot nghiép.

Ngay ... thang ... nam 2026
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