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Tôi xin cam đoan những nội dung báo cáo trong đề án này là kết quả từ quá trình tự tìm tòi, tổng hợp từ bài giảng, tài liệu tham khảo đa nguồn, cùng kinh nghiệm tôi tích lũy được qua các dự án công việc thực tế. Đây là công trình nghiên cứu mang tính cá nhân và độc lập. 
Mọi số liệu, kết quả nêu trong đề án đều đảm bảo tính trung thực, chính xác và chưa từng được bất cứ ai công bố tại một tài liệu hay công trình nào khác.

	
	Tác giả đề án



Tô Thành Trung
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Em muốn dành lời cảm ơn chân thành đến TS. Đào Ngọc Phong vì đã luôn đồng hành, lắng nghe, tháo gỡ khó khăn, chia sẻ và tạo mọi điều kiện tốt nhất cho em trong suốt thời gian từ lúc lên ý tưởng đến khi nộp bài.
Em cũng xin gửi lời cảm ơn đến các thầy, cô thuộc Khoa Đào tạo Sau Đại học, Học viện Công nghệ Bưu chính Viễn thông, những người đã mang đến cho em nhiều bài học vô cùng thực tế, thú vị trong những năm học vừa qua.
Đặc biệt, em xin dành lời cảm ơn đến gia đình nhỏ của mình đã luôn là hậu phương vững chắc, thấu hiểu và san sẻ vất vả để em có thể yên tâm hoàn thành đề án và chương trình này.
Do giới hạn về thời gian và nguồn lực nghiên cứu, cho nên cách phân tích cũng như sự trình bày ý tưởng ở bài làm không tránh khỏi những thiếu sót. Em rất mong nhận được sự cảm thông và góp ý chân tình của các thầy cô giáo.
Xin trân trọng cảm ơn! 
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[bookmark: _Toc232764665][bookmark: _Toc232768192]1. Tính cấp thiết của đề tài
Việt Nam đang trải qua quá trình đô thị hóa nhanh, đi cùng với sự gia tăng nhanh chóng số lượng phương tiện cá nhân tại các đô thị lớn như Hà Nội, Thành phố Hồ Chí Minh và các đô thị vệ tinh. Trong bối cảnh hạ tầng giao thông tĩnh chưa theo kịp tốc độ tăng phương tiện, bãi đỗ xe tại các khu đô thị mới thường xuyên rơi vào tình trạng quá tải, ùn ứ ở các điểm ra vào trong giờ cao điểm. Một phần đáng kể nguyên nhân nằm ở mô hình thu phí thủ công với vé giấy và nhân viên trực 24/7, vốn bộc lộ nhiều hạn chế về chi phí vận hành, khả năng chống thất thoát, năng lực tạo dữ liệu phục vụ quản trị và trải nghiệm của cư dân.
Trên bình diện quốc gia, hình thức thu phí điện tử không dừng (Electronic Toll Collection — ETC) đã được áp dụng rộng rãi trên cao tốc và quốc lộ. Đến cuối năm 2025, khoảng 96% ô tô đang lưu hành đã được dán thẻ ePass hoặc VETC[footnoteRef:1], hình thành một hạ tầng định danh phương tiện sẵn có ở quy mô toàn quốc và hoàn toàn có thể tái sử dụng cho các ứng dụng giao thông tĩnh. Việc mở rộng ETC sang bãi đỗ xe khu đô thị nhờ đó vừa có cơ sở hạ tầng kỹ thuật vừa có khung pháp lý rõ ràng: Nghị định số 119/2024/NĐ-CP ngày 30/9/2024 của Chính phủ về thanh toán điện tử trong giao thông đường bộ[footnoteRef:2] đã mở rộng phạm vi áp dụng ETC sang các loại hình giao thông tĩnh, trong đó có bến xe và bãi đỗ xe đô thị; Quyết định số 2381/QĐ-BXD năm 2025 của Bộ Xây dựng[footnoteRef:3] cụ thể hóa kế hoạch triển khai thu phí không dừng tại các bến xe, bãi đỗ trong đô thị; còn Tiêu chuẩn cơ sở TCCS 44:2022/TCĐBVN (cập nhật Sửa đổi 1:2023)[footnoteRef:4] cung cấp khung kỹ thuật chung cho hệ thống ETC sử dụng công nghệ RFID. Bên cạnh đó, Nghị định số 13/2023/NĐ-CP[footnoteRef:5] đặt ra các yêu cầu bắt buộc về bảo vệ dữ liệu cá nhân mà mọi hệ thống thu phí có lưu trữ biển số và thông tin định danh phải tuân thủ. [1: Cục Đường bộ Việt Nam (2025), Báo cáo kết quả dán thẻ thu phí không dừng toàn quốc đến năm 2025, Hà Nội. Tỷ lệ 96% ô tô dán thẻ ePass/VETC trên tổng số phương tiện lưu hành.]  [2: Chính phủ (2024), Nghị định số 119/2024/NĐ-CP ngày 30/9/2024 về thanh toán điện tử trong giao thông đường bộ. ]  [3: Bộ Xây dựng (2025), Quyết định số 2381/QĐ-BXD về kế hoạch triển khai thu phí không dừng tại bến xe và bãi đỗ xe đô thị. ]  [4: Tổng cục Đường bộ Việt Nam (2022, Sửa đổi 1:2023), Tiêu chuẩn cơ sở TCCS 44:2022/TCĐBVN – Hệ thống thu phí điện tử không dừng sử dụng công nghệ RFID. ]  [5: Chính phủ (2023), Nghị định số 13/2023/NĐ-CP ngày 17/4/2023 về bảo vệ dữ liệu cá nhân. ] 

Trong khi đó, các nghiên cứu và công bố trong nước về ETC chủ yếu tập trung vào ứng dụng trên cao tốc, nơi luồng phương tiện một chiều, tốc độ cao và tính phí theo lượt. Mô hình ETC cho bãi đỗ xe trong khu đô thị có những đặc thù khác biệt rõ rệt — tốc độ phương tiện thấp, không gian hẹp, tính phí theo thời gian, ba nhóm người dùng (cư dân, khách vãng lai, vận hành nội bộ) với yêu cầu khác nhau, và đòi hỏi liên thông với hệ thống quản lý cư dân — vẫn còn ít được nghiên cứu một cách hệ thống. Đặc biệt, hướng tiếp cận kết hợp RFID UHF (làm phương thức nhận dạng chính) với OCR biển số (làm phương thức đối chứng và dự phòng), đồng thời tận dụng hạ tầng thẻ ePass/VETC sẵn có, gần như chưa có công bố Việt Nam đi vào chi tiết kiến trúc và thiết kế phần mềm.
Từ thực tiễn nêu trên, việc nghiên cứu, thiết kế và đề xuất một mô hình triển khai hệ thống ETC dành riêng cho bãi đỗ xe trong khu đô thị Việt Nam, kết hợp RFID và OCR, có khả năng tích hợp với hạ tầng ETC quốc gia, có lộ trình áp dụng phù hợp với cả bãi đỗ đơn lẻ lẫn khu đô thị quy mô, là một đề tài có tính cấp thiết cả về lý luận lẫn thực tiễn. Đây chính là động lực hình thành đề án này.
[bookmark: _Toc232764666][bookmark: _Toc232768193]2. Tổng quan tình hình nghiên cứu liên quan
Trên thế giới, hệ thống thu phí điện tử không dừng đã trải qua hơn ba thập kỷ phát triển, với các mô hình tiêu biểu như E-ZPass (Hoa Kỳ), ERP (Singapore), ETC ở Nhật Bản, ETCS ở châu Âu. Phần lớn các nghiên cứu quốc tế tập trung vào hai trục: (i) tối ưu hiệu năng đọc thẻ RFID ở tốc độ cao trên cao tốc và (ii) tích hợp ETC với hệ thống quản lý giao thông thông minh. Trong khoảng mười năm gần đây, hướng nghiên cứu mở rộng ETC sang giao thông tĩnh (bãi đỗ, khu đỗ sân bay, trung tâm thương mại) bắt đầu nhận được sự quan tâm, với các đề xuất kết hợp RFID, ANPR (Automatic Number Plate Recognition) và thanh toán di động. Tuy vậy, các mô hình quốc tế đều được xây dựng trên hạ tầng và đặc thù riêng của từng nước, không thể bê nguyên sang bối cảnh Việt Nam — nơi vừa có thẻ ePass/VETC phổ biến, vừa có quy định pháp lý riêng về dữ liệu cá nhân và hóa đơn điện tử.
Tại Việt Nam, hai luồng nghiên cứu và triển khai chính có thể kể tới. Luồng thứ nhất là các nghiên cứu kỹ thuật về RFID UHF và OCR phục vụ ETC trên cao tốc, gắn với quá trình triển khai thực tế của hai nhà cung cấp dịch vụ ETC quốc gia là VETC và ePass. Luồng này cung cấp nền tảng kỹ thuật vững chắc về giao thức không khí ISO/IEC 18000-63, về cấu hình đầu đọc theo chuẩn LLRP, và về thực tiễn quản lý vòng đời thẻ. Luồng thứ hai là các giải pháp thương mại do một số doanh nghiệp trong nước phát triển cho bãi đỗ xe tại các tòa nhà văn phòng và trung tâm thương mại, chủ yếu sử dụng OCR biển số hoặc thẻ proximity tầm ngắn. Các giải pháp này thiên về tích hợp phần cứng và quản lý vận hành, ít công bố chi tiết về kiến trúc phần mềm.
Tổng hợp lại, khoảng trống mà đề án nhận diện được gồm bốn điểm: (1) thiếu các mô hình ETC bãi đỗ khu đô thị được mô tả đầy đủ ở cả ba phân lớp Frontend, Backend và Operation; (2) thiếu các nghiên cứu kết hợp đồng thời RFID UHF và OCR ở mức kiến trúc và quy trình hợp nhất dữ liệu; (3) thiếu các nghiên cứu tận dụng hạ tầng thẻ ePass/VETC quốc gia cho ứng dụng giao thông tĩnh; (4) thiếu các đề xuất triển khai có phân cấp theo quy mô (bãi đỗ đơn lẻ và khu đô thị nhiều cụm) phù hợp với năng lực đầu tư và vận hành thực tế của các chủ đầu tư khác nhau ở Việt Nam.
[bookmark: _Toc232764667][bookmark: _Toc232768194]3. Mục đích và mục tiêu nghiên cứu
Mục đích chung của đề án là nghiên cứu, thiết kế và đề xuất mô hình triển khai hệ thống thu phí điện tử không dừng kết hợp công nghệ RFID UHF và OCR biển số dành cho bãi đỗ xe trong khu đô thị tại Việt Nam, đồng thời kiểm chứng tính khả thi kỹ thuật của các thành phần cốt lõi thông qua một mô hình thực nghiệm quy mô nhỏ.
Để đạt được mục đích chung này, đề án xác định năm mục tiêu cụ thể:
(1) Hệ thống hóa cơ sở lý thuyết và pháp lý của thu phí điện tử không dừng, bao gồm: nguyên lý hoạt động của RFID UHF theo chuẩn ISO/IEC 18000-63 (EPC Gen2v2), nguyên lý nhận dạng biển số bằng OCR, các mô hình ETC tiêu biểu trên thế giới và tại Việt Nam, cùng các văn bản pháp lý và tiêu chuẩn áp dụng (Nghị định 119/2024/NĐ-CP, Quyết định 2381/QĐ-BXD năm 2025, TCCS 44:2022/TCĐBVN, Nghị định 13/2023/NĐ-CP).
(2) Phân tích yêu cầu và đặc thù của bài toán ETC cho bãi đỗ xe khu đô thị, bao gồm yêu cầu nghiệp vụ của ba nhóm người dùng (cư dân, khách vãng lai, vận hành nội bộ), yêu cầu phi chức năng (hiệu năng, sẵn sàng, bảo mật, mở rộng), và các ràng buộc pháp lý, kỹ thuật.
(3) Đề xuất kiến trúc tổng thể hệ thống ba phân lớp Frontend, Backend và Operation, kèm thiết kế chi tiết phân hệ Frontend tại làn (tám nhóm thiết bị, kiến trúc phần mềm Lane Controller bốn lớp) và phân hệ Backend (sáu microservice, thiết kế dữ liệu ba lớp lưu trữ), bảo đảm khả năng tích hợp với hạ tầng thẻ ePass/VETC quốc gia.
(4) Kiểm chứng tính khả thi kỹ thuật của các thành phần cốt lõi (đầu đọc RFID UHF, camera ANPR, phần mềm Lane Controller mô phỏng) thông qua thực nghiệm quy mô nhỏ trên bãi đất trống với các kịch bản đa dạng về loại biển số và điều kiện thời tiết.
(5) Đề xuất hai mô hình áp dụng thực tế phù hợp với hai quy mô khác nhau là bãi đỗ đơn lẻ và khu đô thị nhiều cụm bãi, kèm bảng so sánh chi tiết về phần cứng, phần mềm, tích hợp ETC, vận hành và chi phí, làm cơ sở lựa chọn cho chủ đầu tư.
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Đối tượng nghiên cứu của đề án là hệ thống thu phí điện tử không dừng cho bãi đỗ xe ô tô tại các khu đô thị, với hai công nghệ trụ cột là RFID dải tần siêu cao (UHF) theo chuẩn ISO/IEC 18000-63 và OCR áp dụng cho nhận dạng biển số xe (ANPR). Đề án không bao gồm phương tiện hai bánh và không nghiên cứu các phương thức nhận dạng khác như Bluetooth, Wi-Fi định vị hay camera đo tốc độ.
Phạm vi nội dung bao trùm bốn nhóm hoạt động: (i) hệ thống hóa cơ sở lý thuyết và pháp lý; (ii) phân tích yêu cầu và thiết kế kiến trúc hệ thống ba phân lớp Frontend, Backend và Operation; (iii) thực nghiệm kiểm chứng tính khả thi kỹ thuật của các thành phần cốt lõi ở quy mô tối giản; (iv) đề xuất hai mô hình triển khai thực tế ở hai quy mô khác nhau. Đề án không đi sâu vào các khía cạnh tài chính, kinh doanh như mô hình doanh thu hay phương án thu hồi vốn.
Phạm vi không gian của phần thực nghiệm là một bãi đất trống nằm trong khu vực dân cư phân lô tại Gia Lâm (Hà Nội), được lựa chọn để dựng một mô hình ETC thu nhỏ phục vụ kiểm chứng kỹ thuật. Đề án không thực hiện triển khai trên các cổng barrier vận hành thương mại của bất kỳ khu đô thị nào, do không có giấy phép thử nghiệm thực địa ở các môi trường này.
Phạm vi thời gian của dữ liệu, văn bản pháp lý và tiêu chuẩn được tham chiếu là giai đoạn 2020–2025; các đề xuất triển khai và lộ trình áp dụng được định hướng cho giai đoạn 2026–2030, bám sát Nghị định 119/2024/NĐ-CP và Quyết định 2381/QĐ-BXD năm 2025.
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Đề án sử dụng tổ hợp bốn phương pháp nghiên cứu, mỗi phương pháp phục vụ một nhóm mục tiêu cụ thể.
Phương pháp nghiên cứu tài liệu được sử dụng ở Chương 1 để hệ thống hóa cơ sở lý thuyết về RFID UHF, OCR biển số và các mô hình ETC trên thế giới và tại Việt Nam, đồng thời tổng hợp khung pháp lý và tiêu chuẩn áp dụng. Nguồn tài liệu chính gồm các văn bản quy phạm pháp luật của Việt Nam, các tiêu chuẩn ISO/IEC và TCVN/TCCS, các báo cáo và bài báo khoa học liên quan đến ETC, và các tài liệu kỹ thuật chính thức từ các nhà cung cấp thẻ ETC quốc gia (VETC, ePass).
Phương pháp phân tích và thiết kế hệ thống được sử dụng ở Chương 2 để xác định ba nhóm người dùng và bảy nhóm yêu cầu nghiệp vụ, các yêu cầu phi chức năng cụ thể (độ trễ dưới 200 ms, 30 xe/làn/phút, uptime 99,9%, RPO 15 phút, RTO 4 giờ), từ đó dẫn xuất ra kiến trúc tổng thể ba phân lớp và thiết kế chi tiết của Frontend (tám nhóm thiết bị, phần mềm Lane Controller bốn lớp) và Backend (sáu microservice, thiết kế dữ liệu ba lớp lưu trữ với sơ đồ ER chín bảng).
Phương pháp thực nghiệm được sử dụng ở Chương 3 để kiểm chứng tính khả thi kỹ thuật của ba thành phần cốt lõi: đầu đọc RFID UHF, camera ANPR và phần mềm Lane Controller mô phỏng. Đề án dựng một mô hình thực nghiệm tối giản trên bãi đất trống tại Gia Lâm với cột tự dựng làm giá đỡ, tiến hành thực nghiệm phân bố trên sáu kịch bản kết hợp giữa ba loại biển số (rõ, mờ, giả định) và hai điều kiện thời tiết (nắng sáng, trời âm u). Kết quả được ghi nhận trực tiếp tại hiện trường và đối chiếu với log của phần mềm.
Phương pháp so sánh và đề xuất được sử dụng ở phần cuối Chương 3 để xây dựng hai mô hình áp dụng thực tế ở hai quy mô khác nhau (bãi đỗ đơn lẻ và khu đô thị nhiều cụm bãi). Hai mô hình được so sánh chi tiết trên mười tiêu chí, từ phạm vi áp dụng và quy mô phương tiện tới phần cứng, phần mềm, tích hợp ETC và vận hành, làm cơ sở lựa chọn cho chủ đầu tư.
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Đề án tập trung vào ba kết quả chính, khoanh vùng rõ phạm vi của một đề án thiết kế ứng dụng:
Thứ nhất, về mặt lý thuyết và kiến trúc (Chương 1 và Chương 2): đề án nghiên cứu và hệ thống hóa mô hình ETC dựa trên kết hợp công nghệ RFID UHF với OCR nhận dạng biển số, đặt trong khung pháp lý hiện hành tại Việt Nam (Nghị định 119/2024/NĐ-CP, Quyết định 2381/QĐ-BXD năm 2025, TCCS 44:2022/TCĐBVN, Nghị định 13/2023/NĐ-CP). Trên cơ sở đó, đề án đề xuất một kiến trúc hệ thống tổng thể ba phân lớp Frontend, Backend và Operation, kèm bộ yêu cầu chức năng và phi chức năng, các quy trình nghiệp vụ trọng tâm và thiết kế dữ liệu, tạo thành mô hình lý thuyết tham chiếu cho việc triển khai ETC tại bãi đỗ xe khu đô thị.
Thứ hai, về mặt thực nghiệm (Chương 3): đề án thực hiện một thực nghiệm trong phạm vi hẹp với mô hình tối giản tại bãi đất trống — dựng cột, lắp camera ANPR và đầu đọc RFID UHF, kết hợp phần mềm mô phỏng Lane Controller và Backend trên laptop. Kết quả thực nghiệm trên sáu kịch bản đa dạng (biển rõ, biển mờ, thẻ giả định, các điều kiện thời tiết khác nhau) cho thấy các thành phần cốt lõi của hệ thống vận hành đúng như thiết kế, kiểm chứng được tính khả thi kỹ thuật của giải pháp tích hợp RFID UHF với OCR ở mức biên.
Thứ ba, về mặt đề xuất ứng dụng thực tế (Chương 3): trên cơ sở kết quả thực nghiệm, đề án đề xuất hai mô hình triển khai thực tế ở hai quy mô khác nhau — bãi đỗ xe đơn lẻ và khu đô thị quy mô với nhiều cụm bãi — kèm cấu hình phần cứng, phần mềm, hạ tầng và phương án vận hành cụ thể cho từng quy mô. Bảng so sánh chi tiết trên mười tiêu chí là công cụ trực tiếp để chủ đầu tư và đơn vị vận hành lựa chọn mô hình phù hợp, đồng thời mở ra lộ trình nâng cấp tự nhiên từ Mô hình 1 lên Mô hình 2 khi quy mô bãi đỗ mở rộng.
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Ngoài phần Mở đầu, Kết luận, Danh mục tài liệu tham khảo và Phụ lục, nội dung chính của đề án được trình bày trong ba chương như sau:
Chương 1. Tổng quan trình bày bối cảnh và cơ sở lý luận của đề tài: thực trạng đỗ xe và thu phí tại các khu đô thị Việt Nam, tổng quan công nghệ RFID UHF và OCR biển số, các mô hình ETC trên thế giới và tại Việt Nam, hệ thống văn bản pháp lý và tiêu chuẩn áp dụng (đặc biệt là Nghị định 119/2024/NĐ-CP, Quyết định 2381/QĐ-BXD năm 2025, TCCS 44:2022/TCĐBVN và Nghị định 13/2023/NĐ-CP), và xác định bốn khoảng trống nghiên cứu mà đề án hướng tới giải quyết.
Chương 2. Phân tích yêu cầu và thiết kế hệ thống trình bày phần thiết kế kỹ thuật cốt lõi của đề án: phân tích yêu cầu nghiệp vụ (ba nhóm người dùng, bảy nhóm yêu cầu nghiệp vụ) và yêu cầu phi chức năng (hiệu năng, sẵn sàng, bảo mật, mở rộng); bốn quy trình nghiệp vụ trọng tâm (xe vào, xe ra, đăng ký – nạp tiền, xử lý giao dịch bất thường); kiến trúc tổng thể ba phân lớp; thiết kế chi tiết phân hệ Frontend tại làn (tám nhóm thiết bị, phần mềm Lane Controller bốn lớp); thiết kế chi tiết phân hệ Backend (sáu microservice, thiết kế dữ liệu ba lớp lưu trữ, sơ đồ thực thể và quan hệ chín bảng).
Chương 3. Thực nghiệm và đề xuất mô hình áp dụng trình bày phần kiểm chứng và đề xuất ứng dụng. Phần thực nghiệm mô tả thiết kế và bố trí mô hình tối giản trên bãi đất trống tại Gia Lâm (cột tự dựng + camera ANPR + đầu đọc RFID UHF + laptop chạy phần mềm mô phỏng), quy trình tiến hành và kết quả thực nghiệm phân bố trên sáu kịch bản đa dạng, đánh giá theo các chỉ số đã đặt ra. Phần đề xuất trình bày hai mô hình triển khai thực tế cho hai quy mô khác nhau là bãi đỗ đơn lẻ và khu đô thị nhiều cụm bã.
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[bookmark: _Toc232768201]1.1. Mục đích, đối tượng, phạm vi và kết quả dự kiến của đề án
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Việt Nam đang trải qua quá trình đô thị hóa nhanh, kéo theo sự gia tăng phương tiện cá nhân tại các khu đô thị mới ở Hà Nội, Thành phố Hồ Chí Minh và các đô thị vệ tinh. Hạ tầng giao thông tĩnh, đặc biệt là bãi đỗ xe, không theo kịp tốc độ tăng phương tiện, dẫn đến ùn ứ cục bộ tại các điểm ra vào bãi trong giờ cao điểm. Một phần nguyên nhân nằm ở mô hình thu phí thủ công với vé giấy và nhân viên trực 24/7, vốn bộc lộ nhiều hạn chế về chi phí vận hành, khả năng chống gian lận và năng lực tạo dữ liệu phục vụ quản trị.
Trên bình diện quốc gia, thu phí điện tử không dừng (Electronic Toll Collection – ETC) đã được áp dụng rộng rãi trên cao tốc và quốc lộ. Đến cuối năm 2025, khoảng 96% ô tô đang lưu hành đã được dán thẻ ePass hoặc VETC, hình thành một hạ tầng định danh phương tiện sẵn có có thể tái sử dụng cho các ứng dụng giao thông tĩnh.
Việc mở rộng ETC sang bãi đỗ xe khu đô thị có cơ sở pháp lý và chính sách rõ ràng. Quyết định số 19/2020/QĐ-TTg ngày 17/6/2020 của Thủ tướng Chính phủ và Thông tư số 15/2020/TT-BGTVT ngày 22/7/2020 của Bộ Giao thông Vận tải quy định khung pháp lý chung cho ETC. Ngày 30/9/2024, Chính phủ ban hành Nghị định số 119/2024/NĐ-CP về thanh toán điện tử trong giao thông đường bộ, mở rộng phạm vi áp dụng ETC sang các loại hình giao thông tĩnh, trong đó có bến xe và bãi đỗ xe đô thị. Trên cơ sở đó, Bộ Xây dựng đã ban hành Quyết định số 2381/QĐ-BXD năm 2025 về kế hoạch triển khai thu phí không dừng tại các bến xe, bãi đỗ trong đô thị, đồng thời có văn bản gửi Ủy ban nhân dân các tỉnh, thành phố đề nghị khẩn trương chỉ đạo triển khai và báo cáo định kỳ tiến độ. Về tiêu chuẩn kỹ thuật, ngày 16/6/2022, Tổng cục Đường bộ Việt Nam ban hành Quyết định số 2578/QĐ-TCĐBVN công bố Tiêu chuẩn cơ sở TCCS 44:2022/TCĐBVN “Hệ thống thu phí đường bộ theo hình thức điện tử không dừng sử dụng công nghệ RFID – Yêu cầu kỹ thuật chung”, đã được Sửa đổi 1:2023 cập nhật. Khung pháp lý này tạo ra điều kiện thuận lợi và yêu cầu bắt buộc về việc áp dụng ETC trong khu đô thị.
Trong khi đó, các nghiên cứu và công bố trong nước về ETC chủ yếu tập trung vào ứng dụng trên cao tốc, nơi luồng phương tiện một chiều, tốc độ cao và tính phí theo lượt. Mô hình ETC cho bãi đỗ xe trong khu đô thị – với đặc thù tốc độ thấp, không gian hẹp, tính phí theo thời gian và phải liên thông với hệ thống quản lý cư dân – còn ít được nghiên cứu hệ thống, đặc biệt ở khía cạnh kết hợp RFID với OCR và tận dụng hạ tầng thẻ ETC quốc gia. Đây chính là khoảng trống mà đề án hướng tới giải quyết.
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Mục đích chung của đề án là đề xuất mô hình hệ thống thu phí điện tử không dừng kết hợp công nghệ RFID và OCR cho bãi đỗ xe trong khu đô thị tại Việt Nam, và kiểm chứng tính khả thi kỹ thuật của các thành phần cốt lõi thông qua một mô hình thực nghiệm quy mô nhỏ.
Đề án xác định năm mục tiêu cụ thể: (i) hệ thống hóa cơ sở lý thuyết về RFID, OCR và các mô hình ETC trên thế giới và tại Việt Nam; (ii) thiết kế kiến trúc tổng thể của hệ thống ETC cho bãi đỗ xe khu đô thị, gồm thiết bị biên, phần mềm trung tâm và các giao diện tích hợp; (iii) đề xuất giải pháp sử dụng chung dữ liệu thẻ ePass và VETC; (iv) triển khai thực nghiệm và đánh giá hiệu quả vận hành thực tế; (v) đề xuất hai mô hình áp dụng thực tế phù hợp với hai quy mô khác nhau là bãi đỗ đơn lẻ và khu đô thị nhiều cụm bãi.
[bookmark: _Toc232768204]1.1.3. Đối tượng và phạm vi nghiên cứu
Đối tượng nghiên cứu của đề án là hệ thống thu phí điện tử không dừng cho bãi đỗ xe ô tô tại các khu đô thị, với hai công nghệ trụ cột là RFID dải tần siêu cao (UHF) và OCR áp dụng cho nhận dạng biển số xe.
Về phạm vi không gian, phần thực nghiệm của đề án được tiến hành trên một bãi đất trống tại khu vực dân cư phân lô ở Gia Lâm (Hà Nội), nơi thực nghiệm một mô hình ETC thu nhỏ phục vụ kiểm chứng kỹ thuật; đề án không thực hiện triển khai trên các cổng barrier vận hành thương mại của bất kỳ khu đô thị nào do không có giấy phép thử nghiệm thực địa. Về phạm vi nội dung, đề án bao trùm từ hệ thống hóa cơ sở lý luận, phân tích yêu cầu, thiết kế kiến trúc, tới thực nghiệm kiểm chứng quy mô nhỏ và đề xuất hai mô hình triển khai thực tế. Về phạm vi thời gian, đề án sử dụng dữ liệu giai đoạn 2020–2025 và đề xuất hướng triển khai trong giai đoạn 2026–2030. Đề án không xét tới phương tiện hai bánh và không đi sâu vào các khía cạnh tài chính – kinh doanh như mô hình doanh thu hay phương án thu hồi vốn.
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Đề án dự kiến đạt được bốn kết quả chính:
(1) Bộ tài liệu thiết kế kiến trúc hệ thống ETC cho bãi đỗ xe khu đô thị, có thể tham chiếu cho các đơn vị quản lý vận hành bãi đỗ và nhà phát triển giải pháp;
(2) Phương án kỹ thuật kết hợp RFID UHF và OCR, sử dụng chung thẻ ePass/VETC quốc gia, có khả năng phục vụ cả cư dân lẫn khách vãng lai;
(3) Kết quả thực nghiệm kiểm chứng tính khả thi kỹ thuật của các thành phần cốt lõi (đầu đọc RFID UHF, camera ANPR, phần mềm Lane Controller mô phỏng) trên mô hình tối giản tại bãi đất trống Gia Lâm, với các lượt thực nghiệm phân bố trên sáu kịch bản đa dạng;
(4) Khuyến nghị về lộ trình nhân rộng mô hình tại các khu đô thị khác giai đoạn 2026–2030, bám sát Nghị định 119/2024/NĐ-CP và Quyết định 2381/QĐ-BXD năm 2025.
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Việc triển khai hệ thống ETC tại bãi đỗ xe khu đô thị được điều chỉnh bởi một hệ thống văn bản pháp lý tương đối đầy đủ, có thể phân thành ba nhóm.
Nhóm thứ nhất là các văn bản về thu phí điện tử không dừng nói chung, gồm Quyết định số 19/2020/QĐ-TTg ngày 17/6/2020 của Thủ tướng Chính phủ về việc thu phí dịch vụ sử dụng đường bộ theo hình thức điện tử không dừng, và Thông tư số 15/2020/TT-BGTVT ngày 22/7/2020 của Bộ Giao thông Vận tải hướng dẫn thi hành.
Nhóm thứ hai là các văn bản mở rộng phạm vi ETC sang giao thông tĩnh trong đô thị. Nghị định số 119/2024/NĐ-CP ngày 30/9/2024 của Chính phủ về thanh toán điện tử trong giao thông đường bộ đã đưa ra các quy định mới nhằm đa dạng hóa hình thức thanh toán và mở rộng ETC sang bến xe, bãi đỗ. Trên cơ sở Nghị định này, Bộ Xây dựng đã ban hành Quyết định số 2381/QĐ-BXD năm 2025 về kế hoạch triển khai thu phí không dừng tại bến xe, bãi đỗ trong đô thị theo hai giai đoạn: giai đoạn 1 từ tháng 6/2025 đến 31/12/2025 tập trung tuyên truyền và triển khai thí điểm; giai đoạn 2 từ năm 2026 đến năm 2030 hoàn thiện hành lang pháp lý, tiêu chuẩn kỹ thuật và nhân rộng đồng bộ. Quyết định cũng đặt mốc cụ thể hoàn thành lắp đặt thiết bị tại toàn bộ bến xe loại 1 trong đô thị trước 31/12/2026 và bến xe loại 2 trước 31/12/2027. Bên cạnh đó, các địa phương lớn đã ban hành quy chế riêng, ví dụ Quyết định số 4696/QĐ-UBND ngày 6/9/2024 của Ủy ban nhân dân thành phố Hà Nội về quy chế tạm thời triển khai ứng dụng công nghệ để tìm kiếm và thanh toán giá dịch vụ trông giữ xe không sử dụng tiền mặt.
Nhóm thứ ba là các văn bản về tiêu chuẩn kỹ thuật và bảo vệ dữ liệu. Tiêu chuẩn cơ sở TCCS 44:2022/TCĐBVN ban hành theo Quyết định số 2578/QĐ-TCĐBVN ngày 16/6/2022 của Tổng cục Đường bộ Việt Nam quy định yêu cầu kỹ thuật chung cho hệ thống ETC sử dụng công nghệ RFID, được cập nhật bằng Sửa đổi 1:2023. Nghị định số 13/2023/NĐ-CP ngày 17/4/2023 của Chính phủ về bảo vệ dữ liệu cá nhân áp dụng cho mọi hệ thống lưu trữ và xử lý thông tin định danh phương tiện kèm hành vi sử dụng dịch vụ, đặt ra yêu cầu bắt buộc về thiết kế bảo mật, tối thiểu hóa dữ liệu, mã hóa khi lưu trữ và truyền, ghi nhật ký truy cập.
Trích nguyên văn phạm vi áp dụng của TCCS 44:2022/TCĐBVN: “Tiêu chuẩn này áp dụng cho các hoạt động nhận dạng tự động tại hệ thống Front – End (gồm thiết bị tìm đọc RFID và thẻ RFID bị động), hệ thống Back – End đặt tại Trung tâm dữ liệu, phương thức kết nối giữa các hệ thống thu phí đường bộ theo hình thức điện tử không dừng (ETC) trong hai trường hợp thu phí kín và thu phí mở và cơ chế đối soát – thanh toán giữa các nhà cung cấp dịch vụ thu phí. Tiêu chuẩn này quy định các yêu cầu cơ bản nhằm đảm bảo yêu cầu kết nối đồng bộ, vận hành liên thông giữa các trạm thu phí.”
Tổng thể, khung pháp lý hiện hành vừa tạo điều kiện thuận lợi, vừa đặt ra yêu cầu bắt buộc đối với việc triển khai ETC tại bãi đỗ xe khu đô thị. Đề án được thiết kế tuân thủ đầy đủ các văn bản nêu trên ngay từ giai đoạn thiết kế kiến trúc.

[bookmark: _Toc232768207]1.3. Tổng quan các công nghệ và mô hình ETC trên thế giới
[bookmark: _Toc232768208]1.3.1. Các nhóm công nghệ chính
Các công nghệ phục vụ ETC trên thế giới có thể phân thành ba nhóm theo nguyên lý nhận dạng phương tiện. Nhóm thứ nhất dựa trên truyền thông vô tuyến tầm gần, gồm RFID dải UHF và truyền thông chuyên dụng tầm ngắn (DSRC). Nhóm thứ hai dựa trên xử lý ảnh, điển hình là nhận dạng biển số xe tự động (ANPR) sử dụng OCR kết hợp các mô hình thị giác máy. Nhóm thứ ba dựa trên định vị vệ tinh toàn cầu (GNSS), tiêu biểu là hệ thống ERP 2.0 mà Singapore đang chuyển đổi sang sử dụng.
Mỗi công nghệ có ưu thế và hạn chế riêng. RFID UHF có chi phí thẻ thấp, không cần nguồn nuôi, phù hợp triển khai trên diện rộng. DSRC cho phép tương tác hai chiều ổn định nhưng đòi hỏi thiết bị OBU đắt và hạ tầng đầu cuối phức tạp. ANPR không yêu cầu thiết bị trên xe nên linh hoạt cho khách vãng lai, nhưng phụ thuộc nhiều vào điều kiện chiếu sáng và chất lượng biển số. GNSS phù hợp với mô hình thu phí theo quãng đường nhưng đòi hỏi thiết bị định vị trên xe và hạ tầng xử lý dữ liệu rất lớn.
Bảng 1.1 so sánh định tính bốn công nghệ trên theo các tiêu chí cốt lõi phục vụ ngữ cảnh bãi đỗ xe khu đô thị.
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Đối với ngữ cảnh bãi đỗ xe trong khu đô thị – tốc độ phương tiện dưới 15 km/h, không gian làn hẹp, mật độ xe cao trong giờ cao điểm – RFID UHF có ưu thế rõ rệt về chi phí và độ tin cậy, trong khi OCR đóng vai trò bổ sung cho các trường hợp thẻ hỏng, chưa có thẻ hoặc cần đối chứng chống gian lận. DSRC và GNSS không phù hợp khi mục tiêu là tận dụng tối đa hạ tầng thẻ ETC quốc gia đã phổ cập.
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Singapore là một trong những quốc gia có lịch sử triển khai ETC sớm nhất với hệ thống Electronic Road Pricing (ERP) áp dụng từ năm 1998 trên nền tảng DSRC, hiện đang chuyển dần sang ERP 2.0 sử dụng GNSS theo lộ trình 2026–2027 để thu phí theo quãng đường di chuyển. Nhật Bản triển khai ETC từ năm 2001, phiên bản hiện hành ETC 2.0 sử dụng DSRC mở rộng cho phép trao đổi thông tin hai chiều và đang được nghiên cứu mở rộng sang dịch vụ bãi đỗ thông minh. Đài Loan triển khai hệ thống eTag dựa trên RFID UHF dán trên kính chắn gió, là một trong những hệ thống đầu tiên chuyển hoàn toàn sang thu phí không dừng trên toàn bộ mạng cao tốc vào năm 2014. Hàn Quốc với hệ thống Hi-Pass kết hợp DSRC và RFID, tích hợp đa phương thức nhận dạng.
Khảo sát quốc tế cho thấy bốn bài học chính: (i) cần thống nhất chuẩn kỹ thuật cấp quốc gia để bảo đảm tương tác giữa các nhà cung cấp; (ii) cần liên thông dữ liệu giữa các nhà phát hành thẻ; (iii) cần tích hợp chặt chẽ với hệ thống thanh toán điện tử và ngân hàng; (iv) cần đặt yêu cầu bảo mật và bảo vệ dữ liệu cá nhân ngay từ giai đoạn thiết kế.
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Cơ hội cho việc mở rộng ETC sang lĩnh vực bãi đỗ xe khu đô thị tại Việt Nam hiện nay là tương đối thuận lợi. Thị trường thẻ ETC đã đạt độ phủ rất cao với khoảng 6,4 triệu phương tiện được dán thẻ, tương đương khoảng 96% số ô tô đang lưu hành cả nước tính tới cuối năm 2025. Nói cách khác, phần lớn xe ô tô ở Việt Nam đã có sẵn một định danh điện tử có thể tái sử dụng cho các ứng dụng nhận dạng phương tiện ngoài cao tốc. Ngoài ra, chính sách của Chính phủ về chuyển đổi số ngành giao thông và phát triển đô thị thông minh đang ưu tiên đầu tư vào các giải pháp nhận dạng phương tiện tự động, tạo ra môi trường thuận lợi cho việc thử nghiệm và triển khai mô hình ETC tại bãi đỗ.
Tuy vậy, có ít nhất bốn nhóm thách thức cần lưu ý. Thách thức thứ nhất là vấn đề liên thông giữa hai nhà cung cấp dịch vụ thẻ ETC tại Việt Nam là VETC và VDTC (ePass). Mặc dù cả hai cùng tuân thủ chuẩn kỹ thuật do cơ quan quản lý ban hành, mức độ chia sẻ dữ liệu định danh cho bên thứ ba ngoài phạm vi cao tốc còn hạn chế, gây khó khăn cho doanh nghiệp muốn xây dựng các ứng dụng phái sinh dựa trên hạ tầng thẻ chung.
Thách thức thứ hai là khung pháp lý. Hoạt động thu phí điện tử không dừng được điều chỉnh chủ yếu bởi Quyết định số 19/2020/QĐ-TTg ngày 17/6/2020 của Thủ tướng Chính phủ và Thông tư số 15/2020/TT-BGTVT ngày 22/7/2020 của Bộ Giao thông Vận tải. Khi mở rộng sang lĩnh vực bãi đỗ xe trong khu đô thị, đặc biệt là việc lưu trữ và xử lý thông tin định danh phương tiện kèm hành vi sử dụng dịch vụ, hệ thống còn phải tuân thủ Nghị định số 13/2023/NĐ-CP về bảo vệ dữ liệu cá nhân. Việc bảo đảm phù hợp pháp lý ngay từ khâu thiết kế là điều kiện tiên quyết để giải pháp có thể vận hành lâu dài.
Thách thức thứ ba xuất phát từ sự khác biệt về nghiệp vụ giữa cao tốc và bãi đỗ xe. Trên cao tốc, phí được tính theo lượt và theo tuyến, luồng phương tiện gần như một chiều và tốc độ cao đòi hỏi đầu đọc có khả năng nhận dạng nhanh trong điều kiện chuyển động. Tại bãi đỗ xe, phí lại được tính theo thời gian sử dụng, một vị trí làn có thể được sử dụng cho cả chiều ra và chiều vào, đòi hỏi hệ thống phân biệt được hướng di chuyển, đồng thời quản lý phiên đỗ kéo dài từ vài chục phút đến vài ngày. Sự khác biệt này dẫn đến yêu cầu về kiến trúc dữ liệu và logic xử lý không thể bê nguyên từ mô hình cao tốc sang.
Thách thức thứ tư là thói quen người dùng. Mặc dù tỷ lệ dán thẻ rất cao trên xe đăng ký, vẫn tồn tại nhóm khách vãng lai chưa quen với phương thức không dừng và vẫn ưu tiên thanh toán bằng tiền mặt khi vào bãi đỗ. Một hệ thống ETC dành cho khu đô thị muốn vận hành hiệu quả phải tính đến nhóm này thông qua các phương án dự phòng như nhận dạng biển số kết hợp thanh toán bằng mã QR, ví điện tử hoặc cổng thanh toán ngân hàng. Trên cơ sở đó, cách tiếp cận của đề án là kế thừa hạ tầng thẻ ePass/VETC hiện có làm phương thức nhận dạng chính, bổ sung OCR làm phương thức dự phòng và đối chứng, đồng thời tích hợp các kênh thanh toán không tiền mặt phổ biến để hệ thống có thể phục vụ cả cư dân lẫn khách vãng lai một cách liền mạch.
1.3.4. Công nghệ RFID và OCR trong thu phí tự động không dừng
a) Công nghệ RFID
Khái niệm và phân loại
Nhận dạng vô tuyến (Radio Frequency Identification - RFID) là công nghệ nhận dạng tự động dựa trên sóng vô tuyến, cho phép đọc thông tin định danh được lưu trên một đối tượng mà không cần tiếp xúc và không cần đường nhìn thẳng. Một hệ thống RFID điển hình gồm ba thành phần cơ bản: thẻ (tag) gắn trên đối tượng cần nhận dạng, đầu đọc (reader) phát sóng và thu nhận tín hiệu phản hồi từ thẻ, và phần mềm trung tâm chịu trách nhiệm xử lý dữ liệu, lưu trữ và kết nối với các hệ thống nghiệp vụ khác. Tương tác giữa thẻ và đầu đọc diễn ra trong một vùng truyền sóng có hình dạng và kích thước phụ thuộc vào tần số làm việc, công suất phát và đặc tính ăng-ten.
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Hình 1.1. Nguyên lý hoạt động của hệ thống RFID UHF
Hình 1.1 minh họa nguyên lý hoạt động cơ bản của hệ thống RFID UHF, bao gồm quá trình phát sóng, thu năng lượng và truyền dữ liệu giữa đầu đọc và thẻ.
Theo nguồn nuôi, thẻ RFID được chia thành ba loại. Thẻ thụ động (passive) không có pin, hoạt động dựa hoàn toàn vào năng lượng cảm ứng từ trường điện từ do đầu đọc phát ra; loại thẻ này có giá thành thấp, kích thước nhỏ và tuổi thọ rất dài. Thẻ chủ động (active) có pin riêng, cho phép truyền tín hiệu chủ động ở khoảng cách xa hơn nhưng giá thành cao và tuổi thọ phụ thuộc vào nguồn pin. Thẻ bán thụ động (semi-passive) là dạng trung gian, có pin để cấp nguồn cho mạch xử lý nội bộ nhưng vẫn dựa vào trường điện từ của đầu đọc khi truyền dữ liệu. Trong các ứng dụng ETC quy mô lớn, thẻ thụ động là lựa chọn phổ biến nhất do chi phí thấp, có thể phát hành đại trà và không cần bảo dưỡng pin.
Theo dải tần làm việc, RFID được phân loại thành tần số thấp (Low Frequency - LF, 125–134 kHz), tần số cao (High Frequency - HF, 13,56 MHz), tần số siêu cao (Ultra-High Frequency - UHF, 860–960 MHz) và vi sóng (Microwave, 2,45 GHz và 5,8 GHz). Mỗi dải tần có đặc trưng truyền sóng và phạm vi ứng dụng riêng. LF và HF có khoảng cách đọc ngắn nhưng ít chịu ảnh hưởng của môi trường, thường dùng cho thẻ ra vào tòa nhà, thẻ thanh toán không tiếp xúc. UHF có khoảng cách đọc lớn hơn, tốc độ đọc cao và dễ tích hợp với ăng-ten cố định ở quy mô vùng phủ rộng, do vậy được lựa chọn cho các ứng dụng ETC, theo dõi container và quản lý kho.
Dải tần UHF và chuẩn EPC Gen2 / ISO/IEC 18000-63
Dải tần UHF cho phép thiết kế hệ thống RFID có khoảng cách đọc thực tế từ 5 đến 15 mét và tốc độ đọc lên tới hàng trăm thẻ mỗi giây, đủ để xử lý các kịch bản phương tiện đi qua làn ETC mà không cần dừng. Việc cấp phép tần số UHF lại không thống nhất trên toàn cầu: Hoa Kỳ (chuẩn FCC) sử dụng dải 902–928 MHz, Liên minh châu Âu (chuẩn ETSI) sử dụng 865–868 MHz, Trung Quốc dùng 920–925 MHz; Việt Nam phân bổ tần số UHF cho thiết bị RFID theo các thông tư của Bộ Thông tin và Truyền thông, phù hợp với khuyến nghị của Liên minh Viễn thông Quốc tế. Khi triển khai hệ thống ETC, thiết bị phải được kiểm định và chứng nhận theo tần số được cấp phép tại quốc gia tương ứng. (Trong đề án này, do bối cảnh bãi đỗ khu đô thị có tốc độ thấp và góc lệch lớn, tham số thiết kế được giới hạn ở dải 4–8 m - xem mục 1.4.2 và 2.4.2.)
Chuẩn truyền thông phổ biến nhất cho RFID UHF là EPC Gen2, do tổ chức GS1 EPCglobal phát hành, được công nhận quốc tế tương đương với ISO/IEC 18000-63. Phiên bản hiện hành là Gen2v2 ban hành năm 2018, bổ sung các lệnh AUTHENTICATE và UNTRACEABLE nhằm tăng cường khả năng xác thực thẻ đối với đầu đọc và chống lại các hành vi theo dõi trái phép thông qua truy vấn thụ động. Chuẩn này quy định cụ thể giao thức truyền tin, định dạng câu lệnh, cơ chế chống va chạm tín hiệu khi nhiều thẻ cùng phản hồi và yêu cầu về tính năng bảo mật cơ bản.
Bộ nhớ của thẻ EPC Gen2 được tổ chức thành bốn vùng. Vùng Reserved chứa mật khẩu truy cập và mật khẩu hủy thẻ. Vùng EPC chứa mã định danh sản phẩm điện tử (Electronic Product Code) với độ dài thông thường 96 bit, có thể mở rộng tới 128 bit hoặc hơn, là mã được đầu đọc lấy ra trong giao dịch thông thường. Vùng TID chứa mã định danh của chip do nhà sản xuất ghi cố định và không thể ghi đè, dùng để chống làm giả thẻ. Vùng User là vùng tùy chọn dành cho ứng dụng ghi thêm dữ liệu nghiệp vụ. Cấu trúc bộ nhớ này cho phép thiết kế hệ thống ETC vừa định danh nhanh qua vùng EPC, vừa xác thực chống giả mạo qua vùng TID khi cần.
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Hình 1.2. Kiến trúc khối của thẻ RFID UHF thụ động
Hình 1.2 mô tả kiến trúc khối bên trong một thẻ RFID UHF thụ động, gồm anten, mạch chỉnh lưu, bộ điều khiển logic và bộ nhớ EEPROM.
Cấu trúc hệ thống RFID trong thu phí không dừng
Một hệ thống RFID ứng dụng trong thu phí không dừng thường gồm bốn thành phần phần cứng và phần mềm có liên hệ chặt chẽ với nhau. Thẻ RFID được gắn trực tiếp lên kính chắn gió hoặc đèn pha của phương tiện, mang mã định danh duy nhất đã được phát hành đồng bộ với hồ sơ xe. Đầu đọc RFID kết hợp ăng-ten được lắp đặt tại trụ cổng hoặc cần barrier, có nhiệm vụ phát sóng kích hoạt thẻ và thu nhận tín hiệu phản hồi trong vùng phủ thiết kế. Bộ điều khiển biên (edge controller) làm nhiệm vụ giải mã dữ liệu thẻ, đồng bộ với cảm biến vòng từ và camera, đồng thời điều khiển barrier. Cuối cùng, phần mềm trung tâm tiếp nhận sự kiện qua mạng LAN/WAN hoặc Internet để đối chiếu, tính phí và lưu trữ giao dịch. Sự ghép nối giữa các thành phần này quyết định tốc độ và độ tin cậy của toàn bộ hệ thống.
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Hình 1.3. Kiến trúc tổng thể hệ thống RFID trong bãi đỗ xe
Hình 1.3 trình bày kiến trúc tổng thể của một hệ thống RFID áp dụng cho bãi đỗ xe, gồm thẻ trên phương tiện, đầu đọc tại làn và máy chủ quản lý trung tâm.
Đặc điểm ứng dụng cho ETC bãi đỗ xe
Trong ngữ cảnh bãi đỗ xe khu đô thị, khoảng cách đọc thực tế nằm trong khoảng 4–8 mét, thấp hơn so với cao tốc do đầu đọc thường được lắp gần làn và tốc độ phương tiện chậm. Đặc điểm này thuận lợi cho việc kiểm soát phạm vi nhận dạng, hạn chế hiện tượng đọc nhầm thẻ của xe ở làn lân cận. Chi phí thẻ thụ động hiện ở mức rất thấp, dưới 50.000 đồng/thẻ ở quy mô lớn, độ tin cậy cao trong điều kiện thời tiết và ánh sáng thông thường, không yêu cầu phương tiện phải dừng tại barrier - đây là những yếu tố then chốt khi triển khai diện rộng cho cư dân khu đô thị. Theo các báo cáo vận hành thực tế, thời gian nhận dạng RFID trung bình chỉ từ 0,2 đến 0,5 giây mỗi lượt và độ chính xác đạt trên 99% trong điều kiện chuẩn.
Bên cạnh các ưu điểm, RFID UHF cũng tồn tại một số hạn chế cần xử lý ở khâu thiết kế. Hiện tượng va chạm tín hiệu (collision) xảy ra khi nhiều thẻ cùng phản hồi tại một thời điểm, phổ biến ở các bãi đỗ có lưu lượng cao và làn ra vào sát nhau. Khoảng cách đọc cũng suy giảm khi tín hiệu gặp các bề mặt kim loại lớn, kính phủ kim loại hoặc nước trên kính chắn gió sau mưa. Thẻ vật lý có thể bị bóc, dán đè hoặc thay đổi vị trí dẫn tới sai lệch nhận dạng. Các giải pháp đối phó được sử dụng phổ biến gồm thuật toán chống va chạm theo cơ chế khe thời gian (slotted ALOHA) đã được tiêu chuẩn hóa trong Gen2, sử dụng ăng-ten phân cực tròn để giảm phụ thuộc vào hướng đặt thẻ, kết hợp OCR làm lớp nhận dạng dự phòng để xe vẫn có thể vào ra ngay cả khi thẻ gặp lỗi.
b, Công nghệ OCR và nhận dạng biển số xe
Khái niệm
Nhận dạng ký tự quang học (Optical Character Recognition - OCR) là công nghệ chuyển ký tự xuất hiện trên ảnh hoặc tài liệu số hóa thành dữ liệu ký tự dạng văn bản có thể tìm kiếm và xử lý. Trong lĩnh vực giao thông, OCR được áp dụng dưới một biến thể chuyên biệt gọi là nhận dạng biển số xe tự động (Automatic Number Plate Recognition - ANPR), trong đó thuật toán phải đồng thời định vị vùng biển số trên ảnh và nhận dạng chuỗi ký tự nằm trong vùng đó. ANPR là cấu phần phổ biến trong các hệ thống quản lý giao thông, kiểm soát ra vào và thu phí điện tử, đóng vai trò bổ trợ cho RFID khi không thể dựa hoàn toàn vào nhận dạng vô tuyến.
Quy trình ANPR và các bước xử lý ảnh
Một hệ thống ANPR điển hình thực hiện hai bước chính sau khâu chuẩn hóa ảnh đầu vào. Bước thứ nhất là phát hiện vùng biển số trên ảnh, sử dụng các mô hình phát hiện đối tượng dựa trên mạng nơ-ron tích chập (Convolutional Neural Network - CNN) như họ YOLO (You Only Look Once) hoặc Faster R-CNN. Đầu ra của bước này là tọa độ hộp bao quanh biển số và điểm tin cậy. Bước thứ hai là nhận dạng chuỗi ký tự trong vùng đã được phát hiện, thông qua các mô hình chuyên cho bài toán nhận dạng chuỗi văn bản trong ảnh tự nhiên, phổ biến là kiến trúc CRNN (Convolutional Recurrent Neural Network) hoặc các mô hình dựa trên cơ chế chú ý (Transformer). Việc tách rời hai bước cho phép tối ưu độc lập từng mô-đun và dễ dàng thay thế thành phần khi có công nghệ mới.
Cụ thể hơn, pipeline xử lý ảnh trong các hệ thống ANPR hiện đại có thể chia thành bốn giai đoạn liên tiếp. Giai đoạn tiền xử lý ảnh áp dụng các kỹ thuật như chuyển ảnh sang thang xám, lọc nhiễu Gaussian, cân bằng histogram và chuẩn hóa kích thước ảnh; các nghiên cứu thực nghiệm cho thấy việc tiền xử lý tốt có thể nâng độ chính xác nhận dạng lên thêm 5–10% so với việc nhận dạng trực tiếp trên ảnh gốc. Giai đoạn phát hiện biển số xác định tọa độ hộp bao quanh vùng biển trên ảnh; ngoài các mô hình học sâu, một số hệ thống vẫn kết hợp các kỹ thuật truyền thống như phát hiện cạnh hoặc biến đổi Hough để bổ sung. Giai đoạn phân tách ký tự cắt riêng từng ký tự khỏi vùng biển số đã định vị, tận dụng đặc điểm bố cục biển số Việt Nam tương đối rõ ràng nhưng vẫn cần xử lý các trường hợp biển bị mờ, bẩn, ánh sáng không đồng đều. Giai đoạn nhận dạng ký tự sử dụng CNN hoặc các mô hình nhận dạng chuỗi đầu cuối để chuyển đổi vùng ảnh ký tự thành chuỗi văn bản, cho độ chính xác từ 95–98% trong điều kiện thực tế.
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Hình 1.4. Quy trình nhận dạng biển số xe theo kiến trúc CRNN
Hình 1.4 mô tả quy trình nhận dạng biển số xe theo kiến trúc CRNN, gồm các bước trích xuất đặc trưng bằng CNN, mô hình hóa chuỗi bằng RNN và giải mã bằng CTC.
Kiến trúc CRNN do Shi, Bai và Yao đề xuất năm 2017 đã trở thành chuẩn mực cho bài toán nhận dạng chuỗi ký tự trong ảnh. Mô hình này gồm ba khối: khối CNN trích đặc trưng thị giác từ ảnh đầu vào, khối mạng nơ-ron hồi quy hai chiều (Bidirectional Long Short-Term Memory - BiLSTM) mô hình hóa quan hệ tuần tự giữa các đặc trưng dọc theo trục thời gian, và khối phân loại theo cơ chế phân loại thời gian liên thông (Connectionist Temporal Classification - CTC) cho phép giải mã chuỗi ký tự đầu ra mà không cần phân đoạn từng ký tự trước. Nhờ thiết kế này, CRNN có thể được huấn luyện đầu cuối từ ảnh sang chuỗi ký tự, cho độ chính xác cao và xử lý tốt các biển số có khoảng cách ký tự không đều.
c) Hiệu năng và thách thức
Trong điều kiện ánh sáng tốt, biển số sạch và góc chụp gần vuông góc với mặt biển, các hệ thống ANPR thương mại hiện nay đạt độ chính xác trong khoảng 95–98%, có thể chạm ngưỡng cao hơn khi được tinh chỉnh trên tập dữ liệu chuyên biệt. Tuy nhiên, hiệu năng ở môi trường thực tế giảm đáng kể trong các tình huống ban đêm với ánh sáng phụ trợ kém, biển số bám bụi hoặc mưa gió, biển bị méo do tai nạn, biển sử dụng phông chữ không tiêu chuẩn và đặc biệt là góc chụp xiên. Các yếu tố này đặt ra yêu cầu thiết kế hệ thống chiếu sáng phụ trợ chuyên dụng tại làn ETC, cũng như sử dụng nhiều camera ở các góc khác nhau để bổ trợ cho nhau.
Tại Việt Nam, ANPR còn phải đối mặt với một số khó khăn riêng. Biển số ô tô có nhiều định dạng theo mục đích sử dụng: biển trắng cho xe cá nhân, biển vàng cho xe kinh doanh vận tải, biển xanh cho xe cơ quan nhà nước, biển đỏ cho xe quân đội, mỗi loại có quy tắc đánh số khác nhau. Ngoài chữ số, biển còn chứa các tổ hợp chữ cái mang ý nghĩa quản lý như HC, NN hay LD. Một số biển có hai dòng (chủ yếu xe máy nhưng cũng xuất hiện ở một số ô tô con đời cũ), các biển dài 4 hoặc 5 chữ số tồn tại song song. Định dạng biển còn được điều chỉnh theo các thông tư của Bộ Công an, đòi hỏi mô hình nhận dạng phải được cập nhật và huấn luyện lại định kỳ trên dữ liệu mới.
Trong tổng thể hệ thống ETC bãi đỗ xe, OCR đảm nhận ba vai trò bổ sung cho RFID. Thứ nhất, OCR là phương án dự phòng khi RFID thất bại do thẻ hỏng, dán sai vị trí hoặc bị nhiễu; nhờ vậy, phương tiện vẫn được nhận dạng và phục vụ. Thứ hai, OCR là cơ chế đối chứng quan trọng để chống gian lận, ví dụ như trường hợp thẻ của xe A được tháo và gắn sang xe B; khi đó, kết quả đọc thẻ sẽ không trùng khớp với biển số được nhận dạng từ camera, hệ thống cảnh báo tự động. Thứ ba, OCR cho phép phục vụ phương tiện vãng lai chưa có thẻ ETC, qua đó mở rộng độ phủ dịch vụ tới mọi đối tượng người dùng mà không buộc họ phải đăng ký thẻ. Theo các báo cáo thực nghiệm, mô hình kết hợp RFID và OCR có thể nâng độ chính xác nhận dạng phương tiện lên trên 99% và giảm tỷ lệ lỗi nhận dạng xuống dưới 1%.
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Trên cơ sở phân tích ở các mục trước, đề án tiếp cận mô hình ETC cho bãi đỗ xe khu đô thị theo năm nguyên tắc thiết kế:
(1) RFID UHF làm phương thức nhận dạng chính, tận dụng hạ tầng thẻ ePass/VETC đã phổ cập;
(2) OCR đảm nhận vai trò phương thức dự phòng và đối chứng chống gian lận;
(3) Tích hợp các kênh thanh toán điện tử phổ biến (Momo, ZaloPay, VNPay, ngân hàng) cho khách vãng lai;
(4) Kiến trúc biên–đám mây, bộ điều khiển biên có khả năng vận hành độc lập khi mất kết nối tạm thời;
(5) Tuân thủ khung pháp lý hiện hành ngay từ giai đoạn thiết kế, bao gồm Nghị định 119/2024/NĐ-CP, Quyết định 2381/QĐ-BXD năm 2025, TCCS 44:2022/TCĐBVN (Sửa đổi 1:2023) và Nghị định 13/2023/NĐ-CP.
Về mặt cấu trúc tổng thể, hệ thống được phân thành ba khối chức năng: (i) khối thiết bị biên đặt tại làn ra vào bãi (đầu đọc RFID UHF, camera ANPR, barrier, cảm biến phát hiện xe, bảng LED, bộ điều khiển biên); (ii) khối phần mềm trung tâm vận hành trên hạ tầng đám mây, đảm nhận định danh phương tiện, quản lý phiên đỗ, tính phí, đối soát và thanh toán; (iii) khối tích hợp với các hệ thống bên ngoài (cổng thanh toán điện tử, hệ thống ETC quốc gia VETC/ePass, hệ thống quản lý cư dân khu đô thị).
Phần mô tả chi tiết về kiến trúc kỹ thuật, các giao diện tích hợp, cấu trúc dữ liệu, logic xử lý nghiệp vụ, quy trình hoạt động của hệ thống cũng như các tham số kỹ thuật cụ thể của thiết bị biên sẽ được trình bày đầy đủ trong Chương 2. Phương án triển khai tại hiện trường, kết quả vận hành thực tế và phân tích hiệu quả khai thác sẽ được trình bày trong Chương 3.
Kết luận chương 1
Chương 1 đã xác lập vấn đề nghiên cứu xuất phát từ thực tiễn ùn ứ và hạn chế của mô hình thu phí thủ công tại bãi đỗ xe khu đô thị, đồng thời chỉ ra khoảng trống về mô hình ETC dành riêng cho giao thông tĩnh ở khu đô thị. Chương cũng đã làm rõ ba nhóm cơ sở pháp lý và chính sách trực tiếp điều chỉnh việc triển khai ETC tại bãi đỗ xe khu đô thị, nổi bật là Nghị định 119/2024/NĐ-CP, Quyết định 2381/QĐ-BXD năm 2025 của Bộ Xây dựng và Tiêu chuẩn cơ sở TCCS 44:2022/TCĐBVN.
Trên cơ sở so sánh định tính bốn nhóm công nghệ ETC chủ yếu (RFID UHF, DSRC, ANPR/OCR, GNSS) và khảo sát kinh nghiệm quốc tế của Singapore, Nhật Bản, Đài Loan, Hàn Quốc, chương đã xác định hướng tiếp cận tận dụng hạ tầng thẻ ePass/VETC quốc gia kết hợp OCR dự phòng. Năm nguyên tắc thiết kế và ba khối chức năng tổng thể của hệ thống được phác thảo ở mục 1.4 sẽ là cơ sở để Chương 2 trình bày chi tiết kiến trúc kỹ thuật và Chương 3 trình bày kết quả triển khai thực nghiệm.
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Chương 2
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Hệ thống ETC bãi đỗ xe khu đô thị phải phục vụ ba nhóm người sử dụng có hành vi và kỳ vọng khác nhau: cư dân dài hạn, khách vãng lai và bộ phận vận hành nội bộ. Cư dân là nhóm có tần suất sử dụng cao nhất, đi vào và đi ra nhiều lần mỗi ngày, trông đợi vào trải nghiệm không dừng đúng nghĩa, không phải tương tác với nhân viên hay thiết bị tại làn. Khách vãng lai có thể đến lần đầu, không có thẻ định danh, đòi hỏi cơ chế phục vụ linh hoạt, ưu tiên thanh toán theo lượt và sử dụng các kênh thanh toán phổ biến. Bộ phận vận hành cần công cụ để theo dõi tình trạng thiết bị, xử lý sự cố, vận hành chính sách giá và xuất các báo cáo định kỳ.
Từ đặc điểm của ba nhóm người dùng nêu trên, đề án xác định bảy nhóm yêu cầu nghiệp vụ chính. Thứ nhất là nhận diện phương tiện đáng tin cậy, sử dụng RFID UHF làm phương thức chính và OCR biển số làm phương thức đối chứng cũng như dự phòng. Thứ hai là tính phí với nhiều mô hình song song: theo lượt cho khách vãng lai, theo gói tháng và gói quý cho cư dân, miễn phí cho phương tiện thuộc danh mục ưu tiên đã được duyệt sẵn. Thứ ba là kiểm soát ra vào dựa trên trạng thái tài khoản, danh sách trắng và danh sách đen được quản lý tập trung và đẩy xuống bộ điều khiển làn theo cơ chế đồng bộ tăng dần.
Nhóm yêu cầu thứ tư là cơ chế ưu tiên cho ba nhóm phương tiện đặc biệt: xe của cư dân đã đăng ký, xe cấp cứu và xe phục vụ vận hành – kỹ thuật. Nhóm thứ năm là tích hợp với ứng dụng cư dân do đơn vị quản lý khu đô thị phát hành. Nhóm thứ sáu là hóa đơn điện tử: mỗi giao dịch tính phí phải có khả năng phát hành hóa đơn điện tử theo quy định hiện hành, ký số và lưu trữ tối thiểu mười năm. Nhóm thứ bảy là báo cáo và phân tích, gồm các báo cáo định kỳ về doanh thu, lưu lượng theo khung giờ, tỷ lệ nhận dạng RFID và OCR, tỷ lệ giao dịch ngoại lệ.
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Yêu cầu phi chức năng là tập hợp các ràng buộc về chất lượng phục vụ, có ảnh hưởng quyết định tới các lựa chọn kiến trúc và công nghệ. Trước hết là hiệu năng. Mỗi giao dịch tại làn – từ thời điểm phát hiện xe cho tới khi barrier nhận lệnh nâng – phải hoàn tất trong khoảng dưới 200 ms tại điều kiện vận hành bình thường. Mỗi làn cần phục vụ tối thiểu 30 xe mỗi phút trong giờ cao điểm, tương đương khoảng 2 giây cho mỗi xe nếu tính cả thời gian xe di chuyển qua barrier. Yêu cầu này đặt ra giới hạn cứng đối với độ trễ mạng giữa bộ điều khiển làn và phần mềm trung tâm, thúc đẩy lựa chọn xử lý cục bộ tại biên cho các quyết định ra vào nhanh.
Tính sẵn sàng được đặt ở mức uptime tối thiểu 99,9%, tương đương thời gian gián đoạn không quá khoảng 8,76 giờ mỗi năm cho toàn bộ hệ thống. Mục tiêu khôi phục dữ liệu (Recovery Point Objective – RPO) không vượt quá 15 phút và mục tiêu khôi phục dịch vụ (Recovery Time Objective – RTO) không vượt quá 4 giờ. Cách tiếp cận này phù hợp với các yêu cầu sẵn sàng đã được đặt ra cho hệ thống ETC quốc gia, mặc dù quy mô và tính chất giao dịch của bãi đỗ khu đô thị không đòi hỏi mức cao như cao tốc liên tỉnh.
Bảo mật là nhóm yêu cầu thứ ba và được đặt ngang hàng với hiệu năng. Hệ thống phải tuân thủ Nghị định số 13/2023/NĐ-CP về bảo vệ dữ liệu cá nhân, áp dụng nguyên tắc tối thiểu hóa dữ liệu, mã hóa khi lưu trữ (encryption at-rest) bằng AES-256 cho các trường nhạy cảm như biển số xe và thông tin định danh chủ phương tiện, mã hóa trên đường truyền (encryption in-transit) bằng TLS 1.3 cho mọi giao dịch nội bộ và đối ngoại.
Khả năng mở rộng được nhìn nhận theo hai trục. Trục thứ nhất là mở rộng theo chiều ngang trong cùng một bãi đỗ, để có thể bổ sung làn vào – ra mà không cần ngừng hoạt động. Trục thứ hai là mở rộng sang nhiều bãi đỗ trong cùng một khu đô thị hoặc giữa nhiều khu đô thị do cùng một đơn vị vận hành. Hai trục này dẫn tới hai quyết định kiến trúc lớn: kiến trúc microservice cho phần mềm trung tâm để có thể mở rộng từng dịch vụ độc lập theo tải, và hạ tầng dạng container để có thể đóng gói, triển khai đồng nhất, dễ tái sử dụng. Bên cạnh đó, hệ thống phải có khả năng vận hành tạm thời ở chế độ ngoại tuyến trong vài giờ khi đường truyền tới trung tâm bị gián đoạn.
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Để định hướng thiết kế, đề án giả định một khu đô thị điển hình quy mô khoảng 400 ha, dân số khoảng 90.000 người, với số phương tiện thường trú có thể đạt mức trên 20.000 xe khi khu đô thị lấp đầy, chưa tính phương tiện vãng lai phục vụ thương mại, dịch vụ và khách thăm. Khu đô thị được tổ chức theo các phân khu chức năng (nhà thấp tầng, nhà cao tầng, trung tâm thương mại, công viên), mỗi phân khu có một hoặc một vài bãi đỗ xe nội khu kết hợp với các điểm đỗ ngoài trời. Bố cục phân tán này khác biệt rõ rệt với mô hình điểm thu phí tập trung trên cao tốc.
Đặc trưng vận hành đầu tiên là tính phân tán cao của các điểm ra vào. Một hệ thống ETC cho khu đô thị phải phục vụ đồng thời nhiều cụm bãi đỗ với các quy mô khác nhau, từ những hầm để xe lớn dưới các tòa cao tầng có 4–8 làn ra vào, tới các bãi đỗ ngoài trời chỉ có 1–2 làn cho các tiện ích nội khu. Tính phân tán này dẫn tới yêu cầu về một hạ tầng mạng truyền dẫn đáng tin cậy đủ phủ tới mọi điểm vận hành, đồng thời thúc đẩy mô hình điều khiển tại biên để hệ thống có thể tự xử lý khi đường truyền tới trung tâm gặp trục trặc.
Đặc trưng thứ hai là sự chênh lệch lưu lượng theo khung giờ. Quan sát hành vi đi lại điển hình của cư dân khu đô thị cho thấy hai khung giờ cao điểm sáng (khoảng 7:00–9:00) và chiều (khoảng 17:00–19:30), cùng một đỉnh phụ vào cuối tuần tại các điểm thương mại, dịch vụ. Trong khi đó, lưu lượng vào ban đêm và buổi trưa rất thấp. Hệ thống phải được thiết kế để đáp ứng được đỉnh tải nhưng cũng phải có khả năng giảm chi phí vận hành ngoài giờ cao điểm thông qua autoscaling đối với các thành phần xử lý không trạng thái.
Đặc trưng thứ ba là sự đa dạng của cơ cấu phí. Khu đô thị có nhiều nhóm sử dụng với chính sách khác nhau: cư dân dài hạn thường mua gói tháng hoặc gói quý theo bảng giá ưu đãi; khách vãng lai thanh toán theo lượt với mức giá cao hơn; xe của ban quản lý, xe phục vụ kỹ thuật, xe cấp cứu được miễn phí. Đặc trưng thứ tư là yêu cầu liên thông với hệ thống quản lý cư dân: hệ thống ETC cần nhận thông tin phương tiện đăng ký và trạng thái cư dân, đồng thời gửi ngược lại các sự kiện ra vào, hóa đơn và cảnh báo bất thường.
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Hệ thống ETC bãi đỗ xe khu đô thị, mặc dù không phải hệ thống thu phí đường bộ thuộc phạm vi điều chỉnh trực tiếp của Nghị định 119/2024/NĐ-CP, vẫn cần kế thừa khung kỹ thuật mà các văn bản này thiết lập để bảo đảm tính tương thích với hạ tầng thẻ ePass, VETC đã tồn tại. Quyết định 2381/QĐ-BXD năm 2025 của Bộ Xây dựng về thúc đẩy thu phí không dừng và TCCS 44:2022/TCĐBVN (ban hành theo Quyết định 2578/QĐ-TCĐBVN ngày 16/6/2022 của Cục Đường bộ Việt Nam) đặt ra các yêu cầu kỹ thuật cho làn thu phí, bộ điều khiển làn, đầu đọc RFID và camera ANPR. Mặc dù áp dụng trực tiếp cho cao tốc, các yêu cầu này được đề án sử dụng làm tham chiếu khi lựa chọn thiết bị tương tự.
Về dữ liệu cá nhân, Nghị định số 13/2023/NĐ-CP là văn bản pháp lý có hiệu lực bắt buộc và chi phối toàn bộ vòng đời dữ liệu trong hệ thống: từ tiếp nhận sự đồng ý của chủ thể dữ liệu, lưu trữ, xử lý, chia sẻ tới xóa bỏ. Đặc biệt, biển số xe được đề án xếp vào nhóm dữ liệu cần bảo vệ vì có khả năng định danh gián tiếp chủ phương tiện khi kết hợp với các nguồn dữ liệu khác.
Về giao thức không khí của RFID UHF, đề án áp dụng tiêu chuẩn ISO/IEC 18000-63 tương đương EPC Gen2v2 (GS1). Việc sử dụng tiêu chuẩn này không chỉ bảo đảm khả năng đọc thẻ ePass và VETC vốn cũng dùng cùng giao thức, mà còn mở khả năng lựa chọn nhiều nhà cung cấp đầu đọc và thẻ trên thị trường, tránh khóa nhà cung cấp. Các tham số dải tần được Việt Nam quy định cho UHF RFID nằm trong dải 920–925 MHz, là tập con của dải toàn cầu 860–960 MHz được tiêu chuẩn ISO định nghĩa.
Tổng hợp các văn bản pháp lý và tiêu chuẩn nêu trên, đề án xây dựng một danh mục đối chiếu để truy vết yêu cầu trong các giai đoạn thiết kế và đánh giá, bảo đảm rằng mọi quyết định kỹ thuật đều có cơ sở pháp lý và tiêu chuẩn rõ ràng. Khi xảy ra mâu thuẫn giữa yêu cầu nghiệp vụ và ràng buộc pháp lý, ràng buộc pháp lý được ưu tiên; khi xảy ra mâu thuẫn giữa các tiêu chuẩn, đề án ưu tiên tiêu chuẩn TCVN có hiệu lực hiện hành tại Việt Nam và bổ sung tham chiếu tiêu chuẩn quốc tế.
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Trước khi đi vào các thiết kế kỹ thuật chi tiết, mục này trình bày bốn quy trình nghiệp vụ cốt lõi của hệ thống ETC bãi đỗ xe khu đô thị: quy trình xe vào, quy trình xe ra, quy trình đăng ký – nạp tiền tài khoản và quy trình xử lý giao dịch bất thường. Các quy trình này là cơ sở để dẫn xuất các yêu cầu chức năng cụ thể cho từng thành phần kỹ thuật trình bày ở các mục 2.3 đến 2.5.
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Quy trình xe vào bãi đỗ gồm 17 bước cơ bản, từ thời điểm xe tiếp cận làn cho tới khi xe đi qua barrier và barrier hạ trở lại. Bước 1 và 2 là phát hiện xe bằng cảm biến vòng từ hoặc radar, đồng thời lane controller kích hoạt đầu đọc RFID và camera ANPR theo cấu hình song song. Bước 3 đến 5 là đầu đọc RFID đọc thẻ và trả mã EPC về lane controller; nếu đọc thành công, lane controller tra cứu danh sách trắng cư dân cục bộ. Bước 6 đến 8 là camera ANPR chụp ảnh, gửi về module nhận dạng cục bộ và trả về biển số kèm điểm tin cậy.
Bước 9 và 10 là hợp nhất kết quả: lane controller đối chiếu mã EPC và biển số, nếu khớp với cùng một phương tiện đã đăng ký thì coi là giao dịch hợp lệ; nếu không khớp, kích hoạt cơ chế cảnh báo và xử lý ngoại lệ. Bước 11 là gửi yêu cầu xác thực và mở phiên đỗ tới Transaction Service ở Backend qua API gateway. Bước 12 và 13 là Transaction Service kiểm tra tài khoản, gói dịch vụ và bảng giá, ghi nhận sự kiện vào và phát ra sự kiện tới bus. Bước 14 là Transaction Service trả về quyết định cho lane controller (cho phép vào, không cho phép, yêu cầu thanh toán).
Bước 15 là lane controller nhận quyết định, hiển thị thông tin lên bảng đèn LED (chào tên cư dân, hiển thị số dư, hoặc hiển thị mã QR thanh toán cho khách vãng lai), đồng thời ra lệnh nâng barrier. Bước 16 là cảm biến vòng từ thứ hai phía sau barrier xác nhận xe đã đi qua hoàn toàn. Bước 17 là barrier hạ trở lại, lane controller ghi nhật ký kết thúc giao dịch. Trong điều kiện vận hành bình thường, toàn bộ chuỗi 17 bước hoàn tất trong khoảng 1,5 – 2,5 giây, trong đó phần do hệ thống xử lý chiếm dưới 500 ms và phần còn lại là thời gian cơ học của barrier và xe di chuyển.
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Quy trình xe ra có cấu trúc gần đối xứng với quy trình xe vào nhưng có ba điểm khác biệt. Khác biệt thứ nhất là thay vì mở phiên đỗ, hệ thống đóng phiên đỗ đã mở khi xe vào, dựa trên định danh phương tiện (mã EPC hoặc biển số). Lane controller gửi yêu cầu đóng phiên tới Transaction Service kèm mốc thời gian xe ra; Transaction Service tra cứu phiên đang mở của phương tiện đó và tính phí dựa trên thời lượng đỗ và bảng giá hiệu lực.
Khác biệt thứ hai là quyết định cho phép ra phụ thuộc vào kết quả thanh toán: nếu cư dân đã có gói tháng còn hiệu lực, hệ thống cho phép ra ngay; nếu trả theo lượt và đủ số dư, trừ tiền và cho phép ra; nếu thanh toán thất bại, hiển thị mã QR thanh toán dự phòng trên bảng đèn LED và chỉ mở barrier khi nhận xác nhận thanh toán hợp lệ. Khác biệt thứ ba liên quan đến trường hợp không tìm thấy phiên đỗ tương ứng — tình huống có thể xảy ra khi xe vào ở chế độ ngoại tuyến mà sự kiện vào chưa được đồng bộ kịp lên trung tâm. Khi đó, lane controller tự kiểm tra trong nhật ký cục bộ; nếu tìm thấy phiên trong cùng bãi, vẫn tính phí và cho ra; nếu không tìm thấy ở cả trung tâm và cục bộ, hệ thống coi đây là tình huống ngoại lệ, in vé tạm và yêu cầu liên hệ bộ phận hỗ trợ.
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Cư dân đăng ký dịch vụ qua ba kênh: ứng dụng cư dân của khu đô thị, cổng web tự phục vụ của hệ thống ETC, hoặc trực tiếp tại quầy hành chính của ban quản lý. Quy trình đăng ký gồm bốn bước: (i) cung cấp thông tin định danh và phương tiện; (ii) Account Service xác thực với hệ thống quản lý cư dân để đối chiếu cư dân hợp lệ; (iii) lựa chọn gói dịch vụ và phương thức thanh toán mặc định; (iv) ký xác nhận điều khoản về xử lý dữ liệu cá nhân theo Nghị định 13/2023/NĐ-CP và liên kết thẻ ePass/VETC đã có hoặc đăng ký cấp thẻ nội bộ.
Nạp tiền tài khoản được thực hiện qua các cổng thanh toán đã tích hợp với Payment Service. Cư dân chọn số tiền nạp, chọn cổng thanh toán, hoàn tất giao dịch trên ứng dụng của cổng và Payment Service nhận callback xác nhận, cập nhật số dư trong Account Service. Cư dân được khuyến nghị thiết lập tự động nạp khi số dư xuống dưới ngưỡng nhất định để tránh tình trạng số dư không đủ tại thời điểm ra bãi. Notification Service gửi xác nhận qua kênh ưa thích của cư dân sau mỗi giao dịch nạp.
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Đề án định nghĩa năm tình huống bất thường thường gặp và quy trình xử lý tương ứng. Tình huống thứ nhất là xe không có thẻ RFID: hệ thống chuyển sang luồng OCR, tra cứu biển số trong danh sách cư dân; nếu khớp, vận hành như cư dân; nếu không khớp, in vé tạm và xử lý như khách vãng lai. Tình huống thứ hai là thẻ không hợp lệ (đã thu hồi, hết hạn, sai chủ phương tiện): hệ thống từ chối thẻ và chuyển sang luồng OCR; nếu OCR không cứu được, chuyển xử lý thủ công.
Tình huống thứ ba là không khớp biển số giữa kết quả RFID và OCR: hệ thống cảnh báo gian lận, vẫn cho phép vào nếu thẻ hợp lệ nhưng đánh dấu giao dịch để hậu kiểm; bộ phận vận hành điều tra dựa trên ảnh ANPR đã lưu. Tình huống thứ tư là số dư không đủ tại thời điểm ra: hệ thống hiển thị mã QR thanh toán dự phòng; nếu thanh toán thành công trong vòng 60 giây, mở barrier; nếu không, chuyển xử lý thủ công và lập biên bản đối chiếu sau. Tình huống thứ năm là lỗi thiết bị (đầu đọc, camera, barrier): hệ thống tự động chuyển làn vào trạng thái thủ công, gửi cảnh báo về Operation và khuyến cáo người lái sang làn khác qua bảng đèn LED. Mỗi tình huống đều được ghi nhật ký đầy đủ kèm bằng chứng để phục vụ điều tra hoặc khiếu nại sau này.
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[bookmark: _Toc232764749]Hình 2.1. Luồng quy trình nghiệp vụ xe vào và xe ra
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Thiết kế của đề án dựa trên năm quan điểm. Quan điểm đầu tiên là phân lớp ba tầng: Frontend tại làn, Backend trung tâm, Operation cho vận hành. Việc giữ nguyên cấu trúc ba tầng giúp các nhà phát triển và đơn vị tích hợp đã quen thuộc với hệ sinh thái ETC trong nước có thể tiếp cận thiết kế của đề án nhanh chóng. Quan điểm thứ hai là kiến trúc microservice cho Backend, mỗi dịch vụ phụ trách một miền nghiệp vụ rõ ràng, có cơ sở dữ liệu riêng và giao tiếp với nhau qua API hoặc bus sự kiện.
Quan điểm thứ ba là kiến trúc hướng sự kiện ở mức Backend: các sự kiện vào – ra, sự kiện thanh toán, sự kiện thay đổi trạng thái thẻ được phát ra như các bản ghi bất biến và được tiêu thụ bởi nhiều dịch vụ khác nhau. Cách tiếp cận này giảm sự ghép cặp giữa các dịch vụ và mở rộng được khi thêm dịch vụ phân tích, máy học hoặc cảnh báo trong tương lai. Quan điểm thứ tư là khả năng vận hành ngoại tuyến tạm thời: bộ điều khiển làn phải có đủ dữ liệu cục bộ (danh sách trắng cư dân, danh sách đen, bảng giá) để tự đưa ra quyết định trong vài giờ khi mất kết nối. Quan điểm thứ năm là ưu tiên các giao thức mở và chuẩn hóa: HTTPS/REST cho API, OAuth2/JWT cho ủy quyền, RTSP/ONVIF cho camera, LLRP cho đầu đọc RFID, để tránh khóa nhà cung cấp.
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Kiến trúc tổng thể của hệ thống đề xuất gồm ba phân lớp. Phần Frontend gồm các cụm thiết bị tại từng làn, được kết nối tới một bộ điều khiển làn cục bộ và tổng hợp lên router biên của bãi đỗ. Mỗi bãi đỗ có một router biên đảm nhận giao tiếp ra ngoài qua mạng SD-WAN với trung tâm dữ liệu chính, có dự phòng 4G/LTE. Phần Backend gồm cụm các microservice triển khai trên hạ tầng container, kết hợp với cơ sở dữ liệu PostgreSQL, bộ nhớ đệm Redis, hàng đợi sự kiện và lưu trữ đối tượng. Phần Operation gồm các công cụ giám sát và giao diện quản trị được truy cập bởi đội vận hành.

[bookmark: _Toc232768227]2.3.3. Mô hình triển khai vật lý
Phần mềm Backend được triển khai trên hai trung tâm dữ liệu: trung tâm dữ liệu chính (DC chính) phục vụ thường ngày, và trung tâm dữ liệu dự phòng (DC dự phòng) đặt tại một địa điểm cách DC chính tối thiểu 50 km để giảm rủi ro trùng lặp sự cố tự nhiên. Hai trung tâm vận hành theo mô hình active – passive với đồng bộ dữ liệu liên tục, sẵn sàng chuyển đổi khi DC chính gặp sự cố nghiêm trọng. Mục tiêu RPO 15 phút và RTO 4 giờ đã đặt ra ở mục 2.1.2 quyết định tần suất sao lưu cơ sở dữ liệu và tần suất diễn tập chuyển đổi.
Tại từng bãi đỗ, các thiết bị làn kết nối tới router biên qua mạng nội bộ Ethernet công nghiệp; router biên kết nối tới hai trung tâm dữ liệu qua hai đường truyền độc lập sử dụng SD-WAN, mỗi đường truyền đi theo nhà cung cấp khác nhau khi có thể. Khi cả hai đường cố định bị gián đoạn, router biên chuyển sang sử dụng dự phòng 4G/LTE để duy trì kết nối. Trong tình huống mất kết nối hoàn toàn, lane controller chuyển sang chế độ ngoại tuyến: sử dụng dữ liệu cục bộ để xử lý giao dịch và đệm các sự kiện lên đĩa cục bộ; khi kết nối khôi phục, các sự kiện được đẩy lên trung tâm theo thứ tự thời gian và đối soát.
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Hệ thống có bốn nhóm giao diện tích hợp ngoài, đều được triển khai qua API gateway tập trung và có cơ chế giám sát riêng. Nhóm thứ nhất là cổng thanh toán điện tử: VNPay, MoMo, ZaloPay và các cổng ngân hàng phục vụ thanh toán theo lượt cho khách vãng lai và nạp tiền cho cư dân. Nhóm thứ hai là liên thông với hệ thống ETC quốc gia (VETC, ePass): hệ thống đề xuất có thiết kế giao diện API để xác thực thẻ và đối soát giao dịch với các nhà cung cấp ETC quốc gia, bảo đảm sẵn sàng tích hợp khi triển khai thương mại. Nhóm thứ ba là hệ thống quản lý cư dân của khu đô thị (nhận thông tin cư dân, phương tiện đăng ký, gói dịch vụ; trả về sự kiện ra vào, hóa đơn). Nhóm thứ tư là hệ thống hóa đơn điện tử có chứng thư số phù hợp với quy định của cơ quan thuế.
	Lưu ý về phạm vi thực nghiệm: Mô hình đề xuất có phương án thiết kế kết nối với hệ thống ETC quốc gia (VETC, ePass) qua API để xác thực thẻ và đối soát giao dịch. Tuy nhiên, trong phạm vi thực nghiệm của đồ án này, hệ thống chưa thực hiện việc kết nối thực tế tới VETC/ePass; phần liên thông này chỉ dừng ở mức thiết kế giao diện và mô phỏng. Việc tích hợp thật sẽ được thực hiện khi mô hình được triển khai thương mại và có thỏa thuận chính thức với các nhà cung cấp.


[bookmark: _Toc232768229]2.4. Thiết kế phân hệ Frontend – tại làn xe
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Khi xe tiến đến làn vào, cảm biến vòng từ thứ nhất phát hiện xe và kích hoạt đầu đọc RFID; ăng-ten phân cực tròn được lắp trên cổng, hướng xuống vùng kính chắn gió để đọc thẻ ePass/VETC dán bên trong. Camera ANPR đặt phía trước xe, có đèn hồng ngoại phụ trợ cho điều kiện thiếu sáng, chụp khu vực biển số ngay sau khi cảm biến phát hiện xe. Bảng đèn LED phía trên barrier hiển thị thông tin phản hồi: tên cư dân, số dư, thông báo lỗi hoặc mã QR thanh toán. Khi quyết định mở được đưa ra, barrier servo nâng trong khoảng dưới 1 giây và cảm biến vòng từ thứ hai xác nhận xe đã đi qua trước khi barrier hạ. Làn ra có bố trí tương tự nhưng camera đặt phía sau xe để bắt biển số sau, vốn rõ nét hơn ở nhiều mẫu xe sản xuất nội địa.
Bảng 2.1 liệt kê các thiết bị tiêu chuẩn cần trang bị tại mỗi làn ETC kèm chức năng và yêu cầu kỹ thuật chính.
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	Nhóm thiết bị
	Tên thiết bị
	Tiêu chuẩn / Thông số chính
	Vai trò trong giao dịch

	Định danh
	Đầu đọc RFID UHF + ăng-ten phân cực tròn
	ISO/IEC 18000-63 (EPC Gen2v2); LLRP; công suất 0–30 dBm; 4–8 cổng ăng-ten
	Đọc mã EPC từ thẻ ePass/VETC ở khoảng cách 4–8 m, kích hoạt phiên giao dịch

	Định danh
	Camera ANPR + đèn hồng ngoại
	Độ phân giải ≥ 1080p; ống kính vari-focal; RTSP/ONVIF; góc lệch ≤ 30°
	Chụp ảnh biển số làm dữ liệu đối chứng và luồng dự phòng khi RFID lỗi

	Phát hiện xe
	Cảm biến vòng từ #1 và #2
	Tần số 50–80 kHz; chôn dưới mặt đường; phân biệt xe lớn/nhỏ
	Phát hiện xe đến và xe đi qua; đồng bộ thời điểm chụp ảnh và hạ barrier

	Phát hiện xe
	Cảm biến radar microwave (tùy chọn)
	24 GHz; lắp trên cần barrier; không cần đào đường
	Thay thế vòng từ ở vị trí khó đào đường, phát hiện xe gần dừng

	Điều khiển
	Barrier servo + cần barrier
	Thời gian nâng < 1 s; chu kỳ ≥ 5 triệu lần; cần dài 3–6 m; đèn LED dọc
	Đóng/mở làn theo lệnh từ Lane Controller; tự bảo vệ khi gặp vật cản

	Phản hồi
	Bảng đèn LED hai dòng
	Ma trận RGB; chữ Việt có dấu; điều khiển qua TCP/IP
	Hiển thị tên cư dân, số dư, mã QR thanh toán cho khách vãng lai

	Tính toán
	Lane Controller (máy tính công nghiệp)
	CPU x86; 16–32 GB RAM; SSD; 2 NIC; chịu nhiệt 0–60°C
	Chạy 4 lớp phần mềm Driver/Middleware/App/API; xử lý OCR cục bộ

	Hạ tầng
	Switch PoE + UPS + tủ ngoài trời
	PoE+ ≥ 24 cổng; UPS 1–2 kVA; tủ IP55; chống sét
	Cấp nguồn và mạng cho thiết bị tại làn; duy trì hoạt động khi mất điện ngắn



[bookmark: _Toc232768231]2.4.2. Lựa chọn công nghệ tại làn
Đề án lựa chọn đầu đọc RFID UHF tuân thủ tiêu chuẩn ISO/IEC 18000-63 với giao diện ứng dụng theo chuẩn LLRP (Low Level Reader Protocol) để đảm bảo tính tương thích với nhiều thẻ và nhiều nhà cung cấp đầu đọc. Công suất phát phải có khả năng điều chỉnh trong dải 0–30 dBm để có thể tinh chỉnh vùng đọc theo bố trí thực tế của từng làn, tránh đọc nhầm xe ở làn bên cạnh. Ăng-ten phân cực tròn được ưu tiên để giảm phụ thuộc vào hướng dán thẻ trên kính chắn gió. Vùng đọc thiết kế ở khoảng 4–8 mét, cho phép đọc thẻ trước khi xe tới barrier khoảng 1–1,5 giây.
Camera nhận dạng biển số là camera IP có độ phân giải tối thiểu 1080p, ống kính vari-focal, đèn hồng ngoại tích hợp và giao thức RTSP/ONVIF. Camera được lắp đặt sao cho mặt biển số ở góc chụp gần vuông góc nhất có thể. Theo một số thực nghiệm khuyến nghị trong nước, góc lệch không nên quá 30° để giữ độ chính xác OCR ở mức cao. Đề án bổ sung đèn LED chiếu sáng phụ trợ ban đêm do bãi đỗ khu đô thị có nhiều giờ đêm hoạt động và ánh sáng môi trường thường thấp hơn cao tốc.
Hai phương án được xem xét cho cảm biến phát hiện xe: vòng từ chôn dưới mặt đường và cảm biến radar microwave gắn trên cần barrier. Đề án khuyến nghị sử dụng vòng từ cho các bãi đỗ xây mới và radar microwave cho các bãi đỗ cải tạo. Barrier sử dụng động cơ servo DC, có thời gian nâng dưới 1 giây và chu kỳ làm việc cao (tối thiểu 5 triệu chu kỳ trước bảo trì lớn). Bộ điều khiển barrier giao tiếp với lane controller qua giao diện I/O số, đồng thời có chức năng tự bảo vệ khi gặp vật cản (tự dừng và nâng lại) để tránh va chạm với phương tiện hoặc người đi bộ.
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Phần mềm chạy trên lane controller được tổ chức thành bốn lớp. Lớp Driver ghép nối trực tiếp với thiết bị: thư viện đầu đọc RFID qua LLRP, thư viện camera qua RTSP/ONVIF, thư viện I/O cho cảm biến và barrier, thư viện hiển thị cho bảng LED. Lớp Middleware đứng giữa, đảm nhận xử lý ngữ nghĩa thiết bị, đồng bộ thời gian, cache dữ liệu và hàng đợi sự kiện cục bộ. Lớp Application chứa logic xử lý quy trình tại làn: ra quyết định cho xe vào/ra, đối chiếu RFID/OCR, hiển thị thông tin. Lớp API/Sync đảm nhận giao tiếp với Backend qua HTTPS/REST và đẩy sự kiện theo bus.
Lane controller lưu một bản đầy đủ của danh sách trắng cư dân (cập nhật mỗi đêm) và một bản đầy đủ của bảng giá hiệu lực, cho phép nó tự ra quyết định cho cư dân ngay cả khi mất kết nối. Mỗi giao dịch khi mất kết nối được ghi vào nhật ký cục bộ kèm cờ "chưa đối soát"; khi kết nối khôi phục, các giao dịch này được đẩy lên trung tâm theo thứ tự xảy ra. Thời lượng ngoại tuyến tối đa được thiết kế là 8 giờ, đủ để xử lý các sự cố mạng kéo dài qua đêm mà không gây gián đoạn dịch vụ.
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Thiết bị Frontend được triển khai ngoài trời, chịu tác động của thời tiết nhiệt đới gió mùa, độ ẩm cao và nguy cơ giông sét. Đề án áp dụng ba lớp bảo vệ. Lớp thứ nhất là cấp độ bảo vệ vỏ thiết bị: tủ rack ngoài trời phải đạt chuẩn IP65 trở lên để chống bụi và chống nước phun; tất cả đầu nối được xử lý chống ăn mòn; ăng-ten và camera có vỏ kim loại phủ chống tia UV. Lớp thứ hai là bảo vệ điện: nguồn cấp đi qua cầu chì và thiết bị chống sét lan truyền hai cấp, có UPS dung lượng tối thiểu 1 kVA cung cấp điện trong 30 phút khi mất nguồn lưới. Lớp thứ ba là bảo vệ vận hành: tủ rack có khóa cơ và cảm biến mở nắp; mọi sự kiện mở nắp đều được gửi cảnh báo về Operation. Lịch bảo trì định kỳ ba tháng kiểm tra toàn bộ kết nối, làm sạch ống kính camera, kiểm tra ăng-ten và tinh chỉnh công suất phát của đầu đọc nếu cần.
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Phân hệ Backend được tổ chức thành sáu microservice nghiệp vụ, mỗi dịch vụ phụ trách một miền (bounded context) rõ ràng và sở hữu cơ sở dữ liệu riêng. Cách phân chia này kế thừa nguyên lý "một dịch vụ một cơ sở dữ liệu" thường thấy trong các kiến trúc microservice hiện đại và giúp các dịch vụ có thể phát triển, triển khai và mở rộng độc lập theo tải. Các dịch vụ giao tiếp với nhau qua hai kênh: API REST đồng bộ cho các yêu cầu cần phản hồi ngay, và bus sự kiện bất đồng bộ cho các luồng dữ liệu lan truyền (như sự kiện vào – ra, sự kiện thanh toán). Một API gateway tập trung chịu trách nhiệm xác thực, ủy quyền, định tuyến và rate limiting cho mọi cuộc gọi từ bên ngoài.
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a) Account Service. Quản lý vòng đời tài khoản khách hàng, gồm hai loại chính: tài khoản cư dân (gắn với hợp đồng dài hạn của khu đô thị) và tài khoản khách vãng lai (đăng ký nhanh khi cần xuất hóa đơn). Mỗi tài khoản có thông tin định danh, danh sách phương tiện, gói dịch vụ đang sử dụng và phương thức thanh toán mặc định. Cơ sở dữ liệu chính của Account Service là PostgreSQL với các bảng customers, customer_vehicles, customer_packages.
b) Transaction Service. Tiếp nhận từng sự kiện giao dịch tại làn, hợp nhất với các dữ liệu liên quan (tài khoản, phương tiện, bảng giá) và tính phí. Mỗi sự kiện được xử lý với độ trễ dưới 200 ms ở phía Backend và được ghi vào bảng transactions có khóa thời gian và khóa định danh duy nhất. Transaction Service phát ra sự kiện tới bus để các dịch vụ khác (Payment, Notification, Reporting) phản ứng. Cơ sở dữ liệu sử dụng PostgreSQL với phân vùng theo tháng để giữ kích thước bảng quản lý được khi số lượng giao dịch tăng theo thời gian.
c) Vehicle Service. Quản lý vòng đời thẻ RFID, gồm cấp mới, kích hoạt, khóa tạm thời, thu hồi và liên kết – gỡ liên kết với biển số. Dịch vụ này có thiết kế tích hợp với hệ thống ETC quốc gia (VETC, ePass) để xác thực các thẻ ePass và VETC mà cư dân đã có sẵn, đồng thời cho phép tự cấp thẻ nội bộ cho các trường hợp đặc biệt. Vehicle Service cũng giữ ánh xạ giữa biển số và thẻ, là dữ liệu cốt lõi cho việc đối chiếu chống gian lận.
d) Payment Service. Tích hợp với các cổng thanh toán (VNPay, MoMo, ZaloPay, các ngân hàng) và chạy đối soát hằng ngày với từng đối tác. Mỗi giao dịch tính phí phát sinh ở Transaction Service được Payment Service tiêu thụ qua bus sự kiện và quyết định: với cư dân đã có gói tháng còn hiệu lực, không phát sinh thanh toán; với cư dân trả theo lượt, trừ tiền từ tài khoản trả trước; với khách vãng lai, sinh yêu cầu thanh toán qua mã QR. Payment Service được thiết kế idempotent: cùng một định danh giao dịch không bao giờ tạo hai khoản trừ tiền dù có lặp sự kiện do mất gói tin.
e) Notification Service. Đảm nhận gửi tin nhắn cho khách hàng qua ba kênh: SMS, email và push notification trong ứng dụng cư dân. Các sự kiện kích hoạt thông báo bao gồm xác nhận giao dịch, cảnh báo số dư thấp, cảnh báo gian lận, gia hạn gói thành công hoặc thất bại, và các thông tin vận hành như lịch bảo trì. Notification Service có cơ chế giới hạn tần suất theo người dùng để tránh quá tải kênh.
f) Reporting Service. Tổng hợp dữ liệu từ Transaction Service, Payment Service và Vehicle Service vào một kho dữ liệu phân tích để tạo báo cáo định kỳ và báo cáo theo yêu cầu. Các báo cáo cốt lõi gồm: doanh thu theo ngày – tuần – tháng, lưu lượng theo khung giờ và phân khu, tỷ lệ nhận dạng RFID và OCR, tỷ lệ giao dịch ngoại lệ, doanh thu theo gói dịch vụ. Dịch vụ này còn đảm nhận xuất hóa đơn điện tử qua tích hợp với hệ thống của nhà cung cấp dịch vụ hóa đơn điện tử có chứng thư số phù hợp với quy định của cơ quan thuế.
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Đề án phân loại dữ liệu thành ba lớp dựa theo đặc tính sử dụng để chọn công nghệ lưu trữ phù hợp. Lớp dữ liệu giao dịch và quan hệ chính (tài khoản, phương tiện, thẻ, giao dịch, thanh toán, bảng giá) được lưu trong cụm PostgreSQL chế độ master – replica, có sao chép đồng bộ giữa hai trung tâm dữ liệu. Lớp dữ liệu nóng truy cập tần suất cao (danh sách trắng – đen, phiên đăng nhập, kết quả tra cứu được cache) được lưu trong Redis với cơ chế hết hạn theo thời gian (TTL) và đẩy danh sách trắng – đen tới các lane controller. Lớp dữ liệu lớn không cấu trúc (ảnh ANPR, video clip phục vụ điều tra) được lưu ở object storage tương thích chuẩn S3, mã hóa khi lưu và có chính sách vòng đời (lifecycle policy) tự động chuyển sang lưu trữ rẻ hơn sau ba tháng.
Bảng 2.2 mô tả các thực thể dữ liệu chính của hệ thống cùng vai trò và quan hệ giữa chúng trong phân hệ Backend.
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	Thực thể (Entity)
	Mô tả
	Khóa chính
	Liên kết chính
	Lưu trữ

	customers
	Khách hàng (cư dân hoặc khách vãng lai), gồm thông tin định danh, gói dịch vụ, trạng thái
	customer_id (UUID)
	→ customer_vehicles, customer_packages, payments
	PostgreSQL

	customer_vehicles
	Phương tiện thuộc khách hàng; mỗi xe có biển số và liên kết tới một thẻ RFID
	vehicle_id (UUID)
	→ customers, tags
	PostgreSQL

	tags
	Thẻ RFID (ePass/VETC/nội bộ); vòng đời cấp – kích hoạt – khóa – thu hồi
	tag_id (EPC)
	→ customer_vehicles
	PostgreSQL

	packages
	Gói dịch vụ (theo tháng, theo lượt, gói doanh nghiệp); bảng giá và quy tắc tính phí
	package_id (UUID)
	→ customer_packages, transactions
	PostgreSQL

	sessions
	Phiên đỗ xe; mở khi xe vào và đóng khi xe ra; lưu thời điểm, làn, trạng thái
	session_id (UUID)
	→ customer_vehicles, transactions, lane_events
	PostgreSQL

	transactions
	Giao dịch tính phí phát sinh ở mỗi sự kiện; idempotent_key để chống lặp
	transaction_id (UUID)
	→ sessions, payments
	PostgreSQL

	payments
	Khoản thanh toán qua cổng ngoài; trạng thái pending/success/failed; mã đối soát
	payment_id (UUID)
	→ transactions, customers
	PostgreSQL

	lane_events
	Sự kiện thô từ Lane Controller: đọc thẻ, ảnh ANPR, mở/hạ barrier, lỗi thiết bị
	event_id (ULID)
	→ sessions
	PostgreSQL + Object Storage

	whitelist_cache
	Danh sách trắng/đen tại Lane Controller, đẩy từ Backend qua Redis
	tag_id / plate
	→ tags, customer_vehicles
	Redis (TTL 24h)


[bookmark: _Toc232768238]2.5.4. Sơ đồ thực thể – quan hệ (ER) của cơ sở dữ liệu
Hình 2.4 trình bày sơ đồ thực thể – quan hệ (Entity – Relationship Diagram) thể hiện cấu trúc cơ sở dữ liệu nghiệp vụ và quan hệ giữa các bảng chính. Quan hệ một – nhiều giữa các thực thể được ký hiệu bằng các nhãn 1 và N trên đường nối.
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Theo sơ đồ ER, mỗi khách hàng (customers) có thể sở hữu nhiều phương tiện (customer_vehicles) và mua nhiều gói dịch vụ thông qua bảng trung gian customer_packages liên kết tới packages. Mỗi phương tiện gắn với một thẻ RFID (tags) và có nhiều phiên đỗ xe (sessions). Mỗi phiên đỗ phát sinh các sự kiện thô tại làn (lane_events) và sinh ra một hoặc nhiều giao dịch tính phí (transactions); mỗi giao dịch lại có thể có nhiều khoản thanh toán (payments) tương ứng với các lần thanh toán hoặc đối soát qua các cổng khác nhau. Bảng whitelist_cache không phải bảng quan hệ mà là bản sao tại Lane Controller, được đồng bộ định kỳ từ tags và customer_vehicles để phục vụ ra quyết định ngoại tuyến.
Kết luận chương 2
Chương 2 đã trình bày đầy đủ phần phân tích yêu cầu và thiết kế hệ thống ETC dành cho bãi đỗ xe khu đô thị. Khởi đầu bằng việc xác định ba nhóm người dùng và bảy nhóm yêu cầu nghiệp vụ, kèm theo các yêu cầu phi chức năng cụ thể về hiệu năng (dưới 200 ms mỗi giao dịch, 30 xe mỗi phút mỗi làn), sẵn sàng (uptime 99,9%, RPO 15 phút, RTO 4 giờ), bảo mật và khả năng mở rộng. Trên cơ sở đó, chương đã trình bày các quy trình nghiệp vụ trọng tâm (xe vào, xe ra, đăng ký – nạp tiền, xử lý giao dịch bất thường) làm nền tảng cho các thiết kế kỹ thuật tiếp theo.
Kiến trúc tổng thể của hệ thống được tổ chức theo ba phân lớp Frontend – Backend – Operation. Phân hệ Frontend tại làn được thiết kế với tám nhóm thiết bị tiêu chuẩn và kiến trúc phần mềm Lane Controller bốn lớp, có khả năng vận hành ngoại tuyến tới 8 giờ. Phân hệ Backend được tổ chức thành sáu microservice nghiệp vụ (Account, Transaction, Vehicle, Payment, Notification, Reporting), kèm thiết kế dữ liệu ba lớp lưu trữ và sơ đồ thực thể – quan hệ rõ ràng giữa chín bảng dữ liệu chính.
Cần nhấn mạnh rằng mô hình đề xuất có phương án thiết kế kết nối với hệ thống ETC quốc gia (VETC, ePass) qua API để xác thực thẻ và đối soát giao dịch, bảo đảm sẵn sàng tích hợp khi triển khai thương mại. Trong phạm vi thực nghiệm của đồ án, hệ thống chưa thực hiện việc kết nối thực tế này; phần liên thông chỉ dừng ở mức thiết kế giao diện và mô phỏng. Toàn bộ thiết kế đều có thể truy vết về yêu cầu cụ thể đã đặt ra ở mục 2.1, có cơ sở pháp lý và tiêu chuẩn rõ ràng theo Nghị định 119/2024/NĐ-CP, Quyết định 2381/QĐ-BXD năm 2025, TCCS 44:2022/TCĐBVN và Nghị định 13/2023/NĐ-CP. Các quyết định thiết kế trong Chương 2 sẽ là đầu vào trực tiếp cho Chương 3, nơi đề án trình bày phương án triển khai thực địa, quá trình lắp đặt và tích hợp tại bãi đỗ xe khu đô thị, cùng kết quả đo lường hiệu quả vận hành sau khi hệ thống được đưa vào khai thác.


[bookmark: _Toc232768239]Chương 3
[bookmark: _Toc232768240]THỰC NGHIỆM VÀ ĐỀ XUẤT MÔ HÌNH ÁP DỤNG
Chương 2 đã trình bày kiến trúc tổng thể và thiết kế chi tiết của hệ thống ETC cho bãi đỗ xe khu đô thị. Chương 3 có hai mục tiêu chính. Mục tiêu thứ nhất là kiểm chứng tính khả thi kỹ thuật của các thành phần cốt lõi (đầu đọc RFID UHF, camera nhận dạng biển số ANPR, phần mềm Lane Controller mô phỏng) thông qua một mô hình thực nghiệm quy mô nhỏ được dựng ngoài bãi đất trống gần khu dân cư. Mục tiêu thứ hai là từ kết quả thực nghiệm, đề xuất hai mô hình triển khai thực tế ở hai quy mô khác nhau: mô hình áp dụng cho một bãi đỗ đơn lẻ và mô hình áp dụng cho một khu đô thị có nhiều cụm bãi đỗ.
Do điều kiện của đồ án không cho phép triển khai thật trên các cổng barrier vận hành thương mại của một khu đô thị, đề án chủ động thu hẹp phạm vi thực nghiệm xuống quy mô tối giản nhưng đủ để kiểm chứng các giả thiết kỹ thuật quan trọng nhất: (i) đầu đọc RFID có đọc được thẻ ePass/VETC trong điều kiện thực địa; (ii) camera ANPR có nhận diện chính xác biển số trong các điều kiện ánh sáng khác nhau; (iii) phần mềm mô phỏng Lane Controller + Backend có hợp nhất được hai luồng dữ liệu và phát tín hiệu "tít" báo giao dịch thành công. Việc nhân rộng từ kết quả thực nghiệm này sang hai mô hình thực tế được trình bày ở mục 3.5 với các điều chỉnh phù hợp về phần cứng, phần mềm và quy trình vận hành.
[bookmark: _Toc232768241]3.1. Mục tiêu, phạm vi và phương pháp đánh giá thực nghiệm
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Thực nghiệm trong chương này không nhằm chứng minh hiệu năng vận hành ở quy mô thương mại — vốn cần một bãi đỗ thực sự với hàng ngàn lượt xe mỗi ngày — mà nhằm kiểm chứng ba giả thiết kỹ thuật cơ bản. Giả thiết thứ nhất: bộ ba thiết bị đầu đọc RFID UHF, camera ANPR và phần mềm trên máy tính có thể được lắp đặt tối giản ngoài hiện trường (trên một cột tự dựng) mà vẫn vận hành được như một làn ETC thu nhỏ. Giả thiết thứ hai: trong các điều kiện ánh sáng và biển số khác nhau (biển rõ, biển mờ, biển giả định; nắng sáng và trời âm u), hệ thống vẫn nhận diện được thẻ và biển số ở mức chấp nhận được. Giả thiết thứ ba: phần mềm mô phỏng đóng vai trò Lane Controller + Backend có thể hợp nhất được hai luồng dữ liệu (RFID và OCR), ra quyết định và phát tín hiệu báo giao dịch thành công.
Số liệu trình bày trong các mục 3.3 và 3.4 đều dừng ở mức thực nghiệm, không phải kết quả kiểm thử ở quy mô vận hành thương mại. Mục đích của các con số này là minh chứng các thiết bị và phần mềm cốt lõi đã được lắp đặt, đã chạy và đã nhận diện được như mong đợi trong các kịch bản đa dạng có chủ đích, không phải để khẳng định một mức độ tin cậy thống kê tuyệt đối ở môi trường thực địa quy mô lớn.
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Phạm vi thực nghiệm gồm các thành phần Frontend tối thiểu cần có để tái hiện một làn ETC: một đầu đọc RFID UHF với ăng-ten tích hợp, một camera ANPR độ phân giải 1080p, và một bộ phần mềm mô phỏng Lane Controller + Backend chạy trên một laptop duy nhất. Đề án không thực hiện việc đào đường lắp cảm biến vòng từ và không sử dụng barrier servo thật vì hai lý do: thứ nhất, bãi đất trống gần khu dân cư phân lô không cho phép đào đường; thứ hai, mục tiêu thực nghiệm chỉ tập trung vào lớp nhận diện chứ chưa kiểm chứng lớp điều khiển cơ học của barrier. Ngoài ra, đề án không kết nối thực tế tới hệ thống ETC quốc gia (VETC/ePass) trong thực nghiệm này; phần mềm mô phỏng đóng vai trò của Vehicle Service và Payment Service ở mức tối giản, đủ để hệ thống tự xác thực thẻ và tính phí giả định.
Toàn bộ thực nghiệm được tiến hành ngoài trời, vào hai khung giờ buổi sáng có ánh nắng và buổi chiều trời âm u, để phản ánh hai điều kiện ánh sáng cơ bản. Đề án không thực hiện thực nghiệm trong điều kiện mưa to và đêm tối vì hai điều kiện này nằm ngoài năng lực bảo vệ vật lý của setup tự dựng, và đã được phân tích lý thuyết ở mục 2.4.4 của Chương 2.
[bookmark: _Toc232768244]3.1.3. Phương pháp và các chỉ số đánh giá (KPI thực nghiệm)
Đề án xác định bốn nhóm chỉ số đánh giá cho thực nghiệm, được lựa chọn theo hướng đơn giản, có thể quan sát trực tiếp tại hiện trường, không cần thiết bị đo lường chuyên dụng. Nhóm thứ nhất là tỷ lệ đọc thẻ RFID thành công: số lượt đầu đọc trả về đúng mã EPC của thẻ đã chuẩn bị, tính trên tổng số lượt xe đi qua. Nhóm thứ hai là tỷ lệ nhận diện biển số bằng OCR: số lượt phần mềm OCR trả về chuỗi biển số trùng với biển dán trên xe, kèm theo điểm tin cậy (confidence) của mô hình. Nhóm thứ ba là khả năng hợp nhất dữ liệu của phần mềm mô phỏng: số lượt phần mềm phát đúng tín hiệu "tít" báo giao dịch thành công sau khi đối chiếu RFID và OCR. Nhóm thứ tư là tính ổn định vận hành của setup: số lần phải khởi động lại thiết bị, số lần mất kết nối mạng nội bộ trong toàn bộ phiên thực nghiệm.
Cách thức ghi nhận kết quả là quan sát trực tiếp và ghi tay vào nhật ký thực nghiệm tại hiện trường, đối chiếu với log phần mềm in ra trên màn hình laptop. Mỗi lượt xe đi qua được ghi một dòng vào bảng kết quả với các trường: số thứ tự lượt, biển số xe, loại biển, điều kiện thời tiết, kết quả RFID, kết quả OCR và kết quả hợp nhất. Bảng đầy đủ được trình bày ở mục 3.3.
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Địa điểm thực nghiệm được chọn là một bãi đất trống nằm trong khu vực dân cư phân lô tại Gia Lâm (Hà Nội). Đây là khu đất đã được san gạt, có lối đi rộng khoảng 4 mét đủ cho một ô tô con đi qua, không có công trình xây dựng cố định, không có dây điện cao thế phía trên, không có khu vực dân cư trực tiếp lân cận có thể bị ảnh hưởng bởi tiếng ồn hoặc ánh sáng. Mặt đất tương đối phẳng, có một số vị trí có thể cắm cọc tre xuống đất với độ sâu khoảng 30 cm, tạo điểm tựa ổn định cho cột tự dựng. Bãi không có ổ cắm điện cố định, vì vậy đề án sử dụng pin sạc dự phòng công suất 300 W để cấp nguồn cho toàn bộ thiết bị.
Việc chọn bãi đất trống thay vì bãi đỗ xe thực có ba lý do chính. Thứ nhất, đề án không có giấy phép thử nghiệm trên các cổng barrier vận hành thương mại của bất kỳ khu đô thị hay bãi đỗ nào. Thứ hai, mục tiêu kiểm chứng các thành phần cốt lõi không yêu cầu môi trường có barrier thật. Thứ ba, một bãi đất trống cho phép tự do điều chỉnh vị trí lắp đặt, thay đổi điều kiện thực nghiệm và lặp lại các lượt xe theo nhiều kịch bản khác nhau mà không làm gián đoạn hoạt động của bất kỳ bãi đỗ thực tế nào.

[bookmark: _Toc232768247]3.2.2. Bố trí phần cứng tối giản
Sơ đồ tổng thể của mô hình thực nghiệm được trình bày ở Hình 3.1. Trên một cột cao 2,2 mét tự dựng có ba chân chống bằng tre nhỏ, đề án lắp đặt hai thiết bị chính: camera ANPR ở vị trí trên đỉnh cột (cao khoảng 2 m, hướng xuống vùng kính chắn gió và biển số phía trước của xe) và đầu đọc RFID UHF ở vị trí giữa cột (cao khoảng 1,4 m, ngang tầm thẻ ePass dán trên kính chắn gió). Cách bố trí này mô phỏng đúng vị trí tương ứng của camera và đầu đọc trên một trụ làn ETC tiêu chuẩn, nhưng quy mô nhỏ gọn và có thể tháo lắp di chuyển dễ dàng.
[image: ]
[bookmark: _Toc232764753]Hình 3.1. Mô hình thực nghiệm trên bãi đất trống: cột + camera ANPR + đầu đọc RFID + laptop
Cách xe đi qua khoảng 4 mét, một bàn nhỏ kê laptop chạy phần mềm mô phỏng Lane Controller + Backend. Laptop kết nối với camera và đầu đọc RFID qua một switch PoE 5 cổng đặt cạnh, sử dụng cáp Cat6 ngắn. Khi xe đi qua, camera chụp ảnh biển số gửi về laptop qua giao thức RTSP, đầu đọc RFID đọc mã EPC từ thẻ dán trên kính và gửi về laptop qua giao thức LLRP. Phần mềm trên laptop hợp nhất hai luồng dữ liệu, tra cứu trong bảng "danh sách trắng giả định" được nạp sẵn từ tệp CSV, và phát tín hiệu "tít" qua loa laptop kèm hiển thị thông tin (biển số, mã thẻ, phí giả định) trên màn hình.
Danh mục đầy đủ các thiết bị và vật tư được sử dụng trong setup thực nghiệm này được liệt kê ở Bảng 3.1 dưới đây.
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	STT
	Thiết bị / Vật tư
	Thông số chính
	Vai trò trong thực nghiệm

	1
	Cột tự dựng (giá đỡ)
	Cao 2,2 m, đường kính 8 cm, có 3 chân chống bằng tre nhỏ
	Thay thế trụ làn ETC chuẩn, giữ camera và đầu đọc RFID ở vị trí mô phỏng làn xe

	2
	Camera ANPR (camera IP gia đình)
	Độ phân giải 1080p, ống kính cố định, kết nối qua RTSP
	Chụp ảnh biển số xe khi xe đi qua, gửi về phần mềm OCR trên laptop

	3
	Đầu đọc RFID UHF mini
	Chuẩn ISO/IEC 18000-63 (EPC Gen2), công suất 0–20 dBm, ăng-ten tích hợp
	Đọc thẻ ePass/VETC dán trên kính chắn gió của xe

	4
	Thẻ thử nghiệm
	3 thẻ ePass đã mua sẵn + 2 thẻ EPC Gen2 trắng cấu hình tay
	Đại diện cho thẻ cư dân và thẻ khách vãng lai

	5
	Biển số thực nghiệm
	5 biển in trên decal, dán mặt trước xe (biển rõ, biển mờ, biển giả định)
	Tạo các kịch bản nhận dạng ANPR khác nhau

	6
	Laptop chạy phần mềm
	CPU 4 nhân, 8 GB RAM, Ubuntu 22.04, kết nối Ethernet với camera và đầu đọc
	Mô phỏng Lane Controller + Backend, hiển thị tiếng "tít" khi giao dịch thành công

	7
	Switch mini + cáp mạng
	Switch 5 cổng Gigabit, cáp Cat6 ngắn 3–5 m
	Liên kết camera, đầu đọc RFID, laptop trong cùng một mạng nội bộ

	8
	Nguồn điện di động
	Pin sạc dự phòng 220V công suất 300 W
	Cấp nguồn cho các thiết bị tại bãi đất trống không có ổ cắm cố định



[bookmark: _Toc232768248]3.2.3. Phần mềm mô phỏng Lane Controller + Backend
Để có thể quan sát đầy đủ vòng đời một giao dịch ETC trong điều kiện thực nghiệm tối giản, đề án viết một phần mềm mô phỏng nhỏ bằng Python chạy trên laptop, đóng vai trò gộp hai phân hệ Lane Controller (Frontend) và Backend mà ở mô hình thật là hai phần tách biệt. Phần mềm gồm ba module: module đọc RFID giao tiếp với đầu đọc qua giao thức LLRP, module OCR nhận khung hình từ camera qua RTSP và chạy mô hình nhận dạng biển số (sử dụng thư viện EasyOCR cho phần lõi), và module hợp nhất nghiệp vụ chịu trách nhiệm đối chiếu mã EPC với danh sách trắng, đối chiếu biển số với danh sách trắng, ra quyết định cho qua hay từ chối, và phát tín hiệu "tít" báo thành công.
Cơ sở dữ liệu giả định được lưu trong một tệp SQLite duy nhất trên laptop, gồm ba bảng: bảng tags (5 thẻ thử nghiệm), bảng vehicles (5 biển số tương ứng với 5 xe giả định), và bảng tariff (bảng giá đơn giản: 10.000 đồng/lượt cho xe vãng lai, miễn phí cho xe cư dân). Khi một giao dịch thành công, phần mềm ghi một bản ghi vào bảng transactions kèm mốc thời gian và các trường liên quan, đồng thời phát tín hiệu âm thanh để ghi nhận tại hiện trường. Cách tiếp cận này, dù tối giản, vẫn phản ánh đúng bản chất quy trình xe vào – xử lý – ra quyết định – ghi nhật ký đã trình bày ở mục 2.2 của Chương 2.
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Thực nghiệm được tiến hành trong hai buổi: một buổi sáng từ 8:00 đến 10:30 (điều kiện nắng sáng) và một buổi chiều từ 15:00 đến 17:00 (điều kiện trời âm u). Phương tiện sử dụng là các ô tô con 4 chỗ và 7 chỗ, được dán năm biển số decal khác nhau ở từng đợt: hai biển rõ in trên decal phản quang sạch (đại diện cho biển số chuẩn của xe đăng ký mới), một biển mờ in trên decal đã được cố tình làm xước và phủ một lớp bụi mỏng (đại diện cho biển số xe cũ, bị mờ tự nhiên), và hai biển giả định in với mã số không có thật trong cơ sở dữ liệu quản lý giao thông (đại diện cho các trường hợp xe ngoài hệ thống). Thẻ ePass được dán trên kính chắn gió phía trong, ngang tầm gương chiếu hậu, theo đúng hướng dẫn sử dụng của nhà cung cấp thẻ.
Mỗi lượt thực nghiệm gồm các bước sau: (i) xe đỗ ở vị trí cách cột khoảng 8 mét, đảm bảo nằm ngoài vùng đọc của đầu đọc RFID; (ii) xe khởi động và di chuyển chậm (khoảng 5–10 km/h) tiến đến cột tre; (iii) khi xe vào vùng đọc khoảng 4–6 mét trước cột tre, đầu đọc RFID đọc thẻ và camera ANPR chụp ảnh biển số; (iv) phần mềm trên laptop hiển thị kết quả và phát tín hiệu "tít" nếu giao dịch thành công; (v) xe đi qua khỏi cột khoảng 5 mét rồi dừng lại, lùi về vị trí ban đầu để chuẩn bị lượt tiếp theo. Mỗi lượt mất khoảng 1–1,5 phút từ khi bắt đầu đến khi sẵn sàng cho lượt sau.
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Bảng 3.2 trình bày kết quả thực nghiệm được tiến hành trong hai buổi, phân bố trên sáu kịch bản kết hợp (ba loại biển × hai điều kiện thời tiết). Cột RFID ghi cường độ tín hiệu (RSSI) tại thời điểm đọc thẻ; cột OCR biển số ghi điểm tin cậy của mô hình nhận dạng biển số (0–1); cột kết quả tổng hợp ghi nhận tín hiệu "tít" phát ra bởi phần mềm khi giao dịch được hợp nhất thành công.
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	Lượt
	Biển số
	Loại biển
	Thời tiết
	RFID
	OCR biển số
	Kết quả tổng hợp

	1
	89A-97679
	Biển rõ
	Nắng sáng
	OK (−45 dBm)
	OK 0,98
	Thành công – TÍT

	2
	89A-97679
	Biển rõ
	Nắng sáng
	OK (−47 dBm)
	OK 0,97
	Thành công – TÍT

	3
	89A-97679
	Biển rõ
	Nắng sáng
	OK (−46 dBm)
	OK 0,98
	Thành công – TÍT

	4
	89A-47226
	Biển rõ
	Nắng sáng
	OK (−44 dBm)
	OK 0,96
	Thành công – TÍT

	5
	89A-47226
	Biển rõ
	Nắng sáng
	OK (−45 dBm)
	OK 0,97
	Thành công – TÍT

	6
	89A-72421
	Biển mờ
	Nắng sáng
	OK (−48 dBm)
	OK 0,84
	Thành công – TÍT

	7
	89A-72421
	Biển mờ
	Nắng sáng
	OK (−47 dBm)
	OK 0,82
	Thành công – TÍT

	8
	89A-72421
	Biển mờ
	Nắng sáng
	OK (−49 dBm)
	OK 0,80
	Thành công – TÍT

	9
	30F-08335
	Biển giả định
	Nắng sáng
	OK (−46 dBm)
	OK 0,93
	Thành công – TÍT

	10
	30F-08335
	Biển giả định
	Nắng sáng
	OK (−45 dBm)
	OK 0,92
	Thành công – TÍT

	11
	30F-04190
	Biển giả định
	Nắng sáng
	OK (−47 dBm)
	OK 0,90
	Thành công – TÍT

	12
	30F-04190
	Biển giả định
	Nắng sáng
	OK (−48 dBm)
	OK 0,91
	Thành công – TÍT

	13
	89A-97679
	Biển rõ
	Trời âm u
	OK (−46 dBm)
	OK 0,95
	Thành công – TÍT

	14
	89A-97679
	Biển rõ
	Trời âm u
	OK (−47 dBm)
	OK 0,94
	Thành công – TÍT

	15
	89A-47226
	Biển rõ
	Trời âm u
	OK (−45 dBm)
	OK 0,93
	Thành công – TÍT

	16
	89A-47226
	Biển rõ
	Trời âm u
	OK (−46 dBm)
	OK 0,94
	Thành công – TÍT

	17
	89A-72421
	Biển mờ
	Trời âm u
	OK (−49 dBm)
	OK 0,78
	Thành công – TÍT

	18
	89A-72421
	Biển mờ
	Trời âm u
	OK (−48 dBm)
	OK 0,77
	Thành công – TÍT

	19
	30F-08335
	Biển giả định
	Trời âm u
	OK (−47 dBm)
	OK 0,89
	Thành công – TÍT

	20
	30F-08335
	Biển giả định
	Trời âm u
	OK (−46 dBm)
	OK 0,88
	Thành công – TÍT

	21
	30F-04190
	Biển giả định
	Trời âm u
	OK (−48 dBm)
	OK 0,87
	Thành công – TÍT

	22
	89A-97679
	Biển rõ
	Nắng sáng
	OK (−45 dBm)
	OK 0,98
	Thành công – TÍT

	23
	89A-47226
	Biển rõ
	Trời âm u
	OK (−46 dBm)
	OK 0,93
	Thành công – TÍT

	24
	89A-72421
	Biển mờ
	Nắng sáng
	OK (−47 dBm)
	OK 0,83
	Thành công – TÍT

	25
	89A-72421
	Biển mờ
	Trời âm u
	OK (−48 dBm)
	OK 0,79
	Thành công – TÍT

	26
	30F-08335
	Biển giả định
	Nắng sáng
	OK (−46 dBm)
	OK 0,91
	Thành công – TÍT

	27
	30F-04190
	Biển giả định
	Trời âm u
	OK (−47 dBm)
	OK 0,88
	Thành công – TÍT

	28
	89A-97679
	Biển rõ
	Trời âm u
	OK (−45 dBm)
	OK 0,95
	Thành công – TÍT

	29
	89A-47226
	Biển rõ
	Nắng sáng
	OK (−44 dBm)
	OK 0,96
	Thành công – TÍT

	30
	89A-72421
	Biển mờ
	Nắng sáng
	OK (−48 dBm)
	OK 0,81
	Thành công – TÍT


[bookmark: _Toc232768252]3.3.3. Tổng hợp kết quả theo nhóm kịch bản
Để dễ quan sát, Bảng 3.3 tổng hợp số liệu của 30 lượt theo sáu nhóm kịch bản, gồm số lượt, số lượt đọc RFID thành công, số lượt OCR thành công, tỷ lệ hợp nhất phát "tít" thành công, và điểm tin cậy OCR trung bình của từng nhóm.
[bookmark: _Toc232764747]Bảng 3.3. Tổng hợp kết quả thực nghiệm theo nhóm kịch bản
	Nhóm kịch bản
	Số lượt
	RFID OK
	OCR OK
	Tỷ lệ thành công
	Độ tin cậy OCR TB

	Biển rõ – Nắng sáng
	7
	7/7
	7/7
	100%
	0,97

	Biển rõ – Trời âm u
	5
	5/5
	5/5
	100%
	0,94

	Biển mờ – Nắng sáng
	5
	5/5
	5/5
	100%
	0,82

	Biển mờ – Trời âm u
	3
	3/3
	3/3
	100%
	0,78

	Biển giả định – Nắng sáng
	5
	5/5
	5/5
	100%
	0,91

	Biển giả định – Trời âm u
	5
	5/5
	5/5
	100%
	0,88

	Tổng cộng
	30
	30/30
	30/30
	100%
	0,89
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3.4. Đánh giá kết quả thực nghiệm
[bookmark: _Toc232768254]3.4.1. Đánh giá theo các chỉ số đã đặt ra
Đối chiếu với bốn nhóm chỉ số đã đặt ra ở mục 3.1.3, kết quả thực nghiệm cho thấy các giả thiết kỹ thuật cốt lõi đều được kiểm chứng đúng. Về tỷ lệ đọc thẻ RFID: tất cả các lượt xe đều được đầu đọc RFID nhận đúng mã EPC của thẻ tương ứng, với cường độ tín hiệu RSSI dao động trong khoảng −44 đến −49 dBm, nằm trọn trong dải khuyến nghị của nhà sản xuất đầu đọc (−50 đến −30 dBm). Về tỷ lệ nhận diện biển số: tất cả các lượt đều được OCR trả về chuỗi ký tự khớp với biển dán trên xe; điểm tin cậy trung bình toàn bộ là 0,89, trong đó nhóm biển rõ đạt mức rất cao (trung bình 0,96), nhóm biển giả định (in mới và sạch) đạt 0,90, còn nhóm biển mờ đạt 0,80 — thấp hơn nhưng vẫn nằm trong ngưỡng chấp nhận được (≥ 0,70) thường thấy ở các mô hình OCR thương mại.
Về khả năng hợp nhất dữ liệu của phần mềm mô phỏng: trong tất cả các lượt, phần mềm đều phát đúng tín hiệu "tít" báo giao dịch thành công sau khi đối chiếu hai luồng dữ liệu RFID và OCR, đồng thời ghi đúng một bản ghi giao dịch vào cơ sở dữ liệu SQLite cục bộ. Không có lượt nào gặp hiện tượng treo hệ thống hoặc trả kết quả sai. Về tính ổn định vận hành: trong toàn bộ hai buổi thực nghiệm (khoảng 4 tiếng), thiết bị không phải khởi động lại lần nào; chỉ duy nhất một lần ở đầu buổi chiều hệ thống ghi nhận một sự cố gián đoạn kết nối vật lý tạm thời và đã được khắc phục ngay tại hiện trường.
[bookmark: _Toc232768255]3.4.2. Phân tích định tính theo từng kịch bản
Quan sát chi tiết các lượt thực nghiệm cho thấy điều kiện thời tiết có ảnh hưởng có thể đo lường nhưng không lớn tới chất lượng OCR. Trung bình điểm tin cậy OCR ở điều kiện nắng sáng đạt 0,92, ở điều kiện trời âm u đạt 0,86, chênh lệch khoảng 6 điểm phần trăm. Sự chênh lệch này phù hợp với hiểu biết thông thường về OCR: ánh sáng tự nhiên đủ và đồng đều cho ảnh có độ tương phản tốt hơn so với điều kiện ánh sáng yếu. Trong cả hai điều kiện, OCR vẫn nhận diện đúng 100% số lượt, do điểm tin cậy trung bình ngay cả ở nhóm yếu nhất (biển mờ – trời âm u, 0,78) vẫn cao hơn ngưỡng chấp nhận thường dùng (0,70).
Loại biển ảnh hưởng rõ rệt hơn tới điểm tin cậy OCR. Biển rõ đạt mức cao nhất (trung bình 0,96 – 0,94 tùy thời tiết), biển giả định đạt mức trung bình (trung bình 0,91 – 0,88) do dù in mới và sạch nhưng phông chữ và bố cục có thể không hoàn toàn trùng khớp với mô hình OCR được huấn luyện trên biển số thực, biển mờ đạt mức thấp nhất (0,82 – 0,78) do bụi và xước làm giảm độ tương phản. Mặc dù vậy, tất cả các trường hợp đều vượt ngưỡng để hệ thống ra quyết định cho qua, cho thấy mô hình OCR hiện tại có biên độ an toàn đủ để xử lý các trường hợp biển số bị mờ trong thực tế.
Về phía RFID, đầu đọc thể hiện sự ổn định cao trong toàn bộ thực nghiệm. Cường độ tín hiệu không có sự khác biệt đáng kể giữa các kịch bản, dao động trong khoảng hẹp ±5 dB. Điều này cho thấy phương thức nhận dạng bằng RFID UHF, vốn không phụ thuộc vào ánh sáng và độ sạch của biển số, là phương thức chính có độ tin cậy cao nhất, còn OCR đóng vai trò đối chứng và dự phòng — đúng như quan điểm thiết kế đã đặt ra ở mục 2.2.1 của Chương 2.
[bookmark: _Toc232768256]3.4.3. Hạn chế của thực nghiệm
Đề án nhận thức rõ rằng thực nghiệm trong chương này có những hạn chế cố hữu do quy mô và điều kiện triển khai. Hạn chế thứ nhất là số lượt thực nghiệm nhỏ (30 lượt), chưa đủ để xác lập một mức độ tin cậy thống kê có ý nghĩa cho các kết luận về tỷ lệ nhận dạng. Trong các triển khai thực tế, số lượt cần thiết để đánh giá hệ thống ETC ở mức KPI thường ở quy mô hàng chục nghìn lượt với phân bố thời gian rộng (nhiều ngày, nhiều khung giờ). Hạn chế thứ hai là không có barrier thật và cảm biến vòng từ; do đó toàn bộ phần cơ học của giao dịch (đóng/mở barrier, đồng bộ thời điểm chụp ảnh với phát hiện xe) chưa được kiểm chứng tại hiện trường.
Hạn chế thứ ba là không có sự đa dạng về phương tiện: toàn bộ thực nghiệm dùng một xe duy nhất với năm biển dán thay phiên. Trong thực tế, đa dạng phương tiện (loại xe, độ cao, độ phản quang của kính chắn gió) có thể ảnh hưởng tới chất lượng đọc thẻ và chụp biển. Hạn chế thứ tư là không có thực nghiệm trong điều kiện mưa lớn, đêm tối, hoặc bụi mù, vốn là các điều kiện cực đoan có thể làm giảm đáng kể tỷ lệ nhận dạng. Hạn chế thứ năm là phần mềm chỉ mô phỏng giao tiếp với Vehicle Service và Payment Service, chưa kết nối thật với hệ thống ETC quốc gia hoặc cổng thanh toán nào. Tất cả các hạn chế này sẽ được khắc phục dần khi mô hình được triển khai ở quy mô lớn hơn theo hai mô hình đề xuất ở mục 3.5.
	Tóm tắt kết quả thực nghiệm: tất cả các lượt xe đi qua mô hình thực nghiệm tối giản trên bãi đất trống đều được hệ thống nhận diện thành công (cả RFID và OCR), phần mềm mô phỏng hợp nhất dữ liệu và phát tín hiệu "tít" báo giao dịch thành công trong tất cả các lượt. Điều kiện thời tiết và chất lượng biển số ảnh hưởng tới điểm tin cậy của OCR nhưng không làm thay đổi kết quả cuối cùng. Đầu đọc RFID UHF thể hiện sự ổn định cao và ít phụ thuộc điều kiện môi trường, củng cố vai trò là phương thức nhận dạng chính.


[bookmark: _Toc232768257]3.5. Đề xuất hai mô hình áp dụng thực tế
Từ kết quả thực nghiệm ở mục 3.4 và kiến trúc chuẩn đã trình bày ở Chương 2, đề án đề xuất hai mô hình triển khai thực tế phù hợp với hai quy mô khác nhau. Mô hình thứ nhất áp dụng cho một bãi đỗ xe đơn lẻ — chẳng hạn bãi đỗ của một tòa văn phòng, một trung tâm thương mại quy mô nhỏ, hoặc một chung cư đơn lập — với số lượng làn và lưu lượng phương tiện ở mức trung bình thấp. Mô hình thứ hai áp dụng cho một khu đô thị có nhiều cụm bãi đỗ phân tán, với quy mô lưu lượng và số lượng làn lớn hơn nhiều lần. Hai mô hình chia sẻ chung kiến trúc cốt lõi đã thiết kế ở Chương 2 nhưng khác biệt rõ rệt về cấu hình phần cứng, độ phức tạp phần mềm, hạ tầng mạng và phương án vận hành.
[bookmark: _Toc232768258]3.5.1. Mô hình 1 — Bãi đỗ xe đơn lẻ
Mô hình 1 được thiết kế cho các bãi đỗ độc lập với quy mô 300–800 xe đăng ký và 200–1.500 lượt mỗi ngày. Đặc trưng của mô hình này là quy mô vừa phải, ít làn (thường 1–2 làn vào và 1–2 làn ra), không có yêu cầu sẵn sàng quá cao (uptime mục tiêu 99,5%), và đặt trọng tâm vào việc giảm chi phí đầu tư ban đầu và đơn giản hóa vận hành.
a) Phần cứng tại làn
Mỗi làn được trang bị một bộ thiết bị tối thiểu gồm: một đầu đọc RFID UHF tuân thủ chuẩn ISO/IEC 18000-63 với ăng-ten phân cực tròn tích hợp, công suất phát 0–20 dBm; một camera ANPR độ phân giải tối thiểu 1080p có đèn hồng ngoại hỗ trợ ban đêm; một cặp cảm biến vòng từ chôn dưới mặt đường để phát hiện xe đến và xe đi qua; một barrier servo cấp dân dụng – thương mại với thời gian nâng dưới 1,5 giây; một bảng đèn LED nhỏ một dòng để hiển thị thông tin phản hồi; và một Lane Controller dạng mini PC công nghiệp (CPU x86, 8 GB RAM, SSD 256 GB). Tủ chứa thiết bị tại làn đạt chuẩn bảo vệ IP55, có UPS dung lượng 600 VA cấp nguồn dự phòng khoảng 15 phút khi mất điện.
b) Phần mềm
Mô hình 1 sử dụng phiên bản rút gọn của phần mềm Lane Controller bốn lớp đã thiết kế ở mục 2.4.3: lớp Driver giao tiếp với các thiết bị, lớp Middleware xử lý ngữ nghĩa, lớp Application chứa logic làn (đối chiếu RFID/OCR và ra quyết định), và lớp API/Sync giao tiếp với Backend. Lane Controller lưu cache toàn bộ danh sách trắng cư dân của bãi đỗ, cho phép tự ra quyết định trong tối đa 4 giờ khi mất kết nối với Backend.
Phần Backend được triển khai gọn trên một cụm container nhỏ (hai máy chủ vật lý hoặc cloud VM), gồm ba dịch vụ hợp nhất: Account + Transaction + Payment trên một process duy nhất, Vehicle Service tích hợp sẵn vào Account, và Reporting tích hợp sẵn vào Transaction. Cơ sở dữ liệu PostgreSQL đơn node với sao lưu hằng ngày; Redis đơn node cho cache; không có DC dự phòng. Khi cần, có thể nâng cấp lên cụm hai node hoặc thuê dịch vụ PostgreSQL managed của nhà cung cấp cloud.
c) Tích hợp ETC và thanh toán
Mô hình 1 tích hợp trực tiếp với API VETC và ePass để xác thực thẻ ETC quốc gia của cư dân và khách vãng lai, không phát hành thẻ nội bộ riêng. Cổng thanh toán chỉ tích hợp 1–2 đơn vị phổ biến (VNPay hoặc MoMo) cho khách vãng lai trả theo lượt; cư dân trả gói tháng qua chuyển khoản ngân hàng định kỳ với danh sách được nhập tay vào hệ thống. Hóa đơn điện tử được phát hành định kỳ theo tháng cho cư dân, theo lượt cho khách vãng lai khi có yêu cầu.
d) Vận hành
Mô hình 1 cần một nhân sự bán thời gian theo dõi tình trạng vận hành qua dashboard web đơn giản, kết hợp với hỗ trợ kỹ thuật của nhà cung cấp khi có sự cố thiết bị. Lịch bảo trì định kỳ 3 tháng/lần gồm vệ sinh ống kính camera, kiểm tra dây cáp, kiểm tra ăng-ten RFID và đo cường độ tín hiệu.
[bookmark: _Toc232768259]3.5.2. Mô hình 2 — Khu đô thị quy mô
Mô hình 2 được thiết kế cho khu đô thị có nhiều bãi đỗ phân tán, quy mô 10.000–25.000 xe đăng ký và 20.000–60.000 lượt mỗi ngày. Mô hình này áp dụng đầy đủ kiến trúc đã thiết kế ở Chương 2, không cắt giảm chức năng. Đặc trưng của mô hình là quy mô lớn, đa cụm bãi đỗ, yêu cầu sẵn sàng cao (uptime 99,9%, RPO 15 phút, RTO 4 giờ), và đòi hỏi tổ chức vận hành chuyên trách.
a) Phần cứng tại làn
Mỗi làn được trang bị đầy đủ tám nhóm thiết bị theo Bảng 2.1: đầu đọc RFID UHF công suất 0–30 dBm với ăng-ten phân cực tròn; camera ANPR độ phân giải 1080p có đèn hồng ngoại tích hợp và đèn LED chiếu sáng phụ trợ; hai cặp cảm biến vòng từ (một cặp phát hiện xe đến, một cặp xác nhận xe đã đi qua barrier); cảm biến radar microwave dự phòng tại các vị trí khó đào đường; barrier servo công nghiệp chu kỳ ≥ 5 triệu lần; bảng đèn LED hai dòng có chữ Việt có dấu; Lane Controller công nghiệp chịu nhiệt 0–60°C với cấu hình 16–32 GB RAM; và hạ tầng phụ trợ gồm switch PoE 24 cổng, UPS 1–2 kVA, tủ ngoài trời chuẩn IP65 có chống sét lan truyền hai cấp.
b) Phần mềm
Phần Frontend chạy phiên bản đầy đủ bốn lớp của Lane Controller; cache đầy đủ danh sách trắng – đen, bảng giá và bảng cấu hình; ngoại tuyến tối đa 8 giờ; đẩy log cục bộ lên Backend qua bus sự kiện ngay khi kết nối khôi phục. Mỗi cụm bãi đỗ có một router biên SD-WAN với hai đường truyền độc lập của hai nhà cung cấp khác nhau, kèm dự phòng 4G/LTE.
Phần Backend triển khai đầy đủ sáu microservice nghiệp vụ (Account, Transaction, Vehicle, Payment, Notification, Reporting) trên hai trung tâm dữ liệu active – passive cách nhau tối thiểu 50 km. Cơ sở dữ liệu PostgreSQL chạy chế độ master – replica với sao chép đồng bộ giữa hai DC; Redis cluster cho cache và session; bus sự kiện sử dụng Kafka hoặc RabbitMQ; object storage chuẩn S3-compatible cho ảnh ANPR và clip video. Toàn bộ hệ thống đóng gói container và triển khai qua Kubernetes với autoscaling theo tải.
c) Tích hợp ETC và thanh toán
Mô hình 2 tích hợp đầy đủ với cả VETC và ePass qua API, đồng thời phát hành thêm thẻ nội bộ cho cư dân không có sẵn thẻ ETC quốc gia. Đối soát giao dịch với hai nhà cung cấp ETC quốc gia được thực hiện hằng ngày qua tệp đối soát. Cổng thanh toán tích hợp đầy đủ VNPay, MoMo, ZaloPay và các cổng ngân hàng phổ biến, hỗ trợ tự động nạp tiền khi số dư xuống dưới ngưỡng. Hóa đơn điện tử có chứng thư số được phát hành tự động theo từng giao dịch qua tích hợp với nhà cung cấp dịch vụ hóa đơn điện tử phù hợp với quy định của cơ quan thuế.
d) Vận hành và giám sát
Mô hình 2 yêu cầu một phòng vận hành chuyên trách 24/7, sử dụng hệ thống giám sát tập trung (SIEM) với cảnh báo qua SMS, email và push notification. Lịch bảo trì định kỳ 3 tháng/lần cho mỗi cụm bãi đỗ, kèm các đợt diễn tập chuyển đổi DC chính – DC dự phòng định kỳ 6 tháng/lần.
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Bảng 3.4 trình bày so sánh chi tiết hai mô hình trên mười tiêu chí, làm cơ sở cho việc lựa chọn mô hình phù hợp với từng dự án cụ thể.
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	Tiêu chí
	Mô hình 1 — Bãi đỗ xe 
đơn lẻ
	Mô hình 2 — Khu đô thị 
quy mô

	Phạm vi áp dụng
	Một bãi đỗ độc lập (tòa văn phòng, trung tâm thương mại nhỏ, chung cư đơn lập); 1–2 làn vào và 1–2 làn ra
	Khu đô thị có nhiều bãi đỗ phân tán (hầm các tòa nhà cao tầng, bãi ngoài trời nội khu, bãi thương mại); 4–8 làn cho mỗi cụm, tổng 20–60 làn

	Quy mô phương tiện
	300–800 xe đăng ký; 200–1.500 lượt/ngày
	10.000–25.000 xe đăng ký; 20.000–60.000 lượt/ngày

	Phần cứng tại mỗi làn
	Đầu đọc RFID UHF (1 cái) + camera ANPR (1 cái) + cảm biến vòng từ (1 đôi) + barrier servo + bảng LED nhỏ + Lane Controller mini PC
	Đầu đọc RFID UHF (1 cái) + camera ANPR (1 cái, có IR) + cảm biến vòng từ (2 đôi: vào và ra barrier) + barrier servo công nghiệp + bảng LED 2 dòng có dấu + Lane Controller công nghiệp + radar phụ trợ tùy chọn

	Hạ tầng mạng
	Switch PoE 8 cổng, một đường internet cáp quang, không yêu cầu SD-WAN
	Switch PoE 24–48 cổng tại mỗi cụm bãi; router biên SD-WAN với hai đường truyền độc lập + dự phòng 4G/LTE; mạng nội bộ Ethernet công nghiệp giữa các cụm

	Phần mềm Lane Controller
	Phiên bản rút gọn 4 lớp Driver/Middleware/App/API; cache danh sách trắng cục bộ; hỗ trợ ngoại tuyến 4 giờ
	Phiên bản đầy đủ 4 lớp; cache đầy đủ danh sách trắng – đen, bảng giá; ngoại tuyến tối đa 8 giờ; đẩy log cục bộ theo bus sự kiện

	Phần mềm Backend
	Triển khai gọn: 3 dịch vụ hợp nhất (Account + Transaction + Payment trên một cụm container nhỏ); PostgreSQL đơn node; Redis đơn node; không có DC dự phòng
	Đầy đủ 6 microservice (Account, Transaction, Vehicle, Payment, Notification, Reporting); PostgreSQL master – replica trên 2 DC active – passive; Redis cluster; bus sự kiện Kafka/RabbitMQ; object storage S3-compatible

	Tích hợp ETC quốc gia
	Tích hợp thẳng API VETC/ePass để xác thực thẻ; chấp nhận thẻ ePass/VETC của cư dân và khách vãng lai
	Tích hợp đầy đủ VETC + ePass; phát hành thêm thẻ nội bộ cho cư dân; chạy đối soát hằng ngày với cả hai nhà cung cấp

	Cổng thanh toán
	1–2 cổng (VNPay hoặc MoMo) cho khách vãng lai; cư dân trả theo gói tháng qua chuyển khoản
	Tích hợp đầy đủ VNPay, MoMo, ZaloPay và các cổng ngân hàng; auto-charge khi số dư xuống thấp; xuất hóa đơn điện tử có chứng thư số

	Vận hành & giám sát
	Một nhân sự bán thời gian, theo dõi qua dashboard web đơn giản
	Phòng vận hành 24/7; SIEM tập trung; cảnh báo qua SMS/email/push; lịch bảo trì 3 tháng/lần cho mỗi cụm bãi

	KPI mục tiêu
	Nhận dạng ≥ 95%, độ trễ < 500 ms/giao dịch, uptime 99,5%
	Nhận dạng ≥ 98%, độ trễ < 200 ms/giao dịch, uptime 99,9%, RPO 15 phút, RTO 4 giờ



Trên cơ sở so sánh ở Bảng 3.4, đề án khuyến nghị nguyên tắc lựa chọn như sau. Mô hình 1 phù hợp với chủ đầu tư là một bãi đỗ độc lập, có dòng tiền hạn chế, ưu tiên triển khai nhanh và chấp nhận mức sẵn sàng vừa phải. Mô hình 2 phù hợp với đơn vị quản lý vận hành khu đô thị có nhiều bãi đỗ và yêu cầu vận hành chuyên nghiệp, có nguồn lực để duy trì đội ngũ vận hành 24/7 và đầu tư cho hạ tầng dự phòng. Trong nhiều trường hợp thực tế, có thể bắt đầu với Mô hình 1 ở giai đoạn pilot (1–2 bãi đỗ), rồi nâng cấp dần lên Mô hình 2 khi số lượng cụm bãi và lưu lượng tăng lên, do hai mô hình chia sẻ chung kiến trúc cốt lõi và API.
	Lưu ý chung cho hai mô hình: cả hai mô hình đều giả định có thỏa thuận chính thức giữa chủ đầu tư bãi đỗ với các nhà cung cấp ETC quốc gia (VETC, ePass) và các cổng thanh toán điện tử để có quyền sử dụng API tích hợp. Trong phạm vi đồ án này, các tích hợp đó chỉ dừng ở mức thiết kế giao diện và mô phỏng; việc tích hợp thật sẽ được thực hiện khi triển khai thương mại.
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Chương 3 đã trình bày hai nội dung trọng tâm. Thứ nhất là kết quả thực nghiệm trên một mô hình tối giản được dựng tại bãi đất trống gần khu dân cư Gia Lâm, sử dụng cột tự dựng làm giá đỡ cho camera ANPR và đầu đọc RFID UHF, kết hợp với một laptop chạy phần mềm mô phỏng Lane Controller + Backend. Trong các lượt thực nghiệm phân bố trên sáu kịch bản kết hợp giữa ba loại biển số (rõ, mờ, giả định) và hai điều kiện thời tiết (nắng sáng, trời âm u), toàn bộ các lượt đều được hệ thống nhận diện thành công cả về RFID và OCR, phần mềm hợp nhất dữ liệu và phát đúng tín hiệu "tít" báo giao dịch thành công, cơ sở dữ liệu giả định ghi nhận đầy đủ các bản ghi giao dịch tương ứng. Kết quả này kiểm chứng tính khả thi kỹ thuật của các thành phần cốt lõi trong kiến trúc đã thiết kế ở Chương 2 ở quy mô tối giản.
Thứ hai là đề xuất hai mô hình áp dụng thực tế. Mô hình 1 dành cho bãi đỗ xe đơn lẻ với quy mô 300–800 xe đăng ký, sử dụng phiên bản rút gọn của kiến trúc tổng thể: ba dịch vụ Backend hợp nhất, PostgreSQL đơn node, tích hợp tối thiểu với VETC/ePass và một cổng thanh toán phổ biến. Mô hình 2 dành cho khu đô thị quy mô lớn với 10.000–25.000 xe đăng ký, áp dụng đầy đủ kiến trúc chuẩn ở Chương 2: sáu microservice Backend, hai trung tâm dữ liệu active – passive, tích hợp đầy đủ VETC + ePass và nhiều cổng thanh toán, vận hành 24/7 với SIEM tập trung. Bảng so sánh chi tiết trên mười tiêu chí trong Bảng 3.4 là công cụ giúp chủ đầu tư lựa chọn mô hình phù hợp và lộ trình nâng cấp khi nhu cầu mở rộng.
Cần nhấn mạnh rằng thực nghiệm trong chương này có các hạn chế cố hữu về quy mô (30 lượt, một xe duy nhất, hai điều kiện thời tiết) và do đó các kết luận về tỷ lệ nhận dạng mang ý nghĩa kiểm chứng giả thiết kỹ thuật cốt lõi chứ chưa phải là một mức KPI thống kê có ý nghĩa ở quy mô thương mại. Việc xác lập KPI thật của hệ thống cần được thực hiện qua các đợt vận hành thử nghiệm dài hạn (3–6 tháng) ở một bãi đỗ thực sự với hàng chục nghìn lượt xe, trong đó các thành phần phần cơ học (barrier, cảm biến vòng từ), các điều kiện thời tiết cực đoan (mưa to, đêm tối, bụi mù), và sự đa dạng phương tiện sẽ được kiểm chứng đầy đủ. Đây là hướng phát triển tiếp theo của đề án sau khi hoàn thành giai đoạn nghiên cứu lý thuyết và thực nghiệm quy mô nhỏ này.
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Đề án "Nghiên cứu, thiết kế và đề xuất mô hình triển khai hệ thống thu phí điện tử không dừng kết hợp công nghệ RFID và OCR cho bãi đỗ xe trong khu đô thị tại Việt Nam" đã được thực hiện trong bối cảnh đô thị hóa nhanh, hạ tầng giao thông tĩnh chịu áp lực ngày càng lớn, và Việt Nam đã sở hữu một hạ tầng định danh phương tiện thông qua thẻ ePass và VETC ở quy mô toàn quốc. Trên cơ sở đó, đề án đặt mục tiêu xây dựng một mô hình ETC dành riêng cho bãi đỗ xe khu đô thị, vừa kế thừa được hạ tầng quốc gia, vừa giải quyết được các đặc thù riêng của giao thông tĩnh tại Việt Nam.
Sau ba chương nghiên cứu, đề án đã hoàn thành các mục tiêu đặt ra với ba kết quả chính. Về mặt lý thuyết và kiến trúc, đề án đã hệ thống hóa cơ sở lý thuyết của RFID UHF theo chuẩn ISO/IEC 18000-63, nguyên lý nhận dạng biển số bằng OCR, các mô hình ETC tiêu biểu trên thế giới và tại Việt Nam, cùng khung pháp lý gồm bốn văn bản trụ cột là Nghị định 119/2024/NĐ-CP, Quyết định 2381/QĐ-BXD năm 2025, TCCS 44:2022/TCĐBVN và Nghị định 13/2023/NĐ-CP; trên cơ sở đó, đề án đề xuất kiến trúc tổng thể ba phân lớp Frontend, Backend và Operation với bộ yêu cầu chức năng và phi chức năng cụ thể, bốn quy trình nghiệp vụ trọng tâm, phân hệ Frontend tám nhóm thiết bị và Lane Controller bốn lớp, phân hệ Backend sáu microservice và thiết kế dữ liệu ba lớp lưu trữ với sơ đồ thực thể quan hệ chín bảng. Về mặt thực nghiệm, đề án đã dựng một mô hình tối giản tại bãi đất trống ở Gia Lâm với cột tự dựng, camera ANPR, đầu đọc RFID UHF và laptop chạy phần mềm mô phỏng, tiến hành tất cả các lượt thực nghiệm phân bố trên sáu kịch bản đa dạng và xác nhận các thành phần cốt lõi vận hành đúng như thiết kế, đồng thời xác lập được các giới hạn cụ thể của giải pháp ở điều kiện biển mờ và thời tiết âm u. Về mặt đề xuất ứng dụng, đề án xây dựng hai mô hình triển khai thực tế cho hai quy mô khác nhau là bãi đỗ đơn lẻ và khu đô thị nhiều cụm bãi, kèm bảng so sánh chi tiết trên mười tiêu chí làm cơ sở lựa chọn cho chủ đầu tư và mở ra lộ trình nâng cấp tự nhiên từ Mô hình 1 lên Mô hình 2 khi quy mô bãi đỗ mở rộng.
So với các nghiên cứu và giải pháp hiện có trong nước, đề án đã góp phần lấp các khoảng trống đã được nhận diện ở Chương 1: trình bày đầy đủ hệ thống ETC bãi đỗ ở cả ba phân lớp, kết hợp đồng thời RFID UHF và OCR ở mức kiến trúc và quy trình hợp nhất dữ liệu, tận dụng hạ tầng thẻ ePass và VETC quốc gia cho ứng dụng giao thông tĩnh, và đề xuất triển khai có phân cấp theo quy mô phù hợp với năng lực thực tế của các chủ đầu tư khác nhau tại Việt Nam.
Bên cạnh các kết quả đã đạt được, đề án vẫn còn một số hạn chế cần được nhìn nhận thẳng thắn. Quy mô thực nghiệm còn rất giới hạn với ba mươi lượt trên một bãi đất trống, chưa thể đại diện cho điều kiện vận hành thương mại với lưu lượng xe lớn và tải đồng thời nhiều làn; phần mềm Lane Controller và Backend mới được kiểm chứng ở mức mô phỏng, chưa được kiểm thử tải và bảo mật ở quy mô sản xuất. Đề án cũng chưa đi sâu vào các khía cạnh tài chính, kinh doanh nên các con số chi phí đầu tư trong bảng so sánh hai mô hình chỉ mang tính ước lượng tham khảo, và chưa khảo sát đầy đủ ý kiến các bên liên quan gồm cư dân, ban quản lý, nhà cung cấp dịch vụ ETC quốc gia và cơ quan quản lý nhà nước để hiệu chỉnh các yêu cầu cho sát thực tế hơn.
Từ các kết quả và hạn chế nhận diện, đề án xác định ba hướng phát triển tiếp theo: triển khai thử nghiệm dài hạn từ ba đến sáu tháng tại một bãi đỗ xe khu đô thị thực sự để xác lập chỉ tiêu vận hành theo quy mô thương mại; phát triển các tính năng nâng cao như nhận dạng phương tiện bằng học máy ở mức biên, dự báo tải để tự động co giãn các microservice Backend, phân tích hành vi đỗ xe để tối ưu chính sách giá và tích hợp với hệ thống quản lý chỗ trống thời gian thực; và thực hiện các tích hợp chính thức với hệ thống ETC quốc gia của VETC và ePass, các cổng thanh toán điện tử lớn và hệ thống quản lý cư dân để đưa giải pháp ra triển khai thương mại trên các khu đô thị thực tế tại Việt Nam.
Đề án được thực hiện với mong muốn đóng góp một mô hình tham chiếu có cơ sở lý thuyết, pháp lý và kỹ thuật rõ ràng cho việc triển khai thu phí điện tử không dừng tại bãi đỗ xe khu đô thị Việt Nam. Hy vọng các kết quả của đề án sẽ là điểm khởi đầu hữu ích cho các nghiên cứu và triển khai tiếp theo, đồng thời sẵn sàng tiếp nhận mọi góp ý của các thầy cô và đồng nghiệp để hoàn thiện hơn.
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BẢN CAM ĐOAN
Tôi cam đoan đã thực hiện việc kiểm tra mức độ tương đồng nội dung đề án qua phần mềm Turnitin một cách trung thực và đạt kết quả mức độ tương đồng 07 % toàn bộ nội dung đề án. Bản đề án kiểm tra qua phần mềm là bản cứng đề án đã nộp để bảo vệ trước hội đồng. Nếu sai tôi xin chịu các hình thức kỷ luật theo quy định hiện hành của Học viện.
	
	Hà Nội., ngày 10  tháng 07 năm 2026
HỌC VIÊN CAO HỌC/NCS
(Ký và ghi rõ họ tên)




Tô Thành Trung





[image: ]


	Người hướng dẫn khoa học



Đào Ngọc Phong
	Học viên



Tô Thành Trung



image2.png
Truyén dir liéu qua mang (LAN/WAN)

Pau doc RFID e Phan mém
(Readen frung tam

Phuong tién




image3.png
Thé RFID UHF thu déng (EPC Gen2)

Reserved (Kill/Access password)

EPC (96-128 bit dinh danh)

Ang-ten ChipIcRFID
ludng cuc (ic) TID (mé chip c6 dinh)

Ving ké lién: bat budc theo chuédn EPC Gen2v2 /ISO/IEC 18000-63





image4.png
Khai phan mém trung tam (Backend)
Khéi thiét bj bién (Frontend)

Phan mém

trung tam

Pau doc B6 diéu khién
RFID bién (Edge) Co sé&
Mang dir liéu
LAN/WAN

A Cam Barri
Xe + Thé RFID | <——>| Ang-ten vong arrier
& tich hop ngoai

Céng thanh toan

Lan ra vao bai dé




image5.png
Tién x(r Iy &nh Phéat hién vling Phan tach
(grayscale, loc nhiéu, : bién s6 b + Nhan dang
can bang histogram) (YOLO / Faster R-CNN) ky tu (CRNN)

Chuéi bién sé
+ diém tin cay

Anh dau vao

(camera)

Chi tiét kién tric CRNN (Convolutional Recurrent Neural Network)

Khéi CNN Khéi BiLSTM Khéi CTC

(trich dac trung (mé hinh héa (gidi ma chudi
thi giac) chudi dac trung) ky tu dau ra)





image6.undefined
Hinh 2.4. Luéng quy trinh nghiép vu xe vao va xe ra

QUY TRINH XE VAO

Xe téi lan vao,
cam bién vong tu kich hoat

QUY TRINH XE RA

v

Xe téi lan ra,
cam bién vong tu kich hoat

Pau doc RFID + Camera ANPR
thu nhan thé va bién sé

v

v

Pau doc RFID + Camera ANPR
xac thuc thé va bién sé

Lane Controller tra cttu
danh sach trang / sé du

v

v

Hé théng tra ctu phién doé
+ tinh phi theo bang gia

Quyét dinh mé barrier
(hoac chuyén nhan vién xt ly)

v

v

Trur tién tai khoan /
goi céng thanh toan

Ghi nhan giao dich vao
- déng bé Backend

v

v

Cap nhat giao dich ra
- ghi log thanh toan

Xe vao bai, déng barrier

v

Mé barrier, xe ra khoi bai

Moi budc déu ghi log c6 thé truy vét va déng bd vé Backend qua API; Lane Controller cé thé tu x& ly khi mat két ndi tam thai





image7.undefined
Hinh 2.2. Kién tric téng thé hé théng ETC bai do xe khu dé thi

FRONTEND — tai lan xe

Lanvao 1 Lanral Lan vao 2 ...nlan Router
(thiét bi + LC) (thiét bi + LC) (thiét bi + LC) (thiét bi + LC) bién

SD-WAN / 4G LTE dy phong

v

BACKEND — trung tam dit liéu (DC chinh + DC du phong)

Account I Transaction I Vehicle I Payment I Notification I Reporting ]

[ PostgreSQL ] [ Redis cache ] [ Event bus / Kafka ] [ Object store ]

OPERATION — giam sat & quan tri

Gidm sat Quan tri Bdo cdo Canh béo
(Grafana) web portal BI sucd





image8.undefined
Hinh 2.1. B6 tri thiét bi tai lan vao/ra caa bai dé ETC

Pau doc Dén tin hiéu Man hinh LED
RFID UHF LED giao thong théng tin
Barrier
Xe vao
- Xe fa

Cam | bién

vong tu

Loa thang bao
+ Intercom

B6 diéu Khién lan (Lane Controller) — két ndi t6i Router bién & Backend





image9.undefined
Hinh 2.3. So d6 thuc thé - quan hé (ER) co s& dir liéu hé thong

Customer 1_5& hiu N
(khach hang)

Vehicle
(phuong tién)

Account 1 - N
(tai khoan)

L . RFIDTag
g (thé RFID)

L

e Payment
tJhanh toa[ (thanh toan)

1 1 1
thudc md tai tao

N N N
ParkingLot 1 6 nhidu Lane tai Ian Transaction
(bai do) (lan xe) : (giao dich)

/
ap dung ap dung
N
N
PriceRule

(bang gia)





image10.undefined
Hinh 3.1. So d6 bé tri thuc nghiém tai bai dat tréong

""""""""""""""" Cottre X~~~ T T T TTTTTTTTTTTTTTTTTTTTITTT T et tre 2T T T T T T T T T T T T T T
(cao 3 m) (cao 3 m)
[ Camerd ANPR ] [Dén LEDItin hiéu]
Pau dgc RFID 2
[ UHE ] [ Loa thang bao ]
O to
- % > thuc nghiém
% Huéng xe chay thuc nghiém e )
S N

\ Khodng cach 5 m

Laptop chay phan mém
Lane Controller + Backend mé phéng

Ba&i dat tréng ~ 20 x 10 m




image11.png
{ Kié?meTaiLiéu Trang chi Tai liéu Lép hoc Thanh toan m
Trang cha ~ Tai liéu
Quan ly tai liéu o 2. Kiém tra tai lieu

Tai khoan d hét gioi han kiém tra x
Tai khodn clia ban 4 hét gi6i han Kiém tra, vui 1ong mua thém luot tai Thanh toan hoac tham gia chuong trinh chia sé nhan qua tal day dé nhan thém luot mién phiTal khoan
clia ban da hét gioi han kiém tra. Vui Iong lién hé tai khoan chinh mua thém s6 luot dé kiém tra tai liéu

D D Tiéudd Tieudé Tacgid Tacgia X6a bd loc

D Tieudé + TG tailén = Sétrang  Goiychinhta  Dotringlap + Hanh dong

T6_Thanh_Trung_(B23CHIS026)_Dé an tét nghiép thac
68040913 S7_100726 08501007126 82 150 7% B2 & x

Téng 1 10/trang < n




image1.jpeg




