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[bookmark: _Toc235995994]MỞ ĐẦU
Trong bối cảnh chuyển đổi số diễn ra mạnh mẽ, các nền tảng web ngày càng được sử dụng rộng rãi trong đời sống, sản xuất và kinh doanh, đồng thời lưu trữ nhiều dữ liệu quan trọng của người dùng. Vì vậy, xác thực danh tính là một thành phần thiết yếu nhằm bảo vệ tài khoản, hạn chế truy cập trái phép và bảo đảm an toàn thông tin. Tuy nhiên, phương thức xác thực bằng mật khẩu truyền thống vẫn tồn tại nhiều hạn chế như nguy cơ bị dò tìm, đánh cắp qua lừa đảo, rò rỉ dữ liệu hoặc xuất phát từ thói quen sử dụng mật khẩu yếu và trùng lặp. Việc phải ghi nhớ nhiều mật khẩu cũng gây bất tiện cho người dùng trong quá trình quản lý tài khoản.
Từ các vấn đề trên, đề tài mang tên: Nghiên cứu, triển khai phương pháp xác thực không mật khẩu cho ứng dụng web được tác giả lựa chọn để tìm hiểu các mô hình xác thực không mật khẩu đang có hiện nay, triển khai thử nghiệm trên ứng dụng web cụ thể. Các phương pháp này hứa hẹn sẽ nâng cao mức độ bảo mật, khắc phục một số hạn chế của cơ chế xác thực bằng mật khẩu và mang lại quá trình đăng nhập thuận tiện hơn cho người dùng. Qua đó tác giả muốn áp dụng các giải pháp không mật khẩu và đưa ra những ưu điểm cũng như hạn chế. Tóm lại, trong đề án tác giả muốn hướng đến việc làm rõ tính khả thi và những lợi ích của xác thực không mật khẩu, qua đó tạo nguồn tham khảo cho quá trình triển khai giải pháp này trong thực tế
Đối tượng nghiên cứu: Tập trung vào các phương pháp đăng nhập không sử dụng mật khẩu
Phạm vi nghiên cứu: Tập trung vào tìm hiểu cơ sở lý thuyết của các giải pháp xác thực không mật khẩu, so sánh với xác thực dùng mật khẩu, triển khai trên ứng dụng web và đánh giá tổng quan.
Phương pháp nghiên cứu: Đề án sử dụng phương pháp nghiên cứu tài liệu thông qua việc tìm kiếm, chọn lọc và tổng hợp các công trình, tài liệu chuyên ngành và nguồn thông tin liên quan đến xác thực người dùng.
Tiếp theo, các phương pháp xác thực không mật khẩu được phân tích về cơ chế hoạt động, ưu điểm và nhược điểm, đồng thời so sánh với xác thực bằng mật khẩu truyền thống. 
Phương pháp thực nghiệm được áp dụng thông qua việc xây dựng ứng dụng web và tích hợp các cơ chế xác thực đã lựa chọn.
Sau khi hoàn thiện ứng dụng, một số kịch bản kiểm thử được thực hiện để ghi nhận kết quả và đánh giá tổng quan theo các tiêu chí về tính an toàn, tính thuận tiện, tính ổn định và khả năng tích hợp. Từ đó, đề án xác định những ưu điểm và hạn chế của giải pháp cần cải thiện.
Từ mục tiêu, nhiệm vụ nghiên cứu, đề án sẽ được cấu trúc với ba chương nội dung chính như sau: 
Chương 1: Cơ sở lý luận
Chương 2: Phân tích yêu cầu và đề xuất các giải pháp xác thực không mật khẩu
Chương 3: Thiết kế, xây dựng mô hình thử nghiệm và đánh giá giải pháp
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[bookmark: _Toc232804845][bookmark: _Toc233323868][bookmark: _Toc233324706][bookmark: _Toc235995996]1.1 Tổng quan về xác thực và phân quyền người dùng trong ứng dụng web
[bookmark: _Toc232804846][bookmark: _Toc233323869][bookmark: _Toc233324707][bookmark: _Toc235995997]1.1.1 Tìm hiểu về quá trình xác thực
[bookmark: _Toc232804847]Xác thực là quá trình kiểm tra thông tin định danh để hệ thống xác định yêu cầu đăng nhập có xuất phát từ người sở hữu tài khoản hay không.
[bookmark: _Toc233323870][bookmark: _Toc233324708][bookmark: _Toc235995998]1.1.2 Tìm hiểu về phân quyền
[bookmark: _Toc232804848]Phân quyền là việc dựa vào phạm vi quyền của tài khoản để giới hạn các chức năng và dữ liệu mà chủ tài khoản đó có thể sử dụng.
[bookmark: _Toc233323871][bookmark: _Toc233324709][bookmark: _Toc235995999]1.1.3 Vai trò của xác thực trong an toàn ứng dụng web
· Tăng cường mức độ an toàn cho phiên đăng nhập
· Bảo vệ dữ liệu
· Đáp ứng các quy định pháp lý
· Tăng cường trách nhiệm của người dùng
· Nâng cao mức độ tin cậy đối với hệ thống
· Phòng ngừa gian lận và giả mạo
[bookmark: _Toc232804849][bookmark: _Toc233323872][bookmark: _Toc233324710][bookmark: _Toc235996000]1.2 Giới thiệu về xác thực bằng mật khẩu
[bookmark: _Toc232804850][bookmark: _Toc233323873][bookmark: _Toc233324711][bookmark: _Toc235996001]1.2.1 Khái niệm về xác thực dựa trên mật khẩu
Khi yêu cầu đăng nhập cùng dữ liệu xác thực được gửi đến hệ thống, hệ thống kiểm tra mật khẩu do người dùng cung cấp bằng cách đối chiếu với mật khẩu đã lưu trên hệ thống. Khi kết quả đối chiếu phù hợp, người dùng được xác thực thành công.
[bookmark: _Toc232804851][bookmark: _Toc233323874][bookmark: _Toc233324712][bookmark: _Toc235996002]1.2.2 Cơ chế hoạt động của xác thực dựa trên mật khẩu
Giai đoạn đăng ký: Người dùng cung cấp thông tin định danh và thiết lập mật khẩu theo các yêu cầu của hệ thống. Sau đó, thông tin xác thực được lưu trong cơ sở dữ liệu để phục vụ việc kiểm tra khi đăng nhập.
Giai đoạn đăng nhập: Người dùng nhập thông tin định danh và mật khẩu để hệ thống đối chiếu với dữ liệu đã lưu. Nếu hợp lệ, hệ thống tạo phiên đăng nhập. nếu không hợp lệ, yêu cầu bị từ chối.
[bookmark: _Toc232804852][bookmark: _Toc233323875][bookmark: _Toc233324713][bookmark: _Toc235996003]1.2.3 Các rủi ro bảo mật và bất cập về trải nghiệm người dùng trong thực tế triển khai phương thức xác thực bằng mật khẩu
a) Về bảo mật:
· Chính sách mật khẩu chưa đủ mạnh
· Thói quen tái sử dụng mật khẩu của người dùng
· Xác thực đa yếu tố chưa được áp dụng
· Không có cơ chế kiểm soát số lần đăng nhập thất bại
· Việc duy trì và kiểm soát phiên người dùng chưa được bảo vệ đầy đủ
· Thông tin xác thực bị lộ trong quá trình truyền hoặc lưu trữ
b) Về trải nghiệm:
· Bất tiện trong quá trình sử dụng và chi phí khôi phục tài khoản cao
· Phát sinh thêm chi phí vận hành
· Quy trình khôi phục tài khoản hoặc đặt lại mật khẩu được thiết kế quá nhiều bước, mất quá nhiều thời gian
[bookmark: _Toc232804853][bookmark: _Toc233323876][bookmark: _Toc233324714][bookmark: _Toc235996004]1.2.4 Một số hình thức tấn công phổ biến vào mật khẩu
· Tấn công vét cạn
· Tấn công dò tìm từ điển
· Tấn công giả mạo
· Tấn công chiếm đoạt phiên đăng nhập
[bookmark: _Toc232804854][bookmark: _Toc233323877][bookmark: _Toc233324715][bookmark: _Toc235996005]1.3 Giới thiệu xác thực không mật khẩu
Phương pháp không dùng mật khẩu khi đăng nhập cho phép hệ thống nhận diện tài khoản mà không yêu cầu xác thực không sử dụng mật khẩu. Thay vào đó, hệ thống sử dụng các yếu tố xác thực khác như mã dùng một lần, liên kết đăng nhập, dữ liệu sinh trắc học.
[bookmark: _Toc232804855][bookmark: _Toc233323878][bookmark: _Toc233324716][bookmark: _Toc235996006]1.3.1 Cơ chế hoạt động của xác thực không mật khẩu
Xác thực bằng OTP hoặc TOTP: Người dùng nhập mã xác thực tương ứng. Nếu mã hợp lệ và còn hiệu lực thì đăng nhập thành công.
Xác thực bằng liên kết đăng nhập: Người dùng mở liên kết được gửi qua email. Nếu mã xác thực trong liên kết hợp lệ thì đăng nhập thành công.
Xác thực qua ứng dụng thứ ba: Người dùng xác thực với ứng dụng bên thứ ba. Hệ thống nhận thông tin định danh, đối chiếu với dữ liệu và tạo phiên đăng nhập nếu hợp lệ.
Xác thực bằng Passkey: Người dùng xác minh danh tính bằng vân tay, khuôn mặt, mã PIN
[bookmark: _Toc232804856][bookmark: _Toc233323879][bookmark: _Toc233324717][bookmark: _Toc235996007]1.3.2 Lý do sử dụng các phương pháp xác thực không dùng mật khẩu
· Tính bảo mật
· Cải thiện trải nghiệm sử dụng
· Góp phần đơn giản hóa quá trình quản lý tài khoản trong hệ thống
[bookmark: _Toc232804857][bookmark: _Toc233323880][bookmark: _Toc233324718][bookmark: _Toc235996008]1.3.3 Các phương pháp không dùng mật khẩu xác thực phổ biến hiện nay
· Đăng nhập bằng mã xác thực OTP
· Đăng nhập bằng mã xác thực TOTP
· Sử dụng liên kết đăng nhập
· Xác thực bằng passkey
· Xác thực bằng ứng dụng bên thứ ba
[bookmark: _Toc232804859][bookmark: _Toc233323881][bookmark: _Toc233324719][bookmark: _Toc235996009]1.4 Tổng quan về mô hình zero trust
[bookmark: _Toc232804860][bookmark: _Toc233323882][bookmark: _Toc233324720][bookmark: _Toc235996010]1.4.1 Kiến trúc tổng quan của zero trust
Zero Trust không mặc định tin cậy bất kỳ người dùng, thiết bị hoặc phiên đăng nhập nào. Mỗi yêu cầu truy cập đều phải được xác minh dựa trên danh tính, quyền hạn, thiết bị và ngữ cảnh truy cập trước khi được cho phép sử dụng tài nguyên. Cách tiếp cận này giúp hạn chế rủi ro khi tài khoản, thiết bị hoặc thành phần bên trong hệ thống bị xâm nhập.
[bookmark: _Toc232804861][bookmark: _Toc233323883][bookmark: _Toc233324721][bookmark: _Toc235996011]1.4.2 Các rủi ro thực tế cho thấy sự cấp thiết trong việc ứng dụng Zero Trust
Liên hệ với một số sự cố thực tế: Các vụ rò rỉ dữ liệu và tấn công mã độc như Equifax, WannaCry và sự cố tại Văn phòng Quản lý Nhân sự Hoa Kỳ cho thấy nguy cơ mất dữ liệu, gián đoạn hoạt động và thiệt hại lớn khi hệ thống bị xâm nhập. Những trường hợp này làm rõ sự cần thiết của việc kiểm soát truy cập, cấp quyền tối thiểu và giám sát liên tục theo định hướng Zero Trust.
[bookmark: _Toc232804862][bookmark: _Toc233323884][bookmark: _Toc233324722][bookmark: _Toc235996012]1.4.3 Lợi ích đem đến của Zero trust
· Giúp tăng khả năng giám sát và phát hiện rủi ro trong hệ thống .
· Hạn chế sự lan truyền của mã độc trong hệ thống.
· Tăng cường khả năng phối hợp trong quản lý bảo mật.
· Giúp hệ thống hiểu rõ hơn về dữ liệu và tài nguyên cần bảo vệ.
· Hạn chế nguy cơ rò rỉ dữ liệu nhạy cảm.
[bookmark: _Toc232804863][bookmark: _Toc233323885][bookmark: _Toc233324723][bookmark: _Toc235996013]1.5 So sánh hình thức đăng nhập bằng mật khẩu và các giải pháp không sử dụng mật khẩu
So sánh với xác thực bằng mật khẩu: Các phương pháp xác thực không mật khẩu được đối chiếu với phương thức truyền thống dựa trên các tiêu chí gồm mức độ bảo mật, trải nghiệm người dùng, chi phí vận hành, khả năng triển khai và tính tương thích.
[bookmark: _Toc232804864][bookmark: _Toc233323886][bookmark: _Toc233324724][bookmark: _Toc235996014]1.6 Kết luận chương I
Chương I đã trình bày cơ sở lý thuyết về xác thực, phân quyền và vai trò của xác thực trong ứng dụng web. Chương I cũng phân tích những hạn chế của mật khẩu, giới thiệu các phương pháp xác thực không mật khẩu và so sánh giữa phương pháp xác thực không mật khẩu và có mật khẩu. Bên cạnh đó, tác giả đề cập mô hình zero trust như một định hướng bảo mật phù hợp với yêu cầu xác minh liên tục và kiểm soát truy cập theo ngữ cảnh.


[bookmark: _Toc233323887][bookmark: _Toc233324725][bookmark: _Toc235996015]CHƯƠNG II. PHÂN TÍCH YÊU CẦU VÀ ĐỀ XUẤT CÁC GIẢI PHÁP XÁC THỰC KHÔNG MẬT KHẨU
[bookmark: _Toc232804867][bookmark: _Toc233323888][bookmark: _Toc233324726][bookmark: _Toc235996016]2.1 Phân tích yêu cầu về giải pháp xác thực không mật khẩu
[bookmark: _Toc232804868][bookmark: _Toc233323889][bookmark: _Toc233324727][bookmark: _Toc235996017]2.1.1 Yêu cầu với giải pháp xác thực không mật khẩu
Yêu cầu với giải pháp xác thực bao gồm yêu cầu về phần cứng và yêu cầu về phần mềm
[bookmark: _Toc232804869][bookmark: _Toc233323890][bookmark: _Toc233324728][bookmark: _Toc235996018]2.1.2 Yêu cầu về khả năng tích hợp với ứng dụng web
Đăng nhập bằng mã OTP và liên kết đăng nhập: Tác giả xây dụng service tạo và kiểm tra mã OTP hoặc liên kết đăng nhập.
Đăng nhập bằng mã TOTP: Tác giả xây dựng service tạo mã xác thực dựa theo khóa bí mật riêng cho từng tài khoản, tạo mã QR để liên kết với ứng dụng xác thực và kiểm tra mã TOTP khi đăng nhập.
Đăng nhập bằng passkey: Tác giả cài đặt spring-security-webauthn hỗ trợ xây dựng quá trình thêm và xác thực bằng passkey. Front-end gọi API gửi dữ liệu xác thực đến back-end, back-end tiếp nhận dữ liệu xác thực và xác minh người dùng khi đăng nhập.
Đăng nhập bằng ứng dụng bên thứ ba: Tác giả cấu hình các thông tin tích hợp với ứng dụng bên thứ ba như Google ở back-end, sau đó tiếp nhận thông tin định danh từ ứng dụng bên thứ ba trả về để xử lý đăng nhập.
Tích hợp dịch vụ gửi email: Hệ thống tích hợp Gmail SMTP để gửi mã OTP hoặc liên kết đăng nhập đến địa chỉ email của người dùng.
[bookmark: _Toc232804870][bookmark: _Toc233323891][bookmark: _Toc233324729][bookmark: _Toc235996019]2.1.3 Yêu cầu về bảo mật và khả năng mở rộng
a) Tính bảo mật
Tính bảo mật được tác giả xem xét ở hai giai đoạn:
· Giai đoạn đăng nhập
· Giai đoạn quản lý phiên đăng nhập
b) Khả năng mở rộng
[bookmark: _Toc232804871]Việc tách riêng phần xử lý của từng phương thức xác thực giúp tác giả có thể mở rộng thực hiện các phương thực xác thực khác mà không gây xung đột mã nguồn, từ đó quá trình kiểm thử, sửa lỗi được thực hiện thuận tiện hơn.
[bookmark: _Toc233323892][bookmark: _Toc233324730][bookmark: _Toc235996020]2.2 Đề xuất và định hướng kiến trúc, công nghệ
[bookmark: _Toc232804872][bookmark: _Toc233323893][bookmark: _Toc233324731][bookmark: _Toc235996021]2.2.1 Định hướng kiến trúc client server
[image: ]
Hình 2.1 Tổng quan kiến trúc ứng dụng Java Spring Boot
theo mô hình MVC kết hợp các lớp xử lý
[bookmark: _Toc232804873][bookmark: _Toc233323894][bookmark: _Toc233324732][bookmark: _Toc235996022]2.2.2 Định hướng công nghệ
a) Định hướng công nghệ cho front-end
Ứng dụng web trong đề án được xây dựng bằng HTML, CSS, JavaScript và Thymeleaf.
b) Định hướng công nghệ cho cho back-end
Phần xử lý phía back-end được phát triển bằng Java Spring Boot. Trong đó, Spring Security đảm nhiệm xác thực, phân quyền, quản lý phiên đăng nhập và tích hợp các phương thức đăng nhập không mật khẩu
c) Ứng dụng Spring security trong xử lý đăng nhập không mật khẩu
Spring Security hỗ trợ tổ chức và xử lý các phương thức xác thực không mật khẩu bao gồm các thành phần và chức năng sau:
· Authentication filter
· Authentication manager
· Authentication provider
· Truy xuất thông tin xác thức thông qua đối tượng Authentication
· Duy trì phiên đăng nhập trong ứng dụng web
[bookmark: _Toc232804874][bookmark: _Toc233323895][bookmark: _Toc233324733][bookmark: _Toc235996023]2.2.3 Định hướng tích hợp
a) Lý do chọn các phương pháp xác thực không mật khẩu và phạm vi áp dụng:
· Phương pháp xác thực bằng mã OTP
· Phương pháp xác thực bằng liên kết đăng nhập
· Phương pháp đăng nhập bằng mã xác thực TOTP
· Phương pháp xác thực bằng ứng dụng bên thứ ba
· Phương pháp đăng nhập bằng Passkey
b) Tích hợp các thư viện hỗ trợ xác thực:
· Tích hợp dịch vụ gửi mail để gửi mã xác thực
· Tích hợp xác thực người dùng bằng ứng dụng bên thứ ba
· Tích hợp xác thực bằng passkey
[bookmark: _Toc232804875][bookmark: _Toc233323896][bookmark: _Toc233324734][bookmark: _Toc235996024]2.3 Kết luận chương II
Kết luận qua chương II tác giả đã phân tích các yêu cầu của giải pháp xác thực không mật khẩu, bao gồm yêu cầu về phần cứng, phần mềm, khả năng tích hợp với ứng dụng web, khả năng mở rộng và vừa đáp ứng khả năng bảo mật. Những cơ sở này là rất quan trọng để tác giả có thể định hướng thiết kế phù hợp cho hệ thống. Bên cạnh đó, chương đã đề xuất định hướng kiến trúc theo mô hình client–server, kết hợp với các công nghệ web phổ biến và định hướng cách tích hợp vào phạm vi đề án. Tổng kết, tác giả đã ch o biết chương II trình bày cơ sở nền tảng phân tích và định hướng kỹ thuật cho việc triển khai giải pháp không dùng mật khẩu xác thực. Đây là cơ sở để Chương III tiếp tục trình bày quá trình xây dựng, tích hợp và đánh giá giải pháp trong môi trường ứng dụng web.
[bookmark: _Toc233323897][bookmark: _Toc233324735][bookmark: _Toc235996025]CHƯƠNG III. THIẾT KẾ, XÂY DỰNG MÔ HÌNH THỬ NGHIỆM VÀ ĐÁNH GIÁ GIẢI PHÁP
[bookmark: _Toc232804878][bookmark: _Toc233323898][bookmark: _Toc233324736][bookmark: _Toc235996026]3.1 Thiết kế kiến trúc mô hình thử nghiệm
[bookmark: _Toc232804879][bookmark: _Toc233323899][bookmark: _Toc233324737][bookmark: _Toc235996027]3.1.1 Thiết kế nghiệp vụ các chức năng
a) Các chức năng cơ bản:
· Đăng ký tài khoản
· Đặt lại mật khẩu
· Cập nhật thông tin tài khoản
· Xem danh sách nhân viên
b) Các chức năng xác thực không mật khẩu:
· Đăng nhập bằng ứng dụng bên thứ ba.
· Đăng nhập bằng mã xác thực OTP
· Đăng nhập bằng liên kết xác thực
· Quét mã QR để lấy xác thực mã TOTP và đăng nhập bằng mã xác thực TOTP
· Quản lý passkey và đăng nhập bằng passkey
[bookmark: _Toc232804880][bookmark: _Toc233323900][bookmark: _Toc233324738][bookmark: _Toc235996028]3.1.2 Tổng quát các thành phần chính (Back-end, front-end)
[image: ]
[bookmark: _Toc232971041]Hình 3.1 Tổng quát luồng xử lý giữa Back-end, front-end
[bookmark: _Toc233323901][bookmark: _Toc233324739][bookmark: _Toc235996029]3.1.3 Mối quan hệ giữa ứng dụng web, mô-đun xác thực và các thư viện hỗ trợ xác thực
Front-end đảm nhiệm việc hiển thị giao diện và gửi các yêu cầu đăng ký, đăng nhập đến back-end. Tại back-end, các phương thức xác thực mã OTP, xác thực mã TOTP và xác thực bằng liên kết đăng nhập được xử lý thông qua filter, provider và service tương ứng. Đăng nhập bằng ứng dụng bên thứ ba và Passkey được hỗ trợ bởi các thư viện spring-security-oauth2-client và spring-security-webauthn. Ngoài ra, tác giả tích hợp thư viện spring-boot-starter-mail với tích hợp dịch vụ gửi mail Gmail SMTP để gửi mã OTP và liên kết đăng nhập đến người dùng.
[bookmark: _Toc233323902][bookmark: _Toc233324740][bookmark: _Toc235996030]3.1.4 Đảm bảo kiến trúc đáp ứng yêu cầu về bảo mật và khả năng mở rộng
· Về bảo mật
· Về khả năng mở rộng
[bookmark: _Toc232804883][bookmark: _Toc233323903][bookmark: _Toc233324741][bookmark: _Toc235996031]3.2 Xây dựng và thực nghiệm giải pháp
[bookmark: _Toc232804884][bookmark: _Toc233323904][bookmark: _Toc233324742][bookmark: _Toc235996032]3.2.1 Xây dựng giao diện người dùng
a) Giao diện nhóm chức năng cơ bản:
· Đăng ký tạo tài khoản mới
· Giao diện chức năng đặt lại mật khẩu
· Giao diện chức năng chỉnh sửa thông tin tài khoản
· Giao diện chức năng xem danh sách nhân viên
b) Giao diện nhóm các chức năng xác thực không mật khẩu
· Giao diện chức năng đăng nhập bằng tài khoản ứng dụng bên thứ ba
· Giao diện chức năng đăng nhập bằng mã xác thực OTP
· Giao diện chức năng đăng nhập bằng liên kết
· Giao diện chức năng quét mã QR để lấy mã xác thực TOTP
· Giao diện chức năng thêm và xóa passkey
· Giao diện chức năng đăng nhập bằng passkey
[bookmark: _Toc233323905][bookmark: _Toc233324743][bookmark: _Toc235996033]3.2.2 Xây dựng cơ sở dữ liệu:
Xây dụng các bảng và vai trò của các bảng trong cơ sở dữ liệu, đồng thời giải thích mối quan hệ giữa các bảng (Bao gồm: Mô tả, kiểu quan hệ)
Danh sách các bảng bao gồm: User, User token, Otp code,Role, User roles, User credentials, User entities.
[bookmark: _Toc232804886][bookmark: _Toc233323906][bookmark: _Toc233324744][bookmark: _Toc235996034]3.2.3 Xây dựng back-end cho các phương pháp không dùng mật khẩu xác thực
· Xây dựng luồng đăng nhập cho xác thực mã OTP, mã xác thực TOTP và liên kết đăng nhập:
· Tích hợp chức năng đăng nhập bằng ứng dụng thứ ba
· Tích hợp chức năng thêm passkey và đăng nhập bằng passkey
· Tích hợp dịch vụ gửi mã OTP và liên kết đăng nhập qua email
· Kiểm soát phiên đăng nhập người dùng dựa trên cách tiếp cận Zero trust
[bookmark: _Toc233323907][bookmark: _Toc233324745][bookmark: _Toc235996035]3.2.4 Các kịch bản tấn công để kiểm thử cơ chế xác thực
· Kịch bản 1: Mô phỏng hành vi thử mã liên tiếp
· Kịch bản 2: Mô phỏng việc tái sử dụng mã xác thực
· Kịch bản 3: Mô phỏng hành vi gửi mã OTP và liên kết đăng nhập liên tiếp
[bookmark: _Toc233323908][bookmark: _Toc233324746][bookmark: _Toc235996036]3.2.5 Thực hiện mô phỏng các kịch bản tấn công
Dựa trên các kịch bản đã xây dựng tại mục 3.2.4, mục 3.2.5 trình bày quá trình thực hiện mô phỏng và phản hồi của hệ thống đối với từng kịch bản.
· Kịch bản 1: Mô phỏng hành vi thử mã liên tiếp
· Kịch bản 2: Mô phỏng việc tái sử dụng mã xác thực
· Kịch bản 3: Mô phỏng hành vi gửi mã OTP và liên kết đăng nhập liên tiếp
[bookmark: _Toc232804887][bookmark: _Toc233323909][bookmark: _Toc233324747][bookmark: _Toc235996037]3.3 Đánh giá giải pháp:
Thông quá quá trình thực nghiệm, tác giả đánh giá thông qua các tiêu chí.
[bookmark: _Toc233323910][bookmark: _Toc233324748][bookmark: _Toc235996038]3.3.1 Đánh giá tính an toàn
[bookmark: _Toc233323911][bookmark: _Toc233324749][bookmark: _Toc235996039]3.3.2 Tính thuận tiện
[bookmark: _Toc233323912][bookmark: _Toc233324750][bookmark: _Toc235996040]3.3.3 Tính ổn định
[bookmark: _Toc233323913][bookmark: _Toc233324751][bookmark: _Toc235996041]3.3.4 Khả năng tích hợp
[bookmark: _Toc233323914][bookmark: _Toc233324752][bookmark: _Toc235996042]3.3.5 Đánh giá ưu điểm và nhược điểm khi triển khai các giải pháp không dùng mật khẩu xác thực
[bookmark: _Toc233323915][bookmark: _Toc233324753][bookmark: _Toc235996043]3.4 Kết luận chương III
Với chương III tác giả đã mô tả các bước xây dựng mô hình thử nghiệm, triển khai và đánh giá các phương pháp không dùng mật khẩu xác thực. Kết quả đánh giá cho thấy từng giải pháp có thế mạnh riêng. Bên cạnh đó, giải pháp vẫn còn một số hạn chế cần được cải thiện. Kết quả đánh giá cho thấy các giải pháp này góp phần đơn giản hóa thao tác và giúp quá trình đăng nhập trở nên thuận tiện hơn và giảm sự phụ thuộc vào mật khẩu truyền thống. Dù vậy, kết quả triển khai cho thấy giải pháp vẫn còn một số điểm cần hoàn thiện về phương diện an toàn. Từ các nội dung đã phân tích, chương tiếp theo sẽ tổng hợp nhận định, kết quả và định hướng phát triển cho đề án.
[bookmark: _Toc233323916][bookmark: _Toc233324754][bookmark: _Toc235996044]KẾT LUẬN
- Tóm tắt các kết quả đạt được
Thông qua đề tài “Nghiên cứu, triển khai phương pháp xác thực không mật khẩu trên ứng dụng web”, tác giả tiến hành tổng hợp cơ sở lý thuyết về xác thực người dùng, những hạn chế của mật khẩu truyền thống và các phương thức xác thực không mật khẩu gồm đăng nhập bằng mã xác thực OTP, mã xác thực TOTP, liên kết đăng nhập, đăng nhập bằng passkey và đăng nhập bằng ứng dụng bên thứ ba. Các phương thức này được phân tích về cơ chế hoạt động, ưu điểm, hạn chế và so sánh với mật khẩu truyền thống theo các tiêu chí như tính bảo mật, trải nghiệm người dùng, chi phí vận hành, khả năng triển khai và mức độ tương thích.
Tác giả đã tìm hiểu các yêu cầu, thiết kế kiến trúc và xây dựng ứng dụng web bằng Java Spring MVC. Hệ thống triển khai các phương thức xác thực không mật khẩu, đồng thời tích hợp các chức năng cơ bản như tạo mới tài khoản và cập nhật hồ sơ người dùng, phân quyền và quản lý nhân viên. 
Bên cạnh các chức năng đăng nhập, ứng dụng được bổ sung các cơ chế bảo vệ như kiểm soát số lượng yêu cầu gửi mã hoặc liên kết, giới hạn số lần xác thực thất bại, khóa tài khoản tạm thời. Đề tài cũng áp dụng một phần nguyên tắc Zero Trust trong quản lý phiên bằng cách theo dõi địa chỉ IP, vị trí địa lý và user agent nhằm ghi nhận các thay đổi bất thường trong quá trình sử dụng. Và cuối cùng là đánh giá tổng quan theo các tiêu chí về tính an toàn, tính thuận tiện, tính ổn định và khả năng tích hợp. Từ đó, đề án xác định những ưu điểm và hạn chế của giải pháp cần cải thiện.
- Hướng phát triển tiếp theo
Trước hết, tác giả cần tiếp tục cải thiện các vấn đề như: Đối với phương pháp đăng nhập bằng mã xác thực TOTP, hệ thống cần hỗ trợ cấp lại khóa bí mật khi mã QR có nguy cơ bị người khác biết. Đối với đăng nhập bằng passkey, hệ thống cần nghiên cứu thêm cách xử lý trường hợp nhiều người dùng chung một thiết bị hoặc cùng có khả năng mở khóa thiết bị. Đặc biệt, đối với phương pháp đăng nhập bằng mã OTP và liên kết đăng nhập, hệ thống cần được kiểm thử với số lượng request lớn hơn để đánh giá khả năng chịu tải, khả năng giới hạn request và khả năng duy trì hoạt động ổn định khi có nhiều yêu cầu gửi mã hoặc gửi liên kết xác thực cùng lúc. Việc kiểm thử này giúp đánh giá rõ hơn mức độ hiệu quả của hệ thống trước các hành vi gửi yêu cầu xác thực hàng loạt, vượt ngoài phạm vi thử nghiệm hiện tại của đề án.
Ngoài ra, tác giả định hướng phát triển tính năng đăng nhập dựa trên ngữ cảnh nhằm xác định mức độ an toàn của từng phiên đăng nhập. Cụ thể, các yếu tố được hệ thống tiếp nhận và xử lý nhằm phục vụ việc đánh giá như địa chỉ IP, vị trí địa lý, user agent và dấu vân tay trình duyệt để tính điểm rủi ro cho mỗi lần đăng nhập. Dựa trên điểm rủi ro này, hệ thống sẽ xử lý và đưa ra một trong các phương pháp xác thực phù hợp với từng ngữ cảnh đăng nhập, qua đó những phát hiện bất thường được phát hiện kịp thời ngăn chặn các yêu cầu truy cập không hợp lệ.
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