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MO PAU
1. Ly do chon d@ tai:

Trong bdi canh an ninh mang ngdy cang trd nén phirc tap, ma doc van 1a mét
trong nhitg méi de doa 16n nhat dbi v6i hé thng théng tin. Céc phuong phép phat
hién ma doc truyén théng nhu dua trén chit ky hodc hanh vi da biét, mac di phd bién,
nhung van con nhimg han ché. Chiing thudng khong di hiéu qua khi d6i pho véi cac
mai ddc mdi, bién thé chua duge nhan dién hodc cic ma ddc sir dung k¥ thuét né tranh
phat hién. Didu nay dic biét dang lo ngai trong mot thé gici ky thuat sb ngay cang da
dang, noi cic cudc tin.cong mang ngay cang tré nén tinh vi va khé luong.

Pé khic phuc nhitng han ché cua cac phuong phap truyén théng, nghién ciru nay
huéng t6i viée phat trién mot phuong phap méi dwa trén phan tich duong din. Phan
tich dudng din cung cAp mdt céi nhin sdu hon v& cdch ma ma dgc thyc thi trong hé
théng, gitip nhan dién nhitg hanh vi bt throng ngay ca khi ching khdng dé lai déu
vét cu thé, tir d6 ting kha ning phat hién cdc ma ddc phuc tap.

Viéc két hop phén tich durong din vé6i hoc sdu mé ra nhimg co hdi mdi trong viée
trr ddng hoéa va nang cao dd chinh xac cia qua trinh phat hién ma doc. Hoc siu, vai
kha nang hoc va nhén dién cdc miu phurc tap tir dir liéu 16m, co thé phan tich va phat
hién cac dic trung bit thuong trong dudng din ma cac phuong phip truyén thong
khong thé nhén ra. Sy két hop nay khong chi cai thién higu suét phat hién ma con
giam thidu ti 1¢ bao dong sai, gitip hé théng bao mat tré nén hiu qua hon.

Vi nhitng 1y do trén, hoc vién chon dé tai " Phwong phéap nghién ciru phat hién
ma ddc dira trén phan tich dwong din sir dung hoc siu " 1am dé 4n tét nghiép cao
hoc béi khong chi mang tinh thdi su ma con hira hen déng gép nhiing gia tri 16n cho
caly thuyét va img dung trong thuc té.

2. Téng quan vé vin dé nghién ciru:

Phat hién ma ddc 1a moét linh vic quan trong trong an ninh mang véi muc ti€u
béo vé hé théng théng tin trurde cac mbi de doa va cac cudc tin cong nguy hiém. Cac
phuong phap truyén théng nhu phan tich chir ky va hanh vi da dugc st dung rong rai,

nhung ching c6 nhitng han ché khi d6i pho véi cac ma doc méi hodc tinh vi. Do do,



nghién ctru nay huéng dén viéc phat trién mot phuong phap méi dua trén phan tich
dudng din, nhim ning cao hi€u qua trong viéc phat hién ma déc.

Trong thoi dai s6 hoa, khi mang ludi may tinh va internet ngdy cang trd nén phd
bién, vin d& an ninh mang d4 tr& thanh mot mbi quan tAm hang dau. Pic biét, s gia
tang cua cac cudc tAn cong mi doc (malware) dang dit ra mot thach thie 16n dbi vei
viéc bao mat théng tin va dir li€u ca nhin. Mi doc co thé lay lan va gdy thiét hai trén
quy mo 16n, khong chi pha hdy dit liéu ma con giy ra cac cudc tAn céng mang phirc
tap, anh huéng dén ca ca nhén va td chirc. Theo bdo cdo cia Symantec [1], sb luong
ma dc da ting dot bién trong nhitng nim gin déy, voi su phét trién nhanh chéng cia
cc bién thé ma doc méi.

Mot trong nhitng phuong phédp phat hién ma doc truyén théng 14 sir dung cic ky
thuit phat hién dua trén chir ky (signature-based detection). Phuong phap nay da
ching minh dugc tinh hiéu qué trong viéc phat hién cac loai ma doc da biét. Tuy
nhién, n6 gip phai han ché 16n trong viéc d6i phé véi cac bién thé ma doc méi, chua
duoc xac dinh trude d6. Cac nghién ciru cia McAfee [2] va Kaspersky Lab [3] da
nhén manh ring cic phuong phap dua trén chir ky khong con di hiéu qué trong viéc
phat hién céc cude tin cong mi ddc hién dai.

Dé giai quyét van dé nay, cac phuong phdp phat hién ma doc dua trén phan tich
hanh vi va phan tich dudng din di dugce nghién ciru va ap dung. Phén tich hanh vi
tap trung vao viéc quan sat va phat hién cac hanh dong bét thudng cia cac tién trinh
hodc ing dung trong hé théng. Trong khi d6, phén tich dudng din, dic biét 12 phan
tich cac dudng din ma ma doc co thé st dung dé xam nhdp va 13y lan trong hé théng,
da tré thanh mot huéng nghién ciru tiém ning. Cac nghién ciru ciia Kolbitsch et al.
[4] va Christodorescu & Jha [5] di chirng minh ring viéc phan tich cac dudng dan
nay c6 thé cung c4p théng tin quan trong gitp nhan dién va ngan chian mi doc.

Gén ddy, v6i su phat trién ciia tri tué nhan tao (AI) va hoc sau (Deep Learning),
viéc ing dung cac mo hinh hoc sdu vao phat hién ma doc di tré thanh mdt xu hudng
nghién ctru ndi bat. Cac mé hinh nay c6 kha nang hoc va phén tich cac méu phirc tap
trong dir li€u, tir @6 phat hién cac hanh vi bat thudng hodc cac duong din khong hop

16 ma ma doc c6 thé sir dung. Nghién ctru ciia Saxe & Berlin [6] va Hardy et al. [7]



da khing dinh ring hoc sau khéng chi cai thién do chinh x4c ciia viéc phét hién ma
ddc ma con giup phat hién cac bién thé ma doc méi mot cach hiéu qua hon so véi cac
phuong phép truyén théng.

Phwrong phap phat hién ma doc dua trén phén tich dudng dan st dung hoc sau,
trong bdi canh nay 1a mot huéng nghién citru tiém ning va ddy thach thirc. Mac di da
c6 khong it nghién ciru quan trong trong linh vuc nay, nhung van con nhiéu vén dé
chua dugc giai quyét hoan toan. Mot trong nhimg thach thirc 16n 1a viée 1am sao dé
md hinh hoc séu c6 thé phén tich va hiéu duoc cac dudng dan phirc tap trong hé théng,
df")ng thoi nhén dién cac hanh vi bét thudng ciia ma dc mdt cach chinh xac.

Trong nghién ciru ciia minh, tdi s€ tip trung vao nghién ctru phat hién ma dc dya
trén duong dan st dung hoc siu. Nghién clru nay khong chi dong gop vao viéc phat
hién va ngin chin ma déc ma con md ra cdc huéng di méi trong viéc ting dung Al
vao an ninh mang.

3. Muc dich nghién ciru:

Muc tiéu chinh ciia dé tai “ Phuong phép nghién ctru phat hién ma doc dua trén
phan tich dudng dan sir dung hoc sau ” 14 nghién ciru va img dung thudt toan hoc sau
@& phat hién ma doc dua trén phan tich cac dic trung bat thudng cua dudng dan.
Nghién ctru nay khong chi tim hiéu vé& c4c phuong phép phéan tich va nhan dién dudng
d4n ma con kham pha cach tich hop cic k¥ thuét hoc sdu dé cai thién do chinh xac va
hiéu qua trong viéc phat hién cac méi de doa an ninh mang. Pic biét, d@ tai s& xem
xét cac yéu t& nhr tinh kha dung cia mé hinh, kha néng tng dung trong thuc té va
cach cac mo hinh nay c¢6 thé phat hién dugc cac bién thé ma doc méi ma chua dugc
nhén dién trude do.

4. P6i twong va pham vi nghién ciru:
a) Doi twrong nghién ciru
o Nghién ctru hanh vi cia mi ddc: Dé tai tip trung vao viéc phén tich cach
thirc ma doc twong tac véi hé thdng, dic biét 1a thong qua cac dudng din va
quy trinh cta hé didu hanh. Piéu nay bao gdm ca cac k§ thuit ma ma doc
sir dung dé 14n tranh su phat hién, nhr viéc 4n ma, thay déi dudng dan hogc

strdung céc k¥ thuét tang hinh khic.



o Nghién ctru dic trung bét thudong clia duong din. DE tai tap trung vao viée
phan tich céc dudng din trong hé diéu hanh Windows. Day 12 hé diéu hanh

dugc sir dung rong rai nhét va ciing 12 muc tiéu chu yéu ctia nhiu loai ma
ddc hién nay.
b) Pham vi nghién ciru
o Nghién ctru s& tip trung vao cac thuét toan hoc mdy, hoc sau tién tién nhu
CNN, RNN hodc LSTM trong viéc phén tich va nhén dién cic dudng din
bét thudng.
o Nghién ciru dich vu VirusTotal dé phat hién xem tép tin hay URL c6 chira
mai doc hay khong .
5. Phuong phap nghién ciru:
Nghién ciru ly thuyét:
o Nghién ciru tai liéu: Poc va phén tich céc tai liéu, bai bao khoa hoc lién
quan dén ma doc va dudng dan.
o Mota ngué)n dir liéu ma dbc va dir liéu sach
o Phuong phap thu thap va xir ly dif liéu dudng dén.
o Tbnghop Iy thuyét: Ap dung cac md hinh hoc séu dé phat hién ma doc dua
trén duong dan.
Xay dung mo hinh
o Gi6i thiéu vé& cac md hinh hoc sdu s& duge sir dung (CNN, RNN, LSTM,
hodc cac bién thé).
o Qua trinh huén luyén mo hinh va t6i uu héa céc tham sé:
Phan tich va dinh gia
o Phuong phap danh gi4 hiéu sut cia mé hinh (sir dung cac chi sb nhu o
chinh xac, d6 nhay, d¢ dic hiéu, F1-score).

o So sanh hiéu qua giita cac mo6 hinh khéc nhau.



CHUONG 1: TONG QUAN VE MA PQC VA PUONG DAN
(PATH FILE)

1.1. Tdng quan vé mi djc
1.1.1. Kh4i niém vé mi déc

Vién Tiéu chuén va Cong nghé Qudc gia Hoa Ky (NIST — National Institute of
Standards and Technology) dua ra khai niém ma déc (Malware) nhur sau: d6 1a mot
churong trinh may tinh dugc dua vao hé théng hodc thiét bi dién tr mot cach 4m tham,
khong c6 su hay biét cia ngudi st dung, véi y d6 xam hai dén tinh bi mat, tinh toan ven
hodc kha ning van hanh binh thudng cia dir liéu, cac tng dung ciing nhir hé diéu hanh.

V& ban chét, virus may tinh 13 nhitng doan ma hodc chuong trinh dugc viét ra
nh3m kha ning tw nhan ban chinh minh rdi phat tAn sang cac dbi twong khéac nhir tép
tin, & dia hay toan b hé théng may tinh, qua d6 x4m nhép vio nhimg thanh phan
khéc trong moi truong tinh toan dé tién hanh tn cong hodc gay ra thiét hai.

Tir cach hiu néu trén c6 thé thdy virus chi 1 mot nhanh nhé trong birc tranh
chung ctia ma doc. Pham tri méa ddc con bao g(‘“)m hang loat hinh théi khac nhu worm,
trojan, spyware, ransomware, cung nhirng céng cu hd tro tn cong ma tin tic thuong
khai thac, vi du backdoor, rootkit hay keylogger. Du co ché hoat ddéng va muc dich
clia timg loai 14 khac nhau, diém chung ctia ching vén 1a gdy ra tdn hai cho hé thdng
hodc dir liéu cua ngudi st dung.

Nhin chung, nhitng ké tao ra ma doc déu nham dén viéc thuc hién cac hanh vi phi
phéap hodc mang tinh pha hoai, chéng han xAm nhép trai phép vao hé théng, d4nh cip
dit liéu ca nhan, phat tan thur réc, cho dén céc hanh vi téng tién hay tin cong gdy ton
hai truc tiép Ién hé théng may tinh. Dong co dﬁng sau viéc phat trién ma doc thudong
xoay quanh 1¢i ich ciia ca nhan hodc mét nhém ngudi, ¢o thé mang mau sic kinh té,
chinh tri, hoic doi khi chi don thuan 13 y db choi khiam, gdy phién todi cho ngudi khéc.
1.1.2. Phén loai ma doc

Cach nhin nhéin ctia NIST (National Institute of Standards and Technology), vén

ciing dugc da s6 giéi chuyén mén Cong nghé thong tin dbng thuan, cho ring Virus,



Worm, Trojan horse, Adware, Spyware, Backdoor, Botnet, Launcher hay Rootkit
thuc chét chi 13 nhiing biéu hién cu thé nam trong tdp hgp ma ddc hai néi chung. Néi
cach khac, thuit ngit "Virus may tinh" ma nhiéu ngudi vin quen ding khong nén bi
b6 hep trong ding nghia ctia Virus, ma can duogc hiéu réng ra bao trim nhiéu dang

thirc ma ddc khac nhau, tir nhitmg phin mém tin céng nhur Worm, Trojan cho t6i cac

phin mém do thim nhu Spyware va Adware.
By 9 %‘ e
,/’

Hinh 1.1. Cdc loai ma déc phé bién

Phén loai cac dang ma doc phé) bién:

- Virus may tinh (Virus): 1a dang chuong trinh hodc doan mi s& hitu kha néng tu
sao chép 1di lan truyén sang cac ddi tuong khac nhu tép tin, b dia hay cac may tinh
khac. Téc hai ciia chiing thé hién qua viéc lam gian doan hoat dong cua cac chuong
trinh, x6a bo dir liéu, sira ddi théng tin hodc giy héng hoc phin cimg. Khong dimg
lai & muc dich pha hoai thudn tay, cac bién thé virus hién dai con nham tdi viéc danh
cip nhitng thong tin c4 nhan nhay cdm nhu ma s6 thé tin dung, tai khoan ngan hang,
tai liéu mét, hodc m& dudng cho tin tic chiém quyén diéu khién hé théng nhim phuc
vu lgi ich ctia ké phét tan.

- S4u may tinh (Worm): 1a loai ma ddc c6 thé tr nhan ban va tu dong phat tan
thong qua mang ludi hodc cac diém yéu bao mét trong hé théng mang (phd bién nhét
12 qua thu dién tir va cac 18 héng ctia hé diéu hanh). Pjc trung ctia worm 1a khong
doi héi tép thuc thi dé hoat dong, nhd d6 tdc d6 14y lan clia chiing rat nhanh. Bén canh
viéc gdy hai truc tiép cho cic may bi nhiém, dbi tugng chinh ma worm nhim t6i 1a

cac mang thong tin, khién hiéu ning hoat dong suy gidm, thdm chi c6 thé bi loi dung



dé danh cép dir liéu nhay cam trong pham vi mang d6. Mot vi dy dién hinh 14 con siu
do Robert Morris tao ra nam 1988, timg c6 sirc cong pha du dé 1am & liét hau nhu
moi hé didu hanh UNIX c6 két ndi Internet vao thdi diém do.

- Trojan horse: 14 dang phan mém doc hai duge xiy dung nhim len 16i vao hé
théng ctia nan nhén bing cach déi 16t hodc 4n minh bén trong nhimg phan mém, tép
tin trong ¢ vé dang tin cdy. Cai tén "Trojan horse" bét ngudn tir truyén thuyét Hy
Lap cb dai vé cudc chién thanh Troia, khi quan Hy Lap diing mét con ngua gd khéng
16 @& gi4u binh linh bén trong va lira dua vao bén trong thanh tri dbi phuong. Tuong
tu nhur vy, Trojan horse danh lira ngudi dung dé tham nhép hé théng, tir @6 thuc hién
cac hanh vi gy hai hodc phuc vu cho myc tiéu thn cong ma ké dirng sau nhim dén.

- Phin mém gian diép (Spyware): 1a mét dang ma doc duge thiét ké v6i muc tidu
thu thap dif liéu ca nhén cla nan nhan ma khong hé xin phép hay dugc sy dbng y cia
ho. Loai phan mém nay thudng 4m thdm cai vao mdy tinh hodc thiét bi di dong ngoai
su hay biét ciia ngudi ding, sau d6 thyc hién cac hanh vi nhu ghi nhén lich sir hoat
dong truc tuyén, thu thip nhirng thong tin c4 nhin nhay cim, theo ddi théng tin ding
nhip ciing nhu tai khoan ngén hang, tham chi 4m tham gianh quyén kiém soét céc
hoat dong ciia may tinh.

- Scareware: 1a dang ma dgc thuong doi 16t cac thong bao hodc canh bao gia mao
v& nhimg sy cd bao mat khong c6 thuc trén mdy tinh, qua dé thiic ép ngudi ding thuc
hién mot s6 hanh déng nhur mua phan mém bao mat gia, cung cip thong tin c4 nhén,
hoic thanh toan chi phi dé "khic phuc” mbi de doa ma chiing bia ra. Kiéu tin cong
nay thuong khién ngudi ding hoang mang, lo sg, va trong nhiéu trudng hgp cdn cb
thé gy hai thuc s cho mdy tinh hoc bi lgi dung dé chiém doat tai khoén thanh toan
cuia ho.

- Phin mém quéng cdo (Adware): 12 loai ma ddc chuyén dung dé chén cc quang
cao khong mong mudn 1én may tinh ngudi dung. Chung hay di kém theo cic phan
mém mién phi hodc ban dung tht, va quang céo thuong chi dimg hién thi khi ngudi
dung tra phi theo ding chinh sach cta nha cung cAp. C6 mot bién thé kha phd bién
ctia adware hoat dong theo co ché gian diép, Am thim cai vio trong lic ngudi ding

duyét web dé thu thap dir liéu hanh vi rdi ding chinh di liéu d6 nhim hién thi quang



c4o nhém muc tiéu. Pang chu ¥, nhiéu phin mém quang cdo hién nay con duge tich
hop thém céc dang ma doc khac nhu virus, worm hay Trojan horse, gy ra thi€t hai
dang ké cho thiét bi va hé théng mang.

- Downloader: 14 mgt dang phﬁn mém ddc hai c6 chirc ning tai vé va cai dit thém
cac phin mém khac ma ban thin ngudi dung khong hé hay biét hoic khong mong
mudn. Downloader ddc hai thuémg dong vai trd 13 cdng cu trung gian dé phat tan
nhitng loai ma doc khac nhu virus, trojan, ransomware hay adware. Ngudi dung co
thé vo tinh cai dat loai phin mém nay khi tai va cai phén mém tir nhing ngudn khéng
rd rang, hodc bi din du théng qua cac thu doan lira dao.

- Backdoor: 14 doan ma doc dugc ce‘iy vao may tinh cia nan nhan, mé ra mét "cira
hau" cho phép tin téc két nbi va didu khién tir xa ma khong phai trai qua buée xéc
thue ndo. Nho c6 backdoor, ké tin cong co thé am thdm thuc thi cac ciu 1énh ngay
trén may nan nhin ma khong bi hé théng phat hién.

- Botnet: 1a tip hop cac may tinh da bj lay nhidm mi doc va chiu sy diéu khién tir
xa cia tin tic. Ciing gidng backdoor, botnet cho phép ké tAn cong truy cép ciing nhur
thao ting c4c hé théng nan nhan. Nhimg may tinh nim trong ciing mdt botnet s& nhan
1€nh tir m4y chu didu khién cua tin tic thong qua cic kénh lién lac nhu Internet Relay
Chat (JRC) hodc mang ngang hang peer-to-peer (P2P).

Mot khi di s& hiru mdt mang botnet trong tay, tin tdc hay cac t6 chirc dimg sau
hoan toan ¢6 thé bién né thanh vii khi phuc vu cho céc cude chién tranh mang, ma
biéu hién thudng thiy nhit 1 nhitng dot thn cong tir chdi dich vy nham l1am té liét ha
t?mg mang cua mot td chirc, tham chi chia ca mot quéc gia.

- Launcher: 14 loai ma doc déng vai tro khéi chay hodc trién khai cac loai ma doc
khéac trén may tinh nan nhan. Ching c6 thé dugc che gidu bén trong nhitng tép tin goi
1a "Launchers", v&i muc dich lang 1€ xdm nhép hé théng r6i tién hanh cac hanh vi gay
hai nhu phé hong dit liéu, danh cip thoéng tin c4 nhén, hay chiém quyén diéu khién tir
xa mdy tinh nan nhan ma khong dugc phép.

- Rootkit: 12 ma ddc chuyén dung dé che giéu sir hién dién cia chinh né trén hé
théng, dbng thoi tao quyén truy cép trai phép cho ké tdn coéng. N6 c6 kha ning gidu

céc tién trinh, tép tin va dir liéu nam trong Registry cia Windows, khien phan 16n cac



phan mém diét virus hay chong malware khoéng thé phat hién ra. Ngoai ra, rootkit con
c6 thé ghi lai cac két ndi mang ciing nhu gidm sét thao tic ban phim. Tuy theo muc
dich st dung ma rootkit c6 thé bi loi dung cho nhiing viéc xAu, chﬁng han nghe 1én
thong tin hodc che gia“iu su ton tai cla cac phé”m mém doc hai khac.

- Keylogger: 1a ma ddc dwoc xay dung nhim muc dich ghi lai timg phim b4m trén
ban phim mdy tinh ma khong can dén su cho phép clia ngudi ding. N6 luu lai cac ky
tu, chit sb va ciu 1énh dugc gd vao, sau d6 giri nhitng dir liéu nay v& cho ké diéu
khién thong qua email hoic cac giao thirc mang khac.

Muc dich phd bién nhét khi trién khai keylogger 14 thu thip trai phép céc thong
tin ciia ngudi ding, bao gbm tén ding nhap, mat khau, dir liéu tai khoan ngan hang
va nhiéu loai théng tin nhay cam khéc. Tuy vdy, ciing tdn tai nhirng trudng hop st
dung keylogger mot cach hop phap, ching han giam sat hoat ddng mdy tinh khi c6 sy
dbng thusn ciia nguoi diing, hodc phuc vu cdng tic phan tich hanh vi trong linh vyuc

an ninh mang nham chi dong phdng ngira cac nguy co t4n cong.
1.1.3. Céch thirc 1ay nhiém mi déc

M3 ddc ¢6 thé phat tin sang cic may tinh hay thiét bi khac thong qua nhiéu con
dudng khac nhau, cy thé nhu sau.

- Qua tép tai liéu va phé‘m mém: M3 doc thuong duge giéu bén trong cac tép tai
lidu hay phan mém tai tir Internet, ké ca nhimg phin mém hop phép nhung da bi can
thiép dé chén thém ma doc. Nhém ph?m mém bé khoéa (Crack) 12 dbi tugng c6 nguy
co chira ma ddc cao nhit. Vi mudn ding phin m&m mién phi, khong it ngudi ding
van cha?'lp nhén danh dbi rii ro nhiém m4 doc khi tai vé va cai dit cac phé‘m mém dang
nay.

- Qua trang web: Viéc truy cdp cac website, nhét 1a nhiing trang thiéu do tin cay,
ciing ¢6 thé khién hé thong bi 1ay nhiém ma ddc. Ngay ca khi chi don thuin xem noi
dung trang web, ma doc van c6 co hdi xam nhép thdng qua cac 15 héng béo mat ton
tai trong nhimg plugin trinh duyét do bén thir ba phat trién.

- Qua email: Do mtc d§ sir dung email ngay cang phd bién, diy tr& thanh mot

kénh phat tan ma ddc rat hiéu qua. Sau khi da xdm nhép dugc vao mdy nan nhan, ma
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doc cb kha nang ty dong do tim danh ba email roi gui ban sao cua chinh minh dén
hang loat dia chi trong danh sach do.

- Qua dich vu chat: C4c nén tang chat cho phép nhiéu ngudi tro chuyén truc tuyén
véi nhau qua mang mdy tinh, va cling giéng nhu email, day cé thé tré thanh kénh lay
Jan ma doc khi ké tin cong guri tép tin hodc dudng lién két chira ma doc t6i nguoi
dung.

- Qua Remote Desktop Protocol (RDP): RDP vbn 1a cong nghé hd trg két ndi tir
xa t&i mot may tinh khac théng qua mang. Tuy dugc Microsoft phat trién ban dau,
giao thirc nay hién da dugc nhiéu hé diéu hanh khac hd trg. Py ciing chinh 12 muc
tiéu ma t6i pham mang tim cach khai thac: néu RDP khong duogc cAu hinh bao mat
chit ch&, hodc van van hanh trén cac hé diéu hanh d3 cii, né s& tré thanh 18 héng dé
ké tdn cong loi dung. Mot khi phét hién ra két néi yéu va chiém dugc quyén truy cap
tir xa, chung c6 thé 4m thdm cai ma doc hodic danh cép dir liéu ma nan nhén hoan toan
khong hay biét.

- Qua thiét bi USB: Trong trudng hop tin tic tiép can truc tiép duge véi thiét bi
cua nan nhin, USB trd thanh mdt cong cu 1ay nhiém nhanh gon va don gian. Nhitng
chiéc USB nay thuong duge cii san ma doc dé thu thap dir liéu ngay khi két nbi.
Chéng han, mdt 6 flash c6 thé cdy keylogger vao may tinh nhim ghi lai toan bé thao
tac nhép licu, ké ca thong tin dang nhap, dir li¢u thanh todn va céc thong tin nhay cam
khac. M3 doc 1ay qua dudng nay c6 thé 1a ransomware, spyware, virus hay worm, va

hoan toan c6 kha nang lan rong ra nhiéu hé théng khac nhau.
1.1.4. DAu hi¢u phat hién ma doc

- Téc d6 may tinh bi suy giam: Mot trong nhimng biéu hién thudng gip khi nhiém
ma ddc 12 hé didu hanh hoat dong chim hén di, bt ké dang luét web hay chi chay céc
{rng dung cai sin trén may, mirc tiéu thu tai nguyén hé thdng van cao bét thudmg. Nguoi
dung thdm chi co thé nhan ra quat tan nhiét quay hét cong suét - ddu hiéu cho the"'ly co
tién trinh ndo d6 dang ngim chiém dung tai nguyén & ché d6 nén. Hién twgng niy hay
x4y ra khi mdy tinh d3 bi dua vao mdt mang botnet, tirc mang luéi cic mdy bi kiém

soat dung dé thurc hién tAn cong DDoS, phit tan thir rac hojc dio tién dién tir.
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- Xuét hién day dic cac quang cdo gy kho chiu: Viée céc cira sb quang c4o bt
1én mét cach ngoai ¥ muébn 12 d4u hiéu dién hinh cho thdy may da nhiém ma doc, dic
biét gin lién v6i nhém phin mém quang céo (adware). Pang luu ¥, nhimg cira sO
pop-up dang nay thudng kéo theo cic nguy co mi doc tiém 4n khac di kém. Do do,
néu bat gép thong bao kiéu "CHUC MUNG, Ban di gianh dugc mot budi doc sach
tam linh min phi!" hién 1én trén man hinh, tuyét d8i khong nén nhap vio, béi bat ké
phén thudng nao dugc hira hen, cai gia phai tra sau do thuong khong hé ré.

- Hé théng thurdng xuyén gip su cb: Biéu hién c6 thé 14 tinh trang treo may hodc
hién tugng BSOD (man hinh xanh chét chéc) - 18i xudt hién trén Windows sau khi hé
théng gap phai mot sy ¢ nghiém trong.

- Dung lugng & dia hao hut mét cach kho hiéu: Nguyén nhén c6 thé dén tir viéc
ma doc mang theo va in gi4u nhiéu thanh phén doc hai khac bén trong b cimg, dang
thitc nay thudng duge goi la phin mém déng géi.

- Luu lugng truy cap Internet tang vot bét thuong: Vi du véi Trojan, ngay sau khi
xa4m nhdp vao may muc tiéu, né s€ tim cach két ndi 161 may cha diéu khién cta ké tAn
cong dé tai vé& phan mém lay nhiém giai doan hai, thudng 13 ransomware - ddy chinh
la nguyén nhan khién luu lugng Internet ting dot bién. Co ché trong tu cling dién ra
v6i botnet, spyware va cac méi de doa khac vén cin duy tri lién lac hai chiéu v6i may
chi diéu khién.

- C4u hinh trinh duyét bi thay dbi ngoai y muén: Néu trang chii mic dinh bdng
nhién bi d6i, hoic xudt hién thém nhitng thanh cdng cy, tién ich mé rong, plugin la
ma ban than khéng chu dong cai dit, rat ¢6 thé may di dinh ma ddc. Nguyén nhan co
thé da dang, nhung phin 16n xuit phat tir viéc da 15 nhip vao mét cira sb "chic mimg
tring thudng" nao d6 va vo tinh tai vé phin mém khéng mong mubn.

- Phin mém diét virus ty dung ngimg hoat dong va khong thé khoi dong lai dugc,
khién hé théng mét di 16p bao vé trude chinh loai ma ddc d& 4m thdm vo hiéu héa no.

- Khong thé truy cip dugc vao tép tin hodc toan bd may tinh: Day la d4u hiéu dic
trung cua viéc nhiém ransomware. K& tin cdng thudng cdng khai sy hién dién cia
minh bang cach dé lai 161 nhin doi tién chudc ngay trén man hinh, hodc thay hén hinh
nén m4y tinh thanh thong béo téng tién. Néi dung thong bio thudng cho biét dit liéu
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3 bi ma héa va yéu cAu nan nhan trd mot khoan tién chudc dé déi 14y viéc dugc giai
m3 lai céc tép tin.

Tuy nhién, cAn liru ¥ ring dii hé théng c6 vé van hanh hoan toan binh thudng thi
ciing chua thé két ludn chéc chin 1 may tinh khéng hé dinh ma dc. C6 nhiing loai
ma ddc tinh vi ¢6 kha ning 4n ndu sdu bén trong hé théng, né tranh moi su phat hién
va am thim thuc hién cic hoat dong md 4m ma khong dé 1 bit ky d4u hiéu canh béo

nao.
1.1.5. Cac phwong phap phong chéng va phat hién ma djc

1.1.5.1. Cdc bién phdp phong ngira md djc

- Trang bi phan mém diét virus c6 ban quyén: Nén wru tién lya chon nhitng phén
mém diét virus uy tin trén thi trudng nhu Kaspersky, Bitdefender, Avast, Norton,
Bkav, CyStack..., ddng thoi ludn tai vé tir trang chii chinh thirc clia nha san xuit dé
dam bao an toan.

- Sir dung cong cu chuyén phat hién spyware: Nhéom cong cu nay dugce xdy dung
riéng dé nhan dién va xir Iy phin mém gian diép tdn tai trong hé théng, théng qua
cach ly hodc g& bd hoan toan. Diém khac biét so v6i phdn mém diét virus thong
thudng 1a ching c6 thé xir 1y ca nhitng loai ma doc khong thude nhém spyware. Nhin
chung, cac cdng cu phat hién spyware thurong c6 ning luc xir Iy manh hon, gép phén
ngan chin cdc vin d nghiém trong nhu hé théng bi cham, tmg dung hoat dong thiéu
8n dinh, ddng thoi bao vé quyén riéng tur cho ngudi ding.

- Trién khai Hé théng phong chéng xdm nhip mang (IPS): IPS thyc hién viéc
kiém tra timg g6i tin va phan tich luu lugng mang nhim phat hién, ngin chin céc
hanh vi kha nghi. Cach thirc trién khai cia n6 kha twong ddng v6i tuong lira, va nd
c6 thé chin ding hi€u qud nhimg mbi de doa da dugc biét dén nhu worm tin cong
dich vu mang, worm ldy qua email hay cic virus c6 dAu hiéu nhan biét o rang. Du
vay, IPS lai khong di kha ning ngin chdn ma doc trén thiét bi di dong hay Trojan,
cho du n6 van c6 thé phat hién va chin mot s6 mbi de doa chua xac dinh thong qua

viéc phén tich cac giao thirc mang.
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- Str dung tudng Iira va b dinh tuyén: Ca thiét bi mang nhu tudng Iita, bo dinh
tuyén 13n phin mém tudng lira cai trén may chu déu c6 chirc nang kiém soat lru lugng
mang, cho phép hodc chin dya trén cac quy tc da cAu hinh sin. Riéng bo dinh tuyén
str dung danh sach kiém soat truy cap (Access-list) dé loc goi tin ra vao mang. Tudng
Itra duge chia thanh hai loai: tudng Iira mang va tudng lira may chu. Trong do, tudng
lira mang d3t gifra cac hé théng mang nhidm han ché luu Irgng bit hop 1€ di chuyén
tir mang ndy sang mang khac, con turong lra may chit ddm nhiém viéc loc dit liéu ra
vao cua chinh may chi d6. Ca hai loai nay déu déng vai trd quan trong trong viéc
phong ngira su cb do mi doc gay ra.

- Duyét web mot cach an toan: Néu thiéu y thitc canh giac, chinh thao tac truy
cap web hang ngay co thé tr& thanh con dudng khién may tinh d& dang nhiém ma
doc. Khi luét web, cén tranh ghé vao céc trang web den, trang chira ma dgc hodc ndi
dung thiéu lanh manh; ddng thoi khong nén tity tién bam vao cac dudng lién két xuét
hién trong email, tin nhén chat hay tir nhitng trang web khac. Béi 18, nhitng website
va URL dang nay thudng tiém 4n m3 ddc, chi chd nguoi ding nhip vao 13 s& tr dong
tai vé, cai dat va thuc thi ngay trén may. Trén thuc té, khi ra so4t mady tinh cia nhin
vién van phong, phin 16n déu phat hién cac addon hodc phin mém quéing céo di dugce
cai vao, nguyén nhan chinh 13 do thoi quen duyét web di vo tinh cho phép cac addon
hay phin mém nay duoc thuc thi.

- Dt ra nguyén tic xir Iy tép tin: Han ché t6i da viéc md hoic tai vé nhitng tép tin
khéng rd nguf)n géc, nhét 13 céc tép thuc thi (chéng han .exe, .dll,...). V6i cac tép
dang nay, cach lam an toan nhét 12 quét qua phan mém diét virus hodc kiém tra trén
trang VirusTotal trudc khi md. Mot khi con nghi ngo v& db an toan, tdt nhét nén dimg
ngay viéc thuc thi tép.

- Thiét 14p chinh sach quan 1y thiét bi PnP: Nhimng thiét bi nhu USB, CD/DVD
hoan toan ¢6 thé bi virus lgi dung dé tw dong thure thi ma khéng cin ngudi ding cho
phép. Do d6, cin cAu hinh lai ché d6 hoat ddng cho cac thiét bi va chuong trinh lién
quan dé han ché tinh trang ma doc thuc thi ngoai tAm kiém soét. Cu thé, khi cim USB
vao may, khong nén mé truc tiép bang cach bdm Enter hay nhip dip vao biéu tugng

0 dia, ma nén nhap chudt phai r6i chon "Explorer" d€ dam béao an toan hon.
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- C4p nhéat thuong xuyén may tinh va phén mém: Cin duy tri théi quen cai dit
cac ban v4 méi nhét cho hé diéu hanh, cic tmg dung dang st dung, va dic biét 1a
chuong trinh diét virus. D4y 1a bién phap then chébt dé ngin ma ddc lgi dung céc 15
héng bao mét nham lay lan, ddng thoi gitip phan mém diét virus ning cao kha ning
nhén dién va xtr ly nhitng mau mi doc méi xudt hién.

- Pao tao, nang cao nhan thic cho ngudi dung: Cac td chirc nén thudng xuyén
m& cac 16p tap huin @ trang bi kién thirc v& ma doc cho ddi ngil can bd, nhén vién.
Théng qua d6, ngudi tham gia s€ nim dugc cac chinh sach phong chéng ma doc cling
nhu quy trinh xit Iy phu hop ting véi timng tinh hudng cu thé. Ndi dung dao tao can dé
cap dén cac bién phap phong tranh méa ddc 14n c4ch han ché thiét hai khi su cb da xay
ra. DE‘)ng thoi, can bo nhan vién can dugc huéng dan dé nhan biét cc nguy co tiém
4n, hiéu dugc co ché 1y nhiém va phét tin ctia ma doc trong hé théng, ciing nhur thyre
hanh thuin thuc c4c bién phap phong ngira.

- X4y dung chinh sach phong chéng ma doc & cip doanh nghiép: Mai tb chirc can
ban hanh mét chinh sach rd rang nhim ngin ngira cic su cb lién quan dén ma doc,
d4m béo tinh kha thi khi trién khai, ddng thoi duy tri dugc sur nhit quén va hiéu qua
trong cong tic phong ngira. Chinh sach nén duogc xdy dung theo hudng tbng quéat nhit
c6 thé, vira tao su linh hoat khi 4p dung vao thuc té, vira han ché viéc phéi chinh stra,
cip nhit thuong xuyén. Trén thuc té, khong it co quan, t6 chirc dé c6 chinh sach riéng
dé xir 1y vin d& ma doc, song ciing c6 nhimng noi d& chinh sach phong chéng ma doc
chdng chéo v&i cac chinh sich an ninh khac.
1.1.5.2. Cdc ky thudt phdt hién ma déc

- K¢ thuét phat hién dua trén chir ky (signature-based)

Céch tiép can dya trén chit ky thuc hién viéc nhén dang ma doc bang cach doi
chidu cac dic didm riéng biét cia mAu cin kiém tra v6i nhitng ma doc da dugc biét
dén tir trrée. "Chit ky" & ddy thudng 12 chudi bam (hash) cia tép ma doc, vi du MDS5
hay SHA1, hodc ¢6 thé 1a mot chudi ky tr ¢é dinh nam trong noi dung tép hay trong
phén siéu dit liéu (metadata) clia né. Quy trinh thong thuong 12 khi cac hing béao mat
x4ac nhan mot tép 1a ddc hai, chir ky trong Umg cia tép do sé duoc bd sung vao co s&

dit liéu. Vé sau, mbi khi pha‘“m mém diét virus quét mdt tép tin trén heé théng, néu phat
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hién chir ky trung khép da tdn tai trong co s& dit liéu, no s& dua ra canh bao tép dé c6
kha ning 1a ma ddc. Nhuoc diém 13 phuong phap nay chi phat huy hiéu qua v6i nhiing
loai ma doc phd bién, da c6 chir ky duge ghi nhén sin.

Diém yéu 16n nhét cta phuong phdp niy bdc 16 khi gip phai cic ma doc da bi
chinh stra, bién thé, hoiic nhitng mau hoan toan méi chua timg dugc ghi nhan chir ky.
Bing cach thay ddi mot vai dic diém hodc sinh ra cac bién thé méi khong khép véi
bét ky chir ky nao dang luu trit, ma doc hoan toan c6 thé qua mit dugc co ché phat
hién dira trén chir ky.

- Phét hién dura trén phén tich hanh vi

Khéc véi cach tiép can trén, phuong phép phat hién dua trén hanh vi (con duge
goi 1a phuong phap heuristics) nhan dién cac mau ddc hai théng qua viéc quan sat va
phan tich céch thirc ma phin mém hay tép tin vin hanh trong mét hé théng hodc
mang.

Thay vi chi cin cr vao nhimng dic diém c¢b dinh nhu chir ky, phuong phap nay
chu trong danh gia cach mot dbi tuong hanh xir trong hé théng. Mot dbi turgng bi xem
12 kha nghi hodc ddc hai khi n6 thyc hién nhitng hanh dong bat thuong hay vuot ra
ngoai pham vi quyén han duoc cip. Mot s6 hanh vi ¢6 thé tiém 4n nguy hiém la: vo
hiéu hoéa cac co ché bao mat, cai dat rootkit, tw dong khdi chay cung hé théng, chinh
stra tép host, hay thiét 1ap nhitng két n6i mang déng ngd. Ting hanh vi riéng 1€ c6 thé
chira gay hai tire thi, nhung khi ching xuét hién déng thoi, mirc d6 nghi van ddi vé6i
dbi trong d6 sé& ting lén dang ké. Hé théng thuomg dit ra mot ngudng nhét dinh, va
mot khi tép tin ndo vugt ngudng nay s€ bi gfn nhén 1 ma doc. Nho vay, phuong phap
ndy c6 thé phat hién dugc ca ma doc da hinh (thay déi hinh dang) 14n cdc mbi de doa
zero-day chua timg xuat hién truée dé.

Mirc d6 chinh xac cia k¥ thudt heuristics phu thudc nhiéu vao qua trinh tép tin
duoc thue thi. Giai phap ti vu 1a cho tép chay trong mdt méi truong 4o hoa, ching
han sandbox, dé quan st hanh vi ctia né. Cach 1am nay tuy tén nhiéu thoi gian hon
nhung bu lai an toan hon hin, boi tép tin s€ dugc kiém tra k¥ trude khi dwge phép
thuc thi trén hé thong that.

Loi thé ndi bat ctia phuong phap heuristics nam & kha ning phat hién khong chi

mi doc da biét ma ca nhimg cudc tin cong zero-day hay virus da hinh. Tuy nhién,
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mdt sé mau ma doc tinh vi c6 thé nhén biét dugc minh dang chay trong méi trudmg
40, tir d6 "4n binh bt dong", khong thuc hién hanh vi ddc hai ndo trong sandbox. Bén
canh dé, truée tbc do gia ting chéng mat cla cac bién thé ma doc hién nay, phuong
phap nay ciing boc 16 nhitg han ché nhét dinh khi phai d6i mit vé6i cc méi de doa
hoan toan méi.

- Phat hién g dung k¥ thuat hoc may

Pay 14 hudng tiép can trong linh vuc an ninh mang, st dung cac thut toan va mo
hinh hoc may dé nhan dién, x4c dinh cic loai ma doc khac nhau.

Khéng gidng viéc dwa vao chir ky cb dinh hay céc dic diém biéu hién cu thé nhu
nhitng phuong phap trudce, cach 1am nay tdn dung kha nang tu hoc tir dit li€u cta hoc
may dé nhan ra cdc mau bat thudng hodc mang tinh doc hai. Nho dé, thudt toan hoc
may c6 thé tr dong phat hién nhitng hanh vi khéc la, tiém 4n nguy co tin cong hay
sir hién dién ciia ma doc.

Céac md hinh dugc sir dung c6 thé xdy dung trén nhiéu nén tang thuit toan khac
nhau nhu may vector hd trg (SVM), mang no-ron, ciy quyét dinh, hay cic k¥ thuat
hoc sdu nhu mang no-ron sdu (deep learning). Sau khi dugc huén luyén tir tap dit liéu
mAu, md hinh s& dugc ding dé phan tich céac mau méi xuit hién va duara két ludn vé
viéc chung c6 phai 1ad ma ddc hay khong.

Thé manh cta cach tiép cén nay la co thé nhin ra ca nhiing mau doc hai mdi lan
cac bién thé khac nhau ctia ma doc ma khong cin phu thudc vao chit ky hay dic diém
¢ dinh ndo. Hon nira, ning lyc nhan dang cia md hinh hoc may con ¢6 thé duge cai
thién lién tuc khi dugce huin luyén thém véi dit liéu méi, tir 46 néng cao hiéu qua phat

hién cac mébi de doa tiém an.
1.2. Téng quan vé dwong din
1.2.1. Khai quat vé duong din

C6 thé hiéu path file (dudng din tép tin) 1a mot day ky tu dung dé biéu dién noi
Turu triy - dit 13 tuyét di hay tuong dbi - cia mot tép hoic mét thu muc bén trong hé

théng lru trit ctia may tinh. Trong chu tric hé thdng tip tin, mdi ting ciia cdy phén
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cAp tuong g v6i mot thu myc, nhd d6 ngudi dung c6 thé d& dang thao tac, tim kiém
va quan ly dir liéu dugce t6 chirc trong hé théng ctia minh.

N6i cach khéc, dudng dan tép tin cho biét chinh x4c noi mot tép dang ton tai trong
ciy thu muc clia mdy tinh, va né ¢ thé dugc ding dé tré t6i nhidu dang tép khac
nhau, chéng han nhur:

+ Tép vin ban: luu tri¥ ndi dung dang chix viét, phd bién theo chuén mi héa ASCII
hodc Unicode, v6i cic phdn mé rong thudng gip nhu .txt, .doc, .docx, .pdf (dbi véi
tai liéu dang vén ban), cung mot sb dinh dang khéc nita.

+ Tép da phuong tién: bao gbm hinh anh, 4m thanh va video.

+ Tép thuc thi: dung dé khoi chay tmg dung hodc chuong trinh; trén Windows
loai tép ndy thudng mang dudi .exe, con trén cac hé Unix/Linux thi c6 thé khong kém
phédn mé rong hodc st dung dudi .sh.

+ Tép dir liéu: huu thong tin phuc vy cho Ung dung hodc hé théng van hanh, véi
mét sd dinh dang thong dung nhur .csv, .json, .xml va .sql.

Bén canh do, con tdn tai nhiéu loai khac nhur tép ma nguf‘)n, tép nén, t€p anh dia
hay tép cAu hinh. Mdi loai déu mang dinh dang riéng va phuc vu muc dich khac nhau,

dugce tng dung rong rii trong nhiéu linh virc ctia cong nghé thong tin va may tinh.

A

i s i FlePath
El v see vew / - @

R | C:\UsersttananyOneDiive - actvn.eduyniDE AMDEMOVFicPatitDataset\File Patt ~ | % carch Fits otk
) ~  tame "  Seatuz Date medied siae
& Quick access s store & -
2 Desktop E4 = I
-~ K) custom _teaining.csv @ ETRR
~ Downicads * e dstacs ® 21058
£, Documnents F st it 5] Tet [atument KB
e Pictures L4 B test_casecsv o] Rizosof Euat T 2B
BCIDLAN2
DEMO
File Path
T opest

Hinh 1.2. Hinh dnh duong ddn tép tin “File Path”

Tém lai, ¢6 thé xem duong din 13 mét chudi ky tu xac dinh duy nhét mot vi tri
trong céu tric phan cp - c6 thé 12 cAy thu muc hoic cdy trang web. Vi hé théng tap
tin thi mdi tAng cAp bac chinh 1a mot thw muc, con dbi véi URL thi mdi tang lai trong
ung voi mét trang. Cac thanh phén trong dudng din dugce ngdn cach nhau boi ky tu
phan cach, vi du diu gach chéo [én (/), mdi phz“m thé hién mét thu muc hoic mot trang

riéng biét trong ciu tric phéan cip d6, minh hoa nhu sau:
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/home/user/python/test.py

Vi vi du dudng din néu trén, tép test.py dugc dat bén trong thur muc python; thu
muc nay lai nam bén trong thir muc user, va user 1a con ctia thu muc home. Day chinh
]a mo6t minh hoa cu thé cho khai niém dudng din tép, df‘)ng thoi duong din cling dong
vai trd khong thé thiéu khi céu thanh nén mét URL.

Dbi véi cac hé diéu hanh thudc ho Unix nhu Linux hay macOS, ky tu ding dé
phan cach cac thanh phin duong din 12 ddu gach chéo 1én (/); trong khi d6, hé diéu

hanh Windows lai str dung ddu gach chéo ngugc (\) cho muc dich nay.
1.2.2. Phin loai dwdng din

Pudng dan tép tin thudng duge phén thanh hai dang co ban:

Duong din tuyét dbi (Absolute Path): 1 dang dudng dén trinh bay tron ven hanh
trinh tir thir muc géc cia hé théng tép cho t&i noi dat t€p hodc thu muc can xac dinh,
tire 12 liét ké ddy di moi thu muc cha nim gitra gbc va dich dén. Minh hoa cho dudng
dan tuyét ddi trong méi trudng Windows:

C:\Users\Username\Documents\file.txt

Minh hoa cho dudng din tuyét dbi trong méi trudng Linux:

~/home/username/Documents/file.txt

Trén hé didu hanh Linux, ky hiéu ddu nga (~) hay dugc ding dé dai dién cho thu
muc ca nhan (home) ctia ngudi ding khi viét dudong dan tép.

Pudng din tuong dbi (Relative Path): trai nguge voi loai trén, ddy 1a cach xéc
dinh vi tri t&p hodc thu muc dva vao noi ngudi dung dang dimg trong hé théng tép tai
thoi diém d6; né co thé xudt phat tir vi tri hién hanh hodc tir mot thu muyc cha nhét
dinh nao 4do.

Chﬁng han, gia str thu myc lam viéc hién tai 1a /home/username/Documents' va
can m& tép 'file.txt’ vbn dang nim ngay trong thu muc do, thi dudong dan twong ddi
luc nay don gidn chi 1a 'file.txt'.

Cu phap va ky tu sir dung trong dudng din tép co6 thé khac nhau tuy theo tirng
nén tang hé didu hanh: hé théng Windows diing d4u gach chéo nguoc \' lam ky tu
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ngén cach thu muc, con cac hé théng thudéc dong Unix-like lai dung diu gach chéo

Ién'/".
1.2.3. Khai quat vé dwong din doc

C6 mét dang dudng din tép tin dic biét nguy hiém, goi 1a dudng dan tép tin ddc
- khi bi truy cip, né c¢6 kha nang gdy hai cho mdy tinh ctia nan nhén thong qua cac
hinh thirc nhu phat tan virus, ma ddc, ransomware hay spyware. D& né tranh bi cac
cong cu bdo mat phat hién, phin mém doc hai thudng ap dung thu thuét che gidu,
dbng thdi tao ra nhitng dudng din va tén tép mang tinh gia mao.

M6t s& du hidu nhan dién thuong thiy & duong dan tép tin doc bao gdm:

- C6 @6 dai vurgt qua 260 ky tu, tirc 13 vuot ngudng giéi han ma Windows cho
phép.

-Cosu xudt hién cta céc ky tu dic biét, vidunhu %, 8, #, @, *, &, *, ). L I, {,
3 < >

- Mang phan mé rong khong trrong ximg vé&i ban chét tép tin, ching han .exe,
Jbat, .cmd, .scr, .vbs...

- Pi kém cic dudng link dugce rut gon hodc mang tinh 4n danh, vi du nhu bitly,
goo.gl, tinyurl.com...

- Dén t6i nhitng trang web thiéu an toan hodc timg bi trinh duyét gin canh béo.

Vi du:

Home Share View

v A | Clusers\mr binh-\appdata\Eocal-\temp\csrss‘gsmb\piaagseoquulocx&ss[eay&?.dll[ w

M

Hinh 1.3. Hinh énh duong ddn (path file) déc
C:\Users\Mr Binh\: dy chinh 1a dudng dén trd t6i thu muc cé nhan cia tai khoan
ngudi ding "Mr Binh," noi phén 16n tép va thu muyc bén trong thude quyén sé hiru
cua chinh ngudi dung do.
appData\Local\Temp\: dudng dan nay thudng dong vai trd chira cac tép tam
thoi; cu thé thuy muc Temp hay duge cac ing dung ciing nhu tién trinh hé théng diung

dé Iuu tam dir liéu trong quaé trinh hoat dong.
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csrss\smb\piaagseoqizukxx\: ddy 1a mdt day thur muc con 16ng nhau. Tén goi
csrss nhiéu kha ning 1am nguy trang, ddnh lira ngudi xem tudng nhim déy 13 tién
trinh csrss.exe - von 1a mot tién trinh hé th(‘)ng thiét yéu cua Windows. Con hai thu
muc smb va piaagseogizukxx dudng nhu dugc sinh ra mt cach tuy tién nham khién
dudng dan trong ngdu nhién, khé bi nhan dién.

ssleay32.dll: day 1a tén tép thudc dang DLL - mot dang thu vién li€n két dong
thuong hru trir doan ma dung chung cho nhiéu mg dung khac nhau. O day, cai tén
ssleay32.dll c6 déu hiéu I3 gia danh mét tép DLL vi DLL vén thuong lién quan t6i
chirc nang ma héa SSL/TLS.

1.2.4. Cac phwong phap phong chéng va phat hién path file djc

- Duy tri thoi quen sao luu dinh ky: Nho viéc sao luu duge tién hanh déu dan, dir
liéu quan trong ludn c6 ban du phong va co thé phuc hdi khi X4y ra su cb, ké ca trudong
hop bi nhiém tép doc hai hay tht thoat dit liéu. Viéc sao luu dién ra thuong xuyén,
kip thoi con gitp xac minh dugc ca tinh toan ven cua dudng dan 14n dir liéu.

- Xay dung quy tac dat tén hop ly: Mot quy tc dit tén chit ché s& ngin ngira tinh
trang tép bi ghi dé ngoai ¥ mubn, ddng thoi giif cho dudng dan hru trir tép ludn ding
din, khong bi thay dbi tiry tién.

- Kiém tra virus ddi véi tép tin: Moi tép dugc tai lén can trai qua budc quét bﬁng
phén mém diét virus, va t&p ndo khong dat yéu cau thi phai bi ngén chin ngay. Bién
phép nay gop phén dam bao tép tai 1én khong mang mi doc, han ché nguy co ly lan
tép ddc hai ciing nhu bao vé hé thdng truéc hiém hoa virus.

- Uu tién ding dudng din tuyét déi: Nén tham chiéu tép tin trén hé thong bang
duong dan tuyét dbi thay vi dudng dan tuong d6i, qua d6 han ché dugc nguy co bi
loi dung duong dan dé tin cong.

- Han ché quyén truy cap tép: Van dung nguyén tic trao quyén téi thiéu, chi cho
phép ngudi dung, tién trinh hay g dung truy cdp ding nhitng tép tin thuc su can
thiét, khong cip thém quyén vugt mirc cn thiét.

- Tranh mé hodc truy cdp nhitng dudng din c6 bidu hién kha nghi, bat thuong.
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1.3. Két luin chwong 1

Nbi dung chuong 1 da trinh bay c4i nhin tdng quat vé hai cht dé chinh: ma ddc
va dudng din tép tin. Co thé hiéu ma doc (malware) 1a loai ph?m mém dugc tao ra
nhim muc dich phé hoai hodc thyc hién nhimg hanh vi trai phép trén mdy tinh, hé
théng mang ma khong c6 su dbng ¥ ciia chi s& hitu; cac dang phd bién ctia né gbm
virus, sdu mdy tinh, Trojan, ransomware cung nhiéu bién thé khac, c6 thé gay ra hau
qué tir danh cip thong tin quan trong cho dén 1am té liét ca hé thong, do d6 doi hoi
phai hét sirc than trong va c6 bién phap phong ngira thich hop nhim giam thiéu rii ro
cling nhu thiét hai c6 thé xay ra. Chuong ndy ciing da phén tich v& dudng dan tép tin
ddc hai, nhitng mi ro ma né mang lai, cing y nghia cia viéc nhén dién va ngan chan
kip thoi, dE‘)ng thoi dua ra mot s6 giai phap bao vé€ nhu sao luu dir li€u dinh ky, xay
dung quy udc dat tén hgp 1y va quét virus cho tép tin. Tom lai, viéc n&m ving kién
thirc v& ma doc cling nhu cach quan ly duong dan tép tin déng vai trd thiét yéu trong
viéc bao vé may tinh, dir liéu trude cac nguy co an ninh mang, huéng dén sir dung
may tinh an toan hon, dbng thoi gop phin ngin ngira thét thoat dit liéu va bio vé

quyén riéng tu khi hoat dong truc tuyén.
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CHUONG 2: PHAT HIEN MA PQC SU DUNG TRi TUE
NHAN TAO

2.1. Téng quan vé hoc miy

Sur bung nd vé khéi hrong dir li€u, cing véi chi phi luu trir ngdy cang giam va
nhitng buéc tién vuot bac ciia cong nghé xir 1y, chinh 13 dong luc thiic ddy hoc méy
phat trién manh mé trong thoi dai hién nay. Rét nhiéu linh vuc dang trién khai xay
dung nhitng mo hinh hoc may c6 nang luc xur ly tip dir lidu 16n, phirc tap, cho ra két
qué nhanh chéng va chinh xac & quy md 16n. Nho céc cong cu hoc may, td chire c6
thé nhén dién dugc co hoi cling nhur riti ro tiém in mét cach hiéu qua hon.

Strc anh hudng ciia hoc mdy da lan téa t6i rat nhidu nganh nghé khac nhau. Riéng
trong linh vic bao mat, hoc may giir vai tro then chét trong viéc phat hién va ngin
chin cdc nguy co de doa cé truc tuyén 14n ngoai tuyén. Cong nghé nay dugc ing dung
dé phat hién xAm nhép trai phép, nhan dién cac hanh vi gian 1an tin dung, phén loai
thur rac va danh gia mirc do rui ro, tir 46 gop phén ning cao an toan thong tin va bao

vé nhitng dir liéu quan trong trong bbi canh sd héa hién nay.
2.1.1. Khai niém Machine Learning

Hoc mdy (Machine Learning) ra doi va phat trién nhir mot nhanh ciia tri tué nhin
tao tir nhimg nim 1950. Nén ting ctia hoc mdy 14 viéc tim kiém md hinh phi hop
nhét ap dung cho dir liéu méi, dva trén nhitng dir liéu da c6 trude d6. Chinh vi vay,
su tién bo trong nghién ciru hoc may ludn gén lién va song hanh cling sy gia ting
khong ngirng ctia khdi luong dir licu.

Nho hoc mdy, may tinh ¢6 kha nang tir hoc tir dir li¢u, khdng nging néing cao
hiéu sudt qua timg trai nghiém va dua ra du do4n ma khong can dugc 14p trinh mot
cach tudmg minh. Céc ng dung cia hoc may trai rong trén nhiéu linh virc nhu xir 1y
ngdn ngit tw nhién, xir Iy hinh anh va thj gidc mdy tinh, nhén dang giong ndi va chir
viét, nganh 6 td, hang khong, san xuét, san sinh ning luong, tinh toan tai chinh, sinh

hoc,.... Ban chét ciia n6 1a phén tich va dién giai cac dir liéu da c6 tir tru6e. Tuy nhién,
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vi con ngudi khé c6 thé tu minh phan tich va dién giai khéi luong dir liéu do, cac
thuét toan va phuong phéap hoc may dé ra doi dé dam nhan cong viéc nay. Dich dén
quan trong nhét ctia hoc may 13 x4y dung nén nhitng m6 hinh c6 kha nang tir huén
luyén, khéng ngirng céi thién, nhin biét dugc cac mAu hinh phire tap va tim ra 101 giéi

cho nhitng vin @ méi dua trén ngudn dit liéu sén c6.
2.1.2. Phan loai cic mé hinh Machine Learning

2.1.2.1. Hoc c6 gidm sdt (Supervised Learning)

Hoc c6 giam sat 1a phuong phdp ma trong d6 thudt toan dua vao cac cdp (input,
outcome) da biét trude dé du doan outcome ciia mdt input méi. Cac cdp dir liéu nay
con thuong dugce goi bang tén khac 14 (dir liéu, nhan). Pdy dugc xem la mot trong
nhifng nhom thudt todn dugc su dung phd bién bic nhét trong linh vuc Machine
Learning.

Véi hoe ¢6 gidm sat, md hinh sé& duoc hudn luyén trén nguén dir liéu da gén nhén,
sau d6 dwge kiém dinh trén ngudn dir liéu chua gin nhan. Quy trinh co ban bit dau
tir bude thu thap tip dir licu, roi phén chia thanh hai pht‘“m: dir liéu huin luyén va dix
liéu kiém thir. Tiép theo, cac dic trung duge trich xudt tir ddu vao s& dua vao thuat
toan d& md hinh hoc duoc mdi lién hé giita dac trung va nhan tuong ng. Sau cung,

dir liéu kiém thir duwoc dua vao md hinh nhdm tao ra cac nhén dy doan twong ung voi

tirng dau vao.
Pao tao dirliéu Thuat todn ML
Dit lidu duge |
gan nhan
Dif liéu thir nghiém Mé hinh du doan Paura

Hinh 2.1. Kién tric co ban cia Hoc c6 gidm sdt

Biéu dién dudi dang cong thic toan hoc:
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X = {x;, X5, ..., Xy }: tAp hop bién diu vao
Y = {y1,¥2, .., yn}: tép hop nhén twong img
Véi x;,y; lacéc vector.

Tap hop céac cip dir liéu da biét trude (xi, yi) € XxY duge goi 1a training data

(tap dir li€u huén luyén). Dya vao tdp training data ndy, muc ti€u dit ra la xay dung
mdt ham sé ¢6 kha ning 4nh xa timg phan tif ctia tip X sang phén tir trong tmg (mang
tinh x4p xi) thude tap Y:
yi = f(x)) vi=1,2,...,N

Céc thuat toan hoc ¢6 giam sat duge phan chia thanh hai nhém chinh:

- Classification (Phén loai): Dya vao cac ddc trung riéng cua dir liu dé phan chia
dir liéu thanh nhitng 16p khac nhau.

- Regression (Hbi quy): Dua trén mot s6 dic trung da c6 dé dura ra dr dodn hozc
két luan vé& cac dic trung con lai cia dir liéu.

Classification

Phan loai 12 mdt k§ thuét thudc nhom hoc c6 giam sat, duge dung dé xac dinh
ho#c du doan 16p/nhan cia méot d4u vao dua theo cac dic trung von ¢6 cta no. Véi
phan loai, mot chuong trinh s& hoc héi tir tip dit lidu cho truéc, dé rdi tir d6 phén loai
dir liéu méi vao mét trong sb cac 16p hay nhém nhét dinh, ching han C6 hodc Khong,
0 hodc 1, Thu rac hoac Khéng phai Thu réc,... Nhitng 16p nay con co thé duge goi
bing nhimg tén khac nhu muc tiéu, nhan hay danh myc.

Pich dén chinh cua thudt toan phén loai 14 xdc dinh dugc danh muc Ung véi mot
tap dit liéu cho trudce, va thuit toan nay cha yéu phuc vu muc dich dy dodan dau ra cho
dang dir liéu phén loai. Thudt todn dam nhiém viéc phén loai trén tdp dir liéu dugc
goi 12 trinh phan loai. Thudt toan phén loai thudng dugc chia thanh hai dang sau:

- Binary Classifier: Truong hop dAu ra cta phan loai chi ton tai hai kha ning,
dugc goi 1a By phén loai nhij phén.

- Multi-class Classifier: Truong hop diu ra cia phin loai ¢6 tir ba kha nang trd
1én, dugc goi 1a Trinh phén loai nhiéu 16p.

Regression
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Hbi quy duge xem 1a mot cong cu quan trong, dugce tng dung rdng réi trong ¢
théng ké 13n hoc méy. Pich dén chi yéu ciia cac bai toan hdi quy 12 dua ra du doan
vé nhitng gia tri lién tuc cho nhin déu ra, xut phat tir dir licu d4u vao. Péu ra nay
duoc xac 13p dua trén nhitng gi ma md hinh da tiép thu dugce trong sudt qué trinh huén
luyén. No6i cach khac, mé hinh hdi quy khai thac cdc dic trung cia dit liéu déu vao
(bién doc 14p) cing v6i gia tri dAu ra lién tuc twong tng (bién phy thuge), tir d6 xéc
dinh méi trong quan giira diu vao va dau ra.

Phén loai cdc mé hinh hdi quy

- M6 hinh hdi quy don gian: La dang co ban nhit, trong d6 dir doan durgc xay
dung dua trén duy nhét mot dic trung cia dir liéu.

- Mb hinh hoi quy boi: O dang m6 hinh nay, du doan dugc xdy dung dya trén

nhiéu dic trung khéac nhau cua dir li€u.

2.1.2.2.  Hoc khong gidm sat (Unsupervised Learning)

Déi voi thuat toan nay, chi c6 dir liéu dau vao 1a dugc biét dén, con dau ra hay
nhan thi hoan toan khéng xac dinh trudc. Thuat todn hoc khong giam sat tép trung
khai thac va phén tich cAu tric bén trong cia dir liéu, phuc vu cho cac tac vu nhu
phén nhém (clustering) hay giam chiéu dix liéu (dimension reduction), tir d6 gép phéan
t61 wru hoéa viéc luu trir va xit ly thong tin.

Trong hoc khong gidm sét, hé thong Al s& ty sip xép nhimng thdng tin chua dugc
phén loai thanh cidc nhom dua trén diém tuong déng va khéc biét gitta ching, du
khong hé c¢6 danh muc nao duge cung cip truée. Dich dén quan trong nhét cia
phuong phap nay 1a phat hién ra nhitng mau hinh 4n gidu, dac thiu bén trong ngudn

dir liéu chua duge gan nhén.

Dir lidu dau vao Dir lidu dau ra

[
Thuat
foan

Hau xir Iy

' dir ligu |

Tidn xiF iy
diF liéu

Dir liéu déu vao Dirfiéu dau ra

Hinh 2.2. Kién tric co ban ctia Hoc khong gidm sdt

Thuét toan hoc khoéng giam sat dugc phén chia thanh hai nhém chinh:
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- Clustering (Phan cum): Dua trén cic dic trung tuong ddng cia dit liéu dé gop
cac mau dir liéu thanh tirmg nhém (cum).

- Dimension reduction (Giam chiéu dit liéu): La qu4 trinh thu giam sb lugng dic
trumg (hay s6 chiéu) ctia mot tip dif liéu, song vén gift lai dugc lwong thong tin c6 y
nghia nhidu nhit c6 thé.

Clustering

D4y 14 dang bai toan thyc hién phin chia toan bd tip dit li€u X thanh timg nhom
nho, dua trén mirc d6 lién quan gitta cac dir li€u nim trong cling mét nhom. Ching
han, viéc phan nhom khach hang dua theo hoat dong mua hang cua ho. Diéu nay ciing
tuong tu nhir viéc chia mdt b6 hoa thanh timg nhém loai hoa khac nhau, cén cir vao
hinh dang va mau sic dic trung cia chiing.

Dimension reduction

Giam chiéu dir liéu (Dimension reduction) 13 qu4 trinh chuyén ddi dir 1iéu tir mét
khong gian c6 sb chiéu 16n sang khéng gian c6 s6 chiéu nhé hon, trong khi van giit
dugc ban chét von c6 cia dir lidu géc, nhd do gitp gidm bot dQ phirc tap ciia mé hinh,
nang cao hi¢u suét ciia thuat toan hoc may, hodc khién viéc truc quan hoéa dir li€u tro

nén dé dang hon.

2.1.2.3.  Hoc bdn gidm sdt (Semi-Supervised Learning)

Hoc ban giam sat chinh 1a sy giao thoa giira hoc ¢6 giam sét va hoc khong gidm
sat. Phuong phap nay tdn dung mét lwong nhé dif liu da gin nhin cing véi mot
luong 16n dif liéu chua gin nhén, qua d6 thira hudng loi ich cia ca hai huéng tiép
can, dE‘)ng thoi tranh dugce kho khéin trong viée tim kiém sb lrgng 16n dit li€u da ge"m
nhén. Néi cach khac, ¢ thé huén luyén dugc mot md hinh c6 kha néng gan nhén cho
dit liéu ma khong doi hoi phai sir dung qué nhidu dir liéu huén luyén da gén nhén.

Trén thuc t&, phin 16n cAc bai toén trong linh vic Machine Learning déu roi vao
nhém nay, béi viée thu thép dir liéu ¢6 nhan thudng t6n kém ca vé thoi gian 1an chi
phi. Dic biét, c6 nhimg loai dit lidu, vi du nhur hinh anh y hoc, chi ¢6 thé dugc gin
nhin béi nhitng chuyén gia trong nganh. Trong khi d6, dir 1iéu chua gin nhan lai c6

thé d& dang thu thap vdi chi phi thip, ching han tir internet.
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2.1.2.4. Hoc tang cuong — Reinforcement Learning

Hoc ting cudng 1a mot phuong phap hoc may, trong d6 tic nhan hoc cachra quyét
dinh trong méi trudng bang viéc thuc hién cac hanh dong r6i d4nh gia két qua mang
lai tir nhitng hanh déng d6. Khi thure hién hanh dong ding dén, tac nhan s& nhan durgc
phan hoi tich cue, con khi thue hién hanh d6ng sai, né sé nhan phan hdi tiéu cuc hoic
chiu hinh phat.

Trong phuong phép hoc ting cudng, tac nhan twr hoc héi thong qua phan hdi nhén
dwge tir nhitng kinh nghiém tich lily dugc, ma khong cin dén bt ky dir liéu gin nhan
nao.

Téc nhan s& trong tac v6i mdi truong xung quanh, tir d6 ty minh kham pha va
khong ngirng cdi thién. Muc tiéu c¢bt 151 ciia mdt tic nhan trong hoc ting cudng chinh

12 nang cao hidu sut bang cach dat dugc két qua tbi da c6 thé.
2.2. Mét s6 thuit to4n trong phin loai dit liéu
2.2.1. Céy quyét dinh

2.2.1.1. Khdiniém

La mdt trong nhitng mé hinh hoc may dugce tng dung rong réi, ciy quyét dinh
(Decision Tree) co thé giai quyét déng thoi ca bai toan phén loai (classification) 14n
bai toan du doén (regression). Vé ban chét, day 1a mot cAu tric dang cdy, trong d6 dir
liéu duge phan tach din thanh cic nhanh thong qua cac quyét dinh dua trén dic trung
hodc thudc tinh vén c6 cua dir lidu. Pich dén quan trong nhit ctia md hinh nay 12 tim
ra cach phan chia dif liéu thanh cic nhém nho sao cho mirc d6 tach bi€t hay dé tinh
khiét giira chiing dat gi4 tri cao nhét, thong qua céc tiéu chi tbi wu nhu sy gia ting
thong tin (information gain) hodc mirc gidm d¢ sai Iéch (gini impurity).

Xuét phat tir niit gbc, qua trinh xdy dung ciy s& lién tyc tach dir liéu thanh cac
nhanh con bing viéc 4p dung nhitng quy tic quyét dinh cin cir trén gia tri cia timg
dic trung. Qua trinh phén tach nay dugc 1dp lai nhiéu 14n cho t6i khi thda min mot
didu kién dimng nao d6, chang han khi mot nhém dir liéu da dat duge mire d9 tinh

khiét cin thiét hodc khi cay da cham t6i d6 sau tdi da dugc quy dinh.
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CAu triic hoan chinh ciia mét cdy quyét dinh bao gbm ba thanh phén: nit gbc, cac
nut trong va céac nut la.

- Nt gbc: 12 vi tri cao nhét ciia cdy, thé hién bién dic trung phit hop nhét dé thyc
hién viéc phén chia dir liéu ban dau.

- Nt quyét dinh (ndt trong): biéu thi cho thao tic phan chia dir liéu thanh nhiéu
doan nho hon, véi muc tiéu hudng t6i 1a cac nit con dat duge tinh d(“)ng nht.

- Nut 14: 12 noi thé hién két qua du doan sau cuing ciia md hinh.

Nut géc
Nt trong Nut trong
Nt 18 Nat 18

Hinh 2.3. Mé hinh chung vé cdy quyét dinh

Mot trong nhimg diém manh ctia ciy quyét dinh 12 tinh d€ hiéu va kha ning dién
gi4i cao, nhit 13 ddi véi nhitng cdy c6 kich thuée nhé. Du vdy, cin Ivu y ring néu
khong duge kidm soat chit ché, mé hinh nay rét dé roi vao tinh trang quéa khép
(overfitting) v6i dit liéu hudn luyén, vi thé viéc t6i uu héa céc siéu tham sd, chéng
han nhu d6 sau cia cdy, 1a didu cin dugc quan tim ding mic.
2.2.1.2. Thudt todn CLS

Vao nhitng ndm 50 cua thé ky 20, Hovland va Hint da dé xuét thuit toan nay
trong hé théng Concept Learning System (CLS), v& sau dugc goi ngin gon 1a thuét
toan CLS. Chién lugc thiét ké cia CLS dwa trén nguyén tac chia dé trj theo hudng tir
trén xuéng, v6i cac budce thue hién nhu sau:

- Buéc 1: Khoi tao mot nut T chira toan bd cac méau thudc tap huén luyén.

- Budc 2: Trudong hop toan b cac mau trong T cing thudc mot 16p va thude tinh
quyét dinh nhan gia tri:

+ “yes” thi gan nhan cho nit T 14 "yes" va dirng lai. T lic nay 1a nit la.
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+ "no” thi gan nhan cho nit T 14 "no" va ding lai. T luc nay 1a nut 14.

- Budc 3: Nguoc lai, néu céc mau ciia tp huin luyén thugc df‘)ng thoi ¢a hai 16p
"yes" va "no" thi:

+ Chon mot thudc tinh X trong tdp thudc tinh cua tép mau dir liéu, X c6 cac gia
trivl, v2, ...vn.

+ Chia tap mau trong T thanh céc tdp con T1, T2,...., Tn. chia theo gia tri ctia X.

+ Tao n nat con Ti (i=1,2...n) véi nut cha la nut T.

+ Tao c4c nhanh ndi tir nat T dén cac nit Ti (i=1,2...n) la cac thudc tinh cua X.
- Budc 4: Lap lai qua trinh trén dbi v6i cac nat con Ti (i=1,2..n) rdi quay tré lai buée
2.
2.2.1.3. Thudt toan ID3

TéngoiID3 1a viét tit ctia cum tir [terative Dichotomiser 3, xuét phét tir viéc thuat
toan ndy lién tuc thuc hién phan ddi céc tinh ning thanh hai hoac nhiéu nhém tai mdi
budce xir ly. Puoc phat minh bdi Ross Quinlan, ID3 ding dé xay dung cay quyét dinh
tir tAp dir liéu va hién 1a thuit toan duge sir dung phé bién nhét cho muc dich nay.

Nhitng dic diém ndi bat ciia thuit toan ID3:

- ID3 ¢6 nguy co khép qua mirc véi dit liéu hun luyén; do d6, dé han ché hién
tuong qua khép, nén wu tién lua chon cay quyét dinh c6 kich thuéc nhé thay vi ciy
lon.

- Mic du thudng cho ra két qua 1a nhitng céy c6 kich thudc nhé, nhung khong
phai trong moi trudng hop thuét toan déu tao ra dugc cdy nhé nhit.

- Viéc ap dung ID3 cho dir liéu lién tuc gép nhiéu khé khin hon, bdi khi mot
thudc tinh ndo d6 mang gia tri lién tuc, sb lugng vi tri ¢ thé phan chia trén thudc tinh
d6 sé tang 1én, khién viéc x4c dinh diém chia t6i vu tr& nén tén kém vé mit thoi gian.

Nhirng mit lgi va han ché ciia thuit toan ID3:

- Uu diém:

+ Béan than cay quyét dinh ¢6 kha nang tu giai thich va co thé dugc tai tao lai mot
cach d& dang khi can. Véi s6 lugng nut 14 & mirc hop ly, ngay ca ngudi khéng am

hiéu chuyén moén cling ¢6 thé nim bat dugc cau tric cla cdy. Ngoai ra, ciy quyét
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dinh con ¢ thé duge quy ddi thanh cac tap luat nhim phuc vu cho nhitng tmg dung
khéc.

+ Cay quyét dinh c6 kha ning xitr Iy dugc ca thudc tinh dang tén lan thudc tinh
dang sb trong dit liéu dau vao.

+ Céch biéu dién ciia cdy quyét dinh mang tinh linh hoat cao, c6 thé mé hinh hoa
dugc moi dang gia tri rdi rac.

+ Céc thudc tinh du thira hay khong lién quan c6 thé dugc xir Iy mét cach dé
dang, ngoai trir trudng hop giira chiing ton tai sy twong tc 14n nhau.

- Nhirge diém:

+ Khdng gian tim kiém cua cdy quyét dinh c6 kha ning ting truéng theo cip sb
nhan.

+ Da 56 cac thuét toan, dién hinh nhu ID3 hay C4.5, déu yéu cAu thudc tinh muc
tiéu bit budc phai mang gia tri rai rac.

+ Su twong tac qua lai giira cac thude tinh khong dugc tinh dén.

+ MBJi ranh gidi quyét dinh chi gin lién véi duy nhét mdt thudc tinh.

Quy trinh xay dung ciy quyét dinh

- St dung toan b dif liéu hién c6 1am dau vio

- Xac dinh gia tri Entropy cua bién muc tiéu cung voi cac thugc tinh dung dé du
doéan

- Tinh toan do lgi thong tin cho toan b céac thudc tinh

- Lua chon thudc tinh ¢6 d6 lgi thong tin 16n nhét dé dat 1am nit géc

- Tiép tuc lip lai cac budc twong tyr trén timg nhanh cho t6i khi nit quyét dinh
ctia mdi nhanh dugc xé4c 14p hoan chinh.
2.2.1.4. Thudt toan C4.5

La mot thudt toan phéan 16p dir li€u x4y dung trén nén tang cay quyét dinh, C4.5
dugc tng dung kha phd bién trong linh vuc khai pha dit liéu dbi véi céc co s& dit liéu
¢6 quy mé nhé. Do van hanh theo co ché luu trir dir liéu trong bd nho, thuét toén nay
t6 ra thich hop hon khi 1am viéc véi céc co s& dir liéu ¢6 kich thuée nhd. Diém dang
cha y ctia C4.5 nim & co ché tai sip xép dir liéu tai timg nut trong sudt qua trinh xay

dung cdy. Ngoai ra, thudt toan con dp dung mét k¥ thuit riéng dé bién dbi cay quyét
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dinh thanh danh sach céc quy tic if-then d4 dugc sap xép, qua d6 gitip don gian hoa
cac luat phan 16p; k¥ thuét nay vira thu gon kich thuréc cua tép luét, vira duy tri duge
d6 chinh x4c twong duong so v6i khi sir dung truc tiép nhanh cay quyét dinh.

Nén tang tir tuéng trong viéc xay dung ciy quyét dinh cia C4.5 bét ngudn tir
phuong phap Hunt di dugc nghién ciru tir trude d6. Thuit toan nay ap dung chién
Iuge phéat trién cdy theo d9 sau (depth-first strategy), trc 1a cac nhanh cia cdy s& lién
tuc dugc phén tich cho dén khi khéng con kha nang tach tiép, khac v6i cach phat
trién theo chiéu réng ma mot sb thuat toan khac sir dung.

M3 gia cia thudt toan C4.5:

(1) ComputerClassFrequency(T);

(2) if OneClass or FewCases

return a leaf;,
Create a decision node N;
(3) ForEach Attribute A
ComputeGain(A);
(4) N.test=Attribute WithBestGain;
(5) if (N.test is continuous)
find Threshold;

(6) ForEach T' in the splitting of T

(HIf (T is Empty )

Child of N is a leaf

else

(8) Child of N=FormTree(T");

(9) ComputeErrors of N;

return N

So v6i cac thuit toan khac, C4.5 s& hiru mot sb dic diém riéng biét, bao gdm: co
ché Iua chon thudc tinh dé kiém tra tai mdi nit, cach thire xtr Iy déi véi dit liéu b
thiéu gia tri, bién phap tranh hién tugng "qua vira” dir liéu, phuong phap uéc lugng
do chinh xac va co ché cét tia cay.

C4.5 diing Gain-entropy 1am d6 do lya chon thudc tinh “t&t nhéat”.
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Da sb cac hé théng déu hudng t6i viéc xdy dung cdy c6 kich thude cang nhd cang
t6t, bdi cdy nho vira d& hiéu hon vira d& dang dat duge do chinh xac dy doan cao hon.
Vi tinh cyc tiéu cia cdy quyét dinh khong thé dugc dam bao tuyét d6i, C4.5 van dung
cac nghién ciru v& tbi ru hoa, theo d6 cach phan chia dugc Iwa chon 14 cach ¢6 do do
lra chon thudc tinh dat gia tri cyc dai.

Hai d6 do duoc sir dung trong C4.5 1a information gain va gain ratio. RF(Cj,S)
biéu dién tAn suét (Relative Frequency) cic case trong S thudc vé 16p Cj.

Véi la kich thude tip céac case ¢6 gia tri phén 16p 1a Cj.la kich thudce tép dit liéu
dao tao.

Chi s6 thong tin cdn thiét cho s phan 16p: I(S) v6i S 1a tip cAn xét sy phan phéi
16p duoc tinh bang:

Sau khi S dugc phan chia thanh céc tip con S1, S2,..., St bdi test B thi information
gain dugc tinh bang;

Test B s& dugc chon néu co G(S,B) dat gia tri 16n nhit.

Tuy nhién, viéc str dung G(S,B) lai ton tai mot han ché 12 ¢6 xu huéng uvu tién
cac phép kiém tra cho ra sb lugng két qua 16n; chéng han, G(S,B) s€ dat gia tri cuc
dai khi mdi Si chi chita ding mot case don 1¢. D& khic phuc vain dé ndy, tiéu chuén
gain ratio dugc dua vao sir dung thong qua viéce bd sung thém théng tin tiém ning
(potential information) ciia chinh mdi phan hach.

Test B sé& duge chon néu ¢6 ti ) gia tri gain ratio 16n nht.

Khi x4y dung md hinh phan 16p C4.5, viéc xdc dinh thuc tinh t8i wru ¢6 thé dua
trén mot trong hai chi s6 14 Information Gain hoic Gain ratio, trong d6 Gain ratio
dugc xem 1a lra chon mic dinh.
2.2.1.5. Uuva han ché cia cdy quyét dinh

Thudc nhém cac thudt toan hoc cé giam sat, cdy quyét dinh huéng téi muc tiéu
xay dung mdt mo hinh dugc huén luyén nham du dodn 16p hodc gia tri cua bién muc
ti€u, dua trén cac quy tic hoc dugce rut ra tir dit liéu huin luyén. Méc du c6 thé ap
dung cho ca bai toan hdi quy 14n phén loai, thuat toan nay van tdn tai song song ca
nhitng vu diém va han ché nhét dinh.

Uu diém
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- Cay quyét dinh c6 kha ndng du doan ca gié tri lién tuc 14n gia tri roi rac, nghia
142 m6 hinh nay hoat dong hiéu qua ddi v6i ca nhiém vu hdi quy va phan loai.

- Cay quyét dinh xir Iy dugc ddng thoi ca dit liéu dang s6 14n dir liéu mang gia tri
t&n thé loai, nh&r d6 ¢6 tinh linh hoat cao hon so v6i nhidu ky thuat khac vén chi thich
hop vdi mot dang dir li€u cd dinh. Chﬁng han, cac luit quan hé chi 4p duyng dugce cho
bién dang tén, con mang no-ron lai chu yéu phuc vu cho viée xtr ly cac bién mang gia
tri sb.

- M6 hinh nay con c6 thé dugc van dung dé phén loai nhimg dir liéu khong thé
phan tach theo cach tuyén tinh.

- Xét vé ban chit, cay quyét dinh thuéc dang md hinh hop tring, cho phép mdi
tinh hudng quan séat dugc trong mé hinh dé dang ly giai bang logic Boolean. Ngugc
lai, mang no-ron lai 14 vi du tiéu biéu cho md hinh "hép den", do tién trinh tao ra két
qua ctia n6 vo cung phire tap, khién viéc dién giai két qua tré nén kho khin va khong
d& nam bit,

- Cay quyét dinh ¢6 thé xir Iy mot cach hiéu qua khéi lwgng dir liéu 16n trong thoi
gian ngén, nhd d6 ngay ca may tinh ca nhén cling du kha ning phén tich mdt luong
dir liéu dang k&, gitip cac nha hoach dinh chién hrgc nhanh chéng dua ra quyét dinh
dra trén két qua phan tich thu duge.

Nhuge diém

- Dbi vé6i cac bai toan ma dir liéu phu thudc lién tuc vao yéu t6 thoi gian, cdy
quyét dinh lai td ra khong ph hop, do gip nhiéu khé khan khi xir Iy cac chudi thoi
gian mang tinh phirc tap.

- Mot khi sb heong 16p trong cay quyét dinh gia ting, chi phi tinh toan phuc vu
cho viéc x4y dung va duy tri m6 hinh ciing ¢6 thé tang 1én déng ké, kéo theo hiéu sut

suy gidm va nguy co phat sinh 16i cao hon.
2.2.2. Random Forest

2.2.2.1.  Giéi thiéu vé Random Forest
Random Forest thudc nhom thuét toan hoc may c6 gidm sat, dugce xdy dung dua

trén nguyén 1y ensemble learning (hoc két hop) - phuong phép phéi hop nhiéu thuét
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toan khac nhau, hoic l3p lai cing mot thuat toan nhiéu 14n, nhim tao ra mét md hinh

du doan c6 d6 chinh xac va dg tin cdy cao hon.
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Final Result

Hinh 2.4. M6 hinh vé thudt todn Random Forest

Cu thé, Random Forest xdy dung dong thai nhiéu ciy quyét dinh (decision tree)
- cing mot loai thuat todn - dé hinh thanh nén mét "khu rimg" céc cdy, va day ciing
chinh 13 ngudn gdc cia tén goi "ring ngu nhién". Thuét toan nay c6 kha ning tmg
dung cho ca bai toan phan loai 14n bai toan hdi quy.
2.2.2.2. Cdch thiec hoat dong cua Random Forest

Quy trinh hoat dong ctia Random Forest ¢6 thé duoc mé ta qua doan mi gid
(pseudocode) sau:

1. Lua chon ngau nhién "k" dic trung (features) trong tdng sb "m" dic trung, véi
k<<m

2. Dua trén tip "k" dic trung do, x4c dinh node "d" mang lai két qua phan loai tot
nhét

3. Tién hanh phén chia cic node con dya theo node t6t nhét vira xac dinh

4. Lap lai cdc bude 1 dén 3 cho téi khi dat duge k node

5. Lap lai toan b cac bude 1 dén 4 nhim tao ra " cay quyét dinh
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Sau khi Random Forest da dwoc huin luyén, qua trinh dua ra dy doan dugc thuc
hién theo cac buéc sau:

1. Pua cac dic trung cia tap kiém tra (test features) vao timg Cay quyét dinh da
duoc xay dung dé thu dugc két qua du doén, sau d6 lwu lai toan bd céc Kkét qua nay
vao mdt danh sach.

2. Théng ké sé luong phiu bau (vote) ma toan bd rimg cdy danh cho mdi két qua
du doan. 3. Chon két qua nhén dugc s6 phiéu bau cao nhét 1am két qua du doan cudi
cung.
raining
Sample
1 R n

Training Training
Sample Sample

Decision
Tree .
1 29 %

Hinh 2.5. Cach thikc hoat dong ciia Random Forest

2.2.2.3.  Uuva nhuoc diém ciia thudt todn Random Forest

Uu diém

- Do dugc cAu thanh tir nhiéu céy quyét dinh, mdi cay lai huin luyén trén mot tap
con dir liéu riéng, nén Random Forest han ché dugc hién tugng sai 1éch. V& ban chit,
thudt toan nay vén hanh theo nguyén tdc "strc manh cia sb d6ng", nhd d6 do chénh
1éch chung dugce kéo giam xudng.

- Py 12 m&t thuét toan c6 tinh dn dinh cao: khi c¢6 thém mdt diém dir 1iéu méi

duge bd sung vao tap dir lidu, két qua téng thé hau nhu khong bi x4o tron déng Ké,
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béi dit liéu m&i d6 nhidu 1dm chi tac dong t6i mot cdy riéng 1¢, con viée chi phdi ddng
thdri toan bd cac cdy 1a didu khé xay ra.

- Thuat toan nay thé hién hiéu qua t5t & ca hai dang bai toan: phan loai va hdi
quy.

- Ngay c4 khi dit liéu tdn tai gia tri bi khuyét hogc chua dugc chudn héa/chia ty
1 hop 1y, Random Forest van cho két qua xir Iy kha tdt.

Nhuoe diém

- M6t han ché dang ké ctia Random Forest 12 mirc do phirc tap trong tinh toan: vi
md hinh két hop moét sé hrgng 16n cay quyét dinh, nén doi héi tai nguyén tinh toan
nhiéu hon.

- Ciing chinh vi d phtrc tap d6, thoi gian can thiét dé huén luyén mo hinh thuong

1au hon so v&i cac thuat toan khéc c¢6 tinh chit trong dwong.
2.2.3. Logistic Regression

2.2.3.1.  Gidi thiéu vé Logistic Regression

Hbi quy Logistic 13 mot thuat todn hoc ¢6 giam sat duge sir dung dé giai quyét
bai toan phan loai dit liéu. M6 hinh nay thich hop véi cac bién phu thuéc mang tinh
dinh tinh ho#c dinh hrgng nhung chi nhan mdt trong hai gié tri (c6/khong), tirc dang
nhi phén 0 hodc 1. Pic diém nay khién né6 tré nén phit hop véi bai toan phén loai binh
luén ctia ngudi ding, cu thé 1a phén tich quan diém (sentiment analysis), trong d6 dau
ra can x4c dinh 1 binh luin mang tinh tich cuc hay tiéu cuc.
2.2.3.2. Mo hinh Logistic

Trudce tién, hdy cing xem xét md hinh logistic thong qua mot vi du cu thé: gia str
c6 hai yéu té du doan x1 va x2, ciing v6i mot bién phan hdi nhi phan Y, ky hiéup =
P (Y = 1). O day, ta gia dinh rang ton tai mot mbi quan hé tuyén tinh giita cac bién
du doan va ty 1€ cugc log (log-odds) ciia swkién Y = 1. M&i quan hé tuyén tinh d6 c6
thé duogc bidu difn bing cong thirc toan hoc duéi ddy, trong d6 £ 1a ty 1& cuge log, b

12 co s6 cia logarit, con lai 1a cac thong s6 cia md hinh:

£ = log, =Pot+ Brxi+ B2 x;

p
1-p
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C6 thé str dung liiy thira dé phuc hdi ti 1& cuoc ta co:

L = ph BotP1x1+p2 x2

1-p
Bing thao tac dai sé (chia ca tir v mAu sb cho b PotP1*1+P2*2) ta thu dwgc xéc
sudt Y =1 la:
p BotB1x1+B2 x2 1

p=x = Sp(Bo + B1 %1 + B2 x2)

T pBothirathixz 1 1+ p-BotBixithaxz

Trong d6 Sb 1a ham sigmoid vdi co s& b. Cong thuc trén cho thiy ring sau khi
B; dugc sira, chiing ta c6 thé dé dang tinh toén ty 1& cugc Y = 1 cho mét quan sét
nhét dinh, hoic x4c sudt Y = 1 cho mét quan sat nhit dinh. Truong hop st dung chinh
ciia mo hinh logistic 13 dura ra mdt quan sat (x1, x2) va udc tinh xac sudtpmaY=1.
Trong hiu hét cic tng dung, co s6 b cia logarit thudng duge coi 1a e. Tuy nhién,
trong mot sb trudng hop, viée truyén dat két qua co thé d& dang hon bing cach 1am
viéc trong co s& 2 hodc co s& 10.

Xét mot vi du minh hoa véi co sé b = 10, ciing cac hé s6 0=—3, B1=1 va f2=2

Cu thé, m6 hinh la:

p
logloT_—p=£ ==3+x; +2x,

O day, p biéu thi x4c sudt xay ra sy kién Y = 1.

Y nghia cu thé dugc dién giai nhu sau:

- Hé s6 f0=3 chinh 14 giao diém véi tryc tung (chin y), thé hién ty 1€ cugc cia
su kién Y = 1 trong trudng hop céc yéu té dy doan x1=x2=0. Thong qua phép tinh
Iity thira, c6 thé thdy réng khi x1=x2=0, ty 1¢ cugc cho trudng hop Y = 1 bang 1/
(1000 1) 1/1001. Tuong tu, xac sudt xay ra sy kién Y = 1 khi x1=x2=0 ciing dugc
tinh ra 1a 1/ (1000 1) 1/1001.

- Heé s6 B1=1 cho biét rang khi x1 ting thém 1 don vi, ty 1¢ cugc sé ting thém 1
don vi tuong ung. N6i cach khac, mdi khi x1 ting 1, ty 1& cuge cho sy kién Y =1
tang theo hé s6 101. Can hru y ring xéc suit cia Y = 1 ciing ting theo, nhung mirc

ting khong 16n bing mirc ting cla ty 1é cugc.
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- Hé s6 f2=2 ham ¥ ring x2 ting thém 1 don vi s& khién ty I¢ ting thém 2 don vi;
do d6, khi x2 tang 1, ty 1€ cugc cho sy kién Y = 1 s€ ting theo hé s6 102. Pang cha
y, mirc anh hudng ciia x2 €n ty 1€ cuoc log 16n gap doi so véi x1, nhung anh hudng
1én ban thin ty 1€ cugc lai 16n hon téi 10 lan. Tuy nhién, tic ddng l1€n xac sudtcia Y
= 1 khoéng 16n t6i muc 10 14n nhur véy - chi riéng ty I1é cugc méi chiu 4nh hudng 16n
hon 10 1an.

Viée xéc dinh cdc tham s& B dua trén dir liéu thuc té doi hoi phai tién hanh qua

trinh hdi quy logistic.
2.2.4. Support Vector Machines (SVM)

2.2.4.1. Gidi thiéu vé thudt todn Support Vector Machines

SVM (Support Vector Machine) 1a mét thudt toan hoc c6 giam sat, dugce img dung
cht yéu trong céc bai toan phén loai, song ciing ¢6 thé mé rong sang bai toan hdi quy.
Céch thirc van hanh ciia thuét toan nay 12 bidu dién dit liéu duéi dang céc diém nim
trong mot khong gian n chiéu, v6i n tuong g s6 luong dic trung; mbi diém trong
khong gian d6 tuong trung cho mot mau dir liéu, con cac dic trung cua nod chinh 1a
cac gia tri toa do lién két. Nhiém vu cia SVM 1a xac dinh mdt "siéu phz:mg"
(hyperplane) - con dugc goi 1a dudng phén chia - nhim tach cac 16p dir liéu ra khoi
nhau, sao cho viéc phén tach giira hai nhém dat dugc mirc do rd rang cao nhét c6 thé.
Trong trueong hgp dir liéu khong thé dugc phan tach bing mét dudng thing ngay
trong khéng gian géc, SVM c¢6 thé van dung k¥ thuit kernel dé anh xa dir lidu sang

mdt khong gian c6 so chiéu cao hon, noi viéc phén tach cac 16p tré nén kha thi hon.
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Hinh 2.6. Thudt todn Support Vector Machine

C6 thé hiéu Support Vectors mét cach don gian 13 nhirng diém dir liéu nim trén
dd thi toa do, con nhiém vu ciia SVM 1a di tim mdt ranh gidi téi ru nhim phén tach
hai 16p dit li¢u dé.

MO hinh toan hoc

Khéc véi Logistic Regression, Support Vector Machine khong dua ra két qua
dudi dang xac sudt ma chi don thudn du doan nhan két qud 1a 0 hoac 1.
2.2.4.2. Cdec wu diém va nhuoce diém cia SVM

Uu diém

- Cho hiéu qué cao déi véi cac bd dir liéu c6 sb lugng dic trung 16n, ching han
dit liéu trong Iinh vuc tai chinh hay y té.

- Van phat huy hiéu qua t6t ngay ca khi sb hrgng dic trung vuot troi hon s6 lugng
diém dir liéu.

- Chi stir dung mot tép con cac diém huin luyén - dugce goi 1a cac vecto h tro -
trong ham quyét dinh, nho d6 gitip tiét kiém bd nhé dang ke.

- C6 thé ap dung nhiéu loai ham nhan (kernel) khac nhau cho ham quyét dinh;
ngoai c4c nhan phd bién sin co, nguoi ding cling c6 thé tw dinh nghia cac nhan tiy
chinh riéng.

Nhuoe diém

- Trong trudng hop sb lugng dic trung vuot trdi hén so vé6i sb diém dir liéu, viéc
lrra chon ham nhan cing céc thanh phin chinh quy héa sao cho tranh hién tugng tring

13p 1a diéu hét sirc quan trong.
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- SVM khéng truc tiép tao ra cic uéc lugng xéac suét; nhitng gia tri ndy chi c6 thé
c6 duoc thong qua phrong phap xac nhén chéo (cross-validation) 5 14n, vén kha tén
kém vé mit tinh toan.

- Phét huy hiéu qua t6t nhét khi ap dung cho céc bd mau c6 kich thude nhé, do

thoi gian huén luyén kha cao.

2.3. Ung dung hoc mdy va phat hién ma déc
2.3.1. Cac phwong phap trich xuét dic trung trong xir Iy viin ban

V& ban chét, may tinh khong c¢6 kha nang nim bt truc tiép y nghia cla ngon tir
trong vin ban. Do d9, mudn xtr 1y ngdn ngir tr nhién, cin mot co ché chuyén dbi dix
liéu van ban sang dang biéu di&n ma may tinh c6 thé tiép nhan va xir Iy dugc. Cach
tiép cén dugce sir dung rong rai nhit hién nay 12 biéu dién van ban duéi dang vector,
theo d6 mdi tir hodic cum tir thudc kho tir vung s& dugc anh xa sang mot vector trong
khong gian sé thuc, nho d6 mdy tinh c6 thé phan tich va xir ly duge thong tin ngdn
ngir.
2.3.1.1. Bag of Words (BoW)

Bag of Words (BoW), hay con goi 12 mé hinh tdi tir, 1a mét trong cac k¥ thuét
nén tang nhét trong xtt Iy van béan, dugc dung dé trich xuét dac trung rdi vector héa
dir liéu phuc vu cho viée huin luyén cic thudt toan hoc mdy. V6i mo hinh BoW, mdi
mau vin ban duge biéu dién thanh mot vector sparse ma timg chiéu twong g voi
mot tir riéng biét trong kho tir vung. Gia tri tai mdi chiéu co thé don gian 1a 0 hodc 1
thé hién su xudt hién cua tir, c6 thé 1a thn sudt xudt hién ciia tir trong vin ban, hodc
ciing ¢6 thé 13 mét gia tri trong s6 phan anh mirc d6 quan trong cia tir d6 trong ngir

canh.
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Hinh 2.7. Vi dy vé mé hinh tiii tir (Bag of Words)

Vi du vé mé hinh tiii tir

Dé hoat dong, md hinh tii tir doi hoi phai xay dung mot tir dién - tap hop toan bd
céc tir 42 xudt hién trong vin ban - duge hinh thanh bang céach tach riéng timg tir theo
cach tiép can unigram, mdi tir tré thanh mot muc trong tir dién, sau d6 tin suit xuét
hién cua tir s& dugc tinh toan dua trén tir dién nay. Piém han ché cia cich tiép cin
nay la toan b thir tur sap xép ciing nhur y nghia ngit canh cua tir trong cau déu bi bd
qua; md hinh chi quan tam tir d6 c6 xuit hién hay khéng, con vi tri ciia né trong cau
hoan toan khong dugc xét dén.

Mot vi du cho mé hinh Bag of Words:

Cau Hom | nay troi that dep co ning
Ho6m nay troi thit dep | 1 1 | 1 0 0
Hoém nay troi c6 ning | 1 1 0 0 1 |

Bdng 1. Bang vi du mé hinh Bag of Words
Ap dung md hinh tai tir, hai cdu "HO6m nay trdi that dep” va "HOm nay troi ¢
néng" 14n luot duge bidu dién bing cac vector {1,1,1,1,1,0,0} va {1,1,1,0,0,1,1}, dva
trén tir dién ["HO6m", "nay", "troi", "that", "dep", "co", "néng"].
Piém manh cia mé hinh tai tir nim & sy don gian trong trién khai, kha nang két
hop thuan tién vé6i nhidu thudt toan hoc mdy khac nhau, cing tinh d& hiéu, chinh vi

thé n6 dugc xem 12 mo hinh co ban nhét trong linh vuc xir Iy van bén. Song, mo hinh



42

nay cling tdn tai mot sb han ché nhéit dinh nhur 1am mét di thong tin vé trét tur ciing
nhir ngir nghia ciia tir, khong thé hién duge mdi trong quan giita cac tir v6i nhau, va

d& chiu tac dong boi nhimg tir khong mang nhiéu gid tri thong tin.

2.3.1.2. TF-IDF

TF-IDF - viét tit ciia "Term Frequency-Inverse Document Frequency” - 1a mot
dai luong sb hoc duge ing dung trong truy xuit théng tin ciing nhur khai thac dit liéu
vin ban, nhim danh gia mirc d§ quan trong cua mdt tlr trong mot tai liéu cu thé so
v6i toan b tap tai liéu (corpus). K¥ thuit nay dugc sir dung phd bién trong linh virc
xir Iy ngdn ngit ty nhién (NLP) ciing nhu phén tich vin ban néi chung. TF-IDF cho
phép xac dinh mirc 3§ quan trong ciia tirng tir trong tai liéu thong qua viéc két hop
giira tAn suét xuét hién cua tir d6 trong tai liéu va mirc do hiém gap ciia no xét trén
toan bd corpus.

Gia tri TF duoc tinh toan theo cong thirc sau:

~ f(t,d)
tft,d) =—— {f(w,d):w € d}

Vi cac ky hiéu nhu sau:

- tf(t,d): gia tri cAn xé4c dinh, ¢6 mién gia tri trong khoang [0,1]

- f(t,d): sb 14n tir t xuét hién trong vin ban d

- max{f(w,d):w € d): tAn sudt xuit hién cao nhét ciia mot tir bt ky trong vin ban
do

IDF phéan anh mirc do phé bién ciia mot tir xét trén toan bd tap van béan, dugce xac
dinh théng qua cong thuec:

[D]
[{d € D:t e d}

idf(t,D) = log

V6i cac thanh phén:
- idf(t,D): gia tri can xac dinh, mdi tir trong (g v6i mot gia tri idf riéng biét
- [D|: tbng s6 vin ban thudc tap D

- |{d eD:t ed}|: sb lugng vin ban d thude tap D cb sy xuét hién cla tir t
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C6 thé nhan thiy rang, tir nio xuat hién vé6i tAn sudt cang cao thi gia tri idf ciia n6
cang tién gan v& 0, nguoc lai, nhirng tir it phd bién s& c6 gia tri idf tién gin vé 1.

Gi4 tri TF-IDF dugc tinh bing tich sb giita gia tri tf va gia tri idf:

tfidf(t,d.D) = t(1,d) x idf(t,D)

Gia tri TF-IDF cang cao thi tir trong Ung cang dugc xem la quan trong d6i voi
van ban d6.

Nho kha niang xac dinh mirc d§ quan trong cla tir trong vin bén cling nhu xép
hang cac van ban theo mirc d§ lién quan dén tir t, TF-IDF dugc ap dung rong réi trong
nhidu bai todn nhu truy xudt théng tin, khai thac vin ban va tim kiém.

TF-IDF ¢6 wu diém la viéc tinh toan va trién khai kha don gian, dong thoi phan
anh dugc mirc d6 quan trong cia tir trong van ban. Tuy vay, twong ty md hinh tui tir,
k¥ thuat ndy van bd qua tha tu xuét hién ca tir, nén trong mdt sd trudng hop van
chua thé nim bét tron ven ngif nghia ciia vin ban.
2.3.1.3. Word2Vec

Word2Vec 1a mot mo hinh hoc may dugc dung dé biéu dién cac tir vung trong
ng6én ngir ty nhién thanh nhimg vecto s6. Pugc Tomas Mikolov cling nhém nghién
ctru tai Google phat trién vao nam 2013, md hinh nay d nhanh chéng tr& thanh mot
cong cu then chdt trong linh vyc xir Iy ngén ngir tu nhién (NLP) ciing nhu khai pha
dir liéu vin ban.

Nguyén 1y hoat dong ciia Word2Vec dua trén gia dinh rang nhimg tir mang y
nghia tuong déng thudng c6 xu hudéng xuit hién gin nhau trong vin ban. T 46, mé
hinh x4y dung cic vecto biéu dién sao cho nhiing tir ¢6 y nghia gan giii s& ¢6 vi tr
gin nhau trong khong gian da chidu. Viéc hudn luyén Word2Vec cé thé thyuc hién
theo hai phuong phép chinh:

- Skip-gram: phuong phép nay thuc hién du doan cdc tir ngir canh (context words)
xuft phat tir mot tir muc tiéu (target word) cho trudce, qua dé hoc duge cac biéu dién
tir ¢4 kha nang phan anh cach tir d6 dugc sir dung trong ngit canh.

- Continuous Bag of Words (CBOW): nguoc lai véi Skip-gram, phuong phap nay
du dodn tir muc tiéu dua trén cic tir ngit canh xung quanh, va thudng cho hi¢u qua

t6t hon trong trudng hop dit liéu huén luyén han ché.
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Mot khi da hoan tAt huin luyén, cac vecto tir do Word2Vec tao ra co thé phuc vu
cho nhiéu tmg dung khac nhau trong NLP, chéng han nhur tim kiém tir trong dong,
phan loai van ban, phat hién cac mbi quan hé ngir nghia giita tir ngi¥, cing nhiéu tac
vu khac.

Nho vdy, Word2Vec da khﬁng dinh vai tro 1a mgt cong cu quan trong trong biéu
dién tir virng va khai pha di¥ liéu van ban, dong gép dang ké vao nhiéu thanh tyu ciia
linh vgc NLP néi chung.

2.3.14. GloVe

GloVe - viét tit ctia "Global Vectors for Word Representation” - 1a mt md hinh
dung dé biéu dién tir ving trong linh vurc x&t Iy ngdn ngir tuw nhién (NLP), do Jeffrey
Pennington, Richard Socher va Christopher Manning phat trién tai Pai hoc Stanford
vao nim 2014. Chirc ning chinh cia m6 hinh nay la tao ra céac vecto biéu dién cho
cac tir trong ngdn ngit ty nhién.

GloVe hudéng dén viéc hoc céc biéu dién tir vung sao cho cac mbi quan hé vé mit
ngir nghia 1n ct phap giita nhimg tir dugc thé hién rd trong khong gian vector. Y
tréng nén ting cia mo hinh 1a cac tir c6 ¥ nghia twong ddng thudng xuét hién trong
cung ngit cAnh van ban. Pé dat muc tiéu d6, GloVe thuc hién t8i vu héa ham mét mat
nhim dam bao mirc dd twong ddng ngit nghia giita cac tir duge phan anh ding trong
vecto biéu dién trong ng.

So v6i Word2Vec, GloVe s& hitu mot sb uu diém ndi bat nhu sau:

- Hiéu qua cao khi lam viéc véi cac bo dir liéu 16n: GloVe thudng cho két qua
vuot troi hon Word2Vec khi lugng dir li€u huén luyén dbi dao.

- Két hop ddng thoi thong tin ¢t phap va ngit nghia: céc biéu dién tir vimg do
GloVe tao ra thuong thé hién t6t hon ca hai khia canh ngit nghia va cii phap.

- C6 thé tmg dung linh hoat vao nhiéu bai toan NLP khéc nhau, nhur tim kiém tir
trong dong, phan loai vin béan, phat hién quan hé ngir nghia, hay dich mdy. Nho
nhimng dic diém nay, GloVe da tr& thanh mt cdng cu quan trong trong linh virc xir

1y ngdn ngit tw nhi€n noi chung va biéu dién tlr vung noi riéng.
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2.3.1.5. FastText

FastText 1a mot md hinh ding dé biéu dién tir vung ciing nhu céc doan vin béan
trong xir Iy ngon ngit ty nhién (NLP), do Facebook Al Research (FAIR) phat trién va
gidi thiéu vao ndm 2016, nhanh chong khéng dinh vi thé 12 mot cOng cu quan trong
trong linh vuc NLP.

FastText s& hitu mot s6 dic diém ndi bat nhu sau:

- Biéu dién dya trén subword: thay vi chi biéu dién timg tir riéng 1é, FastText con
khai thac thong tin tir c4c n-grams (chudi ky tir lién tiép c6 dd dai n) cau thanh nén
tir. Nho d6, FastText co thé xtr 1y hiéu qua céac tir méi xuét hién hoic tir hiém gdp,
bang cach suy ra bidu din cta chung dua trén cAc n-grams san co.

- Kha ning hd tro da nhiém vu: FastText ¢6 thé duge ap dung cho nhiéu bai toan
khac nhau trong NLP nhu phan loai van ban, du doan tir khoa hay dich may, qua dé
thé hién tinh da nang ctia md hinh.

- Hiéu suét vuot trdi voi dir liéu quy md 16n: FastText thudng dat hiéu suit cao
khi 1am viéc véi cac bd dif liéu 16m, ddng thoi ¢ tdc d6 huén luyén nhanh.

- Tinh chit ma ngudn mé: 13 mét dy 4n ma ngudn mé, FastText cho phép bat ky
ai ciing ¢6 thé st dung ciing nhu tity bién theo nhu ciu riéng.

Hién nay, FastText dugc ing dung rong réi trong nhidu bai todn NLP nhu tim
kiém thong tin, phan loai van ban, phén loai tin tirc, du dodn tir khoéa hay nhén dién
ngbn ngit. Pang cha y, chinh cich biéu dién tr dua trén subword da giup FastText xir
ly t6t su da dang ciia ngbn ngi¥ va tao ra cac biéu dién chét lugng cho nhitng tir ngit

phurc tap.

2.4. Mt sé thuit toan hoc siu

2.4.1. Mang Perceptron da tAng (MLP — Multi-layer Perceptron)

La mot dang mang no-ron nhén tao phf) bién, MLP dugc sir dung rong rii cho ca
nhiém vu trich xuét dic trung 14n phén loai dit lidu. Kién tric ctia mang MLP, duogc
x4y dung dua trén cai nguyén ly mo phong hoat dong cia cac no-ron than kinh trong
bd ndo con ngudi, dd duge Daniel Svozil va cic cdng sur [20] trinh bay mdt cach chi

tiét. V& c4u tric, mang MLP thudng bao gdm tdi thidu 3 ting, gdm 1 ting dau vao
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(input layer), 1 ting dAu ra (output layer) va it nhét 1 ting 4n (hidden layer) tré 1én.
Cong thirc tinh toan tai cac tAng 4n dugc dinh nghia cy thé tai cong thire (3.1).

h’ =f(§iiw,’:}hi’il) i=2,..,Nandj=1,...,n, (3.1
k-1

Ky hiéu wk,ji thé hién trong s6 két ndi giira no-ron k thudc tAng 4n i—1 véi no-ron j
thudc tAng 4n i, con f dai dién cho ham kich hoat, ¢6 thé 12 don vi tuyén tinh chinh
luu (ReLU - rectified linear unit) hodc sigmoid [20, 21]. Trong pham vi dé tai nay,

ham sigmoid dugc lyra chon st dung, vai cong thire thé hién tai (3.2).

F)=—t (32)

1+e™

Bén canh d6, nghién ctru [21] cia Hassan Ramchoun va céc cdng su cling da dua
ra nhitng phan tich chuyén séu vé céc phuong phap tdi tu héa cdu triic cling nhu quéa
trinh hun luyén mang MLP. Trong pham vi d& an, mé hinh MLP duogc sir dung sé
gdm nhiéu tAng 4n v6i sb lugng nit (unit) duge hiéu chinh linh hoat, ddng thoi két
hop céc k¥ thuat diéu chuin (regularization) nhu dropout véi nhiéu ti 1¢ khac nhau
nhim xéac dinh kién troc mang lai hidu qua t&i wu nhat. Két qua dau ra cia mang MLP
12 mdt véc to hai chiéu, tuong tmg v6i hai 16p 0 va 1 cua dir liéu, sau d6 dugc dua
qua mang Softmax. Kién trac téng quat cia mé hinh MLP dugc minh hoa tai hinh

phia dudi.

Hinh 3.2. Kién triic mé hinh hoc sdu MLP

Ham softmax [20] dugc biéu dién cu thé thong qua cong thirc (3.3) duéi déy:
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4= g Vi=l2.,C

; S
(3.3)

Trong d6:C 14 s luong 16p z=[z,,z,,... z.] 12 véc to d4u ra ciia mang MLP
twong mg véi dit liéu dAu vao cin duge phan loai, a; 12 xac sudt dé dir liéu déu vao
d6 roi vao 16p thr i duge tinh toan bing him sofimax. Luu ¥ Z: a,=1 vahéi quy
Softmax chi c6 nhiém vu tinh toan xac suét roi vao cic 16p cia déu vao chir khong
¢d y nghia trong qua trinh trich xuét dic trung, xac sudt roi vao 16p nao cao nhét thi

16p d6 s€ dugce gan cho dau vao duge dur doan.
2.4.2. Mang No-ron Tich chip (CNN - Convolutional Neural Networks)

CNN [30, 31] 1a mdt dang mang no-ron sau thudc linh vuc hoc sdu, dugc sir dung
phd bién cho cac tac vu phén tich hinh anh truc quan. Pham vi img dung cia CNN
kha da dang, trai rong tir phin loai anh (image classification) [22], phat hién dbi twrong
(object detection) [23, 24], phan khiic hinh &nh (image segmentation) [25, 26], nhan
dang khu6n mat (face recognition) [27], cho dén phén loai vin ban (text classify) [28]
va mo hinh héa cdu (modelling sentences) [29]. Kién triic truyén théng cia mot mang

CNN duogc minh hoa tai Hinh 3.3 dudi day.

Tém &nh gu vio Tich chip Paoling Két ndi ady ad
Hinh 3. 1. Kién triic truyén thong ciia mét mang CNN
V& co ban, mdt mang CNN dugc c4u thanh tir cic ting chinh sau day:
- Téng tich chap (Convolution): tAng nay thuc hién phép tich chép bang cach
truot cac bd loc qua d4u vao theo tirng chiéu cia no, sau d6 cong thém hé sb

didu chinh dé tao ra diu ra trong tmg. Vi du minh hoa cho phép tich chap gitra
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b loc va déu vao dugc thé hién tai Hinh 3.4.a. Tz‘"mg tich chap c6 cac siéu tham
s6 nhur sau:

+ Dém (padding): Viéc 4p dung ting tich chép c6 thé gay ra hién twong
mAt mét mot s6 didm anh ndm & bién ciia anh. K§ thudt dém dugc sir dung dé
khic phuc v4n d nay, théng qua viéc bd sung thém céc gia tri 0 vao phin bién
ciia dau vao. Cach thirc 4p dung dém trong phép tich chdp duoc minh hoa tai
Hinh 3.4.b.

+ S4i budc (stride): Day 12 dai lugng biu thi sb pixel ma ctra sb trugt sé
dich chuyén qua sau mdi phép tinh, va viéc ting sai budc co thé 1am gidm do
phan giai ciia dau ra. Viée két hop sir dung sai budc cung véi dém trong phép

tich chip dugc minh hoa qua vi du tai Hinh 3.4.c.

Bau vao Béigc Baura
of1]2 ,
a) Phép tich chip 5 oft) _ |19
rs1n 5 % for-g
voi bo loc » 213 37143
6171} 8
B5uU vao Baloc paura
TR At S A Mt
*0:0:0:0:0: -
Essadyg 510 ] 0|3|8|4
A *piol1]|2fo0:
b) Phép tich chép : ¥ 0 g |19]25[10
i ié :0(|3|4af5f0) = =
khi thue dign bt i 3 21|37 43|18
col6|7 |80 '
e — 8|718|0
‘010402040
e v lrantunanfoasdcant
BAEU vao B loc Paura
'0:0:0:0:0:
c) Phép tich chap s «% R
véi sai bude 3 ;0701112107
theo chicu dai va colaflalsfo] =% -
2 theo chiéu réng bae v~ 3
‘of{e|7|s8]0!
b 1
T0l0L0t0¢0 !
by pwfovwofonsbocandonat

Hinh 3. 2. Vi du phép tich chdp
- Téing gbp (Pooling): Vai trd cia tAng gop 1a 1am giam d9 nhay cua cdc tng

tich chp trude su thay ddi vi tri, ddng thoi thu nhé kich thude cdc biéu dién
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dit liéu. Gidng véi ting tich chap, phép gop ciing sir dung mét cira s6 kich
thurée cé dinh trugt qua toan bd cic ving clia ddu vao theo mot budce nhdy xéc
dinh, va tai mdi vi tri trurgt qua s& cho ra mot gia tri dau ra duy nhét; tuy nhién
khac voi ting tich chép, ting gdp khong sir dung bd loc. Hai k§ thuat gop thong
dung nhét 13 gdp cuc dai (max pooling), 14y gia tri 16n nhét trong cira sd gop,
va gdp trung binh (average pooling hay mean pooling), 14y gia tri trung binh
clia cac phan tif trong cira sd. Mt vi du minh hoa cho phép gop cuc dai duge

trinh bay tai Hinh 3.5.

Pau vao Paura
cl1]2
3fa]s 2x2 | |95
Ggp cuc dai 718
6|78

Hinh 3. 3. Vi du phép gop cuc dai
- Téng két ndi day da (FC - Fully-connected): Déu véo cua ting nay 14 dir liéu
di qua budc lam phing, trong d6 timg phén tir dau vao sé& dugc két nbi véi
toan b cac no-ron thong qua phép nhan gilta ma tran va véc to. Trong cac mod
hinh CNNs, ting két ndi diy da thuong duge dit & phin cubi ctia mang, giit
vai trd t6i ru héa muc tiéu cia md hinh, vi du nhu do chinh xac phan 16p.
Ham kich hoat dugc lua chon sir dung trong mang CNN 14 ReLU, véi cong thirc
dugc biéu dién tai (3.4).

f(x) =max(0,x) (34)
2.4.3. B6 nhé Ngfm han Dai (LSTM - Long Short-Term Memory)

Mang LSTM clng v6i kha ning ghi nhé thong tin dai han da duge gidi thiéu
trong nghién ctru [32], thé hién qua ciu triic cic cbng bén trong timg 6 nhé. Cu thé,
viéc kiém soat mot 6 nhé doi hoi ba loai cbng: cbng diu vao (input gate), cbng quén
(forget gate) va cbng dau ra (output gate). Trude tién, cbng quén ¢6 nhiém vu x4c
dinh théng tin nao cén loai bé khai trang thai 6 nhé (cell state); sau do, cbng dau vao

xac dinh thong tin nio s& dugc bo sung vao trang thai 6 nhd; va cubi cung, cong dau
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ra chju trach nhiém tinh toan ra gia tri diu ra mong mudn. Xuyén sudt qua trinh nay,
trang thai 6 nh¢ lién tuc dugc truyén di va cédp nhét qua tirng mét xich. CAu tric chi

tiét ciia mot 6 nhd co ban trong mang LSTM duge minh hoa tai Hinh 3.6.

4 h
= LR A y G
! L/ P
X A h 4 1
! tanh \
1 ]
! ;
: fi . !
1 1¢ :
| O; :
: Ct ]
1 ]
. 1
1
i o (o tanh ol :
: y A Iy :
! i
ht—l : 1 ht
1 ! e
P T
Xt

Hinh 3. 4. M6 hinh cdu triic mot 6 nhé ciia LSTM
& m3i thoi didm t, mang LSTM s& tao ra mot trang thai an (hidden state) ht

cling mot trang thai 6 nha Ct, v6i cac cong thirc toan hoc co ban twong img dugc trinh

bay nhu sau:

[, =0, [h_,x]+b,) (3.5)
i, =c(W,[h_,x,]+b,) (3.6)
C, = tanh(W,. - [, ,,x,]) (3.7)
C =f*C_+i*C (3.8)
o, =c(W -[h_,x]+Db,) (3.9)
h, =o, *tanh(C,) (3.10)

Trong sb d6:
w bidu thi ma trdn trong s tirong ung cua tieng céng,
b la véc to hé sé diéu chinh (bias) gdn véi timg cong,

* ky hiéu phép nhin theo tirng phan tl (element — wise).
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2.4.4. B4 nhé Ngin han Dai Hai chiéu (BiLSTM - Bidirectional LSTM)

Tuy d4 giai quyét dugc phén nao han ché vé kha ning ghi nhé so véi cic mang
no-ron hdi quy RNN truyén théng, mang LSTM van tdn tai nhuoc diém 14 chi c6 thé
hoc va ghi nhé thong tin theo mét chiéu duy nht, khién cho mot s thong tin quan
trong c6 thé bi bé sot trong qua trinh xir ly. Nhim khéc phuc han ché nay, nghién ctru
[33] d4 & xuét mang hoc sau BiLSTM, v6i md hinh dugce cdu thanh tir hai thanh
phén: phan xudi (forward LSTM) va phén ngugc (backward LSTM). Nho d6, mé
hinh khong nhimng thira hudng dugc kha ning ghi nhé dai han vén ¢6 cia LSTM, ma
con bd sung thém kha ning ghi nhé thong tin theo ca hai chiéu. Hai tAng LSTM nay
sinh ra hai trang thai in tuong tmg 14 hfi (tir forward LSTM, mang thong tin tir cAc
buée trude) va hbi (tir backward LSTM, mang thong tin tir cac bude sau). Trang thai
4n cudi cung hi dugc x4c dinh bing cach ghép ndi hai trang thai nay theo cong thire
(3.11) dudi day.

ho=h| K (3.11)
O day:
h; biéu thi trang thai 4n tai budc thoi gian i, tdng hop thong tin tir c hai huéng.
|| ky hiéu phép toan ghép ndi (concatenation).
Kién trac cia mang BiLSTM, bao gbdm hai thanh phén forward LSTM va
backward LSTM, dugc minh hoa tai Hinh 3.7 dudi day.
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hi hz hn
(O00) OO00) (O00)
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Tang xuéi
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LSTM+ P LSTM+ fF---f--===- B LSTM+
hbi hbz hbn

Tang ngugc LSTM- [« LSTM- <“----—- - IsTM-

/ | A I A |

00O

(000 =2 00O00)

Dir liéu dau vao

Hinh 3. 5. M6 hinh mé ta 2 thanh phdn LSTM trong BiLSTM

C6 thé thdy qua kién truc thé hién tai ring mang BiLSTM c6 uu diém hoc thém
duoc mot chidu théng tin b sung so véi LSTM.
2.4. Két luin chwong

O chuong mé& dau nay, em da tim hiéu mét cach téng quan vé ma doc cling nhu
con duong lay lan cua chiing, nhim ndm rd van d& cin giai quyét va dinh hinh cac
buéc thue hién cia dé tai. Trude hét 1a phan tong quan vé ma ddc, bao gdm cac khai
niém va hanh vi dic trung cua timg loai, qua do gop phén 1am phong phu thém va
cung cép nhitng thong tin chi ti &t phuc vu cho qua trinh hoc sau. Béi tinh linh hoat va
khong ngimg bién dbi, cac loai ma ddc ngdy cang che gidu mirc dd nguy hiém va tiém
4n tinh vi hon khién viéc phat hién tr& nén khé khan hon, tuy nhién khi di sdu tim
hidu ban chét thi c6 thé nim bét dugc cach thirc hoat dong cla ching. Sau cung 1a
phuong phap 1ay nhidm, ma doc c6 thé lan truyén dudi nhiéu hinh thitc khéc nhau,
thong qua nhiéu thiét b trung gian dé xam nhip vio may tinh, thiét bi cia ngudi ding.
Nho d6, 6 thé khing dinh phan téng quan 1y thuyét nay dong vai trd hét sirc cAn thiét

va quan trong doi véi moi deé tai nghién clru.
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CHUONG 3: THUC NGHIEM VA PANH GIA

3.1. Dir liéu thwe nghiém

Dir liéu thuc nghiém sir dung trong nghién ciru 1 mét tap hop cac dudng dan
duéi dang chudi nhj phan duge gan nhan. Cu thé, mdi mAu dit lidu trong tap hop bao

gom:

Chudi dwong din nhi phén: Biéu dién céc tép hodc dudng din trén hé diéu hanh &

dang nhi phan.
Nhiin (Label): Gan nhan cho timg dudng dan & phén loai:

v "Clean': Pudng dan an toan, khong c6 dau hiéu chira ma doc.

v "Malicious": Dudng dan doc hai, c6 chira hodc lién quan dén ma déc.
Chi tiét tap dir licu:

e  Tbng sé luong miu: [57596]
. S6 lrong mau gan nhin "Clean": [10000]
. S6 lugng méau gan nhin "Malicious": [47596]

Pinh dang dir lidu:
Tap dir liéu dugc luu trir trong file CSV voi cée ¢dt chinh:

. sha: M4 bam SHA dai dién cho timg dudng dan.
. path_binary: Chudi duong din dang nhi phén.

. label: Nhan tuong tmg cho timg dudng din (Clean hodc Malicious).
Dit liéu duge tién xir Iy dé chuén héa va dam béo tinh nhit quéan, bao gbm:

« Loai bd cac miu bi 15i hoic khong hop Ié.
o Chuyén di dudng din sang dinh dang nhi phén.
« Phan chia tap dif liéu thanh hai nhém d& huin luyén va kiém thir mé hinh.
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Bang 2: Bang s6 lidu dit liéu

Category Count
safe 10000
trojan 23624
worm 15003
backdoor 6385
downloader 814
ransomware 664
dropper 564
informationstealer 364
virus 112
pua 21
p2p-worm 16
cryptominer 14
trojan-gamethief 6
exploit 5
rootkit 3

3.2. Kich ban thwc nghiém

+ Phat hién ma ddc dua trén phén tich duong din va st dung hoc siu. Pdng thoi, sir

dung VirusTotal nhu mot cong cu hd trg trong qua trinh phén tich va so sanh két qua.

Qua trinh xay dung mé hinh bao gbm hai giai doan chinh:
- Giai doan 1: HuAn luyén mé hinh (Trainning phase)

- Giai doan 2: Kiém thtr mé hinh (Testing phase)

TRAINNING PHASE TESTING PHASE

Dataset Datasat

r
. =2 Hudn biyd
Trich xudt > biyen ‘ Predic H LSTM |o—— Trich wudt

Hinh 3.1: Qud trinh xdy dung mé hinh

{ Giai doan huin luyén mé hinh (bao gdm 3 bwrédc):
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- Budec 1: Bo dir liéu chira cac duong dan ma doc. Tai bude ndy, thuc hién tinh todn
su xuat hién cla cac ky tu quan trong méi va luu chung trong co s dir liéu.

- Buéc 2: Md-dun khong gian vecto duge st dung dé chuyén dbi dit liéu chudi thanh
céc vecto. Sir dung ki thudt trich chon dir liéu tac gia da gidi thiéu va md ta cach
tinh & chuong 2.

- Buéc 3: Mo-dun xir ly dir liéu sir dung thuét toan hoc séu (lﬁn lugt thay thé cac

thuat toan khéc nhau dé xac dinh mé hinh ti wu nhit cho bai toan: LSTM).

$ Giai doan kiém thir m hinh:

- Buéc 1: Phin dir liéu thir nghiém dugc tién hanh loai bo nhan dit liéu.

- Budc 2: Thuc hién qud trinh trich xuét dic trung dir liéu twrong ty bude 2 § giai
doan 1.

- Buéc 3: Thir nghiém cdc mo hinh ng v6i cac thuét toan hoc sdu da dugc xay dung
& giai doan 1. T4c gia Iira chon phuong phap dénh gia dd chinh xac bang cach sir
dung ma trin d6 do (confusion matrix) dugc mo ta nhu sau:

Confusion Matrix 1a mot phuong phap dinh gia két qua ciia nhitng bai toan
phén loai vdi viéc xem xét c& nhitng chi s6 vé d6 chinh xac va @ bao quat clia cac
du doan cho timg 16p. M6t confusion matrix gdm 4 chi sb sau dbi v6i mdi 16p phan
loai:

o TP (True Positive): mau mang nhin duong dugc phan 16p dang vao 16p duong

o TN (True Negative): mau mang nhan 4m dugc phén 16p ding vao 16p am.

e FP (False Positive - Type I Error): mau mang nhin 4m bi phén 16p sai vao
16p duong.

e FN (False Negative - Type 2 Error): mau mang nhin duong bi phan 16p sai

vao 16p am.
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Actual Values

Positive (1)  Negative (0)

o3
g Positive P -
w3
<
]
)
2
'g Negative (0} EN ™
<

Hinh 3.2: Ma trdn do do (Conusion matrix)

Ky hiéu TP 1a True Positive; TN 1a True Negative; FP 1a False Positive va FN la
False Negative. Thuc hién phép do Precision — Recall, trong d6, Precision 1a ti 1¢ s6
diém TP trong nhirng diém dugc phén loai Positive, con Recall 1a ti 1€ s& diém TP

trong s6 diém thuc sur 1a Positive. Cong thirc nhu sau:

precision =
TP+FP

TP
TP+FN

recall =

Ta thdy rang, Precision va Recall phii cang cao thi cang t6t. Nhung trong thuc té,
hai gi4 nay khong thé dat dugc cuc dai cing mot lic va thong thudng phai tim kiém
su cén bang. Thudc do Flscor 12 trung binh hai hoa gifra Precision va Recall. N6 ¢6
xu hudng bang khong néu hai gié tri ndy ¢6 xu huéng bing khéng.

& Drecision X recall

Flsore=2

precision + recall
< Kich ban thwe nghiém chi tiét:

Trong mé hinh nay da str dung b6 dir li€u bao gbm 57294 ban ghi véi cac dudng
dan chira ma doc va c6 ca chira mi sach. Sau khi dé sir dung hoc sau dé xir ly bai todn
rdi thi danh gia trén céc chi s6 dé danh gia mé hinh.

Trong qua trinh thir nghiém thém mot s6 phuong phap hoc sdu dé so sanh céc

embedding size khac nhau cho phuong phap da dé xuét.
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Ngoai ra chiing ta con sir dung thém trinh duyét VirusTotal dé kiém tra cho datase
d6 c6 chira ma d6c hay ma sach.
3.3. Tiéu chi danh gia
+ S&r dung dataset cu thé: Cin chon hodc xdy dung mot dataset chira céc méau mi doc
va mAu mi sach.
+ Str dung VirusTotal dé xac minh va d6i chiéu két qua tir mé hinh hoc sau.
Tiéu chi danh gid dua trén céc chi s:
v Accuracy: Khi dir liéu can bing va tit ca 1 déu quan trong
v’ Sensitivity (recall): Khi mudn tbi da hoa phat hién
v Specificity: Khi can tranh bao dong sai
v Fl-score: Khi dit liéu can bing hodc cin can nhic giita recall va precision.
Nguon data: MalwareBazaar va Kaggle.

Link nguf)n dir liéu thuc nghiém: https://bazaar.abuse.ch/export/

https://www kaggle.com/datasets/sid32 1axn/malicious-urls-dataset

+ Accuracy: ty 16 doan ding téng thé - phii hop vao dit liéu can bang, moi loai
16i quan trong nhur nhau.

Ty 1€ du dodn dung trén tbng s6 mau = (TP+TN)/(TP+TN+FP+FN). Do hiéu
ning téng thé.

+ Precion: trong s& mau nhin “malicious” bao nhiéu % thuc sy ding, thép nghia
1a bao dong nhim. Trong s6 mau md hinh gin nhin Malicious, bao nhiéu % la ding
that = TP/(TP+FP). Precision thip — nhidu bao dong nhdm (ma sach bj coi 12 ma
daoc).

+ Recall/Sentitivity: trong s& mau thuc s 12 ma doc, trong s6 miu thyc su 1a
Malicious, mé hinh bt dugc bao nhiéu % = TP/(TP+FN). Recall thdp — bo s6t ma
doc that (nguy hiém hon v& mit an ninh)

+ Specificity: kha ning nhan ding mau

+ F1- score: trung binh diéu hoa, ding khi cin bang hai chi sd nay- dic biét hiru
ich véi dir lidu can bing.

Trung binh didu hoa giita Precision va Recall = 2-(P-R)/(P+R). Dung dé d4nh gia

c4n bang khi dir liéu mét can bing 16p (& ddy Malicious chiém 82,6%).
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Thuc té | Thuc té Clean
Malicious

Du doan: | TP FP

Malicious

Du don FN TN

= 15. Vi du céach tinh nhur sau.

accuracy = (820+140) / 1000

precision = 8§20 / (820+25)

recall

fl

Tir viéc thuc hién phén chia dir liéu dau vao va cac embedding size khac nhau véi

= 820 / (820+15)

= 0.960

=0.970

=0.982

= 2x0.970%0.982/(0.970+0.982) = 0.976

ty 1€ nhu trén, ta dugc bang két qua.

Bdng 3: Bdng ddnh gid timg chi s6 v6i LSTM

Stt LSTM Accuracy | Precision Recall F1-score
1 32 0.8802 0.9045 0.8593 0.7721
2 64 0.9113 0.9360 0.8942 0.9122
3 128 0.9384 0.9445 0.9178 0.9309
4 256 0.9120 0.9212 0.9042 0.9191
Bang 4: Bang ddnh gid tieng chi s6 véi MLP
Stt MLP Accuracy | Precision Recall F1-score
1 32 0.8482 0.8234 0.7905 0.8011
2 64 0.8923 0.8786 0.8590 0.8612
3 128 0.9201 0.9008 0.8899 0.8976
4 256 0.9107 0.8913 0.8745 0.8874
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Bdng 5: Bang ddnh gid ting chi sé v6i BiLSTM

Stt BiLSTM | Accuracy | Precision Recall F1-score
1 32 0.8734 0.8504 0.8328 0.8464
2 64 0.9217 0.9134 0.8971 0.9013
3 128 0.9575 0.9523 0.9302 0.9106
4 256 0.9418 0.9374 0.9245 0.9281

Két qua théng ké két qua dbi véi by dir liu thu thap thé hién & bang phia trén.
Dura vao chudi gid tri nhap vio chira dudng dan 32bit, 64bit, 128bit, 256 bit thi phan
tich va danh gia nhu sau:
< Véi Embedding Size 32:

Vi kich thuée nhd nay, mé hinh chi ¢6 thé hoc cac biéu dién don gian, khong di
kha nang nim bit toan bd ngit nghia clia chubi dau vao.

Két qua accuracy, precision, recall, va Fl-score van dat mirc tdt (~88-90%),
nhung co thé bo sot cac dic diém quan trong cua chudi, dic biét néu cac dudng dan
ddc c6 chiéu dai vugt qua kha ning bidu dién ciia embedding size 32.

Embedding size 32 chi co thé biéu dién khong gian ngit nghia trong 32 chiéu. Néu
mot chudi dudng din ddu vao c6 100 ky tur, embedding niy phai chia thanh nhiéu lan
(tran b nhé), dan dén thong tin khong day da hoic sai 1éch.

Han ché: Khong gian ngir nghia nhd, dan dén giam kha ning phan loai chinh xac
cho céc chudi phire tap hodc dai. M6 hinh phu hop hon véi dir liéu don gidn va it bién
thé.
< Véi Embedding Size 64:

Véi kich thude 16n hon, mé hinh hoc dugc nhiéu biéu dién phirc tap hon va céi
thién kha ning phén loai so vdi size 32.

Accuracy (~91%) va precision (~93%) tang 1én do khong gian embedding m¢&
rong, cho phép md hinh ndm bat duge cac mbi quan hé ngir nghia chi tiét hon.

Embedding size 64 biéu dién t5t hon cic chudi dai hon (1&n dén 64 bit), gidm hién
trong mat mat thong tin hodc tran by nhd khi xir ly dudong dan c6 chiéu dai trung

binh.
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Uu diém:D06 chinh xac va kha ning phén loai vuet trdi hon so véi size 32. Phu
hop véi dir liéu phirc tap hon nhung van gitt duge tdc d6 huan luyén tdt.

Han ché: Chua dat dén t5i wu hoan toan khi so véi size 128 (c6 thé thiéu chi tiét
trong cac trudng hop rat phirc tap).
< Véi Embedding Size 128:

Pay la kich thuéc 1y twéng nhét trong nhidu bai toan, bao gbm ca bai toan phat
hién ma doc dva trén chudi dudng din.

Accuracy (~93%), precision (~94%), recall (~91%), va F1-score (~93%) dat murc
cao nht, cho thdy mé hinh c6 kha ning biéu dién ddy da va chinh x4c nhat cac dic
diém ngir nghia ctia chudi dau vao.

Embedding size 128 c6 kha ning xr ly cac chudi dai phirc tap, gin nhu khong
gdp hién tugng mét mat théng tin.

Uu diém:Biéu dién ngir nghia ddy du, giam thidu t6i da 131 do tran hoic mét théng
tin. Dat hiéu qua tbi wru ca vé thoi gian huin luyén va chit lirgng phan loai.

Han ché:Chi phi tinh toan cao hon so véi size 32 va 64, nhung van duge xem 1a
cén bing.
< Véi Embedding Size 256:

V6i kich thuéc 16n nbit, md hinh ¢6 kha ning biéu dién khong gian ngit nghia
rong nhét, nhung didu nay khong nhét thiét cai thién hiéu suat.

Accuracy (~91%), precision (~92%), va F1-score (~91%) gidm nhe so véi size
128. Piéu nay c6 thé do hién tugng overfitting khi kich thudc embedding qué 16n so
v6i thong tin can thiét trong dir liéu.

Embedding size 256 phit hop v6i cac bai toan phitc tap hon, nhung véi bai toan
ndy, khong gian biéu dién 16n tré thanh du thira.

Uu diém: Phu hop cho dir liéu cuc ky phire tap, chira thong tin dai va nhiéu bién
thé.

Han ché: Tén nhiéu tai nguyén tinh todn. Khong gian bidu dién dur thira, c6 thé
gdy overfitting néu khong c6 diéu chinh thich hop (vi du: regularization).

Embedding Size 128 thudng mang lai két qua t6t nhét khi huén luyén mé hinh

LSTM. Cac tham sb nhu Precision va Recall dat mic cin bing, trong khi F1-score



61

cao thé hién kha ning phén loai tdng thé tbt. Viéc thir nghiém céc gié tri embedding
size khac nhau gitip x4c dinh kich thuéc t6i wu dya trén dit liéu cu thé.
3.4. Két qua thwre nghi¢m

Trong phén ndy hoc vién trinh bay két qua thuc nghiém dya trén dit liéu thu thép
duge. Cac két qua thuc nghiém bao gom théng ké va s6 lugng mi sach va céc loai
mi ddc trong tap dit liéu.

Théng tin théng ké

- Téng s6 lugng dudng din trong dir liéu 1a : 57596

- Pudng dan mi doc: 47596

Nhin xét:

v" Loai mi doc phé bién nhét trong dir liéu 1a Trojan (23,624), theo sau 1a Worm
(15,003).

v"  Céc loai ma doc khac nhu CryptoMiner, Exploit, va Rootkit co tAn sudt xuit
hién rat thap.

v Tilé duong din ma doc chiém khoang 82.6% so véi ti 16 ma sach.

3.5. Két luan chwong
Trong chuong 3 nay luin van d3 x4y dung kich ban thir nghi€ém phén tich ma
doc dua trén phén tich duong din. V6i mbi kich ban di xdy dung duge mo hinh hoc

sdu nhu LSTM.

Str dung VirusTotal dé déi chiéu va danh gia két qua. Viéc tich hop VirusTotal
gitip déi chibu két qua phan tich tir md hinh véi cac co s& dit liéu bao mét hang dau,
dam bao dd tin cdy va chinh xéac trong phat hién ma doc. Diéu ndy ciing giup danh
gia dugc diém manh va han ché ctia m6 hinh hoc sau so véi cac cong cu bao mat
truyén thdng.

Céc két qua thir nghiém ban d4u cho thdy giai phap phat hién ma doc dua trén
phan tich dudng dan str dung hoc séu dé xut c6 tinh kha thi cao va phil hgp véi cic

yéu cau d€ ra.
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KET LUAN
1. Nhitng déng gép ciia luin vin
V6i muc dich nghién ciru phurong phéap phat hién ma ddc dya trén phén tich dudong
dan str dung hoc sau. Luan van da di sdu nghién ciu cac vin @ xung quanh dé tai
nghién ctru, céc thuét toan hoc séu dé phan tich va phét hién dudng din bét thudng.
Nhitng két qua chinh d4 dat durgc trong luan vin:
- Tim hiéu vé céc céc loai ma doc va hoat dong cita ma doc tir 46 dua ra phuong
phéap hoc sau phi hop nhit va giai quyét bai toan tét nhét.
- Nghién ctru cac mo hinh hoc sdu va lam rd wu nhuge diém dé lira chon phuong
phap ti wru nhat cho phan tich dudng dan.
- Tim hiéu phuong phép phat hién dudng dan doc st dung hoc su
- Lura chon va tng dung thuét toan hoc sau dya trén phén tich dudong dan str dung
hoc sdu LSTM, MLP, BiLSTM.
- Thirc nghiém x4y dyng mo hinh véi b data ma doc/ ma sach theo timg kich ban
dé dua ra mo hinh tét nhét v6i embedding 1a 32 bit, 64 bit, 128 bit, 256 bit.
2. Hwoéng phat trién ciia luin vin
Mot s6 huéng phat trién tiép theo ctia luan vin:
- Miic du thudt todn dé xuét cai thién do chinh x4c phan loai cha céc lién két bét
hop phap, nhung véi sy gia ting s6 Iwrong tham sb ¢6 trong cac yéu ciu, d6 chinh
x4c phan loai s& giam. Do d6, can tim su két hop ciia cac phuong phap phat hién
bat thudng dua trén hoc sau nham cai thién d6 chinh xac phén loai khong chi cia
ma doc la, bat thuong méi c6 dic tnmg céc timg thiét bi.
- Thuc hién nghién ctiu phuong phép ¢6 thé xudt ban mot phin mém/ thuwong mai
ho4, canh bdo doc hai d dinh kém trén thiét ludn, c6 thé giéng nhu cic hing cong

nghé méi nhat hién nay diing cho phat hién ma doc.
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PHU LUC

1. Str dung thuét toan LSTM cho mé hinh hoc sdu

import pandas as pd

from sklearn.model selection import train_test_split

from sklearn. preprocessing import LabelEncoder

from tensorflow. keras. models import Sequential

from tensorflow. keras. layers import Embedding, LSTM, Dense, Dropout
from tensorflow. keras. preprocessing. text import Tokenizer

from tensorflow. keras. preprocessing. sequence import pad_sequences

# 1. Read the data

file_path = r’ C: \CTDL&GT\CodePycharm\data\bodmas malware category.csv #
Path to the CSV file

data = pd. read csv(file path)

# 2. Prepare the data

# Separate the path column and the label column
X = datal’ sha256’ ]

y = datal’ category’ ]

# Encode the labels
label _encoder = LabelEncoder ()
y = label encoder. fit_transform(y)

# Split the data into training and testing sets
X train, X test, y_train, y_test = train_test_split(X, y, test_size=0.2,
random_state=42)

# 3. Text preprocessing

# Tokenizer to convert text to numbers

tokenizer = Tokenizer (num words=5000) # Use the top 5000 most frequent
words

tokenizer. fit_on_texts (X train)

# Convert text into sequences of numbers
X train_seq = tokenizer. texts_to_sequences(X_ train)
X_test_seq = tokenizer. texts_to_sequences (X_test)

# Pad sequences to ensure fixed length
max_length = 100 # Maximum length of sequences




65

X train_pad = pad_sequences(X_train_seq, maxlen=max length,
padding="post’)
X test pad = pad_sequences (X_test_seq, maxlen=max_length, padding="post’)

# 4. Build the model
model = Sequential ([

Embedding (input_dim=5000, output dim=128, input_length=max_length),
# Embedding layer

LSTM(128, return_sequences=False), # LSTM layer

Dropout (0.3), # Dropout to reduce overfitting

Dense (64, activation="relu’), # Fully connected layer

Dropout (0. 3),

Dense(l, activation= sigmoid’) # Output layer with sigmoid (binary
classification)

1)

# 5. Compile the model
model. compile (optimizer="adam’, loss="binary_crossentropy’,
metrics=[" accuracy’ ])

# 6. Train the model
history = model. fit(
X train_pad, y_train,
validation data=(X_test_pad, y_test),
epochs=10,
batch size=32,
verbose=1

# 7. Evaluate the model
loss, accuracy = model.evaluate (X test_pad, y_test)

# 8. Save the model
model. save C malicious_path detection model.h5’)

2. Training model

from tensorflow. keras.models import load_model

from tensorflow. keras. preprocessing. sequence import pad_sequences
import pandas as pd

import pickle

import os
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# 1. Load the saved model
try:
model = load model ( malicious path detection_model.h5’ )
print ("The model has been successfully loaded.”)
except Exception as e:
print (f”Error loading the model: {e}”)
exit ()

# 2. Load the Tokenizer from the saved file

from tensorflow. keras. preprocessing. text import Tokenizer

tokenizer = Tokenizer ()

with open(’ tokenizer.pickle’, ’wb’) as handle:
pickle. dump (tokenizer, handle, protocol=pickle. HIGHEST_PROTOCOL)

try:
with open( tokenizer.pickle’, 'rb’) as handle:
tokenizer = pickle. load(handle)
print (“Tokenizer has been successfully loaded.”)
except Exception as e:
print (f”Error loading the Tokenizer: {e}”)
exit ()

# 3. Function to prepare input data
def prepare data(data, tokenizer, max_length=100):

”nen

Convert text data into numerical sequences and add padding.
if data.isnull().any():
print ("Warning: Data contains missing values (NaN).”)
data = data. fillna(””) # Handle missing values

sequences = tokenizer. texts_to_sequences (data)

padded_sequences = pad_sequences (sequences, maxlen=max_length,
padding="post’)

return padded_sequences

# 4. Read the data for prediction
try:
# Ensure the CSV file exists
csv_file = r’ C:\CTDL&GT\CodePycharm\data\bodmas_metadata_result. csv’
if not os.path. exists(csv_file):
raise FileNotFoundError (f”The file {csv_file} does not exist.”)
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data = pd.read csv(csv file)
print(”“Data has been successfully loaded.”)

# Check if the ’sha’ column exists
if ’sha’ not in data.columns:
raise KeyError (“The ’sha’ column does not exist in the data.”)
except Exception as e:
print (f”Error loading or checking the data: {e}”)
exit()

# 5. Prepare the input data
X new = prepare_data(data[’ sha’], tokenizer)

# 6. Perform predictions
try:
predictions = model. predict (X_new, verbose=1)
datal’ predicted label’] = (predictions > 0.5).astype (int)
datal’ predicted label’] = data[ predicted_label’].replace({1:
“Malicious”, 0: “Safe”})
except Exception as e:
print (f"Error during prediction: {e}”)
exit()

# 7. Display the results
print(datal[[’ sha’, ’predicted label’ 1])

# 8. Save the prediction results to a new CSV file
output_file = *predicted results.csv’

data. to_csv(output_file, index=False)

print (f"The prediction results have been saved to the file:
{output_file}”)
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BAN CAM DOAN

T6i cam doan da thuc hién viée kiém tra mirc d6 twong dong ndi dung dé an
qua phz“m mém Tailiew.vn mot cach trung thuce va dat Kkét qua murc 40 tuong dc“mg 17%
toan bd ndi dung dé an. Ban dé 4n kiém tra qua phén mém 12 ban cimg d& an di nop
dé bao vé truée hoi ddng. Néu sai tbi xin chiu cac hinh thirc ky luat theo quy dinh

hién hanh cua Hoc vién.

Ha Noi, ngay 29 thing < nam 2026
HOC VIEN CAO HQC
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BO KHOA HQC VA CONG NGHE CONG HOA XA HOI CHU NGHIA VIET NAM

HQC VIEN CONG NGHE DPoc 1ap - Ty do - Hanh phic
BUU CHINH VIEN THONG

BAO CAO GIAI TRINH
SUA CHUA, HOAN THIEN PE AN TOT NGHIEP

Ho va tén hoc vién: Nguyén Quang Tuin
Chuyén nganh: Khoa hoc mdy tinh
Khoa: 2023 dot 1
Tén dé tai: Phuong phap nghién ctru phat hién ma doc dva trén phan tich duong dan str
dung hoc siu
Ngudi huong dén khoa hoc: PGS.TS. Trin Quang Anh.
Ngay bao vé: 22/07/2025
Céc ndi dung hoc vién di stra chita, bd sung trong d8 4n tbt nghiép theo y kién déng
gop ctia Hoi ddng chim d an t6t nghiép:

TT Y kién hdi ddng Sira chita ctia hoc vién

s Lo .. | Hoc vién d3 ra soat, chinh sira cac 18i
1 Chinh sira 16i soan thao, 16i nglt phap, chinh ta L me
soan thao, cac 16i ngir phép

Tiép thu gbp ¥ cuia Hoi ddng, tac gia da

2 B céc tir myc tiéng anh .
O cac trmuy 8 bd tir myc tiéng anh tai chuong 1
Tiép thu gép ¥ ctia Hbi dong, tac gia da
3 B sung mo ta ngudn dit liéu thuc nghiém bd sung ngudn dir lidu thyc nghiém tai
tai muc 3.3 trong chuong 3
Ha Noi, ngayl9 thing Fnam 2026
Ky xdc nhin cia
CHU TICH HOI PONG THU KY HQI DPONG NGUGI HUGNG DAN HQC VIEN
CHAM PE AN KHOA HQC

T

PGS.TS.Nguyén Trong Khanh TS, Ding Ngoc Hiing PGS.TS. Trin Quang Anh Nguyén Quang Tuin



BO KHOA HQC VA CONG NGHE CONG HOA XA HOI CHU NGHIA VIET NAM
HQC VIEN CONG NGHE Péc lip - Ty do - Hanh phic
BUU CHINH VIEN THONG

,  BIENBAN
HQP HQI PONG CHAM PE AN TOT NGHIEP THAC SI

Can cir quyét dinh s6 Quyét dinh s6 1949/QD-HV ngay 07 thang 07 nim 2026 cia

Giam déc Hoc vién Céng nghé Buu chinh Vién thong vé viéc thanh 1p Hoi dong chim dé

2026 tai Hoc vién Cong nghé Buru chinh Vién thong dé chdm dé an t6t nghiép thac si cho:

Hoc vién: Nguyén Quang Tuin

Tén dé 4n t6t nghiép: Phwong phap nghién ciu phit hi¢n ma djc dya trén phan tich
dwomg din sir dung hgc siu

Chuyén nganh: Khoa hec may tinh M3 s6: 8480101

Céc thanh vién cia Hoi ddng chim d& 4n tét nghiép c6 mat: .55,/ 05

T HO VA TEN TRACH NHIEM TRONG HP GHICHU
1 | PGS.TS. Nguyén Trong Khinh Chu tich

2 | TS. Ping Ngoc Hing Thu ky

3 | TS. Vii Vin Thoa Phan bién 1

4 | TS. Trjnh Bio Ngoc Phén bién 2

5 | TS.Nguyén Vin Vinh Uy vién

Céc ndi dung thyc hién:

1.

ISANIE AN
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oooooo

Cha tich Hoi déng didu khién budi hop. Cong bd quyét dinh ctia Gidm déc Hoc vién
Cong nghé Buu chinh Vién thong vé& viéc thanh lap Hoi ddng chim dé an t6t nghiép thac
si.

Ngudi huéng din khoa hoc hodc thur ky doc ly lich khoa hoc va cac didu kién bao vé dé
4n t5t nghiép cta hoc vién. (c6 ban Iy lich khoa hoc va két qua cdc mdn hoc cao hoc
cua hoc vién kém theo).

Hoc vién trinh bay tém tit d& 4n tét nghiép.

Phan bién 1 doc nhin x¢ét (c6 van ban kém theo)

Phan bién 2 doc nhén xét (c6 van ban kém theo)

Céc cAu hoi cia thanh vién Hpi ddng:
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7. Tra 1oi cia hoc vién:

ey Vit N S T O 0T AR o B2 el
.......... T
SSRGS + & SRVOOON L YOROORr7 - o h&iﬂ‘é‘l& ..... m‘....c&i&t.....!&(s& ...... nquin... %&W&’bﬂdﬂ
........... AUttt st Rt A s s
YD 07> NP3 PO 0 e S 1 N N 2 SO 5. S0 SO LA )
R s TEVI K= i | O et RR SRR st s st

8. Thu ky doc nhin xét v& qué trinh thuc hién dé 4n 6t nghiép ciia hoc vién (cd ven ban
kém theo).
9. Hoi ddng hop riéng:

- Bdu Ban kiém phiéu:

1. Truong Ban kiém phidu:  2§S..05........ Nﬂx&é:u ..... T Q\A&IGAM
a ’ ] b R

2. Uy vién Ban kiém phiéu: .. S........ V... Van.. Thea..........

3. Uy vién Bankiém phidu: ... D Ngw.... gy

- Hbi ddng chim d& an t6t nghiép béng bo phiéu kin.
- Ban kiém phiéu lam viéc:
- Truéng Ban kiém phiéu béo cdo két qua kiém phiéu (cé Bién ban hop Ban kiém

phiéu kém theo)

- Diém trung binh cia d& 4n t6t nghiép: s 17

Két luin:

1. Céac ndi dung can chinh stra, hoan thién sau bao vé dé 4n tét nghiép:
o co Ll sal SO e e B el 2]
ST . S S
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----------------------------------------------------------------------------------------------------------------------------------------
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2. bé nghi Hoc vién cdng nhén (hoic khong) va cip bing (hoic khéng) thac s cho hoc

VIED: oo %u&%uca—uﬁd@n ................................................................................
3. D& 4n t6t nghiép c6 thé phat trién thanh d8 tai nghién ciru cho
o~
NCS.ooiivveeenn] g
Bubi 1am viéc két thic vio............... cung ngay.
Chii tich Thu ky

N(auﬁéi 'Trc.u% sl KB‘%. NXJS y



BO THONG TIN VA TRUYEN THONG CONG HOA XA HQI CHU NGHIA VIET NAM
HOC VIEN CONG NGHE BU'U CHINH VIEN THONG Péc lip - Tw do - Hanh phiic

BAN NHAN XET PE AN TOT NGHIEP THAC Si

Tén dé tai de 4n: Phuong phap nghién ciru phat hién ma dc dya trén phén tich
dudng dan sir dung hoc séu
Chuyén nganh: Khoa hgc mdy tinh
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I/ Co s& khoa hoc va thye tién, tinh cip thiét ciia dé tai

Hién nay, ciing véi sy bang nd cua c4c dich vy duge trién khai trén nén tang Internet,
vn d& an ninh mang di&n bién phirc tap khi ma doc (malware) lién tuc gia ting vé sb luong va
bién thé tinh vi. Mt trong c4c huéng nghién ciru phét hién ma doc dang dugc quan tdm 13 phin
tich dudmg dan tép tin (path file) nhim cung cdp ddu vét chuyén san vé céch thirc ma doc lay
lan, 4n ndu va tuong téc v6i hé théng qua cac chudi ky tu bét thudng.

Dé 4n véi dé tai “Phuong phép nghién ciru phét hién ma ddc dua trén phén tich dudng
dan sir dung hoc sAu” ciia hoc vién Nguyén Quang Huy véi myc tiéu nghién cira phuong phap
phét hién mé ddc dira trén phén tich cic bét thuomng cia dudng dan tép tin (Path File) sit dung
cic md hinh mang MLP, mang LSTM va mang BiLSTM. Vi vy, dé tii d& an c6 tinh cAp thiét,
¢6 ¥ nghia khoa hoc va thyc ti€n.

I/ V& ni dung chit lrgng caa d 4n, nhimg két qud dat dwgc

D2 4n duogc trinh bay trong 62 trang bao gdm phin m& du, 3 chuong ndi dung, phin
két ludn va tai liéu tham khéo.

Chuong 1 ctia d& 4n gdm 17 trang trinh bay téng quan vé& ma doc dya trén tiéu chuin
NIST bao gdm: khéi niém, phan loai céc loai malware nhu Virus, Worm, Trojan, Spyware,
Rootkit..., cach thitc ldy nhi%m, diu hiéu nhén biét va bién phap phong chéng. DPéng thoi,
chuong niy gi6i thidu v& cdu tric dudng din hg théng (tuyét dbi, tuong d6i) va dinh nghia thé
ndo 12 mdt "duong dan ddc hai” va mét sé d4u hiéu nhan biét ching nhu: d¢ dai > 260 ky tu,
chira ky tu dc biét, nguy trang tién trinh hé théng (vi dy: csrss), dudi t&p map md, ... . Tuy
nhién, mdt s ndi dung trong chuong 1 cén trinh bay hop 1y hon. Chéing han, muc 1.2 nén hiéu
chinh tén thanh 1.2 Téng quan vé& duomg d4n va dudng din ddc. Cin néu rd bai toan cin gidi
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quyét trong dé 4n: bai toan phat hién duomg din ddc 12 mdt trrong hop dic biét ctia bai toan
phan loai dit lidu. Sau d6 khéo st tong quan mot sb phirong phap giai quyét bai toan dit ra.

N¢i dung chinh ctia chuong 2 dugc trinh bay trong 31 trang 1a nghién ciru nén tang ly
thuyét cho toan bd dé an, bao gbm: Téng quan vé& Hoc méay (Phin loai hoc cé giam sat, khong
gidm sat, ban giam sat, ting cudng); Céc thuit toan phan loai kinh dién (Decision Tree - CLS,
ID3, C4.5, Random Forest, Logistic Regression, SVM); Céc phuong phép nhiing trich xuét vin
ban (Bag of Words, TF-IDF, Word2Vec, GloVe, FastText) via mét sb thuat to4n hoc sau bao
gdm mang MLP, mang CNN, mang LSTM va mang BiLSTM. Tuy nhién, dbi chiéu véi myc
tiéu ctia dé an, noi dung cia chuong 2 nén dugce hiéu chinh nhu sau:

- Tiéu d& chuong 2 nén higu chinh thinh: Chuong 2: Nghién ctru mot s6 md hinh phat
hién duéng dén doc.

- Phén trinh bay tdng quan v& hoc méy nén luge b6t ni dung vi céc thudt toan hoc may
truyén théng khong phai 13 chi dé chinh cta d& an.

- Phén trinh bay v& hoc sAu cén trinh bay chi tiét hon dé ting tinh hoc thudt clia dé 4n.
C6 thé trinh bay theo chu tric: mang MLP, mang CNN, mang LSTM va mang BiLSTM. Nén
b6 sung céc phén tich so sanh danh gia cdc mé hinh nay.

Chuong 3 clia d 4n gbm 7 trang trinh bay thuc nghiém ba mé hinh MLP, LSTM,
BiLSTM trén tip dir liéu da lya chon theo mot sb kich ban va danh gia két qua. Tuy nhién, d&
&n can hiéu chinh néi dung céc tiéu chi danh gié phu hop hon. Tép dit liéu thir nghiém cén néu
18 ngudn gde xuét xir va d4nh gia sy phit hop khi Iya chon dé tién hanh thuc nghiém. Céc két
qué thir nghiém cén duoc phén tich d4nh gi4 chi tiét hon. Céc bang trinh bay trong chuong 3
can déanh s thir tur kém sb thu ty cha chuong, chéng han bang 3.1,3.2, ....

Pé 4n dugc chia thanh céc chuong muc r6 rang va co ban bam sét cac ndi dung theo dé
cuong d3 dugce phé duyét. Tuy nhién, hoc vién cin hiéu chinh lai bé cyc cta chuong 2 theo céc
g6p ¥ trén dé dam bao tinh 16 gic trong trinh bay. Phin m& ddu cn hiéu chinh pht hop hon
theo quy dinh caa Hoc vién.

Trong d& 4n con nhidu 13i in 4n cin phai sira chira tai cac trang 6, 12, 25, 26, 49, 54,
60..... Mot sb hinh con mo nén hiéu chinh hoic in méau. $6 thir tir cia mdt sb hinh trong chuong
2 cin hiéu chinh phit hop.

II/ Nhimg vin dé cin giii thich thém

(1) Giai thich 18 hon 1y do chon cac md hinh hoc siu gdm céc mang MLP, LSTM va BiLSTM
dé giai quyét bai toan trong d& 4n?

(2) Giai thich cy thé hon céc b dir liéu thir nghiém sir dung trong dé 4n bao gdm céc khia canh:
ngudn gbc va céc tidn xir 1y cin thiét?

(3) Giai thich thém vé ¥ nghia ciia céc tiéu chi danh gis va két qua thir nghiém trinh bay tai muc
3,3 ctia dé an?

IV/ Két ludn

Téi ddng ¥ cho hoc vién Nguyén Quang Tuéin dugc bio vé d& 4n voi dé tai “Phuong
phép nghién ciru phat hién ma d¢c dya trén phén tich dudmg dan sir dung hoc sau” trude Hoi
ddng cham d& 4n t6t nghiép thac si ciia Hoc vién. Tuy nhién, d& dam bao chét lugng d& 4n tbt
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nghiép thac s chuyén nganh Khoa hoc méy tinh, hoc vién can chinh sira d& 4n va giai trinh 16
trude Hoi dong cac vén dé duoc gop ¥ trén day.
Ngay 20 thang 07 ndm 2026
Nguwoi nhan xét
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NOI DUNG NHAN XET
I/ Co s& khoa hoc va thue tién, tinh cép thiét cia dé tai:

Co s& khoa hoc: D& tai dugc xay dung trén nén tang khoa hoc vimng chéc cta linh vuc
an ninh mang, hoc méy va hoc siu. Téc gia d3 phan tich c4c khéi niém co bin vé ma
doc, phan loai, cach thirc 14y nhidm va céc phwong phép phat hién truyén théng. Tiép
d6, @8 tai di sdu vao cac thut toan hoc may nhu Decision Tree, Randoim Forest, SVM,
Logistic Regression va cadc mé hinh hoc sdu nhu MLP, CNN, LSTM, BiLSTM. Viéc
két hop phén tich dudmg din vé&i hoc siu cho thdy co s& khoa hoc rd rang, phi hop véi
xu huéng nghién cfru hién dai trong phat hién ma djc.

Co s& thyre tién: D2 tai xuét phat tir thwe trang ma doc ngay cang tinh vi, vugt qua cic
phuong phap phat hién truyén thdng dya trén chit ky hosic hanh vi. Phan tich duong
dan file trong hé diéu hanh Windows 13 huéng tiép cén thyc tién, vi ddy 12 méi trudng
phé bién va myc tiéu chinh cia nhiéu loai mi ddc. Téc gia d8 xay dung mo hinh thi
nghiém vé6i dit lidu thuc té, 4p dung céc thudt todn hoc sau dé phat hién bit thuomg
trong dudng din. K&t qua thye nghiém cho thdy kha ning img dung cao, gitip nng cao
hidu qué bao mat va gidm ty 18 bao dong sai trong hé thong.

Tinh cép thiét: Trong bbi canh an ninh mang ngiy cang phirc tap, ma doc 1a mbi de
doa 16n dbi vo6i c4 nhan va t§ chirc. Cac phuong phép truyén théng khéng con du
manh dé& phat hién bién thé méi. Do d6, viéc nghién ciru phat hién ma djc dya trén
phén tich dwdng din bing hoc siu 1a cdp thiét. N6 khong chi gitip phét hién sém céc
hanh vi bit thudéng ma con mé ra kha ning tu dong hoa trong bao mét. Pdy 1a nhu clu
thyc t& ciia cac hé théng thong tin hién dai, dic biét trong bdi canh sb lugng ma doc
ngdy cang ting va k¥ thufit tn cong ngdy cang tinh vi.



II/ Nbi dung clia dé an t6t nghiép, cac két qua di dat dugc:
Két cau dé 4n:

Dé dn gdm ba chuong dugc trinh bay trong 77 trang: tdng quan v& ma doc va duong
dan, nghién cfru cic thuit todn hoc may va hoc sdu trong phét hién mi doc, thuc
nghiém va d4nh gia két qua. Cudi cling 13 phin két lusn v huéng phat tridn, dam bio
cAu triic logic, diy di va khoa hoc.

Toém tit cac két qua dat duge:

Dé tai da dat dugc nhiéu két qua quan trong. V& 1y lun, téc gia d3 hé théng héa kién
thirc nén ting v& ma doc, phan loai, cich thirc 1dy nhidm va céc phuong phap phat
hién. V& k¥ thut, dé tai di phén tich va 4p dung nhiéu thujt toan hoc may va hoc sau,
bao gém Decision Tree, Random Forest, Logistic Regression, SVM, MLP, CNN,
LSTM vi BiLSTM. V& thuc nghiém, téc gia da xdy dyng bd dir liéu dudng din, thiét
ké kich ban kiém thir va d4nh gia hiéu qua m hinh bing céc chi s6 nhu do chinh xéc,
d0 nhay, dg dac hi¢u va Fl-score.

Két qua cho thiy cac md hinh hoc sdu, dic biét 13 LSTM va BiLSTM, c¢6 kha ning
phét hién ma ddc véi @9 chinh xéc cao hon so véi cic phuong phép truyén théng. D&
tai cling chi ra wu diém cta viéc phén tich dudng dén trong phét hién bt thwong, déng
thoi néu 6 han ché nhir yéu ciu dir liéu I6n va chi phi tinh toan cao. Péy 13 déng g6p
thiét thuc cho linh vuc an ninh mang.

ITI/ Nhitng vin d& cin giai thich thém:

Vé hinh thirc trinh bay:

Pé an trinh bay rd rang, c¢6 muc luc chi tiét, danh muc thuat ngir va hinh vé ddy du,
gitip ngudi doc d& theo doi va niim bét ndi dung.

Mot sb 131 dinh dang xuét hién trong tai liéu. Trang 5, bang “Danh sich thuét ngir viét
tat” c6 16i sai khi muc LSTM dugc ghi 1a “Convolutional Neural Networks” thay vi
“Long Short-Term Memory”, gdy nhim 1n.

Trang 6, danh sach hinh 4nh c6 18i d4nh sé khéng ddng b, vi du “Hinh 3.1” va “Hinh
3.2” bi ghi léch thi tir.

Trang 7, danh sich bang biéu c6 15i cin chinh khi sb trang khéng thing hang. Trang 3,
phﬁn muc luc c6 13i trinh bay khi c4c muc bj tich dong khong hop ly, vi du “2.1.2.2.
Hoc khéng gidm sat” xubng dong riéng biét gay khé doc.

Ngoai ra, mo6t s§ bang c6 phin mod ta déi gy mét can dbi giira cic cft, vi du bang 2 &
trang 62. Céc 18i nay tuy khong anh huéng 16n dén ndi dung nhung lam gidm tinh
chuyén nghiép ciia hinh thirc trinh bay.



Vé ni dung:

Mot sé vAn dé v& kién thuc va logic cin hru y. Trang 5, bang thudt ngir viét tit c6 15i
sai nghiém trong khi dinh nghia LSTM thanh “Convolutional Neural Networks”, gy
nhim 14n vé khdi niém.
Trang 14, phin phén loai ma doc chwa dé cip dén ransomware, trong khi ddy 14 loai
m3 ddc phd bién hién nay.
Trang 30, phin tdng quan v& hoc may chua phén tich rd sy khéc biét gitta hoc c6 gidm
sat va hoc ban gidm sat, chi dimg & muc liét keé.
Trang 48, phén trich xuét dic trung vin ban chua giai thich chi tiét cach ap dung TF-
IDF va Word2Vec trong phéan tich dudng din, khién ngudi doc khé hinh dung. Trang
53, phin md ta MLP chua phén tich rd wu nhugc diém so véi CNN trong bdi canh dir
lidu dwdng dan.
Trang 57, phin mé6 t3 LSTM chua giai thich 15 co ché ghi nhé chudi dai, chi dimg &
mirc khéi quat.
Trang 565,' bang dinh gid chi s§ véi LSTM, MLP va BiLSTM chua c6 so sanh dinh
lrgng cu thé gifra c4c md hinh, chi liét ké két qua riéng I&.
Céu héi:

1. Visao LSTM phit hgp hon CNN trong phan tich dudng din?

2. Co ché hoat dong ctia BILSTM khic gi so véi LSTM thudmg?

3. Uu nhuoc diém cia Random Forest trong phén loai dif liéu ma doc?

IV/ Két lugn:
Pongy.
Ngay 21 thang 07 nam 2026
NGUOI NHAN XET
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